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TIIVISTELMA

Tama opinndytetyo kisittelee liityntélaitteen kédyttod alueellisen esikunnan johta-
misyhteyksien rakentamisessa. Tavoitteen on luoda yksi malli liityntéilaitteen kéy-
tolle ja verkon suunnittelulle.

Siirtotekniikka jaetaan kahteen padryhméin: langallisiin ja langattomiin teknii-
koihin. Langallisista tekniikoista voimakkaimmin yleistyméssd ovat erilaiset va-
lokuitutekniikat. Langattomat yhteydet ovat yleisid ldhiverkoissa. Kuituyhteyksii
hyodyntavit siirtotekniikat, kuten SDH ja WDM eli aallonpituuskanavointi, ovat
nykyisin yleisesti kdytettidvid tekniikoita, jotka ovat joustavia rakenteeltaan ja joil-
la saavutetaan suuria siirtonopeuksia (useita Gbit/s).

Kupariverkoissa kiytetdin erilaisia xDSL-tekniikoita, joilla saadaan laajakaistai-
sia datayhteyksid, useiden kilometrien yhteysvileilld. Datansiirrossa ja enenevissi
maiirin puheenkin siirrossa kédytetddn TCP/IP-tekniikoita. Tdlloin liikenndinti ta-
pahtuu pakettimuotoisena ja paketit ohjataan haluttuun paikkaan ns. IP-osoitteiden
avulla. Suojautuminen ydinrdjihdyksessd syntyviltad elektromagneettista pulssilta
(EMP) on otettava huomioon jérjestelmien suojauksessa, muiden uhkien lisdksi.

Liityntilaite on erilaisia tietoliikenneverkkoja yhdistidva laite, joka tarjoaa kaytta-
jélle nykyaikaiset liitannét ja datan reititysominaisuudet eri verkkoihin, seké lisdk-
si puhe- ja sdhkopostipalvelut. Laitteen perusideana on liittdd kayttdjit puolustus-
voimien viestintdverkkoon. Yhteyksien suunnittelussa tarkeimpéni on kéyttdjien
tarve, jonka perusteella suunnitellaan mahdollisimman kattava, toimiva ja turval-
linen verkko. Opinndytetyon tutkimusosa koostuu liityntilaitteen erilaisista kiyt-
tomahdollisuuksista ja liityntdlaiteverkon suunnittelun ja rakentamisen vaatimuk-
sista.

Liityntélaite soveltuu sotilasldinin johtamisyhteyksien rakentamiseen poikkeus-
oloissa ja rauhanajan yhteyksiin varuskunnissa. Liityntélaiteverkon suunnittelu
vaatii monipuolista tietimysti ja kokemusta tietolitkenneverkkojen suunnittelusta
ja rakentamisesta. Ongelman aiheuttaa tilla hetkelld yhteisten kdyttoohjeiden puu-
te puolustusvoimissa.

Asiasanat: liityntélaite, tietoliikenne, datan siirto
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ABSTRACT

This study deals with the planning of communication networks, using an access
node in exceptional circumstances in a military province and using the access
node in garrison networks during peace. The aim is to create one model for using
the access node.

The aim of the theory part is to clarify the essential concepts of the access node
and of the building of communication networks. Data transmission is carried out
in two ways, in cables or as wireless communication. Optical transmission is be-
coming the most general technique. Wireless data transfer is a common technique
in local area networks. SDH and WDM using optical transmission are common
techniques nowadays, giving a flexible structure and huge data rates (Gbit/s).

XDSL techniques are used in copper wires, they allow wideband connections in
several kilometres’ distance. We use more and more TCP/IP techniques both in
data and speech transferring. TCP/IP protocols pack the information and IP ad-
dresses lead the packets to the right place. A possible nuclear explosion would
cause an electromagnetic pulse and this needs to be considered in the protection of
the systems among other threats.

An access node combines different kinds of communication networks. It offers
modern interfaces and data transfer routing to other networks, also voice and e-
mail services. The main idea of an access node is to connect the subscribers to the
communication networks of the defence forces. In the planning of the connections
the main object is to fulfil the user’s needs. The planned network should be as
comprehensive, usable and safe as possible. The empirical part of the study con-
sists of different kinds of possibilities to use an access node and of the demands of
planning and building an access node network.

The access node is suitable for building connections for leading purposes in a
military province area and for peacetime connections in garrisons. The planning
of the access node network demands versatile knowledge and experience of plan-
ning and building communication networks. The main problem is the lack of
common instructions in the defence forces.

Key words: access node, telecommunication, data transfer
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LYHENNELUETTELO

ATM (Asynchronous Transfer Mode)

Soluvilitteinen datasiirto

ADSL (Asymmetric DSL)

Asymmetrinen DSL-tekniikka, eli siirtonopeus on kédyttdjan suuntaan suurempi.

BGP (Border Gateway Protocol)
Ulkoinen reititysprotokolla (EGP).

CAP (Carrierless Amplitude Phase)

XDSL-tekniikoissa kéytetettdavd modulointimenetelma.

COTS (Commercial off-the-shelf)

“Hyllytavarana” eli kaupallisesti saatavilla oleva tuote.

CSMA/CD (Carrier Sense Multiple Access with Collision Detect)

Kilpavarausmenettely, kiytosssé ethernet-tekniikassa.

DHCP (Dynamic Host Configuration Protocol)

[P-osoitteiden jakoon verkossa kéytettiva verkkoprotokolla.

DMT (Discrete Multi-Tone Modulation)

XDSL-tekniikoissa kdytetty modulointimenetelma.

DWDM (Dense Wavelength Division Multiplexing)
Aallonpituuskanavointi, useampi kuin nelji (4) kanavainen (64 Gbit/s) WDM-

jarjestelma.

EIGRP (Enhanced Interior Gateway Routing Protocol)
Kehittyneempi versio IGRP:std. Etdisyysvektorityyppinen reititysprotokolla.



EGP (Exterior Gateway Protocols)
Ulkoiset reititysprotokollat.

EMP (Electromagnetic Pulse)
Elektromagneettinen pulssi. Ydinrdjdhdyksen seurauksena syntyvé nopea ja voi-

makas sdhkdmagneettinen purkaus.

Eurocom

Eurooppalainen standardi signaloinnille sotilastietoliikenteessa.

Eurocom A

Liitdntda TDM-signaloinnille.

Euro-ISDN
30B+D, ISDN-jarjestelmaliittymi

G.703
ITU-T:n suositus fyysisistd / sahkoisistd ominaisuuksista digitaalisissa hierarkisis-

sa liitynnoissd, 2 Mbit/s nopeudella, kehystiméaton.

G.704
Kehystetty 2 Mbit/s digitaalinen liittyma.

GPRS (General Packet Radio Service)

Pakettimuotoinen tiedonsiirtotapa langattomilla yhteyksilla.

GSM (Global System for Mobile communications)

Yleisin kédytossd oleva matkapuhelin tekniikka.

HDSL (High-Speed Digital Subscriber Line)
Kahta kupariparia kayttdvd DSL-tekniikka jonka nopeus on kiinted molempiin

suuntiin.



H.323
VOIP puhelunohjausprotokolla.

HF (High Frequency)
Taajuusalue vililld 3 — 30 MHz.

IDPC (Internet Protocol Device Control)

VOIP puhelunohjausprotokolla, ohjaa liikennettd yhdyskaytavilla.

IGP (Interior Gateway Protocol)

Verkon sisdinen reititysprotokolla.

IGRP (Interior Gateway Routing Protocol)

Etdisyysvektorityyppinen verkon sisdinen reititysprotokolla.

IP (Internet Protocol)

Verkkotason protokolla, joka jakaa ja lajittelee tietosdhkeet.

ISDN (Integrated Services Digital Network)

Digitaalinen monipalveluverkko puheen ja datan siirtoon.

IS-IS (Intermediate system)

Verkon yhteystilatietoja levittavi sisdinen reititysprotokolla.

KYTKIN (Switch)
Lahiverkon aktiivilaite, joka ohjaa liikennetti verkon laitteiden ja muiden lihi-

verkkojen vililla.

LAN (Local Area Network)
Lihiverkko, yhden organisaation, rajoitetulla alueella toimiva pakettikytkentdinen

datansiirtoverkko

Linux

Vapaasti kdytossi oleva unix-tyyppinen kiyttojarjestelma.



MA C-osoite (Media Access Control)

Laitekohtainen osoite joka yksiloi laitteen (ethernet) verkossa.

MGCP (Media Gateway Control Protocol)
VOIP puhelunohjausprotokolla, ohjaa liikennettd yhdyskéytavilla.

MUX (Multiplexer)
Kanavointilaite yhdistda alaliittymid samalle siirtotielle siirrettdviksi ja purkaa

siirtotieltd tulevan ldhetteen alaliittymiksi.

OSPF (Open Shortest Path First)
IGP reititysprotokolla, jota kayttavit reitittimet vaihtavat tietoja vain kun verkossa

tapahtuu muutoksia

PCM ( Pulse Code Modulation )
Pulssikoodimodulaatio, 1/125 sekunnin vélein tapahtuvaan ndytteenottoon perus-

tuva koodaus,jossa analoginen signaali muutetaan digitaaliseksi. Jarjestelmén pe-

rusnopeus on 80001/s * 8 bittid = 64 000 bit/s.

PDH (Plesiochronous Digital Hierarchy)
Plesiokroninen “melkein synkroninen”digitaalinen hierarkia. PCM-modulaatioon

perustuva siirtotapa.

Plesiokroninen
Kahden signaalin nimellisnopeudet ovat samat, mutta todellinen nopeus eroaa

tietyn toleranssin puitteissa.

RADSL (Rate-Adaptive DSL)
Asymmetrinen DSL-tekniikka, jossa siirtonopeus on suurempi kdyttdjan suuntaan.

Vastaanoton nopeus 6,1 Mbit/s ja ldhetysnopeus 1,5 Mbit/s.

REITITIN (Router)
Suodattaa liikennettd eri verkkojen vélilld osoitteiden perusteella. Reitittimet toi-

mivat itsendisesti vaihtaen niihin liitettyjen verkkojen tietoja keskeniin.



RIP (Routing Information Protocol)

Etdisyysvektorin avulla reitittdvi sisdinen reititysprotokolla.

RS232

Sarjaliitéintd, jossa kdytetddn joko 9 tai 25 pinnisti liitinté.

SDH (Synchronous Digital Hierarchy )
Synkroninen digitaalinen hierarkia. PCM-modulaatioon perustuva siirtotapa, jossa

2 Mbit/s kanavapaketteja, voidaan kanavoida suoraan ylemmiltd siirtotasoilta.

SGCP (Simple Gateway Control Protocol)
VOIP puhelunohjausprotokolla, ohjaa liikennettd yhdyskéytavilla.

SHDSL (Single-pair High-Speed DSL)
Yhtd kupariparia kiyttivd DSL-tekniikka jonka nopeus on kiinted molempiin

suuntiin.

SILTA (Bridge)
Lahiverkon aktiivilaite, joka liittdd kaksi verkkoa toisiinsa. Silta ei tee protokol-

lamuutoksia.

SIP (Session Initiation Protocol)

VOIP puhelunohjausprotokolla.

STM (Synchronous Transport Module)
SDH-jérjestelmin siirtokehys

TCP/IP (Transmission Control Protocol / Internet Protocol)

TCP (Transmission Control Protocol)

Yhteydellinen kuljetusprotokolla, varmentaa ldhetettyjen pakettien perillepdédsyn.



TDM (Time Division Multiplexing)
Aikajakoinen kanavointi, jossa koodatut niytteet signaalista ldhetetddn ajallisesti

perakkdin.

TETRA (Terrestial Trunked Radio)
Ryhmipuhelut mahdollistava digitaalinen matkapuhelintekniikka jota kédytetdaan

mm. Suomen Virve-verkossa. Kayttdd taajuusaluetta 380-400 ja 410-430 MHz.

UDP (User Datagram Protocol)

Yhteydeton kuljetusprotokolla, ei varmenna ldhetettyjen pakettien perillepddsya.

WDM (Wavelength Division Multiplexing )
Aallonpituuskanavointi, jossa yhdelle kuituyhteydelle kanavoidaan useita aallon-

pituuksia.

VDSL (Very High bit rate DSL)

Nopea DSL-tekniikka jonka siirtonopeus vastaanottosuuntaan on jopa 52 Mbit/s.

VHF (Very High Frequency)
Taajuusalue vililld 30 — 300MHz.

VOIP (Voice Over Ip)

Tekniikka jonka avulla siirretdin puhetta ja kuvaa IP-verkossa.

VPN (Virtual Private Network)
Virtuaalinen verkko, jossa sisdverkko vieddin julkisen verkon yli, tunneloimalla

litkkenne salaavan protokollan sisédén.

xDSL (x Digital Subscriber Line)

Kuparikaapeleita hyodyntédvi digitaalinen siirtotapa.



1 JOHDANTO

1.1 Yleistd

Puolustusvoimat operaattorina rakentaa ja ylldpitdd omaa viestiverkkoaan. Tama
verkko kattaa kaikki Puolustusvoimien toimipaikat. Verkkoa kehitetdin koko ajan
ja siind tapahtuu muutoksia, myos toimipaikkojen perustamisten, lakkauttamisten
ja siirtojen vuoksi. Lisédksi verkko kehittyy erilaisten palveluiden myoti, mika

asettaa uusia vaatimuksia verkolle.

Tamén tyon tavoitteena on esittdd yhdet mallit liityntélaitteen kédytolle sotilaslad-
nin poikkeusolojen ja rauhanajan viestintdverkkojen rakentamisessa. Tyo0 siséltda
esimerkkeja liityntélaitteilla tarjottavista palveluista kdyttoperiaatteineen sekéd

suunnittelun ja rakentamisen perusteet.

Sotilasldinin viestintdverkko rakentuu yleisen televerkon varaan. Yhteyksien laa-
jentamiselle on tarvetta poikkeusoloissa. Ennen liityntélaitetta sotilaslddnin kay-
tossd ei ole ollut teknisté laitetta, jolla nopeita data ja puheyhteyksii olisi voitu

rakentaa.

Lisidksi lyhyesti kdsitelldéan liityntilaitteen kdyttoa rauhanajan yhteystarpeiden
toteuttamisessa. Tarpeen rauhanajan verkon uudistamiselle aiheuttaa henkiloston
ja kdytettdvien tilojen lukumédrin pienentyminen ja verkon ylldpitohenkildston
siirto pois joukko-osastosta. Koska nykyinen verkko on toteutettu erillislaittein,
jotka vaativat kukin omanlaista osaamista, pyritddn tdssi tyossi tutkimaan mah-
dollisuutta korvata erillislaitteet liityntilaitteella. Liityntélaite on erilaisten viesti-
verkkojen yhdistimiseen tarkoitettu laite, jolla varmennetaan ja laajennetaan kiin-

tedd televerkkoa.



1.2 Tyon kuvaus ja tavoite

Téassd tyossa keskitytddn liityntédlaitteen kdyttoon sotilaslddnin johtamistoiminnas-
sa. Tyo sisiltdd liityntdlaitteen teknisten ominaisuuksien esittelyn, sotilasldinin
tietoliikenneverkon rakentamisperusteet, ohjeistuksen liityntilaiteverkon suunnit-
telun perustaksi ja katsauksen mahdolliseen rauhanajan kayttoon. Tyossd verra-
taan erillislaittein rakennettavaa verkkoa (nykyinen malli) ja liityntélaittein raken-
nettavaa verkkoa, teknistd rakennetta, ylldpitoa ja kustannuksia. Tyossé tutkitaan
liityntélaitteen kayttod, kdyttokelpoisuutta ja taloudellisuutta toteutettaessa sodan

ajan joukkojen yhteyksid ja rauhanajan tietoliikenneyhteyksia.

Tyon tavoitteena on selventid liityntélaitteen kdyttomahdollisuuksia alueellisen
johtoportaan poikkeusolojen viestintidverkkojen rakentamisessa. Tyo rajoittuu
yhden sotilaslddnin erillisen liityntédlaiteverkon rakentamiseen, eikd tyossa kisitel-
14 useiden liityntélaiteverkkojen liittimista toisiinsa. Ongelmana liityntélaitteen
kiytolle on yhteniisten kiyttdohjeiden puute. Tdssd tydssid kootaan monien harjoi-
tusten kokemuksista ja erilaisista ldhteistd saatuja tietoja yhdeksi esimerkiksi lii-
tyntilaitteen kdytolle. Tyossda mainittavat sotilaslddnin toimintatapamallit, havain-
not ja tekniset testit ovat padosin Uudenmaan Sotilasldénin Esikunnan jarjestami-

en sotaharjoitusten tuotosta.



2 SIIRTOTEKNIIKKA

2.1 Yleistd

Runkoyhteydet rakennetaan tind pdivind paidsddntoisesti kiyttden hyviksi kuitu-
yhteyksiin perustuvaa kiinted viestiverkkoa. Lyhyemmilld matkoilla voidaan
kayttdd kuparikaapeliyhteyksii erilaisilla modeemiratkaisuilla. Lahiverkon yhtey-
det rakennetaan yleisimmin ethernet-protokollaa kiyttden kuparikaapeleilla. Tule-
vaisuudessa erilaiset langattomat ratkaisut tullevat yleisesti kdyttoon, myos puo-
lustusvoimissa. Siirtotekniikka voidaan jaotella kahteen pddryhméiin: langallisiin
ja langattomiin siirtotekniikoihin. Kullakin siirtotavalla/-tielld on sille tyypilliset
ominaisuudet, jotka madriddvit yhteyden kapasiteetin eli maksimaalisen datansiir-
tokyvyn. Namé ominaisuudet sekd mm. rakennettavuus, turvallisuus ja kustan-

nukset yhdessa vaikuttavat kiytettavin yhteystavan valintaan. (Uotila 1997, 55.)

2.2 Kaapelityypit

Langallisissa siirtotekniikoissa tieto siirretddn johtimissa. Siirtojohtotyyppeja ovat
avojohto, symmetriset kaapelit, koaksiaalikaapelit ja optiset kaapelit. Lihetteen
siirron kannalta tirked asia on yhteysvilin impedanssisovitukset. Epdsovitukset
aiheuttavat vaimennusta kaapeliyhteyksilld. (Himeen-Anttila, Holttd & Niinioja,

1993, 54 - 55.)

Avojohto on eristiméton, eristimille asennettu siirtojohto. Symmetriset kaapelit
ovat parirakenteisia eristettyjd johtoja. Ne ovat yleisesti kdytossd, ja ne soveltuvat
ddnitaajuiseen lahetykseen, mutta myos datan siirtoon. Niin voidaan tilaajakaape-
leissa siirtdd esimerkiksi ISDN (Integrated Services Digital Network) tai xDSL-
yhteyksid. Koaksiaalikaapeli muodostuu keskijohtimesta ja sen ympirilld olevasta
putkimaisesta ulkojohtimesta. Koaksiaalikaapeli ei ole herkkd hiiridille. Koaksi-
aalikaapeleita on kiytetty paljon kaukopuhelinverkon rakentamiseen. Nykyisin
valokaapelit ovat syrjayttineet suurelta osin koaksiaalikaapelit pitkilld yhteysva-

leilld. Koaksiaalikaapelit ovat kiytossd kaapelitelevisioverkossa, antennien syotto-



johtoina ja mittalaitteiden syottdjohtoina. Atk-ldhiverkkoja rakennettiin koaksiaa-
likaapelilla, ennen yleiskaapeloinnin yleistymistd. (Himeen-Anttila ym. 1993, 54

-55))

2.3 Optiset kuidut

Optiset kuidut ovat tdnd pdivina yleisesti kiytossa tiedonsiirtotekniikassa. Kuitu-
yhteys on tunteeton sidhkdoisille hiiridille ja se mahdollistaa laajakaistaisen siirron.
Kuidussa on pieni vaimennus, ja ndin silli saavutetaan pitkid yhteysvilejd (useita
kymmenii kilometrejd) ilman toistimia. Lisédksi kuitua voidaan kdyttdd ympéiris-
toissd, joissa kuparin kdytté on mahdotonta, esimerkiksi tiloissa joihin ei saa tuo-
da sidhkoi johtavia kaapeleita (EMP-suojatut ja rdjahdysherkét tilat). Ndiden syi-
den takia kuituyhteys on hyvi vaihtoehto tiedonsiirtoon. (Volotinen 1999, 62 -
63.)

Optisessa siirrossa lihete koodataan johtokoodilla ja ldhetetddn valoa séteilevilld
diodilla tai laserilla kuituun. Valo etenee kokonaisheijastukseen perustuen. Kuitu
on kvartsilasia, johon on lisitty seosaineita taitekertoimen muuttamiseksi. Vas-
taanottopédssa valopulssit ilmaistaan virtapulsseiksi. Kuitujen kolme perustyyppid

on esitetty kuviossa 1.

e askeltaitekertoiminen ( SI = Step Index )

e gasteittaistaitekertoiminen ( GI = Graded Index )

¢ yksimuotokuitu ( SM = Single Mode )
(Volotinen 1999, 62 - 63.)
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KUVIO 1. Eri kuitutyypit (Valokaapelit tele- ja tietoverkoissa 2001, 19)

Yksimuotokuidussa on kuidun ydinaluetta kavennettu niin pieneksi, ettei siind
paise etenemiin kuin yksi sdde. Yksimuotokuidun vaimennus on noin 0,3 dB/km,
kun monimuotokuidussa se voi olla 1 - 3 dB/km. Yksimuotokuidussa pystytdan
siirtdméén hyvin suuria datanopeuksia. Esimerkiksi nykyaikaisella WDM-
jarjestelmilla (Wavelength Division Multiplexing) saavutetaan useiden gigabittien

nopeus. (Volotinen 1999, 62 - 63.)

2.4 Linkit

Linkkien kiyttdd runkoverkoissa vihennetididn, kuitutekniikan etujen vuoksi.
Linkkejd kiytetddn etdpisteiden liittdmiseen, joihin ei ole rakennettu tai ei kannata
rakentaa valokaapeliyhteyttd. Yhteyden rakentaminen on nopeaa, ja linkeilld saa-
daan yhteyksié vaikeisiin maastonkohtiin (esim. vesistot) suhteellisen helposti.
Rajoituksena on linkkiyhteyksien pienempi kapasiteetti, hdirioherkkyys ja laitteis-
tojen suuri madri pitkilld yhteyksilléd (toistinasemat). (Volotinen 1999, 56.)

Linkkien kapasiteetti on yleensd 2 Mbit/s—34 Mbit/s. Linkeissd kédytetddan nykyéaan
mikroaaltoalueen taajuuksia >10 GHz. Téstd on seurauksena se, ettd mitd suurem-
pi taajuus on kyseessd, sitd lyhyempi on jdnnepituus. Pitkid yhteysvilejd, joissa

vaaditaan suurta kapasiteettia, ei ole edullista rakentaa linkeilld. Linkit ovat liik-



kuvien joukkojen yhteyksien rakentamisessa erinomainen apu. Joukot saadaan

nopeasti liitettyd osaksi viestintdverkkoa. (Volotinen 1999, 56 - 57.)

2.5 Pulssikoodimodulaatio eli PCM ( Pulse Code Modulation )

Koko nykyaikaisen tietoliikennetekniikan toiminta perustuu pulssikoodimodulaa-
tioon eli PCM-tekniikkaan. Sen avulla analoginen informaatio voidaan muuttaa
digitaaliseen muotoon. Digitaaliset signaalit siirretdén siirtotielld vastapddhén,
misséd ne puretaan taas analogisiksi. PCM-tekniikka perustuu nédytteenottoon
(sampling). Naytteitd on otettava riittdvin usein, jotta sisidltod ei menetetd. Nayt-
teitd otetaan kanavalta 8000 / s (1/s = f [Hz]) eli 125 us:n vilein. Koska yhden
sekunnin aikana otetaan 8000 néytetti ja jokainen koodataan 8-bittisiksi sanoiksi,
on yhtd kanavaa vastaava siirtonopeus 64 000 bit/s (64 kbit/s). PCM-
siirtotekniikassa perustana on siirtda 30 puhekanavaa ja 2 erityiskanavaa. Talloin
PCM-jirjestelmén kanavanopeus 64 kbit/s ja siirtonopeus on 2,048 Mbit/s (32 *
64 kbit/s). Namai kaksi ovat yleisid ja tarkeitd digitaalisen tietoliikennetekniikan
perusnopeuksia. PDH-jirjestelmissé (Plesiochronous Digital Hierarchy) 2 Mbit/s
paketit kanavoidaan edelleen isompiin kokonaisuuksiin, siirtonopeuden kasvatta-
miseksi, 2,048 Mbit/s yhteyksid pakataan nelja kappaletta yhdeksi 8,448 Mbit/s
paketiksi. Kanavointia suoritetaan nelikertoina edelleen. PDH-jérjestelmén kana-

voinnin periaate on esitetty kuviossa 2. (Volotinen 1999, 66, 88.)
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KUVIO 2. PDH-kanavointi, lohkokaaviot (Volotinen 1999, 81)



2.6 SDH (Synchronous Digital Hierarchy)

SDH on perusperiaatteena nykyaikaisissa siirtojirjestelmissa. Namai jarjestelmét
sopivat erinomaisesti optiseen siirtotekniikkaan ja mahdollistavat alempien taso-
jen kanavien liittdmisen ja haaroittamisen suoraan ylimmilti tasoilta kédsin. Perin-
teinen PDH-tekniikka on rakenteeltaan jaykki. Se soveltuu hyvin pééstd padhéan
yhteyksiin, mutta jos halutaan matkalla purkaa osa jarjestelmaisté tai liséta sitd, on
tdma toimenpide hankala. Esimerkiksi haluttaessa kidyttoon yksi 2 Mbit/s alijirjes-
telmé 34 Mbit/s jirjestelméstd on koko kanavointi purettava 8 Mbit/s tasojen kaut-
ta 2 Mbit/s tasolle. Ja kaikki loput on jélleen kanavoitava porras portaalta piita-
solle. Tédllainen toimenpide vaatii omat laitteensa purkuun ja uudelleenkanavoin-
tiin, mikd lisdd tyomaaraa, kustannuksia ja huoltotarvetta. (Halme 1992, 230 -

234; Volotinen 1999, 82 - 83.)

SDH:n kehysrakenteen hyotyinformaatio vastaa 2349 kpl 64 kbit/s kanavaa, ko-
konaissiirtokapasiteetin ollessa 2430 kpl. Siirtokehyksen hyotykuorman rakenne
on suunniteltu sellaiseksi, ettd sithen voidaan kanavoida suoraan erilaiset PDH-
signaalit (2 Mbit/s, 34 Mbit/s ja 140 Mbit/s) ja vastaavat yhdysvaltalaiset signaa-
lit. Tata PDH-signaalien kanavoimista STM-1-kehykseen (Synchronous Transport
Module) kutsutaan mapitukseksi. Jokaisella mapitetulla signaalilla on siirtokehyk-
sessd oma paikkansa, joka siilyy vaikka kehys mapitettaisiin ylemmidille tasolle.
Nidmai toimenpiteet mahdollistavat haluttujen signaalien 10ytymisen pédédsignaalis-
ta, tarvitsematta suorittaa PDH-jdrjestelmén tapaisia hierarkisia toimenpiteita.
Signaali voidaan suoraan pudottaa pois padsignaalista. (Halme 1992, 230 - 234;

Volotinen 1999, 83 - 85.)

Lisdksi SDH-jdrjestelmi mahdollistaa tehokkaan valvonnan ja ylldpidon. Siirto-
kehyksessa siirretddn paljon ohjaus- ja valvontainformaatiota. Kaukanakin oleva
valvomo saa tarkkaa tietoa jarjestelméstd mahdollisissa vikatapauksissa. Yhteyk-
sien kytkeminen ja alijdrjestelmien luonti solmupisteisiin ovat mahdollisia etéhal-
lintana. T&lloin paikan pailld ei tarvitse tehdd kuin fyysinen liitdntd yhteyttd tar-
vitsevaan jdrjestelméén (esim. 2 Mbit/s puhelinvaihteeseen). SDH on ldpindkyvi

(transparent) erilaisille digitaalisille signaaleille, ja se pystyy tasaamaan asynkro-



nisten tai plesiokronisten (melkein synkroninen) signaalien bittitaajuuksien poik-
keamat SDH:n taajuuksista. SDH-jérjestelmit soveltuvat myos asynkronisen siir-
ron signaalien siirtoon (ATM = Asyncronous Transfer Mode). Taulukossa 1 on

esitty SDH:n eri tasot. (Halme 1992, 230 - 234; Volotinen 1999, 83 - 85.)

TAULUKKO 1. SDH:n tasojen bittitaajuudet (Volotinen 1999, 84 - 85)

TASO NOPEUS / KE- |NOPEUS/OT- |NOPEUS/HYO-
HYS [kbit/s] SIKOT [kbit/s] |TYKUORMA
[kbit/s]
STM-1 155 520 5184 150 336
STM-4 622 080 20736 601 344
STM-16 2488 320 82944 2405 376
STM-64 9953 280 331776 9 621 504

2.7 Aallonpituuskanavointi WDM (Wavelength Division Multiplexing )

Aallonpituuskanavoinnilla saadaan kasvatettua siirtokapasiteettia koko ajan li-
sadntyvad tiedonsiirtoa varten. Tdnd pédivind datansiirrossa litkkuu paljon ns. mul-
timediatietoa, jotka tarvitsevat enemman siirtokapasiteettia kuin esimerkiksi staat-
tinen www-sivu. Puolustusvoimissakin siirrytdédn jarjestelmien etdkdyttoon, joka

lisdd liikennettd siirtoyhteyksilld. (Volotinen 1999, 89 - 90.)

Valokuidussa siirtyy STM-16 tasoinen (2,5 Gbit/s) siirtokehys hyvin, mutta suu-
remmilla nopeuksilla (STM-64) tulee ongelmaksi valopulssien dispersio (siroami-
nen). Useiden STM-16 jdrjestelmien rakentaminen rinnakkain lisdd kustannuksia
valtavasti. Tdlloin ratkaisuna on aallonpituuskanavointi eli WDM (Wawelenght
Division Multiplexing). Télloin yhteen kuituun kanavoidaan useita aallonpituuk-
sia. WDM-kanavoinnin lohkokaavio on esitetty kuviossa 3. Yleisimmin toimitaan
1300/1550 nm:n alueilla, kdyttden kahta kanavaa. Yksi aallonpituus siséltdd yhden
STM16-signaalin (2,5 Gbit/s), ja sitd kutsutaan kanavaksi. Nelikanavainen WDM-
jarjestelmai siséltdd nelji STM-16 signaalia (STM-64) ja sen siirtonopeus on 10



Gbit/s. Suurimmat kédytdssi olevat jirjestelmét ovat 40- kanavaisia, eli niiden siir-

tonopeus on 100 Gbit/s. (Volotinen 1999, 89 - 90.)
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KUVIO 3. WDM-kanavointi, lohkokaavio (Volotinen 1999, 90)

2.8 XDSL (x Digital Subscriber Line)

XDSL-tekniikoissa tieto siirretdin kantataajuisesti kuparikaapeleissa. Samalla
linjalla voidaan siirtdd sekéd puhetta ettd dataa. XDSL-yhteydet ovat kiinteésti auki
liityntédpisteestd piitelaitteelle ja tarjoavat suuria siirtonopeuksia kayttdjille. Siir-
tonopeus pienenee siirtomatkan kasvaessa, eivitkd DSL—tekniikat ole kdyttokel-
poisia yli 10 km:n yhteysvileilld. DSL-tekniikoissa kédytetddn kahdenlaista modu-
lointimenetelmad. Naméa ovat DMT (Discrete Multi-Tone Modulation) ja CAP
(Carrierless Amplitude Phase) Molemmat pohjautuvat QAM-modulointiin (Quad-
rature Amplitude Modulation). Taulukossa 2 on vertailu eri xDSL -tekniikoista.

(Hameen-Anttila 2000, 80.)

ADSL on asymmetrinen DSL-tekniikka, eli siirtonopeus on kiyttijin suuntaan
suurempi. ADSL-yhteydelld on kiytdssid kolme datakanavaa: nopea-, dublex- ja
puhelinkanavat. Yleisesti ADSL on kidytossd kotitalouksien laajakaistaliittymissa.

(Hameen-Anttila 2000, 80 - 81.)

HDSL-yhteydelli kdytetdédn kahta kupariparia ja sen nopeus on kiinted molempiin

suuntiin. SHDSL on yksiparinen HDSL. (Volotinen, 1999, 280.)
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RADSL on kehittyneempi versio ADSL-tekniikasta. Sen etuna on siirtonopeuden

muuttuminen yhteyden laadun mukaan. (Himeen-Anttila 2000, 81.)

VDSL-tekniikka on nopein DSL-tekniikoista. Siirtonopeus kiyttdjin suuntaan on

jopa 52 Mbit/s ja poispdin 1 - 10 Mbit/s. (Himeen-Anttila 2000, 81.)

TAULUKKO 2. xDSL-tekniikat (Hiameen-Anttila 2000, 80)

lyhenne |Nimi siirtonopeus vas- | Siirtonopeus | etdisyysvéli
taanottosuunta ldhetyssuunta | [m]
(downlink) (uplink)
ADSL | Asymmetric DSL | 1,5 — 6 Mbit/s 64 — 384 kbit/s | ~9000
HDSL |High-Speed DSL | 128kbit/s — 1,5 sama ~5000
Mbit/s
SHDSL | Single-pair High- |254 kbit/s— 4,6 Sama
Speed DSL Mbit/s
RADSL |Rate-Adaptive 6,1 Mbit/s 1,5 Mbit/s
DSL
SDSL Single-Line DSL | 128 kbit/s — 1,5 sama
Mbit/s
VDSL | Very High bit rate |51 Mbit/s 1,6 -2,3 300
DSL Mbit/s (52Mbit/s)
1000

(10Mbit/s)
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3 LAHIVERKOT JA REITITYS

3.1 Lahiverkot

Lihiverkko (LAN / Local Area Network) on rajoitetulla fyysiselld alueella toimi-
va verkko, jolla yhdistetdédn alueella olevat padtelaitteet palvelimiin. Suosituin

tapa rakentaa ldhiverkko on ethernet-tekniikka. (Hdmeen-Anttila 2000, 36.)

Ethernet-verkossa kiytetdadan CSMA/CD (Carrier Sense Multiple Access with Col-
lision Detect) eli kilpavarausmenettelyd. Tadlloin verkon koneet varmistavat, etti
vdyld on vapaa ennen kuin ldhettidvit sanomia. Jos toinen kone ldhettdd samalle
viylille samaan aikaan, tulee tormiyksid. Datan ldhettdjd kuuntelee viylii ja ha-
vaitsee héiriosignaalit. Kun torméys havaitaan, ldhettdjit ovat satunnaisen ajan
hiljaa ennen uudelleen ldhetystd. Alue, jossa laitteet kuulevat toistensa ldhetykset,
kutsutaan tormiysalueeksi. Silta, kytkin tai reititin rajoittaa torméysaluetta. Lihi-
verkon sisdltd litkkenne voidaan ohjata muihin verkkoihin tai verkkoja voidaan
yhdistédd. Télloin tarvitaan erilaisia aktiivilaitteita verkon osaksi.

(Hameen-Anttila 2000, 36, 39.)

Toistimella voidaan jatkaa verkon fyysistd ulottuvuutta, koska toistin tulkitsee
sisélle tulevan signaalin ja muodostaa sen uudelleen. Niin signaali vahvistuu ja
siirtomatka pitenee. Keskitin eli hub toistaa yhdesti portista vastaanottamansa

lahetyksen muihin portteihin. (Himeen-Anttila 2000, 52.)

Kytkin (switch) ohjaa liikennettéd (paketteja) verkon laitteiden ja muiden ldhiverk-
kojen vililld. Kytkin voidaan ohjelmoida siten, ettd se tutkii ja ohjaa liikkennettd,

ettei verkkoon pédse kuin halutut kehykset. (Volotinen 1999, 271.)
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Silta (Bridge) liittdd kaksi samanlaista tai erilaista verkkoa toisiinsa. Silta ei tee
protokollamuutoksia. Silta toimii usein my0s toistimena vahvistaen signaalia.

(Hameen-Anttila 2000, 53.)

Reititin yhdistda verkkoja toisiinsa. Reitittimien vililld vélitetdén tietoa mita
verkkoja (TCP/IP) niihin on liitetty. Ja nditi tietoja hyviksi kédyttden reitittimet
osaavat ldhettdd sanomat eteenpdin ja vilittdd ne vastaanottajien verkkoihin, joissa
sanomat vilitetddn vastaanottajien koneisiin. Reititystietojen paivittimiseen kay-

tetddn reititysprotokollia. (Himeen-Anttila 2000, 53 - 54.)

3.2 TCP/IP (Transmission Control Protocol/Internet Protocol) ja osi-malli

Protokolla on yhteyskéytanto eli sddnnosto, missd méadritelldéin datan siirtoa ja
yhteyksii tietoliikenneverkoissa. Liityntédlaiteymparistossd kdytetdan tiedonsiir-
toon TCP-protokollaa. IP-osoiteen avulla litkenne osoitetaan oikealle vastaanotta-
jalle. Datapakettien litkkkuminen verkossa tapahtuu osoitteiden perusteella. Osoite
voi olla verkkokortilla oleva osoite, laitekohtainen MAC-osoite (Media Access
Control) tai IP-osoite. Lihetettdvit paketit siséltidvit ldhettdjin ja vastaanottajan
osoitteet. Osoitteita kiytetddn yhdessi siten, ettd verkkokerroksen osoite (IP) oh-
jaa paketin oikeaan verkkoon ja MAC-osoitteen avulla vastaanottava kone tieti,
miki on osoitettu sille. Taulukossa 3 on esitetty osi-mallin rakennetta. (Hameen-

Anttila 2000, 55.)
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TAULUKKO 3. TCP/IP-pinon ja OSI-mallin kerrosten vastaavuus
(Casad & Willsey 1999, 25)

7. sovelluskerros

6. esitystapakerros sovelluskerros

5. yhteysjaksokerros

kuljetuskerros
(TCP tai UDP)

verkko- tai inter-

4. kuljetuskerros

3. verkkokerros netkerros
(IP,ICMP,IGMP)
2. siirtoyhteyskerros fyysinen kerros

(mik& tahansa

1. fyysinen kerros verkkotekniikka)

7. Sovelluskerroksen tehtivind on tarjota verkkopalveluja sovelluksille, esimer-
kiksi tiedoston avaaminen, sulkeminen, kirjoittaminen ja lukeminen. (Casad &

Willsey 1999, 25 - 26)

6. Esitystapakerroksella médritellddn, missd muodossa data esitetdédn. (Casad &

Willsey 1999, 25 - 26)

5. Yhteysjaksokerroksen tehtivdnd on sovellusten toimintojen koordinointi laittei-
den vililld, esimerkiksi ldhetyksen kidynnistdminen ja pysdyttdminen. Protokollia
ovat NFS (Network File System), RPC (Remote Procedure Call) ja NetBIOS
(Network Binary Input/Output System). (Casad & Willsey 1999, 25 - 26)

4. Kuljetuskerroksen tehtdvind on ylemmilti kerroksilta vastaanotetun datan vilit-
tdminen vastaanottajalle. TCP on yhteydellinen ja UDP (User Datagram Protocol)
yhteydeton protokolla. (Casad & Willsey 1999, 25 - 26)
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3. Verkkokerroksen tehtdvini on pakata kuljetuskerrokselta saamansa data verk-
koon mahtuviin paketteihin ja vélittdd ne vastaanottajalle. Tétd kutsutaan reitityk-
seksi, joka on tyypillisesti riippumaton alempien kerrosten tekniikoista. Protokol-

lia ovat IP ja IPX (Internet Packet Exchange). (Casad & Willsey 1999, 25 - 26)

2. Siirtoyhteyskerroksen tehtidvini on rakentaa kehys, jonka sisille data pakataan.
Kehykseen lisétién otsikot, johon sisdltyy mm. osoitteet. (Casad & Willsey 1999,
25 -26)

1. Fyysiselld kerroksella mééritelldén verkkotekniikalle ominaisia vélitykseen
liittyvid asioita: liittimet, jannitteet ja koodausmenetelmit (Casad & Willsey 1999,

25 -26)

[P-osoite voidaan jakaa kahteen osaan, verkko-osoite ja laiteosoite. [P-osoite
muodostuu 32 bitistd. Normaalisti osoite esitetddn neljdn, arvoltaan 0 — 255 ole-
van, desimaaliluvun sarjana. Osoite 00100100 01000110 01000100 11000000 on
desimaalimuodossa 36.70.68.196. Bittien arvo oktetissa on vasemmalta lukien
128, 64, 32, 16, 8, 4, 2, 1. Kussakin verkon osassa on oma verkko-osoitteensa,
jolla paketit vélitetddn oikeisiin verkkoihin. Laiteosoitteella erotellaan laitteet sa-
massa verkossa. Esimerkiksi 192.168.1.30 /27, 192.168.1 on verkko-osoitetta ja
.1 on laiteosoite. Numero 27 on niin sanottu verkon maski, ja se voidaan esittda
desimaalimuodossa 255.255.255.224. Aliverkon kidyttoon jad viisi bittid, joten
verkossa voi olla 30 konetta, kun osoitteita 0 ja 255 kidytetdidn yleisldhetysosoit-
teina. Samassa verkossa ei voi olla kahta samalla osoitteella olevaa konetta. Ver-
kon sisilld laitteet ottavat vastaan viestejd, samaan verkko-osoitteeseen kuuluvilta
laitteilta. Liitteend ovat erilaisten verkkojen aliverkkojen osoiteavaruudet (liite 2).

(Casad & Willsey 1999, 52 - 62.)

Osoitteiden jako Internetissd on tarkkaan valvottua. Suljetuissakin verkoissa 0soit-
teiden kéytto on verkon toimivuuden kannalta tirkedd. Verkon osoitteista vastaa
ylin verkon hallinnasta vastaava joukko. Suunnittelun perustana jokaisessa jou-

kossa on kdyttoon saatu osoiteavaruus. (Casad & Willsey 1999, 65.)
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3.3 Reititys

TCP/IP-maailmassa reitittimet ohjaavat sanomat oikeisiin paikkoihin. Reitittimes-
sd on vihintddn kaksi liitdntaa [P-verkkoihin. Liikenne reititetdén verkkojen vélil-
14 IP-paketin sisédltimén vastaanottajan osoitteen avulla. Oikea reitittdminen on
tarkedd verkon toiminnan kannalta. (Hameen-Anttila 2000, 53.) Reitityksen peri-

aatetta on tekstin lisdksi selvitetty kuviossa 4.

1. Lahettdvi laite tutkii oman ja vastaanottajan IP-osoitteiden ja oman aliverkko-

maskin perusteella, ovatko ldhettdjd ja vastaanottaja samassa verkossa.

2. Jos vastaanottaja ei ole samassa verkossa, liikenne ohjataan oletusreitittimelle,

ethernet-kehyksessa.

3. Reititin purkaa kehyksen niin pitkille, ettd nikee IP-otsikkotiedoista kohde-
osoitteen. Reititin etsii vastaanottajan verkkoa omasta reititystaulustaan. Loydet-
tyddn mihin liittyméaén viesti ldhetetdin, reititin kapseloi ldhetteen siirtoyhteysker-

roksen kehykseen, esimerkiksi PPP-protokollaan (Point-to-Point Protocol).

4. Vastaanottajan verkon reititin purkaa vastaanotettun datapaketin siirtoyhteys-

kerroksen kehyksen, nihdidkseen minne paketti on matkalla.

5. Paketin ollessa matkalla reitittimeen kytkettyyn ldhiverkkoon kysyy reititin
ARP-levitysvietilld laitteen MAC-osoitteen (siirtoyhteyskerroksen osoite). Tamin
jalkeen reititin pakkaa IP-paketin ethernet-kehykseen ja ldhettdd sen vastaanotta-

jalle. (Anttila 2000, 271 - 272.)
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KUVIO 4. Reitityksen periaatetta.

3.2 Reititysprotokollia

Reititysprotokollien avulla reitittimet vaihtavat keskendin tietoja niihin liitettyjen
verkkojen rakenteesta ja valitsevat kiytettdvit reitit viestien vilittdmiseen. Reiti-
tysprotokollat jaetaan verkon sisdisiin IGP (Interior Gateway Protocols) ja ulkoi-
siin EGP (Exterior Gateway Protocols) protokolliin. Taulukossa 4 esitetddn yh-
teenveto erilaisista reititysprotokollista. (Koljonen 2002, 85; Davidson & James

2002, 159.)

OSPF ( Open Shortest Path First ) on yhteystilaprotokolla, jota kiytetdin verkon
sisdisessd reitittimisessd. Reitittimet muodostavat naapuruussuhteen toisiin reitit-
timiin, ja ndm4& vaihtavat tietokantojensa sisidltod keskenddn. Reitittimet vaihtavat
tietoa vilittomisti muutoksista. Muutokset pdivitetddn pdivityssanomien avulla.
OSPF on yleisesti kdytossi liityntilaiteverkoissa. (Koljonen 2002, 90; Davidson
& James 2002, 160; Casad & Willsey 1999, 133.)

RIP (Routing Information Protocol) valitsee reitin etdisyysvektorin avulla. Etii-
syys lasketaan laitteiden vélisind hyppyini (yhteysvileind). Reitittimet ldhettivit

koko reititystaulunsa naapureilleen. Néin tapahtuu niin pitkddn kunnes reitittimilld
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on yhtendinen reititystaulu. RIP on IGP-protokolla. (Koljonen 2002, 92; Davidson
& James 2002, 161; Casad & Willsey 1999, 133.)

IS-IS (Intermediate system) levittdd verkon yhteystilatietoja. IS-IS on IGP-
protokolla. (Davidson & James 2002, 160.)

IGRP (Interior Gateway Routing Protocol) on etdisyysvektorityyppinen sisdinen
protokolla. EIGRP (Enhanced Interior Gateway Routing Protocol) on kehit-
tyneempi versio IGRP:std. Se on toiminnaltaan tehokkaampi ja konvergenssiomi-

naisuudet ovat paremmat kuin IGRP:sséd. (Davidson & James 2002, 160 - 161.)

BGP (Border Gateway Protocol) on EGP-protokolla, joka tekee verkkoalueiden
vilistd reititystd. BGP kdyttdd ns. policy-based reititysti, jossa pditods tehdddn
muiden kuin teknisten syiden perusteella. (Koljonen 2002, 90; Davidson & James

2002, 159.)

TAULUKKO 4. Yhteenveto eri reititysprotokollien ominaisuuksista (Anttila
2000, 334)

RIPV2 IGRP EIGRP OSPF
perhe etdisyysvektori |etdisyysvektori |etdisyysvektori |yhteystila
paivitykset ryhmiéldhetys | levitysviesti ryhmilédhetys | ryhmélidhetys
aliverkon maski | kylld ei kylla kylla
paivityssanoman | kaikki reitit kaikki reitit paivitys paivitys
muoto
hinnoittelu hypyt kapasiteetti / kapasiteetti / kapasiteetti

viive viive
konvergenssi hidas hidas nopea nopea
pienet verkot kylla kylla kylla kylla
isot verkot ei ei kylla kylla
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4 PUHEENVALITYSTEKNIIKKA

4.1 Puhelinverkon rakenne

Puhelinverkko rakentuu periaatteessa puhelimista, tilaajaverkosta, puhelinkeskuk-
sista ja niiden vélisistd yhteyksistd. Yksinkertaisin puhelinverkko saadaan, kun
kahden Ib-puhelimen (local battery) vilille kytketddn yhteys. Jos verkkoon lisd-
tddn laitteita ja halutaan kaikkien vilille yhteys, kasvaa kaapeliméird suureksi.
Jarkevimpi tapa on keskittdd yhteydet tiettyihin pisteisiin, joista yhteydet haaroi-
tetaan. Ndissd pisteissa sijaitsee tilaajilta tulevat kaapelit ja keskukselta tulevat
yhteydet (tilaajapaikoille). Puhelinkeskuksessa luodaan tilaajanumero ja sille ha-
lutut litkenndintioikeudet. Liityntépisteessd (jakamo) kytketdén tilaajapaikalta
tuleva kaapeli tilaajalle ldhteviin kaapeliin. Néin eri kytkentipisteissd yhteys kyt-

ketdin eteenpiin tilaajalle saakka. (Volotinen 1999, 111.)

Puhelinverkossa kiytetdin monenlaisia pditelaitteita, mm. telekopiolaitteita, ana-
logisia puhelinliittymid, salaavia puhelimia ja telekopiolaitteita. Telekopiolaittei-
den piitehtdvina on kuvan sisdllon muuttaminen analogisiksi tai digitaalisiksi
signaaleiksi, jotka ldhetetddn puhelinverkkoon ja vastaanotettujen signaalien
muuttaminen alkuperiistd vastaavaksi kuvaksi. Salaavassa puheliikenteessa seki
A-tilaajalla ettd B-tilaajalla tulee olla salaava puhelinkone ja yhteensopivat sa-

lausavaimet sydtettyind laitteisiin. (Volotinen 1999, 111 - 113.)

Puhelinkeskus on karkeasti erotettavissa toiminnan ja rakenteen puolesta seuraa-
vasti:

e keskuslaitteet, ohjaa ja kytkee halutun puhelinyhteyden

¢ ristikytkentélaitteet, keskuslaitteet liitetdédn tuleviin ja lahteviin johtoihin

e voimalaitteet, antavat keskuslaitteiden tarvitseman kéayttovoiman.

Puhelinkeskuksen péétehtdavind on yhdistdd valinnan mukaisesti puhelu oikealle
yhteydelle, joko seuraavalle keskukselle tai tilaajaliittyméédn. (Kaarna & Mikikara
1990, 167.)
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Puhelinvaihde on yrityksen kidytossi oleva puhelinkeskus, josta on yhteys keskus-
johtojen kautta yleiseen puhelinverkkoon ja alaliittymien vilille muodostetaan
yhteys keskusjohtoja varaamatta. Keskusjohdot ovat nykyaikaisessa digitaalisessa
vaihteessa 2 Mbit/s eli 30 samanaikaista puhelua mahdollistavia viylid. Yhteys
rakennetaan PCM-jirjestelmilld ja liitdntd on G.703:n mukainen. Kehys- ja ylike-
hysrakenne on G.704 mukainen, aikavélissd 16 siirretdin merkinanto. Liitynta-

tyyppi on yleisesti 30B+D ISDN-liityntd. (Kaarna & Mikikara 1990, 144.)

4.2 Puheyhteyden muodostus

Puheyhteydet ovat ns. piirikytkentéisid yhteyksid, eli yhteys kytketididn padsti paa-
hén ja pidetidin varattuna koko puhelun ajan. Piirikytkentdisilld yhteyksilld on
kolme vaihetta: muodostusvaihe, puhetila ja purkuvaihe. Kuviossa 5 on esitetty

puhelunmuodostuksen periaate. (Volotinen 1999, 107.)

Muodostusvaihe alkaa, kun keskus havaitsee tilaajalta tulevan kutsun (luurin nos-
taminen). Talloin keskus valmistautuu valinnan vastaanottamiseen. Keskus kytkee
valinnan vastaanottoon tarvittavat laitteet ja ohjelmaresurssit yhteyden muodos-
tuksen kadyttoon. Kun keskus on valmis vastaanottamaan valinnan, se ldhettii ti-
laajalle valintadédnen. Tilaajan valitsemat numerot analysoidaan ja niiden perus-
teella valitaan lahtovayld. Lihtovayldltd valitaan vapaa johto. A-tilaajan tulojohto
ja B-tilaajalle 1dht6johdot yhdistetdén, ja keskus siirtyy soittotilaan. Kun B-tilaaja
vastaa kutsuun, yhteys siirtyy puhetilaan. Puhetilan aikana keskus tarkkailee yhte-
yttd (purkukisky) ja tilastoi silti tietoa (laskutustieto / sykdykset). Kun tilaaja sul-
kee puhelimen, yhteys puretaan ja kaikki kiytossé olleet resurssit vapautuvat uu-

delleen kayttoon. (Volotinen 1999, 107 - 110.)
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KESKUS

LUURIN NOSTO——
| VASTAANOTTOTILA

VALINFARENT

VALINTA |
——— NUMEROIDEN ANALYSOINTI
LAHTOVAYLA / JOHTO
\sc ITTo
PUHETILA | vasTAUS
| PuwETA
S

TARKKAILEE JA TILASTOI

SULKEE LUURIN ——|

™ YHTEYDEN PURKU

RESURSSIEN VAPAUTUS

KUVIO 5. Puhelunmuodostuksen periaate.

4.3 VOIP (Voice Over Internet Protocol)

Voip-tekniikka mahdollistaa puheliikenteen kéyttaen hyviksi samaa verkkoa, kuin
datansiirrossa. Puheliikenne kédyttdd nimensidkin mukaan hyviksi IP-protokollaa.
Jokaisella liittymilld on oma IP-osoitteensa, jonka perusteella liikenne ohjataan

oikeaan paikkaan TCP/IP-verkossa.

Puhelut ohjataan IP-verkoissa kdyttden puhelunohjausprotokollia. Niistd esimerk-
keind ovat H.323, SIP (Session Initiation Protocol), SGCP (Simple Gateway Con-
trol Protocol), MGCP (Media Gateway Control Protocol) ja IDPC (Internet Proto-
col Device Control). H.323 on ITU-T:n (International Telecommunication Union
Telecommunication Standardization Sector) miiritelma ddnen, datan ja videon
lahettamiseksi IP-verkon yli. SIP on IETF:n standardi sovelluskerroksen
merkinantoprotokolla, jota kdytetddn multimediaistuntojen luomisessa, ylldpidos-
sa ja purkamisessa. SGCP, MGCP ja IDCP ovat yhdyskéytidvien ohjausprotokol-
lia. (Davidson & James 2002, 26 — 32.)

VOIP:n ja multimediakeskustelujen kdyttd on koko ajan kasvamassa laajakaista-
liittymien yleistyessd kotitalouksissa. Perinteisen puheenvilitystekniikan kaytto

vihenee koko ajan sen puutteellisten datansiirto-ominaisuuksien vuoksi. Nopea
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pakettimuotoinen datansiirto mahdollistaa yhd monipuolisempien palveluiden

kdyttoonoton. (Davidson & James 2002, 26 - 32.)

4.4 ISDN (Integrated Services Digital Network)

ISDN tarkoittaa digitaalista monipalveluverkkoa, jossa yksittdisen kanavan bitti-
taajuus on enintdidn 64 kbit/s. ISDN on digitaaliseen puhelinverkkoon perustuva
kokonaisuus, joka tarjoaa kytkentdisen yhteyden ja tarjoaa laajat palvelut puheen
ja datan siirtoon. ISDN on tarkoitettu kiytettidviksi digitaalisten puhelinkeskusten

digitaalisena tilaajaliittymina. (Volotinen 1999, 160.)

ISDN-perusliittyméén kuuluu kaksi (2) kpl 64 kbit/s B-kanavia ja 16 kbit/s D-
kanava. B-kanavissa siirretddn puhetta ja dataa, D-kanava on yhdistetty merkinan-
to- ja datakanava. Nopeus ISDN-liittyméssd (2B+D) on téiten 144 kbit/s kum-
paankin suuntaan. Liittymiin voidaan liittdd kaksi itsendisesti toimivaa puhelinta,
faxia, modeemia tai vastaavaa laitetta. B-kanavat ovat kytkentiisii, eli ne ovat
koko yhteyden ajan saman péitelaitteen kdytossd. D-kanavalla tiedonsiirto on
pakettimuotoista ja noudattaa LAPD-yhteyskdytiantoa (Link Access Protocol of
channel D). Pditehtdvina on merkinannon vélittdminen ISDN-péitelaitteiden ja

puhelinkeskuksen vililld. (Volotinen 1999, 161 - 164.)

ISDN-jarjestelmiliittymdd (30 B + D) kdytetddn yleisesti digitaalisten puhelin-
vaihteiden liittimiseen yleisiin keskuksiin. Liittymin kokonaisbittitaajuus on
2,048 Mbit /s. Liittyméssd on 30 kpl 64 kbit/s B-kanavaa, yksi 64 kbit/s D-kanava
ja lisiksi yksi 64 kbit/s synkronointi ja kiytonvalvontakanava. Kokonaisbittitaa-
juus 2,048 Mbit/s on sama kuin PCM-jirjestelmien perustaajuus.

(Volotinen 1999, 165.)
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5 EMP-SUOJAUS JA SEN AIHEUTTAMAT VAATIMUKSET

5.1 Sdhkomagneettiset hdiriot

Sahkoiset ja elektroniset laitteet ovat herkkid héiridille. Sdhkomagneettinen sétei-
ly on voimakasta tdnd pdivéni ja laitteiden tulisi kyetd toimimaan samaan aikaan
hdiriintymatti ja olla hdiritseméattd mitddn ymparistossdan. Talloin puhutaan sih-
komagneettisesta yhteensopivuudesta eli EMC:sti (Elektromagnetic Compatibili-
ty). Asiayhteydessi kidytetddn kahta termid: hiirionpaisto eli EMI (Electromagne-
tic interference) ja hiirionsieto eli EMS (Electromagnetic susceptibility). Hairiot
voivat olla séteilevii tai johtuvia. Siteilevd héirio voi olla esimerkiksi radioldhete,
joka héiritsee, ja johtuva hiirio tulee esimerkiksi sihkoverkon kautta. (Puolustus-

voimat 1997.)

5.2 Sahkomagneettinen pulssi eli EMP (Electromagnetic Pulse)

Sdhkomagneettinen pulssi syntyy ydinrdjdhdykessd, jolloin vapautuu ydinrdjidh-
dyksen energiasta noin 0,1 % muutamia kymmenii sekunteja pitkdna pulssina,
erittdin lyhytaaltoista sdteilyd, gammaséiteilyd. Gammasiteily aiheuttaa compton-
sironnan vélitykselld ilman ionisoitumisen. T4lloin fotonit torméévit ilmamole-
kyyleihin vapauttaen elektroneja, jolloin jdd positiivisia ioneja. Elektronit lentéiviit
poispdin rajahdyspisteestd tormiten uudelleen molekyyleihin synnyttden uusia
elektroni-ionipareja. Varausten erotessa syntyy sateittdinen sihkokenttd ja varaus-
ten liike synnyttid sdhkovirtaa. Kuviossa 6 on esitetty EMP -pulssin synty. 95 %
pulssin energiasta esiintyy alle 20 — 30 MHz:n taajuuksilla. Taajuusvaste ulottuu
noin 80 MHz:iin asti. Esimerkiksi korkeardjdhdyksen energiatiheys on 10 MHz:n
alueella n. 1 nJ/Hz/m2 ja 80 MHz:n alueella n. 0,01 nJ/Hz/m2. (Viestitekniikan
opas 1991, 131.)
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Ydinrajahdys
(1Mt)

gammasateilya

mmaséteilya

100 km

Maksimikenttdvoimakkuus n. 50kV/m
energiatiheys 3 J/m2

3000 km

KUVIO 6. EMP-pulssin synty (Viestitekniikan opas 1991, 132)

EMP pystyy edullisissa olosuhteissa vaurioittamaan kaikkia elektronisia laitteita.
Sen vaikutus perustuu siithen, ettd se pystyy indusoimaan antenneihin ja johtoihin
energiapulsseja. Radion vastaanottimeen vaikuttava energia voidaan laskea kaa-

vasta

Energia [mJ] = Ae * energiatiheys * B

Ae = antennin sieppauspinta-ala [m2] ja B = vastaanottimen kaistanleveys [MHz]

Esimerkiksi jos radion etupiirin kaistanleveys B = 20 MHz ja antennin sieppaus-
pinta-ala Ae = 4m2. Energiatiheys 10MHz:n alueella on noin 1 nJ/Hz/m?2 ja tél-
16in vastaanottimeen vaikuttava energiapulssi n. 80 mJ. 80MHz:n alueella ener-
giatiheys on noin 0,01 nJ/Hz/m?2 ja vastaanottimeen vaikuttava energiapulssi noin
0,8 mJ. Vaurioitumisriski on suuri, koska elektronisten komponenttien vaurioitu-
misenergiat ovat luokkaa puJ — mJ. Ainoastaan elektroniputket ja lanka- ja massa-

vastukset voivat kestdd n. 1 J:n energian. (Viestitekniikan opas 1991, 132 - 135.)
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5.3 Suojautuminen EMP-pulssilta

Laitteita pystytddn suojaamaan pienentdmalli laitteisiin padseva energia niin pie-
neksi, ettei se atheuta vaurioita. Tdma voidaan toteuttaa
e vaimentamalla sihkomagneettista kenttdd (ymparoimailla laitteet metalli-
kuorella)
¢ huonontamalla kentén kytkeytymisti johtoihin (maadoitettu metallivaippa)
¢ rajoittamalla johtoihin kytkeytynyttd jannitettd ja virtaa (sulakkeet ja yli-

jannitesuojat, jotka rajoittavat lahetteen amplitudia).

Laitetilat suojataan elektromagneettisia pulsseja vastaan. Laitetilat rakennetaan
niin, ettd sdhkomagneettinen siteily ei lapdise niitd. Kaikki sisille laitetilaan tule-
vat yhteydet mukaan lukien sdhkonsyotto, tuodaan erillisten suotimien kautta,
jotka suojaavat mahdolliselta haitalliselta pulssilta. Ainoastaan valokuidut, joissa
ei ole metallia, voidaan tuoda suoraan laitetilaan ja tédlldinkin erillisten oikeinmi-
toitettujen lapivientiputkien kautta. Laitetiloja voidaan rakentaa kaiken kokoisia.
Pienimmillddn kdytetddn normaalia laitekaappia pienempid kaappeja.

(Viestitekniikan opas 1991, 134.)
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6 ALUE- JA LAHIVERKON RAKENTAMINEN

6.1 Perusteet

Verkon suunnittelun osa-alueita ovat tarpeiden mééritys, verkon fyysinen rakenne,
perusteiden laatiminen, tietoturvamaiiritykset, rakennusaikataulun laatiminen seka
verkon testauksen ja valvonnan suunnittelu. Osa néistd on vakioitu tai voidaan
vakioida, kuten testaus ja valvonta, seki tietoturvaohjeet. Verkon suunnittelussa
tarkeimpénd on tarpeiden midrittdminen. Tarpeet méddrdad ympériston rakenne,
kayttdjien méira, kayttoon haluttavien palveluiden laatu ja médrd seki aikataulu.
Suunnittelu alkaa tilauksesta tai tyomaidrdyksen laatimisesta. Suunnittelussa on
oltava mukana kaikkien osa-alueiden tuntijat.

(Eurooppalainen yleiskaapelointi 2003, 23 - 29.)

Tilojen kdyton maarda kdyttdjan edustaja, omien tarpeidensa mukaisesti. Tilojen
kiytdssd on pyrittdivd huomioimaan olemassa olevat rakenteet ja tietotekniset jir-
jestelmiit. Jos kiytossd on kidyttokelpoinen kaapelointi joihinkin tiloihin, kannattaa
sitd kdyttdd. On viltettdva turhaa tyotd ja materiaalikuluja. Samoin tilojen suunnit-
telussa on huomioitava turvallisuus, etenkin tietoturvallisuus. Kaikkien laitetilojen
ja tietoturvaluokiteltua aineistoa sisiltdvit jarjestelmien sijoituspaikat suojataan
kiskyjen mukaisella rakenteilla ja valvontajérjestelmillda (PEturv-os PAK 05:01
Sotilaskohteiden turvallisuusvyohykkeet ja PEturv-os PAK 05:02 Tilaturvallisuu-

den toteuttaminen puolustusvoimissa).

Kéyttdjien midrd vaikuttaa etupéddssi jéarjestelmien kokoon, esimerkiksi kytkinten
ja puhelinvaihteen tilaajapaikkojen médrddn. Kéyttdjien médri ei varsinaisesti
vaikuta palveluiden méérédan ja laatuun. Kdytettavien palvelut madrdaytyvéit joukon
tehtavin perusteella. Eri aselajeilla ja joukoilla on kidytossi erilaisia sovelluksia,
joilla on erilaiset vaatimukset verkon rakenteelta. Esimerkiksi reaaliaikaisen tilan-
nekuvan ylldpitiminen on vaativampi suoritus kuin yksittdisten sanomien ldhet-

taminen.
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Verkon suunnittelulle ja rakentamiselle tulee olla riittdvisti aikaa. Projektin johta-
jalla tulee olla riittdvd kokemus ja ammattitaito tietddkseen tarvittavan ajan. Jos
rakennuksessa ei ole mitdaan hyodynnettivaa eli rakennetaan ns. puhtaalta poydal-
td, on suunnittelu monesti helpompaa ja nopeampaa, kun tarpeet ovat tiedossa.
Rakentamisnopeuteen vaikuttaa ratkaisevasti se rakennetaanko kiinteésti vai tila-

péisesti. Kiinteissd asennuksissa hitain osa-alue on kaapeloinnin rakentaminen.

6.2 Kaapelointi

Kaapelointia suunniteltaessa kannattaa kerralla rakentaa riittavisti. Normaalisti
sisdverkossa rakennetaan puolustusvoimien ohjeistuksen mukaan nelja (4) yleis-
kaapeloinnin pistettd jokaiseen tyopisteeseen. Tilat, joissa ei ole vanhaa kaape-
lointia, rakennetaan ainoastaan yleiskaapelointi. Kaikki tilat, joissa mahdollisesti
tyoskennelldédn, kaapeloidaan. Kaikki péitelaiteyhteydet kytketdédn yleiskaapeloin-
tia kdyttden. Kaapeloinnista tehddén tarkat suunnitelmat, joissa ilmenee rasioiden
paikat, kaapelireitit, ldpiviennit, laitekaappien kalustus, tarvikeméérit ja aikataulu.
Yhden yleiskaapeliverkon pisteen kaapelointi kytkentdineen, mittauksineen ja
dokumentointeineen vie valmistellulla kaapelireitilld aikaa arviolta kolme mies-
tyotuntia. Esimerkiksi jos verkon pisteitd rakennetaan 100, aikaa menee 300 tun-
tia. Rakentajia pitdd olla aina védhintdidn kaksi henkildd, koska yksin rakentaminen
on hidasta, joskus lihestulkoon mahdotonta. Hyvi kokoonpano on kolme henki-
164. Kolmella henkil6lld menisi esimerkin tyohon n.100 tuntia eli seitsemén tun-
nin tyopdivid kuluisi 14. Valmistelut mukaan lukien ty6hon tulisi varata aikaa
ainakin kolme viikkoa. (Yleiskaapelointimairitykset 2000; Eurooppalainen yleis-

kaapelointi 2003, 23 - 29.)

Kerrosten viliin rakennetaan atk-yhteyksid varten valokuidut, joihin kytketédén ns.
kerroskytkimet. Kuitu on yleensd monimuoto- tai yhdistelmékuitu. Jokaiseen ker-
rokseen tulee laitekaappi, johon kerroksen kaapeloinnit péditetddn. Samaan kaap-
piin sijoitetaan kytkin yhteyksien kytkemistd varten. Kytkimet kytketdédn sarjaan,
ja alimman kerroksen kytkimestd menee yhteys seuraavan rakennuksen kytkimel-
le. Sisdverkon kaapeloinnin periaate on esitetty kuviossa 7. (Yleiskaapelointimaa-

ritykset 2000; Eurooppalainen yleiskaapelointi 2003, 23 - 29.)
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Rakennusten vilille rakennetaan yksimuotokuituyhteydet joilla rakennukset, eten-
kin atk-kytkimet saadaan kytkettyi toisiinsa. Kuitumiirdd suunnitellessa kannat-
taa muistaa, ettd tulevaisuutta on vaikea ennustaa, eli kuituja kannattaa olla kaape-
lissa riittdvéasti. Useampikuituisen kaapelin asentaminen on yleensi halvempaa
kuin kahden pienemmin kaapelin. Rakennusten vilille kannattaa asentaa myos
kuparikaapelia. Kuparikaapelit ovat yleensi kdytossi etenkin puhelinyhteyksien
siirrossa. Lisdksi kuparipareja pitkin kytketddn esimerkiksi erilaiset ilmaisimet,
kuulutuslaitteet ja modeemit.

(Yleiskaapelointimééritykset 2000.)

esim. FXSMU 2x4 GKL
= —puhelipistokkeisiin eri kerroksissa

I i (switch) [

- yleiskaapelointirasia (thorsman) —  =yleiskaapelointi, Belden FTP, cat5e
B - itnpance (catse) ——  —monimuotokuitu esim. FXSMU 2x4 GKL
[ [ kuitupaneeli T =yksimuotokuitu esim. FXOMU 5x6 SML
:] =lsa-imat ~ TTTTTT = kuparikaapeli jakamoille (kanavakaapeli) esim.

= kuparikaapeli (siséverkko) mhs

KUVIO 7. Sisdaverkon kaapeloinnin periaatekuva

Kaapelit tulee rakentaa ohjeiden mukaan ja huolellisesti. Etenkin yleiskaapeloin-
nin maksimipituutta ei saa ylittdd, myos maksimitaivutussdde on muistettava
(yleiskaapelointi ja kuidut). Liitosten ja liittimien tekeminen aiheuttaa useimmat
toimintahdiriot verkoissa. Yleisimmin liitos on huono tai parijirjestys viirin. Ja-
kamot ja laitekaapit tulee maadoittaa hyvin, hiirididen ja suojaamisen vuoksi.
Metallia sisiltdvit ulkokaapelit tulee kytked yhteiseen maapotentiaaliin (Yleis-

kaapelointimééaritykset 2000; Eurooppalainen yleiskaapelointi 2003, 23 - 33.)
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7. LITYNTALAITE

7.1 Yleistd

Liityntilaite on erilaisia tietoliikenneverkkoja yhdistidva laite. Liityntélaite tarjoaa
kayttdjdlle nykyaikaiset liitynté- ja reititysominaisuudet eri verkkoihin, seki lisak-
si puhe- ja sahkopostipalvelut. Laitteen perusideana on liittaa kayttdjiat puolustus-
voimien kiintedin televerkkoon kiyttiméiin erilaisia palveluita. Kdyttd ympéristo-
ni on toimia kiinteiden- ja litkkuvien tietoteknisten jédrjestelmien osana. Liitynté-
laite voi toimia myos itsendisen verkon ytimend, ilman yhteyksid muihin verkkoi-
hin. Télloin liikenne on mahdollista vain verkon sisilld. (Hummelholm, 2004, 40 -

41.)

7.2 Liityntilaitteen perusrakenne

Liityntilaite on sijoitettu metalliseen koteloon, joka voidaan asentaa 19”-rdkkiin
tai vapaasti poydille. Kotelo voidaan avata liitinpuolelta myos laitekaappiin kiin-
nitettynd, joten sitd ei tarvitse irrottaa telineestd mahdollisen avauksen vuoksi.
Liityntélaite on rakennettu yleisesti myytivistd osista eli niin sanotuista COTS
tuotteista. Liityntélaitteesta on erilaisia vakiokokoonpanoja, mutta se on helposti
muunneltavissa eri tilanteisiin sopivaksi kokonaisuudeksi. Erdén laitteen kytken-

nit on esitetty kuviossa 8.

Kuvion 8 laitteeseen kuuluu
e viisi (5) LAN-liitdntéd4d ( 10/100 BaseT-ethernet )
e kaksi (2) 2 Mbit/s G.703
e kuusi (6) SHDSL-liitantdd
e kaksi (2) 2 Mbit/s G.704
¢ nelji (4) Euro-ISDN liiténtdd (30B+D)
¢ nelji (4) RS232 sarjaporttia
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¢ nelji (4) releldhtod
¢ neljid (4) Eurocom A liitintda

® neljd (4) optista Gbit/s ethernet liitdntaa

Lisdlaitteena on Euro-ISDN-liitidntddn kytkettdva kanavointilaite, josta saadaan 30

kpl puhelinliitdntoja.

Lisdksi laitteeseen on saatavilla
e V.35/V.24/X.21 liitdnnit
e 2B+D ISDN-kortti
¢ analoginen modeemikortti ( neljd porttia )
e STM-1 kortti ( 2 porttia )
Lisédkortteja varten voidaan jirjestelméén kytkei erillinen tdydennyslaite.

(Innala 2005.)

24xFXS,4xFX0,2xE&M  (puh. 18, SAL-puh 2, SAL-fax 2, SanLA 2, anal. KJ 4)

6 + 2rele + reset —t

2 x 2Mbit/s G.704 —

2 x 2Mbit/s G.703+2xSHDSL

4 x Eurocom A

4 x Optinen 1 Gbit/s ethernet

4 x 2Mbit/s Euro ISDN

5 x 10/100BaseT ethernet

KUVIO 8. Liityntélaitteen korttipaikat ja liitannét
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7.3 Liityntilaitteen liitynnét

LAN:-liitanndt (10/100/1000 BaseT)

Lahiverkkoliitinnoissd kdytetddn ethernet-protokollaa. Lahiverkkoliitdntdjen
kautta liitetddn yleensi ldhiverkon laitteet (esim. kytkimet, tydasemat, voip-
puhelimet). Jokainen liitéintd on erikseen ohjelmoitavissa. Liityntélaitteessa olevat
10/100/1000 ethernet-portit ovat fyysisesti samasta kortista kuin optiset Gbit/s
liitdnnat. Kortissa on kymmenen Gbit/s-liitdntd4 ja neljd niistd on kdytossd kuitu-
liitdntdisend ja neljd RJ45-liitannélld. Kaksi liitdntdd on laitteen sisélld koaksiaali-

liittimissid. (Innala 2005.)

Optinen Gbit/s-liitdnta

Optinen eli ns. kuituliitdntd mahdollistaa kuidun kdyttdmisen ldhiverkossa. Lihe-
tinosaa muuttamalla voidaan liitdntdja kédyttdd kahden liityntélaitteen kytkemiseen
toisiinsa kymmenienkin kilometrien padssi toisistaan (kidyttdohje, maksimi 120
km). Téll6in on kéytettdva hyvilaatuista yksimuotokuitua. Kortin sisdinen liiken-
ne ei vaadi liityntélaitteen resursseja kdyttoonsi, vaan litkenne ohjataan suoraan

portista toiseen. (Innala 2005.)

SHDSL (Single-pair High-speed Digital Subscriber Line)

SHDSL-liitdntd mahdollistaa kahden liityntilaitteen kytkemisen toisiinsa kédyttden
kuparikaapelia. Siirtonopeus méérdytyy fyysisen matkan ja kaapelin laadun mu-
kaan. Hyvilaatuisessa kaapelissa saadaan 2 Mbit/s yhteys yli kuuden kilometrin
pddhin ja kdyttokelpoinen yhteys (256kbit/s) yli kymmeneen kilometriin.
SHDSL-yhteyden kédytté on mahdollista my0s emp-suojatusta tilasta, kytkettyni 2
Mbit/s siirtoyhteyksien ldpikytkemiseen tarkoitetun suotimen ldpi. Suodin rajoit-
taa siirtoa pienentien siirtonopeutta ja lyhentden maksimitoimintamatkaa. Taulu-
kossa 6 on esitetty erddn testin tuloksia, jossa kuparilinjan (Cu) pituus oli arviolta
n.1,5 km (useita jakamoita), yhteys 2 Mbit/s suotimen ldpi. Taulukossa 5 on esi-
tetty SHDL-yhteyden toimintamatkoja. Marraskuun 2003 testissé kdytettiin puo-
lustusvoimissa yleisesti kdytettdvid kenttdparikaapelityyppejd. Kenttdparikaapelit

koostuvat terds- ja kuparisdikeisti ja eristettynd muovivaipalla. Parikaapeli raken-
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netaan 500 m:n keloilta ja liitetdén toisiinsa kuorimalla vaippaa ja kiertamalla
parit yhteen. Kenttiparikaapelin silmukkavastus on 80 — 120 ‘QQ/km, kun 0,5 mm
kupariparin vastus on yli 150 Q/km. (Viestimies 1989, 19, 34.)

TAULUKKO 5. G.shdsl-liitinnén toimintamatkoja (testi 11/2003 Riyskald, kent-

tidparikaapelilla)
datanopeus paria kohti toimintamatka (0,5mm kierretty
pari)
4.608 Mbps 3.0 km
2.304 Mbps 6.5 km
1.024 Mbps 7.5 km
512 kbps 9.5 km
256 kbps 10,5 km

TAULUKKO 6. Linjanopeuden ja siirtonopeuden korrelaatio (testi 06/2004 Aal-

to-harjoitus).

nopeus siirtoaitka ~ vasteaika  siirtonopeus hyo6tysuhde

512 16,0 sek 54,8 ms 64 kB/s 100 %
1024 8,0 sek 27,7 ms 128 kB/s 100 %
2048 4,0 sek 14,0 ms 256 kB/s 100 %
2304 3,6 sek 12,7 ms 284 kB/s 98 %
4096 inf inf 0 kB/s 0 %
Eurocom A

Eurocom liitdnnét ovat sotilaskdyttoon suunniteltuja liitantojd. Eurocom A liittdd
TDM-signaalin jarjestelméddn. Eurocom A -liitdntd on kdytossd puolustusvoimien

kenttiviestijirjestelmissa.
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Euro-ISDN ( 30B+D)

Euro-ISDN-liitdnnén kautta liityntédlaite voidaan kytked puhelinvaihteisiin tai
-keskuksiin. Liitdntd on nopeudeltaan 2 Mbit/s ja sen kautta saadaan 30 puheyhte-
yttd liityntdlaitteen ja liityttdvén laitteen vilille. Kanavointilaite (MUX) kytketddn
liityntélaitteeseen nédiden liityntdjen kautta. Tima tulee huomioida verkon suun-
nittelussa. Jos kiytossi on neljd liitdntdd ja kytketddn kaksi kanavointilaitetta,
voidaan liityntilaite kytked maksimissaan kahteen puhelinvaihteeseen / -

keskukseen. (Ascom-liityntilaite 2005, 35 - 36.)

G.703/ G.704

G.703 / G.704 kortit voidaan todellisuudessa ohjelmoida kummaksi liitannéksi

tahansa. Liitdnndt on tarkoitettu 2 Mbit/s PCM-liikenteeseen. G.703-liiténtd on
kehystamiton signaali sisdltden datan ja kellotahdin samassa ldhetteessid. G.704
liitynnéssid varataan yksi aikavili erikseen kellotahdille. Datalle jai kdyttoon 31

aikavélid, kun G.703:ssa kdytossd on 32. (Ascom 2005, 29, 40.)

Releldahdot

Relekortissa on kaksi sulkeutuvaa relettd ja kuusi anturia, jotka voivat ottaa vas-

taan reletiedon. (Ascom 2005, 43.)

Kanavointilaite (MUX)

Kanavointilaitteessa on kiytettidvissd 24 puhelinliitintii, joista 18 on ohjelmoitu
normaali analogisiksi liittymiksi, ja kuuden tasoja on muutettu sopiviksi salaavien
telekopiolaitteiden ja sanomalaitteiden kdyttoon. Kaikki 24 liittymaa ovat ohjel-
moitavissa samanlaisiksi. Lisdksi on kdytossé nelja (4) analogista keskusjohtoa,
joiden kautta voidaan puheliikennettéd ohjata ulos- ja sisddnpdin liityntilaitteesta.
Keskusjohtoja kédytetdédn jos kiytdssd on ainoastaan analoginen puhelinliittymé
toiseen vaihdeverkkoon. Talloin liikkenne verkkojen vélilld ohjataan keskusjohdon

kautta ulosvalintanumeroa kéyttden ulospéin. (Mikinen 2004.)
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Kaapeloinnit

Eri liitdnnit vaativat jokainen omanlaisensa kaapelin. Kaapelointia voi helpottaa
tekemailld eri tilanteisiin sopivia liitdntdkaapeleita valmiiksi. Liittimien nastajér-
jestykset on esitetty kuviossa 9. Osa kaapeleista (laitekaapelit, catS) on ostettavis-
sa kaupasta. Toiminnan kannalta jokaisen liityntélaiteverkkoa rakentavan joukon

tulee kyetd rakentamaan tarvittavat kaapelit itse. (Mékinen 2004.)

Liityntalaitteen interfacekorttien liittimien nastajarjestykset

RJ-45 8-pin

RJ-11 6-pin
ETH E1 EurolSDN TEL SHDSL mod
1 Txa 1 Txa 1 Txa 1 1 1
2 Txb 2 Txb 2 Txb 2 2 2
3 Rxa 3 3 3 3 A 3A
4 4 4 Rxa 4 Tel-a 4B 4B
S 5 5 Rxb 5 Tel-b 5 5
6 Rxb 6 6 6 6 6
7 7 Rxa 7 7
8 8 Rxb 8 8

KUVIO 9. Liityntélaitteen liitdnnét pl. Eurocom A ja releldhdot (Mékinen 2004)

Sahkonsyotto

Liityntédlaitetta on saatavilla erilaisilla sdhkoliitannoilld (220 VAC, 48-12 VDC).
Normaalissa viestiasemakdytdssd yleisin akkuvarmennettu jinnite on 48 VDC.
Kiytidnnossi liityntilaitteen, kuten muidenkin jérjestelmien, tulee olla sdhkon-

syoton osalta varmennettuja. Varmennus tehdidin varavoimakoneilla tai akuilla.
(Innala 2005.)
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7.4 Liityntilaitteen tarjoamat palvelut

Laitteen tarjoamat peruspalvelut ovat dynaaminen reititys, DHCP, palomuuri,
sahkopostipalvelin, VPN (Virtual Private Network), puhelinkeskus / vaihde, sala-
us, automaattivarmistus, hallinta ja valvonta. Laiteen tarjoamilla palveluilla saa-
daan muodostettua yhteydet monenlaisiin tarpeisiin. Lisdpalveluina laitteeseen
saadaan mm. RS232-portteihin erilaisia radiorajapintaliitint6ja (HF, VHF, GSM,
TETRA, GPRS (General Packet Radio System). (Ascom 2005, 3 - 13.)

Kéyttojirjestelmédnd on Linux. Jarjestelmiid voidaan hallita sekd kiiskyilld suoraan
kayttojarjestelmatasolta tai “toiminnallisella” kdyttoliittymalld, jossa asioita kési-

tellddn toiminnallisina kokonaisuuksina. Kuviossa 10 on liityntilaitteen kayttoliit-

tymén paavalikko.

/3 testi.tumsan.fi - Microsoft Internet Explorer =10l =l
File Edit %ew Favorites Tools Help |
G=Back ~ =+ - &) (4] ﬁ-l Qisearch [ Favorites  ffMedia o4 | Ey-S = 5 ﬁ
Address |e_¢| https:/{192.168,1.226: 10000/ j @G0 | Links *

Configuration Management
Connect

Data Transfer

HMonitor

Phone

Servers

[&] pone ,_ ,_ E | Internet s

KUVIO 10. Liityntélaitteen graafisen kayttoliittymén padvalikko
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7.5 Liityntilaitteen kdyttoperiaate

Liityntdlaite on tarkoitettu kiinteiden ja siirtyvien johtamispaikkojen seké erillis-
ten televerkon péitelaitteiden ja tietoteknisten jéarjestelmien liittdmiseen puolus-
tusvoimien viestintdverkkoon. Laite tarjoaa kédyttdjédlle puolustusvoimien ja ylei-
sen televerkon kayttod tukevat liitynti- ja reititysominaisuudet sekd vaihdepalve-
lut. Liityntélaiteen kdyttoymparistond ovat kiinteit viestiasemat, seké joukkojen
mukana olevat erilaiset jarjestelmékontit. Liityntdlaiteverkon periaate on esitetty
kuviossall. (Hummelholm 2004, 40 - 41; Hummelholm & Kaakinen 2003, 17 —
20.)

Liityntilaitteella saadaan vakioitua kéyttdjien liittiminen puolustusvoimien tieto-
litkkenneverkkoon. Tami nopeuttaa yhteyksien rakentamista ja vidhentdd virheita
rakennusvaiheessa. Liityntilaitteet voidaan asentaa kiinteésti ennalta suunniteltui-
hin paikkoihin ja liittyd ndihin joukon omalla, ennalta ohjelmoidulla ja testatulla
laitteella. Jos joukon tietoliikenneyhteydet on rakennettu liityntélaitteen avulla,
mahdollistaa se joukon siirtymisen uuteen paikkaan ja sen helpon liittdmisen jil-
leen osaksi puolustusvoimien viestintdverkkoa. Tdllainen tilanne voi tulla kysee-
seen valmiutta kohotettaessa ja joukkoja ryhmitettdessi. Erillislaittein timéa vaatii
paljon enemmdn ja laitteiden siirto voi aitheuttaa vaurioita, jotka hidastavat yhte-
yksien uudelleenmuodostamista. (Hummelholm 2004, 40 - 41; Hummelholm &

Kaakinen 2003, 17 - 20.)
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KUVIOLI11. Liityntdlaiteverkon periaatekuva (Mékinen 2004)

7.6 Liityntilaitteen suorituskyky

Liityntdlaite kykenee vélittamédn peruskokoonpanonsa mukaisen liikenteen hy-
vin. Liityntilaitteen suorituskykyyn vaikuttaa kiytettdvit palvelut ja liitkenteen
madrid, kuten kaikissa verkoissa. Tarkkoja suorituskykymittauksia ei ole tehty,
mutta harjoituskokemusten perusteella laitteen resursseista kdytetdin yleensi alle
20 %. Suorituskykya voivat hidastaa isot protokollamuutokset, esimerkiksi Euro-
com A -liitdnnéstd tulevan TDM-ldhetteen (Time Division Multiplexing) muutta-
minen PCM (Pulse Code Modulation) muotoon vaatii paljon suorituskykya.
Kuormitusta eri jarjestelmissi ja yhteyksilld voivat aiheuttaa salausjirjestelmien
hitaus tai useiden peridkkdisten salausjarjestelmien aiheuttamat ongelmat. Etenkin
puheensiirto on herkkii katkoksille ymmirrettdvyyden sédilymiseksi.

(Innala 2005; Uudenmaan Sotilasldinin viestikomppania, 2004.)
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8 YHTEYSTARPEITA

8.1 Yhteydet rauhanaikana

Télld hetkelld tiedonsiirrossa on kidytossd voimakkaasti hajautettu jirjestelma,
jossa suurin osa tarjottavista palveluista saadaan oman joukon palvelimilta. Jouk-
ko-osaston yhteydet on kytketty osaksi puolustusvoimien viestintiverkkoa SDH-
jarjestelmin kautta. SDH-solmu on sijoitettu emp-suojattuun tilaan josta ldhtee
valokaapeliyhteys seuraavalle viestiasemalle. Palvelut saadaan pddosin omista
palvelimista. Kéyttédjit kirjautuvat paikallisesti verkkoon ja resurssit ovat kaytet-
tivissd ldhiverkossa vaikka yhteys ulkomaailmaan ei toimisikaan.

(Melkko 2005.)

Viestiasemalle on sijoitettu varuskunnan puhelinvaihde, reitittimet, palvelimet ja
erilliset modeemit (2Mbit/s) irrallisia yhteyksid, kuten internet, varten. Laitetilaan
on asennettu verkon runkokytkimet, joista lihtee yhteydet muihin rakennuksiin
sijoitettuihin kytkimiin. Ndiden runkokytkinten kautta atk-verkot kytketédén reitit-
timiin ja edelleen SDH-jérjestelmén (E1 tai STM-1) kautta seuraavaan verkon
reitittimeen. Kytkimistd on yhteydet kaapeliverkossa (cat5) tydasemille. Verkon

periaatekaavio on esitetty kuviossa 12. (Melkko 2005.)

PTV/YTV/DX

JULK /TUOTANTO

OPERATIIVINEN

spuhelininfo

sturvalaitteet

svalvonta-
kamerat

MUUT
VERKOT

palvelimet]

KUVIO 12. Yhteyksien nykytilan periaatekaavio
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Puhelinvaihde siséltdd yhteydet muihin vaihteisiin (2Mbit/s, 30B+D tai Q-sig) ja
tilaajakortit (analogisia ja digitaalisia liittymid). Lisdksi vaihde kerdd puheluista
tietoa, erillisen liitdnnén kautta palvelimelle, josta voidaan seurata puhelukuluja.
Vaihde on kytketty osaksi puolustusvoimien vaihdeverkkoa ja vaihteesta on myos
yhteydet operaattoreihin, joiden kautta saadaan yhteys yleiseen televerkkoon ja
samalla varmistettua sisdisid yhteyksid. Puhelut puolustusvoimien sisélld tapahtu-
vat omassa verkossa ja ovat ndin ollen ilmaisia. Kaukopuhelut ohjataan halvinta
mahdollista reittid ulospéin. Liittymit kytketdzn laitetilan jakamolta EMP-suojan

suodinten lipi, sisdaverkon kautta tilaajille. (Melkko 2005.)

8.2 Tarjottavat palvelut

Kayttdjille tarjotaan yhteydet julkisiin palveluihin, operatiivisiin (salaisiin) palve-
luihin ja Internetiin. Tdlla hetkelld kaikki kolme eri verkkoa ovat fyysisesti sisd-
verkossa eroteltu, siten ettd jokaisen verkon palveluita kédytetdédn eri kytkimen
kautta, omissa koneissaan. Puhepalvelut on tuotettu puhelinvaihteen kautta. Kéy-
tossd on analogisia ja digitaalisia liittymid. Vaihteeseen on kytketty info-
jarjestelmi, jonka avulla puhelunvilittdjit saavat tietoa ihmisten paikalla olosta.
Lisidksi on kdytossd DX-puhelinkeskuksen (kanavoitu) ja ulkopuolisten operaatto-
reiden liittymid. Kuviossa 13 on esitetty puheenvilitysverkon periaatekuva.

(Melkko 2005.)

PUHEENVALITYKSEN NYKYTILANNE

PTV/DX

2Mbit/s
(30B+D / Q-SIG)

YTV (OPERAATTORIT)

2Mbit
(30B+D)

IRRALLISIA KANAVOITUJA
PUHEYHTEYKSIA ESIM. DX-KESKUKSESTA

KUVIO 13. Puheenviilityspalveluiden periaatekuva, nykytilanne
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8.3 Rauhanajan yhteystarpeet tulevaisuudessa

Palveluiden tarjoamisessa ollaan siirtymaissé keskitettyyn jirjestelmédén, jossa pal-
velut tarjotaan muutamista paikoista. Talloin kayttdjat kirjautuvat verkon lépi pal-
veluihin saaden ne kiyttoonsd. Kaikkien palveluiden kédytto on riippuvaista yhte-
yksien toimivuudesta. Koska tiedonsiirto kasvaa ulkoapiin, tarvitaan siirtokapasi-
teettia enemmain, jotta palvelut toimisivat riittdvin nopeasti. Liitdntdnopeudeksi

atk-verkkojen reitittimille tulee STM-1-taso eli n. 155 Mbit/s.

Siirtotekniikassa ollaan siirtyméssid runkoverkoissa WDM-tekniikkaan ja tdlloin
siirtonopeus kasvaa gigabitteihin sekunnissa. Siirtonopeuden kasvu mahdollistaa
liitettdvien joukkojen liityntdnopeuden kasvattamisen. Vilitystekniikassa otetaan
kayttoon MPLS-tekniikka (Multiprotocol Label Switching), jossa ldhetettdviit
paketit litkkkuvat niihin liitettdvien etikettien mukaan. Reititys tapahtuu siirtoker-
roksen (L2) otsikkotietojen mukaan, eikd vaadi verkkokerroksen (L3) pakettien

purkamista. (Mikinen 2005.)

8.4 Sotilaslddnin sodanajan kokoonpano

Sotilasldinin Esikunnan alaisuuteen perustetaan valmiutta kohotettaessa sotilas-
alueet esikuntineen. Sotilasalueiden tehtivédni on perustaa alueellaan kisketyt
joukot ja paikallispuolustus. Lisdksi alueella toimii erillisyksikoitd sotilaslddnin
esikunnan alaisuudessa. Organisaatiokaavio on esitetty kuviossa 14. Sotilaslddnin
on kyettidva palvelemaan omia joukkojaan alueellaan ja mahdollisesti tukemaan

alueelle saapuvia muita joukkoja. (Melkko 2005.)
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KUVIO 14. Sotilaslddnin sodan ajan kokoonpano, lohkokaavio

8.5 Sodanajan yhteystarpeet sotilaslddnin johtamistoiminnassa

Sotilaslddnin johtamistoiminta perustuu pitkélti ennalta laadittuihin suunnitelmiin,
joita péivitetddn tilanteiden mukaan. Sotilasldénin esikunnan palvelutarpeet ovat
samat kuin rauhanaikana, ainoastaan kdyttdjien madrd voi muuttua. Liséksi johta-
mispaikat muuttuvat. Johtamispaikat madrdytyvit erilaisten tilanteiden mukaan ja
elavit koko ajan. Muutoksiin valmistautuminen vaatii viestintaverkon suunnitteli-

joilta ja rakentajilta hyvidd ammattitaitoa. (Melkko 2005.)

Mahdollisuuksien mukaan sodanajan yhteydet rakennetaan puolustusvoimien
kiintedd viestintaverkkoon tukeutuen. Lisdksi kédytetdédn yleisen televerkon ope-
raattoreiden luomia yhteyksid ja omien sodanajan joukkojen rakentamia yhteyk-
sid. Mahdollisuuksia omien yhteyksien rakentamiseen on monia radiot, radiolin-
kit, valokaapelijirjestelmiit ja erilaiset kuparikaapelijirjestelmét. Haasteen aitheut-
taa se, ettd kdytossi ei vilttimattd ole muuta kuin parikaapelia, Ib-puhelimia ja
erilaisia radioita. Tadlloin tukeudutaan voimakkaasti yleisesti kdytossd oleviin jar-
jestelmiin, esimerkiksi xDSL ja kuituldhettimet, jotka kytkettdisiin operaattorei-
den yhteyksii hyvéksikédyttaen haluttuihin paikkoihin. Toinen haaste tulee siin4,
ettd operaattoreiden yhteydet voivat olla varatut eikéd valmiustilalain sallimaa oi-

keutta kdyttoonottoon pakottamiseen ole myonnetty. (Melkko 2005.)
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Sotilaslidiinin esikunnasta pidetdédn yhteyttd alajohtoportaisiin paidsddntoisesti sa-
laavilla telekopiolaitteilla, sanomalaittein, puhelimilla, séhkdpostiyhteyksin ja
henkilokohtaisilla tapaamisilla. Kaikki ndmai tekniset yhteydenpitotavat kayttavit
hyvikseen analogisia puhelinliittymii. Sihkopostiyhteydet luodaan erilaisten séh-
kopostipalveluiden kautta. Naiden lisdksi tulevat erilaiset radiot, joista kadyttokel-
poisimpia lddnin alueella ovat HF-radiot, pitkdn kantamansa ja hyvén héirionsie-

tokyvyn vuoksi. (Melkko 2005.)

Puolustusvoimien yhteisid atk-palveluita ei tarjota tédlld hetkelld alajohtoportaille.
Tulevaisuudessa voi olla, ettd alajohtoportaat saavat kiyttoonsi operatiivisia pal-
veluita. Tietoa siirretddn sdhkopostilla tai omissa verkoissa. Viestit ovat tiedosto-
tyyppisid, jotka yleensi salataan ennen ldhettimistéd. Tietoverkoissa siirrettdvi
tieto pyritdin minimoimaan. Se keventdi viestintdverkon rakennetta ja parantaa
huomattavasti tietoturvaa. Turvallisin tapa siirtdi tietoa on yleensi suojatussa pai-

kassa tapahtuva henkilokohtainen tapaaminen. (Melkko 2005.)
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9 SOTILASLAANIN LIITYNTALAITEVERKKO

9.1 Yleista

Valmiutta kohotettaessa sotilaslddnin viestiverkko perustuu kiinteén televerkon
kayttoon. Sotilasldédnin sisdinen liikenne hoidetaan puhe-, telekopiolaite-, sanoma-
laite- ja sdhkopostiyhteyksin. Lisdksi tulevat erilaiset radioyhteydet. Viestin tieto-
turvaluokka méérad salaustavan ja litkennointivélineen. Viestitoimintaa alueella
johtaa alueellinen johtoporras, eli tissid tapauksessa Sotilaslidéinin Esikunta. Sen

viestitoiminnan tehtidviin kuuluu

tarvittavien yhteyksien suunnittelu, toteuttaminen ja ylldpito

e tarvittavien ohjeiden laatiminen

¢ mahdollinen viestiliitkenteen suoritus (sanomakeskukset, viestityselimet)
e tietoturvallisuudesta huolehtiminen

e valvonta ja hallinta

e viestihuolto

e sihkdvoimatoiminnan suunnittelu alueella.

Liityntélaitteilla on mahdollista varmentaa ja osin laajentaa verkkoa ja samalla
muodostaa tarvittavia palveluita kdyttdjille. Tarvittavia palveluita ovat puhe- ja
sahkopostipalvelut. Lisdksi tulevat verkon ldpi tarjottavat yhteydet eri palvelimiin.

(Melkko 2005.)

Liityntilaitteen koko mahdollistaa sen helpon sijoittamisen hyvédéin paikkaan. Si-
joituspaikka valitaan turvallisuuden ja yhteyksien kytkemisen kannalta sopivaksi.
Téllainen paikka on yleensd pddjakamo tai viestiasema. Lahtokohtaisesti liitynti-
laitteet sijoitetaan sotilaslddnin alueella kiinteédn viestiverkon asemille. Laitetila
tulee olla kulunvalvonnan ja rikosilmoitusjérjestelmien piirissd. Kulku tulee olla
mahdollista vain ylldpito- ja turvallisuushenkilostolle. Liityntilaite asennetaan, jos

mahdollista kiintedsti laitetelineeseen. Télloin laite on fyysisesti paremmassa suo-
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jassa. Kun mahdollista sijoitetaan liityntélaite ja muutkin aktiivilaitteet EMP-
suojatilaan tai erilliseen EMP-suojattuun kaappiin. Laitteille kytketidin varmennet-
tu jannitesyottd. Varmennus kannattaa suorittaa aina akuilla, joita tarvittaessa va-

rataan varavoimajirjestelmén avulla.

Rajoitteena viestiasemille sijoitettaessa on ldahiverkkotekniikoiden lyhyt toiminta-
etdisyys. Lisédksi jos kayttdjit ovat samoissa tiloissa laitteiden kanssa, kuten olta-
essa kokonaan kiinteédn viestintaverkon asemien varassa, ollaan todella haavoittu-
via. Télloin sekd kayttdjit, ettd tiedonsiirtoverkko ovat tuhottavissa muutamilla
iskuilla. Siksi verkkoa on pystyttdvi laajentamaan tarpeen mukaan, joukkojen
liikkkeen mukana. Vaihtoehtoja verkon laajentamiselle ja varmistamiselle on mo-

nia.

Kiintedd televerkkoa laajennetaan, liittimélld siihen litkuteltavia komponentteja.
Verkkoon muodostetaan liityntipisteitd joukoille, joiden kautta ne saavat yhteydet
viestintdverkkoon. Alueelliset viestijoukot (ALVI) rakentavat niin sanotun liityn-
tdverkon ja liittyvi joukko rakentaa yhteytensa liityntédpisteeseen. Yhteys viestin-
tdverkkoon muodostuu liityntdverkon lipi, alueellisen liityntédlaitefarmin kautta.
Perusteet verkolle saadaan télloin alueellisen viestiverkon ylldpitdjiltd (aluekayt-
tokeskus). Sotilaslddnissa tima tarkoittaa esimerkiksi, kupariyhteyden rakentamis-
ta (SHDSL) omasta liityntélaitteesta liityntdpisteeseen. Omalta liityntilaitteelta
rakennetaan jatkoyhteyksid palveluiden kéyttdjien luo esimerkiksi erillisilla
SHDSL-modeemeilla, valokuiduilla tai vaikka operaattorilta tilattua ADSL-

yhteyttd hyodyntéden.

9.2 Liityntilaite EMP-suojatussa tilassa

Viestiasemat ovat yleisesti EMP-suojattuja. EMP-suojaus vaikeuttaa viestiasemi-
en ulkopuolisten pisteiden liittdmistd verkkoon. EMP-suojatun tilan sisédlld voim-
me kytked laitteet kuparikaapeleilla. Suojan ulkopuolelle kytkenti tdytyy suorittaa
erillisten suotimien kautta tai kdyttden valokuitua. Suojasta ei saa rakentaa ulos

sahkod johtavia kaapeleita suoraan, koska télloin EMP-suojaus kérsii. Suojasta on
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mahdollista kytked suodattimien lépi liityntédlaitteen E1-liitantd (2Mbit/s), HSDSL
ja analogiset puhelinliitdnnat. Liséksi voidaan valokuituja hyviéksikidyttaen kytked

myos ethernet-liitannat.

9.3 Yhteystavat liityntilaitteeseen

Jos kéytossi ei ole kiinteidn tai kenttdviestintdverkon palveluita, voidaan pitkédn
matkan yhteydet rakentaa kiyttden hyvéksi olemassa olevaa valokaapeliverkkoa.
Valokaapeleiden kéytto vaatii kuitenkin tarkkaa suunnittelua operaattoreiden
kanssa. Kédyton rajoitteena ovat verkon vapaa kapasiteetti ja se, ettd oma vies-
tiasema on sijoitettava kaapeleiden kulkureitille, paitsi jos joukolla on kdytossdin
valokaapeliyhteyden rakentamiseen kykenevid henkiloiti ja tarvittava materiaali.
Valokaapeliyhteyttd varten liityntélaitteisiin on asennettava kiinteédt valokuitukor-
tit tai hankittava erilliset kuituldhettimet. Kiinteissi korteissa on se etu, etti kuitu-
yhteys ei sido yhti ethernet-porttia, kuten erillinen kuitumuunnin vaatii. Tdllainen
kuituyhteys mahdollistaa kuitenkin nopean, vakaan ja pitkédn (<120 km) runkoyh-

teyden laitteiden vilille.

Kiintedn runkoverkon ja liityntdlaiteverkon runkoyhteyksilla kidytetdin myos
linkkitekniikkaa. Alueellisten viestijoukkojen linkkiryhmit rakentavat liityntélai-
teverkon yhteydet Ericssonin minilinkeilld. Linkki on nopea ja helpohko tapa luo-
da siirtoyhteys erilaisiin paikkoihin. Linkkiyhteys tarjoaa kdytt6on pienemmén

kapasiteetin kuin valokaapelit.

Liityntélaitteiden vilisend yhteytend voi olla my0s yleisen televerkon puhelinliit-
tymi (modeemi) tai radioyhteys. Niiden siirtotapojen kohdalla tulee kuitenkin
muistaa, ettd siirtonopeus on hidas eikd sovellu oikein muuhun kuin sdhkopostin /
datan ldhettdmiseen yhdeltd kayttdjaltd kerrallaan. Téllaisen yhteyskdytdnnon
kohdalla taytyy litkenne keskittdid sanomakeskukseen, joka priorisoi viestien ldhe-
tyksen eikd kiyttdjien kesken tule epdselvyyksid. Langaton ldhiverkko voi mah-
dollisesti toimia laitteiden vilisend runkona tai joukon liittimisessi liityntélaite-

verkkoon. Téll6in tulee huomioida lyhyt kantama ja verkon suojausasetukset.
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9.4 Puheenvilityspalvelut

Puhelinyhteydet on joukon johtamisen tirkein viline. Puhelinyhteyksien avulla
voidaan vilittdd viesteja puheella, telekopiolaitteilla ja valinnaisen modeemin
kautta sdhkopostilla. Analogiset puhelinliitinnit voidaan siirtdd kuparikaapelissa
useiden kilometrien pddhin. Ethernet-liitdnnén vieminen yleiskaapeloinnissa ei
onnistu kuin noin 100 metrin pddhén, mika rajoittaa ldhiverkoissa siirrettdvin
VOIP-tekniikan kayttod. Liityntilaite tukee VOIP-liikenteessd ainakin H.323 ja
SIP-protokollia. (Mékinen 2004.)

Erilaiset telekopiolaitteet ovat yksi tarkeimmistd puheenvilitysjarjestelmassi
kayttivista laitteista. Julkisten telekopiolaitteiden ldhetys onnistuu hienosti liityn-
tilaiteverkossa, kunhan eri verkkojen numerointi tiedetiéin. Salaavien teleko-
piolaitteiden kédytossi ei ole myoskéddn havaittu nykyisessé jarjestelmissd ongel-
mia. Kanavointilaitteessa puhelinyhteyksien tasot ovat sdddettdvissa erilaisten
salauslaitteiden tarpeiden mukaan. (Uudenmaan Sotilaslddnin viestikomppania,

2004.)

9.5 Séhkdopostipalvelut

Sahkopostin kidyttoé on kdyttokelpoinen johtamisvéline. Sdhkdpostina voidaan
lahettdd erilaisia tiedostoja salaamattomina tai salattuina. Sanomien tietoturva-
luokka mééraa salaus- ja ldhetystavan. Viestiohjeen laatii tietotekniikkatoimisto,
jossa maaratadn myos kiytettdavissd olevien viestittimistapojen soveltuvuus eri
tietoturvaluokkien ldhettamiseen. Perusperiaatteena on, ettd salaamattomina ver-
koissa ldhetetdén julkisia sanomia. Salaisemmat viestit ldhetetdén salattuina erilai-

sissa operatiivisissa verkoissa.

Liityntélaiteverkossa kdytdssd on oma sdhkopostipalvelin. Sdhkdpostitilien luonti
ja ylldpito on verkon ylldpitdjallda. Sahkopostipalvelua pidetdédn ylld yhdessa lii-
tyntilaitteessa ja muut ohjelmoidaan niin, ettd ne on otettavissa kdyttoon palvelua

tarjoavan laitteen poistuttua verkosta. Sahkopostipalvelimen vaihdon tulee olla
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ennalta suunniteltu ja valmisteltu, jotta palvelu saadaan toimimaan halutulla taval-
la, eiki esimerkiksi postien katoamisia paisisi tapahtumaan.

(Uudenmaan Sotilaslddnin viestikomppania, 2004.)

Sahkopostitilit luodaan keskitetysti. Tilien tarpeen Sotilasldénin liityntilaitever-
kossa médrittdd esikuntapiillikko alajohtoportaiden, esikunnan osastojen ja toi-
mistojen esityksistd. Tietotekniikkatoimisto laatii ja ylldpitdd tarvittavat perusteet
palvelun kiytostd. Sdhkopostipalveluun luodaan soittosarja(t) joihin etdkadyttdjét
voivat liittyd puhelinyhteyden toimiessa. Modeemiyhteyksii tulee kytked mahdol-
lisuuksien mukaan jokaiseen verkon laitteeseen. Yhteys muodostetaan modeemin
kautta ja vélitetddn liityntdlaiteverkossa siihen liityntélaitteeseen, jossa sdhkopos-

tipalvelin toimii. (Uudenmaan Sotilasldinin viestikomppania, 2004.)

9.6 Muut tarjottavat palvelut

Liityntdlaiteverkon ldpi tuodaan erilaisia palveluita kiyttdjille. Palvelut ovat tuo-
tavissa verkkoon liittdmailld palvelu mihin tahansa verkon laitteista ja ohjaamalla
verkon liikenne kyseisen laitteen kautta palvelimelle. Jokaisen palvelun osalta
puolustusvoimissa on olemassa tietoturvaohjeet, joita on noudatettava. Jos jokin
ohjeistuksen mukainen méidrittely tai suojaus ei onnistu, tilloin kyseistd palvelua

el saa kytked verkkoon.

Liityntdlaiteverkkoa voidaan kéyttdad esimerkiksi HF-radioiden kaukokéyttoon.
Kytkettdessd radioiden ohjaukseen tarkoitetut tietokoneet liityntilaiteverkkoon
saadaan kaukokiytetty radioverkko muodostettua, jonka kautta voidaan ldhettidi
dataa digitaalisesti salattuna. Radiot voidaan sijoittaa etukéteen haluttuihin paik-
koihin ja ottaa ne kidyttoon verkon ldpi tarvittaessa. Yhteyksien muodostamiseen
kdytetddn sopivimmassa paikassa olevaa tai haluttua antennia ja valinta tapahtuu
yhdeltd tietokoneen ruudulta suoraan johtamispaikalta, paljastamatta sitd viholli-
sen elso-joukoille (elektroninen sodankdynti). Radioiden kdyttd on mahdollista
mistid tahansa, kunhan verkkoyhteys on olemassa. Téllainen kaukokéytto voidaan

toteuttaa myos valinnaisella modeemilla ja puhelinyhteydelld. Mutta jos kdytto6on
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on mahdollista saada kiinted ja nopea yhteys, usean radion nopea kédyttdo mahdol-
listuu samalta paitteeltd. (Uudenmaan Sotilasldénin viestikomppania, 2002. ; Uu-

denmaan Sotilasldinin viestikomppania, 2004.)

Operaattoreiden ADSL-verkkoa voi helposti hyddyntdd osana verkon suunnitte-
lua. Sillatulla adsl-yhteydelld voidaan liittdd yksittdinen tai siltaryhmaélld useam-
pikin etédpiste verkkoon. Siltaryhmissi laitteet ovat samaa verkkoa, miké tulee

huomioida verkon IP-osoitesunnitelmaa laadittaessa. (Uudenmaan Sotilasldznin

viestikomppania, 2004.)

Joukon liike hankaloittaa liityntilaiteiden kayttod, liityntipisteiden vidhiisen lu-
kumaéérian vuoksi. Kun liityntidpisteiden mééra saadaan riittdvin suureksi, voidaan
verkkoa ja sen palveluita kdyttdd alkuperdisidean mukaan. Télloin joukko alueelle
saapuessaan liittdd itsensd ennalta médriteltyyn pisteeseen liityntidlaiteverkossa.
Niin joukot saadaan nopeasti liitettyd osaksi valtakunnallista kiintedd viestinta-
verkkoa. (Uudenmaan Sotilasldédnin viestikomppania, 2002.; Uudenmaan Sotilas-

ld4nin viestikomppania, 2004.)
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10 LITYNTALAITEVERKON SUUNNITTELU

10.1 Perusteita

Sotilaslddnin viestiverkon rakentuu kiintedn televerkon varaan, mutta koska siind
on osia kenttidviestiverkoista, vaatii sen suunnittelu laajaa tietamysté eri verkoista.
Liityntdlaite tuo mukanaan uudenlaisen tavan keskittdd palveluita. Liityntdlaitteen
monipuolisten kdyttomahdollisuuksien vuoksi verkon suunnittelijoiden ja rakenta-
jien on ymmarrettiva laitteen toiminta mahdollisimman hyvin, eri tekniikoineen.
Kaytettavi tekniikka on tuttua kiinteédn televerkon puolelta, liityntélaitteessa ei ole
mitddn tdysin uutta. Erilaista tekniikkaa on vain kasattu yhteen laitteeseen. Viesti-
toiminnan suunnittelu ldhtee tarpeista, jotka palveltavat joukot esittivit. Viesti- ja
tietotekniikkatoiminnan suunnittelijoilla on oltava hyvi tuntemus kiytettivistad
vilineistd, yhteyksiéd rakentavasta joukosta ja viestitaktiikasta. Lisédksi toiminta-
alueen ja vihollisen tuntemus on elintirkeda.

(Melkko 2005.)

10.2 Sotilasldinin viestiverkon rakenne

Tietoteknisin yhteyksin palveltavia joukkoja sotilasldédnin alueella ovat sotilasalu-
eet ja niiden alaisuudessa toimivat joukot seké lddnin esikunnan eri toimipaikat.
Liityntélaitteita ei voida nykyisen kalustotilanteen vuoksi viedid jokaiseen jouk-
koon. Liityntélaitteet sijoitetaan sotilasldénin johtamistoiminnan kannalta edulli-
siin paikkoihin. Alajohtoportaat liitetdén verkkoon erillisilld yhteystavoilla ylei-
simmin valinnaisella modeemilla yleisen televerkon kautta tai ADSL-yhteydella.
Sotilaslddnin viestintdverkon periaatekaavio esitetddn kuviossa 15. Liityntélaittei-
den sijoituspaikkoja muutetaan kaluston kunnon ja joukkojen tarpeiden mukaan.
(Melkko 2005; Uudenmaan Sotilasldinin viestikomppania, 2002. ; Uudenmaan

Sotilaslidinin viestikomppania, 2004.)
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KUVIO 15. Sotilasldédnin viestintd- / liityntdlaiteverkon periaatekuva

10.3 Liityntélaiteverkon suunnittelu

Suunnittelu- ja rakentamisvastuussa olevan joukon tietotekniikkatoimisto, suun-

nittelee rakentamisen tarvittavine perusteineen annettujen késkyjen ja esitettyjen

tarpeiden mukaan. Tietotekniikkatoimisto huolehtii my0s verkon kehittamisestd,

tietoturvasta ja verkonvalvonnasta. Liityntilaiteverkon perusteiden suunnittelussa

tulee huomioida, etté jokainen liityntélaite tulisi nimeti ja osoitteistaa selkedn

yksiloidysti. Tdlloin kyseisen laitteen palvelut osoitettaisiin kiinteélld osoitteella,

eikd liitynnén (interface) osoitteella. Tdllda mahdollistetaan laitteen siirto verkossa

ja liityntdjen osoitteiden muutokset eivit aiheuttaisi koko verkon liityntilaitteiden

asetusten (konfiguraatio) tarkastamista ja kenties muuttamista. Jos palvelut, esi-



50

merkiksi puheensiirto on ohjelmoitu laitteen liitynnin osoitteen mukaan, aiheuttaa
se, ettei verkon muuttuessa puheluita saada ohjattua oikeaan laitteeseen. Kaikille
verkon laitteille joudutaan ohjelmoimaan puheenvilitysasetuksiin kyseinen liityn-
tdosoite. (Mikinen 2004; Uudenmaan Sotilaslddnin viestikomppania, 2002. ; Uu-

denmaan Sotilasldinin viestikomppania, 2004.)

Liityntdlaiteverkon rakentamiseen tarvitaan seuraavat suunnitelmat:

e Verkon yhteyskaavio (liite 2)

¢ taulukon rakennettavista yhteyksistd aikaméireineen ja tarkkoine paikkoi-
neen

e liityntilaitteiden liitdntojen tekniset asetukset

¢ puhelinluettelo

¢ liityntipisteet runkoverkkoon

¢ liitdnnit muihin verkkoihin

¢ liitdnnit puhelinvaihteisiin, ytv / ptv (ulkolinjanumero liityntélaiteverkosta
ulos)

e sidhkopostipalvelun asetukset (missd postipalvelin)

e sidhkopostitilit (salasanoineen)

e viestiliikenneohjeet

e varmennusmenettely (konfiguraatiot, laiteet ja sahkonsyotto)

e kiyttdjatunnukset — salasanat hallinnointiin

e salaukset (liikkenne)

Niistd perusteista kootaan rakentavalle joukolle tyomaéardys (liite 3), jonka liittee-
nd on mahdolliset muut tarvittavat dokumentit. Viestiperusteet ovat padsadntoises-
ti tietoturvaluokkaa II eli salaisia. Niin ollen niité ei saa sdilyttdd kuin nimetyiden
henkil6iden hallussa ja koko ajan valvottuna. (Uudenmaan Sotilasldinin viesti-

komppania, 2002.; Uudenmaan Sotilasldédnin viestikomppania, 2004.)
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10.4 Rakennus- ja ylldpitovastuu

Verkon rakennuksessa pitee yleiset viestiverkkojen rakentamisohjeet. Se joka
vastaa alueesta ja sen taistelutoiminnasta, vastaa myos viestitoiminnasta. Lisdksi
yhteydet rakennetaan: ylemmisti johtoportaasta alempaan, maastollisesti takaa
eteen ja vasemmalta oikealle, tukevasta joukosta tuettavaan sekd aluevastuussa

olevasta joukosta alueella olevaan joukkoon.

Sotilasldinin liityntédlaiteverkossa vastuu jakautuu seuraavasti. Sotilaslddnin Esi-
kunnan tietotekniikkatoimistossa suunnitellaan verkon rakenne, laaditaan perus-
teet, tehdddn valmistelut mahdollisimman pitkélle (yhteysvaraukset, kalustotilauk-
set) ja laaditaan ohjeet sekd kiskyt verkon rakentamisesta (Uudenmaan Sotilas-

ld4nin viestikomppania, 2002.; Uudenmaan Sotilasldédnin viestikomppania, 2004.).

Sotilaslddnin viestikomppania rakentaa ja ylldpitdd liityntdlaiteverkon saatujen
ohjeiden ja kédskyjen mukaan. Suunnitteluvaiheessa viestikomppanian teknisii
asiantuntijoita voidaan ja kannattaa kdyttdd toiminnan suunnitteluun. Télloin kdy-
tdnnon tekijoiden ndkokulma tulee huomioitua. Ammattitaitoa voidaan kehittdi
aktiivisella harjoittelulla. Kédskyn saatuaan viestikomppanian johto tekee oman
suunnitelmansa rakennustoiden toteuttamisesta. Kdytinnon toteuttajana viesti-
komppania hoitaa kiytdnnon jérjestelyt. (Uudenmaan Sotilasldédnin viestikomppa-

nia, 2002.; Uudenmaan Sotilaslidinin viestikomppania, 2004.)

Sotilasalueiden ja erillisjoukkojen viestiosat, rakentavat joukon sisdiset yhteydet.
Sotilasalueiden viestiosille voidaan antaa, vastuulleen esimerkiksi joukkoon sijoi-
tetun liityntédlaitteen kdytannon hallinnointi ja kytkentdjen tekeminen. Jos raken-
tamis- tai ylldpitovastuuta laajennetaan, tulee tehtivit ohjeistaa huolellisesti, ni-
mettdavi henkilot ja koulutettava heidit tehtidviinsid. Kaikkien viestintdaverkon pa-
rissa tyoskentelevien tulee hallita tehtdvéansad hyvin ja tehtidvid saavat hoitaa vain

nimetyt henkil6t. Nidin viltytddn paremmin vaarantavilta virheilti.
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Yleisid kdytannon asioita suunniteltaviksi ja hoidettaviksi ennen rakentamista:

e kaluston varaus ja teknisen kunnon testaus

e kalusto- / materiaalihankinnat

¢ yhteydenpito palveltavaan joukkoon (aika, paikka, pddsyoikeudet, nimilis-
tat, mitd tehdidin, huolto, majoitus, kuljetus, mahdollinen avuntarve)

¢ suunnitelmien laatiminen ja mahdollisuuksien mukaan testaaminen

¢ yhteysvaraukset, esim. E1 liitdnnit siirtoverkosta molempiin piihin (ra-
kentavalta joukolta, mahdollisimman ajoissa)

e kuljetukset (huomioitava kaluston mééra ja olosuhteet matkalla)

¢ tunnussanat ja kulkuluvat oltava tiedossa tarvittavilta osin ja se kuinka tie-
toja pdivitetddn matkan aikana

¢ maastontiedustelu (yhteyksien rakennusreitit, viestiaseman sijoituspaikka
ml. palveltavan joukon tarpeet sijaintipaikkoineen)

¢ vyhteydenpito johto — rakentavat joukot (Ib-puhelin, virve/gsm, radiot,
YTV/PTV)

¢ ilmoitusmenettelyt (tyon suorittamisen vaihe)

¢ huolto tehtidvin aikana (muona, kalusto, aseet, polttoaine, ladkinti)

¢ toiminta kohdattaessa vihollista

e varasuunnitelma yhteyksien toteuttamiseksi (esimerkiksi varalaitteet, -
yhteydet, mitkd palvelut tirkeimpid)

(Uudenmaan Sotilaslddnin viestikomppania, 2002.; Uudenmaan Sotilasldinin

viestikomppania, 2004.)

10.5 Verkon hallinta ja tietoturva

Verkon hallinta on tdrkedid verkon turvallisuuden kannalta. Vaikka kédytossi ei
olisi erillisid apuvilineitd, pystytdin laitteiden jarkevalld sijoittamisella ja ohjel-
moinnilla hallinnoimaan verkkoa. Liityntilaiteverkon rakenne pyritdin salaamaan
mahdollisimman hyvin. Toimenpiteestd ei saa keskustella julkisissa viestiverkois-

sa, ainoastaan tietoturvapuhelimessa salauksen ollessa péilld, eikéd julkisesti pai-
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koissa, missé sivulliset voivat kuulla. Viestiperusteet ovat tietoturvaluokkaa II eli
salaisia. Viestiperusteita saavat késitelld vain erikseen nimetyt, ja niitéd tulee séi-
lyttdd maasto-olosuhteissakin jatkuvan valvonnan alla, esimerkiksi joukon johta-
jan karttalaukussa. Viestiperusteista ei saa ottaa kopioita kukaan muu kuin niiden
alkuperidinen laatija, joka vastaa myos kopioiden kirjaamisesta sekd hivittimises-

td.

Teknisesti verkon turvallisuutta saadaan lisdttyid siihen liitettdvien laitteiden osoit-
teiden hallinnoinnilla. Se voidaan toteuttaa esimerkiksi siten, etti liitettdessa lai-
tetta annettujen perusteiden mukaisesti ohjelmoituna verkkoon, ilmoittaa laitteen
kytkijd verkon valvojalle (esim. tietotekniikkatoimisto) kytkennésti, joka ohjel-
moi vastapédn laitteen liitynnén niin, ettd se on yhteensopiva liitettdvin laitteen
kanssa. Ongelmana on se, milld laitteen liittdjd ilmoittaa verkon valvojalle. On-
gelma korostuu etenkin pitkilld yhteysvileilld. Yksi apuviline on HF-radio, jolla
saadaan pitkid yhteyksid huonoissakin olosuhteissa. Yhteystapa on varsin kidytto-
kelpoinen, varsinkin jos radiot kaukokéytetdédn ja ldhetetddn digitaalista salattua

dataa pienilli tehoilla.

Turvallisuutta liityntdlaiteverkossa lisaa liityntélaiteverkkoihin kdyttoonotettava
autentikointi. Autentikoinnilla liitettdvét laitteet tunnistavat toisensa ja néin pysty-
tddn estdmddn asiattomien tunkeutuminen linjalle. Jotta tunnistukseen voidaan
luottaa, on kéytettdva riittdvin pitkid salausavaimia. Ennen kuin varmistus on ta-
pahtunut ja linja avattu, ei linjalla liiku muu kuin autentikointiin tarvittava liiken-

ne.

Salauksien kaytto liityntilaiteverkossa olisi suotavaa. Salauksien kadytosti ei ole
ohjeistuksia olemassa. Salaus tulisi olla ainakin runkoyhteyksilld ja mielelldin

paitelaitteelta ldhtien.

Erilaisten palveluiden kéyttd on suunniteltava ohjeiden mukaan. Palvelut voidaan
madrittdd mille tahansa yhteydelle ja mihin tahansa liityntédpisteeseen verkossa.
Jokaisesta liitynnéstd on tiedettdvd, mitd palveluita liitynnédssé on tarjolla ja missa
se fyysisesti sijaitsee. Jokainen turha liitynti, etenkin valvomattomana on mahdol-

lisuus luvattomaan tunkeutumiseen verkkoon. Verkon hallinnasta vastaavan jou-
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kon tietotekniikkatoimisto tai tietoturvaupseeri hallinnoi verkon autentikointia ja

kiyttdoikeuksia tunnuksineen.

Verkon hallinnointi on mahdollista miltad tahansa verkon solmupisteestd. Hallin-
nointi rajoitetaan vain nimettyjen henkildiden tehtiviksi. Tunnistus tapahtuu kéyt-
tdjatunnus — salasana parilla. Kdytt6on ei ole vakiintunut / kdsketty mitédén erillisti
verkonvalvonta tyokalua, mutta sellaisen kidytolld saataisiin verkon tilannekuvaa

pidettyd ylld helpommin ja seurattua liikennettd verkossa.

10.6 Verkon fyysinen suojaus

Verkon ja sen eri pisteiden suojaus on erittdin tarkedd toimivuuden ja turvallisuu-
den kannalta. Liityntdlaiteverkko rakentuu kiinteén televerkon varaan ja laajentaa
sitd. Laitetiloista pyritddn rakentamaan mahdollisesti useaan suuntaan olevia run-
koyhteyksii, jotka tdnd pdivand ovat valokuitua. Valokuidut kytketddn SDH sol-
muihin, joiden kautta eri jirjestelmit, my0s liityntélaitteet kytketddn osaksi siirto-
verkkoa. Siirtoverkon fyysinen rakenne pyritiddn suojaamaan rakentamalla yh-
teysvilit eri reittejd ja varmentamalla jokaisen aseman yhteydet vihintdin kahteen
suuntaan. Talloin toisen yhteyssuunnan ollessa mahdollisesti pois kdytostd saa-
daan liikenne kulkemaan toista reittidi pitkin. Yleensd kaikkia yhteyksid ei voida

varmentaa, varsinkaan kuormitetuilla yhteysvileilla.

Liityntdlaiteverkon heikkoutena voidaan pitii sitd, ettd kaikki yhteydet kulkevat
yhden laitteen kautta. Liityntdlaiteen toiminnan varmentamiseksi tulee yllapitdjal-
ld olla varaosina laitteen kaikki komponentit. Télldinkin yhteyksien palautuminen
kestdd niin kauan kuin korjaaja tulee paikalle, selvittdd vian ja vaihtaa tarvittavat
osat. Kdytdnnossid vian korjaaminen voi olla todellista hakemista, kokeilemalla eri
komponenttien vaihtoa. Tarkeisséd verkon pisteissd kannattaa olla toinen identtinen
liityntélaite valmiiksi ohjelmoituna ja mahdollisilta osiltaan kaapeloituna. Vikata-
pauksissa otetaan uusi liityntélaite kiyttoon kytkemélld runkoyhteydet kiinni ja

kdynnistamalli laite.



55

Liityntélaiteverkon asetukset (konfiguraatiot) tulee varmentaa. Tallennukset teh-
diin liityntélaitteen massamuistiin (kovalevy, flash). Tallenteista tulee ottaa var-
muuskopiot, johonkin toiseen muistipaikkaan. Tdlloin voidaan kdyttdi toista ko-
valevyd, flash-muistia tai vaikkapa usb-muistitikkua. Ylldpitovastuussa oleva or-
ganisaatio laatii kiiskyn varmennusmenettelysti. Kiskyssd médritddan varmen-
nusajankohdat, varmentajat, kiytettdavi tapa ja tallenteiden sdilyttiminen. Var-
mennetun tiedon kayttoonotto tulee myos ohjeistaa. Ylldpitdjd saa tallennettua
liityntdlaitteesta ohjelmoidut asetukset, ei koko kiyttojirjestelméd ohjelmineen.
Kéyttoonottoa varten tulee liityntélaitteen levylld olla médritykset perusasetuksin.
Kiyttoonotossa laitetaan esimerkiksi muistitikku paikalleen ja kéyttoliittymén

kautta ladataan tiedot liityntilaitteen muistiin.

10.7 Liityntélaiteverkon muutokset

Jos liityntélaite irrotetaan hallitusti verkosta, sen késkee ja ohjeistaa verkon haltija
(joukon tietotekniikkatoimisto). Ennen laitteen irrottamista on kaikille sen palve-
luita kéyttiville ja siihen liittyneille ilmoitettava toimenpiteestd. [lmoitus tulee
antaa hyvissi ajoin, ettd sen aiheuttamat hdiriot pystyttdisiin minimoimaan. Laitet-
ta ei tule irrottaa verkosta ilman perusteltua syyti ja lupaa.

Jos laiteen tuleva sijoituspaikka ja perusteet verkon osana ovat tiedossa, voidaan
ja kannattaa ne ohjelmoida valmiiksi ja tallentaa laitteen muistiin. Ennalta ohjel-
moidut asetukset otetaan kdyttoon liitettdessi liityntilaitetta verkkoon. Ennalta
ohjelmointi nopeuttaa verkon muutoksien tekemisté ja vihentda hiiriotilanteita.
Jokaisella laitteella tulee olla kiinted IP-osoite, jolla se tunnetaan verkossa. Talloin
viltytiddn koko verkkoa koskevilta ohjelmointimuutoksilta, laitteita siirrettdessi.
(Uudenmaan Sotilasldédnin viestikomppania, 2002.; Uudenmaan Sotilaslidéinin

viestikomppania, 2004.)
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11 LHITYNTALAITTEEN KAYTTO RAUHANAJAN VERKOISSA

Normaalissa rauhanajan toiminnassa liityntdlaitetta voidaan kadyttda varuskuntien
yhteyksien rakentamiseen, harjoitusalueilla ja etdpisteiden liittimiseen puolustus-
voimien verkkoon. Liityntilaitteella voidaan rakentaa osa tai kaikki tarvittavat
yhteydet toimipisteen kdyttoon. Toimipisteend voi olla yksittdinen toimipiste tai

vaikka kokonainen joukko-osasto.

Liityntélaite kytketdidn osaksi viestintdverkkoa, joukko-osaston omalla viestiase-
malla tai rakentamalla yhteys liityntilaitteelta jollain toisella viestiasemalla ole-
vaan liityntélaitteeseen. Kuviossa 16 on esitetty liityntilaitteen kdyttoperiaate jou-
kon yhteyksien luomisessa. Liityntélaitteelta rakennetaan ldhiverkkoyhteydet
kiyttdjien tydasemille ja telepiitelaitteisiin. Kdyttdjdt kirjautuvat sisdverkossa
(nykytilanne) tai verkon lédpi etdpalveluiden (tuleva) kayttdjiksi. Liityntélaite toi-
mii samalla puhelinvaihteena, reitittimeni ja palomuurina ilman erillislaitteita.
Ainoastaan sisdverkon aktiivilaitteet ja paatelaitteet tarvitaan. Lisdksi saman ver-

kon lédpi voidaan siirtdd erillisid datayhteyksiid, esimerkiksi valvontayhteyksid.

*E1

*STM-x
*Gbit/s ethernet
*SHDSL

10/100/10Q0 ethernet 10/100/1000| ethernet 10/100/10Q0 ethernet
30BiD
ISWITCH [SWITCH ISWITCH RELE MUX
-JULKINEN OPERATIIVINEN ERILLISET RELEOHJATUT -ANALOGINEN PUHE
-VOIP VERKOT JARJESTELMAT -FAXIT

- INTERNET
-TURVAVERKKO

- VALVONTAVERKOT
-YMS

KUVIO 16. Liityntélaitteen kédyttoperiaate rauhanajan joukon yhteyksien luomi-

S€ssa
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Isoimpana rajoitteena liityntilaitteen kdytolle ovat puhelinliittymit. Analogisten
puhelinliittymien tuottamiseen tarvitaan kanavointilaitteita, joiden tilaajamééra on
rajattu (24 tilaajaa / MUX). Yhdeltd Euro-ISDN kortilta pystytddan luomaan mak-
simissaan 96 tilaajaa (nelja kanavointilaitetta), kun isossa joukossa tarvittavien
liittymien miird voi olla satoja. Télloin tarvitaan useampia liityntédkortteja ja ka-
navointilaitteita. Lisdksi samoja liitdntdjd (30B+D) kiytetdin liittymind muuhun
puhelinverkkoon. Toisaalta kiytt6on voidaan ottaa useampia liityntélaitteita tai

laajennusyksikko, joiden kautta saadaan liséa tilaajaliittymid.

Erilaisten harjoitusverkkojen luonti liityntilaitteella on havaittu vaivattomaksi ja
kustannuksia sdédstdaviksi. Vuokraamalla kupariparin harjoitustilojen vilille,
saamme SHDSL-modeemeja kiyttien laajakaistayhteyden edullisesti. Omassa
laitetilassa oleva liityntélaite kytketiddn puhelinvaihteeseen (30B+D) ja muihin
palveluihin seki kiytetddn sdhkopostipalvelimena. Kytketdédn puhelinvaihteen
alanumeroista soittosarjoja modeemikortteihin, joiden kautta saadaan yhteys eta-
pisteistd. Kun numerot ovat puhelinvaihteesta, varmentavat ne samalla liityntilai-
teverkkoa. Yhdelld kupariyhteydelld saadaan ndin luotua esimerkiksi sotilaslddnin
esikunnan toimistojen tarvitsemat harjoitusyhteydet. Kustannussiisto liityntédlai-
tetta kdytettdessda on huomattava, koska tilattaessa puhelinliittymid operaattorilta,
maksetaan kytkentdmaksu ja puhelut / liittymd, seki lisdksi tarvitaan laajakais-

tayhteys datan siirtoon. Liityntélaitteella paistddn yhdelld yhteydelld samaan.
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12 YHTEENVETO

Liityntdlaite on kayttokelpoinen laite viestintdverkkojen rakentamiseen. Se mah-
dollistaa suhteellisen edullisin kustannuksin monipuoliset yhteysmahdollisuudet.
Liityntédlaitteen kiyton helppous nopeuttaa yhteyksien rakentamista ja vihentda
asennusvirheitd. Laitteen fyysinen rakenne, joka perustuu yleisesti myytéviin tuot-
teisiin, helpottaa yllidpitoa ja mahdollistaa korjauksen kayttdjatasolla. Suoritusky-

ky on osoittautunut kdytannon testeissda hyviaksi.

Laitteen heikkoutena voinee pitdd sen vahvuutta eli monipuolisuutta. Rakennetta-
essa koko verkko liityntélaitteilla ollaan yhden kortin varassa. Liityntélaiteen vi-
kaantuessa eivit palvelut toimi siihen liitetyissd verkoissa. Vika voi olla fyysinen
hajoaminen tai vaikka verkon tietoturva pettdd. Miten joukon tarvitsemat yhteys-
palvelut tuotetaan silloin? Erillislaitteiden suuri etu on siind, ettd yhden laitteen
hajoaminen harvoin vaikuttaa kaikkiin palveluihin. Verkon suunnittelussa tulee
huomioida néin ollen yhteyksien varmentaminen. Yhteyksid varmennetaan otta-
malla kiyttoon operaattoreiden puhelinliittymid, toisella liityntélaitteella tai esi-
merkiksi erillisilli modeemiyhteyksilld. Suositeltavin tapa lienee toisen liitynté-
laitteen rinnakkaiskdyttd varajarjestelména. Liityntilaite pystyy toimimaan itse-
ndisesti ja tarjoaa mm. puhelupalvelut sisdverkkoon liitetyille kdyttijille, vaikka

yhteydet liityntilaiteverkkoon eivit toimisikaan.

Erillislaitteilla rakennetuista yhteyksistd on pitkd kokemus. Kokemuksen myota
uuteen tekniikkaan luottaminen on hankalaa. Perinteisissd yhteysratkaisuissa lait-
teiden toimintavarmuus on yleenséd hyvia ja yhden laitteen hajoaminen ei viltta-
mittd estd muita jarjestelmid toimimasta. Eriytyvyys aiheuttaa samalla ison haas-
teen. Verkon laitteiden ollessa erillisid ja erilaisia vaatii laitteiden kéytto ja asen-
taminen erikoistaitoja, joita yksi ihminen pystyy harvoin hallitsemaan. Liityntilai-
teverkossa tdimi on helpommin mahdollista. Jokainen erillislaite on my®os eril-
lishinnoiteltu. Laitteen hinnassa ovat mukana omat kehitys- ja tuotantokustannuk-
set, ja pienet tuotantoerdt nostavat hintaa. Liityntilaitteen kovatavarasta iso osa on
massatuotantoa, ja ndin ollen yksittdisen tuotteen hinta jaa alhaisemmaksi.
Kayttokatkoksien kestoa saadaan lyhennettyi ja palvelua parannettua, kun laitteet

voidaan korjata itse. Liityntélaitteen korjaus onnistuu kdyttdjdtasolla, koulutuksen
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jédlkeen. Korjausty0 ei vaadi erikoistydkaluja ja varaosat ovat pddosin edullista
erikoiskauppatavaraa. Jarjestelméin kehittdmiseksi, vikadiagnosointi joka ilmoit-

taisi toimintahdiri6t, parantaisi verkon toimivuutta lyhentdmailld korjausaikoja.

Sodanajan toimintaa harjoiteltaessa liityntilaite on osoittautunut kayttokelpoiseksi
vilineeksi viestintdverkon rakentamisessa. Liityntélaitetta ei tarvita sotilaslidinis-
sd, jos yleinen televerkko toimii. Se mahdollistaa monipuolisemmat palvelut ja
varmentaa olemassa olevia yhteyksid, muttei ole viestityksen kannalta valttima-
ton. Tietenkidin kaikkea ei voi laskea yleisen televerkon varaan ja tilloin liitynté-
laiteelle on todellista kdyttod. Liityntélaitteella on mahdollista rakentaa toimiva
viestintdverkko hyddyntden ldhes kaikkia toiminta-alueella olemassa olevia yh-
teysmuotoja. Monipuolinen hyédynnettdvyys on iso etu, etenkin joukoille joilla ei
ole kdytossddn omaa runkoyhteyksien rakennuskalustoa. Télloin hyddynnetidin

kaikki olemassa olevat mahdollisuudet tiedonsiirrossa.

Liityntdlaitteiden tehokas ja turvallinen kaytto sotilaslddnin viestintdaverkon raken-
tamisessa on iso haaste tietotekniikkatoimialalle. Verkon suunnittelijoiden on
ymmidrrettdvi koko laitteen mahdollisuuksien lisidksi my0os kiytettdvit tekniset
ratkaisut ja niiden rajoitteet. Liityntilaite on kokonaisuus, jossa yhdistyy tiedon-
siirron eri osa-alueet. Tietoturvallisuus ja suojautuminen tuholaistoiminnalta ko-
rostuvat kriisiaikana. Laitteet on sijoitettava suojaan sekd sihkoisilti ettd fyysisiltd
hiirioiltd ja uhkilta. Tietoturva saadaan hyviksi, kun koko viestintdverkossa on
samat madritykset ja liityntilaiteverkkoon liitetddn vain maardysten sallimia yhte-
yksid, jotka ovat tietoturvaratkaisuiden piirissd. Verkkoon liittyva on aina tunnis-
tettava ennen liittimistd. Esimerkiksi modeemiyhteyksien kiyttd ulkopuolisten
operaattoreiden verkkoihin, voi avata tunkeutujalle reitin viestintiverkkoon. Tie-
toturvan osuus korostuu téllaisessa ratkaisussa, jossa yhden laitteen kautta on pda-
sy kaikkiin palveluihin. Téssd tydssd on pyritty tuomaan esille eri tilanteissa ha-

vaittuja tarpeita toimivan verkon rakentamiselle.

Rauhanajan joukkojen tietoliikenneyhteyksien muodostamiseen liityntélaitetta ei
vield kédytetd. Varuskunnissa olemassa olevia jirjestelmii ei kannata eiké voida-
kaan purkaa, jos viestiasema toimii tiarkednd verkon solmupisteend. Verkon pai-

tepisteissi liityntélaite olisi toimiva ratkaisu. Erillisten palveluiden tuottamiseen
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liityntélaite on kdyttokelpoinen. Toimivassa verkossa voidaan liityntilaitteella
korvata esimerkiksi puhelinvaihde ja kéyttai sitd erilaisten jirjestelmien kytkenti-
pisteend puolustusvoimien verkkoon. Valvontajirjestelmiit, erillisverkot ja kentta-
viestiverkot voidaan liityntilaitteella kytked osaksi kiintedd verkkoa. Nykyisten
laitteiden ikdédntyessd ja niitd uusittaessa, kannattaa my®os liityntélaitteiden kayttod

miettid. Tiedonsiirrosta ei kannata tehda litan monimutkaista.

Tietoliikennejirjestelmien valintaan vaikuttavat monet tekijit. Kdyttdjien tarpeet,
resurssit ja aikataulu luovat pohjan valinnalle. Jirjestelmisti tulee 10ytdd ne, jotka
suoriutuvat tehtivistd vaatimusten mukaan. Huonosti toimiva jirjestelmé haittaa
palveluiden kéyttod. Tarkoitus on mahdollistaa ihmisten tyoskentely, niin etteivit
tietoliikennejdrjestelyt hankaloita sitd. Se jos mikéd on vaikea tehtidva. Sataprosent-

tisesti toimivaa jarjestelmaid ei ole tehtykéén.

Laitteiden hankinta- ja ylldpitokustannukset ovat iso menoerd. Yhden liityntélait-
teen hinnalla saadaan reititin, puhelinvaihde, palomuuri, G.703/G.704 2 Mbit/s
liitdntojd (korvaavat erilliset modeemit), Gbit/s kuituliitintojd, releliitdntdjd, lii-
tannat kenttaviestiverkkoon (Eurocom A) ja 30B+D liiténtdjad puhelinjérjestel-
miin. Jos laitteessa on STM-tasoiset liitdnnit, voidaan liityntédlaitetta kdyttdd vaik-

ka ”SDH-solmuna”.

Erillisiné jirjestelmind hinnat ovat huomattavasti enemmén. Esimerkkiné Ericsso-
nin MD-puhelinvaihteen (yleisesti kidytossid puolustusvoimissa) 30B+D kortteja
saadaan noin viisi kappaletta yhden liityntdlaitteen hinnalla. Liséksi tulee muiden
jarjestelmien hinta. Hankintahinta on liityntilaitteen suuri etu. Jéarjestelmin koko
elinkaaren aikaisia kustannuksia on vaikea laskea. Hankintahinnan lisiksi tarvit-
taisiin mm. huolto- ja viankorjauskustannukset. Kyseisti tietoa ei ole kattavasti

saatavissa.

Liityntidlaite soveltuu moneen kiyttoon, sotilasldinin poikkeusolojen johtamisyh-
teyksien tai jopa pienen varuskunnan yhteyksien rakentamiseen. Etuna on edulli-
suus, helppokiyttdisyys, monipuolisuus ja verkon fyysisen rakenteen helppo
muunneltavuus. Heikkoutena on haavoittuvuus ja laitteen fyysinen kestavyys,

joka on normaalin tietokoneen luokkaa. Laite ei sovellu nykyversiona taistelevien
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joukkojen kiyttoon. Laitteen fyysiseen rakenteeseen tulisi panostaa, kehittaimailld

maasto-olosuhteisiin soveltuva versio liityntélaitteesta.

Kayttoliittymailla pitdisi pystya ohjelmoimaan VOIP-palvelut. Pelkkien analogis-
ten liittymien kéytto ei mielesténi ole jarkevad. Samalla ldhiverkkoyhteydelld
voimme siirtdd myos puhetta, jos kiytossimme olisi VOIP-liittymien ohjelmoin-

nin mahdollistava versio kayttoliittymasta.

Lb-puhelun (Local Battery) mahdollisuus tulisi olla my®&s liityntélaitteessa. Se on
maasto-olosuhteissa erittdin toimiva puheensiirtotekniikka, jolla voidaan liittdi
lahestulkoon miké tahansa joukko verkkoon, koska kaikilla on yleensd mukanaan

ainakin yksi Ib-puhelin.

Verkon suojaus on tirkedd, ettei tuholaistoiminnalle anneta mahdollisuutta verkon
hiiritsemiseen / lamauttamiseen. Verkon suojaaminen vaatii kokonaisturvallisuu-
delta paljon, kaikki riskit (henkil6t, tilat, onnettomuudet, tietoturvariskit, tuholais-
toiminta) on pyrittdva kartoittamaan ja havainnot on huomioitava toiminnassa,
jotta onnistuisimme turvaamaan toimintamme. Yksi heikko kohta murtaa koko
turvallisuuden. Autentikointi liityntilaiteverkossa parantaisi paljon verkon tieto-
turvallisuutta. Sen kadyttoonotto on mielesténi lahestulkoon vélttimiton turvalli-

suustoimi.

Tulevaisuudessa lihes kaikki verkottuu keskenédidn, mika vaatii suurta huomiota
suunnitteluvaiheessa. Kaikkien verkkoon liittyvien laitteiden tulee olla yhteenso-
pivia teknisesti ja asetuksiltaan. On tarkeid, ettei verkossa ole ohjeiden vastaisesti

toimivia laitteita, jotka vaarantaisivat verkon turvallisuuden.

Erilaisten langattomien siirtotekniikoiden kdytto lisddntyy, myos liityntélaitever-
koissa. Nopeat, pitkdn kantaman ja turvalliset tekniikat monipuolistavat verkon
rakentamismahdollisuuksia. Yhteystapa, jolla on mahdollista liittyd verkkoon no-
peankin liikkeen aikana (esim. autosta), mahdollistaa johtamisyhteyksien kidyton
vaikka joukot olisivat liikkeelld. Téllaisia tekniikoita ollaan tutkimassa, ja ne tul-

levat kdytt6on jossain vaiheessa.
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Liityntélaitteen suorituskyvyn testaus voisi olla hyviksi. Suorituskyky tulisi mita-
ta kaikissa ymparistoissd vaihtelevilla kuormilla, tietoturvaohjeiden mukaisin ase-
tuksin. Saisimme tietoa, jonka avulla voisimme tarkemmin suunnitella laitteen

kayttod ja jatkokehitysta.

Tulevissa sotilasldéneissd, etenkin sotilasalueilla liityntélaitteiden kidyton opettelu
ja kdyton suunnittelu osana muita jarjestelmii lisédisi joukkojen suorituskykya.
Reservildisten kouluttaminen jéarjestelmin kdyttoon on helppoa, kun perustiedot
tietoliikenteesti osataan. Liityntédlaite mahdollistaa hajautettujen joukkojen liitta-
misen osaksi viestintdverkkoa; vain siirtotiet tarvitaan, ja niiksi kelpaavat ldhes-

tulkoon mitki tahansa kdyttoon saatavat tekniikat.

Liityntilaitteen, kuten kaikkien muidenkin jdrjestelmien ja toiminnan kehitys puo-
lustusvoimissa pitidisi perustua tarpeeseen. Tulee tietdd, mitd halutaan ja suunnitte-
lussa pitdd olla mukana asiantuntijat kaikilta osa-alueilta. On médriteltdva yleiset
tarpeet, kdyttdjien tarpeet ja tekniset perusteet. Kaiken perustana pitdd mielestéini
olla miksi, mité ja miten jokin asia toteutetaan. Turhia jirjestelmid on maailmassa

jo paljon, ja siksi pitdisi hankkia vain tarpeellista.

Mielestédni puolustusvoimissa on paljon kayttod liityntilaitteelle, mutta kehittami-
nen vaatii vield tyoti, etenkin kdyton ohjeistamisen osalta. On laadittava puuttuvat
ohjeet liityntélaitteen kédytolle, silli muuten hyvi laite jid hyddyntdmattd kunnol-
la. Kokonaisuutena liityntélaiteen kidytto mahdollistaa, mutta myos vaatii paljon,

etenkin verkon suunnittelulta.
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ESIMERKKI YHTEYSKAAVIOSTA

LITYNTALAITE VERKKO
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KAUPUNKI (***)
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Verkkomaskit taulukko LIITE 2
255.255.255.0/24 (11111111.11111111.11111111.10000000)

x.x.x.0 X.X.X.255

255.255.255.128 /25 (11111111.11111111.11111111.11000000)

x.X.x.0 X.X.x.127
X.X.x.128 X.X.X.255

255.255.255.192/26 (11111111.11111111.11111111.11100000)

x.x.x.0 X.X.X.63

X.X.X.64 X.X.X.127
X.X.X.128 X.x.x.191
X.X.X.192 X.X.X.255

255.255.255.224 /27 (11111111.11111111.11111111.11110000)

x.x.x.0 x.x.x.31
X.X.X.32 X.X.X.63
X.X.X.64 X.X.X.95
X.X.X.96 X.X.X.127
X.X.X.128 x.X.X.159
X.X.X.160 x.x.x.191
X.X.X.192 X.X.X.223
X.X.X.224 X.X.X.255

255.255.255.240 /28 (11111111.11111111.11111111.11111000)

x.Xx.x.0 X.X.X.15
X.X.X.16 x.x.x.31
X.X.X.32 x.x.x.47
X.X.X.48 X.X.X.63
X.X.X.64 X.X.X.79
X.X.X.80 X.X.X.95
X.X.X.96 x.x.x.111
x.x.x.112 X.X.X.127
X.X.X.128 X.X.x.143
X.X.X.144 X.X.X.159
x.x.X.160 x.Xx.X.175
X.X.X.176 x.x.x.191
X.X.X.192 X.X.X.207
X.X.x.208 X.X.X.223
X.X.X.224 X.X.X.239

X.X.X.240 X.X.X.255
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255.255.255.248 /29 (11111111.11111111.11111111.11111100) LITE 2

x.x.x.0 X.X.X.7
X.X.X.8 X.X.X.15
X.X.X.16 X.X.X.23
X.X.X.24 X.x.x.31
X.X.Xx.32 X.X.x.39
x.x.x.40 x.x.x.47
X.X.X.48 X.X.X.55
X.X.X.56 X.X.X.63
X.X.X.64 x.x.x.71
X.X.X.72 X.X.X.79
x.x.x.80 X.Xx.x.87
X.X.X.88 X.X.X.95
X.X.X.96 x.x.x.103
X.Xx.x.104 x.x.x.111
x.x.x.112 x.x.x.119
X.Xx.Xx.120 X.X.x.127
X.X.X.128 X.X.X.135
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X.X.X.176 X.X.X.183
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255.255.255.252 /30 (11111111.11111111.11111111.11111110) LITE 2
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X.Xx.X.132 x.x.Xx.135
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X.X.Xx.148 x.x.x.151
X.X.X.152 X.X.X.155
X.X.X.156 x.X.X.159
X.X.X.160 X.X.X.163
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X.X.X.168 X.Xx.X.171
X.X.X.172 xX.x.x.175
X.X.X.176 x.x.x.179
x.x.X.180 X.X.X.183

X.X.x.184 X.X.x.187



X.X.X.188
X.x.x.192
X.X.X.196
X.x.x.200
X.X.Xx.204
X.Xx.x.208
X.X.X.212
X.X.X.216
X.X.X.220
X.X.x.224
X.X.X.228
X.X.X.232
X.X.X.236
X.X.x.240
X.X.X.244
X.X.X.248
X.X.X.252

x.x.x.191
X.X.X.195
X.X.x.199
X.Xx.x.203
X.X.x.207
x.x.x.211
X.X.x.215
X.X.x.219
X.X.X.223
X.X.X.227
X.Xx.x.231
X.X.X.235
X.X.X.239
X.X.Xx.243
X.X.x.247
X.X.X.251
X.X.X.255
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Liityntdlaiteverkon tyomadrdys taytettynd(esimerkki)

Tyoméiirdys nro:
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LIITE 3

Laite Hostname Master-IP Hallintatunnus | Salasana
LL1 [11.uudsl.Impa 10.1.1.1 34UudLLA UkP98wWE23
Inbound secret area numeroava-
Tyja7623 951 2940-2969
Liitanta Kytkentatiedot Liitannén asetukset
eth2 Montun koulun si- Kéyttétarkoitus : Paikalliset tietokoneet
saverkon kytki- ip:192.168.1.60/27
meen, portti 1 dhcp pool : 192.168.1.33 - 192.168.1.51
dcp00 Montun koulun paa- | Kayttétarkoitus : SLE1-ALVI2 valinen yhteys
(E1) jakamo pari 234- oma paa
235 ip:172.16.10.1/16
Kytketéan sisaver- kello linjalta, line 1(A/C), line 2 (B/D), CRC Off,
kon pareille 1201- long haul
1202, ka5 ikkunan vastapaa
puoli seina toinen ip:172.16.10.2/16
rasia talulta. kello hostilta, line 1(A/C), line 2 (B/D), CRC Off,
long haul
dcp01 Suora parikaape- Kéyttétarkoitus : SLE-ALVI1 valinen yhteys
(E1) liyhteys linkkiase- oma paa
malta. ip:172.16.20.1/16
Linkkiasema Harju- | kello linjalta, line 1(A/C), line 2 (B/D), CRC Off,
kadun ja Kouluka- long haul
dun risteysalueella. | vastapaa
VK rakentaa yhtey- | ip:172.16.20.2/16
den kello hostilta, line 1(A/C), line 2 (B/D), CRC Off,
long haul
dcp02 / Montun koulun paa- | Kayttétarkoitus : Harjukatu-Harjun koulu 4M Cu
shdsl| jakamo pari 232. oma paa
Kytketéan parille ip:172.16.30.1 CENTRAL
1205, lka 5 ikkunan | peerip:172.16.30.2
puoli seind, kolmas | vastapaa
rasia talulta ip:172.16.30.2 REMOTE
peerip :172.16.30.1
Numeroiden maarit- | puhelinpuolen + SIP asetukset (CASE SENSITI-
tely VE!!!) Inbound secret ja outbound secretit oltava
asetettu
host1 110 192.168.30.1 osala isala
host2 120 192.168.40.1 kala alak
Lisapalvelut SMTP palvelin, kts. tunnukset eri liitteessa




Liityntdlaiteverkon tyomaardys tyhja (esimerkki)

TyOomairidys nro:_
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LIITE 3

Laite Hostname Master-IP Hallintatunnus | Salasana
Inbound secret area numeroava-
Liitanta Kytkentatiedot Liitdnnén asetukset




Liite tyomiidrdykseen nro:
Rakentava joukko :

Tyoskentelyaika:

johtaja

LITE 3
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Alue jolla tyoskennelldédn:

Siirtymisreitti:

Huomioitavaa reitilld / perilla:

Yhteyshenkilot:

Kuljetukset:

Muonahuolto:

Majoitus:

A-tarvikehuolto:

Polttoainehuolto:

Liadkintdhuolto:

Yhteysvaraukset:

Kalusto:

[Imoitusmenettely:

Toiminta kohdattaessa vihollinen:

Muuta:




