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Insin6oritydssa koottiin kasikirja moskeijan henkilokunnalle ja vapaaehtoisille, jotka ovat
tekemisissa moskeijan erilaisten teknisten laitteiden kanssa. Moskeijalla on kaytdssaan
tietokoneita, tulostimia, kameroita ja verkkolaitteita. Kasikirja sisaltaa tietoja ja ohjeita nai-
den laitteiden kayttamiseen ja yllapitAmiseen. Se sisaltdd myos alustavan verkkoymparis-
tésuunnitelman ja laitesuosituksia verkkolaitteiden mahdollista hankintaa varten. Muita
kéasikirjassa kasiteltyja aiheita ovat sosiaalinen media ja kuinka kayttaa ja hyodyntaa sita.

Kasikirjan kohdeyleisdlla ei ole paljoa tietoa tai kokemusta tietotekniikasta tai sosiaalisesta
mediasta, joten kasikirjan sisaltdma tieto ja ohjeet pyrittiin esittimaan mahdollisimman
yksinkertaisesti ja ymmarrettavasti.

Tyo6n tarkoitus oli valistaa moskeijan yhteis6a, levittaa yleistietamysta tietotekniikasta ja
mediasta ja alentaa kynnysta niille, jotka ovat kiinnostuneita naisté aiheista.

Avainsanat paikallinen verkkoymparisto, tietotekniikan peruskaytto, verkko-
tallennus, videokuvaus, sosiaalinen media
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1 Johdanto

Valitsin insindorityon aiheeksi tieto- ja mediatekniikan kasikirjan kokoamisen perustuen
kokemuksiini moskeijan pitkdaikaisena ja saannoéllisena kavijana. Olen ollut mukana
vapaaehtoisena monessa moskeijan jarjestamasséa tapahtumassa ja aktiviteetissa, ja
olen huomannut, ettd yleinen tekninen tietdmys on yhteisdssa melko vahaista. Varsin-
kin tietotekninen osaaminen on harvinaista. Esimerkiksi valtaosa aikuisista ei kayta

tietokoneita ollenkaan, ja nuorten osaaminen rajoittuu alypuhelimiin ja tabletteihin.

Tietotekniikan opiskelijana minua pyydettiin usein auttamaan teknisissa ongelmissa ja
ratkomaan pulmia tietokoneiden, kameroiden ja tulostimien kanssa. Suuri osa ndista
ongelmista oli melko yksinkertaisia. Tasta sain ajatuksen tehda opinnaytetytkseni oh-
jekirjan, joka kattaisi naiden asioiden perusteet. Yhteistn jasenet ja moskeijan henkilo-
kunta voisivat hyddyntaa tata ohjekirjaa ja tutustua aiheeseen tai kayttda sitd osana
kursseja tai koulutuksia. Moskeija voi myts hyddyntaa ehdotuksiani ja suunnitelmiani

tulevien verkkoratkaisujen toteuttamisessa.

Pyrin ohjekirjassa esittamaan asiat mahdollisimman yksikertaisella tavalla niin, etta
tekniikasta tietamaton henkilokin voi seurata ohjeistusta ja pysya mukana. Pyrin sisal-
lyttdmaan mahdollisimman monta aihetta, joita uskon yhteison jasenten tarvitsevan

eniten moskeijan laitteiden kanssa toimiessa.



2 Verkkoymparist6

2.1 Alustava verkkosuunnitelma

Paatin aloittaa kasikirjan kokoamisen hahmottelemalla pienen verkkoympariston kaikis-
ta moskeijaan tulevista laitteista (kuva 1). Laitteet tulevat kolmeen eri tilaan ympari
moskeijaa. Paatoimistoon tulee kaksi tyopoytakonetta, verkkotulostin ja kytkin, sivu-
huoneeseen tulee yksi kone ja opettajien toimistoon tulee yksi kone ja yksi tulostin.
Liséksi kaytossa on kaksi kannettavaa tietokonetta, joita kaytetaan ympari moskeijaa.
Kaikissa tietokoneissa kaytetddn Windows 7 -kayttojarjestelméad, koska moskeijan
henkilokunta pitdd Windows 8 -jarjestelmaa liian sekavana verrattuna aiempaan. Tule-

vaisuudessa mahdollisesti siirrytaan Windows 10 -kayttdjarjestelmaan.

Modeemi / Reititin

Piitoimiston PC

i

(s}

Sivuhuoneen PC

el

Verkkotulostin

Kannettava 1

I

Kannettava 2

!' Oheistulostin

1

Kuva 1. Verkkokaavio kaikista moskeijan laitteista.

Kuvassa 1 mainitut laitteet ovat
3 tyopoytakonetta

1 verkkotallennuslaite



2 kannettavaa tietokonetta

1 verkkotulostin

1 oheistulostin

1 kytkin

1 reititin/modeemi (esimerkiksi Synology RT1900ac tai Asus RT-N66U) [1.]

Tavoitteena on, etta kaikilla tydpoyta asemilla olisi kiinted verkkoyhteys ja kannettavilla
tietokoneilla mahdollisuus paastad verkkoon mistd tahansa taloa langattoman verkon
kautta. Paatoimiston ja sivuhuoneen koneista pitdd paasta tulostamaan yhteen tulosti-
meen. Tata varten tarvitaan yksi verkkotulostin. Opettajien huoneeseen tarvitaan yksi
tybasema, mutta sielta ei ole tarvetta tulostaa etdnd, joten oheistulostin riittda siihen

huoneeseen.

Reititin on laite, joka yhdistéda kaikki verkkolaitteet ja muodostaa niistd verkoston. Se
jakaa verkkoyhteyden niiden valilla ja mahdollistaa kommunikoinnin ja tiedostojen ja-
kamisen niiden valilla. Reititin myds valittdaa paketteja moskeijan verkon ja ulkoverkon

valilla. Se valittaa ja ohjaa paketit niiden oikeaan maaranpaahan. [3.]

Modeemi eli modulaattori/demodulaattori on laite, joka muuntaa palveluntarjoajalta
kaapeliyhteyden kautta tulevan datan sellaiseen datamuotoon, jota moskeijan laitteet
voivat ymmartada, ja se tekee saman mya@s toisinpain. Modernit modeemit ovat katevia,
silla ne ovat samalla myds reitittimia ja ne kykenevat hoitamaan reitittimen tehtavat
pienissa verkoissa. Kytkennassa kaytetaan talla hetkella palveluntarjoajan toimittamaa
perusmodeemia, mutta tarvittaessa hankitaan oma laite. Hyvid vaihtoehtoja on paljon,
ja verkon tarpeiden selkeytyessa voidaan hankkia sopivat laitteet tulevaisuutta ajatel-
len. Yksi kiinnostava vaihtoehto ovat reitittimet, joissa on sisddnrakennettu NAS-
verkkotallennusominaisuus. Esimerkiksi Synology RT1900ac-reitittimessa on taméa
ominaisuus. Ulkoinen kiintolevy liitetd&dn suoraan reitittimeen, jolloin se voi tallentaa

levylle tiedostoja verkon kautta.[1.]

Modeemissa on viisi Ethernet-porttia, mika tarkoittaa, ettd siihen voidaan fyysisesti
suoraan kytkea enintaan viisi verkkolaitetta. Mikali halutaan verkon koostuvan enem-
masta kuin viidesta laitteesta, tarvitaan kytkin. Kytkin on laite joka, periaatteessa mo-
nistaa modeemin Ethernet-portteja. Kytkin liitetddn yhteen modeemin Ethernet-porttiin
minka jalkeen verkkolaitteet kytketéaan itse modeemin sijaan suoraan kytkimeen, jossa

on portteja runsaasti mallista riippuen. Modeemi tukee mydés langattomia verkkoyhte-



yksid, joiden avulla voidaan liittda kannettavat tietokoneet mukaan verkkoon. [3; 4,
s.322.]

Suunnitelmana on myo6s keksia sopiva ratkaisu isojen videotiedostojen véliaikaiselle
varastoimiselle. Tama on tarpeellista, koska moskeijassa jarjestetaan paljon luentoja ja
tapahtumia, jotka kuvataan digitaalikameralla. Kamera tuottaa korkealaatuisia videoita,
joiden pituus voi olla montakin tuntia. Ndama kookkaat multimediatiedostot tayttavat
tavallisen tietokoneen muistin melko nopeasti. Vaihtoehtoina on konfiguroida verkkotal-
lennusratkaisu NAS (Network-attached storage) [5] tai yksinkertaisesti kayttaa yhta
laajan muistikapasiteetin omaavaa tietokonetta erikseen tiedostojen varastointiin. Verk-
kotallennusratkaisuun ei ole talla hetkella erityista tarvetta, silla kaikkien tietokoneiden
ei tarvitse paésta multimediatiedostoihin kasiksi, mutta tulevaisuutta ajatellen sellaisen

ominaisuuden liittdminen osaksi verkkoa olisi suotavaa.

2.2 NAS-verkkotallennus

Vaikka verkkotallennusratkaisu ei ole talla hetkella tarpeellinen moskeijalle, on hyva
kuitenkin kartoittaa eri ratkaisumalleja valmiiksi. Nain tama ominaisuus voidaan toteut-

taa ja ottaa kayttéon sulavasti, kun tarve sita vaatii.

Verkkotallennus on mahdollista toteuttaa monella eri tavalla. Yksi toteutusmetodi on
hankkia erillinen NAS-verkkotallennukseen tarkoitettu laite, joka litetddn suoraan verk-
koon Ethernet-kaapelilla. Laite yleensa koostuu monista yhteenliitetyistd suurikokoisis-
ta kiintolevyistd, ja se toimii turvallisena varastointikeskuksena verkon tiedostoille. Eri-
tyisen laitteesta tekee se, ettéd se on liitetty suoraan verkkoon eik& johonkin tiettyyn
yksittdiseen tietokoneeseen. Tama tarkoittaa, ettd NAS-verkkotallennuslaitteen sisal-
tamat tiedostot ovat aina saatavilla ja niihin paasee kasiksi milloin vain ja mista tahansa
verkon paatelaitteesta jopa samaan aikaan. NAS-verkkotallennuslaitteissa on yleensa
mydOs omat kayttojarjestelmat ja kayttoliittymat, joiden avulla voidaan konfiguroida hyo-

dyllisia lisaominaisuuksia verkkoon. [5.]

Verkkotallennuslaite hyédyntaa niin kutsuttua Redundant Array of Independent Disks-
[6] eli RAID-tekniikkaa. RAID-tekniikka muodostaa laitteen kiintolevyista yhden loogi-
sen levyn, ja se lisda vikasietoisuutta ja tarvittaessa nopeutta. Moskeijan verkossa voi-
daan hyddyntda RAID 1- tai RAID 10-versioita. NAma versiot mahdollistavat kiintolevy-



jen peilaamisen, eli data tallennetaan monelle eri kiintolevylle, jolloin data sailyy, vaikka

jokin yksittainen kiintolevy rikkoutuisi verkkotallennuslaitteen sisélla. [6.]

Toinen verkkotallennusvaihtoehto on liséta verkkoon ylimaéaréinen tietokone, joka kon-
figuroidaan toimimaan NAS-verkkotallennuslaitteena. Periaatteessa tietokone toimisi
samalla tavalla kuin erillinen verkkotallennuslaite. Nain voidaan sdastaa kuluissa, mutta
koneen konfigurointi ja sdhkonkulutus on otettava huomioon. Luvussa 3 kaydaan kon-

figurointiprosessi lapi pintapuolisesti.

Kolmas vaihtoehto on valita jokin pilvipalvelu. Tiedostot tallennetaan yleiselle palveli-
melle, josta k&sin voidaan paasta tiedostoihin mista tahansa internetin valityksella. Tie-
tojen tallennus pilveen on nykydan arkipaivaa, ja tavalliset kansalaisetkin ovat oppineet
hyddyntam&an sitd. Tietojen tallennus pilveen on kateva tapa varastoida kaikki tiedos-
tot samaan paikkaan, josta ne ovat aina saatavilla. Pilvipalveluun verrattuna omalla
verkkotallennusratkaisulla on kuitenkin tiettyja etuja. Sitd voi skaalata oman tarpeen
mukaan, ja tiedot ovat yksin omistajan hallussa, eika tarvitse huolehtia alituisista suur-

yritysten tietovuodoista ja tietojen vaarinkaytosta. [7.]

3 Laitteet ja niiden yllapito

3.1 Tietokoneen fyysinen siivous

Tietokoneiden vanhetessa niiden suorituskyky, luotettavuus ja kayttomukavuus vaista-
matta heikkenevat. Tadma ei kuitenkaan tarkoita, ettei asialle voisi mitdan. Tietokonei-
den huolto, péaivitys ja siivous ovat asioita joita, kannatta tehdd saanndllisin véliajoin,
ainakin muutaman kuukauden valein. Saanndlliset huoltotoimenpiteet pidentavat tieto-
koneen kaytttik&a ja ennalta ehkéaisevat monia ongelmia. Koneen huoltaminen kannat-
taa aloittaa fyysisestd siivouksesta. Koneen siivoaminen ja puhdistaminen ylimaarai-
sesta liasta ja pdlysta auttaa laskemaan tietokoneen kayttélampdétilaa ja siten parantaa
koneen kayttoikaa ja suorituskykya. Koneen siivous kannattaa jattda asiantuntevien
henkildiden tehtavaksi. Ennen kuin aloittaa itse siivouksen, on syytad pitdd mielessa

muutama nyrkkisaanto: [4, s.13; 8.]

1. Sammuta tietokone, napsauta virtaldhde pois paalta ja irrota virtakaapeli koneen

takaa.



2. Tee siivous avoimella alueella, mieluiten ulkosalla tai parvekkeella.

3. Vélta staattista séhkda aiheuttavia tekijoita, kuten villapaidan pukemista.

4. Valta imurin ja paperin kayttdd. Imurin kayttd saattaa vahingoittaa herkkia kom-
ponentteja ja paperi jattda kuituja ja likaa jalkeensa.

5. Hyvia siivoustytkaluja ovat paineilmat6lkki ja antistaattinen mikrokuituliina.

6. Siivouksen jalkeen aseta tietokone koholle lattiasta jottei poly padse kertymaan ko-

neen sisuksiin niin helposti.

3.2 Jarjestelman siivous

Kun kone on fyysisesti puhdistettu, on aika siirtyd koneen kayttojarjestelmaan. Kuten
aiemminkin, tdh&n on olemassa omat tyokalut. Osa tytkaluista on kayttojarjestelmén
omia tyokaluja, ja loput voi ladata ilmaiseksi verkosta. Tytkaluja ladatessa on kuitenkin
syyta olla varuillaan. Internet on taynna epailyttavid ohjelmia ja tytkaluja, jotka voivat
tosiasiassa olla vaarallisia haittaohjelmia. Ohjelmia kannattaa ladata vain tunnetuista ja
luotetuista lahteista. Jos ei ole varmaa onko jokin ohjelma turvallinen ladattavaksi, se
jatetddn mieluummin lataamatta ja pyydetddn apua asiantuntijoilta. [9.] Seuraavassa

esitellaan muutama hyddyllinen ohjelma tietokoneen puhdistukseen.

C-levyn puhdistus

Windows 7 -kayttojarjestelmalld on omia katevid tyokaluja tietokoneen siivoukseen ja
yllapitoon. Yksi néista tydkaluista on Windowsin levytilan siivous- ja uudelleenjarjestely-
tyokalu. Tama tyokalu auttaa padsemaan eroon monista sekalaisista valiaikaistiedos-
toista ja tarpeettomasta salasta. Varsinkin jos jarjestelmaa ei ole siivottu viime aikoina,

voi tdma tyokalu vapauttaa yllattavan paljon levytilaa.

Lewytilan siivous:

Avaa Ohjauspaneeli .

Valitse "Jarjestelman suojaus ".

Valitse "Valvontatydkalut”. (kuva 2).
Klikkaa "Vapauta levytilaa”.

Valitse levy, jonka haluat siivota (C-levy).

2 o

Odota, kun kone laskee, kuinka paljon levytilaa on vapautettavissa.
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Kuva 2. Levyaseman puhdistus Windowsin levyn uudelleenjarjestelytytkalulla. [13.]

7. Valitse tiedostot, jotka haluat poistaa ja paina OK. (kuva 3)
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Kuva 3. Poistettavien tiedostojen valinta. [13.]

Vaihtoehtoisesti tdahan nékymaan paadsee seuraavalla tavalla: paina Kaynnista-
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Kuvaus

Ladatut ohjelmatiedostot ovat ActiveX+ompaonentteja ja
Java-sovelmia, jotka ladataan Intemetist3 tiettyjen sivujen
yhiteydessa automaattisesti. Nama tiedostot tallennetaan
walizikaisesti kintolevyn Downloaded Program Files kansioon.
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kaa néakyviin tulevaa vaihtoehtoa "Vapauta levytilaa poistamalla tarpeettomia tiedosto-

ja”.

CCleaner

CCleaner on todella hyodyllinen pieni ohjelma, jonka voi ladata ilmaiseksi valmistajan
(Piriform) sivuilta. Talla tyokalulla voi vapauttaa levytilaa ja parantaa tietokoneen suori-
tuskykya. Ohjelma antaa mahdollisuuden esimerkiksi poistaa tarpeettomia tiedostoja ja
puhdistaa koneen rekisterista virheellisia ja rikkindisia asetuksia. Samalla voi poistaa
joidenkin ohjelmien automaattisen kaynnistymisen koneen kaynnistyksen ohessa, mika
nopeuttaa koko kaynnistysprosessia.

Ohjelman kaytto:
1. Lataa ohjelma valmistajan verkkosivuilta ja asenna se

(https://www.piriform.com/ccleaner/download).

2. Kaynnista ohjelma ja valitse "siivous”-valilehti vasemmasta palkista (kuva 4).

3. Valitse jarjestelman osat, jotka haluat ohjelman siivoavan. .

Piriform CCleaner

Windows Sovellukset

e Internet Explorer ~
« Vliaikaiset Internet-tiedostot
« Historia

([ | « Evasteet

[ 1 | « Askettain kirjoitetut URL:t
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ﬁ + Muut resurssienhallinnan histor
« Esikatselukuvien valimuist
Asetukset + Tehtavapalkin pkaluettelot
Verkkosalasanat
&0 Jérjestelma
+ Tyhjenna roskakori
w Véliaikaistiedostot
+ Lekepdytd
« Muistivedokset
-

Chkdsk-tiedostosirpaleet . B
5 P i Analysoi Suorita CCleaner
< >

Kuva 4. CCleanerin pdanakyma.

4. Klikkaa "analysoi”, ja sen jalkeen suorita CCleaner. Voit myds suorittaa siivouksen

analysoimatta ensin klikkaamalla suoraan "suorita’-valintaa.



5. Siivouksen jalkeen valitse "Rekisteri”-valilehti ja klikkaa "Etsi rekisteriongelmia” (kuva
5).

Piriform CCleaner

+ Puuttuvat jaetut DLL:t

L Faytamatonr teteityyt v Ongelma Tieto Rekisteriavain 2

+  ActiveX-ja luokkaongelmat

+ Tyyppikirjastot e K&yttEmatsn tiedostotyyppi gz HKCR\.qz

v+ Sovellukset R Kéyttématsn tiedostotyyppi Jhax HKCR\.hax

v Kirjasimet V|  KayttEmatsn tiedostotyyppi .p50 - WLANImportFie HKCR . p50

+ Sovelluspolut v Kayttamatan tiedostotyyppi .profile - WLANImportFile HKCR\, profile

«! Aputiedostot V| Kyttimatsn tisdostotyyppi tar HIKCR, tar

A Aseonisohising vl Kayttamaton tiedostotyyppi toz HKCR), tgz

+ Vanhentunut ohjelmisto

+ Suorita kdynnistettéessd ] Kéyttématin iedostotyypoi 2 HER

v Kaynnists-valikon jarjestys v Kéyttématsn tiedostotyyppi mk HKCR \mk

¥ MUL-valimuist v KayttEmatsn tiedostotyyppi res HKCRes

« Aanitapshtumat i Kayttamatan tiedostotyyppi 8 HKCU\Software \Microsc

+ Windowsin palvelut i Asennusohjelman viittausongelma  c:\Program Files (x86) Microsoft Silverlight\5. 1.50428.0 HKLM\Software Microsc
v Asennusohjelman viittausongelma  c:¥Program Files\Microsoft Silverlights. 1.50428.0 HKLM'Software WMicrose
v Asennuschielman viittausongelma  c:\Program Files (x86)Microsoft Silverlight\s. 1.50428.0'de HKLM\Software Microse
v Asennusohjelman viittausongelma  c:YProgram Files (x88)\Microsoft Silverlightl5. 1.50428.0%n-us  HKLM\Software WMicrosc
v Asennuschielman viittausongelma  c:\Program Files (x86)Microsoft Silverlight\5. 1.50428.0'es HKLM\Software Microse
v Asennusohjelman viittausongelma  c:¥Program Files (x88) Microsoft Silverlight\s. 1. 50428, 04 HKLM\Software Microse ¥

< >

teriongelmia teriongelmat, ..

Kuva 5. CCleanerin Rekisteri-ikkuna.

6. Valitse "Korjaa valitut rekisteriongelmat”.

7. Nopeuttaaksesi koneen kaynnistysprosessia valitse "Tyokalut’-valilehti ja sielté aliva-
linta "Kaynnistys”.

8. Klikkaa "Kaytossa” nappia kaksi kertaa, jotta kaytdssa olevat ohjelmat listataan en-

simmaisiné (kuva 6).

Piriform CCleaner

CCleaner Free

Poista asennus o N3mi sovellukset suoritetaan, kun tietokoneesi tai selimesi kiynnistyy

Windows Internet Explorer Firefox Google Chrome  Ajoitetut tehtavat Pikavalikko Ota kiyttaon

Levyn analysoija ~

Kéytossd Avain Sovellus Julkaisija Tiedosto Poista kaytosts
Duplkzattinaku Kylla HKLM:Run  ShadowPlay Microsoft Corporation "C:\windows\system32 ]

Kyl HKLM:Run  RtHDVCpl Realtek Semiconductor C:'Program Files'\Realte e
LR R Kylla HKLM:Run  Persistence Intel Corporation C:'windows\system32Yy
Kintolevyn pyyhint Kylla HKLM:Run  NvBackend MVIDIA Corporation "C:\Program Files (x86)

Kyllad HKLM:Run ~ MSC Microsoft Corporation “c:\Program FilesMicro:

Kylla HKLM:Run  IgfxTray Intel Corporation Ciiwindowslsystem32Yy

Kylla HKLM:Run  HotKeysCmds Intel Corporation C:\windows\system32Y

Kylla HKLM:Run  ETDCHl ELAN Microelectronics Corp. %aProgramFiles ¥z \Elant

Kylld HKLM:Run  BTMTrayAgent Microsoft Corporation rundll32.exe "C:\Progre

Kylld HKLM:Run  BLEServicesCtrl Motorola Solutions, Inc. C:\Program Files (x86)"

Kylla HKLM:Run  AdobeAAMUpdater-1.0 Adobe Systems Incorporated "Ci\Program Files (x86)

Kyllad HKCU:Run  flux Flux Software LLC "C:\Users\Abu\AppDat:

Kylla HKCU:Run  Akamai MetSession Interface Akamai Technologies, Inc. "CiUsers\Abu\AppDat

B Startup... AutoClick.Ink C:\PROGRA~Z\AUTOC!

E Startup... LOLRecorder.Ink LOL Replay C:\PROGRA~ZLOLREP

B HKLM:Run  Zune Launcher Microsoft Corporation “CtProgram Files\Zune ,

Tallenna
< teksti

Kuva 6. CCleanerin Tyokalut-ikkuna.
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9. Valitse ohjelma jonka et halua kaynnistyvan automaattisesti tietokoneen kaynnisty-
essa ja valitse "Poista kaytostd”. HUOM. Tastéa voi aiheutua ongelmia, jos poistat kay-
tosta tietokoneen kaynnistymiselle valttamattomia ohjelmia. Ole varovainen ja poista

kaytosta vain ohjelmia, joiden tarpeettomuudesta olet taysin varma.

3.3 Tietokoneen paivitys

Tietokoneen yllapitamisen kannalta on tarkeda pitaa se ajan tasalla. Nain voi parantaa
jarjesteleman nopeutta, turvallisuutta ja luotettavuutta. Laitteiden ja jarjestelmien val-
mistajat tekevét korjauksia ja parannuksia tuotteisiinsa kaiken aikaa, ja ndma hyodyt
saa paivityksien muodossa. Paivitys voi tuoda mukanaan paremman suorituskyvyn,
uusia ajureita, viankorjauksen yleiseen haavoittuvuuteen tai vaikkapa yhteensopivuu-

den uuden laitteen kanssa.

Yksi modernin kayttojarjestelman parhaita ominaisuuksia on, etta se osaa hakea uu-
simmat paivitykset itse ja kayttajan luvalla jopa automaattisesti. Automaattisten paivi-

tyksien kayttddnottaminen on suositeltavaa.
Automaattisten paivitysten kayttéonottaminen:

1. Avaa ohjauspaneeli.
2. Valitse "Jarjestelman suojaus” .

3. Valitse "Ota automaattiset paivitykset kayttoon tai poista ne kaytosta” (kuva 7).

|. = | B o83

s e T T T ST N N P e TR
@\__-_-._.. caneeli » Jirjestelmi ja sugjaus » + 8 E B

Tiedosto  Muokkas  Mayth  Tykshut  Ohje

Ohjaspaneelin pasiduuna

e Toimintokeskus

+ Jarjestelms ja sujus
Verkko ja Internet

A, kiell- 3

Kuva 7. Automaattisten paivitysten kayttddnottaminen. [13.]
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4. Valitse sinulle sopivin vaihtoehto (Asenna péaivitykset automaattisesti)

5. Tallenna asetukset painamalla OK

Vaihtoehtoisesti voi painaa Kaynnista-valikkoa naytdn vasemmassa alanurkassa ja
kirjoittaa hakukenttddn “pdivitys” tai "update” ja valita vaihtoehto "Ota automaattiset

kaynnistykset kayttdon tai poista ne kaytosta” (kuva 8).

Ohjelmat (6)
= Intel(R) Driver Update Utility 2.4
() Apple Software Update
# Samsung Update Plus
@ Samsung Update Plus Help
(3 Update Wizard
Fl Windows Update
Ohjauspaneeli (3)
1 Tarkista paivitykset
1 Ota automasttiset paivitykset kayitoon tai poista ne kaytosta
|5 Mayta asennetut paivitykset
Tiedostot (1)

|| Tracelog20121119020943
Kuvat (1)

|- Tracelog20121119020943

Tiedostot (11)
@ MySQL Database Tutorial - 28 - UPDATE namp- DELETE [www....
1) chos
) choz
3] choa
B choz
| %] bookmarks_161.2014

| baseconfig_sw

B chos

52 Mayta liss tuloksia

|update % | Lepotila | »

Kuva 8. Automaattiesten paivitysten kayttdonottamisen vaihtoehtoinen tapa. [13.]

3.4 Tietokoneen suojaus

Tietokone ja sen mahdollisesti arkaluontoinen sisaltd ovat alttiita monenlaisille uhkille.
Varsinkin kun tietokone on yhteydessa internetiin, sen suojaamisesta ja turvallisesta
kaytostd kannattaa huolehtia. Suojaamaton verkossa oleva kone voi joutua erilaisten
hyokkaysten kohteeksi internetin kautta. Internetissa selatessa on helppoa joutua tal-
laisten hyokkaysten kohteeksi, jopa kayttajdn huomaamatta. Kerran klikattu viattoman
oloinen linkki tai harmittoman ilmaisohjelman lataus riittdvéat siihen, ettd koneeseen
paasee asentumaan vaarallinen haittaohjelma tai vakoilutytkalu. Kayttajan oma varo-
vaisuus ja huolellisuus ovat perusta tietokoneen turvalliselle kaytolle, mutta eivat yksin

riitd tietokoneen suojaksi.
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Virussuojaus on valttdmaton tietokoneen turvallisuuden kannalta. Viruksentorjuntaoh-
jelmat tarkistavat tietokoneen tiedostot virusten, matojen ja troijalaisten varalta ja pois-
tavat tai eristavat ne tarvittaessa. Virukset ovat haitallisia ohjelmia jotka, suorittamisen
yhteydessa kopioituvat ja siirtyvat muihin tietokoneisiin tai ohjelmiin tartuttaen ne. Vi-
rusten tarkoitus on yleensa suorittaa jokin haitallinen toiminta tartunnan saaneessa
tietokoneessa. Tama toiminta voi esimerkiksi olla kayttajan vakoilu tai tiedostojen kor-
ruptointi. [10, s. 129.]

Troijalaiset ovat haitallisia ohjelmia jotka on naamioitu viattomiksi tai hy6dyllisiksi oh-
jelmiksi. Nain huijataan kayttajia asentamaan niita tietokoneelle. Asentamisen jalkeen
troijalaiset piiloutuvat tietokoneen tiedostoihin ja voivat esimerkiksi mahdollistaa paasyn

tietokoneeseen luvattomalle taholle. [10, s. 129.]

Haittaohjelmat voivat aiheuttaa suurta vahinkoa tai tehda koko tietokoneesta kayttokel-
vottoman. Vaikka kaikki haittaohjelmat eivéat aiheuta suoraa vahinkoa, ne voivat kuiten-

kin heikentéa tietokoneen suorituskykya ja tehda siita epavakaan. [10, s. 129.]

Kayttgjatilit ja salasanat

Moskeijan tietokoneet sijaitsevat toimistossa ja sivuhuoneissa, joihin ei ole paésya ihan
kaikilla kavijoilla. Koneita kayttdd padasiassa moskeijan henkildkunta, mutta satunnai-
sesti tapahtumien jarjestamisessad mukana olevilla vapaaehtoisilla ja tietyilla moskeijan
vierailla on paasy tietokoneisiin. Tasta syysta on hyva luoda omat kayttajatilit eri kaytta-
jaryhmille.

Kayttajatilien ja niiden valvonnan avulla voidaan kontrolloida tietokoneen turvallista
kayttamista. Windows 7 -ymparistdssa on mahdollista luoda erilaisia kayttajatileja, joi-
den avulla voidaan mydntaa tai estaa tietokoneeseen tehtavat muutokset ja tapahtu-
mat. Eli voidaan luoda salasanalla suojattu jarjestelmanvalvojatili, johon on paéasy vain
tietyilla henkil6illa. Jarjestelméanvalvojatilin oikeuksilla he voivat muuttaa koneen ase-
tuksia, asentaa ohjelmia ja valvoa muita kayttgjatileja. Muut kayttajat voivat kirjautua
rajoitettuun kayttajatiliin, jossa he eivét paase tekemaan luvattomia muutoksia ja asen-

nuksia.

Kayttajatilin luominen: (kuva 9).
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Avaa ohjauspaneeli ja valitse "Lisaa tai poista kayttajatileja” ja klikkaa "Luo uusi tili".

kol Bl 5 » Ohjauspanesli »

Tiedosto  Muckkaa Mayta Tyckalut Ohje

Muokkaa tietokoneen asetuksia Nakyma: Ryhmitelty =

gl Jarjestelma ja suojaus Kayttajatilit
L P 3 Tarkista tietokoneen tila 1y Lisda tai poista kayttajatileja

Warmuuskopioi tietokone "{‘?' Maarits kenen tahansa kéyttdjan kiytanvalvonta
Etsi ja korjaa engelmia

Ulkoasu ja mukauttaminen

-, Verkko jaInternet w Vaihda teema
&H Maytd verkon tila ja tehtdvit Vaihda tyépoydan taustakuva
- Valitse kotiryhm ja jakamisasetukset Sadda naytdn tarkkuutta

Kuva 9. Uuden kayttajatilin luominen. [13.]

Nimea tili ja valitse haluatko luoda tavallisen kayttajatilin vai jarjestelmanvalvojatilin
(kuva 10).

J8 2 « Kayttaiatilic » Tilien hallinta » Luo uusi tili Hae ohjouspaneslista

Tiedosto  Muokkaa MNaytd Tyokalut Ohje

Anna tilille nimi ja valitse tilityyppi
Téma nimi nékyy aloitusndytasss ja Kéynnistd-valikossa,
@ Tavallinen kayttsjd

Mormaalien tilien kayttdjat voivat kidyttdd useimpia chjelmia ja muuttaa jérjestelmdasetuksia, jotka eivit
wvaikuta muihin kayttajiin tai tistokoneen suojaukseen.

() Jarjestelmanvalvoja
Jarjestelmanvalvajilla on tietokoneeseen téydelliset kiyttooikeudet, ja he voivat tehda kaikki tarvittavat
muutokset, Jarjestelmanvalvojilta saatetaan pyytds salasanaa tai vahvistusta ennen muita kaytta)ia
koskevien muutosten tekemistd. Tama riippuu ilmoitusasetuksista.

Suosittelernme, ettd suojaat jokaisen tilin vahvalla salasanalla.

Miksi normaali tili on sucsiteltava?

Luo tili Peruuta
Kuva 10. Kayttgjatilin luominen. [13.]

Toinen tarked asia turvallisen kayttoympariston kannalta ovat salasanat. Kaikki omat
tilit kannattaa suojata vahvoilla eriavilla salasanoilla. TAma voi tuntua vaikealta, kun
tileja on niin paljon ja kaikkiin pitéisi keksia vahva salasana, joka pitéisi muistaa. Vahva
salasana on mahdollisimman pitk& ja monimutkainen, eikd se sisélla ilmeisia tietoja
haltijastaan, kuten nime&, syntyméaaikaa tai osoitetta. Hyva salasana koostuu erikokoi-
sista kirjaimista, numeroista ja erikoismerkeista. Yksi hyva keino vahvan salasanan
muodostamiseen on valita tuttu lause, josta sitten valitsee kirjaimia joka sanasta. Esi-
merkiksi lauseesta "Saku Sammakko on kosiomatkalla” valitaan kaksi ensimmaista

kirjainta joka sanasta, jolloin muodostuu salasana "Sasaonko”. Sen jalkeen voidaan
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muuttaa joidenkin kirjainten kokoa, vaihtaa numero tai erikoismerkki niiden tilalle tai

lisata ylimaaraisia numeroita. Lopullinen vahva salasana nayttaisi taltd "S4sAonk@45”.

Vahvinkaan salasana ei kuitenkaan riitd turvaamaan kayttgjatileja, jos on varomaton.
Yleisena tietoturvakaytantona kannattaa valita eri salasana jokaiselle tilille. Pitd& varoa
laittamasta salanoja muistiin jonnekin, josta joku voi ne l6ytaa. Salasanaa ei pida ker-
toa kenellekaan, edes niille ihmisille, joihin luotaa. Salasanaa ei mydskaan saa valittaa
eteenpain puhelimessa tai sahkopostissa kenellekaan, vaikka puhelu tai sahképostin
vastaanottaja vaittaisi olevansa yllapitaja tai jarjestelméanvalvoja. Rikolliset tahot voivat
tekeytya yllapitgjiksi ja pyytdd salasanoja puhelimitse tai kalasteluviesteilla sahképos-
titse. Oikean yllapitdjan ei koskaan tarvitse saada tietdaa salasanoja, joten kannattaa
epéilld, jos joku niitd pyytaa. Jos kayttaa tietokoneita yleisilla paikoilla kuten, kirjastos-
sa, pitdd muistaa kirjautua ulos kaikilta tileilté ja sulkea kaikki avoimet selainvalilehdet
ja ohjelmat, joita kaytti. [2.]

Na&in luodaan salasana Windowsin kayttajatilille:

Navigoi kayttgjatilien hallintaan: Ohjauspaneeli > Kayttajatilit > Tilien hallinta (kuva 11).
Klikkaa tilia, johon haluat lisaté salasanan, ja valitse "Luo salasana”.

@- )= |8, « Kayttajatiit » Tilien hallinta » Muuta tilia v [ 49 | Hoe otjouspancetista ol
i e = —

Tiedoste Muokkaa MNaytd Tydkalut Ohje

Tee muutoksia kdyttdjan Random tiliin

Muuta tilin nimea

Random
Tavallinen kayttdja

Luo salasana

Muuta kuvaa

Kaytdnvalvonnan maarittdminen
Muuta tilityyppia

Poista tili

Toisen tilin hallinta

Kuva 11. Kayttgjatilin suojaaminen salasanalla. [13.]

Palomuuri

Palomuuri on ohjelma, joka toimii suojamuurina tietokoneen ja verkon valissa. Palo-
muuri tarkistaa internetista tietokoneeseen tulevan liikkenteen ja asetusten mukaan sallii
tai estdd sisdan paasyn. Oikein maaritelty palomuuri auttaa estamaan luvattomien oh-

jelmien ja kayttajien paasyn tietokoneeseen. Windowsin oma palomuuri sisaltyy kaytto-
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jarjestelmdan ja on oletusarvoisesti kaytdssa. [9, s. 129.] Jos palomuuri on jostain

syysta poistettu kaytdsta, sen voi ottaa uudelleen kaytté6n seuraavasti:

Avaa ohjauspaneeli.
Valitse "Jarjestelman suojaus”.

Valitse "Tarkista palomuurin tila”.

A

Klikkaa vasemmassa palkissa olevaa vaihtoehtoa "Ota Windowsin palomuuri
kayttdon tai poista se kaytosta” (kuva 12).

- - = - R
Zn — . > — - - |
@@v\ﬁ e AT o S e ey pa i «[#2 ||| Has chiauspaneeiista )

Tiedosto  Muokksa Nayts Tyokalut Ohje

Ohjauspaneelin paaikkuna - " " " -
e £ Auta suojaamaan tietokonetta Windowsin palomuurin avulla

Salli chjelman tai
ominaisuuden lapaista
Windowsin palomuuri

Windowsin palomuuri voi auttaa estamasn luvattomia kayttijia ja haittaohjelmia padsemsts tietokoneeseen
Internetin tai verkon valityksellz.
Miten palomuuri auttaa suojaamaan tietokanetta?

B Muuta iimoitusasetuksia =
= Mits ovat verkkosijainnit?

# Ota Windowsin palomuuri .
kayitoon tai poista e kaytosta l @ Kodin tai tydpaikan (yksityinen) verkat Ei yhteytta ()
#y Palauta oletusasetukset

B Lisasctukset l a‘ Julkiset verkot Yhdistetty (&)

Verkon vianmaaritys Verkot julkisissa sijainneissa, kuten lentokentilla tai kahviloissa

Windewsin palomuurin tila: Kaytossa

Saspuvat yhteydet Est kaikki yhteydet ohjelmiin, jotka eivat ole
sallittujen chjelmicn luettelossa

Aktiiviset julkiset verkot: b ndame’s

Timoitustila: Timoitus, kun Windowsin palomuuri estsa uuden
ohjelman

Teimintokeskus

Verkko- ja jakamiskeskus

Kuva 12. Windowsin palomuurin kayttédnotto. [13.]

5. Valitse "Ota Windowsin palomuuri kayttdéon”, jos se ei ole jo valittuna, ja tallen-
na asetukset painamalla "OK”.

Microsoft Security Essentials

Markkinoilla on paljon erilaisia tietokoneen suojaus- ja skannaustytkaluja, sekd mak-
sullisia etta ilmaisia. Tietokoneen peruskayttgjille riittda kuitenkin jokin yksinkertainen ja
ilmainen vaihtoehto. Yksi sellainen vaihtoehto on Windowsin oma Windows Security
Essentials-tyokalu. Se toimii taustalla antaen reaaliaikaisen suojauksen viruksia ja hait-
taohjelmia vastaan ja on todella helppokayttdinen. Esimerkiksi tietokoneen pikaskan-
naus onnistuu muutamalla klikkauksella. Jos ohjelma puuttuu kokonaan, sen voi ladata
Microsoftin omilta sivuilta ilmaiseksi. [11.]
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1. Etsi Windows Security Essentials tyokalun ikoni nayttéruudun oikeasta ala kul-

masta ja kaksoiskalikkaa sita. (kuva 13).

| Tistokoneen tila: Mahdollisesti ei sunjattu |

- Wl
% @ B

Mukauta...

Fl & P am o - 17:58
- ol o e

Kuva 13. Microsoft Security Essentials pikakuvake. [13.]

2. "Etusivu’-valilehden (kuva 14) oikeasta reunasta voit valita sopivimman tarkis-
tusasetuksen (nopea, taysi tai mukautettu). Valitse sopivin vaihtoehto ja klikkaa

"Tarkista nyt”.

‘ Microsoft Security Essentials =B 1 =

Tietokonetta ei ole tarkistettu vihaan aikaan. Tietokone sasttaa olla Tarkistusasetukset:
alttiina tietoturvauhkille,
| 3
- @ MNopea
-— () Taysi
() Mukautettu

@ Reaaliaikainen sucjaus: Kaytassa

Tarkista nyt
& Virus- ja vakoiluchjelmakuvaukset:  Ajan tasalla

=

q Tarkistuksen tiedot
Ajoitettu tarkistus: sunnuntai noin 2:00 (Pikatarkistus) ‘ Muuta tarkistusaikataulua

Edellinen tarkistus: 27.12.2015, 4:56 (Pikatarkistus)

h

Kuva 14. Microsoft Security Essentials —paanakyma.

3. Tarkistuksen jalkeen ohjelma nayttaa yhteenvedon I6ydetyista uhkatekijoista ja

tarjoaa vaihtoehdon poistaa ne.

Malwarebytes Anti-Malware
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Windows Security Essentialsin kaltaiset kevyet suojaustydkalut eivat kuitenkaan aina
ole riittavia tietokoneen kunnolliseen puhdistukseen. Jos koneessa epadillaan olevan
jokin haittaohjelma, jota ei ole havaittu, voidaan tietokone skannata ja puhdistaa siihen
erikoistuneilla ohjelmilla. Yksi sellainen ohjelma on Malwarebytes Anti-Malware-
tyokalu, josta on tarjolla ilmaisversio (kuva 15). Valitsin tdméan ohjelman, koska se on
hyvin yksikertainen kayttad ja oman kokemukseni mukaan se skannaa ja poistaa uhat

tietokoneesta tehokkaasti.

For Home For Bus

You're almost there

Before you download, make sure you are getting the right protection
for your needs

For Home For Business

BUY PREMIUM

‘ DOWNLOAD FREE VERSION ‘

To protect your Mac, go here.
Kuva 15. Malwarebytes Anti-Malwaren lataussivu.

Ohjelman kaikki versiot ovat ladattavissa valmistajan verkkosivulta, josta valitaan il-
maisversio, ladataan ja asennetaan se. Kun ohjelma on asennettu ja sen tietokanta
paivitetty ajan tasalle, voidaan tietokoneen skannaus aloittaa (kuva 16).

(https://www.malwarebytes.com/mwb-download/)



) Malwarebytes Anti-Malware Home (Imainen) 2.2.1.1043

Malwarebytes

ANTI-MALWARE

YLEISKATSAUS

Lisenssi °
Tietokannan versio ]
Tarkistuksen edistyminen ®

Reaaliaikainen suojaus

TARKISTUS ASETUKSET

Malwarebytes Anti-Malware (Ilmaisversio)

Malwarebytes Anti-Malware (Iimainen)

v2016.05.12.05

Ei kaynnissa

Saatavila Malwarebytes Anti-Malware

HISTORIA
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enx

Osta Premium »

Paivita nyt »

Aloita ilmainen kokeilujakso =

Premium:issa

Kuva 16. Malwarebytes Anti-Malwaren paanakyma.

Tarvitsetko apua?

€

liImaisversiossa ei ole vaihtoehtoa nopeaan pikatarkistukseen. Vaihtoehtoina ovat kat-
tava eli taysitarkistus tai mukautettu tarkistus. On aina suositeltavaa valita kattava tar-
kistus (kuva 17).

7
Mal b Anti-Mal Hi Imai 2211043
™ Malwarebytes Anti awari ome_{[ mfne:\i - :

Malwarebytes

ANTI-MALWARE

YLEISKATSAUS TARKISTUS ASETUKSET

Kattava tarkistus

i ("‘“vﬂ f;} () 7, f‘ﬂ"v?\ @
{
m.._‘j \»_df \s’—»j \’-J’ “m_‘?’ \\—J
Paivitysten Tarkistuksen Muistin Kaynnistystietojen Rekisterin Tiedostojarjestelman Heurestiikka-
hakeminen valmistelu tarkistus tarkistus tarkistus tarkistus analyysi

Tarkistettavana talla hetkella: C\WINDOWS\SERVICEPROFILES\NETWORKSERVICE\APPDATA\LOCAL\TEMP\mpam-2256c246.exe

Kohteita tarkistettu: 130 445
Aikaa kulunut: 00:23:16
Havaitut kohteet: 0

" pysayts orastus | pernta

= = — = = =

Malwarebytes business products: SMB friendly, enterprise powerful
Malwarebytes business products deliver the layered defense necessary to protect mission-critical data and endpoints.

Contact Sales

b —

Kuva 17. Malwarebytes Anti-Malwaren skannaus kaynnissa.
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Tietokoneen tarkistus Malwarebytes Anti-Malware ohjelmalla voi kestaa puolikin tuntia.
Ohjelman voi jattda suorittamaan tarkistuksen taustalla ja tietokonetta voidaan kayttaa

tavalliseen tapaan tarkistuksen aikana.

Kun tarkistus on suoritettu loppuun ohjelma nayttda yhteenvetoikkunan, josta nékyvét

havaitut uhat. Kaikki uhat ruksataan ja valitaan "Poista valitut” (kuva 18).

Malwarebytes

ANTI-MALWARE

YLEISKATSAUS TARKISTUS ASETUKSET

Havaltut uhkat: 7 7 7:sta uhkasta on valittu
Kattava Kategoria Tyyppi Siainti

PUP.Optional.Conduit | Kansio C:\Users\Abu\AppData\Local\Conduit

PUP.Optional.Babylon
PUP.Optional.Babylon
PUP.Optional.Babylon
PUP.Optional.Babylon

PUP.Optional.Babylon

v
o
o
v
o
od
v
o

PUP.Optional.Babylon

Tiedosto
Tiedosto
Tiedosto
Tiedosto
Tiedosto

Tiedosto

C:\Users\Abu\AppData\Roaming\..
C:\Users\Abu\AppData\Roaming\..
C:\Users\Abu\AppData'Roaming}..
C:\Users\Abu\AppData\Roaming\..
C:\Users\Abu\AppData\Roaming\..

C:\Users\Abu\AppData'Roaming}..

Jdles\dmbgmagn2.default\user.js
.les\dmbgmqn2.default\user.js
.les\dmbgmgn2.default\user.js
Jdles\dmbgmagn2.default\user.js
.iles\dmbgmqn2.default\user.js

Jles\dmbgmgn2.default\user.js

Poista valitut

™ Malwarebytes Anti-Malware

Tallenna tulokset » Peruuta

Tarkistus on valmis - Epatoivottu kohde havattu

Malwarebytes Anti-Malware on tarkastanut tietokoneesi ja l6ytényt yhden tai
useampia uhkia.
Paina tasts saadaksesi isgtietoja.

Kuva 18. Tarkistuksen jalkeinen yhteenvetoikkuna.

3.5 Tietokoneen konfigurointi NAS-verkkotallennuslaitteeksi

Nain voidaan asentaa NAS-verkkotallennusjarjestelmén tietokoneelle ja muuntaa sen
siten verkkotallennuslaitteeksi. Kayttojarjestelma asennetaan tietokoneelle tai USB—
tikulle ja konfiguroidaan kiintolevyt, minka jalkeen ne jaetaan verkon sisalla. Tarvitaan
tietokone, jossa on polttava sisdinen tai ulkoinen optinen asema, ja tyhja levy, johon

poltetaan FreeNas-ohjelma.

Asennusprosessi:

1. Lataa FreeNas ohjelma verkosta.
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Polta ohjelma tyhjalle CD-levylle.

3. Syota CD-levy tietokoneeseen ja kaynnistéa se.
Tietokoneen pitdisi reagoida levyyn kaynnistyessd, mutta jos se ei kuitenkaan
tee niin, on tarkistettava kaynnistyksen prioriteettijarjestys BIOS-asetuksista
(kuva 19).

- Kaynnista tietokone uudestaan ja navigoi BIOS-asetuksiin. Tietoko-
neen mallista riippuen BlOS-asetuksiin paasee painamalla jotakin
funktionappaimista tai Del-nappainté kaynnistyksen ohessa.

- Kun paaset BIOS-asetuksiin, navigoi "Boot” -tai "K&aynnistys’-
valilehdelle ja siirrd optinen asema ensimmaiseksi kaynnistyspriori-
teettilistalla. Taman jalkeen tallenna asetukset ja kaynnista tietokone

uudelleen.

CD-ROM Drive

Kuva 19. Kaynnistysprioriteetin muuttaminen BlOS-asetuksista.[14.]

5. Tietokoneen pitdisi nyt kaynnistyda CD-levyltd ja ladata FreeNas-
kayttojarjestelma. Saat ilmoitusikkunan (kuva 20), joka kehottaa asentamaan
FreeNas-kayttojarjestelman erilliselle muistitikulle, josta kasin sité voidaan kayt-

tad. Voit halutessa ohittaa tdmén ja asentaa jarjestelman suoraan tietokoneelle.
FreeNAS installation

Kuva 20. FreeNas-ilmoitusikkuna. [14.]
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6. Kun kayttdjarjestelma on asentunut, tietokone antaa IP-osoitteen ja kehottaa
tekemaan verkkotallennuskonfiguroinnin toiselta verkon tietokoneelta. Kaikki
verkkotallennuksen konfigurointi tehdaén téalta toiselta tietokoneelta. T&han tar-
koitukseen voi kayttdad mitd tahansa verkon pdytatietokonetta tai kannettavaa-

tietokonetta.
7. Siirry toiselle tietokoneelle, avaa selain ja syotd saamasi IP-osoite selaimen

osoitekenttaan. Paaset ikkunaan, joka kehottaa luomaan uuden salasanan hal-

linta sivulle (kuva 21).

Welcome to FreeNAS® 9.2.0

The web admin user has been removed in this release in order to
unify the web and Unix authentication mechanisms.

Administrators should log in to the web UI as root, since the web
Ul already confers superuser privileges in many areas.

For security reasons, you must now set a new root password:

New Password: |

Confirm New Password:

Log In

Kuva 21. FreeNas-salasanan luonti-ikkuna. [14.]

3.6 Tulostimet

Tulostin on todennékoisesti yksi eniten vioittuvista tietotekniikan laitteista. Tulostimen
erilaiset vikatilanteet ovat todella yleisia. Erilaisia vikatilanteita ja virheilmoituksia on
niin paljon, etta kaikkiin on melkein mahdotonta I6ytaa ja listata ratkaisut. On kuitenkin
olemassa muutama yleiskeino, joita kannattaa kokeilla, ennen kuin siirtyy perehtymaan

tarkemmin kasilla olevaan vikatilaan.

Vikatilan iimetessa kannattaa aina ensimmaiseksi kokeilla sammuttaa laite ja irrottaa
se verkkovirrasta noin minuutiksi. Nain voi varmistaa, etta tulostin nollautuu kunnolla.
Taman jalkeen kytketdan virta takaisin ja kaynnistetaan laite tavalliseen tapaan. Yh-
deksalla keralla kymmenesta tdmé toimenpide poistaa tulostimen vikatilan ja palauttaa

sen toimintakyvyn. Tulostimen toimivuus testataan tulostamalla testisivu:
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1. Paina Kaynnista-valikkoa ja valitse "Laitteet ja tulostimet”.

2. Kilikkaa tulostinta hiiren oikealla painikkeella ja valitse "Tulostimen ominaisuu-
det”.

3. Klikkaa avautuvassa ikkunassa valintaa "Tulosta testisivu” (kuva 22).

eiset |Jakaminer| | Portit I Lissasetukset | Varisnhaliria | Sucjaus | Lisatietoja
: Ohje
Pi
- M ft XPS D it Writ 2
= crese eament Hnker itd tulostetaan parhaillaan Tulostinpalvelimen asetukset Poista laite = - (7]
Sijainti:
Huomautus:
e
Malli: Microsoft XP5 Document Writer I\G\I,Tr:;:‘z?
Ominaisuudet Transceiver
Vari: Kylla Kaytettavissa olevat arkit:
Kaksipuelinen: Ei A4
Midonta: Ei
MNopeus: Tuntematon { r /
Enimmiistarkkuus: 600 dpi e .' ..' I
=7 = 9
r i Lihets OneNot Micosoft X5 | S
&) Muok = i A e ahetad OneNote icroso amsung
[& it H e I“ LAlp T ] 2010:een Dacument Writer Universal Print
Driver
Microsoft XPS Document Writer  Malli: Microsoft XPS Document Writer
!
{ Luokka: Tulostin
4 Tilanne: 0 tiedostoa jonossa
= ’

Kuva 22. Testisivun tulostaminen. [13.]

Jos tdma yleinen korjaustoimenpide ei auta, tarkistetaan mustekasettien tila ja vaihde-
taan tarvittaessa uudet niiden tilalle. Pitaa myds varmistaa, ettd tulostimessa on tar-
peeksi paperia ja etta ne ovat hyvassa kunnossa. Tulostimen paperinsyottd ei toimi jos,
paperit ovat huonossa kunnossa tai vaarassa asennossa.

4 Digitaalinen ja sosiaalinen media

4.1 Kuvaaminen

Moskeijalla on kaytéssddn Sony Handycam videokamera, jolla kuvataan tarkeita luen-
toja ja tapahtumia. Videot jaetaan ja valitetddn sosiaalisen median kautta eteenpadin.
Koska moskeijalla ei ole ammattikuvaajaa aina saatavilla, jaa tapahtumien kuvaaminen
usein innokkaiden vapaaehtoisten kasiin. Tamén takia tarvitaan yksikertaiset yleisoh-
jeet kameran kasittelyyn ja silla kuvaamiseen.
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Kamera kayttt

Kameran nayttbruutu on kosketusnayttd, joten siind nakyvia valintoja voi painaa suo-
raan sormella ja ndin navigoida lapi kameran asetuksia ja valintoja. Ensiksi tarkistetaan
kameran kuvausmoodi ja resoluutioasetukset painamalla "Menu” ja sieltd "Image Quali-
ty/Size” (kuva 23).

image Cusity/Size  STBY
) Suandard B

- oo

OWide Mode

on"g

Kuva 23. Kameran asetukset: Menu -> Image Quality/Size.

Seuraavaksi tarkistetaan kameran akun varaus ja liitetdan varmuuden vuoksi laturi
aina koko kuvauksen ajaksi, jottei akku pa&se tyhjenemaan vahingossakaan kuvauk-
sen aikana.

Mikrofoni kytketddn kameraan ja varmistetaan, etta laite tunnistaa sen. Mikrofoni laite-
taan paalle sen on/off-painikkeesta, asetetaan puhujan eteen ja sen paa suunnataan
aanenlahteeseen. Kyseesséa on niin sanottu suuntamikrofoni, joka tallentaa &anté vain
siitd suunnasta, johon sen paa osoitetaan. Tama auttaa hiljentdmaén taustahalinén ja
yleisOsta tulevat danet. On tarkeaa siirtaa elektroniset laitteet, kuten alypuhelimet, pois
mikrofonin vierestd, koska ne voivat aiheuttaa hairidita mikrofonin toimintaan. Yleison
omat aaninauhurit tai &&nta nauhoittavat puhelimet voi sijoittaa lahelle kaiuttimia sen
sijaan, etta ne laitettaisiin luennoitsijan eteen mikrofonin lahettyville. Seuraavaksi kuva-

taan pari testivideota ja toistetaan ne kamerasta.

Nain tyhjennetd&n kameran muistin vanhasta videomateriaalista:
1. Avaa kamera ja kaynnista se.
2. Valitse "Menu” ja sielta “Settings”.

3. Valitse "Format” ja sijainniksi "Int. Memory " (kuva 24).
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Int. Memory

External Media

Kuva 24. Kameran muistin tyhjennys: Manu -> Settings -> Format -> Int. Memory.

4. Vahvista tyhjennys painamalla Ok.

Kuvaamisen jalkeen videot on siirrettava kameran muistista tietokoneelle, jossa niiden
kasitteleminen ja varastointi tapahtuvat. Videoiden siirtdminen onnistuu parhaiten
"PlayMemories Home” -ohjelmalla, jonka saa asennettua koneelle kameran mukana

tulleelta CD-levyltd. Kun ohjelma on asennettu, tiedostojen siirto tehdaan seuraavasti:

1. Yhdistda kameran USB-johto tietokoneeseen.

2. Kameran nayttoon ilmestyy "USB storage” -vaihtoehto. Klikkaa sité ja kaynnista
PlayMemories Home -ohjelma tietokoneessa.

3. Kun ohjelma tunnistaa kameran, valitse oikea tiedostopolku, johon tiedostot siir-
retaan.

4. Klikkaa "Import” ja odota, kunnes siirto on suoritettu loppuun. (kuva 25).

sattrgs... )

Import media files.

0 Card (E) h . . asic) )
Srcmse bor Folder [ —

Seinet s foider, e 451 5

tmport rew Sles
tmpat o fles

@ Setect es o imgart

(]
|
il

- Bt o Manber of meda fles o mport: 1 (74908 | Clear il
divess
7 =
L L lntel ol
T T o - S : &

E HI
.

Kuva 25. Tiedostojen siirto kamerasta tietokoneelle PlayMemories Home -ohjelmalla.



25

4.2 Editointi

Luentoja kuvatessa voi tapahtua kaikenlaista odottamatonta, ja kamera tietenkin ottaa
sen kaiken talteen. Luento voi esimerkiksi keskeytya jostain syysta, tai kuvaaja voi
aloittaa kuvaamisen liian aikaisin tai pysayttéaa sen lilan mydhaan jolloin kamera tallen-
taa ylimaaraista turhaa materiaalia. Taméa ylimaaradinen materiaali paatyy kameran
muistiin ja sita kautta sen tuottamaan loppuvideoon. Loppuvideo on siksi muokattava ja
trimmattava jollain editointiohjelmalla, ennen kuin valmis video voidaan vélittaa ja jakaa
eteenpain. Tallainen videoiden kevyt leikkely onnistuu helposti esimerkiksi Windowsin
omalla Windows Movie Maker -ohjelmalla, mutta moskeijalla on kaytdéssaan Sony Ve-
gas 12 Pro -editointiohjelma. Sony Vegas on jarea medianmuokkausohjelma, joka tar-
joaa laajan valikoiman erilaisia editointitytkaluja. Videoiden tehokas editointi vaatii ta-
vallisesti paljon suoritustehoa tietokoneelta, mutta Sony Vegas toimii kuitenkin melkein
kaikissa tavallisissa Windows-tietokoneissa. Sony Vegasin kayttéon liittyen on ohjeita
saatavilla ohjelman lataussivustolta, ja opastusvideoita |0ytyy kattavasti esimerkiksi

Youtubesta.

4.3 Jakaminen

Valmiit videot ladataan moskeijan Youtube-kanavaan ja jaetaan sieltd sosiaaliseen
mediaan, kuten Facebookiin. Kannattaa pitda mielessa, ettd kameran kuvaamat videot
ovat korkealaatuisia eli isokokoisia tiedostoja. Mité isompi tiedostokoko, sitd kauemmin
sen lataaminen verkkoon kestdad. Taman lisdksi kuvatut luennot voivat kestda jopa
useita tunteja. Naiden seikkojen vuoksi videoiden lataamiseen tarvitaan todella tehokas
verkkoyhteys, tai videoiden kokoa on saatava jotenkin kutistettua. Videoiden tiedosto-
koko voidaan kutistaa monella eri tavalla. Voi esimerkiksi suoraan laskea kameran ku-
vausresoluutiota, kutistaa tiedostokokoa Sony Vegasilla editointivaiheessa tai kayttaa

jotain muuta ohjelmaa.

Youtuben kaytto:

Youtube-tiliin kirjaudutaan ja valitaan sivun ylékulmasta "Lataa tai Upload” (kuva 26).
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(1] Tube Haku > w0 (g
TUD VIDEQITA
Tuo videoita Google-
v kuvista
Tuo
SUCRATOISTO

Valitse ladattavat tiedostot Luc kanaya fa aloita
Tai veds ja pudota videotiedostoja ((.)) St

Alatta myt

Julkinen *

LUD VIDEDITA

. Kuvien dizesitys
‘ g Lua
Videonmuokkausohjelma

APUA JA EHDOTUKSIA

Kuva 26. Videon lataus Youtubeen.

Video raahataan ja pudotetaan sijainti kansiosta Youtuben latausikkunaan, tai klikataan
"Valitse ladattavat tiedostot” ja valitaan video, joka halutaan ladata sivustoon.

Kun videon lataus k&ynnistyy, padsee muokkaamaan videon otsikon, kuvauksen ja
tagit (kuva 27). Latauksen ja otsikon muokkauksen jalkeen valitaan "Julkaise”. Video

tulee julkiseksi hetken kuluttua, ja kuka tahansa voi 16ytdd sen hakupalkin kautta.

— Fi ! L
= Youl[L Haku b O ()
LADATTU 52 % Noin 11 sekuntia jalielld  x
ﬂ Videosi latautuvat edelleen. Al4 sulje téta sivua, ennen kuin ne ovat valmiit hitakin it oksin eioie talennefi
Perustiedot Kaanndkset Lisdasetukset

Testi ‘ Julkinen -
Latauksen tila:
lataamin o
Kuvaus g o Lis&d videoon viesti
hdassa -‘“,
OLgs . “
4 s -l v

+Lisaa soittolistaan

VIDEOIDEN PIKKUKUVAT 7]

Pikkukuvien valinnat nikyvat, kun video on kasitelty. Oma pikkukuva

Tiedoston enimmaiskoke on 2 MB.

Videonhallintashjelma Lis&s enemmin videoita

Kuva 27. Videon lataus Youtubeen.

Kun video on ladattu Youtubeen, on aika jakaa se kohdeyleisélle. Youtuben kautta vi-
deo voidaan jakaa eteenpdain muihin sosiaalisen median sivustoihin. Esimerkiksi videon

jakaminen Facebookiin onnistuu seuraavasti:

Avataan toinen selainikkuna ja kirjaudutaan sieltd Facebookiin. Palataan Youtube-

ikkunaan ja navigoidaan videoon joka halutaan ladata. Klikataan "Jaa” tai "Share” ja
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valitaan Facebook. Halutaessa lisdtddn kommentti ja valitaan halutaanko jakaa videon
omalla aikajanalla vai jossakin tietyssd ryhmassa. Viimeiseksi klikataan "Julkaise Fa-

cebookissa” (kuva 28).

[ Julkaise Facebookissa - Google Chrome

Youl B Haku

& https: facebook.com/dialog/share?app_id=877411243058href=https%3A/ /www.yor &

n Jaa Facebookissa

Jaa omalla aikajanallasi +

. Testijako 3

P »l o) 000/238

WORST FOUL CALL EVER!
theDOMINICshow N 4
% i 3049 26 P

WORST FOUL CALL EVER!

Inspired off of true events in our Filipino basketball league.
verks: 2nd Channel
routube.com/RANDOMinic SHOW tweet

htt witter...

Jaa

2 [mh=si 'nm < [in[o] 48] 4

https://youtu.be/6i-RV_-b4FY
@ Julkinen ¥ | Peruuta

Alkaa sijainnista:  0:00

Kuva 28. Videon jakaminen Youtubesta Facebookiin.

Yhteenveto

Insindoritydn tarkoituksena oli luoda kasikirja, josta olisi hyotya sen kohdeyleisélle, joka
oli moskeija. K&sikirjaa voisivat hydodyntdd ihmiset, jotka ovat tekemisissa moskeijan
teknisten laitteiden kanssa, silla se kattaa laitteiden kayttamisen, yllapitdmisen ja mah-
dolliset ongelmatilanteet. TAman pitdisi helpottaa jdsenten itsendistd toimintaa ja va-
hentaa tarvetta pyytdd apua muilta. Tavoitteena oli myos laskea kynnysta niille, joilla ei
ole kokemusta tietotekniikasta mutta jotka ovat kiinnostuneita oppimaan ja osallistu-

maan moskeijan toimintaan.

Osa kasikirjan aiheista jai teoriatasolle, koska moskeijalla ei ollut viela lopullista suunni-
telmaa ja budjettia niiden toteuttamiselle. Esimerkiksi verkkoymparistd ja NAS-
verkkotallennusratkaisu eivat péédsseet toteuttamisvaiheeseen lopputytn tekemisen
aikana. Tastéa johtuen asioita kaytiin I&pi vain teoriatasolla ja mahdollisesti toteutuksen

aikana ilmenevia asioita ei voitu sisallyttaé insinodritydhon.

Aiheet esitettiin mahdollisimman yksinkertaisesti ja selkeasti kohdeyleison tarpeiden

mukaisesti. Jatin pois liilan yksityiskohtaiset aiheet ja ohjeet. Esimerkiksi yksittdisten
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videonmuokkaustydkalujen kayttéon liittyva ohjeistus on paljon helpompi oppia ja

omaksua videoformaatissa kuin liittaa kirjallisena tallaiseen ohjekirjaan.

Kasikirjan alustava vastaanotto kohderyhman keskuudessa on ollut suurelta osin posi-
tiivista. En tehnyt mitdan virallista kyselytilaisuutta tai lomaketta, mutta esittelin ohjekir-
jaa sen eri vaiheissa tietyille ihmisille. Suomen kielté tarpeeksi hyvin osaavat pystyivat
ymmartdmaan aiheet ja seuraamaan ohjeistusta varsinkin niissa osioissa, joissa kasi-
telladn yleisempia asioita, kuten tietokoneen siivousta ja yllapitamista. Yksittaiset oh-
jelmat ja niiden kaytt6 olivat uutta monelle, ja usein tuli kysymyksi&, mista naita ohjel-
mia saisi itselleen. Lisésin ohjekirjaan linkit ohjelmien valmistajien sivustoille, josta ne

voi |0ytaa.

Harkitsen mahdollisuutta lisatd ohjekirjaan mydhemmin englannin- tai somaliankieliset
osuudet niille, jotka evat ymmarrd suomen kieltd. Taman tarpeellisuus on vield hiukan
epaselvaa, silla niitd, jotka eivat osaa suomen kieltd, on melko vahan moskeijan henki-

I6kunnassa ja nuorisossa.
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