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TIIVISTELMA

Téamin tyon tarkoituksena on tarkoitus tutkia uutta GSM tekniikka jossa langaton
verkko WLAN toimii GSM puhelimessa. Asiasta tutkitaan tietoturvaa ja yleisti
tekniikkaa. Tarkoitus on ottaa kidyttoon VOIP ratkaisun rinnalle langatonta
WLAN- verkkoa hyddyntaviad GSM tekniikkaa jonka avulla saadaan yhteys yri-
tyksen VOIP-verkkoon. Aluksi tutkitaan GSM puhelimien tietoturvaa ja yleensi
toimintaa. Esitelldin GSM jirjestelmad ja algoritmeja. Tdmin jalkeen tutkitaan
WLAN-tekniikan tietoturvaa ja yleistd toimintaa. Tédssd osiossa esitellddn myos eri
kaytettdvat standardit. Niitd kahta asiaa tutkitaan tulevaisuutta varten. Lopuksi
teoreettisessa osiossa tutkitaan VOIP-tekniikkaa. Esitelldin siitd tekniikkaa ja tie-
toturvaa. Protokollapinot esitelldan myos tdssd osassa. Titd tutkitaan koska jirjes-
telmd otettiin kiyttoon yrityksessimme. Teoreettisen osion jilkeen kerrotaan kiy-
tdnnossd, kuinka yrityksessamme Halton Oy on toteutettu uusittu puhejérjestelma
uudistus. Kiyttoonotto VOIP-puheluihin ja samalla esitelldén eri vaihtoehtoja lait-
teista jolla uuden GSM tekniikan avulla saadaan yhteys WLAN-verkkoon ja sitad
kautta saadaan kiyttoon yrityksessi kiytettdavit VOIP-puhelut.
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ABSTRACT

The aim of this study was to investigate the new GSM system where a WLAN-
application is used by a GSM data phone. The study focuses on security and the

general technique.

First, a look into the data security and general operation of GSM phones is taken.
Then WLAN-data protection and general operations are discussed. This part also
introduces the differents standard of WLAN. At the end of the theoretical part the
VOIP-system is studied. The inspected items are VOIP- data protection and the

general operations of the system.
Finally, it is described how the commissioning company Halton Oy has imple-
mented the system’s replacement. At the same time, some of the new GSM tech-

niques to the WLAN are introduced.
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1 JOHDANTO

Puhelinjirjestelmé uudistuksessa toteutettiin VOIP-ratkaisu Halton Oy:n nimiselle
yritykselle. Tdma toteutettiin aluksi vain tddlld Suomessa. Samalla, kun VOIP-
ratkaisu otettiin kdyttoon haluttiin tutkia mahdollisuutta ottaa kidytt6on uutta tek-
niikka jota kdytetddn GSM-puhelimissa. Tami uusi tekniikka on sitd, ettd kannet-
tavalla mobiililaitteella pdédstdan uutta tekniikkaa kdyttaien WLAN-verkkoon ja
sitd kautta pddstddn yrityksen omassa WLAN-verkossa yhteys VOIP-puhelu jérjes-
telméén. Tatd VOIP-tekniikkaa tullaan aluksi kdyttamddn vain tddlla suomessa,
mutta tarkoitus on laajentaa aluksi pohjoismaan konttorit mukaan ja sen jilkeen
muut maailmalla olevat konttorit ja tehtaat. VOIP-ratkaisu otetaan kadyttoon koska
vanha puhelinjirjestelma olisi pitinyt uusia ja ei katsottu tarpeelliseksi ldhted uu-
simaan endé puhelinkeskukseen perustuvaa puhelinjirjestelmad. Jotta titd uutta
jarjestelmii paastiisi kdyttimiin kokonaisvaltaisesti, niin samalla tissd tyossd
tutkittiin tulevaisuutta varten siis langatonta verkkoa ja GSM-tekniikkaa. Uusi
mobiililaitteiden tekniikka jolla padstaan WLAN verkkoon on nyt koko ajan yleis-
tymassa ja siksi aihe tuntui ajankohtaiselta téti tyotd silmélldpitden. Haittapuolena
on tietenkin se, ettd informaatiota on viel4d vaikea saada uudesta tekniikasta. Té-
min vuoksi tutkiminen jéi aika vajavaiseksi tdssd vaiheessa. Tarkoitus olisi toteut-

taa lisdratkaisut kesén aikana.



2 TIETOTURVA MATKAPUHELIMISSA

2.1 Yleistd GSM —verkon historiaa

GSM (Global System for Mobile Communications) on maailman laajuisesti
kiytetyin matkaviestinti jirjestelmi nykyisin. Kayttijid tilld jarjestelmilld on jo
liki miljardi ja kasvua tapahtuu keskiméérin 15 miljoona kuukaudessa. Suurin
kasvualue on télld hetkelld Aasian - Tyynenmeren alue. GSM oli ensimméinen
digitaalinen matkapuhelinstandardi. Vuonna 1982 muodostettiin GSM

(Groupe Special Mobile) -komitea mééritteleméin yhteniistd standardia silloin
kiytossd olleiden analogisten ei yhteensopivien jérjestelmien vastineeksi. Vuonna
1989 kehitystd jatkoi ETSI ja ensimmiiset GSM -spesifikaatiot vahvistettiin
vuonna 1990 seké rakennettiin ensimmadiset kaupalliset palvelut vuonna 1991.
Ensimmaiiset 36 GSM — verkkoa oli kdytossd 1993 yhteensi 22 eri valtiossa.
Samaan aikaan otettiin kdyttoon suuremmalla taajuudella 1800 MHz oleva
ensimmiinen GSM — verkko. Tdmin jidlkeen GSM on otettu kdytt6on laajasti
Euroopan ulkopuolellakin. Tilasto kidyttdjista alueittain. (Taulukko 1) (Digitoday
2004)

Aasia ja Eurooppaa hallitsevat gsm-tilastoja

GSMA:n alue Kéayttdjia 02 Kayttdjia 03 Kasvu 2003 %:n kayttajakunnasta
GSM Africa 23.7 329 38.82% 3.40%

GSM Arab World 24.4 33.5 37.30% 3.40%

GSM Asia Pacific 300.4 370.8 23.44% 38.20%

GSM Central Asia 6.7 9.2 37.31% 0.90%

GSM Europe 382.6 425.1 11.11% 43.80%

GSM India 10.5 20.8 98.10% 2.10%

GSM Latin America 71 16.5 132.39% 1.70%

GSM North America 18.8 29.2 55.32% 3.00%

GSM Russia 16.3 32.8 101.23% 3.40%

Globaali kayttéjgkunta 790.5 970.8 22.81% 100.00%



Taulukko 1

EMC Database (www.emc-database.com) ja GSM Association
(www.gsmworld.com)

2000-luvulla GSM-verkkoa laajennettiin siten ettd siitd saatiin GPRS-verkko,
jonka avulla saadaan paremmin hyddynnettyd internetpalveluita. GPRS-verkko
lanseerattiin vuonna 2000, mutta silloin vield itse verkosta puuttuivat
GPRS-palvelut. Tamin jidlkeen verkkoihin on otettu kdyttoon EDGE-tekniikkaa
(Enhanced Data Rates for GSM Evolution), jonka avulla GPRS-palveluiden
nopeutta voidaan moninkertaistaa, ja samalla mahdollistetaan kolmannen
sukupolven laajakaistapalvelut jo kdytossd olevassa GSM-verkossa.
EDGE-teknologia jota hyodynnytetdin GSM puhelimissa on niin kutsuttu 2,5
sukupolven puhelin. UMTS:in aika alkoi vuonna 2003. Télld uudella tekniikalla
voidaan puhelimen avulla siirtdd liikkkuvaa kuvaa ja puhua puhelimessa samanai-
kaisesti. Tdma toiminto mahdollistuu suuremman siirtoteholtaan suuremman
verkon avulla. Télld uudella mahdollistetaan my6s langaton internetyhteys. Kun
taas UMTS:n julkaisussa esimerkiksi videoneuvottelupalvelut, olivat jo ehtineet
kehittyd kdyttdjien saataville ennen UMTS-verkon lanseerausta.

UMTS -tekniikassa kdytettdvéit palvelut toimivat verkkoteknologiasta riippumatta
jolloin kéyttdjén ei tarvitse miettid itse tekniikka. UMTS tekniikassa palvelut
voidaan toteuttaa paitelaitteisiin eri tekniikoiden avulla(esimerkiksi GPRS, java,
xhtml), jolloin itse kayttédjd el huomaa kéytettdvén teknologian vaihtumista
toiseen. UMTS-verkon tiedonsiirtonopeuten kasvattamiseen on kaksi eri tapaa
joko parantamalla nykyisen GSM/GPRS-verkon ominaisuuksia EDGE-tekniikalla,
tai sitten rakentamalla UMTS-verkkoa. EDGE-tekniikkan avulla mahdollistetaan
kiytettdvian pédtelaitteen tiedonsiirtonopeudeksi jopa 236 kb/s. UMTS-verkon
tiedonsiirtokapasiteetti on taas 384 kb/s. Olennaista kolmannen sukupolven
palveluissa on, ettd ne tehdddn yhdessd avoimia rajapintoja hyddyntéden. Tédssd
avainasemassa ovat operaattorit, paitelaitevalmistajat ja sisdltopalveluntuottajat

(www fico.fi Verkkoteknologiaa suomeksi: 3G on tédillé tdnédédn)



2.2 GSM -verkon rakenne

GSM -verkkon rakenne voidaan jakaa suurin piirtein kolmeen osaan. Langaton
paitelaite MS (Mobile Station,) joka on kiyttdjan paitelaite.
Tukiasema-alijirjestelmd BSS (Base Station Subsystem,) on laite jolla vastaa ra-
dioyhteydestd langattomaan péaételaitteeseen. Kytkentdalijarjestelmid NSS (Net-
work Switching Subsystem,) joka sisédltdd matkapuhelinkeskuksen MSC (Mobile
services Switching Center), jonka avulla hoidetaan puhelunvélitys mobiili kdytta-
jien ja mobiili kdyttdjédn ja kiintedn verkon kiyttdjien kesken. MSC hoitaa myos

kayttdjien liitkkuvuuteen liittyvit operaatiot. Kuviossa 1 on kuvattu verkon raken-

ne.
GSM -verkon rakenne
Langaton
padtelaite MS SIM PUHELIN
_______________ é_ e s =kl
Tukiasema-

alijdrjestelmd BSS

Kytkents- & MSC

alijdrjestelmid .m ----

NSS

Kuvio 1



2.3 Langaton piitelaite MS

Mobiililaite muodostuu kahdesta pidosasta, eli puhelinlaitteesta ja dlykortista SIM
(Subscriber Identity Module ) SIM —korttin avulla suoritetaan kiyttdjian
tunnistaminen riippumatta siitd missi pédtelaitteessa kortti sijaitsee. Mobiili piite-
laitteen tunnistamiseen kiytetdan IMEI (International Mobile Equipment Identity)
-koodia, jonka voi katsoa puhelimesta ndppiilemalld *#06#. SIM -kortilla on taas
erikseen kayttdjan tunniste IMSI (International Mobile Subscriber Identity). PIN
(Personal Identification Number)- sekd PUK (Personal Unblocking Key)-koodeja
kiytetddn SIM kortin avaamiskoodeina. PUK — koodia kéytetiin silloin , kun
kéyttdjd on erheellisesti asettanut PIN — koodin kolme kertaa viéirin ja saanut
kortin lukittautumaan tédsti huolimatta timmoéiselld puhelimella voi soittaa héta-
puhelut. SIM-kortti on erdiinlainen tietokone joka ottaa vastaan ja lidhettdd tietoa
paitelaitteelle. Siirtomuotona kdytetddn sarjamuotoista vuorosuuntaista

viyldd.(Vesanen A. 2005).

2.4 Radiotie

GSM:n spesifikaatioissa radiotie on yksi tarkimmin médritellyisti GSM- verkon
osista. GSM:lle on spesifikoitu seuraavat taajuusalueet kaytettdviksi: MS:sti
BSS:iin 890-915 MHz (uplink) ja BSS:std MS:din 935-960 MHz (downlink).
Radiotien resurssien jakamisessa on kiytetty TDMA:td (Time Division Multiple
Access )ja FDMA:td. FDMA:n (Frequency Division Multipleaccess) avulla koko
25 MHz:in taajuuskaista on jaettu 124 kantoaaltoon, ja nédiden vilinen ero on 200
Khz. Jokaiseen kantoaaltoon on sovellettu vield lisaksi TDMA:ta, jonka tuloksena
kantoaalto on jaettu ajallisesti kahdeksaan soluun (577 us) ja nédin on saatu
TDMA-kehys (4.6 ms), joiden jokaista solua voidaan kéyttaa lahetykseen tai vas-
taanottoon. TDMA kehyksistd muodostetaan edelleen ylikehyksid, jotka voivat
koostua 26 (120 ms) tai 51 (235 ms) kehyksestd. Edelleen voidaan vield 26 tai 51



ylikehystd koostaa superkehykseksi. Hyperkehys koostuu puolestaan 2048 kpl:sta
superkehyksid (noin 3.5 tuntia), joten jirjestelmi toistaa kanavakonfiguraatioita
3.5 tunnin vilein. Jokainen TDMA kehys voi siséltdi viittd erilaista informaatio-
tyyppid: normaalipurskeen, taajuuskorjauspurskeen, synkronointipurskeen, ha-
jasaantipurskeen ja dummy-purskeen. Yhtd solua voidaan kéyttdd sanoman vas-
taanottamiseen tai ldhettdmiseen. Kuitenkin ldhetettdvén ja vastaanotettavan solun
vililld on erotettava muutamalla solulla, jolloin ei tarvitse vastaanottaa tai lahettaa
samanaikaisesti, miké taas yksinkertaistaa laitteistorakennetta huomattavasti. Pu-
hekoodaus (RPE-LTP) tuottaa 20 ms:in vilein 260 bitin ndytteitd. Puheenkooda-
uksen avulla syntyneet bitit jaetaan eri luokkiin virheenkorjauksen kannalta eli
koodauksen aikana syntyneisiin bitteihin lisdtdin informaatiobitteja sopivasti.
Konvoloimalla taas saadaan hyvé suoja purskettaisia virheitd vastaan. Kanavan
ulostulo on 456 bittinen kehys. Tdma 456 bittinen kehys lomitetaan sopivasti, jol-
loin saadaan varmistettua ettd alunperin vierekkdiset bitit eivit ole alttiina samalle
hiiriolle. kokonaisbittinopeudeksi puheenkoodaukselle saadaan 13 kbps ja kana-
vakoodauksen bittinopeudeksi saadaan 22.8 kbit/s. Radiokanavan bittinopeudeksi
puolestaan saadaan 270.833 kbit/s. Puheenkoodauksesta saadaan tdyden nopeuden
kanava radiotielle ldhetettdviksi. Itse radiojirjestelmén kanavat muodostuvat kah-
denlaisista kanavista, TCH liikennekanavista (Traffic Channel), joilla voidaan
vilittdd puhetta tai dataa ja CCH ohjauskanavista (Control Channel), joilla voi-
daan vilittda signalointi-informaatiota ja synkronointia. Ohjauskanavat jaetaan
edellen useisiin kanavatyyppeihin. BCCH Yleislidhetyskanava (Broadcast Control
Channel) jatkuvasti ldhettda tietoa mm. taajuushyppelysarjasta, tietoa taajuuksien
allokoinnista ja tukiaseman identiteetisti. CCCH Yhteiskanava (Common Control
Channel) koostuu kolmesta kanavasta: RACH hajasaantikanavasta (Random Ac-
cess Channel), jonka avulla pyydetédédn yhteyttd verkkoon, PCH kutsukanavasta
(Paging Channel), jonka avulla tiedotetaan MS:lle tulevasta puhelusta ja AGCH,
jonka avulla allokoidaan SDCCH (Stand alone Dedicated Control Channel ) sig-
nalointikanava MS:lle. SDCCH Yhteyskohtaista ohjauskanavaa kdytetdin mm.
sijainnin pdivitykseen, autentikoimiseen, registerdimiseen ja puheyhteyden aset-
tamiseen. Muita kanavia on mm. SACC rinnakkainen hidas ohjauskanava (Slow
Assosiated Control Channel),SCH synkronointikanava (Synchronisation Channel),

FCCH taajuuskorjauskanava (Frequency Correction Channel) ja FACCH rinnak-



kainen nopea ohjauskanava (Fast Associated Control Channel). GSM kiyttda mo-
dulaatiomenetelménd GMSK. Sen ominaisuus on suhteellisen kapea spektri riitta-
villa tehokkuudella. Lisdksi kaistan ulkopuoleinen hajaspektri on matala ndinollen

vihentden kanavien vilistd hiiriota (Penttinen P. 1999).

2.5 Tukiasema alijirjestelmd BSS

BSS muodostuu kahdesta osasta, tukiasema BTS (Base Transceiver Station) ja
tukiasemakontrolleri BSC (Base Station Controller). Ndiden kahden jérjestelmén
vilinen rajapinta on standardisoitu siten, ettd valmistajasta riippumatta
komponentit ovat yhteensopivia. BTS huolehtii puhelimen radioliikenteesti ja
BSC taas kontrolloi BTS:i4 ja sen toimintoihin kuuluu alustaa radiokanava,
taajuushyppely ja kiyttdjédn siirto eri solujen vilissd. BSC huolehtii myds BSS:n ja

MSC:n vilisestd liikenteestid. (Vesanen A. 2005)

2.5 Kytkentd alijirjestelmid NSS

NSS (The Network and Switching Subsystem ) padkomponetti on MSC. Tamin
tarkoituksena on toimia yhteytend kiintediin verkkoon ja samalla se toimii
rekisterdimis- ja autenktitoimispalvelun tarjoajana. Tdmén avulla hoidetaan myo6s
liikkkuvuuteen liittyvit palvelut joita ovat siis sijainnin mééritys ja paivittdminen,
siirtyminen tukiasemien vililld. Téssa jarjestelméssd on myos tekstiviestikeskus
SMSC (Short Message Service Center), jonka toimintona on huolehtia SMS
viestien vilittiminen. SMSC hakee tarvittavat reititystiedot jotka se saa

HLR -rekisterin kautta.. HLR (Home Location Register) kotirekisteri ja

VLR (Visitor Location Register)vierailija rekisteri ndiden rekistereiden
tarkoituksena on huolehtia kéyttdjin litkkuvuuden hallinta ja puheluiden
reititykset. HLR on rekisteri jossa on tiedot siihen verkkoon rekisterdityneista
kayttdjistd ja nditd on vain 1 kappale verkossa, kun taas VLR sisiltidd tiedot kaytti-
jistd verkon alueella. AuC(Authentication Center) on taas kidytossd autentikaatio-

ja turvaoperaatioihin. Laiterekisteri EIR (Equipment Identitty Register,) on rekis-



teri johon listataan kaikki laitteet IMEI- tunnisteen. Pédtelaitteen sijainnin méaéri-
tykseen kiytetdin siis MSC:td kiyttden sielld hyviksi HLR:44 ja VLR:éd4. Péite-

laitteen vaihtaessa sijaintiaan on sen aina rekisteroidyttdava jotta puhelimen sijain-
nin piivitys onnistuu. Tdmé on néytetty kuviossa 2 tarkemmin kuinka tapahtuma

toimii.

Tuleva Puhelimen —1,-
puhelu koti -MSC 3 @

4 2
Puhelimen 5 VLR
sijainti -MSC

6

BST
BSC

o
\ BST —7__{MS

Puhelun reititys

Kuvio 2
(Engdahl T. 2005)

2.3 GSM -Tietoturva

GSM puheluissa kdyttdjin tunnistamiseen kdytetddn tilaajatunnisteen IMSI

( International Mobile Subscriber Identity) tilaajatunnistetta apuna kiyttden.

IMSI —koodin tarkoitus on tunnistaa varsinainen liittymé verkossa. IMSI tunniste
muodostuu kolmesta eri osasta jotka ovat:

MCC (Mobile Country Code) eli maakoodi,

MNC (Mobile Network Code) kotioperaattori

MSIN (Mobile Subscriber Identity Number) liittyma kohtainen tunniste.



Jotta IMSI-koodia ei ldhetetd koskaan salaamattomana radiotielle vaan sen sijasta
kdytetddn viliaikaista tunnistetta TMSI joka luodaan joka kerran, kun kiyttdjan
sijainti vaihtuu. T4llda menetelmilld pyritddn sithen ettd IMSI tunnistetta ei voida
kaappata eiki tietyn liittymén liitkennettd voida seurata. Kun kéyttdjd aktivoituu
kayttdjaksi verkkoon tapahtuu autentikointi. Autentikaation suorittavat osiot ovat
SIM -kortti ja autenktitointikeskus (AuC). Itse autentikaatio suoritetaan siis

haaste-vastaus -menetelmailld. Autentikointi tapahtuma esitetty kuviossa 3.

1. Verkkoon 2. Pyydd todennus-
kir jautuminen tripletti .

MS "I MSC g
4. RAND _ 3. Todennus-

tripletti 1
5. SRES . 6. Tarkista
" SRES
Autentikaatio GSM -verkossa
Kuvio 3

(Vesanen A. 2005)
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Salaus G5M -verkossa

Kuvio 4 Salaus GSM-verkossa

Lihetetysti litkenteestd salataan vain ainoastaan ilmatien litkenne (kuvio 4). Sil-
loin kun ldhetetyt sanomat saavuttavat kiytettdvin tukiaseman, niin ne puretaan
selkokieliseksi ja ldhetetddn eteenpdin runkoverkkoon. Salaus toteutetaan siten,
ettd kdyttdjd todentaa itsensd ensin SIM-kortilla laitteelle ja tdmin jilkeen laite
todentaa itsensd verkolle. Tapahtuma tapahtuu haaste-vastaus periaatteella, siten
ettd ensin MS kirjautuu verkkoon ja timén jilkeen BTS ldhettdd kirjautumisen
kotioperaattorille joka ldhettdd BTS:lle RAND() ja SRES()-taulukon. Tamén
jalkeen BTS ldhettda RAND haasteen MS:lle ja MS vastaa SRES sanomalla.
Téamin jilkeen BTS tutkii ettd kotioperaattorin ldhettimd SRES on sama kuin
MS:n ldhettdma ja jos on niin kirjautuminen onnistuu. Mobiili laitteiden
tunnistamiseen kéytetddn IMEI koodia jotka on EIR — rekisterissa.

EIR — rekisterissd on seuraavanlaisen listan mukaan lajiteltu laitteet.
EIR-rekisterid yllapidetddn Dublinissa CEIR(Central EIR)-rekisterissd. Naita

ylldpitdd suurin osa operaattoreista.

Valkoinen lista
Laitteet on oikean omistajan / kdyttdjin hallinnassa.

Harmaa lista
Niita laitteita tarkkaillaan, mutta saavat toimia verkossa normaalisti.

10
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Musta lista
Téll4 listalla olevat laitteet on ilmoitettu varastetuiksi / kadonneiksi ja niilld

laitteilla ei ole pdisyd verkkoon.
Naistd listoista kiytossd on yleisesti vain musta lista.

(Vesanen A. 2005)

2.4 ALGORITMEISTA

2.4.1 A3, Paitelaitteen autentikaatioalgoritmi

Algoritmi on yleisesti ottaen mahdollisimman pitkélle tarkennettu
toimenpidesarja, jossa askel askeleelta esitetdin yksikasitteisessd muodossa ne
toimenpiteet, joita asetetun ongelman ratkaisuun tarvitaan. Elikké algoritmi muo-
dostetaan matemaattisilla operaatioilla joiden avulla selkokielinen teksti muodos-
tetaan salatuksi. A3 Autentikointi- eli tunnistusalgoritmi on asennettu

puhelimen SIM korttiin ja sen tarkoituksena on estda kortin vadrinkaytto. AuC
(Authentication Centre) tutkii on kyseisen kéyttdjdn puhelimen SIM korttilla oike-
us kayttdd verkkoa. Niaiden oikeuksien tarkistamiseen kédytetdin parametreja
RAND (Random Number), Ki ja SRES (Signed RESponse). AuC arpoo satunnais-
luvun RAND, ja tdma luku ldhetetddn alustusmerkinannossa puhelimen SIM-
kortille. Tdmén jilkeen SIM-kortti laskee RAND:n , kortilla olevan salausavaimen
Ki ja salausalgoritmin A3 avulla arvon SRES (Signed RESponse). AuC:ssa , jolla
on tieto kiyttdjdn salausavaimesta Ki laskee saman SRES arvon. Ki salausavainta
ei siirretd puhelun aikana puhelimen ja AuC:n vililld. Vertailu tehddin siis SRES
tuloksia vertaamalla ja jos tulokset ei ole toisiinsa sopivia, niin virheend voi olla
silloin kiyttdjian Ki-salausavain viira tai A3- algoritmi vairin. Téstéd johtuen ei
puhelu onnistu koska verkko katsoo puhelun olevan luvaton. Kuvio 5 néyttii

kuinka tunnistuskidytdnto toimii. Kaikilla toimivilla operaattoreilla on siis oma



A3- algoritmi joka pitdisi olla julkinen.

SIM AuC

K] FAND
—| FAND —I
I < — "

A3 SRES ’ X

KUVIO 5
(Kiviranta M. ,Paavola M. , Poyhonen T. , Rastas J. )

2.4.2 A8- eli salausavaimen generointialgoritmi

A8-algoritmi kéyttdd hyviksi puhelinkeskuksen ldhettimidi RAND-sanomaa
kehittamailla siitd salausavaimen. Téatd saatua avainta kdytetdin sitten
mobiililaitteen ja tukiaseman vililld kdyviin litkenteen salaamiseen. Itse
radiotielld tapahtuvan liikenteen salaaminen toteutetaan siten, ettd ensin
muodostetaan uusi salausavain Kc joka lasketaan sekd SIM— kortilla seka
AuC:ssa. Tdssd kaytetddn hyviksi RAND-sanomaa ja algoritmia A8. Kc:n

muodostaminen on esitetty kuviossa 6. Toiminto on samankaltainen kuin

12
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autentikoinnissa kdytetyn SRES:n laskeminen. Kc on yhteyskohtainen ja sen

muodostamisen jilkeen aloitetaan itse radiotielld liikkkuvan tiedon salaus.

SIM AuC

G RAMND
RamD _
[ ‘ ’ [ :
AR

ke ke

KUVIO 6
(Kiviranta M. ,Paavola M. , Poyhonen T. , Rastas J.)

2.4.3 A5- eli puheensalausalgoritmi

Algoritmilla AS on kéytdssd 3 eri siirtorekisterid, jotka ovat pituuksiltaan 19, 22 ja
23 bittid. Jos rekisterien ns. karakteristiset polynomit on valittu oikein, niin bitti-
virran jakson pituus on noin 1.84 * 10”19 jolloin AS:n tuottamalla bittivirralla
voidaan salataan puhetta 114 bitin lohkoissa ja kunkin 114 bitin lohkon jélkeen
salaus alustetaan avaimen ja lohkonumeron perusteella. Lohkonumerot toistuvat 3
tunnin ja 29 minuutin vilein. Puheen salaus menee vapaassa ilmatilassa, kun taas
datan salaus on salatussa litkenteessa.

KUVIO 7

My®os AS-algoritmista on useita eri versioita:

AS5/0 ei sisélld lainkaan salakirjoitusta

A5/1 on alkuperdinen AS-algoritmi

AS5/2 on heikennetty algoritmi

A5/3 on vahva salausalgoritmi
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SIM AuC

Wi RAMD
RAMND
.
| g 4 ' —

A ‘ RADIOTIE ’ H5

Kuvio 7
(Kiviranta M. ,Paavola M. , Poyhonen T. , Rastas J.)

2.4.4 COMP128

”COMP128 on salaisesti kehitetty algoritmi, mutta se on vuotanut julkisuuteen.
Tekijat Marc Briceno, Ian Goldberg ja David Wagner viittiavit koodin olevan
osittain perdisin vuotaneista GSM -spesifikaatioista ja tdydennetty reverse-
engineeringilld toimivasta SIM -kortista. Tekijat vdittdviat myos l0ytdneensa ndin
joitakin ristiriitoja spesifikaation ja toteutuksen vélilld. Algoritmia voidaan kdyttda
sekd A3 ettd A8 -algoritmina, koska COMP128 tuottaa sekd SRESin ettd Kc:n
yhdessi ajossa. Ensimmaiset 32 bittid muodostavat luvun SRES, mink3 jilkeen
tulosteesta kéytetddn 54 alinta bittid avaimeen ja 10 bittid tiytetddn nollilla. Néin
toimitaan myOs niissd toteutuksissa, joissa ei kdytetda COMP128 -algoritmia. Siten
ilmatien salausavaimen tehollinen pituus on itse asiassa 54 bittid”. (Vesanen A.

2005)
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3 WLAN

3.1 Yleistd

WLAN (Wireless Local Area Network) eli langatonta ldhiverkkoa. Tassd
sovelluksessa tietoliikenne kulkee kaapeloinnin sijasta radiotaajuuksia
kayttdmalld. Langattomalla ldhiverkolla on etunsa sekd myos haittansa kun verra-
taan lankamallilla toteutettuun verkkoon. Suurin langattomuuteen

liittyvd hyoty on mahdollisuus litkkua ilman katkoksia ldhiverkon alueella. Lan-
gattomuus helpottaa my6s asennuksia ja kustannuksia, kun

kuparikaapelointia ei tarvitse enédd toteuttaa uusiin rakennuksiin. Talld

voidaan toteuttaa my®os tietoliikenne yhteydet paikkoihin joihin ei ole

mahdollista toteuttaa langallista verkkoa. WLAN - verkkoon kuuluvat

keskeisesti erilaiset standardit. Yleisin standardi on 802.11b, joka méérittelee kay-
tettdvén taajuusalueen (2,4GHz) seké tiedonsiirtonopeuden (11Mbps). Standartit
esitellddn erillisend lukuna tisséd osiossa. Pditelaitteessa tiytyy olla langaton verk-
kokortti (WLAN -kortti) sekd kiyttojarjestelmd, joka tukee korttia. [EEE 802.11
WLAN -laitteet tayttivit FCC (Federal Communications Commissions) maarayk-
set 2.4GHz:n ISM -kaistan (Industrial, Scientific ja Medical) kdytostd. Tdmin taa-

juuskaistan kdyttoon ei tarvita erikseen lisenssid. (Seppdnen L. 2002)

3.2 Yleistd langattomasta ldhiverkosta

Matkapuhelin on ollut ensimmadisid langattomuutta kdyttavi laitteita joita suurin
osa ithmisid on oppinut kédyttiméén ja joka nykyisin ndkyy

jokapdiviisessd elaméssd. Matkapuhelimen yleistyessd on tullut ihmisille
mielikuva langattomuuden tuomasta vapaudesta ja helppoudesta.

Langatonta ldhiverkkoa pidetddn helppona rakentaa, koska ei tarvitse vetda
kaapelointia ja titd kautta tyopisteiden asettelu helpottuu. WLAN - verkossa tietoa
lahetetdédn ja vastaanotetaan langattomasti. Téstd johtuen ajatellaan, ettd tietoturva
ei voi olla kovin hyvi silloin. Langattomuuden johdosta myds verkkoyhteyksien

toimivuutta saatetaan epdilld. Langattomien laitteiden tiedonsiirtonopeuksilla joita
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valmistaja ilmoittaa ei uskota pédéstdavin yhta tehokkaisiin nopeuksiin kuin kaape-

loidulla verkolla. (Seppédnen L. 2002)

3.3 Langattoman verkon edut

WLAN on nyt nykyaikana kasvattanut hyvin suosiotaan nopeutuvalla

kasvulla. WLAN kauden alussa saattoi kasvua hidastaa ennakkoluulot verkon
tietoturvasta ja laitteistojen saatavuus. Myos tiedonsiirron luotettavuutta ja nope-
utta epdiltiin. Langaton ratkaisu tuo eri mahdollisuuksia, mitid

lankaverkko ei pysty tarjoamaan. Néistd tirkeimpénd voidaan ehké pitdd
liikkkuminen verkon kuuluvuus alueella ilman katkoksia ja liittimista erikseen
verkkoon. Uusien tietojen péivitys onnistuu helposti paikoissa mihin ei ole vedetty
lankaverkkoa tai tarvitaan liikkuvuutta. Tammoisid paikkoja on esim. kaupat jossa
hintoja tdytyy paivittd, jolloin se onnistuu mainiosti langattomaan verkkoon kytke-
tylld koneella ja samalla, kun hinta tietoa pdivitetddn astuu se voimaan samalla

kassakoneisiin. (Viestimaa.fi 2006)

Kun toteutetaan uutta tietoliikenneverkkoa on langaton verkko hintavertailussa
huomattavasti edullisempi, kuin langallinen verkko. Toteuttamiseen tarvitaan ai-
noastaan tukiasemat ja padtelaitteisiin WLAN-kortit. Langallisessa verkossa tulee
kustannuksiin tietoliikennekaapelit ja niiden laittaminen paikoilleen. Suuria sdis-
tojd saadaan silloin kun toimipisteet sijaitsevat ldhekkédin, mutta ei samassa raken-
nuksessa. Tidlloin langattoman verkon toteutus tulee halvemmaksi, kuin

vedettdisi kaapelia toimipisteiden vilille. Langattomissa vaihtoehdoissa tarvitaan
vain tukiasemia riittdva madrd. Mikili tukiasemien vélilld on jokin
ldpitunkematon este, tarvitaan yksi yliméddrdinen tukiasema sen

kiertimiseen.(kuvio 8) (Geier 1999: 9,11)
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Kuvio 8

3.4 Langattoman verkon haittapuolet

Vaikka WLAN verkko tuo hyvii etuja kiyttdjille yrityksessd, niin saattaa se tuoda
padnvaivaa ylldpidolle. Tiedonsiirtonopeus saattaa pitkii ja

yhteensopivuus kidytossd oleviin laitteistoihin ei ole vilttamattd kaikkein paras.
Ilman suojausta verkkoon voi kirjautua kuka vaan joka on verkon

kantaman sisdpuolella ja kdytossd on sopivat laitteet.

3.4.1 Rakenteelliset esteet

Tila jossa ei ole viliseinid tai muita rakennettuja esteitd toimii WLAN verkko hy-
vin ja on helppo toteuttaa. Kun taas yleensd teollisuusrakennuksissa on viliseinid
ja kerroksia useita, niin silloin signaalin kantama ja voimakkuus yleensa heikke-
nee riippuen fyysisistd esteistd. Néitd ongelmia onneksi voidaan kartoittaa jo to-

teuttamisvaiheessa mittaamalla signaalin laatua ja voimakkuutta. Ndiden mittaus-
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ten perusteella on sitten helppo pééttiad kannattaako WLAN verkkoa toteuttaa.

(Seppénen L. 2002)

3.4.2 Signaalinen eteneminen

Signaalit kéyttdytyvit erilaisissa ympéristoissd eri tavalla esim. sisétiloissa
signaalin etenemiseen vaikuttavat rakennuksessa kiytetyt materiaalit, hissikuilut,
porraskdytivit, huoneiden korkeus, ikkunoiden lukumééré ja huoneiston
kalusteet. Kun taas ulkotiloissa epdvarmuustekijoitd on enemmin:

kuiva/kostea ilma, vuodenaika, kasvillisuus, lumipeite, kaupunki maaseutuympi-
risto, jne. Etenemistd voidaan ennakoida etenemismalleilla. Niitd etenemismalleja
ovat vapaan tilan eteneminen, monitie-eteneminen, heijastuminen, taittuminen,

taipuminen, ...(kuvio9)

Scattering Absorption cuided wave

=

KUVIO 9 Etenemismallit

3.4.3 Radiosignaalin aiheuttamat haitat

WLAN verkossa kiytetdédn tiedon ldhettdmiseen ja vastaanottamiseen

radioaaltoja. Téstd johtuen verkosta tulee haavoittuvainen ulkopuolisille
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hiiriotekijoille. Yleisempid hiiriotekijoitd on samalla taajuuksilla toimivat
laitteet, kuten esimerkiksi mikroaaltouuni jolla on sama taajuus 2,4 GHz mita
myo0s langatonverkko kiyttdd. Tammoisistd hdirioistd saattaa syntyd viivetta tai
virheellistd ldhetystd pahimmissa tapauksissa. Vaikka laitteita jotka héiritsevit
langatonta verkkoa niin ei se ole este verkon rakentamiselle. Hiirio jota laitteet
aiheuttavat kayttivit kapeaa kaistaa kun vertaa siti WLAN -verkon kidyttaméan

kaistaan. (Geier 1999: 21)

3.5 Kiytettivét standardit

IEEE (Institute of Electrical And Electronics Engineers) on tietoliikennealan stan-
dardointijdrjesto , joka vastaa monien muiden standardien ohella myos
langattomissa ldhiverkoissa toimivasta 802.11-standardeista.

IEEE 802.11 -suosituksen tehtivdni on miiritelld toiminta sellaisessa
langattomassa ldhiverkossa, jossa kanavavaraukseton paitoksenteko on
yksittdisilla tydbasemilla tai keskitetysti tukiasemalla. IEEE 802.11 -suosituksen
ensimméiinen versio hyvéksyttiin vuonna 1997. Alkuperdinen siirtonopeus oli yksi
ja kaksi megabittid sekunnissa. Standardi sisélsi verkoille monia vaihtoehtoisia
toteutuksia eikd taannut keskindistid yhteensopivuutta, miké vdhensi niin laiteval-
mistajien kuin kuluttajienkin suosiota. Paranneltu versio julkaistiin vuonna 1999,
ja se toi mukanaan kaksi laajennusta: IEEE 802.11a, joka tukee 54Mbps siirtono-
peuksia 5SGHz ISM-alueella ja IEEE 802.11b, joka tukee 11Mbps

siirtonopeuksia 2,4 GHz:n ISM -alueella. (Granlund 2001: 230)

Standardoinnin avulla saadaan selvit pelisdinnot jotta ei syntyisi ristiriitoja eri
tekniikoiden vilille, kuten bluetooth jolla on sama taajuus kidytossd kuin WLAN
verkolla. Niin standardoinnin avulla saadaan poistettua uhkia ettd ndmai sotkisivat

toisiaan. (Seppénen L. 2002)
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3.6 Standardit

Standardeista perusstandardeja ovat 802.11a, 802.11b ja 802.11g

liséksi lisdstandardeja ovat 802.11h,802.11d, 802.111, 802.11¢,802.11f ja 802.11s
Niistd yritykseemme tulemme valitsemaan 802.11b. Tdma standarti on laajimmal-
le levinnyt ja eniten kiytetty tidlld hetkelld, joten sen kdyttoon ottaminen on siksi
turvallinen ratkaisu. Harkinnassa on my6s 802.11g jolloin saataisi nopeampi yhte-

ys. Tdméhdn on parannettu versio 802.11b:std

3.6.1 Standardi 802.11b

Alussa 802.11-standardin nopeus 1 ja 2 Mbps ei ollut riittdvd vastaamaan
kaapeliverkon nopeuksia. IEEE médritteli suuremman siirtonopeuden
multimediapalveluja silmélld pitden. Vuonna 1999 IEEE 802.11 “High rate” -
lisdys hyvéksyttiin. Siind méadriteltiin tiedonsiirtonopeudet 5,5 ja 11 Mbps seki
parempi yhteyden laatu. Suurempaa tiedonsiirtonopeutta varten valittiin
suorasekvenssi. 802.11b-jirjestelmét toimivat 1 ja 2 Mbps 802.11 DSSS-
jarjestelmien (Direct Sequence Spread Spectrum) kanssa. Koodaustekniikka CKK
(Complementary Code Avaining) kehitettiin 802.11-standardin nopeuden lisddami-

seksi.(Wikipedia 2006)

802.11b on tilld hetkelld suosituin kdytettidvistd olevista standardeista.
Liikennéinti tapahtuu ISM -taajuusalueella 2,4-2,4835 GHz Samalla

taajuudella toimii myos bluetooth — laitteet. Koska taajuusalue on vapaa alue, niin
tdmén ansiosta voidaan WLAN verkko pystyttdd mihin tahansa ilman radiolupaa.
802.11b teoreettinen nopeus on 11Mbps:n. Kéaytdnnossd nopeus on kuitenkin
yleensid vain 5 — 7 Mbps koska kaikki hairiotekijét tiputtavat

litkkenndintinopeutta. Nitéd haittatekijoitd on samaa taajuutta kiyttavit

laitteet ja fyysiset esteet. (Wikipedia 2006)
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3.6.2 Standardi 802.11a

Tama standardi julkaistiin yhtd aikaa kuin versio 802.11b. Mutta tdssd
nopeudessa piistddn teoriassa nopeuteen 54 Mbps:n. Tdmén vuoksi valitaan timé
standardi kdyttoon jos tarvitaan suurempaa kaistaa vaikkapa videon vélittdamiseen.
Tami standardi médritteli tiedonsiirtoa varten ODFM -tekniikan

(otrhogonal division frequency modulation), joka perustuu signaalin jakamiseen
pienempiin alasignaaleihin. Jaetut signaalit siirretddn yhtdjaksoisesti eri
taajuuksilla. Tamin avulla saatiin taajuusalue jolla standardi 802.11a toimii on
vihén yli viiden gigahertsid. Euroopassa kdytetdin taajuuksia 5,15 - 5,35 ja 5,470
- 5,725 GHz. Usa:ssa kiytettivit taajuudet 5,15 - 5,35 ja 5,725 - 5,825 GHz ja
Japanissa 5,15 - 5,25 GHz. Ndisti taajuuksista alemmat taajuudet on tarkoitettu
kiaytettiviksi sisitilaratkaisuihin ja ldhetysteho on rajattu

200 milliwattiin. Ylemmét taajuudet on taas luokiteltu kaytettaviksi
ulkotilaratkaisuihin ja niilléd taajuuksilla ldhetys teho saa olla 1 watti. (Kuokka

2002: 10-12)

3.6.3 Standardit 802.11h ja 802.11d

Standardissa 802.11a:ssa on tiettyjd puutteita, joten kehittelyn alla oleva

standardi 802.11h, lisdisi versiosta 802.11a puuttuneita ominaisuuksia kuten
dynaamisen kanavan vaihdon sekd my0s automaattisen tehonsdadon. 802.11d taas
liittyy kehitteilld olevaan h-standardiin kiintedsti. Tamén standardin

avulla saadaan mahdollisuus sopia kiytettivit taajuuskaistat sopiviksi joka maalle
erikseen. Tama merkitsisi sitd siis ettd WLAN — kortti osaisi virittdytyd
automaattisesti jokaisen maan tarjoamille taajuuksille lukemalla tiedot

suoraan tukiasemalta johon on yhteydessd. (Kuokka 2002: 13)
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3.6.4 Standardi 802.11¢g

Téamin standardin mukaiset laitteet toimivat standardin 802.11a tapaan 54Mbps:n
nopeudella, mutta taajuudella 2,4GHz. Tama standardi kehitettiin koska versio
802.11a ei ollut yhteensopiva version 802.11b kanssa. Versio 802.11g on siis
yhteensopiva version 802.11b kanssa jota versio 802.11a ei ollut ja tétd versiota
kiytetdin yleisesti paikoissa jossa vaaditaan suurta kaistaa kuten messu tapahtu-

mat tai isot auditoriot. (Kuokka 2002: 13)

3.5.5 Standardi 802.111

Uusin langattomien ldhiverkkojen standardi, 802.111 on saanut standardijirjesto
Wi-Fi Alliancen lopullisen hyvédksynnén. Uusi standardi tuo 802.11:een
tietoturvaa parantavan AES -tekniikan (Advanced Encryption Standard).

AES on vahvempi suojaus kuin nykyinen WPA. AES on my6s Yhdysvaltojen
julkishallinnon langattomien verkkojen tietoturvastandardi.

(Kuokka 2002: 13; The wireless lan association 2002)

3.6.6 Standardit 802.11e ja 802.11f

E ja f-versiot parantavat laitteiden uusia ominaisuuksia. 802.11e pyrkii
parantamaan WLAN -verkon soveltuvuutta multimediapalveluihin. F-version
pyrkimyksend on parantaa eri valmistajien vélistd yhteensopivuutta.

Standardit (Kuvio 10)

3.6.7 Standardi 802.11s

Téamin tulevan standardin tarkoituksena on mahdollistaa WLAN -tukiasemien
liittdminen suureksi silmukkaverkoksi. Standardia kiytettdneen kaupunki WLAN

-verkkojen rakentamisessa. (Wikipedia 2006)
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IEEE 802.11

b

2 AGHz/
Nopeus 11Mbps

a
5GHz/

Nopeus 54Mbps

9
2,4GHz/

Nopeus 54Mbps

i
Tictoturva

e
Parempi soveltuvuus
multimediapalveluihin

f
Parannsltu
yhteensapivuus

h d
Dynaaminen Mahdollisuus
kanavanvaihto ja neuvotella
automaattinen kaytettavat
tehonsaato taajuuskaistat
Kuvio 10

4. WLAN - VERKKON RAKENNE

4.1 WLAN - verkko

WLAN - verkko arkkitehtuuri muistuttaa GSM-verkosta tuttua

solurakennetta. (Kuvio 11, kuvio 12) Jokaisella solulla on siis oma

taajuusalueensa, jolloin yhteydenpito tapahtuu solun vaikutusalueen sisélld. Jotta

toimivuus voidaan taata, niin vierekkdiset solut eivit saa kédyttdd samaa taajuutta.

Tukiasemat hoitavat solun sisidlla WLAN liikennettd. Tukiasemat ovat keskenidin

yhteydessi toisiinsa runkoverkon vélitykselld. Yhteys tukiasemiin hoidetaan

WLAN-kortista radiorajapinnan vilitykselld. Alla olevissa kuvioissa on

havainnoitu verkkojen samankaltaisuutta. (Seppdnen 2002)
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4.2 Topologiat

WLAN-verkko voidaan rakentaa joko WLAN-tukiasemalla tai ilman. Jos verkko
rakennetaan ilman tukiasemaa, sitd kutsutaan AD-HOC verkoksi ja jos taas
verkossa on tukiasema, sitd kutsutaan infastruktuuriverkoksi. Tdmia AD-HOC
ratkaisu on halvempi tapa koska siiné ei ole WLAN-tukiasemaa. Mutta on siind
omat haittapuolensakin, silld tietokoneiden kantavuus ei veny kovin pitkéksi,
koska kaikkien tietokoneiden jotka ovat verkossa pitii olla yhteydessa toisiinsa,
kun taas tukiasemallinen verkon kantavuus saadaan jopa kaksinkertaiseksi.
AD-HOC on hyodyllinen pienissi tiloissa, koska verkko saadaan tietokoneiden
vilille rakennettua nopeasti ja vaivattomasti ja tieto kulkee suoraan osoitetulle
tietokoneelle et siis kaikille AD-HOC verkon tietokoneille, joten turhaa verkkoa ei
rasiteta. Infastruktuuriverkko voidaan jaotella kahteen eri topologiaan: BSS:din
(Basic Service Set) ja ESS:din (Extended Service Set), ndistd BBS on ehki
yleisempi ja se soveltuu hyvin koteihin ja toimistoihin. Tdssd verkossa on
ainoastaan yksi tukiasema, jonka kautta tietokoneet kommunikoivat toistensa
kanssa. EES-verkossa on useampi tukiasema. Yleensi tukiasema on yhteydessi
langalliseen verkkoon, mutta on my6s mahdollista yhdistdd useampi tukiasema
langattomasti toisiinsa, ja tdlloin tukiasemien kantavuus voidaan kasvattaa ja
tietokoneet voivat olla yhteydessi toisiinsa entistd pidempien matkojen paasti.
Esimerkiksi otan matkapuhelinverkon, joissa kéytettdavit tukiasemat minivoivat
taajuusalueen ulkopuolelle jadvit katvealueet rakentamalla tukiasemat ldhelle
toisiansa, jolloin matkapuhelimien kdyttd on mahdollista melkeinpd missi
vain.(Kuvio 13)

(Granlund 2001: 231-232)
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5. TIETOTURVA WLAN

5.1 Yleistd

”Vain harvat yritykset tiedostavat langattoman ldhiverkkonsa heikkoudet ja
ymmartavit, mitd datan ja kommunikaation turvaamiseen vaaditaan. Langattomat
ldhiverkot eivit ole tietoturvan kannalta sen erikoisempia kuin langalliset
verkotkaan, mutta WLANIt ovat helpommin vakoiltavissa, koska niiden signaalit
kulkevat julkisessa ilmatilassa”. (Marek 2001)

WLAN-verkon ei salattua liikkennetti on siis helppo kuunnella koko verkon
kuuluvuusalueella. Useasti verkon kuuluvuusalue ulottuu laajemmalle kuin
verkkoa suunniteltaessa on osattu ottaa huomioon. Yrityksen WLAN-verkko
saattaa siis olla vapaasti kéytettidvissi ja kuunneltavissa yrityksen toimitilojen ul-
kopuolelta. Ilman riittavii tietoturvaa ja tunnistautumista WLAN-verkot ovat
vapaasti kaikkien verkon kuuluvuusalueella olevien kaytettivissd. Talloin
ulkopuolinen taho voi kayttid WLAN-verkkoa erilaisiin vaarinkaytoksiin, kuten
roskas@hkopostin levittimiseen ja saattaa padsti titd kautta yrityksen langalliseen
verkkoon késiksi.

(www.ficora.fi)

5.2 Keskeiset turva-aukot ja suojautuminen

Yrityksen tietoliikennettd voidaan salakuunnella. Voidaan siis tutkia yrityksesta
lahtevad ja saapuvaa tietolitkennettd. Salakuuntelun estiminen on hankalaa ja
vaikeasti estettdvissd ja mahdotonta havaita. Tukiasema on vilinen jonka
tunkeutuja kautta padsee sisddn verkkoon. Jos WLAN on kytketty yrityksen lan-
galliseen ldhiverkkoon, niin WLANIiin tunkeutuja pédésee kéasiksi silloin yrityksen
koko verkkoon. Tunkeutuja halutessaan katkaista yhteydet ja haitata téiti kautta
yrityksen tietoliikennettd. Koska WLAN toimii vapaalla radiotaajuusalueella,
voidaan kuormittaa taajuusaluetta niin, ettd verkossa liikenndinti hidastuu tai
loppuu kokonaan. Yksi tapa vahingoittaa yrityksen tietoliikennettd on ylikuormit-

taa verkkoa jatkuvilla tarpeettomilla palvelupyynnéillda. Koska kuka tahansa voi
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pystyttdd tukiaseman. Tunkeutujan on verkkoon tunkeutumisen jilkeen helppoa
pystyttdd oma tukiasemansa ja tukiasemassa voidaan kdyttdd yrityksen Internet-
osoitetta, jonka takia silloin yrityksen asiakkaat tulevat sisdin verkkoon timén
vale tukiaseman kautta.

(Vesanen A. 2005)

Langattomien ldhiverkkojen suurin turvallisuusriski on niiden omistajissa. Lahes
joka kolmas WLANin omistajista, ldhinné kotona tai kotitoimistoissa, ei ole
asettanut verkkoonsa minkéénlaisia turva-asetuksia péélle ja on kdynnistdnyt sen

tehdasasetuksilla. Kolme neljésti ei kidyti salausta lainkaan. (Poropudas 2002)

5.2.1 WEP avain

Yksi hyvé tapa on kéyttdd WEP (Wired Equivalent Privacy) avainta sekd tarkista,
ettd kiytettiavit kortit ja tukiasemat ovat asetettu kiyttdviat vahvempaa salausta,
seki vaihdetaan oletusavaimet ja muuttamalla WEP sovelluksessa kiytetddan RC4
(Ron’s Code 4, Rivest Cipher 4) suojausalgoritmia, joka on sama, jota kidytetdin
turvaamaan online-kaupankdynti. RC4 on langattomasta tuotteesta riippuen 64 tai
128 bittid pitkd. Teoriassa on mahdollista kdyttdd avaimia yhdestd bitistd 2048
asti. Vaihdetaan tukiaseman langattomaan verkkoon ldhettami nimi,

( SSID,Service SETID) Jos tukiasemalla on kidytossd “Broadcast SSID”
ominaisuutta, otetaan se pois kdytostd Jos mahdollista kdytetddn yhteyskohtaisia
avaimia (PKI, Public Key Infrastructure) Jos tuote tukee MAC (Media Access
Control) osoitteeseen perustuvaa suodatusta, kidyti tukiasemissa sitd.(Liite 1 )
Avaimia on hyvi vaihtaa aina silloin tidlloin. Useissa tuotteissa on mahdollisuus
tallentaa jopa neljd avainta ja valita niistd yksi kdyttoon. Tdmén ansiosta
saannollisesti vaihdettava avain on suhteellisen helppo toteuttaa. WEPin staattinen
avain —arkkitehtuuri ei ole hyvé ratkaisu verkolle, jolla on yli sata kayttdjaa.
Suuressa verkossa WEP -avaimien hallinnasta aiheutuu yrityksen IT -osastolle
kohtuuttomasti vaivaa.

(Garcia 2002; Molta 2002)
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5.2.2 EAP

Tietoturva paranee olennaisesti, jos WLAN -liikenteeseen lisdtdédn sellainen
palvelu, ettd kaikille kiyttd;illd tulee henkilokohtaiset salasanat, jotka vaihtuvat
saannollisesti. Tapa jolla timmdinen voidaan toteuttaa ottamalla kayttoon
seuraavat protokollat EAP (Extensible Authentication Protocol) ja RADIUS
(Remote Authentication Dial In User Service). EAP on siirtoyhteyskerroksen
tunnistamisprotokolla, joka tukee useita eri tunnistamismekanismeja. EAP ettid
RADIUS on kehitetty modeemia kéytettavien yhteyksien kayttdjd hallintaan.
Kiyttdjien tunnistamiseen sovellettiin EAP -protokollaa ja kéyttdjien
tunnus/salasanaparien hallintaan kéytettiin RADIUS -palvelinta. Talld
mahdollistettiin keskitetty hallinta kéyttdjidtiedoista. Kun WLAN -ympéristoon
rakennetaan EAP / RADIUS —yhdistelma, kiyttdjitietojen hallinta voidaan
keskittdd yhdelle palvelimelle. RADIUS —palvelimen avulla voidaan luoda
vaihtuvat ja satunnaisesti generoitavat salasanat jokaiselle kéyttdjélle. (Flint 2000;

Langattomien ldhiverkkojen tietoturva 2002)

5.2.3 PEAP

PEAP:n (Protected EAP) tarkoituksena on tarjota kaksivaiheinen
autentikointimenettely, jossa ensin luodaan turvallinen TLS

(Transport Layer Security )-kanava kiyttdjin ja palvelimen vilille. Seuraavassa
vaiheessa turvallisen kanavan muodostamisen jédlkeen on tarkoitus suorittaa varsi-
nainen autentikointi kdyttden jotain muuta EAP-menetelméa. PEAP:ssa protokolla
alkaa normaalin EAP:n tapaan identiteetin kyselyll4 ja sithen vastaamisella. Kiyt-
tdjan ei kuitenkaan ole tarpeen tdssd vaiheessa ilmaista oikeaa identiteettidén, vaan
vastaukseksi riittdd tunniste, jonka perusteella pyyntod osataan ohjata oikealle au-
tentikointipalvelimelle. Tadmé sen vuoksi, ettd salakuuntelija ei pystyisi selvitti-
midn asiakkaan henkil6llisyyttd. TLS-kanavan muodostamisen jidlkeen voidaan
kuitenkin suorittaa uusi turvallinen TLS-neuvottelu, jonka yhteydessa asiakasvar-

menne esitetddn. PEAP:n toisessa vaiheessa osapuolten viestien vaihto suoritetaan
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suojatussa kanavassa, jolloin EAP:n piilld kuljetetaan kryptografisesti késiteltyja
TLS-tietueita. Namai tietueet puolestaan siséltivit hyotykuormanaan varsinaisen
kiytetyn EAP-autentikointiprotokollan. PEAP tarjoaa myods mahdollisuuden kéyt-
tdd TLS-neuvottelun aikana muodostettua yhteistd salaisuutta linkkitason avainten
muodostamiseen. Midrittely ei kuitenkaan ota tarkemmin kantaa siihen, kuinka
linkkitason turvallisuusalgoritmit neuvotellaan asiakkaan ja tukiaseman vilille tai
kuinka linkkitason avaimet saadaan toimitettua autentikointipalvelimelta tukiase-

maan. (NetworkWorld 2002)

5.2.4 EAP-SRP

EAP-SRP (Secure Remote Password) perustuu SRP-médérittelyyn, joka on
salasanapohjainen autentikointiprotokolla. Téssi ei ldhetd salasanaa koskaan sel-
vikieliseni ja timi on vastustuskykyinen sanakirjahyokkéyksid vastaan, eiki etu-
kiteen lasketuista vasteista ole hyotyd hyokkédjalle. Lisdksi sen avulla on mahdol-
lista generoida avainmateriaalia salausfunktioihin. Protokollassa kiyttdjin pitad
ensin kommunikoida identiteettinsd palvelimelle, jonka jdlkeen palvelin osaa ha-
kea oikeat kryptografiset parametrit ko. kayttdjdd varten. Palvelin 1dhettad kaytti-
jélle namai kaytettavit parametrit, joiden perusteella kéyttdjda osaa vastata omalla
avainhaasteellaan. Tamin jdlkeen palvelin ldhettdd vield oman avainhaasteensa,
jonka jalkeen molemmilla osapuolilla on tarpeeksi tietoa yhteisen salaisuuden
laskemiseksi. Protokollassa vaihdetaan vield yhdet viestiparit, joissa osapuolet

suorittavat varsinaisen autentikoinnin todistamalla, etti tietdvit lasketun yhteisen



salaisuuden. Viestien vaihto on esitetty kuviossa 14.

Asiakas

a = random()

A=g®modN

u = 32 bittid SHA(B):sta
S = (B -g X)(a+u"‘
K = SHA_interleave(S)

M1 = H(XOR(H(N),H(g)),
H(uname),salt,A,B,K)

") mo

Palvelin
Identiteettipyyntd
«
Asiakkaan identiteetti (uname)
|-
»
Haaste (salt,g,N)
<l
|
Asiakkaan avainhaaste (A)
|-
»
Palvelimen avainhaaste (B)
<l
|
Asiakkaan validointi (M 1)
| -
»
Palvelimen validointi (M2)
dl
-~
Asiakkaan vastaus
|-
L
EAP-Success
<l
|

Kuvio 14 Viestienvaihto

(Haverinen M.2003)

5.2.5 WPA — Wi-Fi Protected Access
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User DB

uname: verifier : salt

salt = random
X =

SHA(salt,SHA (uname,pw))

verifier = g * mod N

b = random()

B = (verifier + g ®) mod N

S=B-g")**" " ) mod N
K = SHA _interleave(S)
M2 = H(A,M K)

Wi-Fi Allianssi (Wireless-Fidelity) on ei-kaupallinen yhteiso, joka perustettiin

vuonna 1999 edistdmiin IEEE 802.11 -standardiin perustuvien langattomien ladhi-

verkkojen yhteensopivuutta. Allianssin tavoitteena on reagoida standardointieli-

mid nopeammin markkinoiden ja laitteistojen tarpeisiin tuottamalla standar-

dinomaisia suosituksia teknologioiden nopean kiyttoonoton ja

yhteensopivuuden mahdollistamiseksi. Wi-Fi-sertifikaatti laitteessa varmistaa, ettid

laite tayttdd tietyt yhteensopivuusehdot ja toimii muiden Wi-Fi-sertifioitujen lait-

teiden kanssa samassa verkossa. Wi-Fi -allianssin kehitti WPAn korjaamaan WEB

salauksessa olevia aukkoja. WPA - WiFi Protected Access™ WPA-salaus on

yleinen standardi joten se on kaikkien valmistajien kidytossd. WPA korjasi WEP -
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salauksen heikkoudet ja on nykyisen tiedon mukaan vield murtamaton. Siitd on

olemassa kolme eri versiota:

WPA - PSK ( Pre - Shared Key) Helppo ja optimaalinen ratkaisu kotiin tai pien-
yritykseen. Tukiasemaan kirjaudutaan méiériteltyéd salasanaa kayttimalld, jonka

jdlkeen yhteys tukiaseman ja kdyttdjédn vélilld on suojattu.

802.1X

Vanhaa WEP -salausta kdyttidva jarjestelmai, jossa kdyttdjan tunnistus tapahtuu
erillisti RADIUS -palvelinta sekd WEP -salausavainta kayttdmallda. Ratkaisua
kiytetddn lahinna suurissa yrityksissa joissa kaikki laitteet eivét vield tue

WPA -salausta.

WPA

Suurissa ratkaisuissa kéytettdava salaus, jossa erillistda RADIUS-palvelinta
hyviksikdyttamilld saavutetaan erittdin korkea tietoturvan taso sekd keskitetty
hallinta kdyttdjantunnistukselle. Tulevaisuus WPA (kuvio 15)

(WiFi Alliance 2006)

WPA —tekniikan salaus perustuu TKIP(Temporal Key Integrity Protocol) -
protokollaan, tdma lisdys tuli standardissa 502.111 ja tamé pitdd sisédllddn muun
muassa viestin integriteetin tarkastuksen ja laajennetun aloitusvektorin.
Kaéyttidjatodennuksesta huolehtii autentikointipalvelin, joka tunnistaa kayttéjit
ennen verkkoon liittymistd. 2003 (Huhtanen 2002).

WPAn heikkoutena on jérjestelmin alttius palvelunestohyokkiyksille. Tama
heikkous johtuu WPAn tavasta selvitd verkkohyokkéyksistd: WPA hyokkédyksen
sattuessa sulkee koko verkon minuutiksi, jolloin my9s verkon lailliset kayttdjit
jaavit katkon aikana ilman palvelua. Tamda WPAn DoS -alttius on kuitenkin
suhteellisen vakava ongelma, silld hyokkiyksen toteuttamiseen ei vaadita kuin
muutaman paketin lihettimisen muutaman minuutin vilein. Hyokkidyksen
jaljittdminen on siten paljon hankalampaa kuin perinteisissé radiotientukkimisissa.

(Kuivalainen 2002.)
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M Grﬂéjffgoﬂ The Promise of WPA

Wi-Fi Alliance Security Roadmap

WPA Certification | opt \?\M

WPA v2 Certification
2002 | 2003 |

° 1 |
November
WPA Interop Test Mandatory WPA WPA v2 includes full
Development Certification 8/31 802.11i support
Starts Q1 including CCMP
April 29 Expected 802.11 encryption
WPA Certification Begins Ratification

Q2

Expected 802.11i

Product Availability

@

Possible to Start 802,111
interoperability Testing

15

Kuvio 15

5.2.6 WLAN toiminta

WLAN kéyttdd ldhetys toimintaansa tekniikoina seuraavia.

DSSS (Direct Sequence spread spectrum) (Kuvio 16) suorasekvenssihajaspektri-
menetelmi

; 2.4-2.4835GHz: Data nopeus 1, 2 ja 11 Mbps korkeampi kuin Frequency Hop-
ping tekniikassa ja nopeampi vasteaika kuin FHSS- tekniikassa. Kédytetdin maéri-
tellyn taajuusalueen kaikkia alitaajuuksia rinnakkain. Lahetettdvéin tietoon lisd-
tddn bittejd, jotta ldhetettavd RF-signaali saadaan levitettyd koko kéytossa olevalle
taajuusalueelle. Yhden tietobitin siirtimiseksi muodostetaan lidhetettiviin RF-
signaaliin 11 alibittid, joilla kuvataan yhti siirrettavii tietobittid. Siirrettava da-
tasignaali moduloidaan tekokohinaan ja lopputulokseksi saadaan yksitoista kertaa

alkuperiistd leveampi signaali, joka ei juuri erotu normaalista taustakohinasta. RF-



34

signaali ldhetetdin samanaikaisesti 11 alitaajuutta pitkin, jolloin yksittdisilla ali-

taajuuksilla esiintyvit hiiriot eivit esté tiedonsiirtoa ja minimoivat virheita.

128 Bits 16Bits  8Bis 3Bils  16Bits  8Bils

Start Frame
SYNC | Frame | Signal | Service | Length [ Check MPDU
Delimiter Sequence
PLCP e PLCP > ]
Preamble Header !
< PRDU )I

KUVIO 16 DSSS- kehys

FHSS (Frequency Hopping spread spectrum)(Kuvio 17) ; 2.4-2.4835GHz

Kayttdd yhti taajuutta taajuushyppelyyn kaikilla taajuusalueilla.

Data nopeus 1-2 Mbps ja pidemmiit vasteajat kuin DSSS- tekniikassa

Lihetystd mahdoton havaita taustakohinasta mittalaitteilla. Nopeampi kahdesta
tekniikasta, koska seké ldhetin ettid vastaanotin ovat jatkuvasti samalla taajuudella.
Paketti jaetaan tietylld avaimella kaikille alikanaville ja ldhetetdan amanaikaisesti.
Vastaanottaja kokoaa paketin jélleen alkuperidiseen muotoonsa. Nykyiset laitteistot
kayttidvit suorasekvenssitekniikkaa. Etuina helpompi toteutus ja parempi la-
paisykyky RF-signaali levitetdédn radiotaajuudelle satunnaiseksi sarjaksi. RF-
signaalia vastaanotettaessa on vastaanottimen vaihdettava taajuutta samaan tahtiin,
jotta ldhetetty signaali saadaan vastaanotettua. Sivullisten vaikea vastaanottaa ja

tulkita signaalin sisdltimaii tietoa (Opinndytetyd WLAN Seppénen L.).

Datan ldhettiminen taas tapahtuu siten, ettd ldhettdjd 1dhettdd RTS-kehyksen (Re-
quest To Send), jossa on kehyksessd dataldhetyksen pituus. Vastaanottaja ldhettdd
takaisin CTS- kehyksen(Clear To Send), jossa on data ldhetyksen pituus. Itse ldhe-
tyksen koordinointi taas tapahtuu IFS (Interframe space) avulla.

- DIFS (Distributed IFS) mééraa kuinka pitkddan aseman on kuunneltava ennen-
kuin se voi valmistautua ldhettiméaén tavallista dataa

- SIFS (short IFS) mééraa kuinka pitkdén on kuunneltava ennen kuittauksen ldhet-

tamista
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- PIFS odotusaika ei -kilpaileville ldhetyksille(Kuvio 18).
(Marttinen 2003)

Preamble Header data
o | |
Start Frame Length  (Signalling| Error .
S}"HC Delimiter word field checlk Taidbeloga
20 Bits 16 Bits 12 Bits 4 Bits 16 Bits Vatriabel

KUVIO 17 FHSS- kehys

SIFS < PIFS < DIFS

Vo1 lihettdd vapaast,
jos kanava vapaa DIFS-
ajan

aikaviipaleita

DIFS DIFS
"—"l PIFS
L|||||||||||||

Odotetaan

kanavan Valitaan satunnainen atkaviipale

vapautumista ja vahennetisn sitdi kun kanava
on vapaa.

KUVIO 18 Lihetys
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5.2.7 VPN — Virtual Private Network

VPN on tehokas, valmistajariippumaton WLAN -verkkojen tietoturvan lisdys.
Perinteisesti VPN:114 on rakennettu julkisen siirtoyhteyden (esimerkiksi Interne-
tin) vélitykselld oma turvallinen ja suojattu verkko, joka nédkyy ulospiin kuten
normaali verkko. Tarkoituksena on luoda eristetty tunneli julkisen siirtotien sisdin
yhdistdmaéén ldhiverkkoja toisiinsa. VPN:114 voidaan toteuttaa esimerkiksi
etdatyontekijan yhteydet organisaation palvelimelle julkista verkkoa, kuten
Internetid, hyviksikéyttden. Tédlloin VPN on Point-to-Point-yhteys kdyttdjin
tietokoneen (VPN Client) ja organisaation palvelimen (VPN Server) vililla.
WLAN:ssi kidytetddn vastaavanlaista toteutusta suojattaessa langattoman
tydaseman yhteys ldhiverkkoon. VPN-Gateway sijoitetaan ldhiverkon ja
WLAN-tukiasemien viilille siten, ettd kaikki liikenne tukiasemalta Idhiverkkoon
kulkee Gatewayn kautta. WLAN-tyoasemille asennetaan VPN Client-ohjelma,
joka salaa litkenteen tydasemalta Gatewaylle asti. VPN:n kiyttéonottoa
harkitseville suosittelemme kidyttoympériston perusteellista selvittimista ja
huolellista suunnittelua.

(Tietoturva WLANissa 2001)

5.2.8 SSN ja TKIP

SSN (Simple Secure Network) vaihtaa salausavainta sdidnnollisin viliajoin.
Verrattuna IEEEn 802.1 liprotokollaan, jonka on maird tukkia WEPin
tietoturva-aukot, SSN ei vaadi niin paljoa tehoa koneilta. (Nobel 2002.)
TKIP (Temporal Key Integrity Protocol) on kehitetty paikkaamaan WEPin
tietoturvaa ilman ettd tarvitsee tehdi kalliita laite vaihtoja. TKIP vaihtaa

salausavaimia useasti ja sen kdyttimi mekanismia on nimelta
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fast-packet rekeying. TKIPistd puhuttaessa useimmat kuitenkin ymmartavit, etta
kysymyksessd on pikemminkin hetkellinen apu kuin strateginen parannus. (Garcia

2002; Molta 2002; Phifer 2002)

5.2.9 Tukiaseman ja verkonvalvonta

Tukiasema tulisi sijoittaa mieluummin rakennuksen keskelle kuin ikkunoiden
ldhelle. Tietohallinnon tulisi sddnndllisesti kdyttdd ohjelmia kuten NetStumbler tai
vastaava huomatakseen epiluotettavat tukiasemat. Esimerkiksi NetStumbler-
ohjelmalla ja ulkoisella antennilla varustetulla kannettavalla tietokoneella on
helppo selvittdd minkilaista tietoliikennetta vilittyy rakennuksen ulkopuolelle.
Tietoturvasta kiintedssd verkossa saadaan huomattavasti parempi, jos WLAN -
verkko rakennetaan palomuurin ulkopuolelle ja suojataan verkko palomuurilla.

(Tolonen K. 2004)

5.2.10 Johtopéatoksid

Vaikka koko ajan tehdddn tyotd WLANIn turvallisuuden lisddmiseksi, vield tidysin
varmaa ratkaisua ei ole pystytty luomaan. Tédydelliseen tietoturvaan tuskin
koskaan pdidstaankdin, mutta yrityksilld on kuitenkin jo nykyisinkin
kiytettidvissddn useita vaihtoehtoja parantamaan verkkojensa turvaa ja uusia
ratkaisuja tulee markkinoille jatkuvasti. (Tolonen K. 2004) WLAN verkko
helpottaisi huomattavasti omassa yrityksessimme liitkkuvuutta ja koneiden
kiytettdvyyttd esim. neuvottelutilanteissa. Neuvotteluhuoneissa on rajattu maara
verkkopistokkeita joten verkkoon ei pdése kirjautumaan kuin muuta kerrallaan,

tdssa tapauksessa langaton verkko ratkaisisi ongelman.
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6. VOIP

6.1 Yleistd

VolIP (Voice over IP) on tekniikka jolla dénté siirretddn IP (Internet protokolla)
(Kuvio 19) hyviksi kdyttden. VoIP on periaatteessa suurin verrattavissa
perinteiseen langallinen puhelimeen, mutta sen protokollana kédytetiin internet
protokollaa ja tavallisten puhelinnumeroiden sijasta kdytossd on IP -numerot. Yle-
isesti sanottuna VoIP on dénen siirtdmistd digitaali- ja pakettimuotoisena verkon
yli. Verrattuna perinteiseen IP:hen VolP kayttdd RTP (real -time protokollaa),
jolla varmistetaan, ettd paketit tulevat perille juuri oikea-aikaisesti.
Oikea-aikaisuus ja pakettien perille tulo oikeassa jarjestyksessd on todella tirkedd,
jotta puhe olisi ymmarrettdvid Tiedonsiirron nopeuden on oltava tarpeeksi suuri,
jotta keskustelu osapuolten vélilld on mahdollista.

(VoIP- a searchNetworking.com Definitions, 1.4.2003)

Control/Signaling Data Andio Video Conirol
G.711
_ 723 1261
©.931) | H245 | T-120 g;ig RTCP };ff
RTP
TCP UDP
IP

KUVIO 19 Protokollapino

6.2 Kéytettidvi tekniikka

VoIP -tekniikassa analoginen dini muunnetaan digitaaliseksi kdyttaen hyvéksi
A/D-( Analog to Digital Converter ) muunninta. Témén jdlkeen muunnetut paketit

pakataan datapaketteihin kdyttden hyviksi RTP -protokollaa ja timéa pakattu
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digitaalinen data ldhetetdidn verkon yli IP -paketeissa. Téssa tekniikassa siis ei ole
koko ajan pysyvé yhteys péélld kuten se on analogisella tekniikalla.
Vastaanotettaessa saapuva digitaalinen signaali puretaan paketeista ja muunnetaan
adnisignaaliksi D/A-muuntimella. Kéytettdessd RTP -protokollaa signaalin vili-
tyksessd mahdollistetaan ldhetettdvien pakettien jarjestamisen vastaanottopadssa
seki saadaan aikaan se, ettei mahdollisia puuttuvia paketteja jouduta odottamaan
litan kauan. Miksi VoIP -tekniikan kdytossd ilmenee ongelmia, yleensé johtuu
suurimmaksi osaksi kiytettdvin verkon hitaudesta sekid matkan varrella olevista
reitittimistd. VolP -tekniikassa ddnipaketit leimataan tavallisesti "hyvin tirkeiksi”
suurelle prioriteetille, jotta niitd siirretddn matkan varrella mahdollisimman
nopeasti. Reitittimilld on kuitenkin usein paljon palveltavia asiakkaita, jolloin aina
ei voida taata juuri tietyn puhelun pakettien kulkemista tietylld nopeudella.

(Haapakangas U-M. 1999)

6.3 VoIP:n hyodyt

VOIP tekniikassa ei siirretd pelkistddn ddntd vaan silld voidaan siirtdd myos kuvia,
litkkkuvakuvaa ja muuta dataa. VoIP -tekniikkan avulla saadaan aikaan myos
ryhmineuvottelu puhelut helposti aikaiseksi. Koska VolIP tekniikassa tieto
siirretdédn digitaalisessa muodossa, niin sen siirto on helpompaa ja varmempaa.
Siirrossa tulevia mahdollisia virheitd voidaan yrittda korjata. Lihetettivaa
digitaalista signaalia pystytddn myos pakkaamaan, jolloin saadaan aikaan
suurempia nopeuksia tiedonsiirrossa. Siirrettdva digitaalinen signaali ei ole
myOskédn yhtd hiiridille altista kuin perinteinen analoginen signaali tekniikkaa
Tété tekniikkaa varten on signaaliin siirtoon valmiit reitit, silld tekniikkahan
kayttdd IP —protokollaa ja tédllainen verkkohan on jo kdytossd ympéri maailman.
VoIP -tekniikkalla saadaan siirrettyd noin kymmenkertaisesti enemmin puheluja
yhtid aikaan verrattuna vanhaan jirjestelméédn. Tamén on mahdollista koska itse
puhelua varten ei tarvitse muodostaa omaa yhteyttid vaan puheliikenne kulkee
samaa kaistaa muun IP —liikenteen kanssa IP —paketteina VoIP ei mydskéén sido
kayttdjaa paitelaiteriippuvuuteen, silld néitd puheluita voidaan hoitaa poyta

PC:114, kannettavalla tietokoneella, IP -puhelimella, WLAN puhelimella,
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kdmmenkoneella tai perinteiselld analogisella puhelimella kéyttden
ATA -sovitinta.
(Hiironniemi O. 1999)

6.4 VoIP puhelun heikkoudet

Jotta pystytiin toteuttamaan internet-puheluja on hankittava laitteet jotka
mahdollistavat tarvittavan tarpeeksi nopea tiedonsiirron, jotta keskustelu olisi
mahdollista. VoIP —siirtoa varten laitevaatimuksia on esimerkiksi ettd kdytettivi
tietokone on riittdvan nopea seki kaksisuuntaiseen liikenteeseen sopiva ja sisaltdd
siirtoa nopeuttavan ddnikortin. Koska data ldhetetdin paketeissa, nopean siirron
lisdksi pakettien saapuminen perille tdytyy tapahtua oikeassa jarjestyksessi tai
sitten olla jérjestettdvissd. Jotta VOIP puhelu olisi ymmaérrettidvad, niin ldhetykses-
td ei saa hukkua lihetettyja paketteja matkalla Téamaé osa-alue ei aina ole kaikissa
tapauksissa kunnossa, johtuen juuri verkon suuresta kuormituksesta, jolloin lihe-
tettyjd paketteja saattaa tippua pois. Koska puhelun pitii olla reaaliaikainen, niin
pakettien uudelleen ldhetys ei ole tarkoituksenmukaista. Tdstd saattaa muodostua
ongelma VOIP puheluissa, koska IP —verkoissa tiedon siirto perustuu suurelta osin

pakettien uudelleen ldhetykseen. (Heinonen M. 2000)

6.5 TEKNIIKAT JA STANDARDIT

Tamin kappaleen tarkoitus on tarkastella VOIP tekniikkaan liittyvaa tekniikkaa ja

standardeja
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6.5.1 Merkinanto

Merkinanto tekniikka jolla puhelu saadaan muodostettua, hallittua ja purettua.
Péitepisteilld joiden vililld yhteyttd pidetdin tdaytyy olla osoitteet joihin voidaan
muodostaa yhteys. Aluksi késitelldédn kiintedn puhelinverkon merkinantoa ja
tdmaén jidlkeen vastaavaa VOIP puheluiden puolella. Tdman jéalkeen vield
vertaillaan H.323 ja SIP tekniikoita keskendén.(Liikenne- ja viestintdministerio

2005)

6.5.2 Merkinanto kiintedssi puhelinverkossa

Kiinted puhelinverkko toimii siten, ettd kun kdyttdjd nostaa puhelimen luurin
asettuu puhelin samalla suuri -impedanssiseen tilaan. T&lloin puhelinkeskus
huomaa kéyttdjan ja samalla varaa kayttdjiliittymaille merkinantolaitteen joka
ldhettdd kiyttdjdlle valintadintd. Tamin jilkeen kayttdjd valitsee numeron joka
lahtee numero kerrallaan padkeskukselle. Jotta padkeskus voisi kommunikoida
muiden keskusten kanssa kdytetiin yleiskanavamerkinantoa. Puhelinverkko
reitittdd puhelut annetun numeron perusteella kutsuttavan liittymin paitekeskuk-
selle ja samalla varaa koko reitin puhelulle piirikytkentéisestd puhekanavasta.
Vastaanottava péitekeskus ldahettda tamén jilkeen soittajan puhelinjohtoon kor-
keajdnnitteisen soittosignaalin jonka taajuus vaihtelee eri maiden kesken 15 — 68
Hz ja jannite 40 — 150 V vilill4, tamédn avulla siis vastaanottajan puhelinlaite al-
kaa soimaan. Vastaanotto padssd kuulokkeen nostaminen muuttaa puhelimen suuri
-impedanssi tilaa, jolloin pdidkeskus huomaa, ettd puheluun on vastattu. Puhelun
lopetuksen keskus taas huomaa, kun puhelin luuri asetetaan takasin paikalleen ja
puhelin siirtyy pieni -impedanssi tilaan

samalla keskus vapauttaa varatut resurssit yleiseen kiyttoon. Kuten tissi esitetty
pelkistetty kuvaus kiintedn puhelinverkon signaloinnista ndyttdd sen, ettid
yksinkertaisenkin puhelun soittaminen on kohtalaisen monimutkainen kokonai-
suus, jossa kuitenkin itse kayttoliittyma on toteutettu melko yksinkertaisesti. Maa-
ilmanlaajuinen automaattivalintainen puhelinverkko hallinta- ja laskutusjérjestel-

mineen on merkittdvd saavutus, joka perustuu piadasiassa ITU-T:ssé ja sen edelti-
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jassda CCITT:ssé suoritetulle pitkdaikaiselle kansainvéliselle standardoinnille. In-
ternet-puheluita varten tarvitaan vastaava jirjestelmd, joka toimii internetis-

sd.(Liikenne- ja viestintdministerio 2005)

6.5.3 H.323

Aluksi VOIP -puheluissa oli kdytossd ITU -T:n médrittelemaa H.323 —
merkinantoprotokollaa (kuvio 20). Joka ITU:ssa aluksi médriteltiin vain
piirikytkentiisid videoneuvotteluja varten joko yrityksen sisélld 1dhiverkossa tai
internetissd H.320 -merkinantoprotokolla, josta kehitettiin erikseen pakettiverkko-
ja varten H.323-protokolla. H.323 on perinteinen ITU-T:n tuote, jonka avulla pyri-
tddn standardoimaan kokonaiset palvelut kaikkineen osineen. H.323 noudattaa
yleisen puhelinverkon ldhtokohtia ja méérittelee teleoperaattorityyppiset valinnat
VOIP -merkinantoon. H.323 on protokolla, jolla mééritetién jéarjestelmédarkkiteh-
tuuri, toteutuksen suuntaviivat, puhelunmuodostus ja hallinta, siirtotie jne. H.323-
protokolliin kuuluu kymmenkunta ITU-T:n suositusta. Oheinen kuvio 21 havain-
nollistaa H.323-jarjestelméarkkitehtuuria. Samalla siitd huomataan H.323:n on-
gelmia. Koska arkkitehtuuri on suunniteltu piirikytkentédisissi verkoissa toimivaan
litkkenteeseen ja kehitys kuitenkin on mennyt niin etti litkenne siirtyy pakettipoh-
jaiseksi. H.323 on myds protokollana raskas ja monimutkainen ja siksipd se muis-
tuttaa enemmaén perinteistd televerkkoa kuin internetid. Kuviossa 22 esitetty VOIP

verkko.



KUVIO 20 H.323 Protokollapino

H.323- H.323 H.323- H.323-
paatelaite MCU paatelaita paatelaite
H.323 H.323 H.323- H.323-
paketti- Gatekesper Gateway paatelaite paitelaite
verkko
piiri-
kytkentdinen
verkko
V70- H.324- puhe- H.322- puhe- H.320- H.321-
paatelaite paatelaite paatelaite paatelaite paatelaite paatelaite paatelaite

KUVIO 21 H.323 Jirjestelmd arkkitehtuuri
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KUVIO 22 H.323-standardin mukainen VOIP verkko

IP Péitelaite

Péitelaite (Terminal) on verkon péétepiste, joka tarjoaa reaaliaikaisen,
kaksisuuntaisen litkenndinnin toiseen péitelaitteeseen, yhdyskiytidviin tai
MCU:n. Piitelaitteen tulee tukea ddnen vilitystd, tarvittaessa myos kuvan ja datan

vilitysti.

Yhdyskiytavi

Yhdyskiytiavi (Gateway) on valinnainen H.323-verkon elementti. Yhdyskdytidvin
tarjoama tirkein palvelu on olla rajapintana H.323-péitelaitteiden ja muiden
paitelaitetyyppien vililld. Lisdksi yhdyskédytdvd voi muuntaa eri audio- ja video-

koodekkeja sekd muodostaa yhteyden IP-verkon ja kytkentdisen verkon vilille.

Portinvartija
Portinvartija (Gatekeeper) on tiarkein H.323 verkon elementti. Se ohjaa verkon
puheluita sekd huolehtii rekisterdityjen péitelaitteiden hallinnasta. Portinvartija on

erddnlainen verkon virtuaalinen kytkin.

MCU
MCU (Multipoint Control Unit) tukee konferenssiyhteyksid kolmen tai useamman

paitelaitteen valilla.
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Web-palvelin
Web-palvelinta ei vaadita standardin mukaisessa kokoonpanossa. Tidtd kannattaa

kuitenkin ylldpitdd informatiivisiin tarkoituksiin. (Vaidndnen K. 1999)

6.5.4 SIP

SIP (Session Initiation Protocol)(kuvio 23) on IETF:n kehittima
merkinantoprotokolla, joka kehitettiin muutama vuosi H.323 protokollan jilkeen.
SIP:n kehitys on alkanut 1990-luvulla MBONEssa (Multicast Backbone)
toteutettujen videoneuvottelukokeilujen yhteydessd. SIP on VoIP:n ydintekniikka,
minké vuoksi kerrotaan hieman tarkemmin siitd. SIP merkinantoprotokollaa,
alettiin kehittd siksi, ettd se mahdollistaisi istuntojen muodostamisen, hallinnan ja
purkamisen perustuen yksinkertaisiin tekstipohjaisiin sanomiin.

H.323, ja SIP protokollat kehitettiin aluksi videoneuvotteluja varten mutta sitid
alettiin pian soveltaa myos IP-puheluihin. SIP-tyoryhmai perustettiin IETF:dén
vuonna 1999, jolloin H.323 oli kerinnyt muodostua hallitsevaksi standardiksi
ensimmadisissd VoIP -ratkaisuissa. SIP levisi nopealla vauhdilla koska se muistuttu
hyvin paljon perusteeltaan internet arkkitehtuuria. SIP -sanomat ovat tekstimuo-
toisia ja kayttavit ISO UTF-8 (ASCII Unicode) -merkistod. Syntaksiltaan SIP
muistuttaa hyvin paljon internetid varten kehitettyd HTTP:t4.SIP toimii sovellus-
kerroksessa, jota kdytetddn multimediaistuntojen muodostamiseen, hallintaan ja
purkuun IP-verkoissa. SIP:n protokollalla muodostetaan joko kahden tai sitten
monenkeskisid video/puhelu neuvotteluistuntoja ottamatta kantaa millainen istun-
to on kyseessd. Kesken istunnon voidaan muokata istuntoa siten, ettd siithen voi-
daan liittdd tai poistaa kéayttdjid, danti tai videota. Kdyttdjid voidaan SIP protokol-
lassa tavoittaa SIP osoitteen kautta riippumatta siitd missd heidén sijaintinsa on.
SIP protokolla tukee viittd eri multimediaviestinndn nikokohtaa:

Kaéyttdjin sijainti ja kommunikaatioon kulloinkin kéytettdavin laitteen (kdytté;ja-
agentti, user agent) 10ytaminen verkosta.Kayttdjan tila, kiyttdjin mahdollisuus tai
halu ottaa vastaan puheluita tms. Kéyttdjdn vaatimukset — mitd medioita, paramet-

reja yms. kiyttdjan tamédnhetkinen pédtelaite ja verkkoliitdntd mahdollistavat.
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Istunnon luominen — sekd istunnossa kiytettdvien parametrien sopiminen osapuol-
ten vililld. Istunnon hallinta — istunnon siirto, purku ja modifiointi. SIP protokol-
laan on lisdtty myos mahdollisuus lyhyitten sanomien vélittamiseen eri kayttdjien
vililld merkinantoprotokollan sisilld ilman erillistd mediaa. Internetissd verkossa
litkkenne siirtyy IP-paketteina ja multimediajirjestelmét perustuvat yleensi
yhteydettomiin UDP (User Datagram Protocol) -protokollaan. Lisdksi SIP:n
kanssa kiytetddn VolP-palvelun toteuttamiseen mm. seuraavia protokollia:

RTP on UDP:n péillé toimiva protokolla reaaliaikaisen tiedonsiirron ja palveluta-
son seurantaan. RTP lisdd UDPsanomiin jirjestysnumerot ja aikaleimat.

SDP (Session Description Protocol) on protokolla, jolla voidaan kuvata

Internetin multimediaesityksié tai -istuntoja, kuten Internet-puheluja, elokuvien
suoratoistoa tai puhelinneuvotteluja. SDP suunniteltiin alun perin MBONEssa
vilitettdvien reaaliaikaisten multimediaesitysten kuvaamiseen. SDP-kuvauksessa
luetellaan esityksen ajankohta, esitykseen kuuluvat mediat ja niiden tarvitsemat
parametrit (koodekit, siirtoprotokollat, porttinumerot). SDP-kuvauksia voidaan
vilittdd HTTP:n, SAPin, RTSP:n tai SIPin avulla. SIPpii varten on médritelty
lisidksi neuvotteluprotokolla (Offer/Answer Model with SDP), jolla voidaan
muodostaa uusia multimediaistuntoja tai muokata olemassa olevia.

MEGACO (Media Gateway Control Protocol) on protokolla joka on luotu ohjaa-
maan yhdyskéytivit yleiseen puhelinverkkoon. SIP:n toiminta perustuu kaytté;ja-
agentteihin sekd valtakirja-agentteihin (”SIP proxy”), jotka edustavat kayttdjia
internet verkossa. Kiyttdjilld saattaa kiytettivd VOIP piitelaite vaihtua, tai sijain-
ti saattaa olla palomuurin takana, seki vélilld on poissa pailta tai irti verkosta. SIP
proxy on siis palvelin, johon kiyttdjin laite rekisterdityy ja jonka kautta on myos
tavoitettavissa. Tdssd mielessd SIP proxy palvelin muistuttaa sidhkopostipalvelinta,
joka on tavoitettavissa internetistd on aina pdilld seki jonka kautta kidyttdjin séh-
kopostiagentti kdy noutamassa / ldhettiméssa postin. Puhelu tapahtuu SIP proto-
kollassa siten, ettd kédyttdjdn soittaessa kiyttdjaagentti lahettdd SIP:n "INVITE”-
sanoman kéyttdjan omalle SIP-proxylle, timéa palvelin vilittdd viestin edelleen
vastaanottajan SIP-proxylle. Vastaanottajan SIP-proxy tutkii mistd IP-osoitteesta
ja UDP-portista vastaanottaja on rekisterditynyt ja vilittdd sanoman edelleen sin-
ne. Puhelun aloittajalle tulee takaisin niin kutsuttu "OK” —sanoma takaisin SIP —

proxyn kautta ja titd kautta soittaja saa IP —osoitteen ja portti numeron jota kautta
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yhteys toimii. Tdmaén jédlkeen voidaan ldhettdd ”ACK”-sanoman suoraan soiton

vastaanottajalle eikd varsinaisen puhelun tai sen péittdmiseen liittyvén signaloin-

nin tarvitse kulkea proxy -palvelimien kautta. Pitda kuitenkin huomioida, vaikka

SIP on merkkipohjainen protokolla, jota ihminen pystyy melko helposti lukemaan,

niin silti kayttdjit eivit nde SIP -sanomia vaan pelkistdén laitteensa tai ohjelmis-

tonsa kayttoliittymin. Kuvio 24 yksityiskohtien ymmirtiminen ei ole tavalliselle

kayttdjdlle tarpeellista. Tarkeintéd kuitenkin kuviossa on, ettd VolIP -puhelun muo-

dostus tapahtuu kummankin osapuolen SIP —proxy palvelimien kautta kun taas

varsinainen puheliikenne ja myos puhelun lopettaminen, voi tapahtua suoraan

osapuolten kesken.

APPLICATIONS CODECS
Application API Parser API RTP/RTCP API
SIP/SDP RTP/RTCP
R R R P u PARSER/ STACK
A E E R 5 XLATOR
W G D 0 E LIBRARY
1 1 X R
A 5 R ¥
B T E A
5 R C G
R T A T E
T R R N
0 ? T
S T
1
0
N
SIP HUB
SIP TRANSACTION MODULE
SIP TRANSPORT MODULE
NATIVE TRANSPORT (TCP/UDP/User-Specific)

KUVIO 23 SIP-protokollapino
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KUVIO 24
(Liikenne- ja viestintdvirasto 2005)

6.5.5 SIP vs. H.323

Koska H.323 ettii SIP protokollia voidaan kumpaakin kiyttdad seka
videoneuvotteluissa sekd myos IP —puheluissa johtuen osoitteen ollessa
suhteellisen samanmuotoinen kuin sdhkopostissa. Aikaisemmin julkaistulla
H.323:11a on edelleen oma kiyttdjdkuntansa johtuen siité, ettd sitd pidetddn
telepiireissd muistuttavan enemman perinteistd televerkko ajattelua kuin SIP.
Viime vuosien aikoina SIP on yleistynyt nopeasti ja se syrjayttaa vihitellen
kokonaan H.323:n. SIP tarjoaa helpon yhdentymisen IP-puheen ja muiden interne-
tin sovellusten vélilla SIP protokolla on syrjayttimassd H.323:n mutta H.323 tul-
lee kuitenkin sdilyméin vield pitkdéin joidenkin operaattoreiden seké varhaisten

VolPkiyttdjien jarjestelmissd. Useat tuotteet tukevat molempia standardeja joten
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ndiden kahden protokollan vilille on helposti jirjestettidvissda yhdyskaytdaviat. Uudet
VolP-palvelut kannattaa joka tapauksessa kehittdd SIP:n varaan

(Liikenne- ja viestintdvirasto 2005)

7. KAYTANNON TOTEUTUS

7.1 Johdanto

Puhelinjirjestelmé uudistuksessa toteutettiin VOIP ratkaisu Halton Oy:n nimiselle
yritykselle. Samalla, kun VOIP ratkaisu otettiin kidyttoon haluttiin samalla tutkia
mahdollisuutta ottaa kiyttoon uutta tekniikka jota kidytetddin GSM tekniikassa.
Tamai uusi tekniikka on sitd, ettd kannettavalla mobiili laitteella péddstiin uutta
tekniikkaa kiyttien WLAN verkkoon ja sitd kautta voisi paistd yrityksen omassa
WLAN verkossa yhteys VOIP puhelu jarjestelméin. Kiytdnnon toteutuksena siis
toteutettiin nyt vain VOIP ratkaisu, mutta kyseistd uutta tekniikkaa tullaan

ottamaan kayttoon, kun laitteet yleistyvit ja toimintavarmuus paranee.

7.2 Yleistd

Halton Oy kiytti tdhédn saakka normaalia puhelinkeskus ratkaisua jossa joka
toimipisteelld oli oma puhelin keskus johon oli mééritelty kyseisen toimipisteen
puhelinnumerot. Aina kun tarvittiin puhelimen siirtoa tai uutta numero oli
kutsuttava paikalle puhelinlaitoksen henkil6 joka suoritte kyseisen operaation.
Tama oli hyvin hidasta ja kallista toimenpidettd. Nyt kun siirryttiin VOIP puhelin
jarjestelmidn ndmai kyseiset ongelmat on nyt saatu pois. Tatd VOIP tekniikkaa
tullaan aluksi kdyttdmiin vain tiilld suomessa, mutta tarkoitus on laajentaa aluksi
pohjoismaan konttorit mukaan ja sen jalkeen muut maailmalla olevat konttorit ja

tehtaat.
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8.0 Toteutus

Tiatda VOIP ratkaisua aloitettiin toteuttamaan syksylld 2005 ja toteutus saatiin
valmiiksi 16.2.2006 Liite 2. Toteutuksessa oli mukana vahvasti Telia Sonera ja
Cygate Oy. Cisco CallManagerin konfiguraatiot hoiti Cygate ja opastuksen Halton
Oy:n adminstration tunnuksille omaaville. Administraation tunnuksen omaavat
padsevit nyt kiyttoonoton jédlkeen sitten lisidiméén ja poistamaan / muuttamaan
tietoja Callmanageriin. Puhelinvaihde toiminta siirtyi Soneran hallintaan ja tati
varten laadittiin kaikista puhelimen kéyttdjistd Merex taulukkoa (Liite 3) ja puhelu
ohjauksia varten CID taulukko (Liite 4) . Merex taulukon tdyttdminen tapahtui
tammikuun aikana ja siihen tuli tietoja puhelimen kayttdjdstd, uudesta numerosta,
vanha numero joka ohjataan 3 kuukauden ajan uuteen numeroon, tyonimike,
paikkakunta, jne. Tétd taulukkoa kiyttavit vaihteenhoitopalvelu hyviksi puhelun
yhdistdmisessd Halton oy:n kdyttoon varattiin numerot 020 792 xxxx

numeroavaruudesta. Kéyttdjid VOIP jarjestelmissi luokiteltiin seuraavasti :

Kayttdjaluokka 1.
Nama kayttdjat ovat sellaisia joilla on kdytossd vain Ciscon poytdapuhelin ja heiddn

puhelut yhdistetdédn siihen.

Kayttdjaluokka 2

Nama kayttdjéat ovat sellaisia jotka kdyttdvat vain mobiili puhelinta.

Kayttdjaluokka 3
Niama kiyttdjit ovat sellaisia jotka kayttdvit sekd mobiililaiteetta sekd

pOytdpuhelinta.

Kayttdjaluokka 4

Néama kiyttdjét ovat sellaisia joilla on kdytossd Cisco IP Communicator.

CID taulukolla joka tdytettiin, niin suoritettiin puheluiden ohjaus siten etti
kayttdjdluokka 1 puhelut yhdistyvit suoraan pdytdpuhelimeen ja jos ei vastata tie-

tyssd ajassa kddntyy puhelu keskukseen jossa nihdddn tiedoista onko henkil6
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paikalla. Kiyttdjaluokan 2 puhelut yhdistyvit soitettaessa 020 792 xxxx siten, ettd
tdméin numeron taakse on madritelty mobiililaitteen numero johon puhelu sitten
reitittyy. Kayttdjdluokka 3 puhelut yhdistyvit siten ettd ensin soi poytdpuhelin ja
sen jdlkeen puhelu siirtyy mobiililaitteeseen jos puheluun ei ole vastattu. Ohjaus
ndissid tapauksissa tehtiin siten, ettd yritysnumeron taakse linkitettiin mobiili
puhelimen numero ja siirto sithen 20 sekunnin kuluttua jos poytdpuhelimeen ei
vastata. Kayttdjaluokka 4 puhelut on jarjestetty taas siten, ettd henkilot joilla on
sekd IP Communicator sekd mobiililaite soi puhelun tullessa molemmat yhti aikaa

ja kdyttdjd voi valita kumpaan vastaa.

8.1 Toteutuspaikat

Tilld kertaa paikoiksi jotka tulivat nyt aluksi mukaan tdhdn VOIP ratkaisuun
valittiin Halton Oy:n toimipisteistd Kausala johon sijoitettiin CallManager josta
ohjataan puhelut muihin toimipisteisiin. Kausalan toimipisteeseen tuli
poytdpuhelimia 12 kappaletta, mobiilikdyttdjid on 41 kappaletta ja

IP Communicattoreita 18 kappaletta ja ATA sovittimia 7 kappaletta. Seuraava
toimipiste oli Lahti johon sijoitettiin poytdpuhelimia 15 kappaletta,
mobiilikédyttdjid 30 kappaletta ja IP Communicattoreita 7 kappaletta sekd ATA
sovittimia 6 kappaletta. Vantaan myyntikonttori johon pdytidpuhelimia sijoitettiin
4 kappaletta sekd mobiilikayttdjia 15 kappaletta ja IP Communicaattoreita 4
kapaletta sekd ATA sovittimia 5 kappaletta. Viimeinen toimipiste Suomessa oli
Oulu johon sijoitettiin 1 poytdpuhelinmalli ja 1 ATA -sovitin. Ndiden
toimipisteiden lisdksi asennettiin kaksi kappaletta IP Communicator versioita
henkil6ille jotka ovat Halton Oy Marine Lahti palveluksessa, mutta tilld hetkelld
ulkomailla tdissd. Toinen néistd on kiytossd Ranskassa ja toinen Kiinassa. Kuvio
VOIP verkosta (Liite 2). Kaiken tdmén jdlkeen, kun VOIP verkko oli saatu
toimivaksi tehtiin kéyttdjid varten kiyttéonottoa varten koulutusmateriaali ja opas-
tus jérjestettiin kahdessa osiossa siten ettd poytdpuhelin kiyttdjille oma koulutus ja

[P —communicator kiyttdjille oma.
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8.2 Kiytettivid laitteitta

Laitteet jotka otettiin kdyttoon VOIP ratkaisua toteutettaessa ovat Ciscon laitteita.
Valitut laitteet olivat seuraavanlaisia :

Cisco Callmanager 4.1(3)

Poytidpuhelimet 7912G

Cisco IP Communicator

ATA sovittimet

8.3 Laitteiden tietoja

Tissd osassa esitellddn toteutuksessa kiytettyjd laitteita.

8.3.1 Cisco Callmanager 4.1(3)

Cisco IP Communications -viestintiratkaisu on kattava jérjestelmé, joka sisdltdd
suorituskykyiset yritystason ratkaisut IP-puhelinliikenteeseen, yhdistettyyn
viestintdén, IP-pohjaisiin video/puhelinneuvotteluihin ja asiakasyhteyksien
hoitamiseen. Niiden avulla organisaatio voi tehostaa toimintaansa, parantaa
tuottavuuttaan ja lisdtd asiakastyytyviisyyttd saavuttaen niin selvii etuja
toiminnalleen. Cisco CallManager on olennainen osa Cisco IP Communications -
viestintdjirjestelmid. Se on Ciscon yrityskdyttoon kehitetyn IP-puhelinratkaisun
puhelujen prosessoinnista vastaava ohjelmistokokonaisuus ja perustuu Ciscon
AVVID-arkkitehtuuriin (Architecture for Voice, Videoand Data).

Cisco CallManager -ohjelmisto laajentaa yritysten puhelinjirjestelmien
ominaisuudet pakettimuotoisen puhelinliikenteen verkkolaitteisiin kuten
IP-puhelimiin, mediaprosessointilaitteisiin, VoIP-yhdyskéytidviin ja multimedia-

sovelluksiin. Data-, puhe- ja videosovellukset kuten yhdistetty viestinté (unified
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messaging), multimedianeuvottelut, ohjelmistojen yhteiskayttod hyodyntivét yh-
teyskeskukset ja vuorovaikutteiset multimediapohjaiset vastauspalvelujirjestelmét
toimivat yhdesséd IP-puhelinratkaisun kanssa Cisco CallManagerin avointen puhe-
linsovellusliittymien (TAPI) kautta. Cisco CallManager asennetaan Cisco Media
Convergence Server -palvelimiin ja valikoituihin kolmansien osapuolten palveli-
miin. Cisco CallManager -ohjelmistotoimitus sisiltdd useita integroituja
puhesovelluksia ja apuohjelmia, kuten ohjelmistopohjaiset Cisco CallManager
Attendant Console ja Bulk Administration Tool (BAT), CDR Analysis and Repor-
ting (CAR), Admin Serviceability Tool (AST), puhelunvilittdjan perusominaisuu-
det tarjoava Cisco CallManager AutoAttendant (CM-AA), Tool for Auto-
Registered Phones Support (TAPS)ja IP Manager Assistant (IPMA) -

sovellusohjelmisto.

8.3.2 Keskeiset ominaisuudet ja edut

Cisco CallManager versio 4.1 on skaalautuva, hajautettava ja korkean
kiytettdvyyden tarjoava, yrityskdyttoon kehitetty IP-pohjainen puhelujen
prosessointiratkaisu. CallManager -palvelimet muodostavat yhtend
kokonaisuutena hallittavan klusterin. Ciscon AVVID tarjoaa markkinoiden
ainoana arkkitehtuurina useiden puhelujen prosessointipalvelinten kokoamisen
klusteriksi. Cisco CallManager -klusteri skaalautuu tukemaan yhdesta aina 30 000
[P-puhelinta ja tarjoaa kuormantasauksen ja puhelujen prosessointipalvelujen
vikasietoisuuden. Jarjestelmin kapasiteetti voidaan klustereita yhdistamalla
kasvattaa miljoonaan kiyttdjddn yli sadassa pisteessd. Klusteri kokoaa yhteen
useiden hajautettujen Cisco CallManagerien suorituskyvyn ja skaalautuu palvele-
maan laajasti koko jdrjestelmén puhelimia, yhdyskiytdvid ja sovelluksia ja niiden
tavoitettavuutta. Puhelujen prosessointipalvelinten kolminkertaistettu vikasietoi-
suus parantaa jirjestelmén kokonaiskdytettdvyyttid. Hajautetun arkkitehtuurin etui-
na ovat jarjestelmén parempi kéytettavyys, kuormantasaus ja skaalautuvuus. Call
Admission Control (CAC) -puhelunhallinta takaa, ettd puheen palvelunlaatu
(QoS) siilyy kapasiteetiltaan rajoitetuissa IP-verkkoyhteyksissi ja ohjaa puhelut

automaattisesti vaihtoehtoisille yleisen puhelinverkon reiteille silloin, kun IP-
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verkon kaistanleveys ei ole kiytettidvissd. Selainpohjaisen tietokantakayttoliitty-
mén avulla jéarjestelma ja laitteet voidaan konfiguroida etdyhteyden kautta. Kaytté-
jid ja jarjestelminvalvojia varten ohjelmistossa on HTML-pohjainen opastustoi-
minto. Version 4.1 parannettuihin ominaisuuksiin kuuluvat entistd parempi turval-
lisuus, yhteentoimivuus, skaalautuvuus, toiminnallisuus, hallittavuus ja tuottavuus
sekd parannetut videopuheluominaisuudet. Cisco CallManager 4.1 siséltdd monia
turvaominaisuuksia jotka mahdollistavat Cisco CallManagerin palvelimien ja
[P-puhelimien identifioinnin seké liikenteen salauksen. Laitteet, jotka voivat
osallistua salattuun liikennointiin ovat Cisco IP 7940G IP-puhelin, Cisco IP
7960G IP-puhelin, Cisco IP 7970G IP-puhelin ja MGCP (Media Gateway Control
Protocol) -yhdyskaytavit. Cisco CallManager 4.1 hallintaan kdytetdin tietoturval-
lista HTTPS (HTTP over SSL) -protokollaa. Parannukset Cisco CallManager 4.1
Q.SIG -signaloinnissa laajentavat ominaisuuksia yhdistettdessid Cisco Call-
Manager Q.SIG -signalointia tukevien ratkaisujen kanssa. Laajennukset Cisco
CallManager API -rajapintoihin (AXL, JTAPI, TSP) tarjoavat asiakkaille ja kol-
mannen osapuolen toimittajille paremmat mahdollisuudet kehittdi parempia so-

velluksia.

8.3.3 Poytipuhelimet Cisco IP Phone 7912G

Cisco IP Phone 7912G IP-puhelimessa (kuvio 25) on monipuoliset ominaisuudet.
2 kappaletta 10/100Base-T Ethernet-kytkinportti Iso nestekidendytté Kaiutin Mitat
20,3x17,67x15. Tama puhelin malli valittiin , koska sen kytkimelld varustettua ja
sithen saadaan liitettyd 2 ethernet kaapeli (kuvio 26). Tdmén ominaisuuden avulla
saadaan kytkenti liitettyd tietokoneen kautta ja ylimaardisid ATK pistokkeita ei
tarvitse laittaa paikkoihin joissa on vain yksi paikka. Tamai laitteisto tukee dénen
siirtoa dataverkossa. Helppokiyttdinen selked naytto. Kayttdja voi tehdd
puhelinkohtaisia muutoksia kiyttdjédlle annettavalla
https://10.1.1.7/ccmuser/logon.asp (kuvio 27 ) osoitteella. Kéyttdjille jactaan
kayttdjatunnukset ja tarvittava salasana. Tddlld annetussa osoitteessa kiyttdjd paa-

see valikoimaan soittoddnid, kdytétettavin kielen, pikavalintoja ja soitonsiirtoja.
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8.3.4 Cisco IP Communicator

Tamai sovellus on PC pohjainen puhelinsovellus (kuvio 28) . Tdmi on
kayttokelpoinen sovellus kaikille kannettavan tietokoneenkayttdjille. Néitd sovel-
luksia asennettiin Halton Oy tyontekijoille jotka joutuvat tyonséd ohessa matkus-
tamaan paljon ja yhteyttd yrityksen verkkoon he ottavat VPN tunnelin kautta. Yksi
sovellus ndistd asennettiin Halton Marine Lahden tyontekijélle joka on tybkomen-
nuksella Ranskan tehtaalla. Yhté sovellusta kdyttidd Kiinan tehtaan johtaja joka on
yhteydessda Suomeen pdin usein. [P Communicatorin kidyttdjille hommattiin tdmin

lisdksi Plantronics Headset systeemit joilla hoidetaan puhuminen ja kuuntelu.
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KUVIO 28 Cisco IP Communicator

8.3.5 ATA186-12-A sovitin

ATA (Analog Telephone Adapter )- sovittimia (Kuvio29) asennettiin kaikkiin
paikkoihin joihin tarvittiin analogisen yhteyden muuttamista VOIP yhteen sopi-
vaksi. Timmoiset kohteet olivat kaikki FAX liittymét, Mondel rahastuskoneet ja

valvonta yhteydet.
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KUVIO 29 ATA-sovitin

8.4 Tulevaisuus

Tulevaisuudessa on tarkoitus liittdd nyt ainakin aluksi VOIP ratkaisuun kaikki
pohjoismaissa olevat yrityksen toimipisteet, eli Ruotsi, Norja ja Tanska.

Ennen kuin tdhin ryhdytddan kokonaisuudessa, niin kesén alussa ensin

sijoitetaan jokaiseen toimipisteeseen mukaan lukien myods Ranska ja Puola niin
kutsutut kuumanlinjan puhelimet, eli 1 poytdpuhelin joka toimipisteeseen josta
keskitetysti voidaan hoitaa puhelu yrityksen toimipisteiden vililld ja tétd kautta
saadaan puhelukustannuksissa sdastojd. Kotimaasta mukaan liitetdédn vield Orimat-
tilan toimipiste kesdn—syksyn 2006 aikana. Tdméin VOIP ratkaisun ohella oli mi-
nulla tutkittavana GSM laitteita jotka voisi liittad yrityksen WLAN verkon kautta.
Tamid UMA (Unlicenced mobile access ) tekniikka on se jolla GSM puhelin saa-
daan liitettyd WLAN-verkkoon(kuvio 30) ja sitd kautta VOIP puhelujirjestelméaén.
UMA tekniikka on 3GPP:n standardi. Operaattorit ja laitevalmistajat aloittivat
UMAN:n standardoinnin vuonna 2004.Standardin avulla GSM- ja GPRS -
palvelujen liityntdverkossa voidaan kiyttda lisensoimattomia taajuuksia 802.11 eli
WLAN -standardien lisdksi UMA toimii myos bluetooth —yhteydellda. UMA -
standardi kuvaa UMA -verkko-ohjaimen (uma network controller) ja GSM/GPRS
-liikenteen ja -signaloinnin siirron IP —liikenteend. Nokian ja Motorolan lisdksi
UMA -kinnykditéd on tulossa muun muassa LG:Ita, BenQ:Ita ja Samsugilta.

Verkkolaitevalmistajista standardoinnissa mukana ovat olleet mm.
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Kinoto Wireless, Ericsson, Nokia, Nortel Networks. Asiaa tutkiessani huomasin,
ettd tidstd on vield huomattavan vihin tietoa jaossa, mutta 10ysin kuitenkin
laitevalmistajia joilta 10ytyy nyt jo tuotteita palvelun toteutukseen. Seuraavana
luettelo puhelimista joita nyt olevilla markkinoilla olevat toimittajat tarjoavat

kayttoon laitteita joilla saadaan VOIP puheluita aikaiseksi.

UMA vie litkenteen
mobiilioperaattorin verkkoon

Unlicensed Mabile Accessyhdistdd WLAN- ja
matkapuhelinverkon

maobillicperzatior

WLANUMA- | tuaseins
matkapuhelin | d:b ohiah

i e

s Gshverkan
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1 urikuk"-
Doo verkko-

UMA- kk
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KUVIO 30 UMA

8.4.1 Sony Ericsson P990i

Tama on malli jolla kidytoon saadaan on kaikkialla Internet, push-sdhkoposti,
jonka avulla saadaan sdhkopostit suoraan puhelimeen sekéd videopuheluominai-
suus ja viestitoiminnot tehokasta viestintdd varten. Saadaan hyodynnettyi nopeita
WLAN verkkoja. Puhelin kdyttdd Symbian OS 9.1 joka on kidytetyimméin avoimen
dlypuhelinkdyttojirjestelmin uusin versio, jota kdytetddn P990i:ssd. Lisdd puheli-
meesi innovatiivisia sovelluksia ja tekee puhelimestasi tehokas liiketoiminnan

tyokalu (Kuvio 31).
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KUVIO 31 Sony Ericsson P990i

8.4.2 Nokia 6136

Nokia 6136 -puhelin mahdollistaa saumattoman siirtymisen langattomien lédhi-
verkkojen ja matkapuhelinverkon vililld. Tama puhelin hyodyntidi
UMA-teknologiaa jolla voidaan yhdistdd kaksi laajalti kdytettyd langatonta
teknologiaa. Tdmé tekee mahdolliseksi puheen ja datan saumattoman siirtymisen
GSM-matkapuhelinverkkojen ja langattomien ldhiverkkojen (WLAN) vilill4.
UMA (Unlicensed Mobile Access)-teknologian avulla eri operaattorit pystyvét
tarjoamaan puhe- ja datapalveluja asiakkailleen WLAN -verkkojen kautta, milld
saadaan lisdttyd huomattavasti mobiilipalvelujen saatavuutta ja vihentdd
verkkojen laajentamiseen liittyvid kustannuksia. Kéyttdjille UMA -teknologia
mahdollistaa puhelut vaivattomasti internetin kautta WLAN -yhteyden vilityksel-
la. (KUVIO 32)
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KUVIO 32 Nokia 6136

8.4.3 HP iPAQ h6340 Pocket PC (FA203A)

Tamai on laite jolla saadaan myos GSM/GPRS ominaisuudet. Téhidn on rakennettu
sisdinen WLAN 802.11b, sisdinen langaton Bluetooth®-tekniikka; [rDA
(SID-tuki). Tama on kimmentietokone johon edelld mainitut ominaisuudet on
lisdtty. Kéyttojirjestelménai tissé laitteessa on Microsoft Windows Mobile 2003

Software. (KUVIO 33)

KUVIO 33 HP iPAQ h6340 Pocket PC (FA203A)
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8.4.4 Intelin Universal Communicator

Intel demosi jo vuonna 2003 puhelimen joka hyodyntdd WLAN-verkkojen ja
GSM-verkkojen yhteistoimintaa ja roaming -toimintoa. Yritys on kehittinyt
Universal Communicator -kdnnykén, joka toimii sekd langattomassa 801.11b-

ldhiverkossa ettd GSM/GPRS -matkapuhelinverkossa(KUVIO 34).

KUVIO 34 Intelin Universal Communicator
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6. YHTEENVETO

Johtopaitokset tistd projektista ovat seuraavanlaisia. Ratkaisun toteutus aloitettiin
syksylla 2005 ja toteutettiin Suomessa olevien toimipisteiden osalta kdyttoon
helmikuu 2006 loppuun mennessd. Tyond tdmén toteutus oli suhteellisen helppo,
silld toimipisteisiin uusittiin tietoliikenne verkot vuoden 2004 aikana, joten kapa-
siteetti silld osin oli kunnossa ja riittdvd. Eri taulukkojen tiyttdminen oli haastava
ja aikaa vieva osuus ty0ssd, silld ndiden annettujen tietojen perusteella Idhdettiin
liikkeelle aloituspdivind. Jos ja kun kaikki néistd tiedoista ei ollut kuitenkaan ai-
van kunnossa oli aloituspdivina puhelut vield hieman hukassa ja ndiden ohjauksi-
en korjaamiseen kului yliméaéraistd aikaa. Kaikki erheelliset tiedot jotka oli péis-
syt tietoihin jotka syotettiin jarjestelmadn saatiin korjattua hyvin nopeasti ja
VOIP-puhelut toimivat nyt erinomaisesti. Mobiilaitteita jotka hyodyntivét
WLAN verkkoa ei otettu vield kdyttoon, koska niiden kéayttokokemukset ja luotet-
tavuus ei ole vielld tarpeeksi tiedossa. WLAN verkkoa kokeiltiin muutamalla tu-
kiasemalla Kausalan tehtaalla tehtaan nurkkauksessa johon ei ole vedetty tietolii-
kenne kaapelia, mutta kokeilussa ilmeni ldhelld olevasta maalaamolinjasta hiirioi-
td ja ei saatu ainakaan sielld tarpeeksi luotettavaa yhteyttd toimimaan. On tutkittu
Lahdessa WLAN verkon toteuttamista konttori ja neuvotteluhuone tiloihin, jolloin
litkkkuvuus paranisi ja kannettavien tietokoneiden kdytettdvyys paranisi. Jos kiyt-
toon otetaan uudet WLAN tekniikkaa kaytettdvdat GSM puhelimet, niin niiden
valinnassa tullaan paiattymiin Nokian malleihin. Suojaus ulkopuolisia vastaan
tulisi tehdd WLAN asetuksissa. Asetuksissa asetettaisiin suodatukset péille ja vain
tietyt MAC ositteet padstetddn lavitse WLAN verkkoon ja sitd kautta yrityksen

kiyttdmidn jarjestelméén kasiksi.
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LIOTTEET:

Liite 1 Tukiaseman salasanan vaihto

1. Vaihdetaan tukiaseman hallintaliittymén salasana omaksesi.
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2. Vaihdetaan tukiaseman langattomaan verkkoon ldahettami nimi (SSID, Service

Set ID) omaksesi, koska oletusnimi on liian helposti arvattavissa.

Alias Name: WLAN Broadband Router
.| Disable Wireless LAN Interface

SSID: MyAWLAN

Channel Numher: 11 v

Associated Clients: | Show Active Clients |

[ Apply Changes ] [ Reset ]

Vaihdetaan SSID:nd olevan MyWLAN-nimen tilalle oma keksitty nimi!

3. Otetaan kayttoon 128-bittinen WEP -salaus ,jossa todellinen salausavain on 104

bittid, ja médritd oma, vaikeasti arvattava, salausavain. Avaimen voi antaa joko

heksadesimaalilukuna tai helpommin muistettavana vakiomittaisena tekstini.

Encryption: | MNone (% Set\WEP ke
[ ] Use 802.1x Authentication WEP 64bits © WEP 128bits
WPA Authentication Mode: WPA-RADIUS  ° Pre-Shared Key
WP A Unicast Cipher Suite: TEIF AES
Pre-Shared Key Formai:
Pre-Shared Key:
Port IF address Password

Authentication RADIUS Server:

Nofe: When encryption WEF is selected, pou must sef WEF key value.

|_Apply Changes | | Reset |

Salausasetuksissa voidaan vaihtaa sekéd 64 ettd 128 bittinen WEP -salaus, joka
tulee ottaa kiyttoon.
Tosin tdssd tukiasemassa voitaisiin kidyttdd myos WPA:n mukaisia salausteknii-

koita.
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4. Verkkokorttien MAC-osoite (Media Access Control) on yksilollinen tunniste
kaytettdvélle kortille. Tdman takia tukiasemaan tulee miirittdd niiden korttien

MAC-osoitteet, joilta sallitaan yhteydet tukiasemaan.

[] Enable Wireless Access Conirol

MAC Address: Comment:

|_Apply Changes | | Reset |

Current Access Control List:

[ Delete Selected ] [ Delete All ] [ Resst ]

MAC -osoitteiden miiritys tapahtuu syottamaillad osoitteet,

joko kisin kuten tdssd mallilaitteessa tai joissain malleissa suoraan
sallimalla tukiaseman peittoalueella olevista asiakaskoneista haluamansa.
MAC -osoitteen nikee kortin ominaisuuksista, jossa osoitteesta kiytetdin
nimed fyysinen osoite ( Physical Address), tai Windows koneissa komento-

kehotteessa komennolla ipconfig/all.

5. Viimeiseni toimenpiteeni tulee poistaa kiytostd “broadcast SSID” ominaisuus
eli tukiaseman nimen ilmoittelu WLAN -verkkoon aika ajoin. Tama oleellinen
toimenpide kannattaa tehdi siksi viimeisend, ettd verkon suojaaminen ja toimivak-

si testaaminen on helpompaa.



Authentication Type:

Fragment Threshold:

RTS Threshold:
Beacon Interval:
Data Rate:
Preanihle Type:

Broadcast SSID:
IAPP:

O Open System O Shared Key =l auto

2346 (256-2346)
2347 (0-2347)

100 (20-1024 ms)
Auto v

® Long Preamble O Short Preamble
& Enabled O Disabled
@ Enabted O Disabled

[ApplyChﬂnges I [ Heset ]

Broadcast SSID valinta on yleensd SSID-nimen yhteydessa,

mutta mallilaitteessa ko. asetus oli eri valikossa. Ominaisuus tulee estidi (disa-

bled).
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Liite 2 VOIP Verkko Halton Oy

CALLMANAGER




Liite 3 Merex - taulukko
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MEREX

TIETOJENKORJAUSLOMAKE

Henkilon nimitie-

dot:

Sukunimi ja etunimi Meikiilidinen Matti

Nickname 1

(30)

(30)‘Nickname 2

(30)

Henkilon tehtavinimikkeet:

Nimike 1

(30)

Nimike 3

(30)

Nimike 2

(30)‘Henkiliinumero

(20)

Henkilon puhelinnumerot:

Alanumero 2567 30)

Matkapuhelinnumero (30)Sijaisen numero

(30)

Privatel numero (30)Sihteerin numero

(30)

'Vara numero

(30)[Esimiehen numero

Henkilon osastotiedot:

'Yhtio Muutos

(30)

Kustannuspaikka

(30)

Osasto Muutos

(30)

Fax numero

(30)

Ryhma Muutos

(30)

Sijainti

(30)

Henkilon osoitetiedot:

Kayntiosoite Muutos

(30)

Postiosoite Muutos

(30)

Huone

(30)

Muita tietoja:

Kulunvalvontakortin

numero (10)Séhkopostiosoite

(50)

Mairiaaikaisuus/osa-

aikaisuus

(30)

Henkilon sihteerien, sijaisten & esimiehen nimet:

Sijainen 1 Laakso Marjo Muutos Niemi Niina

(30)

Sijainen 2

(30)

Sihteeri 1

(30)

Sihteeri 2

(30)

Esimies

(30)

Henkilon tyotehtivit, asiat, palvelut, Kielitaito yms.(

max.14 kpl / 30 merkkié per tehtava):

Poistettavat tiedot

Lisattivat tiedot

englanti tuotannonkehitys

espanja

laskutus
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Liite 4 CID taulukko

Cid -
Toimipaikka |[numeron Ala-numero |Kopio
alkuosa

Lahti 020792 2439

Maa-koodi ‘




