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TIVISTELMA

VolIP eli internet-puhelut on nykyaikainen puhelintekniikka. VoIP:n avulla voi-
daan siirtdd d4nté ja videokuvaa reaaliaikaisesti internetin vilitykselld. VoIP pe-
rustuu yleiseen ja hyvéksi todettuun IP-tekniikkaan, jossa tieto kulkee verkossa IP-
paketteina. VoIP on yleistyméssad nopeasti niin yrityksissi, julkishallinnossa kuin
kuluttajienkin keskuudessa. VolIP-tekniikan etuina ovat sen edullisuus ja jousta-
vuus.

VoIP:n kidyton yleistymisen myotd sen tietoturva on noussut puheenaiheeksi. Kos-
ka internet on koko maailman laajuinen avoin verkko, uhkat tulevat joka suunnas-
ta. VoIP on yhti avoin internetin uhkille, kuin muukin internetid kdyttava tekniik-

ka. Niinpad VolIP tarvitsee tietoturvaa, jotta uhkat voidaan estdd. VolP:ssa itsessdin
ei ole tietoturvaa, mutta VoIP:n kanssa voidaan kdyttdd olemassa olevia tietoturva-
ratkaisuja.

Tamai opinndytetyo kisittelee VolP-tekniikkaa ja sen tietoturvaa Suomen valtio-
hallinnon tietoturvallisuusndkdkulmasta. Valtiohallinto on ottanut tietoturvaoh-
jeistuksessaan huomioon myos VolP-tekniikan ja sen heikon tietoturvan. Téssd
tyOssé tutkitaan erilaisia VolP-jdrjestelméén kohdistuvia uhkia. Samoin tutkitaan
ratkaisuja uhkien torjumiseksi seki tietoturvan parantamiseksi. Merkittdvimmat
tietoturvaratkaisut ovat VoIP:n sijoittaminen omaan VLAN:iin sekd puheliiken-
teen salaus. VolP-jirjestelma tulee myos suunnitella niin kuin miké tahansa kriit-
tinen palvelu.

Tietoturva huomioon ottaen ja nykyaikaisia tunnettuja turvamenetelmid kayttden
VolP:sta on mahdollista saada tietoturvallinen ratkaisu organisaation tai yrityksen
puhelinjérjestelmiksi. Tulevaisuudessa VolIP tulee yleistymiidn sen kustannuste-
hokkuuden myé6ta. Huolellisella suunnittelulla VolIP:sta saadaan hyvi ja toimiva
puhelinratkaisu, mutta tietoturvaan tulee kuitenkin kiinnittda erityistd huomiota.
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ABSTRACT

VolIP or internet calls is a modern phoning technology. With VolP it is possible to
transfer voice and video in real-time through internet. VoIP is based on common
and well established IP technology, where the information travels over the net-
work in the form of IP packets. VoIP is fast becoming more general in companies,
in government and among consumers. The benefits of the VoIP technology are
low cost and flexibility.

Since the use of VoIP has became more general, its security has also became a
topic. Because the internet is a world-wide, open network, there are threats com-
ing from everywhere. VoIP is as open to the threats on internet as other technolo-
gies using internet. So VoIP needs data security to prevent the threats. In VoIP
itself does not have any data security, but existing data security solutions can be
used with VoIP.

This thesis handles VoIP technology and its data security from the point of the
data security of the Finnish government. The government has taken VoIP technol-
ogy and its weak security into account in its instructions concerning data security.
In this thesis, different threats which are directed to VoIP systems, are examined.
Also solutions to resist the threats and to improve data security are discussed. The
most significant data security solutions are to assign VoIP to its own VLAN and
securing the call traffic. A VoIP system should be designed as any other critical
service.

When data security has been considered and modern security methods have been
used, it is possible to make VoIP a secure phoning solution for the organizations
or companies. In the future VoIP will become more general because of its cost-
effectiveness. With careful planning it is possible to make VoIP a good and work-
ing phoning solution, but special attention should be paid to the data security.

Keywords: VolP, SIP, data security, public administration
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1 JOHDANTO

1.1  VoIP

VolIP eli IP-puhe tarkoittaa puheen vilittdmistd IP-protokollan avulla IP-verkossa
(internet, intranet ja ekstranet). VoIP:n avulla voidaan siirtda d4nti ja videota pa-
kettimuotoisesti IP-verkossa. VoIP:ssa analoginen puhe ja videokuva muunnetaan
digitaaliseen muotoon ja siirretddn reaaliaikaisesti paketeissa verkon yli. Tavalliset
lanka- tai matkapuhelinverkkoon soitettavat [P-puhelut kulkevat erillisen yhdys-

kdytavin kautta.

VoIP on levinnyt nopeasti yrityksiin, julkishallintoon, ja se on levidmaéssa vihitel-
len my®os tavallisten kuluttajien keskuuteen. Lihes kaikki suuret organisaatiot ovat
vihitellen siirtyméssé perinteisestd lankapuhelintekniikasta VoIP-tekniikkaan sen

monien etujen vuoksi. Lakeja sditelevit elimet selvittivét parhaillaan, miten VolP

tulisi ottaa huomioon lainsdddannossa.

1.2 Opinndytetyon rajaus ja tavoitteet

Tamad opinndytety0 kisittelee VolP:aa julkishallinnon tietoturvallisuusnidkokul-
masta. Aiheen VolIP kisittely on rajattu VoIP:n tietoturvallisuuteen. Ty6n tavoit-
teena on selvittdd VolP:n kohdistuvia tietoturvallisuusuhkia ja mahdollisia ratkai-
suja uhkien vilttimiseksi. TyOssid pyritddn tuomaan esille myos SIP-protokollaan

kohdistuvia uhkia ja se, miten SIP-protokollaa voidaan turvata.

Ty0ssd tarkastellaan my6s valtionhallinnon yleisii tietoturvavaatimuksia,
-suosituksia ja -tavoitteita. Tyon tavoitteena on verrata olemassa olevia VoIP:n
turvaratkaisuja valtiohallinnon tietoturvavaatimuksiin. Niiden pohjalta pyritdén
selvittimaan tietoturvaratkaisut, jotka tayttavit valtiohallinnon tietoturvavaati-

mukset. Lopuksi pohditaan VoIP:n soveltuvuutta julkishallinnon kdyttoon.



2 VOIP:N PERUSTEET

2.1 IP-pohjainen tekniikka

VolIP eli IP-puhe on tekniikka, jossa puhe kulkee internet- tai muussa IP-
pohjaisessa (Internet Protocol) verkossa. VolP:ssa ddnidata kuljetetaan pakettikyt-
kentiisessd verkossa perinteisen piirikytkentdisen verkon sijaan. VoIP:n toiminta
perustuu siis [P-paketteihin ja internet-protokollaan. IP-tekniikan avulla voidaan
siirtdd puhetta, videota, dataa ym. paketteina samassa tietovaylissi. Tietoliiken-
teen kehitys onkin menossa siihen suuntaan, ettd kaikki liikenne kulkee tietolii-

kenneverkossa IP-paketteina.

IP-tekniikka on halpa ja joustava tekniikka. Tdmén takia se on varmasti pitkéddn
verkkojen yleistekniikka. IP-tekniikka on periaatteessa yhtendinen tekninen alusta
eri palveluille. Tieto siirtyy paketeissa sisdllon laadusta riippumatta. Siten IP-
tekniikka soveltuu hyvin verkkotoimintojen ja palvelutoimintojen eriyttdmiseen.
IP-tekniikka on tulossa kaikkien operaattoreiden perustekniikaksi nykyisen piiri-

kytkentdisen verkon hivitessd vuosien saatossa. (Haglund & Wirzenius 2005, 5.)

2.2 Internet-verkko

Internet-verkoksi kutsutaan reitittimilld yhdistettyjd paikallisverkkoja, jotka kéyt-
tavit [P-protokollaa (Internet Protocol). Internet on tunnetuin internet-verkko. Se
on maailman laajin tietokoneverkko, jossa on kymmenié tuhansia aliverkkoja.
Niissé aliverkoissa on kymmenid miljoonia tietokoneita ja niilld taas satoja mil-

joonia kiyttdjii.

Internet sai alkunsa 1960-luvulla Yhdysvalloissa, jolloin Yhdysvaltain puolustus-
ministerion alainen ARPA-toimisto (Advanced Research Projects Agency) kehitti
ARPANet-tietoverkon. Internet-verkko kehittyi nykyiseen muotoon 1970-luvulla

TCP/1P-protokollan (Transmission Control Protocol / Internet Protocol)



kehittamisen myotd. ARPANET jii siviilikdyttoon vuonna 1983, ja vuonna 1989

sitd alettiin kutsua nimellé internet. (Karila 2005, 2.)

Jokaisella internetin péitelaitteella on IP-osoite, jonka avulla muut internetin paa-
telaitteet voivat kommunikoida keskenddn. Tiedon siirto tapahtuu IP-paketeissa,
joita internetin reitittimet siirtelevit keskendén. IP onkin koko internet-tekniikan

ydin, jonka ympdrille internet-verkko rakentuu. (Karila 2005, 2.)

WWW DNS VolP  video

sovellukset

fyysiset verkot

. WLAN WMAN 256G 3G

ISDN  ATM xDSL LAN

KUVIO 1. Internet-arkkitehtuuri (Karila 2005, 2)

Kuvio 1 kuvaa internetin arkkitehtuuria. Nykyiselldédn internet tarjoaa kdyttéjilleen
erilaisia palveluja, kuten WWW (World Wide Web), uutisryhmiit, tiedostojen siir-
to, sdhkoposti ja chat. Internetiin voidaan liittyd 1ihes minki tahansa tietoverkon
kautta, kuten ISDN (Integrated Services Digital Network), ATM (Asychronous
Transfer Mode), xDSL (x Digital Subscriber Line), LAN (Local Area Network),
WLAN (Wireless Local Area Network), WiMAX (Worldwide Interoperability for
Microwave Access), 2,5G (GSM (Global System for Mobile Communications) /
GPRS (General Packet Radio Service) / EDGE (Enhanced Data rates for Global
Evolution)) tai 3G (UMTS (Universal Mobile Telecommunications System) ja
HSDPA (High-Speed Downlink Packet Access)) (Karila 2005, 2.)



2.3 Internet-protokolla

Voice over IP perustuu nimensid mukaisesti IP- eli internet-protokollaan. IP on
yhteydeton protokolla. Se toimii OSI-mallin (Open Systems Interconnection Refe-
rence Model) kolmannella eli verkkokerroksella, jossa ei ole kédytdssa luotetta-
vuusmekanismeja, vuonohjausta tai kuittauksia. Muut protokollat, kuten TCP
(Transmission Control Protocol), voivat tarjota ndmi ominaisuudet. IP ei my0s-
kiadn késittele siirto-ominaisuuksia tai fyysisid ominaisuuksia. Tdméan myoti IP:ti
voidaan kayttdd virtuaalisesti kaikkialla. Tdmé& onkin yksi IP:n suurimmista eduis-
ta, eli sitd voidaan kdyttdd ldhes misséd tahansa verkossa, niin langattomissa, laaja-
kaista- kuin kantataajuusverkoissakin, kotona ja yrityksissd. IP ei myoskéan vilitd

yhteyden nopeudesta eiki laadusta. (Davidson & Peters 2002, 154-155.)

IP-paketin ldhetyksessd voidaan kéyttidd kolmea eri tapaa: yksi- (unicast), moni-
(multicast) tai yleisldhetystd (broadcast), joista jokaisella on merkittiavia kaytto-

kohteita (Davidson & Peters 2002, 155).

Yksildhetys: Yksildhetys on yksinkertainen. Siind paketti ldhetetdéin yhteen tiettyyn
osoitteeseen. Tdma on yleisin ldhetysmuoto, ja siind kaksi asemaa voi kommuni-
koida keskenddn fyysisestd sijainnista riippumatta. (Davidson & Peters 2002,

155.)

Monildhetys: Monildhetyksessd ldhettdja lahettdd yhden paketin, jonka useat tietyt
vastaanottajat voivat ottaa vastaan, vaikka ne olisivat eri aliverkossa. Monilédhetys-
td kiytetddn sovelluksissa, joissa on yksi ldhettdjd ja monta vastaanottajaa, mm.

videoneuvottelussa. (Davidson & Peters 2002, 155.)

Yleislihetys: Yleislihetyksessi paketit ldhetetddn saman aliverkon kaikille kdytta-
jille. Yleisldhetys voi kulkea siltojen ja kytkimien ldpi, mutta reititin ei vilita sitd
eteenpdin, ellei sitd ole médritelty erikseen tekemiiin niin. (Davidson & Peters

2002, 155.)



3 VOIP:N TEKNIIKAT JA STANDARDIT

3.1 Merkinanto

3.1.1  Perinteisen puhelinverkon merkinanto

Signalointi eli merkinanto méérittelee tavan, jolla puhelu muodostetaan, hallitaan
ja puretaan. Puhelun osapuolilla tiytyy olla osoitteet, joiden perusteella ne voivat

kommunikoida keskenian.

Nykyiin yleinen kiinted puhelinverkko eli PSTN (Public Switched Telephone
Network) on maailmanlaajuinen verkko, johon kuuluu noin 750 miljoonaa tilaaja-
liittymé4 eri puolilla maailmaa. Suomessa liittymadmaéérd on noin 2,8 miljoonaa
liittymad. Liittymaétiheydeltddn Suomi onkin maailman kédrkimaita. (Volotinen
1999, 157.) Ennen digitalisoimista analogisia puhelinkeskuksia oli Suomessa yli
5000. Digitalisoimisen myotd mééra on laskenut joihinkin kymmeniin keskuksiin.
SDH-tekniikan (Synchronized Digital Hierarchy) ansiosta tiedonsiirtojérjestelmi-
en rakentaminen on niin edullista, ettid keskuksia on voitu rakentaa entisti har-

vempaan. (Volotinen 1999, 114.)

Puhelinverkkojen solmupisteet muodostuvat puhelinkeskuksista. Solmupisteet
vilittavit tulo- ja ldhtojohtojen vélistd liikennettd ja siksi niitd kutsutaan vilitys-
jarjestelmiksi. Niitd solmupisteitd yhdistivit siirtojirjestelmét sekd niistd muo-
dostuvat siirtoverkot. TCP/IP-verkkojen (Transmission Control Protocol / Internet
Protocol) vilitysjdrjestelmid kutsutaan reitittimiksi ja ATM-verkon (Asynchrono-

us Transfer Mode) jarjestelmid kytkimiksi. (Volotinen 1999, 114.)

Puheliikenteen lisidksi puhelinverkkoa kdytetdaan mm. piirikytkentdisessd datasiir-
rossa. Myos nykyiset xDSL-tekniikat kdyttavit hyvikseen nykyisti fyysistd puhe-
linverkkoa. Puhelinliikenteen suhteellinen osuus pienenee jatkuvasti dataliiken-

teen vallatessa alaa.



Kun soittaja nostaa kuulokkeen kiintedssid puhelinverkossa, puhelin asettuu kor-
keaimpedanssiseen tilaan. Piitekeskus havaitsee timén ja varaa soittajan liitty-
mille merkinantolaitteen, joka kuuluu soittajalle valintadinend. Tdmén jédlkeen
soittaja voi ndppdilld puhelinnumeron, jonka puhelinlaite ldhettdd padtekeskuksel-
le taajuuskoodattuna (DTMF, Dual-tone Multi-Frequency) numero kerrallaan.

(Karila 2005, 23.)

Padtekeskus on puhelinkeskus, johon tilaajaverkko on liitettyni. Pdétekeskus on
liitetty tilaajien lisdksi muutamaan sitd ldhinnd olevaan paiatekeskukseen ja vihin-
tddn yhteen solmukeskukseen. Suomen kaikki paitekeskukset ovat digitaalisia.
(Koivisto 1997.) Paitekeskukset kommunikoivat keskendén kayttiden yhteis-
kanavamerkinantoa. Verkko reitittdd kutsutun liittymén pédédtekeskukselle ja koko
reitille varataan piirikytkentdinen 64 kbit/s digitaalinen puhekanava. Vastaanotta-
vassa padssi sijaitseva paitekeskus ldhettdd kutsutun liittymén tilaajajohtoon kor-
keajdnnitteisen soittosignaalin, joka saa puhelimen soimaan. Kun vastaanottaja
nostaa kuulokkeen, puhelinkone vaihtaa puhelimen korkeaimpedanssiseen tilaan

ja ndin paitekeskus saa signaalin, ettd puheluun on vastattu. (Karila 2005, 23.)

3.1.2  H.323-protokolla

H.323-protokolla on kansainvilisen televiestintéliiton ITU-T:n (International Te-
lecommunication Union Telecommunication Standardization Sector) médrittelema
merkinantoprotokolla. Se on varhaisissa IP-puheluissa kiytetty pakettiverkkopro-
tokolla, joka kehitettiin piirikytkentdisid videoneuvotteluja varten méaéaritetysta
H.320-protokollasta. (Karila 2005, 24.) H.323 méirittdd ddnen, videon ja datan
lahettamisen IP-verkossa. H.323:a on kiytetty laajalti VoIP:ssa seki IP-

pohjaisessa videokonferenssijirjestelmisséd. (Davidson & Peters 2002, 231.)

H.323:n ldhtokohdat ovat perinteisesséd puhelinverkossa ja se médrittelee teleope-
raattorityyppisen merkinannon. Se yrittdd standardoida kokonaisen palvelun ja sen
osat. Siksi sitd kutsutaankin sateenvarjostandardiksi, joka médrittelee jirjestelmé-

arkkitehtuurin, puhelunmuodostuksen, hallinnan ja siirtotien. (Karila 2005, 24.)
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KUVIO 2. H.323-jarjestelmaarkkitehtuuri (Karila 2005, 24)

Kuvio 2 kertoo H.323-stardardin monimuotoisuuden ja samalla havainnollistaa
sen ongelmia. Standardi méaérittdid nelja erilaista komponenttia: paitelaite, MCU
(Multipoint Control Unit) eli monipisteneuvottelun hallintayksikko, portinvartija
(Gatekeeper) ja yhdyskéytiva (Gateway), jotka luovat edellytyksen point-to-point-
ja point-to-multipoint-palveluille. H.323 miirittelee my0s protokollat, jotka tuke-
vat puhelun myoOntidmistd, aloitusta, tilaa, purkamista ja viesteja H.323-

jarjestelmissi. (Davidson & Peters 2002, 231-234.)

H.323-arkkitehtuuri on alun perin suunniteltu ympéristoon, jossa litkenne kulkisi
piirikytkentdisessd verkossa. Nykyinen kehitys on kuitenkin ndyttdnyt suunnan,
jonka mukaan kaikki litkenne tulee perustumaan pakettikytkentdisyyteen. Tamén

myotd H.323:1la ei tule olemaan pitkii tulevaisuutta. (Karila 2005, 25.)

3.1.3  SIP-protokolla

SIP (Session Initiation Protocol) on IETF:n (Internet Engineering Tasking Force)

standardisoima, H.323:a nuorempi merkinantoprotokolla. SIP on VoIP:n ydintek-

niikka ja yleisin kéytetty protokolla. SIP-protokollan piétehtdvind on muodostaa,



hallita ja lopettaa istuntoja. SIP perustuu yksinkertaisiin tekstisanomiin, ja teksti-
pohjaisena se on pitkdlti WWW:ssi kdytetyn HTTP- (Hypertext Transfer
Protocol) ja sdahkopostissa kidytetyn SMTP-protokollan (Simple Mail Transfer Pro-
tocol) kaltainen. (Ericsson 2007; Karila 2005, 25.)

SIP voi kisitelld monentyyppisid osoitteita, kuten URL- (Uniform Resource Loca-
tor), H.323-, E.164- ja sahkopostiosoitteita. OSI-mallin ylimmén eli sovellusker-
roksen protokollana se voi kéyttdd hyvikseen alempien tasojen protokollia, kuten
IP:aa, UDP:aa (User Datagram Protocol) ja TCP:aa (Transmission Control Proto-
col). (Wikipedia 2007.)

SIP:aa kiyttamailld voidaan muodostaa puhe-, neuvottelu-, multimedia- sekd muita
yhteyksid internetin yli. SIP:n avulla voidaan muodostaa yksi- tai monildhetysis-
tuntoja sekd point-point- ja multipoint-puheluita. (Davidson & Peters 2002, 235;
Karila 2005, 25.) SIP-protokolla ei vilitéd istunnon laadusta, on kyse sitten puhe-
lusta, videoneuvottelusta tai internet-pelistd. Monikayttoisyyttd lisdi se, ettd puhe-
lun luonnetta voidaan muuttaa istunnon aikana lisaamalla tai poistamalla kayttdjid
tai medioita. Sdhkopostimaisen SIP-osoitteen avulla kidyttdjdt ovat tavoitettavissa
missd pdin maailmaa tahansa. (Karila 2005, 25; Westerberg, 5.) SIP kiyttdd UDP-
ja TCP-porttia 5060 (Voip-info.org 2006).

3.1.4  SIP-jérjestelmidn komponentit

SIP:n toiminta perustuu kahdenlaiseen komponenttiin: kiyttdjdagentteihin (User
Agent, UA) ja verkkopalvelimiin. Kéyttijdagentit ovat asiakas-palvelin-
sovelluksia, jotka sisdltavit sekd asiakaskdyttdjdagentin, esimerkiksi [P-puhelimen
tai PC:n VolP-ohjelmiston, ettd palvelinkdyttdjdagentin. Verkkopalvelimia on
kolmenlaisia: rekisterdintipalvelimia (Register Server), vilityspalvelimia (Proxy

Server) tai uudelleenohjauspalvelimia (Redirect Server). (Karila 2005, 26.)

Kaéyttidjdagentti on pédtelaitteessa sijaitseva sovellus, joka toimii vuorovaikutuk-

sessa kéyttdjan kanssa. Rekisterointipalvelin ottaa vastaan sijaintipdivityksid.



Vilityspalvelin toimii muiden asiakkaiden puolesta ja siséltdid seké asiakas- ja
palvelintoimintoja. Vilityspalvelimen tarkeimpéné tehtivind on vastaanottaa
pyyntoja ja vilittdd ne eteenpdin sellaiselle palvelimelle, jolla on tarkempaa tietoa
vastaanottajan sijainnista. Kéyttijdn paitelaite voi vaihtua, sijaita palomuurin ta-
kana ja vililld olla pois padlti tai irti verkosta. SIP-vélityspalvelin rekisteroi kayt-
tdjdn laitteen ja vilityspalvelimen kautta kdyttdjd on tavoitettavissa. (Karila 2005,

26.)

3.1.5  SIP:n ominaisuudet ja toiminta

SIP:std 10ytyvit multimediaviestintiominaisuudet tekevit siitd tirkedn vélineen

VolP:aa ajatellen (Karila 2005, 25; Telecomspace):

e Kiyttdjdn sijainti: Tdméd ominaisuus mahdollistaa kommunikointiin kiytet-

tiavin laitteen 10ytymisen verkosta.

o Kiyttdjin tila: Kéyttdjd vol médritelld oman sen hetkisen tilansa ja sen
myo6td olla esim. tuleville puheluille saavutettavissa tai saavuttamattomis-

sa.

e Kiyttdjdn ominaisuudet: Osapuolet voivat midritelld tuetut ominaisuudet

eli mediat, parametrit yms. joita kdyttdjin péitelaite tukee.

¢ [stunnon luominen: Kisittdd soittamisen sekd sopimisen osapuolten vililld

kédytettdvistd parametreista.

e [stunnon hallinta: Sisdltdd istunnon siirron, lopetuksen sekd muutokset.

SIP on ennen kaikkea palveluelementti, jota kdytetdin yhdessd muiden palve-
luelementtien kanssa tuottamaan erilaisia palveluita internetin kiyttdjille. Interne-
tissd liikkenne kulkee IP-paketteina ja monet multimediajérjestelmét perustuvat
yhteydettomiin UDP-protokollaan. Niiden lisdksi SIP kidyttdd mm. seuraavia pro-
tokollia (Karila 2005, 26):
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e RTP (Real-time Transport Protocol): RTP on UDP:n péilla toimiva proto-
kolla, jonka avulla voidaan seurata palvelutasoa sekd siirtdd tietoa reaaliai-

kaisesti. RTP lisdéda UDP-sanomiin aikaleimat ja jarjestysnumerot.

e SDP (Session Description Protocol): Kuvaa multimediaistuntoja. SDP vi-
littdd mm. istunnon nimen ja tarkoituksen, kdytetyn median, tarvittavat
osoitteet, porttinumerot yms. Lisdksi sen mukana kulkee tieto tarvittavasta

siirtokapasiteetista ja istunnosta vastaavan henkilon yhteystiedot.

¢ MEGACO (Media Gateway Control Protocol): Megaco ohjaa yhdyskéyti-

vit yleiseen puhelinverkkoon.

SIP-soittotapahtuman kulku on kuvattu kuviossa 3. SIP:sséd puhelinnumeroa vas-
taa sdhkopostiosoitetta muistuttava SIP-osoite, esim. "sip:antti@firma.fi". Loppu-
osa "firma.fi" on yrityksen SIP-vilityspalvelin, joka rekister6i Antin kédyttdjaagen-
tin. Kun Antti soittaa puhelun Bettinalle, Antin kiyttdjdagentti ldhettdd SIP:n
INVITE-viestin omalle SIP-vilityspalvelimelleen. Tdma taas ldhettdd viestin edel-
leen vastaanottajan eli Bettinan SIP-vilityspalvelimelle. Bettinan SIP-
vilityspalvelin katsoo Bettinan kéyttdjaagentin rekisterdimin IP-osoitteen seké
UDP-portin ja ldhettdd sanoman edelleen Bettinan vilityspalvelimelle. Bettinan
kayttdjdagentti lahettdaa OK-viestin, joka kulkee SIP-vilityspalvelimien kautta
takaisin puhelun soittajalle eli Antille. Antin kiyttdjaagentti saa OK-sanoman mu-
kana Bettinan liittymén [P-osoitteen ja porttinumeron, joiden kautta se voi tavoit-
taa vastaanottajan. Tdmén jidlkeen Antin kiyttdjdagentti ldhettdid ACK-sanoman
Bettinan kiyttdjdagentille, eikd puhelun tai puhelun paittamiseen liittyvin mer-

kinannon tarvitse endd kulkea SIP-vilityspalvelimien kautta. (Karila 2005, 26.)

Usein kdytidnnodsséd operaattorit ja palveluntarjoajat kuitenkin kierrittdavit puhelun
ja signaloinnin omien laitteidensa kautta. Tdma helpottaa palvelutason takaamista,
palomuurien ldpidisyi ja operaattorien vilistd yhdysliikennettd. Signaloinnin kier-

rittdmisen suurin syy on puheluminuuttien seuranta ja laskutus. (Karila 2005, 26.)
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KUVIO 3. Esimerkki SIP-puhelun muodostuksesta, kiytosté ja purusta (Karila
2005, 27)

Kuten kuvio 3 havainnollistaa, puhelun muodostus tapahtuu SIP-vélitys-
palvelimien kautta. Varsinainen RTP-mediasessio voi sen sijaan tapahtua suoraan
osapuolten kesken. Myos puhelun lopettaminen voi tapahtua suoraan. Vaikka SIP

on helposti ymmirrettdvda merkkipohjainen protokolla, kdyttdjdt eivit néde
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SIP-sanomia, vaan ainoastaan laitteensa kayttoliittymén. Esim. VoIP-puhelin toi-

mii kuten miké tahansa poytidpuhelin. (Karila 2005, 27.)

3.1.6  SIPvs. H.323

Molempien edella esiteltyjen VolP-protokollien kédyttotapa on samankaltainen,
niitd voidaan kéayttdd [P-puheluihin sekd videoneuvotteluun. Vanhemman H.323:n
suosion perusta on ollut siind, ettd se perustuu enemmin perinteiseen televerkko-
ajatteluun kuin SIP. Viime vuosien kehitys on kuitenkin selvisti osoittanut, ettid
internet-liikenne tulee perustumaan yhd enemmén IP:aan. Tdméan myotd SIP on
yleistynyt kovaa vauhtia ja sen odotetaankin jossain vaiheessa syrjiyttavin koko-
naan H.323:n. H.323 siilyy kuitenkin vield joidenkin operaattoreiden jirjestelmis-
sd. Onneksi monet VoIP-tuotteet tukevat molempia standardeja ja H.323 seki SIP
on helposti yhdistettivissa toisiinsa yhdyskdytéavilld. Uudet VolP-palvelut kannat-

taa kuitenkin perustaa SIP:n varaan. (Karila 2005, 28.)

SIP on kaiken kaikkiaan hyvin skaalautuva, yksinkertainen ja kevyt protokolla.
SIP:n tirkein ominaisuus on kuitenkin maailmanlaajuinen liitettivyys. Kuka ta-
hansa ympéiri maailmaa, joka julkaisee SIP-osoitteensa Internetissd, voi olla kenen
tahansa ulottuvilla internetissd. Yhteyteen ei tarvita palveluun kirjautumista, vaan
se riittdd, ettd internet-yhteys on saatavissa. (Westerberg, 5.) SIP tukee my0s useita
puhelinpalveluja. Nédiden perustelujen myoti tissé tyossa keskitytddn merkinan-

nossa SIP-protokollaan.

3.2  Puheen siirto

3.2.1 Palvelun laatu, QoS

Internet-verkossa kaikki palvelut toimivat IP:n péilla. Jotta puhelu voisi olla laa-

dukas, se tarvitsee riittdvisti kapasiteettia. [P-palvelun laatuun vaikuttavat sovel-

luksen kdyttima kapasiteetti, pakettien viive ja sen vaihtelu seki pakettien
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hividmistodennikoisyys. Se miten UDP-pohjainen VolP kestidi sen, ettd paketteja

hividd matkalla, riippuu kéytetystid puheenkoodaustavasta. (Karila 2005, 27.)

DiffServ on internetin palvelunlaatuprotokolla. Se on yhteydeton ja tilaton proto-
kolla eikd DiffServ kéytd resurssien varausta, joten se on tehokas ja hyvin skaalau-
tuva. DiffServ on protokolla, jonka mukana kulkee kaikki IP-paketin reitittimi-
seen tarvittava tieto. Suomalaiset [P-operaattorit ovat kdyttaneet DiffServii in-
traneteissdin jo useita vuosia ja ne ovat tarjonneet sitd my0s yrityksille. (Karila

2005, 27.)

IP-pakettien laatuluokituksia on yleensi neljd. Kulta-tasolla (Gold) IP-pakettien
viive on erittdin pieni, samoin hdviimistodennikdisyys. Luokka sopii hyvin mm.
VolIP:lle ja videoneuvottelulle. Hopea-luokassa (Silver) viive on Kulta-luokkaa
suurempi, mutta hividmistodennikoisyys on vield pienempi. Tamé luokka sovel-
tuu hyvin tapahtumakriittisille sovelluksille. Pronssi-luokan (Bronze) viive ja hi-
vidmistodennikoisyys ovat pienempid kuin luokattomalla liikenteelld. Téllainen
laatuluokitus sopii hyvin ammattimaiseen WW W-kdyttoon. Luokattomassa (Best
Effort) palvelussa viive ja hdvidmistodennédkoisyys vaihtelevat suuresti verkon

kuormitustilanteen mukaan. (Karila 2005, 27.)

DiffServ sopii erittdin hyvin VoIP-liikenteeseen niin extranetissd kuin internetis-
sakin. Poliittisena ongelmana tdssd kuitenkin ndhddéin operaattoreiden vilinen

palvelunlaatureititys, joka ei ole vield kovin toimiva. (Karila 2005, 27.)

3.2.2 Puheen koodaus

Jotta puhe voidaan siirtdi digitaalisena, se pitdd digitoida ja koodata. Perinteisessd
puhelinverkossa kéytetdiin PCM-koodausta (Pulse Code Modulation). Siiné pu-
heesta otetaan 8 bitin néytteitd 8 kHz:n taajuudella. Niin 4 kHz:n puhekaista
muunnetaan digitaaliseksi 64 kbit/s tietovirraksi. VoIP-tekniikassa analoginen

signaali muutetaan digitaaliseksi A/D-muuntimella kdyttden kdytettdvin laitteen,
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kuten VolIP-puhelimen, tietokoneen déinikortin tai PC:114 kaytettavin VolP-

ohjelman, algoritmia. (Telecomspace 2007.)

Puhetta voidaan tiivistdi eli kompressoida niin, ettid puhe vie vihemmin tilaa ja
on tehokkaampaa ilman, ettd ddnenlaatu tédstd juurikaan huononee. Kompressointi
tapahtuu esimerkiksi ddnen taajuusaluetta kaventamalla. Timén kompressoinnin
tekevid algoritmia sanotaan koodekiksi (codec). Koodekit on optimoitu kompres-
soimaan dédntid, jotka pienentdvit merkittivisti kaistanleveyttd verrattuna kompres-

soimattomaan ddnidataan. (Karila 2005, 27; Telecomspace 2007.)

VolP:ssa kdytettdvin puheenkoodausmenetelmien tirkeimpid ominaisuuksia ovat
niiden vaatimat siirto- ja prosessointikapasiteetit, niiden aiheuttamat viiveet,
algoritmin herkkyys héavinneille paketeille seké lisenssien ilmaisuus. VolIP:ssa
kdytetddn yleisemmin seuraavia koodekkeja (Karila 2005, 27; Voip-info.org

2006):
e G.711 (PCM) — kompressoimaton, nopeus 64 kbit/s, viive erittdin pieni
e (G.723.1 —nopeus 6,3 tai 5,3 kbit/s, jonka yksisuuntainen viive noin 67 ms

® (.726 —nopeus 16/24/32/40 kbit/s, parannettu versio G.721:sta ja
G.723:sta

® (G.729 — nopeus 8 kbit/s, jonka yksisuuntainen viive noin 25 ms
¢ iLBC - nopeus 13,3 kbit/s 30 ms tai 15 kbit/s 20 ms kehyksin

® Speex —nopeus 2.15 / 44 kbit/s, kdyttdd muuttuvaa koodausta.

Niistd iLBC on lisenssivapaa ja sen suosio on nopeassa kasvussa. Se sietdd todella
hyvin kadonneita ja viivistyneitd [P-sanomia, ja sen vaatima kapasiteetti on vain
noin 30 kbit/s. My0s tunnettu Skype-puheohjelma kayttidd iLBC:aa puheen koo-
daukseen. (Karila 2005, 27.)
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3.2.3  Reititys

Operaattorit ovat laajasti siirtyméssa VolP:aan, koska se pienentidd kayttokustan-
nuksia. Kuitenkin operaattoreiden IP-verkkojen liittdminen yhteen aiheuttaa on-

gelmia niiden hallinnalle, tietoturvalle ja palvelunlaadulle. (Karila 2005, 33.)

Verkon reunalla sijaitseva SBC (Session Border Controller) on laite, jonka kautta
operaattorin yhdysliikenne maailmaan kulkee. SBC:t on suunniteltu helpottamaan
reaaliaikaisen multimedian vilittdmistd verkosta toiseen. Operaattorit ohjaavatkin
usemmiten kaiken litkenteen SBC:n kautta helpottaakseen yhdysliikenteen, tieto-
turvan ja palvelulaadun ylldpitoa IP-verkoissaan. Kun DiffServ saadaan toimi-
maan, VoIP:n palvelulaadun toteuttaminen onnistuu hyvin my®os internetissi. (Ka-

rila 2005, 33.)

Nykyisen IPv4 internet-protokollan rinnalle on tullut uusi versio IPv6. Sen kiytto
onkin jatkuvasti laajentumassa, koska se mahdollistaa 128-bittisten osoitteiden
kiyton IPv4:n 32-bittisten sijaan. IPv6 ei ole kuitenkaan vield levinnyt kovin laa-
jalle USA:ssa ja Linsi-Euroopassa, koska sielld on kiytettivissd edelleen melko
runsaasti [Pv4-osoitteita, mm. NAT:n (Network Address Translation) kdyton myo-
td. Aasiassa ja erityisesti Kiinassa tilanne on toinen, koska koko maahan on varat-
tu [Pv4-osoitteita vihemmaén kuin yhdelle USA:laiselle yliopistolle. Siksi Kiinassa
ja Japanissa uudet VolP-palvelut kehitetddn suoraan IPv6:ta kiyttden. Siirtyminen
IPv6:een tuo mukanaan myos muita etuja. Reititystd mm. helpottaa IPv6:ssa kiy-
tettiva reititysotsake (Routing Header). Myos IPv6:n IPSec-turvaprotokolla (In-

ternet Protocol Security Architecture) parantaa tietoturvaa. (Karila 2005, 33.)

3.3 Yhdysliikenne

3.3.1  Yhdysliikenne VolIP-jirjestelmien valilld

Yhdysliikenne VolIP-jdrjestelmien vililld on edellytys, jotta [P-puhetta voidaan

hyodyntii tehokkaasti. Uusien operaattoreiden kayttimia VolP peering on
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menetelma, jossa operaattorit liittdvit VolP-jirjestelménsa yhteen vastavuoroi-

suusperiaatteella ilman keskindisti laskutusta. (Karila 2005, 35.)

Toistaiseksi uudet operaattorit ovat sopineet peering-jirjestelyistd tapauskohtaises-
ti. Perinteiset operaattorit taas sovittavat VolP-jarjestelminsi perinteisiin yhdys-
litkkennejérjestelmiinsd. Samalla ne yrittavit soveltaa perinteisid laskutusmalleja

niin pitkédan kuin mahdollista. (Karila 2005, 35.)

3.3.2  Yhdysliikenne yleiseen puhelinverkkoon

Toimiva yhdysliikenne VolP:n ja perinteisen puhelinverkon vililld on yhteisen
edun mukaista. ENUM-tekniikka (Telephone Number Mapping) on olennainen
osa yhdysliikennettd, siind puhelinnumerot muunnetaan domain-nimiksi ja tallen-
netaan internetin nimipalveluun DNS:44n (Domain Name System). (Karila 2005,

35.)

Megaco on protokolla, joka mahdollistaa VolP-puheluiden kulkemisen pakettivi-
litteisten IP-verkkojen ja yleisen piirikytkentdisen puhelinverkon vélilla (Karila
2005, 35). Suuret tietoliikennealan valmistajat, kuten Siemens ja Ericsson, ovat jo
alkaneet kayttdd Megaco-protokollaa tulevaisuuden ratkaisuissaan. Joustavana ja
monipuolisena protokollana se tarjoaa ratkaisut [P-verkkojen ja yleisen puhelin-

verkon viliseen yhdysliikenteeseen. (Peltola 2002, 40.)

3.3.3 ENUM - Elektroninen numerointi

ENUM on IETF:n RFC 3761:n mukainen teknologia, jossa E.164-tyyppisestd pe-
rinteisestd puhelinnumerosta muodostetaan DNS-jdrjestelméssa julkaistava inter-
net-osoite eli niin sanottu ENUM-tunnus. ENUM tukee useita palveluita kuten
pikaviestit ja sdhkoposti, mutta ENUM:n tédrkein kdyttGtapa on VolP-puheluiden

ohjaaminen. (Viestintdvirasto 2007a.)
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ENUM:n avulla on mahdollista soittaa internet-puheluita perinteiselld puhelinnu-
merolla. Piitelaite muuntaa valitun numeron ENUM-tunnukseksi ja ottaa yhtey-
den omaan DNS-palvelimeen. Kyselyiden perusteella nimipalvelin ldhettda pééte-
laitteelle puhelun vastaanottajan ENUM-osoitteen. Tamin jdlkeen péitelaite kysyy
vastaanottajan [P-osoitetta ja ndin paatelaite voi ottaa suoraan yhteyttd vastaanot-

tajaan vastauksen saatuaan. (Viestintdvirasto 2007a.)

ENUM-muunnoksessa numeroiden jérjestys kddnnetédédn ja kaikki valimerkit pois-
tetaan. Loppuun lisdtdédn vield e164.arpa-juuritunnus. Esimerkiksi puhelinnumero
”+358 9 6966 634 voidaan ilmaista verkkotunnuksena
74.3.6.6.6.9.6.9.8.5.3.e164.arpa”. ENUM-palvelu onkin vilttdméiton osa puhelin-

verkon ja internetin vélistd yhdysliikennetta. (Viestintivirasto 2007a.)

Suomessa ENUM-palvelua pitidd ylld Viestintdvirasto, joka aloitti ENUM-
tunnusten rekisterdinnin 2.10.2006. Viestintivirasto tarkentaa kuitenkin internet-
sivuillaan, ettd heidédn ylldpitami palvelu ei kuitenkaan palvele loppukéyttijid,
vaan toimii muiden palvelujen mahdollistajana. Jokainen ENUM-rekisterdinti on
tehtdvi rekisterdijien kautta, joina toimivat yleenséd puhelinyhtiot ja vastaavat pal-
veluntarjoajat. Vuoden 2007 tammikuuhun mennessd Suomen ainoa rekisterdity
ENUM-palveluntarjoaja oli Alajiarven Puhelinosuuskunta. (Viestintdvirasto

2007a.)

3.4 VoIP:n edut

VoIP on teoriassa vahva kilpailija kiinteélle puhelinpalvelulle. VoIP:n etuna ovat
mm. puhelukustannukset, jotka eivit riipu etdisyydestd. Taméan myotd kauko- ja
ulkomaanpuheluiden aiheuttama hintaliséd saattaa hdvitd. Myos paikallispuhelut
saattavat muuttua ilmaisiksi, ja erityisesti organisaation sisdverkossa soitetut
VoIP-puhelut ovat kiytdnnossé ilmaisia. VoIP-puheluiden hinnanmuodostuksessa
kiinnitetddn painoarvoa ennemminkin liittymien kuukausimaksuihin ja lisdpalve-

luihin kuin litkenneméiiriin. My0s internetin ilmaispuhelupalvelut, kuten Skype,
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luovat painetta tihdn suuntaan. Mm. ndiden seikkojen takia operaattorit tahtovat

hidastaa VolP:n kehitysti. (Haglund & Wirzenius 2005, 8.)

VoIP:n myoti palveluvalikoima lisdéntyy ja kustannukset alenevat. Jos palvelut
ovat kiytettdvissd usean operaattorin tarjoamana, ne tarvitsevat standardointia.
Palvelujen standardointi on kuitenkin vield kesken. (Haglund & Wirzenius 2005,

12.)

IP-tekniikasta on tulossa operaattoreiden perustekniikka. Jo nykyddn monet pienet
kauko-operaattorit kdyttivét internetid ja ne kilpailevat ldhes pelkéstididn hinnalla.
Tiéllainen hintakilpailu pakottaa muut operaattorit laskemaan hintoja. VoIP-
ratkaisuilla voidaan ohittaa korkeat kansainvélisen liikenteen terminointimaksut.
Tama lisdd kilpailua ja pakottaa laskemaan terminointimaksuja. Suuret kansainva-
liset operaattorit kayttavitkin jo IP-tekniikkaa kansainvilisilld reiteilld. (Haglund

& Wirzenius 2005, 12.)

3.5 EU-lainsdadanto

EU:n yleispalveludirektiivi on osin yhteensopimaton VolIP-tekniikan kanssa. Muu-
tenkaan VolIP ei ndytd sopivan EU:n uusiin sdédntelypuitteisiin. Yleispalveludirek-
tiivi on ehki tekniikkasidonnaisin direktiivi. Syynd on 1990-luvun alun tilanne,
jolloin kiinteda puhelintekniikkaa pidettiin tirkeimpidni paatepalveluna. Tédten
yleispalveludirektiivi on koottu 1dhinni perinteisen kiintedn puhelinverkon omi-
naisuuksien mukaan, osin myds GSM-verkon mukaan. VolIP:n erityispiirteitd ei
ole otettu huomioon ja néin direktiivin vaatimukset ovat hyvin vaikea toteuttaa.

(Haglund & Wirzenius 2005, 15.)

Vaikuttaa siis silti, ettd osin nykyiset, mutta vanhentuneet sidintelyvaatimukset
ovat esteend VolIP:n laajentumiselle. Nykyisid sddtelyvaatimuksia ei tulisi ottaa
soveltaa tdysin, jos halutaan edistdd VoIP-palvelujen kdyttoonottoa seki kiintedn
puhelinpalvelun ettd matkaviestinnin kilpailijana. (Haglund & Wirzenius 2005,

15.)
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4 VOIP:N TIETOTURVA

4.1 Tietoturva

Tietoturvallisuus on hyvin laaja késite. Tietoturvallisuuteen kuuluu yleisesti tieto-
jen synnyttdmiseen, kidyttdmiseen, sdilyttimiseen ja havittamiseen liittyvien lait-
teiden, ohjelmistojen ja menetelmien sekd henkildston muodostama kokonaisuus.
Tietoturvallisuuden osa-alueet médrittelee hyvin valtiovarainministerion tietotur-
vallisuuden johtoryhmin VAHTIn jaottelu, joka jakaa tietoturvallisuuden kahdek-

saan osa-alueeseen (Kerttula 1998, 84-85; Valtiovarainministerio 2004, 14):
¢ hallinnollinen turvallisuus
¢ henkilostoturvallisuus
e fyysinen turvallisuus
¢ tietoliikenneturvallisuus
e Jaitteistoturvallisuus
e ohjelmistoturvallisuus

e tietoaineistoturvallisuus

kayttoturvallisuus.

Tatda VAHTIn mallia on sovellettu myos yksityiselld sektorilla. Yrityksen tai orga-
nisaation tietoturvallisuuspolitiikan tulee ottaa huomioon timén malli. Sitd voi-
daan soveltaa asettamaan tietoturvallisuudelle omat kdytdnnon tavoitteet ja keinot

tavoitteisiin padsemiseksi. (Kerttula 1998, 84-85)

Tietoturvan perustarpeet ovat seuraavat (Kerttula 1998, 84):

e Luottamuksellisuus (Confidentiality) — tiedot pidetdédn salassa, eli se on

vain niilld, joille se kuuluu.

¢ Eheys (Integrity) — varmuus siiti, ettd tieto ei ole muuttunut eiké sitd voi

muuttaa ilman lupaa.
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e Kiytettdvyys (Availability) — tiedon tulee olla aina kiytettivissa niill4, jot-

ka sitd tarvitsevat ja ovat sithen oikeutettuja.

Nédmai ovat tietoturvan ehdottomia perustarpeita. Tietoturvan perustana ovat edellid

mainittujen perustarpeiden lisdksi myos seuraavat tarpeet (Kerttula 1998, 84-97):

e Todennus, autenttisuus (Authentication) — menetelmait, joilla voidaan var-

mistaa osapuolten olevan juuri niité, joita he viittdvét olevansa.

¢ Kiistdméttomyys (Non-repudiation) — vahva todennuksen muoto, jossa ta-
pahtuman jokin osapuoli ei pysty kiistiméén olleensa tapahtumassa muka-

na.

e Piddsynvalvonta (Access Control) — kohdejérjestelmai hallitsee padsya tie-

toihin tai jdrjestelméén.

Yritykset ja organisaatiot ovat tulleet yhi riippuvaisimmiksi tietoliitkenteestd. Sen
myOtd organisaatio ja yritykset ovat tulleet myos haavoittuvammiksi. Tietojérjes-
telmien kehityttyd entistd avoimemmiksi néisté tarpeista on tullut hyvin tirkeiti.

(Kerttula 1998, 84.)

4.2  VolP:n kohdistuvat uhkat

Tietoturvallisuuden merkitys tietotekniikassa on jatkuvasti kasvanut. Tietoturva
on hyvin olennainen vaatimus tietotekniikan yleistyess ja ulottuessa kaikenlaisiin
sovelluksiin. Tietoturvauhkista puhutaan yhé yleisemmin ja onkin hyvé, ettd asi-
oista ei olla hiljaa, vaan niitd tuodaan julkisesti esille ja tietoturvaa kehitetdén jat-
kuvasti. VoIP:n tietoturva ei juurikaan ole ollut otsikoissa nédihin vuosiin asti, mut-
ta vihitellen VoIP:n yleistyttyda my0s sen tietoturva on alkanut kiinnostamaan ja

puhuttamaan.

Puhelinjérjestelmin yleisiin tietoturvavaatimuksiin kuuluvat perinteisesti korkea
kiytettdvyys, signaloinnin eheys ja luottamuksellisuus sekd puhelun eheys ja luot-

tamuksellisuus. VoIP:n turvallisuutta voidaan jdsennelld monella tavalla, mutta
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usein tietoturvaan sisillytetdin seuraavat asiat: eheys, luottamuksellisuus, kiytet-

tavyys, palvelunlaatu, merkinanto, virukset, krikkerit yms. (Karila 2005, 38.)

VoIP perustuu tavanomaisiin palvelimiin, jotka ovat muiden palvelimien tavoin
alttiita hyokkiyksille. Palvelimia vastaan kohdistuvat hyokkiykset ovat jatkuvasti
kasvaneet ja ne ovat jo arkipdividd. VolP-palvelimet ovat suosittuja kohteita siini
missd muutkin palvelimet ja ne tulisi suojata kuten muutkin kriittiset palvelimet.
Jo nyt on tiedossa tapauksia, jossa VoIP-palvelimiin kohdistuneet verkkomadot
ovat kaataneet palvelimia. Tdmi on pahimmassa tapauksessa johtanut puhelinpal-
velujen pysidyttamiseen. Erityisen vaarallisia ovat DDoS- (Distributed Denial of
Service Attacks) eli hajautetut palvelunestohyokkaykset, joita vastaan on vield
vaikea suojautua. (Karila 2005, 38.) Yhdysvaltalaisen SANS-instituutin vuonna
2006 tekemén tutkimuksen mukaan VolP-palvelimet ja -puhelimet ovat verkko-
laitteet-kategoriassa ensimmadiselld sijalla, kun puhutaan potentiaalisista internetin
hyokkédyskohteista. Instituutin mukaan monista VoIP-puhelimista ja -jdrjestelmista
on loytynyt haavoittuvuuksia. Ne voivat johtaa jopa jirjestelmén kaatumiseen tai
hyokkédja saattaa saada koko VolP-jérjestelmin hallintaansa. (SANS Institute
2007.)

IP-puhe on kuitenkin pitkille turvattua, kun sen toteutus tehdédén yhtd huolellisesti
kuin muutkin kriittiset palvelut. Yrityksissa IP-puheratkaisut on toteutettu edelleen
erillisissd osissa. Puhe kulkee sisdverkossa IP-protokollalla, mutta yrityksen ulko-
puolella perinteisesséd puhelinverkossa. Tamai antaa IP-puheelle 1dhes yhtd hyvin

suojan kuin perinteinen puheratkaisu. (Hamaildinen 2007, 49.)

Tavalliset tydasemat toimivat usein puhelinkoneina VolP-jirjestelmissd. Tallaiset
tydasemat ovat tunnetusti alttiita viruksille, troijalaisille ja muille uhille. Varsinai-
set dedikoidut VoIP-puhelimet eivit nekédédn ole turvassa, vaan niiden sulautetut

kayttojarjestelmit ovat myos alttiita hyokkiyksille. (Karila 2005, 38.)

VoIP:n merkinantokaan ei ole suojassa uhilta. Perinteisessid puhelinverkossa mer-

kinanto kulkee eri kanavassa kuin puhe. VolP-jérjestelmissi kaikki data taas
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kulkee IP-verkossa. Tdmin my6td VolIP:n merkinanto on herkemmin haavoittuva

kuin perinteisen puhelinverkon. (Karila 2005, 38.)

SPIT (Spam over Internet Telephony) on roskapostin vastine VoIP-maailmassa.
Se on todellinen uhka, silld puhelinroskasanomia ldhettivit tahot voivat valjastaa
automaatteja soittamaan VolP-numeroihin. Roskasanomat ovat ilmaisia ldhettii ja

se tekee toiminnasta kannattavaa. (Karila 2005, 38.)

4.3  SIP-protokollan tietoturvauhkat

SIP ei ole helppo protokolla turvata. SIP:n peruskiytto perustuu elementteihin,
joilla ei ole minkéénlaista luottamusta toisiinsa. SIP:n signaloinnin turvallisuudel-
la ei ole merkitystd SIP:n kanssa yhteisty0ssi kdytettdvien protokollien, kuten
RTP:n, turvallisuuteen. Signaloinnin turvallisuus ei myoskdin vaikuta minkdin
tietyn SIP:n kantavan pddosan kanssa. Miki tahansa media, joka toimii istunnon
kanssa, voidaan salata paistd padhdn. Huomioon otettavat turvallisuusuhkat ovat
perinteisid uhkia, jotka tuovat julki SIP:n turvallisuustarpeen. (Rosenberg, Schulz-

rinne, Camarillo, Johnston, Peterson, Sparks, Handley & Schooler 2002, 233.)

Seuraavaksi tarkastellaan SIP-protokollan tietoturvauhkia. Uhkien ldhtokohtana
on suojaamaton VoIP-ympiristd, esimerkiksi julkinen internet. Téllaisessa ympi-
ristossd hyokkadjat voivat helposti muokata paketteja, varastaa palveluja, sala-

kuunnella puheluja tai muuten vain héirité litkennettd. (Rosenberg ym. 2002, 233.)

Rekisterdinnin viidirentiiminen

SIP-rekisterdinnin toimintatavat antavat kéyttdjdagenttien (esim. VolP-puhelin)
tunnistaa itsensi rekisterdintipalvelimelle sellaisena laitteena, josta tietty kéyttdja
tavoitetaan. Rekisterdintipalvelin médrittelee rekisterdintiviestin “From”-kentéin
perusteella onko vastaanotetulla SIP-pyyntosanomalla oikeus muuttaa yhteysosoit-
teita. Vidrennettyjd rekisterdintejd on melko helppo laatia, koska kéyttdjaagentin

omistaja voi muuttaa "From”-kentén tietoa haluamallaan tavalla. Hyokkadja voi
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vaihtaa identiteettinsi ja esiintyd toisena kayttdjand. Hyokkddjan on mahdollista
muuttaa rekisterdintipalvelimella olevia yhteystietoja niin, ettd tille kayttédjalle
tulevat pyyntosanomat ohjautuvat hyokkadjan omalle laitteelle. Tdméa uhka voi-
daan vilttdad padsynhallinnalla. Parhaiten tami tapahtuu pyyntdjé ldhettidvin kayt-

tdjdagentin todentamisella. (Rosenberg ym. 2002, 233-234)

Palvelimena esiintyminen

”Request-URI”-kenttd médrittelee yleensd toimialueen, johon kéyttdjdagentti 14-
hettdd pyyntdsanomansa eteenpiin vilitettdviksi. On kuitenkin mahdollista, ettd
hyokkédja voi esiintyd toimialuetta palvelevana palvelimena siepaten ndma pyyn-
not. Téllainen tilanne voi syntyd esimerkiksi silloin, kun esim. lahti.com-
osoitteeseen ldhetetty rekisterdintisanoma siepataan osoitteesta mantsala.com.
Hyokkédyspalvelin vastaa kaappaamaansa rekisterdintiin vidrennetylld vastaussa-
nomalla 301 (Moved Permanently). Tdlld sanomalla se ohjaa kiyttdjdagenttia la-
hettamiin kaikki tulevat kiyttdjdsanomat osoitteeseen mantsala.com. Kéyttdja-
agentti kuitenkin luulee edelleen vidrennetyn vastaussanoman tulevan osoitteesta
lahti.com. Siksi se noudattaa sanoman mukana tullutta uutta ohjeistusta rekiste-
rointisanomien suhteen. Jotta timénkaltainen toiminta voidaan estad, kdyttdja-
agenttien tulisi kdyttdd todennusta varmistaakseen vastaanottavan palvelimen oi-

keellisuuden, ennen pyyntosanomien ldhettimistd. (Rosenberg ym. 2002, 234)

Viestirungon peukalointi

Kayttdjaagentit kayttdvit pyyntdjen reitittdmiseen luotettuja vélityspalvelimia.
Kiyttdjaagentti saattaa antaa vilityspalvelimelle luvan ainoastaan reitittdd sano-
mia, mutta ei tutkia tai muuttaa pyyntdésanomia. Tama ei riipu siitd, miten vilitys-
palvelimen luotettavuus on saavutettu. Esimerkiksi voidaan ottaa tapaus, jossa
kayttdjdagentti kidyttdd SIP-sanomarunkoa keskustellessaan mediaistunnossa kiy-
tettivistd salausavaimista. Vaikka kiyttdjdagentti luottaa toimialueensa vilityspal-
velimeen merkinannon vélittdjani, sen ei tarvitse antaa lupaa palvelimen paakiyt-

tdjille purkaa ja tutkia mediaistunnon salattua sisiltod. Vield pahempi tilanne on,
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jos vilityspalvelin on valjastettu pahantekoon. Téll6in sen on mahdollista jopa
muokata istuntoavaimia tai esiintyd ns. kolmantena mieheni (Man-in-the-middle
-hyokkiys). Se saattaa jopa pystyd muuttamaan ldhettavin kdyttdjdagentin pyyta-
mid turvallisuuteen liittyvid tunnuksia. Estddkseen tillaiset vadrennokset kiyttdja-
agentti voi salata sanomarungon seki osan otsikkokentisti padastd-padhin

-salauksella. (Rosenberg ym. 2002, 235.)

Istuntojen pddittiiminen

Kun osapuolten vilille on muodostettu yhteys, yhteyden tilaa voidaan muuttaa
myOhemmin pyyntosanomilla. Tamin vuoksi osapuolet eivét voi olla varmoja
siitd, ovatko pyyntosanomat tulleet toisiltaan vai jostain ulkopuolelta. Esimerkiksi
hyokkédja saattaa pystyd sieppaamaan yhteyden aloitukseen liittyvid sanomia.
Niin hyokkadjd saa selville tietoja istunnossa kiytettdvisti istuntoparametreistd,
esim. To ja From. Tamén jidlkeen hyokkédja voi ldhettdd istuntoon viddrennetyn
BYE-sanoman. Sanoma néyttii tulevan toiselta yhteysosapuolelta ja istunto piite-
tddn ennenaikaisesti. BYE-sanoman ldhettdjdn todentaminen on yksi parhaimmista
keinoista estdd tdllainen hyokkdys. Todennuksella voidaan varmistaa, ettd sanoma
on lahtoisin samalta yhteysosapuolelta, jonka kanssa yhteys on perustettu. Silld
voidaan myos estdd hyokkddjdd saamasta tietoa istuntoparametreista. (Rosenberg

ym. 2002, 235-236.)

Palvelunestohyokkdys

Palvelunestohyokkiykselld (DDoS, Distributed Denial of Service) pyritdéan hal-
vaannuttamaan jokin tietty tietojirjestelmai tai heikentdamiin sen kiytettivyytta.
Téllainen hyokkiys toteutetaan usein suuntaamalla valtava méaard verkkoliikennet-
td jarjestelmiin rajapintoihin. Hajautetulla palvelunestohyokkdykselld yhden hyok-
kddjan on mahdollista valjastaa useita koneita kidyttoonsd oman koneensa kautta,
jotta ne ldhettiisivit kohdekoneeseen suuren médridn verkkoliikennettd. Monissa
arkkitehtuureissa SIP-vilityspalvelimien tarvitsee hyviksyéd pyynt6ja maailman-

laajuisista IP-osoitteista. Timéd mahdollistaa palvelunestohyokkiykset ja sen takia
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SIP-yllédpitdjien ja jarjestelmien kehittdjien tulisi voida tunnistaa ja osoitteellistaa

hyokkéykset. (Rosenberg ym. 2002, 236-237.)

4.4 VolIP:n jirjestelmaétietoturvallisuus

4.4.1  VolP-jarjestelmin turvaaminen

On hyvin todennik®éisti, ettd asemansa vakiinnuttaneet turvaominaisuudet, kuten
autentikointi ja salaus, tullaan sisdllyttamiin VolP:n standardeihin tulevaisuudes-
sa. Kuitenkin VoIP:n turvallisuuden parantamiseksi voidaan hyddyntdd monia
olemassa olevia turvatekniikoita jo tdndin. Turvallisuuden hallinta VoIP:n verkko-
tasolla ja IP:n kuljetus- ja verkkotasolla saattaa kuitenkin vaatia verkon uudelleen
suunnittelua ja rakentamista. Uudelleen rakentaminen taas saattaa vaikuttaa VolP-
ympdéristdd tukevan verkon arkkitehtuuriin. On myos tiarkedd muistaa, ettd minka
tahansa verkon turvaaminen on jatkuva prosessi. Tietoisuus haavoittuvuuksista ja
uusimmista ratkaisuista on merkittdvassi roolissa. (Defence Information Systems

Agency 2006, 31.)

VolP-ympiristdd tukevan verkon suunnittelu on hyvin tirkedd. Verkkojen tiytyy
olla rakenteeltaan kestdvii ja eheitd eikd niissi saisi olla heikkoja kohtia. IP-
puhetta tukevien verkkojen tulee olla kapasiteetiltaan joustavia. Verkkojen tulee
kestdd VolP-liikenteen aiheuttama lisdys nykyiseen tilanteeseen. Lisdksi on otetta-
va huomioon kasvuvara liikenteessd. Verkkojen tulee olla suunniteltu kestiméén
vikoja tai niiden tulee toipua nopeasti laite- tai verkkovioista. Sihkonsyoton tulee
olla turvattu UPS-laitteilla (Uninterruptible Power System). Lisiksi verkossa tulee
kayttdd palvelun laadun hallintaa. Tédsséd luvussa tuodaan esille seikat, jotka tulee
ottaa huomioon VolP-ympiristod pystytettdessi. (Defence Information Systems

Agency 2006, 31-33.)
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4.4.2  VolP-palvelimen turvaaminen

Pédinvastoin kuin moni tulostinpalvelin tai tavallinen PC, VoIP-palvelin saattaa
siséltdd erittdin arkaluontoista tietoa. Sen myotd VolP-palvelin tulee turvata kuten
muutkin kriittiset palvelimet. VoIP-palvelimen sijoitus on tdrkedd turvallisuuden
kannalta. Palvelin tulisi sijoittaa omaan segmenttiinsi, jonka porttina toimii varta
vasten VolP:lle rakennettu palomuuri. Kriittisten VoIP-palvelimien turvaaminen
on koko IP-puheympiriston turvallisuuden avain. (Defence Information Systems

Agency 2006, 31-33.)

Jotkut palveluntoimittajat toimittavat IP-jarjestelménsa kdyttden omaa kayttojar-
jestelmiinsid. Toiset taas kiyttdvit pohjana UNIX- tai Windows-jérjestelmid. Suu-
rimmat tunnetuimmat uhat kohdistuvat UNIX- ja erityisesti Windows-pohjaisiin
jarjestelmiin. Néiden jdrjestelmien ylldpito vaatii erityistd turvaamista. Lisdksi
riskien minimoimiseksi ndiden palvelimien tulisi toimia ainoastaan VolIP-

palvelujen alustana. (Defence Information Systems Agency 2006, 31-33.)

443 Haavoittuvuuksien hallinta

Haavoittuvuudet ovat nykyéén jokapdiviinen ilmio. Kiyttojarjestelmissi, ohjel-
missa ja laitteiden jarjestelmissd olevia vihemmaén ja enemmén kriittisid turva-
aukkoja 10ydetdin pdivittdin. Rikollisissa piireissd néitd aukkoja pyritddan hyodyn-
taméén rikollisiin tarkoituksiin ujuttamalle koneelle haittaohjelmia tai pyrkimaélla

kisiksi koneen tiedostoihin. (Defence Information Systems Agency 2006, 33.)

Haavoittuvuudet koskevat myos IP-puhelinjirjestelmid. Useimmat jirjestelmien ja
ohjelmistojen tekijit korjaavat sddnnollisesti nditd aukkoja tekemailld paikkoja
niihin. VolP-jirjestelmien ylldpitédjien tuleekin jatkuvasti paivittdd VolP-
ohjelmistoja ja pitdd ne ajan tasalla. On tirkedd, ettd yllapitdjit seuraavat aikaansa
ja pysyvit ajan tasalla my0os tietotaitonsa suhteen. (Defence Information Systems

Agency 2006, 33.)
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4.5 VolIP:n fyysinen tietoturva

4.5.1  Fyysisen ympériston turvaaminen

VoIP-ympiriston fyysinen tietoturva on suuri huolenaihe. Reitittimet, kytkimet,
yhdyskdéytivit ja palvelimet méairittdvat VolP-verkon rajat ja voivat toimia raja-
pintoina toisiin verkkoihin. Niihin laitteisiin voi perustua koko yrityksen verkon
looginen ja fyysinen yhteys ja niitd voidaan pitdd mahdollisina hyokkéyskohteina.
Jotta fyysinen péasy ndihin laitteisiin voidaan rajoittaa, niiden suojaamiseksi tarvi-
taan selkeitd toimenpiteitd. Henkil6tason fyysisen tietoturvan varotoimenpiteisiin
sisdltyy mm. rajattu padasynvalvonta palvelinhuoneeseen ja verkkokaappeihin.
Seuraavaksi kuitenkin keskitytdédn fyysisen tietoturvan tekniseen puoleen. (Defen-

ce Information Systems Agency 2006, 34.)

Monista VolP-laitteista pystyy hakemaan asetukset, joita niihin on méiiritelty.
Tamai helpottaa laitteiden asetusten laittamista ja siitd on apua virhetilanteissa,
mutta on vaarallista, jos kuka tahansa padsee tdhin tietoon késiksi. Esimerkiksi
[P-osoitteita voidaan kiyttdd hyviksi hyokkidyksessi. Siksi kaikkien asetusten tar-
kastelu tulee olla salasanan takana. (Defence Information Systems Agency 2006,

34.)

Perinteisissd puhelinjirjestelmisséd jonkun osan lisddminen jirjestelméén vaati
yleensi fyysistd johtojen kisittelyd tai muutoksia kytkinten asetuksiin. VolIP:ssa
monet jirjestelmét toimivat automaattisesti. Ndma jirjestelmadt saattavat rekiste-
roidd uuden péitelaitteen automaattisesti puhelunhallintapalvelimelle, kun uusi
laite liitetddn VolP-verkkoon. Tdmin jidlkeen jédrjestelmi lataa asetukset automaat-
tisesti uuteen laitteeseen. Tdma on tietoturvariski, jos kuka tahansa voi asentaa
verkkoon luvatta uuden laitteen tai ottaa sen irti ilman lupaa. Tédtd mahdollisuutta
voidaan kayttdd hyokkiykseen tai tietojen varastamiseen. Automaattirekisterdinti
voi tulla kysymykseen suurten VolP-jérjestelmien asennuksessa, mutta muuten
muutosten tulisi vaatia manuaalista rekisterointid. (Defence Information Systems

Agency 2006, 35.)
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4.5.2  VoIP- ja dataverkon erottelu

VolIP-verkot ovat yhd suuremmissa mairin arvokas kohde hyokkaijille. Tamén
my6td [P-puhe ja sitéd tukeva tietoliikenneverkko tulisi turvata mahdollisimman
hyvin. Ainen ja datan erottaminen toisistaan parantaa selvisti turvallisuutta ja
palveluiden luotettavuutta. Vield tehokkaampi ratkaisu on @éni- ja dataverkon ja-

kaminen eri verkkoihin. (Defence Information Systems Agency 2006, 36.)

Parhaan turvallisuuden takaamiseksi d4ni ja data tulisi jakaa kahteen fyysisesti
erilliseen verkkoon samaan tapaan kuten perinteinen puhelinverkko ja tietoliiken-
neverkko on jaettu. Tédllainen ratkaisu saattaa toimia erittdin vaativissa ympéris-
toissd, mutta se ei ole kovin kustannustehokas tapa rakentaa verkkoa. Looginen
VoIP- ja datakomponenttien erotus voidaan tehdad verkkokerroksella VLAN:1la
(Virtual Local Area Network) ja kuljetuskerroksella IP-osoitteistuksella. Vaikka
nditd metodeja ei ole itsessddn suunniteltu turvamekanismeiksi, niilld saavutetaan
selvisti lisdturvaa. Lisdksi ne helpottavat suodatuksen hallintaa ja niiden avulla
voidaan piilottaa hyokk&&jin tarvitsemaa tietoa. Erottamisella voidaan estdd myos
hyokkédyksen aiheuttamat vaikutukset toiseen verkkoon. (Hdmaéldinen 2007, 49;

Defence Information Systems Agency 2006, 36.)

4.5.3 IP-osoitteiden erottelu

Taulukon 3 mukaisen TCP/IP-viitemallin kolmannen kerroksen erottelu antaa
kytkimien, reitittimien ja palomuurien hallita liikennettd padsylistojen avulla ver-
kon eri komponenttien vililld. Osoitteiden erottelu tapahtuu antamalla VoIP-
jarjestelmin eri komponenteille erillinen yksityinen IP-verkko tai looginen ali-
verkko. Reitittiméadttomida RFC 1918 -mééritelmén mukaisia yksityisosoitteita
(10.x.x.x, 172.16.x.x ja 192.168.x.X) tulee kiyttdd, jos vain mahdollista. Taméa
pienentdd puheliikenteen padsyn mahdollisuutta VoIP-verkkosegmentin ulkopuo-
lelle. RFC 1918 -mééritelmén mukainen IP-osoiteavaruuden kéytto saa aikaan sen,
ettd ne piilottavat VoIP:n WAN-verkoilta ja estdvit yritykset liikennoidé interne-

tiin. (Defence Information Systems Agency 2006, 37.)
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TAULUKKO 3. OSI- ja TCP/IP-viitemallit ja niiden kerrokset

oSl TCP/IP
Sovelluskerros
Esitystapakerros Sovelluskerros
Istuntokerros
Kuljetuskerros Kuljetuskerros
Verkkokerros Verkkokerros
Siirtokerros Siirto- ja fyysinen
Fyysinen kerros |kerros (peruskerros)

454  VolIP-VLAN

IP-puhelinjirjestelmi rakennetaan IP-infrastruktuurin péille, joka perustuu
TCP/IP-viitemallin 2- ja 3-tason kytkimiin seki reitittimiin. Namai sisdltdvét jake-
lu- ja liityntdverkon. Turvallinen ratkaisu on se, ettd puheliikenne eristetdén data-
litkkenteestd kdyttden erillisid fyysisid LAN:eja tai virtuaalisia LAN:eja eli
VLAN:eja. VLAN:ien kiytto parantaa verkon turvallisuutta, ehkéisee salakuunte-
lua ja estdd muita hyokkayksid. (Himéldinen 2007, 49; Defence Information Sys-

tems Agency 2006, 38.)

VLAN:t ovat hyvi ja tehokas tapa jakaa kiyttdjéat tyoryhmiin riippumatta fyysises-
td sijainnista. Saman VLAN:n asiakkaat voivat viestid keskendin kdyttden 2-tason
kytkentdisyyttd. Ollakseen yhteydessd muihin VLAN:eihin liikenteen tulee kulkea
3-tason laitteen kautta, jonka avulla liikennettd voidaan suodattaa ja reitittad.
VLAN:ien avulla IP-puhelinliikenne voidaan erottaa muusta dataliikenteestd. (De-
fence Information Systems Agency 2006, 38.) Tdhdn VoIP-VLAN:iin tulisi sijoit-
taa VoIP-yhdyskaytavit, IP-vaihteet sekd pédtelaitteita palveleva VoIP-palvelin.

Tama jarjestely takaa myos puheen laadun. (Hamaéldinen 2007, 49.)
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Tehokkaamman suodatuksen edellyttamiseksi VolP-laitteet tulisi jakaa loogisiin
ryhmiin kéyttden useimpia VLAN:eja. IP-puhelinten tulisi toimia omassa
VLAN:ssaan, VoIP-yhdyskiytdavit omassaan jne. Tamai jirjestely pakottaa 3-tason
reitityksen kédyton ja reitityksen kiytto taas sallii suodatusominaisuuksien kdyton
3-tason laitteissa. Tamin liséksi jokainen palvelintyyppi tulisi olla omassa
VLAN:ssaan. VolP-laitteet tulisi jakaa seuraavasti (Defence Information Systems

Agency 2006, 39):
e VoIP:n DHCP-palvelimet
¢ hakemistopalvelimet
® viestintdpalvelimet ja palvelimet, joista on liitdntd data- ja VoIP-verkkoon
e yhdyskiytavit
e  WAN-litdntdjen palomuurit

¢  VoIP-puhelimet, joiden VLAN:it tulisi vield mahdollisesti jakaa osastoit-

tain tai organisaation mukaan
® tyOasemat, joissa on ohjelmapohjainen VoIP-puhelin eli ns. softphone

e VolP-laitteiden hallinta.

Moni IP-puhelin siséltdd RJ-45-liitdnnén tai -liitdntojé, jotta sithen voi kytked tyo-
aseman tai muun Ethernet-laitteen. Ndiden IP-puhelimien tulisi tukea 802.1Q-
standardin mukaista VLAN Trunkingia. VLAN Trunkingilla tarkoitetaan proses-
sia, jossa monen eri VLAN:n data kuljetetaan eteenpdin yhdessé linkissd. Trun-
kingilla voidaan eristidd puheliitkenne muusta liikenteesti, ja se edistdd turvalli-
suutta sekd QoS-ominaisuuksia. Niiden puhelinten, jotka eivit tue 802.1Q VLAN
Trunkingia, puhe- ja dataliikenne tulisi yhdistdd yhteen VLAN:iin. Sen myota
my0s niiden mahdolliset PC-portit tulisi ottaa pois kdytostd. (Defence Information

Systems Agency 2006, 39.)



31

4.5.5  Padsynhallinta

Sisdverkon suojaaminen luvattomilta kayttdjiltd on tarkedd. Yrityksen tyontekijit
tai muuten vaan uteliaat voivat pédsti helpostikin yrityksen sisdverkkoon. Tama
voi johtaa pddsyyn verkon resursseihin, salakuunteluun tai palvelunestohyokkéyk-
seen yms. VolP-verkossa. Tydaseman tai [P-puhelimen liittdminen suojaamatto-
maan VolIP-verkkoon voi antaa padsyn LAN:iin tai puheverkkoon. Tama kaikki

tulee estdd. (Defence Information Systems Agency 2006, 40.)

Hyvi keino vilttdd tunkeilu on liittdd kaikki portit, jotka eivét ole kiytossi, kiyt-
tamattomadn VLAN:iin. Tama estdd luvattoman padsyn VLAN:iin niin fyysisesti
kuin loogisestikin. Lisdksi [P-puhelimien kdyttiméttomaét portit tulisi ottaa pois
kdytostd, jos niitd ei tarvita. VolP-piitelaitteen pddsy VolP-palveluihin tulisi pe-
rustua yksilolliseen tarpeeseen ja vain jos piitelaitteella on lupa sithen. Tadma ra-
joitus merkitsee kiytannossi sitd, ettd ensin tulisi tarkistaa onko ko. laitteella lupa
ottaa yhteys verkkoon. Sen jilkeen tulee varmistaa, etti laite ohjataan oikeaan
VLAN:iin. 2-tason pddsynhallintaan ja VLAN:n ohjaukseen voidaan kdyttidd seu-

raavia tapoja (Defence Information Systems Agency 2006, 40):
e Port security -ominaisuus
e porttikohtainen autentikointi 802.1x

e VLAN Management Policy -palvelin (VMPS).

Port security —ominaisuus: Useimmissa kytkimissda on mukana Port security
-ominaisuus, jossa kdytetdin MAC-suodatusta kytkimen portteihin. Télld ominai-
suudella voidaan estdi luvattomien laitteiden kytkentd VolP-verkkoon. Kytkin
antaa padsyn vain niiden laitteiden MAC-osoitteille, jotka on mééritelty kytkimen

asetuksiin. (Defence Information Systems Agency 2006, 40.)

Porttikohtainen autentikointi 802.1x: 802.1x-standardin tarkoituksena on estii
luvattoman asiakaslaitteen padsy verkkoon ldhiverkon liityntépisteen kautta.
802.1x-tekniikka antaa asiakkaan tunnistautua, autentikoitua ja paasti sisdin

verkkoon, kun kiyttdjd kirjautuu verkkoon. Tamé on kuitenkin vield harvinainen
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ominaisuus [P-puhelimissa ja vasta dskettdin markkinoille on tullut puhelimia,
jotka tukevat titd ominaisuutta. Toisaalta myoskdidn IP-puhelinta tai IP-puhelimen
kayttdjad ei voida autentikoida télld tekniikalla. (Defence Information Systems

Agency 2006, 40.)

VLAN Management Policy -palvelin (VMPS): VMPS on kytkin, joka kiyttda lait-
teen MAC-osoitetta tunnistaakseen laitteen ja pistddkseen tdmin oikeaan

VLAN:iin. Vaikka MAC-osoitteen vddrentdminen on suhteellisen helppoa nykyi-
silld tyokaluilla, on VMPS silti turvallisuutta parantava tekiji. (Defence Informa-

tion Systems Agency 2006, 40.)

4.5.6 VLAN:ien vilinen turvallisuus

VolIP-verkon turvallisuuden parantamiseksi VolP- ja dataverkon vilinen liikenne
tulee suodattaa. VoIP-VLAN:ien vilinen keskindinen liikenne tulee myds turvata.
Dataverkon liikennettd VolIP-verkkoon pdin tulee rajoittaa. Ideaalitilanteessa
VolIP- ja data-VLAN:ien vilisti liikkennettd ei tulisi olla ollenkaan, mutta on tietty-
ja tilanteita, joissa se on mahdollista. Esimerkiksi jokin laite data-VLLAN:ssa saat-
taa tarvita pidsyn VolP-palvelimelle tai jokin VoIP-VLAN:n laite tarvitsee pddsyn
data-VLAN:iin. Téllainen liikenne tulisi olla rajoitettu minimiin, mutta on ole-
massa tilanteita, joissa litkenne voidaan kuitenkin sallia VLAN:ien vililld. Tallai-
nen tilanne syntyy esimerkiksi, kun VoIP:n ddnipostipalvelin haluaa olla yhteydes-
sd dataverkon sdhkopostipalvelimeen. (Defence Information Systems Agency

2006, 43—-44.)

Jos VoIP- ja data-VLAN:ien vililld on dataliikennettd, pakettisuodatus tulee hoi-
taa sisdiselld palomuurilla tai vdhintddn 3-tason kytkimien ja reitittimien padsylis-
toilla. Ndilld keinoilla voidaan rajoittaa portteja ja osoitteita, joille sallitaan paéasy
VoIP-VLAN:iin ja VoIP-VLAN:sta. (Defence Information Systems Agency 2006,
44.)
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VoIP- ja data-VLAN:in vilistd puheliikennetti tulee hallita tilallisella palomuuril-
la, jossa on ns. tilallinen pakettisuodatus -ominaisuus. Télldinen palomuuri voi
olla dedikoitu sisdinen palomuuri tai se voi olla dedikoidun VoIP-palomuurin lisi-
toiminto. Tilallisella palomuurilla saavutetaan parempi hallinta ja sen my6té pa-

rempi turvallisuus. (Defence Information Systems Agency 2006, 44.)

Eri VLAN:ien vilistd liikennettd tulee hallita tilallisen palomuurin tai 3-tason kyt-
kimien ja reitittimien pédsylistoilla. Padsylistoilla voidaan hallita suunnitellusti
VLAN:ien vilistd liikennettd. Suodatukessa voidaan sallia IP-puhelimien, yhdys-
kdytdvin, viestipalvelimien yms. vilinen liitkenne. Liikenne, jossa kéytetdédn port-
teja ja protokollia ja joita ei kdytetd puheenhallintaan tai VolP:ssa kdytettyyn vies-

tintdédn, voidaan suodattaa pois. (Defence Information Systems Agency 2006, 44.)

4.6 SIP-protokollan turvaaminen

4.6.1 SIP:n tietoturvavaatimukset

Aiemmin lueteltujen SIP:n uhkien perusteella SIP-protokollan perustietoturvavaa-
timukset ovat seuraavat: sanoman luotettavuuden ja eheyden sdilyttiminen, sano-
mien toistamisen ja vddrentamisen ehkéisy, istunnon osapuolien todentaminen ja
heidin yksityisyyden suojaaminen seki palvelunestohyokkiysten estiminen. Li-
sdksi SIP-sanomien siséltod vaatii erikseen luottamuksellisuus-, eheys- ja toden-
nuspalvelua. Sen sijaan, ettd SIP-protokollalle méériteltdisiin omat uudet turva-
mekanismit, SIP:n kanssa tulee kiyttdd aina kun mahdollista jo olemassa olevia
tietoturvamalleja. Namé mallit tulevat HTTP- ja SMTP-protokollista. (Rosenberg
ym. 2002, 237.)

Sanomien tdydelliselld salaamisella sdilytetddn parhaiten merkinannon luottamuk-
sellisuus. SIP-protokollassa itsesséén ei kuitenkaan ole mahdollista salata pyynto-
ja vastaussanomia kokonaisuudessaan padsta-padhdn-salauksella. Tama johtuu
siitd, ettd joitain otsikkokenttid tarvitaan vélttiméttd sanomien oikeaan reitittdmi-

seen vilityspalvelimien kautta. Lisdksi SIP:n toiminta vaatii, ettd
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vilityspalvelimien on voitava muuttaa joitain otsikkokenttid. Tamén vuoksi kayt-
tdjaagenttien on luotettava ainakin jossain méérin kédyttdmiinsa vélityspalvelimiin.
Tamidn myo6td SIP:ssa suositellaan kdytettdvin alemman tason tietoturvamekanis-
meja. Nami mekanismit salaavat pyynto- ja vastaussanomat kokonaan hyppy-
hypylti-periaatteella (hop-by-hop), ja niiden avulla kiyttdjdagentit voivat varmis-
tua vilityspalvelimien aitoudesta. Lisdksi SIP:ssa tarvitaan kryptografisia toden-
nusmekanismeja, joilla paitepisteiden vélittamait henkilotiedot vastapiiselle kiyt-
tdjdagentille tai vilityspalvelimelle voidaan tarkistaa oikeiksi. (Rosenberg ym.

2002, 237-238.)

Tyypillinen SIP-istunnon rakenne on selvitetty kuviossa 4. SIP-istunnon paramet-
rit kulkevat yleensd UDP-tietosdhkeissd. Ne voidaan kuljettaa myds TCP-streamin
mukana, jos kéytettdvid turvamekanismi vaatii TCP-yhteyttd. Toisaalta mediais-
tunnoissa kiytettdvd RTP-protokolla kéyttdd ainoastaan UDP:a kuljettaakseen

adntd ja kuvaa tosiaikaisesti internetissa. (Steffen, Kaufmann & Stricker 2004, 2.)

Wéaliyspalvelin Véaliyspalvelin
Hyppy 2 Eél l
Hypoy 1 5 Hyppy 3
lanti.com mantsala.com
Suora yhieys
= Multimediavirta 1k
sipranni@lant.com sip:juha@mantsala.com

— fcpfsip toiudpfsip  Istunnon hallinta
— Udp/fiip Multimediavirrat

KUVIO 4. SIP-istunnon rakenne (Steffen ym. 2004, 3).

Tamai tarkoittaa sitd, ettd RTP:n kanssa kdytettdvien turvamekanismien tiytyy tu-
kea UDP:a kuljetusprotokollana. Tdmén vaatimuksen myoté jotkut tunnetut turva-
ratkaisut kuten TCP-pohjainen TLS (Transport Layer Security, RFC 2246) eli

SSL-salausprotokolla (Secure Sockets Layer), joudutaan jittaméén pois
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vaihtoehdoista. Seuraavaksi tarkastellaan turvamekanismeja, joita voidaan kayttaa
taataksemme tiedon eheys ja luotettavuus SIP-istunnoissa ja RTP:n kanssa. (Stef-

fen ym. 2004, 3.)

4.6.2 SIP-istunnon turvaaminen

TAULUKKO 1. Ratkaisuja SIP-viestien turvaamiseksi (Steffen ym. 2004, 4)

Autentikointitavat:
PSK (Pre Shared Key) §
PKI (Public Key Infrastructure) | -5 » .
g Y = | Muuta tietoa
RN
=2 =) s
A
< e | 3
L Salasanan ldhetys ei
HTTP 1.0 perusautentikointi PSK | - - turvallista
Vastaus-haaste —
HTTP 1.1 Digest-autentikointi | PSK | - - menettely perustuu
vahvan salasanan
MD5-tiivisteeseen
PGP (Pretty Good Privacy) PKI | OK | OK | SIPv2:ssa ei suositella

Vastaanottajan julkinen
Secure MIME (S/MIME) PKI | OK | OK | avain tiytyy olla tie-
dossa salausta varten
SIP-sovelluksen ja
SIPS URI (TLS) PKI | OK | OK | proxyjen tdytyy integ-
roitua TLS:4dn
Integrointia SIP-
sovellusten kanssa ei
vaadita, mutta proxyjen
pitédd olla luotettavia

IP Security (IPSec) PKI | OK | OK

Koska SIP perustuu tekstipohjaisiin viesteihin HTTP-protokollan tapaan, SIP-
istunnon salaamiseen voidaan kdyttdd hyvin samoja turvamekanismeja kuin

HTTP:n suojaamisessa. Nditd ovat mm. myos sahkopostin suojaamisessa kaytetyt
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PGP (Pretty Good Privacy) tai S/MIME (Secure Multipurpose Internet Mail Ex-
tensions). Salattua HTTPS-yhteyttd vastaa SIPS URI (SIP Secure Universal
Resource Identifier), joka kdyttdd TLS:aa suojatun tunnelin rakentamiseksi. Tie-
don salaamiseksi voidaan kdyttdd myos IP Security:a eli IPSec:a. (Internet Proto-
col Security Architecture, RFC 2401). [PSec:lla voidaan salata kaikenlainen IP-
pohjainen liitkenne verkkokerroksella. (Steffen ym. 2004, 3.) Nami turvameka-

nismit ja niiden kdyttimét autentikointitavat on koottu taulukkoon 1.

Taulukon 1 turvamekanismit ovat samat kuin mitd IETF on maarittanyt SIP-
standardin versiossa 1. SIP:n versiossa 2 (RFC 3261) sen sijaan ei endi suositella

kaytettivan HTTP-perusautentikointia eikd PGP:a. (Steffen ym. 2004, 3.)

4.6.3  Kuljetus- ja verkkotason tietoturvamekanismit

Kuljetus- tai verkkotason tietoturvan avulla salataan merkinantoliikenne ja taataan
sanomien luottamuksellisuus ja eheys. Alemman tason tietoturva saavutetaan
useimmiten sertifikaatteja kidyttdmalli ja niitd voidaan kiyttdd myos todennukseen

monissa arkkitehtuureissa. (Rosenberg ym. 2002, 238.)

HTTP-perusautentikointi vaatii kdyttdjatunnuksen ja salasanan kuljettamista
HTTP-pyyntésanoman otsikon mukana. SIP-pyyntosanomaan siséllytettyni SIP-
vilityspalvelin tai -pditelaite voi kayttdi titd tietoa SIP-asiakkaan tunnistamiseen.
Koska selkokielinen salasana voidaan saada helposti selville, timi on vakava tur-
vallisuusriski. Tamin takia SIPv2-standardissa ei suositella HTTP-perus-

autentikoinnin kayttod. (Steffen ym. 2004, 4.)

HTTP Digest-autentikointi on tilaton, haastepohjainen todennusmekanismi, joka
perustuu HTTP-protokollassa kiytettyyn todennukseen. HTTP Digest parantaa
selvisti perus-autentikoinnin vajavuutta ldhettdamailld salatun MDS5- tai SHA-1-
tiivisteen salaisesta salasanasta ja satunnaisesta haasteesta (Steffen ym. 2004, 4).
Vilityspalvelin ja kidyttdjdagentti voivat pyyntdsanoman vastaanotettuaan haastaa

alkuperiisen ldhettdjan hankkimaan varmuuden identiteetistdén. SIP:ssa
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kayttdjdagentti kayttdd 401-vastaussanomaa (Unauthorized) haastaakseen kayttdja-
agentin identiteetin. Samaa vastaussanomaa voivat kiyttdd myos rekisterdintipal-
velimet sekd ohjauspalvelimet. Vilityspalvelin kdyttdd haastamiseen 407-
vastaussanomia (Proxy Authorization required). Haasteen vastaanottaja uusii 13-
hettaménsad pyynnon ja liittdé tarvittavat valtuustiedot joko sanoman ”Authorizati-
on”- tai "Proxy-Authorization”-otsikkokenttdén. Jos todennus suoritetaan palve-
linkdyttdjdagentille tai rekisterdintipalvelimelle, tiedot sijoitetaan ”’ Authorization”-
kenttidin. Vilityspalvelimelle todennusta suoritettaessa tiedot sijoitetaan “Proxy
Authorization” -kenttdédn. Jos valtuustietoja ei ole kdytettdvissa, kiyttdjdagentit
voivat yrittdd pyynnon uusimista nimettomaélld “anonymous”-kéyttdjatunnuksella,
ilman salasanaa. (Rosenberg ym. 2002, 193-199.) HTTP Digest -autentikointi-
menettely edellyttdd kuitenkin vahvaa salasanaa, eiké se voi taata luottamukselli-
suutta. HTTP Digest ei takaa myoskédan SIP-viestin eheyttd. (Steffen ym. 2004, 4.)
PGP:a voidaan kéyttdd tunnistukseen ja SIP-sanomien MIME-hy6tykuorman sa-
laamiseen. SIPv2-standardissa ei kuitenkaan suositella PGP:n kéyttod, vaan mie-

luummin S/MIME:n. (Steffen ym. 2004, 4.)

Kuten edelld on tullut ilmi, SIP:ssa ei ole mahdollista salata koko sanomaa péésti-
pddhin-salauksella. Verkon vilittdjien, kuten vélityspalvelinten, tarvitsee lukea
tietoa otsikkokentisti voidakseen reitittdd viestit oikein. Sdhkopostista tuttu Secu-
re MIME eli S/MIME antaa kuitenkin SIP:n kdyttdjdagentille mahdollisuuden sa-
lata SIP:n MIME-runko pédsta-pddhin-salauksella. Ndin S/MIME:114 voidaan to-
teuttaa luottamuksellisuus, eheys ja todennus pédstid-padhin sanomarungon sisil-
Iolle. Lisdksi S/MIME:a kéyttimélld on mahdollisuus toteuttaa SIP:n otsikkoken-
tille luottamuksellisuus ja eheys SIP-sanomatunnelin ldpi. (Rosenberg ym. 2002,

240.)

S/MIME-toteutusten tdytyy tukea vihintdin SHA-1:a (Secure Hash Algorithm)
digitaalisen allekirjoituksen algoritmina ja 3DES:a salausalgoritmina. Kuviossa 5
on esimerkki salatusta SIP-sanomasta, jossa SDP-runko on salattu
S/MIME-salauksella. Asteriskilla (*) merkitty osuus esittdd sanoman salattua

osuutta. (Rosenberg ym. 2002, 240.)
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INVITE sip:anni@lahti.com SIP/2.0
Via: SIP/2.0/UDP pc33.mantsala.com;branch=z9hG4bKnashds$§
To: Anni <sip:anni@lahti.com>
From: Juha <sip:juha@mantsala.com>;tag=1928301774
Call-ID: a84b4c76e66710
CSeq: 314159 INVITE
Max-Forwards: 70
Contact: <sip:juhalpc33.mantsala.com>
Content-Type: application/pkcs7-mime; smime-
type=enveloped-data;
name=smime.p7m
Content-Disposition: attachment; filename=smime.p7m
handling=required

R R A b e S b I S b I S SR I A R i S S S S S b S IR e S b S R S R S S S I S R S b R S S S b i 4

a=rtpmap:0 PCMU/8000

R R i S R I S b I S b I S b S S R S S S S b R S S e S b e S b B S SR I S R B S b B S S S S R S b S b 4

KUVIO 5. S/MIME-salattu SIP-sanoma (Rosenberg ym. 2002, 206)

* Content-Type: application/sdp *
* *
* V:O *
* o=juha 53655765 2353687637 IN IP4 pc33.mantsala.com*
* S=— *
* £=0 0 *
* ¢c=IN IP4 pc33.mantsala.com *
* m=audio 3456 RTP/AVP 0 1 3 99 *
* *

*

Loppukdyttdjit tunnistetaan sdhkopostiosoitteen perusteella, jotka ovat osa SIP
URI:a (esim. anni @lahti.com). Tunnistus tapahtuu kdyttaméalla X.509-
varmenteita. Ongelmana X.509:ssa on, ettei loppukiyttdjien varmenteiden myon-
tdjille 10ydy maailmanlaajuista luotettavaa tahoa. Omatoimisesti allekirjoitetut
varmenteet ovat herkkiéd ns. man-in-the-middle-hyokkéyksille. Tdmén takia var-
menteet tulisi hankkia yleisesti tunnetuilta ja luotetuilta varmenteiden myont&jilta.

(Steffen ym. 2004, 5.)

Kaksi suosituinta vaihtoehtoa kuljetus- ja verkkotason tietoturvan toteuttamiseksi
ovat IPSec ja SIPS URIL. IPSec on perinteisen IP-protokollan tietoturvalaajennus,
joka koostuu joukosta protokollia. IPSec mahdollistaa IP-sanomien ldhettdjén to-
dentamisen, sanoman eheyden varmistamisen seké tarvittaessa myos kaiken siir-
rettdvén tiedon salauksen. (Rosenberg ym. 2002, 238.) Jokaisen vilityspalvelimen
taytyy padstd muokkaamaan SIP:n otsikkokenttdi ja siksi [PSec:n turvalaajennus
ESP (Encapsulation Security Payload) tiytyy toteuttaa hyppy-hypylti-periaatteella
(Steffen ym. 2004, 5).
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Koska salaus ja todennus tapahtuvat IP-tasolla, kaikki internet-pohjaiset sovelluk-
set voivat kiyttidd samaa tietoturvamekanismia. [PSec toteutetaan yleensd kiytto-
jarjestelmitasolla tydasemalla. IPSec voidaan toteuttaa myos turvayhteyskaytavil-
14 kuten VPN:lla (Virtual Private Network), joka tarjoaa luottamuksellisuutta ja
eheyttd kaikella liikenteelle, jota se ottaa vastaan tietystd rajapinnastaan. (Rosen-

berg ym. 2002, 238.)

IKE-protokollaa (Internet Key Exchange) kéytetidin IPSec:ssa hoitamaan avain-
tenvaihto. IKE tukee sekd PSK- (Pre-Shared Key) ettd PKI-pohjaisia (Private Key
Infrastructure) autentikointiratkaisuja. IKE:n turvayhteyden muodostus perustuu
eri vaiheisiin ja ensimmaéinen vaihe voidaan suorittaa kahdessa moodissa: paa-
moodi (Main Mode) ja aggressiivinen moodi (Agressive Mode). Pdimoodin on-
gelma on, ettd se ei toimi SIP:n kiyttdjdagenteille annettujen dynaamisten
DHCP-osoitteiden kanssa. Lisdksi myos aggressiivisen moodin kanssa on todettu
turvallisuusongelmia. Tdmén takia IKE:n kanssa suositellaan kdytettdvan PKI:a.
PKI:n ongelmana saattaa tosin olla luottamuksen puute X.509-sertifikaattien alle-
kirjoittajien todentamiseen, kuten edelld mainitun S/MIME:n kohdalla. (Steffen
ym. 2004, 5.)

SIPS URI (TLS) puolestaan tarjoaa kuljetustason tietoturvaa yhteyspohjaisten pro-
tokollayhteyksien yli. TLS voidaan mééritelld halutuksi kuljetusprotokollaksi
”Via”-otsikkokentédn arvolla tai SIPS-URI:114. TLS sopii parhaiten arkkitehtuurei-
hin, joissa vaaditaan hyppy-hypylti-salausta sellaisten verkkoiséntien vililld, joilla
ei ole aiempaa luottamussuhdetta. Kéyttdjdaagentilla, joka on ldhettinyt pyyntonsa
vilityspalvelimelle suojatun TLS-yhteyden kautta, ei ole takeita yhteyden suojaa-
misesta perille asti. Tdmai johtuu siitd, ettd SIP:ssa méiritellddn kuljetusmekanis-
mit hyppy-hypyltd periaatteella. Mm. tédstd syystd TLS tulisi kytked tiukasti SIP-
sovelluksiin. (Rosenberg ym. 2002, 239.) TLS:n kéytto vaatii TCP:n kiyttod kul-
jetusprotokollana (TCP/SIP) ja edellyttdd PKI-infrastruktuuria. (Steffen ym. 2004,
5.)

SIPS URI:a kédyttden voidaan médritelld, ettd yhteys asiakaskiyttdjdagentin ja

URI:n omistavan toimialueen vélilld on suojattu TLS:114. Tidstéd eteenpdin
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yhteyden suojaamiseen kohdekiyttdjdagentille saakka kiytetdadn ko. toimialueessa

maédritettyjd tietoturvamekanismeja. (Rosenberg ym. 2002, 148.)

4.7 RTP-protokollan turvaaminen

Multimediavirrat kuljetetaan epéluotettavaa UDP-pohjaista RTP-protokollaa kiyt-
tden. Kiytossd on myds RTP:n sisarprotokolla RTPC (Real-Time Transport Pro-
tocol), jonka avulla voidaan valvoa pakettivirran luotettavuutta. Valvonnalla voi-
daan tarkkailla pakettien hiviétd ja viivettd. Koska suorat dini- ja videoyhteydet
ovat herkkia viiveelle ja viiveen vaihteluille, pakettien salauksessa kéytettdvien
menetelmien ei tulisi vaikuttaa niihin arvoihin. Koska RTP:n salausmenetelmien
tulee olla UDP-pohjaisia, turvallisuusmekanismeja on vain kaksi. Nama vaihtoeh-

dot on esitelty taulukossa 2. (Steffen ym. 2004, 6.)

TAULUKKO 2. Ratkaisuja RTP-protokollan turvaamiseksi (Steffen ym. 2004, 6)

Autentikointitavat:
PSK (Pre Shared Key) §
PKI (Public Key Infrastructure) | -5 » i
8 2 | 2 | Muuta tietoa
S |3 |3
= 2 =
< - —
Kéyttdd ns. master-
Secure RTP (SRTP) PSK | OK | OK | 2vainta, joka tiytyy
jakaa muulla menetel-
malla
Integrointia SIP-
sovellusten kanssa ei
IP Security (IPSec) PKI | OK | OK | vaadita, mutta asiak-
kaiden pitdd olla luotet-
tavia

Secure RTP eli SRTP on RTP:n laajennus. SRTP:n avulla voidaan toteuttaa RTP-
ja RTCP-liikenteen luotettavuus, viestin autentikointi ja toiston suojaaminen.
Vahvaksi todetun AES-salauksen (Advanced Encryption Standard) kdytto takaa

turvallisuuden, eiki se lisdd salatun datan kokoa. Datan eheyden tarkistamiseksi
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jokaisen RTP/RTCP-paketin koko kasvaa 10 tavulla. Jos kaista on kapea, tarvit-
taessa salauksen aiheuttama lisdys voidaan pienentdd 4 tavuun. (Steffen ym. 2004,

6.)

[PSec on vaihtoehtoinen salausmenetelmi RTP:lle. IPSec toimii kuten SIP-
viestien suojaamisessakin. Vakavaksi ongelmaksi saattaa muodostua ESP-
kapsuloinnin aiheuttama pakettikoon muutos. RTP/RTCP-paketin koko saattaa
kasvaa 37 tavulla 3DES-salausta kiytettdessd. AES:a kiytettidessd paketin koko
voi kasvaa jopa 53 tavua. (Steffen ym. 2004, 6.)

4.8 VolIP, palomuuri ja NAT

4.8.1  Palomuuri- ja NAT-ongelmat

Sisdverkko tulee suojata kauttaaltaan, jos se on yhteydessi ulkoverkkoon. Tyypil-
lisesti suojaus tapahtuu palomuurilla, erityisesti jos sisdverkosta on yhteys ulkoi-
seen WAN-verkkoon. Aiemmin mainittujen vaatimusten mukaan déni- ja dataver-
kot tulee erottaa toisistaan loogisesti. Jokainen néistd verkoista vaatii erilaisia suo-
jamekanismeja, joka tyypillisesti tarkoittaa erillisid ddni- ja dataverkon palomuu-

reja. (Defence Information Systems Agency 2006, 46.)

Seuraavat vaatimukset on tarkoitettu VoIP-verkkoa suojaavalle palomuurille, joka
suojaa yhteyttd VolP-verkosta WAN-verkkoon. Jos yhteyttd WAN-verkkoon ei
ole, WAN-yhteyttid ei tarvitse suojata ja myOskdidn palomuuria siind kohtaa ei vaa-

dita. (Defence Information Systems Agency 2006, 46.)

VolP itsessddn on ongelma verkon turvallisuuden kannalta, mutta myos palomuu-
rit ovat VoIP-jdrjestelmille ongelma seké toiminnallisesti ettd palvelunlaadun
kannalta. VoIP-yhteydet ovat suurempi riski sisdverkon tietoturvalle kuin tavan-
omaiset data-W AN-yhteydet. VoIP-yhteydet ovat erityinen riski sen takia, koska
VolP-yhteydet vaativat, etti monen portin pitdi olla auki liitkenteelle. Syynd on

VoIP:n kdyttdmaét protokollat (H.323 ja SIP), jotka kayttidvét pakettien kuljettami-
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seen todella laajan skaalan (1024-65535) porttinumeroita. (Defence Information

Systems Agency 2006, 46.)

Tyypillisesti SIP vaatii nelji porttia yhteyttd kohti, joista kaksi merkinantoa var-
ten. Toiset kaksi vaaditaan mediaa varten, informaation ldhettdmiseksi ja vastaan-
ottamiseksi. Yhtd puhelua varten muutaman portin avaaminen ei ole varmasti on-
gelma, mutta kun puheluja on useita, avoimien porttien méara nousee dkkid hyvin
suureksi. Hyvit pakettisuodattimet pystyvit tarkkailemaan yhteyksien tilaa ja pu-
dottamaan ne paketit, jotka eivit ole osa puhelua. (Defence Information Systems

Agency 2006, 46.)

Monet perinteiset palomuurit eivit osaa erottaa sisdin tulevaa SIP-liikkennettd ja
ei-haluttua liikkennettd. Tdmén seurauksena perinteiset palomuurit saattavat koh-
della kaikkea SIP-liikennettd ei-haluttuna liikenteend ja titen estavit VolP-
litkkenteen ldpipadsyn yhtion verkkoon. (Westerberg 2006.) Heikompi palomuuri
saattaa estii tulevan dénen ldpipddsyn kokonaan. Tuloksena on, ettd puhelu vai-
kuttaa yhdistyvin, mutta osapuolet eivit kuule toistensa ddntd. (Newport Net-

works 2005, 3; Defence Information Systems Agency 2006, 46.)

VolP-sisdverkossa voidaan ottaa kidyttoon osoitteenmuunnos eli NAT. NAT antaa
lisdsuojaa VoIP-segmentin ulkopuolisia hakkereita vastaan, koska he eivit voi
tutkia VolP-segmenttid ja sen haavoittuvuuksia. NAT on kuitenkin ongelma
VoIP:n soitonkdynnistuksen ja palvelunlaadun kannalta. Reaaliaikaisena sovelluk-
sena VoIP ottaa yhteyden suoraan kdyttdjidin [P-osoitteen perusteella, eikd palve-
limeen. Koska NAT piilottaa yksityisosoitteet ulospéin, sen kiytto estdda VolP:n

toiminnan tehokkaasti. (Defence Information Systems Agency 2006, 46.)

SIP-protokollan vaatima suuri porttimééri saattaa siis aiheuttaa ongelmia VolP-
verkosta WAN:iin kohdistuvan liikenteen suodatukselle. Tdmin takia VolIP:n ja
WAN:n vilisen palomuurin ominaisuuksista tulisi 16ytyi tilallinen pakettisuoda-
tus, joka on perinteistd suodatusta kehittyneempi. Lisdksi voidaan kiyttdd dynaa-
mista eli muuttuvaa porttien mappausta, joka rajoittaa VolP-liikenteen kdyttimien

porttien madardd. Dynaaminen porttien mappaus viahentdd avoimien porttien
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midrdd mutta koska jokaista yhteyttd kohti vaaditaan neljd avointa porttia, avoi-
mien porttien méérd voi kasvaa nopeasti suureksi. Dynaaminen porttien mappaus

vaatii tilallista palomuuria. (Defence Information Systems Agency 2006, 46-47.)

Staattisella eli pysyvilla mappauksella voidaan asettaa nelja porttia jokaiselle
VolP-yhteydelle. Puhelun asettamisen jidlkeen RTP-protokolla kéyttdid normaalisti
vain kahta porttia palomuurin ldpi. Staattisen mappauksen konfigurointi vaatii
kuitenkin suuren méirén tyotd konfiguroida reitittimet oikein. Liséksi reitittimid
pitda sditiad uudelleen joka kerta, kun VoIP:n kéyttdjid halutaan lisdtd tai vihentaa.
Ilman tilallista palomuuria UDP-portteja pitdi avata suuri médari yhteyksien
vilittamistd varten data- ja VolP-verkon vililld. (Defence Information Systems

Agency 2006, 47.)

4.8.2  Ratkaisuja VoIP:n palomuuri- ja NAT-ongelmiin

Palomuuri- ja NAT-ongelmia ratkaistaan normaalisti ALG:n (Application Level
Gateway) ja FCP:n (Firewall Control Proxy) kdytolld. SIP-protokollaa hyvin ym-
mirtdvan ALG:n avulla VoIP-puhelun tarvitsemat portit avataan dynaamisesti
yhteyden ajaksi. Jos kiytossd on NAT, ALG avaa VolP-paketit ja muuntaa niiden
otsikkotietoja VolP-sisdverkon IP-osoitteita vastaavaksi. FCP on vilityspalvelin,
joka antaa ohjeita palomuurille tai NAT:1le. Se tutkii ja tarvittaessa muuttaa SIP-
osoitekentdn sekd SDP-viestien tietoja. Jos FCP:n vastaanottama data on hyvik-
syttivid, se antaa palomuurille ohjeen avata ns. neulanreiki paketeille ja niin esi-
merkiksi ddnidata voi kulkea palomuurista tdmén reidn 1dapi. FCP:n avulla voidaan
myos parantaa palvelunlaatuongelmia. ALG ja FCP tulee sijoittaa ennen VolP-
palomuuria. Télla tavalla ne voivat auttaa sekid palomuuria ettd NAT-sovelluksia

hallitsemaan porttien avaamista. (Defence Information Systems Agency 2006, 47.)

NAT:n aiheuttamat ongelmia voidaan ratkaista my®0s erillisella STUN-
palvelimella (Simple Traversal of UDP through NAT), joka on mééritelty RFC
3489:ssa. STUN:n avulla NAT:n takana olevat asiakkaat voivat luoda VolP-

puheluita paikallisen verkon ulkopuolella sijaitsevaan VolIP-palvelimeen.
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Asiakkaat saavat STUN-palvelimelta julkisen osoitteen, NAT-laitteen tyypin ja
WAN:n puoleisen portin, jonka NAT-reititin on liittdnyt paikalliseen porttiin.
Niiti tietoja kédytetddn puhelun luomiseen asiakkaan ja VoIP-palvelimen vililla.

(3CX 2007b.)

Liitteessd 1 on lueteltu palvelut ja portit, jotka tulee ottaa huomioon VolP-
palomuurin suodatussdantojd laatiessa. Jotkut VoIP:n puhelun hallintapalvelimet
kiyttivit toiminnoissaan yleisesti tunnettuja palveluja, kuten MS-SQL (Microsoft
Structured Query Language), NTP (Network Time Protocol), MS:n (Microsoft)
padtepalvelut ja HTTP. Ulkomaailmasta tulee estdd pddsy néihin palveluihin. (De-

fence Information Systems Agency 2006, 48.)

Turvallisuuden takaamiseksi VolIP-palomuurin hallinta tulisi sallia vain sisdver-
kon liittyméstd. Tami voidaan toteuttaa sisdverkossa paikallisesti tai ulkoa péin
turvaprotokollilla kuten SSH (Secure Shell), SNMPv3 (Simple Network Mana-
gement Protocol version 3), HTTPS tai suojatulla VPN-tunnelilla. (Defence In-
formation Systems Agency 2006, 50.)

4.9 Kiyttdjdn todennus VolP:ssa

Vaikka VoIP:n liikenne olisi suojattua ja salattua, soiton aloittaja eli soittaja voi
edelleen jddda tunnistamattomaksi. Tietenkdidn vastaajankaan identiteetisté ei voi-
da olla varmoja. Jotta VolIP-jirjestelma olisi kauttaaltaan turvallinen, tarvitaan

elementti, joka todentaa kayttdjan. (Himildinen 2007, 50.)

Salauksen kanssa tarvitaan vahvaa kéyttdjan todennusta. SIP URI -osoite on luon-
teeltaan julkinen tieto, jonka myoti sitd voidaan kiyttdd esim. SPIT:iin tai vdiren-
nettyyn identiteettiin. VolP-jirjestelma tarvitsee siis menetelmain, joka todentaa
soittajan identiteetin. P-Asserted ID (RFC 3325) kehitettiin titd varten vuonna
2002, mutta se ei allekirjoita tunnistetietoja digitaalisesti. Tédten se soveltuu ldhin-

ni vain yritysten intranet-ratkaisuihin. SIP Identity -menetelmilla (RFC 4474)
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saatiin tamékin aukko tukittua. Se toimii varmennepohjaisesti allekirjoittaen tun-

nistetiedot. (Hdmaildinen 2007, 50.)

KUVIO 6. Kéyttdjan tunnistus SIP Identity -menetelmaélld (Hamaldinen 2007, 50).

Kuviossa 6 kuvataan tapahtumaa, kuinka SIP Identity todentaa soittajan. Toden-

tautumisprosessi etenee seuraavasti: (Hamaéldinen 2007, 50.)

1. Kayttdjd sip:juha@yritys.fi soittaa puhelun.
Yritys.fi:n verkon palvelin pyytdd Juhan puhelinta tunnistautumaan.

Juhan puhelin antaa vastaukseksi valtuustiedot.

Ll

SIP-palvelin allekirjoittaa SIP-sanoman yksityiselld avaimellaan. Liséksi
se allekirjoittaa sanoman ja lisdd URL-osoitteen, josta varmenteen voi ha-
kea.

5. Kutsuttu puhelin hakee varmenteen ja todentaa allekirjoituksen. Téll4 ta-

valla yritys.fi on vahvistanut soittajan olevan Juha.
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5 TIETOTURVA JULKISHALLINNOSSA

5.1 Valtion tietoturvallisuus

5.1.1 Julkishallinnon rakenne

Suomen julkishallinto koostuu valtion ylimmisti elimistd ja valtionhallintojérjes-
telmistd (kuvio 7). Valtionhallintojérjestelmiin siséltyy keskushallinto, aluehallin-
to ja paikallishallinto. Julkiseen hallintoon siséltyy kunnallinen itsehallinto, tuo-
mioistuinlaitos ja valtion liiketoiminta. Julkisen hallinnon tehtdvéna on huolehtia
yleisestd hallinnosta, jirjestyksestd ja turvallisuudesta. Myos hyvinvointipalvelut,
kuten koulutus, terveydenhoito ja sosiaalitoimi, kuuluvat sen alaan. (Suomi.fi

2007a.)

| Ylimmat valtioelimet ‘

Kunnallinen

Tuomio- Yaltionhallinto, Muu
istuimet ministeriot itsehallinto itsehallinio
“Waltion -
‘ liiketoiminta H Aluenallinto
Valillinen ‘ ‘ Paikallishallinto, kunnat

valtionhallinto

KUVIO 7. Suomen julkishallinnon rakenne (Suomi.fi 2007b)

5.1.2 Valtiovarainministerio vastaa valtion tietoturvallisuudesta

Suomessa on kaksitoista ministeriotid. Ne yhdessi valtioneuvoston kanslian kanssa
muodostavat valtioneuvoston eli hallituksen. Hallituksen tehtdvini on toteuttaa

eduskunnan sddtdmdit lait ja presidentin paidtokset. Kdytinnossd toimeenpano
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tapahtuu kunkin alan ministeriossid. Ministeriot vastaavat myos toimialoilla olevi-

en virastojen ja laitosten ohjauksesta ja valvonnasta. (Suomi.fi 2007c.)

Valtiovarainministerio (VM) kuuluu valtioneuvostoon. Ministerion tehtdvin on
valmistella hallituksen talous- ja finanssipolitiikkaa ja valtion talousarvion seka
toimii veropolitiikan asiantuntijana. Sen vastuulla on my9s rahoitusmarkkinapoli-
tiikkan valmistelu, valtion tydnantaja- ja henkilostopolitiikka seké julkishallinnon

kehittiminen. (Valtiovarainministerio 2007a.)

Valtiovarainministerio toimii my0s hallituksen asiantuntijayksikkoné hallinnon
kehittamisti ja valtion IT-toiminnan ohjausta koskevissa asioissa. Ministerion
tehtdvand on kidynnistdd hankkeita ja toteuttaa koko hallintoa koskevia kehittdmis-
hankkeita, valmistella ja ohjata valtion tietohallinnon ja sdhkoisten palvelujen
yhteisid asioita. Hallinnon kehittdmisen painopisteend ovat (Valtiovarainministe-

rid 2007b)
¢ valtion IT-toiminnan johtaminen ja ohjaus
e gsihkoiset palvelut ja hallinnon tietoturvallisuus
® julkisten palvelujen tuottavuus ja tuloksenohjauksen terdvoittdiminen

e palvelujen laatukriteerit ja kansalaisvaikuttaminen hallintoon.

3. Tietoturvallinen viestinta ja asianhallinta

4. 5. B.
Tietoturva- Palvelujen Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

2. Valtonhallinnon
tistoturvatyon yleinen
tukeminen

1. Tietcturvakulttuurin luominen

KUVIO 8. Valtion tietoturvallisuuden kehitysohjelma ja sen hankealueet (Valtio-

varainministerio 2006, 5)
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Valtion tietoturvallisuuden ohjeistus ja kehittiminen on VM:n vastuulla. Ministe-
ri0 on asettanut erityisen Valtiohallinnon tietoturvallisuuden johtoryhmin VAH-
TIn koordinoimaan valtion tietoturvallisuuden kehitysohjelmaa (kuvio 8), jonka

avulla kehitetdén tietoturvallisuutta. (Valtiovarainministerié 2006, 5.)

5.1.3 Valtion tietoturvallisuuden ldhtokohdat

Tietoturvallisuus on toteutettava ympéristossé, jossa on toteutettava julkisuutta ja
toisaalta turvattava henkiloiden yksityisyyttd ja valtion turvallisuutta. Pddsidintoni
on asiakirjan tai sitd vastaavan tiedon julkisuus. Ne tiedot, joiden paljastuminen
vaarantaisi keskeisten yksityisten tai julkisten etujen toteutumisen, on salattava ja
niiden suojaamisesta on huolehdittava asianmukaisesti. Pddtoksenteossa tarvitta-
van tiedon tulee olla my0s viranomaisen kdytettdvissid. Oikeusturvan kannalta
keskeisintd on se, ettd ndma tiedot ovat samalla oikeita ja asianmukaisia. (Valtio-

varainministerio 2000, 8.)

Suomen laki itsessédédn asettaa viranomaisille velvoitteen suojata tietojirjestelmait.
Keskeinen tietojen suojaamista koskeva sdddos on laki viranomaisten toiminnan
julkisuudesta (JulkL 621/1999) ja vastaava asetus (JulkA 1030/1999). Julkisuus-
lain 3 §:ssd kerrotaan, ettd siind sidddettyjen tiedonsaantioikeuksien ja viranomais-
ten velvollisuuksien erityisend tavoitteena on toteuttaa avoimuutta ja hyvaa tie-
donhallintatapaa. Néitd viranomaisille asetettuja velvoitteita ovat (Valtiovarain-

ministerio 2000, 8)

¢ julkisuuden toteutumista palvelevien asialuetteloiden ja tietojédrjestelma-

kuvausten laatiminen
e tietoon liittyvien oikeuksien kartoittaminen ja huomioon ottaminen

® hyvin julkisuus- ja salassapitorakenteen toteuttaminen asiakirja- ja tieto-

hallinnossa seki tietojen eheyden ja suojan turvaaminen

* henkiloston koulutuksesta ja ohjauksesta sekéd toiminnan valvonnasta huo-

lehtiminen.
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Valtiohallinnon tietoturvallisuuden pohjana oleva koko lainsdadanto on esitelty

liitteessd 2.

5.2 Valtiohallinnon keskeiset tietojirjestelmat

Yhteiskunnan elintidrkedt toiminnot on toteutettu keskeisilld tietojirjestelmilla.
Verkottuneet jirjestelmét muodostavat valtiotasoisen keskeisen tietojérjestelmaén,
joka on osa valtiohallinnon perusinfrastruktuuria. Valtiohallinnon tietoturvalli-
suutta ja sithen liittyvid toimenpiteitd ohjaa valtiovarainministerion hallinnon ke-
hittdmisosaston yleisohjaus. Ministerion asettama tietoturvallisuuden johtoryhméa
VAHTI on elin, joka yhteistydssid hallinnon kanssa kehittii ja ohjaa tietoturvalli-

suutta. (Valtiovarainministerio 2004, 5.)

VAHTI késittelee valtionhallinnon tietoturvallisuutta koskevat miirdykset, ohjeet,
suositukset ja tavoitteet sekd muut tietoturvallisuuden linjaukset. Se vastaa myos
valtionhallinnon tietoturvaohjeiston kehittimisestd. VAHTIn toimialaan kuuluvat
kaikki tietoturvallisuuden osa-alueet: hallinnollinen turvallisuus, henkildstoturval-
lisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, laitteistoturvallisuus, oh-
jelmistoturvallisuus, tietoaineturvallisuus ja kdyttoturvallisuus. (Valtiovarainmi-

nisterio 2007c.)

Valtion jokaisen viraston on itse riskianalyysien perusteella méériteltiava ne tieto-
jarjestelmiit, jotka ovat keskeisii valtion toiminnan kannalta. Virastot yhteni ko-
konaisuutena hoitavat tietoturvallisuuden hallinnoinnin, johon siséltyy tietoturval-
lisuuden organisointi ja vastuutus. Viraston ylimmin johdon tehtidvéni on johtaa
tietoturvallisuutta ja sen kehittimistd. VAHTIn ohjeissa tuodaan esille tietoturval-
lisuuden kehittdmisessd huomioitavia sdddoksid, méadrdyksid sekd ohjeita. Viraston
johdon tehtdvini on vastata siité, ettd niitd noudatetaan koko virastossa ja sen
toiminnassa. (Valtiovarainministerié 2004, 5.) VAHTIn julkaisema tietojirjestel-

min elinkaaren tietoturvallisuustarkistuslistat 10ytyvit liitteesta 3.
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5.3 Valtiohallinnon tietoliikenneturvallisuusohjeistus

5.3.1 Tietoliikenneturvallisuus

VAHTI maéérittelee tietoliikenneturvallisuuden ohjeistuksessaan ne toimet, joilla
pyritddn aikaansaamaan tietoliikenteen turvallisuus. Turvallisuuteen tdhtiddviid kei-
noja ovat mm. laitteistojen ja siirtoyhteyksien ylldpito ja niiden kokoonpanojen
hallinta, verkonhallinta, piddsynvalvonta, tietoliikenteen kiyton valvonta ja tark-
kailu, ongelmatilanteiden kirjaaminen ja selvittiminen, viestinnédn salaus ja var-
mistaminen seki tietolitkenneohjelmistojen testaus ja hyviksyminen. (Valtiova-
rainministerio 2003b, 48.) Valtiohallinnon ohjeistuksessaan VAHTI médrittaa
mm. [P-puheluille yksiselitteisen vaatimuksen, ettd puheluiden vilittiminen IP-

verkoissa on turvattu (Valtiovarainministerio 2004, 54).

Valtiohallinnon tietoverkon turvallisuus on tdrkedid ottaa huomioon jo suunnitte-
lussa. Turvallisuuden lisddminen jilkikéteen ei yleensid auta korjaamaan jos suun-
nittelussa tehtyja virheitd. Tietoverkon suunnittelussa on tehtdvi tietovirta-
analyysi, analyysi turvallisuustavoitteista ja suunniteltava niiden pohjalta tietover-
kon turva-arkkitehtuuriratkaisut, turvakomponenttien sijoitteluratkaisut sekd mi-
toitettava verkon siirtokapasiteetti. Tarvittavien tietoliikenneprotokollien erikois-
tarpeet tulee myos huomioida. Suunnitteluvaiheen aikana tulee tehdd myos verkon
valvonnan suunnittelu ja testaussuunnitelmien laadinta. Suunnittelun pohjana kéy-
tetddn tietoja, joita siirretddn ja niiden turvaluokka. (Valtiovarainministerio 2004,

55-56.)

Verkon kiytettdvyysasteen pitdmiseksi korkeana, tulee jos suunnitteluvaiheessa
ottaa huomioon vaihtoehtoisten tiedonsiirtoreittien ja -resurssien kaytto. Hallinta-
ja valvontayhteydet tulee erottaa fyysisesti toisistaan varsinaisessa tuotantoverkos-
sa. Sekd tilaajan ettd toimittajan velvollisuuksiin kuuluu kaikkien tietoliikenneyh-

teyksien testaus padstd-pddhédn. (Valtiovarainministerio 2004, 56.)

Yrityksen sisdverkko tulee eristdd palomuurilla internetistd. Julkiseen ja sisdiseen

kayttoon tulevat palvelinlaitteistot tulee myos suojata. Organisaatio voi kdyttaa
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internet-verkkoa omaan sisdiseen tai muiden valtiohallinnon organisaatioiden
kanssa kiytdviin tietoliikenteeseen. Internetin kéytto edellyttdd kuitenkin, etti
organisaatio on ottanut huomioon osapuolten tunnistuksen, tietoliikenteen salauk-
sen ja kdytettdvyyden vaatimukset. Jos viranomaisen tietojdrjestelmit yhdistetddn
internetin kautta, tulee kiyttdd vahvaa salausta tai tietoliikenne tulee suojata muil-

la keinoilla. (Valtiovarainministerié 2003a, 45.)

Tietoliikenne ja riippuvuus verkoista ovat tirkeitd tekijoitd organisaation toimin-
nalle. Téstd syysti erityisesti tietoliikenneturvallisuutta tulee painottaa tietoturval-
lisuuden arvioinnissa. Liitteeseen 4 on esimerkinomaisesti koottu tarkistuslista
vaatimuksista, joita voi kdyttda julkishallinnossa tietoliikenneturvallisuuden toteu-
tuksessa. Niitd tulee tarkastella esitutkimuksessa teknisind vaatimuksina. Vaati-

musten tavoitteena on ohjata jirjestelmien turvalliseen toteutukseen.

5.3.2  Palomuurit ja verkon varmistukset

Palomuuri tulee asentaa tarkan asennussuunnitelman mukaisesti kdyttojarjestel-
misté ja protokollapinosta alkaen. Palomuuriin konfiguroitavan sdintékannan
tulee toteuttaa tietoliikennepolitiikan mukaiset suodatukset, jotka tulee testata.
Kiriittisen verkon palomuuri on toteutettava kahdentamalla palomuuri ja siihen
liittyvét verkkokomponentit. Kahdennetut verkkokomponentit vaativat huolellista

valvontaa. (Valtiovarainministerié 2004, 57.)

Varmistukset ja varajirjestelyt tulee suhteuttaa kriittisyyden mukaan. Kriittisen
verkon tulee olla mahdollisimman vikasietoinen ja turvattu varajérjestelyin siltid
varalta, ettd vikasietoisuus pettdd. Varayhteyksien on oltava jatkuvassa kaytossa
osana tuotantojirjestelméd tai ne on testattava sdidnnollisin viliajoin. Varajirjeste-
lyjen mitoitus tulee tehdi niin, ettd ne takaavat riittdvin palvelutason. (Valtiova-

rainministerid 2004, 57.)
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5.3.3  Verkon operointi ja valvonta

Viraston tietoverkolleen laaditussa tietoliikennepolitiikassa tulee dokumentoida
mm. sallitut tietoliikenneyhteydet verkkojen vililld, valvonta- ja koestusvilineiden
asennus ja kaytto, verkon padsynvalvonta, verkon kaytto seka sallitut kédyttdjaryh-
mit. Verkon operointi- ja valvontayhteydet tulee pitii erilldéin varsinaisesta tuo-
tantoverkosta, mielelldédn ihan fyysisesti. Operointi- ja valvontajirjestelmit tulee
suojata luvattomilta kayttidjiltd sekd kaikki kiytto tulee kirjata lokeihin. (Valtiova-

rainministerié 2004, 57.)

Valvonnan tulee kattaa sekd verkon fyysinen valvonta (topologia, komponentit
jne.), ettd liikkenteen valvonta (profiili, protokollat jne.). Jirjestelmien jotka tekevét
fyysistd valvontaa, tulee pystyd havaitsemaan luvattomat laitteet, luvattomat kiin-
nittdytymiset verkkoon ja nédiden yritykset. Liikenteen valvonnan tulee siséltaa
tunkeutumisen havainnointi- ja estojarjestelmi. Valvonnan tulee havainnoida

my0s verkon heikentynyt toiminta. (Valtiovarainministerio 2004, 57.)

Keskeisten jédrjestelmien kdyttdmissi tietoverkoissa tulee suosia pysyvid verkko-
osoitteita, kuten kiintedt IP-osoitteet tai verkkokorttitunnisteeseen sidottuja dy-
naamisia [P-osoitteita. Tami helpottaa vianmaééritystd ja sen avulla voidaan hel-

pottaa paikallistamaan poikkeava toiminta. (Valtiovarainministerio 2004, 58.)

5.3.4  Langattomat tietoliikenneyhteydet

Keskeisten tietojirjestelmien tirkeissd yhteyksissi tulee suosia langallista tiedon-
siirtoa. Mikdli kriittinen yhteys on langaton, se tulee turvata langallisella varayh-

teydelld. (Valtiovarainministerio 2004, 58.)

Langattomia yhteyksid kiytettdessd todennuksen tulee olla riittdavi, koska langat-
tomaan verkkoon voi ldhettdd dataa kuka tahansa, joka omistaa sopivan ldhetti-

men. Todennuksen taso tulee miérittdd riskianalyysin perusteella. Luottamukselli-
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nen liikenne tulee myos salata riskianalyysin perusteella, koska langatonta yhteytti

voidaan salakuunnella. (Valtiovarainministerié 2004, 58.)

5.3.5 Ulkopuoliset yhteydet

Ulkoiset yhteydet ovat aina tietoturvariski. Niiden toteutus tulee tehdi tietoverkol-
le médritetyn turvallisuus- ja kdyttopolitiikan mukaisesti. Toteutuksen, suojauksen
ja valvonnan tulee pohjautua dokumentoituihin riskianalyyseihin. (Valtiovarain-

ministerié 2004, 58.)

Internet-yhteys tulee toteuttaa siten, ettd liityntd on suojattu palomuurilla, joka
toteuttaa turvallisuus- ja kdyttopolititkan saannot. Mahdolliset kumppaniyhteydet
voidaan toteuttaa erilaisilla ratkaisuilla, kuten Internet-yhteys, VPN, Frame Relay-
yhteys, dedikoitu kaapeli jne. Riskianalyyseilld méaéritellddn yhteyksien salaus-,
tunnistus-, todentamis-, kdytettavyys- ja eheysratkaisut. (Valtiovarainministerio

2004, 58.)

Jarjestelmien etdhuoltoyhteyksille ei tule antaa avointa padsya ulkopuolelta. Lait-
teiston tulisi voida vikatilanteissa ottaa yhteyttd etdhuoltoon ja ilmoittaa viasta.
Jarjestelmévastaava voi sallia ja avata etdhuoltoyhteyden huoltoa varten. Etdhuol-
lolle tulee miiritd vastuuhenkild, joka voi valvoa huoltotoimenpiteitd. Huollot
suorittava taho on todennettava tietoturvapolitiikan mukaisesti. Pddsy muuhun
tietoverkkoon huolto-ohjelmistojen ja -laitteiden kautta on estettdavi. (Valtiova-

rainministerio 2004, 58-59.)

5.3.6  Verkon eheys, kdytettivyys ja luottamuksellisuus

Kiytettavyyttd voidaan kasvattaa kdyttamalld eri toimittajien tietoturvaratkaisuja
samaan tehtdvadn peridkkéin tai verkon eri pisteissa. Tidlld varmistetaan se, ettei
yhdessi tuotteessa oleva ongelma vaaranna koko verkkoa. (Valtiovarainministerio

2004, 59.)
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Tiedon eheyden varmistamiseksi ldhettdjd tulee todentaa vahvasti. Tietoliikenne
tulee toteuttaa sellaisten protokollien avulla, jotka varmistavat tiedon muuttumat-
tomuuden. Todennuksen vahvuus maééritellddn riskianalyysin perusteella. (Valtio-

varainministerio 2004, 59.)

Luottamuksellisuuden takaamiseksi vastaanottaja tulee todentaa vahvasti. Lisédksi
tieto tulee salata tai siirtdd dedikoitua, salakuuntelulta suojattua yhteytta pitkin.
Tarvittavien toimenpiteiden taso méiritelldédn riskianalyysin perusteella. (Valtio-

varainministerio 2004, 60.)

5.4 Valtiohallinnon ohjeet IP-puhelinliikennettd varten

Organisaation tietoturvamenettelyissi tulee huomioida erikseen tietoturvavaati-
mukset, joita edellytetdin, jos organisaatioiden vélinen tiedonsiirto tapahtuu inter-
netin vélitykselld. Tiedonsiirto voi olla sdhkdposti-, puhe-, tai videoneuvottelulii-
kennettd. Se voi olla myos tietojirjestelmien etdylldpitoon liittyvéa tietoliikennet-
td. Riippumatta tiedonsiirtotavasta luottamuksellista tietoa ei saa vilittdd salaamat-
tomana internetin yli. Kdyttdjien ja kohteiden tunnistamiseen ja todentamiseen on

kiinnitettdvi erityistd huomiota. (Valtiovarainministerio 2003a, 74.)

Jos organisaatio korvaa perinteisen puhelinvaihteen (PBX) IP-
puhelinliikenneratkaisulla, viraston tulee huomioida ratkaisun suunnittelussa seu-

raavat asiat (Valtiovarainministerio 2003a, 74.):

e [P-puhelinvaihde on palvelin, joka on yhtd haavoittuva kuin mikd muu ta-

hansa palvelin organisaation verkossa.

¢ [P-puhelinvaihde on suojaamattomana altis viruksille, palvelunestohyok-

kéyksille ja tunkeutumisille.

e [P-vaihdepalvelin tulisi sijoittaa erilleen muusta ldhiverkosta omaan toimi-
alueeseen. Puheliikenne tulisi eristdd VLAN:1la ja mahdollisuuksien mu-

kaan puheliikennettd tulisi salata.
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5.5 Valtiohallinnon laitteistoturvallisuusohjeistus

Laitteistoturvallisuusohjeistus on tehty toteuttaakseen tietoturvallisuutta tietojen-
kisittely- ja tietoliikennelaitteiden ja tilojen kiytettdvyyteen, toimivuuteen, ko-
koonpanojen maédrittelyyn ja pddsyn valvontaa seké varaosien ja tarvikkeiden saa-
tavuuteen liittyviin toimiin (Valtiovarainministerio 2003b, 23). Palvelinlaitteiden
tulee olla valittu vain tdhin tarkoitukseen. Laitteet tulee mitoittaa riittaviksi ja ne
tulee sijoittaa asianmukaisiin laitetiloihin. Palvelinverkot tulee eristdd vaadittavan
turvatason ja toiminnallisuuden mukaan. Valvonta-, hallinta- ja varmistusverkot
tulee eristdd fyysisesti tai loogisesti varsinaisesta tuotantoverkosta. Palvelintilaan
tulee olla rajattu péasy ja palvelimien valvontatilassa tulee olla tiukka padsynval-

vonta. (Valtiovarainministerio 2004, 64.)

Piitelaitteissa tulee kidyttdd mahdollisimman pitkille standardisoituja laitteita.
Padkayttdjdoikeuksien kaytto tulee olla rajoitettua kayttdjien osalta. Pédtelaitteissa
tulee kiyttdd valvontaohjelmistoa, joka ldhettdi tietoa hallintaan laitteiston ja oh-

jelmiston kokoonpanosta. (Valtiovarainministerio 2004, 64.)

5.6  Valtiohallinnnon ohjeet tunnistautumiseen

5.6.1  Yleiset linjaukset

Valtiohallinnon kansalaisille suunnatuissa verkkopalveluissa kéyttdjdn tunnista-
mistarve riippuu palvelutyypistd. Kun kyse on tiedottamisesta, kédyttdjad ei tarvitse
eikd piddkidn tunnistaa. Luottamuksellisessa vuorovaikutteisessa asiointipalvelus-
sa sekd tietojarjestelmien tietojenvaihdossa vaaditaan vahvaa tunnistamista. Kan-
salaisella el normaalisti ole pitkdaikaista sdannollisté tarvetta vuorovaikutteiseen
asiointiin valtiohallinnon kanssa. Jotta palvelujen kaytto olisi helppoa myos sa-
tunnaiselle kéyttdjille, valtion virastojen ja laitosten tulisi vélttdd omien tunnistau-
tumispalveluiden kiyttdmistd. VAHTI suosittelee ensisijaisesti tunnistamisessa

kiytettidviksi valtionhallinnossa hyviksyttivid vahvoja tunnistamismenetelmia
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tukevia yleisid tunnistamispalveluja, joita ovat tunnistus.fi seki VETUMA. (Val-

tiovarainministerid 2006, 15.)

Valtiohallinnon sisdisissi, viranomaiskdyttoon tarkoitetuissa verkkopalveluissa
kayttdjd tulee aina tunnistaa. Késiteltidvien tietojen luottamuksellisuustaso méaarit-
tdd tarvittavan tunnistamisen vahvuuden. Tunnistamispalveluita voidaan kayttii
my0s viranomaispalveluissa, kun se nihdéén tarkoituksenmukaiseksi. Valtiova-
rainministerid 2006, 15.)

Luotettavuudeltaan parhaimmiksi tunnistamisratkaisuiksi VAHTI pitédd laatuvar-
menteeseen pohjautuvia PKI-ratkaisuja ja pankkien TUPAS-tunnistautumista.
Laatuvarmenteiden toteutusta Suomessa valvoo Viestintdvirasto ja pankkien tun-

nusratkaisuja Rahoitustarkastus. (Valtiovarainministerio 2006, 15.)

5.6.2  Verkkopalveluiden luokittelu

Verkkopalvelut voidaan jakaa sisdllon ja luonteen mukaan seitseméaén paaluok-
kaan. Luokittelu ei ole ehdoton, vaan suuntaa-antava. Sen tarkoitus on helpottaa
palveluntarjoajaa tunnistamiselle asetettavan vaatimustason maarittimisessd. (Val-

tiovarainministerio 2006, 17.)
e Tietopalvelut ja tiedottaminen — asiakkaalle tarjotaan tietoa hallinnosta.

® Asiakaspalaute ja kansalaisten osallistuminen — kansalaiset voivat antaa
palautetta viranomaisille palveluista tai osallistua yhteiskunnan toimintaa

kehittdviadan keskusteluun.

o FEi-luottamuksellinen vuorovaikutteinen asiointi — asiointi koskee muuta

kuin asiakkaan luottamuksellisia henkil6tietoja.

e Vireillepano — asiakkaan on mahdollista tdyttdd sihkoinen hakemuslomake

ja ldhettdd se viranomaisille sdhkdisesti.

o Luottamuksellinen vuorovaikutteinen asiointi — asioinnin aikana késitel-

l4dn asiakkaan luottamuksellisia henkilokohtaisia tietoja.
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¢ Tietojdrjestelmén vélinen tietojenvaihto — tietojdrjestelmasovellukset vaih-
tavat tietoja keskenéin, esimerkiksi tietojen haku toisen viranomaisen re-

kisteristi.

® Viranomaispalvelut — vain viranomaisten sisdiseen kayttoon tarkoitetut

verkkopalvelut.

5.6.3  Kiyttdjin tunnistamisen luotettavuus

Verkkopalveluissa saavutettavissa olevaa kiyttdjien tunnistamisen luotettavuutta
voidaan tarkastella kahdella tavalla: Kéaytetyn identiteetin luotettavuus ja kdytetyn
kiyttdjdidentiteetin todentamisen luotettavuus. (Valtiovarainministerié 2006, 18.)
Kayttdjdidentiteettiin kuuluu palveluntarjoajan tiedossa olevat kayttdjan henkilol-
lisyyttd kuvaavat tiedot. Kiyttdjdidentiteetti luodaan, kun kiyttdjd rekisterdididin
jarjestelmin kayttdjiksi. Identiteetin luotettavuus riippuu téiten rekisterdintiproses-
sista. Jos henkilon tietoja ei tarkisteta mitenkéén, kéyttdjdidentiteetin luotettavuus
on alhainen. Jos henkilollisyys tarkistetaan luotettavasti kasvotusten, luotettavuus

on maksimaalinen. (Valtiovarainministerié 2006, 18.)

Kaéyttdjididentiteetin luotettavuutta voidaan kuvailla seuraavilla luokilla (Valtiova-

rainministerié 2006, 18):
e Taso 0: Anonyymikayttdjat — kdyttdjid ei rekisteroida.

e Taso 1: Yksiloitdvissad olevat kayttdjat — kayttdjat voidaan yksiloida rekis-
teroidyn kayttdjdidentiteetin perusteella. Kdyttdjdidentiteetti el vlttimattd
paljasta kayttdjan todellista henkilollisyyttd, koska rekisterdinnin yhteydes-

sd kdyttdjdn antamia tietoja ei ole tarkistettu.

e Taso 2: Kevyesti todennetut kayttdjat — kayttdjilla on kayttdjdidentiteetti,
jossa ainakin osa kdyttdjdn antamista tiedoista on tarkistettu rekisteréinnin
yhteydessa. Taten kdyttdjdidentiteettia voidaan pitdd moneen tarkoitukseen

luotettavana.
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e Taso 3: Vahvasti todennetut kayttdjat — kéyttdjien henkilollisyys on selvi-
tetty luotettavasti ja henkilo on todistanut henkilollisyytensd henkilokortil-
la, ajokortilla tai passilla. Henkilon identiteetin on varmistanut valtuutetun

organisaation edustaja.

5.6.4  Kiyttdjian todentamisen luotettavuus

Todentamisen luotettavuus riippuu tunnistamisessa valitusta todentamismenetel-
maistd. Kéyttdjdidentiteetin todentaminen perustuu johonkin seuraavista vaihtoeh-

doista (Valtiovarainministerio 2006, 20):

® Johonkin mitd kiyttdjad tietdd. Tdma on eniten kdytetty todentamistapa sih-
koisessd asioinnissa. Se tarkoittaa salasanaa tai salalausetta, jonka kayttdja

joutuu antamaan kiyttdjatunnuksen yhteydessi.

® Johonkin mité kayttdjdlla on. Tdssd on kyse vélineesti, jolla kdyttdja voi
tunnistautua. Vilineitd voivat olla esimerkiksi sirukortti tai tietylld SIM-

kortilla varustettu matkapuhelin.

® Johonkin mitd kiyttdjd on. Télla tarkoitetaan kédyttdjdn biometristd ominai-
suutta. Kdyttdjd voidaan todentaa esimerkiksi sormenjéljestd, kasvojen

muodosta, silmén iiriksesti tai ddnesti.

Kyse on kevyestd tunnistamisesta, jos kdytdsséd on vain yksi tunnistamistapa edelld
mainituista. Esimerkki tistd on kdyttdjdtunnus + salasana tai pelkkd sormenjilki-
tunnistus. (Valtiovarainministerié 2006, 20.) Kéyttijitunnus ja salasana ovat pe-
rinteisesti riittdneet kiyttdjdn tunnistamiseen ja todentamiseen suljetuissa jarjes-
telmissd. My0s internetissd salasanan suojaus on mahdollista turvata salauksella,
jolloin sitd voidaan kéyttdd rekisterdityjen kéyttdjien todentamiseen. (Valtiova-

rainministerié 2003a, 30)

Vahvassa tunnistamisessa kiytetddn kahta tunnistamistapaa. Téllainen tunnista-
mismenetelma on esimerkiksi verkkopankkitunnuksiin ja vaihtuvaan salasanalis-

taan perustuva TUPAS-tunnistus. Myos varmenteellinen sirukortti + salasana tai
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varmenteellinen sirukortti + biotunnistus ovat vahvoja tunnistamistapoja. (Valtio-
varainministerié 2006, 20.) Tietoturvallisuuden kannalta suositeltavin ratkaisu on
laatuvarmenteen kriteerit tayttdva toimikortti-PIN-yhdistelmi (Valtiovarainminis-

terid 2003a, 30).

5.6.5 PKI-infrastruktuuri

Tietoyhteiskunnassa edellytetdin turvallisia ja luotettavia palveluja ja sovelluksia.
Tidhén tarvitaan luotettuja kolmansia osapuolia (TTP, Trusted Third Party) ja hei-
din tarjoamiaan palveluita. TTP-palvelut rakentuvat padsdantoisesti julkisen
avaimen jarjestelmén eli PKI:n (Public Key Infrastructure) paille. (Kerttula 1998,
327.)

Luotettava viestintd perustuu autenttisuuteen (aitous) ja tietosuojaan (salaus). Ne
ovatkin PKI- ja TTP-palveluiden perustana. Julkisen avaimen salauksessa tieto
salataan vastaanottajan julkisella avaimella ja puretaan vastaanottajan salaisella
avaimella. Samaa algoritmia kéytetdin myos kédédnteisesti eli tieto salataan omalla
salaisella avaimella ja se voidaan purkaa saman henkilon julkisella avaimella. Sa-
lattu tieto toimii digitaalisena allekirjoituksena. Salaisen avaimen ja samalla my6s
digitaalisen allekirjoituksen autenttisuus varmennetaan luotettavan kolmannen
osapuolen antamalla sertifikaatilla eli varmenteella. Luotettu kolmas osapuoli
varmistaa kédyttdjan varmenteen, jolloin voidaan varmistua, ettd varmenne kuuluu
kyseiselle henkilolle. Kuvio 9 antaa esimerkin PKI-jirjestelmén toimivuudesta.

(Kerttula 1998, 332.)
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KUVIO 9. Esimerkki viestin alkuperin todentamisesta PKI-jirjestelméssa (Val-

tiovarainministerio 2003a, 32)

Julkisen avaimen jirjestelmilld voidaan taata my0s tapahtuman kiistdmittomyys.
Kiistamittomyyteen tarvitaan sdhkoinen allekirjoitus, jossa yksityiselld avaimella
allekirjoitetaan (datasta luodaan tiiviste). T4lloin vastaanottaja varmistaa laske-
malla tiivisteen uudelleen ldhettdjan julkisella avaimella olevien tietojen avulla.
Sen jidlkeen vastaanottaja vertaa tiivistettd alkuperdiseen tiivisteeseen varmistuak-

seen, ettd varmenne oli oikea. (Valtiovarainministerio 2003a, 31.)

Laatuvarmenteiden kiyttod valvoo Viestintdvirasto. Talld hetkelld ainoa laatuvar-

menteiden tarjoaja Suomessa on Viaestorekisterikeskus. (Valtiovarainministerio

2003a, 31.)

Suljetussa verkossa oleva yksittdinen palvelinlaite voidaan tunnistaa IPSec-
menetelmilld. [P-Sec-suojausta kdytettdessd verkon ylldpitdja allekirjoittaa jokai-
sen laitteet julkisen avaimen omalla yksityiselld avaimellaan. Tdmén jdlkeen jo-
kaisella verkossa olevalla laitteella on hallussaan (Valtiovarainministerio 2003a,

33.)
¢ laitteen oma yksityinen avain

e Jaitteen julkinen avain
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e ylldpitdjdn allekirjoittama laitteen julkisen avaimen varmenne

e ylldpitdjdn julkinen avain.

Kun verkon laitteet ovat yhteyksissi keskenéidn, ne antavat yhteyskumppaneilleen
oman julkisen avaimensa ja varmenteensa. Samalla ne tarkistavat vastapuolelta
saamansa varmenteen allekirjoituksen. Seuraavaksi kumpikin osapuoli varmistaa,
ettd toisella osapuolella on hallussa julkista avainta vastaava yksityinen avain.
Niin osapuolet voivat luottaa toisiinsa ja vaihtaa salattua tietoa. (Valtiovarainmi-

nisterio 2003a, 33.)

5.7  Viestintdviraston médrdykset operaattoreille

5.7.1  Viestintdvirasto valvoo teleyritysten tietoturvallisuutta

Suomessa ei ole yhtendisti tietoturvallisuuslainsddadintdd, vaan sddnnoksii sisél-
tyy useisiin lakeihin ja asetuksiin. Sdhkoisen viestinnin tietosuojalain (SVTsL,
516/2004) noudattamista valvoo Viestintidvirasto. Osan valvontatehtivistd hoitaa
tietosuojavaltuutettu. Viestintdaviraston valvoma viestintimarkkinalaki (393/2003)
sisiltdd teleyrityksid koskevan yleisen tason tietoturvallisuusvelvoitteen. Viestin-
tdvirasto valvoo myos sdhkdisen viestinnén tietosuojalain ja viestintimarkkinalain
nojalla annettujen sddnndsten ja médrdysten noudattamista. (Viestintdvirasto

2007b.)

Viestintdvirasto méadrittelee teleyritysten tietoturvan maardyksessiddn teleyritysten
tietoturvasta (47 B/2004 M). Miirdykseen on kirjattu vaatimuksia, jotka koskevat
hallinnollista turvallisuutta, henkilostoturvallisuutta, tietoliikenneturvallisuutta,
laitteisto- ja ohjelmistoturvallisuutta, tietoaineistoturvallisuutta ja kiyttoturvalli-
suutta. Madraystd tulee soveltaa teleyritysten yleisten viestintdpalvelujen toteutta-
misen liittyvdidn toimintaan seki teleyritysten yleiseen toimintaan ja sen kaytté-

miin jirjestelmiin, viestintdverkkoihin ja -palveluihin. (47 B/2004 M 2 - 78§.)
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5.7.2  Sidhkoposti- ja internet-yhteyspalvelujen tietoturvamairidykset

Viestintdviraston madrdys sihkopostipalvelujen tietoturvasta ja toimivuudesta
(11/2004 M) velvoittaa teleyrityksen huolehtimaan sdhkopostijédrjestelmistédén.
Mairidys velvoittaa teleyrityksen seuraamaan oman viestintdverkkonsa ja sahko-
postijirjestelmin tapahtumia, jotta verkolle tai palvelulle vaaraa aiheuttavat hait-
taohjelmat voidaan havaita. Tarvittaessa teleyritys on velvollinen kytkeméin irti
yleisesti viestintdverkosta tietojdrjestelmin tai liittymén, jos se on tarpeen tieto-
turvan tai kdytettivyyden huolehtimiseksi ja tietoturvan tai kaytettivyyden lisaa-

miseksi.

Viestintdviraston madrdys internet-yhteyspalvelujen tietoturvasta ja toimivuudesta
(13/2005 M) mairaa teleyrityksen suorittamaan asiakasliittymid koskevat toteutus-
ja ylldpitotoimenpiteet tietoturvanikdkohdat huomioon ottaen. Teleyrityksen on
erotettava tilaajien liikenne toisistaan niin, etté tilaajat eivit oikeudettomasti voi
seurata toistensa liikennettd. Médérdayksen mukaan teleyrityksen on médriteltiva
sekd kuvattava asiakkaalle asiakasliittymén osalta selkeidt kiyttosaannot. Niihin
siséltyy liittymén kdyttoon vaikuttavat tekniset rajoitukset, kuten tietolitkenneport-
teihin, -protokolliin tai liikennemaéériin vaikuttavat rajoitukset. Teleyrityksen on
my0s suodatettava sellainen asiakasliittymasti ldhteva liikenne, jonka ldhdeosoite

ei ole kyseiselle asiakasliittymaélle osoitettu. (13/2005 M, 3 - 4§.)

Mairdyksen 5. pykildssd médaritellddn haitallisen liikenteen havaitseminen ja suo-
dattaminen asiakasliittymissid. Sen mukaan teleyrityksen on seurattava omaa vies-
tintdverkkoaan vaaraa aiheuttavan liikenteen havaitsemiseksi. Asiakasliittymien
liikkenteen tilapdiseksi suodattamiseksi tulee 10ytyd toimintamallit. Jos viestinti-
palvelun tietoturva tai kdytettdvyys vaarantuu oleellisesti, teleyrityksen on kytket-

tidvi asiakasliittymd tai sen palvelu irti. (13/2005 M, 5§.)

Teleyritykseltd tiaytyy 16ytyd ohjeet ja toimintamallit palvelunestohyokkéystilan-
teiden tai muiden tietoturvaa tai kiytettdvyyttd vaarantavien tilanteiden varalta.
Mairdyksen mukaan teleyritykselld on oltava valmiudet ryhtyé toimenpiteisiin,

joilla télldistd toimintaa voidaan rajoittaa. (13/2005 M, 6§.)
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Teleyritykset ovat velvoitettuja estiméén sellaisen yhdysliikenteen vilittiminen,
jonka ldhdeosoite ei ole ldhettdvin teleyrityksen reittimainostuksessa. Teleyritys-
ten tulee suodattaa omaan verkkoon suuntautuva liikenne, jonka ldhdeosoite on
osoitettu kyseiselle teleyritykselle. Méddriyksen mukaan myos julkiseen internet-
verkkoon suunnattujen yleisldhetysviestin vilitys on estettivd. Maardys myos vel-
voittaa teleyritykset seuraamaan tarjoamiensa yhteyspalvelujen laatua ja palvelu-

varmuutta. (13/2005 M, 7 - 9§.)

5.7.3 Tietoturvaloukkauksista ilmoittaminen

Viestintdviraston médrdys tietoturvaloukkausten seki vika- ja héiriotilanteiden
ilmoittamisvelvollisuudesta yleisessd teletoiminnassa (9 B/2004 M, 2§) velvoittaa
teleyrityksen ilmoittamaan Viestintdvirastolle havaitusta merkittavistd tietoturva-

loukkauksesta. Myos mahdollinen uhka tulee ilmoittaa.

Sédhkoisen viestinndn tietosuojalain 21 §:n 1 momentin mukaisessa erityistd uhkaa
koskevassa ilmoituksessa tilaajalle teleyrityksen tulee selvittdd tilaajalle ja kdytta-
jélle heiltd odotettavat toimenpiteet. Myos heihin vaikuttavat teleyrityksen omat

toimenpiteet tulee selvittdd tilaajalle. (9 B/2004 M, 28§.)
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6 RATKAISUT VOIP:N KAYTTAMISEKSI JULKISHALLINNOSSA

6.1 Yleistd

Suomen laki itsesséddn asettaa valtiolle vaatimukset tietoturvaa ajatellen. On todel-
la hyvi, etti tietoturva on otettu huomioon lainsdddanndssd. Tdméa pakottaa orga-
nisaatiot ja yhteisot miettimiin tietoturvan merkitysti, omaa tietoturvaa ja tieto-

turvaratkaisuja.

Valtiovarainministerio vastaa valtion IT-toiminnasta. Se myos kehittdd valtion
tietoturvallisuutta asettamansa VAHTI-johtoryhmin kautta. VAHTIiin kuuluu
laaja asiantuntijoiden joukko valtion eri toimialoilta ja organisaatioista. Erillisen,
tietoturvallisuuteen keskittyvin asiantuntijaryhmin muodostaminen kertoo, etté
tietoturvan merkitys valtiolle on suuri. Se kertoo my®ds, etti valtio haluaa pysyd

tietoteknisen kehityksen kirjessi ja kehittda sitd jatkuvasti.

VAHTT on toiminut jo vuosia tuottaen valtiohallinnon kdytt6on useita eri tietotur-
vaohjeita, -médrdyksid ja -suosituksia. Materiaali on saatavana julkisesti paperilla
ja sdhkoisesti VAHTIn internet-sivulta. Asiantuntevaa tietoa 10ytyy siis runsaasti
ja ne kasittavit koko tietoturvallisuuden alueen. Ohjeet pyrkivit ottamaan huo-
mioon eri tekniikoiden vaatiman tietoturvallisuuden ja ohjeistamaan siini, miten

jarjestelmi tulee suunnitella ja rakentaa tietoturvallisuus huomioon ottaen.

[P-puhelut on myds otettu huomioon VAHTIn ohjeistuksessa. Periaatteessa moni
ohje ja suositus kattaa myods VolP-tekniikan, koska se vaatii samantyyppisia tieto-
turvaratkaisuja kuin muutkin internet-pohjaiset palvelut. Timéan myoté julkishal-
linnossa VolP-jérjestelmin suunnittelussa ja rakentamisessa voidaan kayttaa
VAHTIn aineistoa. VoIP:ssa kiytettdvien tietoturvaratkaisujen tulee perustua té-

hin aineistoon.
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6.2 VoIP:n tietoturvaratkaisut

6.2.1  VAHTIn aineisto ratkaisujen pohjana

Valtiohallinnon tietoturvaohjeistuksen mukaan tietoliikenneturvallisuuteen kuuluu
verkon korkea kiytettavyys. Tamén vuoksi VolP-jérjestelmin rakentamisessa
suunnittelu on tarkeidssa roolissa. Jos VoIP-jdrjestelma on tarkoitus rakentaa jo
olemassa olevaa verkkoa kayttden, nykyisen verkon kdyttdaste, toimintavarmuus,
eheys ja kestdvyys tulee tutkia ja mitata ennen VolIP-jirjestelmén rakentamista.
VolIP:n aiheuttama liikenteen kasvu tulee mitoittaa oikein. Verkon tulee olla kes-
tivd, ja eikd siitd saa 10ytyd heikkouksia. Lisédksi liikenteen jatkuva kasvu on tér-
kedi ottaa huomioon. Jos nykyisessi verkossa havaitaan puutteita kéytettivyydes-

sd, puutteet tulee korjata tai VolIP:a varten tulee rakentaa uusi verkko.

VAHTIn mukaan julkishallinnon kdyttoon tuleva VoIP-jdrjestelmé tulee luokitella
keskeiseksi ja kriittiseksi tietojdrjestelmiksi. VAHTI médrittelee VolP-
jarjestelmin osat yhté tiarkedksi kuin muutkin osat organisaation verkossa. Suo-
jaamattomana se on altis hyokkéyksille ja riski tietoturvallisuudelle. VoIP on kriit-
tinen erityisesti siind tapauksessa, jos VoIP on organisaation ainoa sisdinen puhe-
linjérjestelmai ja jos IP-puhelut kulkevat organisaatioiden vililld internetin vilityk-
selld. Internet on kanava, jota kdytetddn nykyéddn yhd enemméin organisaatioiden
viliseen tiedonsiirtoon. Internetin kiyton johdosta tiedonsiirto tulee salata. Myos
todentamista tulee kéyttdd luotettavuuden takaamiseksi. Turvallisuutta ajatellen
merkittdvid ratkaisuja ovat yksityisten [P-osoitteiden kiyttd, VLAN:ien kaytto,
VLAN:ien padsynhallinta, VoIP-palvelimien turvaaminen sekd VolP- ja dataver-
kon vilisen liitkenteen suodattaminen. Liséksi tarvitaan liitkenteen suojausta ja

salausta.

6.2.2  Fyysisen ympiriston turvaratkaisut

VolP-palvelimien on hyvi perustua tunnettuihin ja yleisiin ratkaisuihin. Ne ovat

vihintddn yhtid tirkeitd kuin muutkin palvelimet, kuten sovellus- tai kirjautumis-
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palvelimet. Sen my6td VolP-palvelimet vaativat samantasoisia tietoturvaratkaisu-

ja.

Palvelimet tulee sijoittaa paikkaan, johon on rajattu ja valvottu sisdéinpédsy. Palve-
linhuoneen ilmastoinnin riittdvyydesti tulee pitdd huolta. Palvelinten virransyotto
on tdarkedd varmentaa UPS-laitteella. Palvelimien kdyttojdrjestelmien péivitykset
tulee tehdi sddnnollisesti. Toimivuuden takaamiseksi VolIP-palvelinten tulisi olla
dedikoituja VolP-palvelimia, eli ne pyorittdvit vain VolP:n tarvitsemia sovelluk-
sia. Yksi ratkaisu on yksittdiset VoIP-palvelimet, mutta vaihtoehtoinen ratkaisu
voi olla palvelimien virtualisointi, jolloin sdédstdd kertyy rautakustannuksissa. Li-
sahintaa tulee kylld virtualisointi-ohjelmistosta, mutta kustannuslaskelmat osoitta-
vat sen, maksaako palvelimien virtualisointiratkaisu itsensi takaisin jossain vai-
heessa. Palvelimet tulee sijoittaa palomuurin taakse ja niissd tulee olla ajanmukai-

set virustentorjuntaratkaisut.

6.2.3 VolIP-verkon turvaratkaisut

Yksityisten IP-osoitteiden kidyttdé VolP-verkossa antaa lisdturvaa.
Yksityisosoitteiden kdytto (10.x.x.x, 172.16.x.x ja 192.168.x.x) parantaa
entisestddn tietoturvaa, koska niitd ei saa reitittda julkisessa internetissa.
Osoitteiden erottelu helpottaa myds palomuurien, reitittimien ja kytkimien
paidsylistojen hallintaa. VoIP-laitteet ja VoIP:n eri komponentit on hyvi sijoittaa

omaan aliverkkoonsa.

Yleisen tietoturvallisuuden ja valtiohallinnon asettamien tietoturvallisuusohjeiden
myotd VolP-verkko tulee eristdd organisaation muusta tietoliikenneverkosta. Ta-
mi tapahtuu parhaiten VLAN-ratkaisulla, joka on myds VAHTIn suositus. Fyysis-
ten kaapeleiden vetdminen pelkistddn VolP:aa varten olisi paras ratkaisu, mutta
sen ratkaisun myo6téd kustannukset nousevat liian suureksi. VLAN on selvésti kus-
tannustehokkaampi ratkaisu, ja VLAN:ssa tietoturva on kuitenkin erittdin hyva.
VolIP tulee siis sijoittaa organisaatiossa omaan VLAN:iin, johon kytketdén VoIP:n

tarvitsemat palvelimet ja kdyttdjaagentit eli [P-puhelimet. VLAN:t helpottavat
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VolIP-liikenteen hallintaa ja suodattamisesta ja VLAN:t tuovat muutenkin liséatur-
vaa. Jos suodatusta halutaan tehostaa ja organisaatiossa vaaditaan korkean tason
tietoturvaa, VolP-jirjestelma tulee jakaa useisiin VLAN:eihin. Palvelimet, yhdys-
kaytavit, VolP-puhelimet, hallintatybasemat ja muut VolP-jérjestelmin osat
voidaan sijoittaa jokainen omaan VLAN:iin. Tdma jdrjestely tehostaa suodatusta

edelleen.

VLAN:ien pddsynhallinta ehkiisee tunkeilua. Kaikki kadyttdméattomat portit tulisi
liittdd kayttamattomadn VLAN:iin. My6s IP-puhelimien kayttimattomét portit
tulisi ottaa pois kéytostd. Padasynhallinnan apuna on kytkimien Port Security
-ominaisuus, joka kayttid MAC-suodatusta. Toinen vaihtoehto on VMPS-
menetelmid. VMPS:n avulla kéyttdjad voidaan liittdd oitkeaan VLAN:iin. VoIP- ja
data-VLAN:n vilinen liikenne voidaan tarvittaessa estdid kokonaan tai liikkenne

tulee ainakin suodattaa huolellisesti.

Jos kiytossd on NAT, se tulee ottaa huomioon VolP:n suunnittelussa. NAT:n
kaytto aiheuttaa ongelmia VolIP-liikenteelle, erityisesti SIP-protokollan kanssa.
My®6s palomuurit ovat merkittidvissd asemassa VolP-verkossa. VoIP-verkko tulee
sijoittaa palomuurin taakse, erityisesti jos VoIP-verkosta on yhteys julkiseen in-
ternetiin. Palomuurien tulee olla sellaisia, jotka ymmirtivit VoIP:n SIP-
protokollaa. Paras palomuuriratkaisu on tilallinen palomuuri. Palomuurin ja
NAT:n avuksi voidaan ottaa ALG- ja FCP -vilityspalvelimet. Ne toimivat yhteis-
tyossd palomuurin kanssa antaen SIP-liikenteen kulkea palomuurin ldpi. NAT:n

aitheuttamat ongelmat voidaan kiertdd myos STUN-palvelimella.

6.2.4  Tunnistamis- ja autentikointiratkaisut

SIP-protokolla on VoIP:n kdyttimi merkinantoprotokolla, jonka varaan uudet
VolP-jarjestelmit kannattaa rakentaa. SIP-protokollassa itsesséén ei ole tietotur-
vamekanismeja, vaan sen SIP-sanomien todentamiseen ja suojaamiseen kiytetdan
HTTP- ja SMTP-protokollista tuttuja tietoturvaratkaisuja. Kun VolP-liikenne kul-

kee julkisen internetin yli, VoIP-liikenne tulee turvata huolellisesti, erityisesti kun
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kyse on luottamuksellisesta tiedosta. VAHTIn ohjeiden mukaan VoIP:n kanssa
tulee kidyttdd vahvaa salausta. Ratkaisujen tulee toteuttaa myos tiedon eheys ja

luotettavuus VAHTIn ohjeiden mukaisesti.

Jos toteutukset tukevat SHA-1- ja 3DES-salausta, SIP-sanomien turvaamiseksi
voidaan kayttdd S/MIME-salausprotokollaa. S/MIME:ssi kiyttdjien tunnistus ta-
pahtuu X.509-varmenteilla. SIPS URI -ratkaisu taas vaatii PKI:n kdyttod. Se on
paras ratkaisu, jos verkkoisintien vélilld ei ole luottamussuhdetta. PKI on myos
VAHTIn suosittelema tunnustamisratkaisu, joten SIPS URI on niistd suositellum-
pi vaihtoehto. IPSec:1la voidaan myds salata tietoa, varmistaa tiedon eheys ja to-
dentaa kiyttdjd. [PSec:ssa autentikointi voidaan hoitaa PKlI-ratkaisulla. IPSec voi-
daan toteuttaa myos VPN:114. SIP:n lisdksi RTP-tietovirta voidaan suojata IP-
Sec:lla. IPSec:n kiytto tosin kasvattaa pakettikokoa. Kevyempi ratkaisu olisi
SRTP-suojaus, mutta se kiyttdd PSK-autentikointia, joten se ei ole VAHTIn suo-

situsten mukainen ratkaisu.

Edelld mainittujen liséksi kdyttdjan todennuksessa voidaan kéyttada SIP Identity
-menetelmdd. Siini soittaja tunnistautuu oman yrityksen palvelimelle. SIP-
palvelin allekirjoittaa SIP-sanoman yksityiselld avaimella ja lisdi siithen osoitteen,
josta vastapuoli voi hakea varmenteen. Vastapuoli hakee varmenteen tisti osoit-
teesta ja todentaa allekirjoituksen. Niin yritys varmentaa vastapuolelle soittajan

olevan se, joka hin viittdd olevansa.

Niiti suosituksia kédyttden valtion organisaatiot ja voivat rakentaa VolP-
jarjestelmistédn tietoturvallisen. Rakentaminen vaatii kuitenkin huolellista suun-
nittelua ja VolIP-tekniikan ymmartdmistid. VoIP:n kanssa tulee kdyttdid VAHTIn

suosittelemia PKI-ratkaisuja, jotka ovat jo laajalti kiytossé valtion eri virastoissa.
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7  YHTEENVETO JA JOHTOPAATOKSET

7.1  VolP:n soveltuvuus julkishallinnon kidytt6on

VolP:sta on tulossa suosittu puhelinjdrjestelma yrityksille ja organisaatioille.
VolIP:n my6té puheluista tulee ilmaisia, koska VoIP voi kiyttdd hyvikseen yrityk-
sen jo olemassa olevaa tietoliikenneverkkoa eiké sisdaverkossa tapahtuvaa liiken-
nettd laskuteta. VoIP:n yleistymisen myotd VolIP tietoturva nousee tirkedksi haas-

teeksi.

Valtio on tietoturvallisuusohjeistuksessaan mielesténi ottanut huomioon myos
VolIP:n ja sen vihiisen tietoturvan, mitd se pystyy itsessddn tarjoamaan. VAHTIn
esittdimi [P-puheluita koskeva ohjeistus antaa hyvéan pohjan VoIP:n saamiseksi
tietoturvalliseksi. Lisdksi kun huomioon otetaan muu VAHTIn tietoliikennetti,
internet-tietoturvallisuutta, ldhiverkkoja ym. koskeva ohjeistus, niin olemassa ole-
via tietoturvaratkaisuja kidyttden VoIP voidaan rakentaa turvalliseksi puhelinjirjes-

telmaksi.

VolP-jarjestelmin rakentamisessa tirkeintda on hyvi suunnittelu. VolP-jéarjestelmi
on tarkedd pitdd kriittisend jirjestelméni. Tietoturvataso tulee mitoittaa kriittisyy-
den mukaan. VoIP:n turvaamiseksi 16ytyy hyvid ratkaisuja, kuten VLAN:n kiyt-
toonotto ja erilaiset salaustekniikat. Turvaamista helpottaa se, ettd VoIP:n ja SIP-
protokollan kanssa voidaan kéyttdd jo olemassa olevia tietoturvaratkaisuja.

Niama suositukset huomioon ottaen valtion organisaatiot ja virastot voivat raken-
taa VolP-jdrjestelmaéstiin tietoturvallisen. Rakentaminen vaatii kuitenkin huolel-
lista suunnittelua ja VoIP-tekniikan ymmértdmistd. VAHTIn ohjeet toimivat hy-

vina ohjenuorana VolP-jarjestelmin saattamiseksi tietoturvalliseksi.

7.2 Ty6n onnistuminen

Opinndytetyon tavoitteena oli selvittdad VoIP:aa teknitkkana, VoIP:n tietoturvaa ja

sitd, miten VolIP sopii julkishallinnon kdytt6on valtion tietoturvallisuuden
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nikokulmasta. Samoin tavoitteena oli tutkia kdyttdjan tunnistautumista VolP:ssa.

Ty6 oli luonteeltaan teoriapainotteinen tutkimustyo.

Haastavinta oli suomenkielisten, VolIP:n tietoturvaa késittelevien ldhteiden saata-
vuus. VolP:sta I6ytyy jo suomenkielistd materiaalia, mutta VoIP:n tietoturva kési-
tellddn yleensd hyvin pintapuolisesti niissd. Tamin myotd ldhteet piti pitkélti etsid
englanninkielisestd materiaalista. Onneksi internet tarjoaa nykyééan helpon tavan
16ytid tietoa ldhes aiheesta kuin aiheesta. Haastavaa sen sijaan on 10ytéd tietoa,
johon voi luottaa ja jota voidaan pitdd luotettavana. USA:n puolustusministerion
teettdimid VolP-tutkimusta voidaan pitdd luotettavana ldhteend, samoin IETF:n
RFC-dokumenttia. VoIP:n tietoturva-osio pohjautuukin vahvasti nédihin kahteen
ldhteeseen. Samoin VAHTIn asiantuntevat dokumentit ovat helposti saatavissa

internetista.

Ty6 onnistui hyvin. VolIP:iin kohdistuvista uhkista ja ongelmista 16ytyi ajanmu-
kaista tietoa. Tietoa 10ytyi myds teoriapohjaisista ratkaisuista néihin uhkiin ja on-
gelmiin. Kéyttdjan todennus VolIP:ssa oli tyon ainoa osa, joka jdi vield vajavaisek-
si. SIP Identity -menetelmisté ei tuntunut 10ytyvin selkedd kdytinnon kokemuk-
siin perustuvaa laajamittaista materiaalia. Englanninkielisid dokumentteja 16ytyi
kylld, mutta niitd oli haastavaa lukea niin, ettd ne myds sisdisti ymmarrettavisti.
IImeisesti SIP Identity -menetelmé on vield kovin uusi menetelma ja se ei ole vield

kovin laajalti kidytossd, eikd siitd ole paljon kdytdnnon kokemuksia.

SIP Identity perustuu ilmeisesti kuitenkin siihen, ettid kédyttdjdan puhelin tunnistau-
tuu palvelimelle, ei siis varsinaisesti itse kdyttdjd. Enté jos puhelinta kiyttdva hen-
kilo ei ole se, kuka hiin viittdd olevansa? Monien VolP-puhelimien kiytt6 on sa-
lasanan takana, mutta enté jos pditelaitteessa ei ole kiytossid edes salasanaa? Tama
voi olla ongelma erityisesti, kun kyse on luottamuksellisista puhelinkeskusteluista
ja puhelun osapuolilta vaaditaan ehdotonta luottamusta toisiinsa. Ratkaisu olisi,
ettd kiyttdjin tulisi tunnistautua VolP-puhelimelle tai puhelimen kautta palveli-
melle. Tdhédn voidaan kdyttdd salasanaa, joka on yksinkertaisin ratkaisu. Vield
parempi ratkaisu olisi, jos VoIP-puhelimessa olisi kortinlukija, jonka kautta orga-

nisaation kéyttdjd voi tunnistautua toimikortti+salasana-yhdistelmalla.
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Kortinlukijan sisiltavit VolP-puhelimet ovat kuitenkin vasta tulossa markkinoille.
Kaéyttdjidn todennus jdd tdmédn tyon myotd asiaksi, joka kaipaa syvempii analyysia

sekd perehtymisti. Siitéd saisikin kokonaan uuden opinnéytetyon aiheen.

7.3  Tulevaisuus

VolIP on nousemassa merkittiviksi tekijdksi puhelinliikenteen vélittdjdani. Sen
yleistymistd Suomessa on kuitenkin ilmeisesti haitannut VolIP-jirjestelmien kes-

keneriisyys ja monimutkaisuus. Ongelmia on ollut mm. ddnenlaadun kanssa.

VolP-jirjestelmédn kokoaminen vaatii paljon tietdmysti. Erityisesti tdimin suhteel-
lisen uuden tekniikan osan tietoturva on vaativa osa-alue. Valitettavasti VolIP:n
kayttdmat protokollat eivit itsessddn tarjoa tietoturvaa, mutta onneksi VolP:n
kanssa voi kdyttdd olemassa olevia tietoturvaratkaisuja. On silti tirkedd muistaa,
ettd minkd tahansa verkon turvaaminen on jatkuva prosessi. Tietoisuus haavoittu-
vuuksista ja uusimmista ratkaisuista on merkittdavissa roolissa. VoIP:n kanssa
tyoskentely vaatii jatkuvaa tietoisuutta tietoturvasta sekd uusimmista ratkaisuista

ja suojausmenetelmista.

SIP-protokollaan tullaan todennékdisesti 1dhitulevaisuudessa sisdllyttiméén tieto-
turvaa. Tdmi edesauttaa yhdenmukaisten VolP-jirjestelmien kehittimisessi taaten
samalla VolP-jirjestelmien tietoturvallisuuden. IP-tekniikan kehitys ja koeteltu IP-
tekniikka auttavat varmasti VolP-tekniikan ldpilydmisessd myos Suomessa ldhi-
vuosina. VolP tarvitsee tdhédn kuitenkin positiivista nostetta. VolIP:n julkiset uhkat,
kuten roskapuhelut eli SPIT yms. eivit ainakaan auta asiaa. VoIP:n tiytyy luoda
itsestddn luotettava, hiirioitd kestdvén tekniikan kuva. IP-puhelut on mahdollista
toteuttaa turvallisesti kdyttden mm. tidssi tyOssd esille tuotuja turvamenetelmid.
Toivottavasti ndiden turvamenetelmien esille tuonti tdssa tydssd auttaa osaltaan
oikeanlaisen VoIP:n tietoturvakuvan rakentamista. VolP:sta saadaan turvallinen ja

toimiva jdrjestelmd, kun se suunnitellaan ja toteutetaan huolellisesti.
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LIOTTEET

LITE 1. Portit ja palvelut, jotka tulee ottaa huomioon palomuuria sditdessd VolP-

palvelimia ja verkkoja varten (Defence Information Systems Agency 2006, 48)

Palvelu Porttinumero
SCCP TCP 2002-2002
TFTP UDP 69
MGCP UDP 2427
Backhaul (MGCP) TCP 2428
Tapi/Jtapi TCP 2748
http TCP 8080/80
HTTPS/SSL TCP 443
MS péitepalvelut TPC 3389
VolIP-liikenne 16384-32767
SNMP UDP 161
SNMP Trap UDP 162
DHCP (BOOTP) TCP & UDP 67 & 68
DNS UDP 53
NTP UDP 123
LDAP TCP 389
H.323 Gatekeeper Discovery UDP 1718
H.323 RAS UDP 1719
H.323 H.225 TCP 1720
H.323 H.245 TCP 11000-11999
SIP TCP tai UDP 5060 tai 5061
RTP & RTCP UDP 1024-65534
DC Directory TCP 8404
Echo Echo
Echo-reply echo-reply
MS-SQL TCP 1433
SMB TCP 445
ICCS TCP 8002
CTIM (CTI Manager) TCP 8003
CTI/QBE TCP 2478
SCCP TCP 3224
HID Agent TCP 5000




LIITE 2/1. Valtiohallinnon tietoturvallisuusohjeistuksen pohjana kéytettavi lain-

sddddanto (Valtiovarainministerié 2004, 99-101)

Laki yksityisyyden suojasta tydeldméssd (759/2004)

Laki kansainvélisisti tietoturvallisuusvelvoitteista (588/2004)
sahkoisen viestinnén tietosuojalaki (516/2004)

Valtioneuvoston ohjesdinto (262/2003)

Valtiovarainministerion toimialaan kuuluvat valtion tietohallinnon, tieto-
jenkdsittelyn ja tietoturvallisuuden yleiset perusteet, hallinnon sdhkdinen
asiointi ja valtioneuvoston yhteinen tietohallinto (17 §)

Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)

Laki sdhkoisistd allekirjoituksista (14/2003)

Laki turvallisuusselvityksistd (177/2002)

Valtioneuvoston péitds huoltovarmuuden tavoitteista (350/2002)

Laki valtion talousarviosta annetun lain muuttamisesta (217/2000)

velvollisuus hoitaa sisdinen valvonta (24 §)
Suomen perustuslaki (731/1999)
yksityiseldamin suoja (10 §)

sananvapaus ja julkisuus (12 §)

Henkildtietolaki (523/1999)

tietoturvallisuus ja tietojen sdilytys (7.luku)
Laki viestotietolain muuttamisesta (527/1999)

Laki viranomaisen toiminnan julkisuudesta (621/1999)

julkisuusperiaate (1 §)

velvoite hyviin tiedonhallintatapaan (3 §)

tiedonsaanti salassa pidettidvéastd asiakirjasta (10 §)

viranomaisen velvollisuudet edistdd tiedonsaantia ja hyvaa tiedonhallinta-
tapaa (5. luku)

salassapitovelvoitteet (6. luku)

salassapidosta poikkeaminen ja sen lakkaaminen (7. luku)

Asetus viranomaisen toiminnan julkisuudesta ja hyvéstd tiedonhallintatavasta

(1030/1999)

selvitykset hyvén tiedonhallintatavan toteuttamiseksi (1 §)
erityissuojattavan tietoaineiston luokitus (2 §)

erityissuojattavaa tietoaineistoa koskevat yleiset tietoturvallisuustoimenpi-
teet 3 §)

ohjeet, valvonta ja seuranta (4 §)

selosteet tietojdrjestelmistd (8 §)



LIITE 2/2. Valtiohallinnon tietoturvallisuusohjeistuksen pohjana kéytettavi lain-

sddddanto (Valtiovarainministerié 2004, 99-101)

Henkilokorttilaki (829/1999)

Arkistolaki (831/1994)

kiytettdvyys ja sdilyminen, tarpeettoman aineiston hévittiminen (7 §)
turvaaminen tuhoutumiselta, vahingoittamiselta ja asiattomalta kdytolta
(128)

Laki huoltovarmuuden turvaamisesta (1390/1992)

Laki julkisista hankinnoista (1505/1992)

Asetus valtion hankinnoista (1416/1992)

Asetus valtion talousarviosta (1243/1992) seké sen muutokset (263/2000 ja
254/2004)

koneellisin menetelmin pidetty kirjanpito ja sen menetelmékuvaus (47 §)
sisdinen valvonta (9. luku)

taloushallinnon jérjestelmien tietoturvallisuusmédridykset taloussddnnossa (
69b §)

Valmiuslaki (1080/1991)
Laki rikoslain muuttamisesta (769/1990)

luvaton kéytto (28. luku7 § -9 §)
vahingonteko (35. luku 1 § -3 §)

Laki rikoslain muuttamisesta (578/1995)

viestintdsalaisuuden loukkaus (38. luku 3 §)
tietomurto (38. luku 8 §)
virkasalaisuuden rikkominen (40. luku 5a §)

Laki rikoslain muuttamisesta (951/1999)

vaaran aiheuttaminen tietojenkaésittelylle (34. luku 9a §)

Tekijanoikeuslaki (404/1961)

tekijdnoikeus suojaa tietokoneohjelmaa (1 §)

Laki Puolustustaloudellisesta suunnittelukunnasta (238/1960)



LIITE 3/1. Tietojdrjestelmén elinkaaren eri vaiheiden tietoturvallisuustarkistuslis-

tat (Valtiovarainministerio 2000, 44-49)

Esitutkimusvaiheen tietoturvallisuustarkastuslista

Onko toiminta, johon kehitettdavi jirjestelma liittyy, todenndkoinen ulko-
puolisten/asiaankuulumattomien kiinnostuksen kohde? Onko kehitettidva
Voidaanko jdrjestelmad kdyttaa vadrinkdytosten apuvilineend?

Miten varsinainen toiminta aiotaan hoitaa erilaisissa yhteiskunnan kriisiti-
lanteissa, esimerkiksi silloin kun valtakunnalliset tietoliikennepalvelut ei-
vt toimi?

Tunnetaanko jarjestelmin kehittimisessa kdytettyjen tekniikoiden ja tyova-
lineiden tietoturvallisuusominaisuudet?

Tunnetaanko jarjestelmin kidyttoympiriston (tietoliikenneverkko, palveli-
met,...) tietoturvallisuusominaisuudet ja vastaavatko ne vaatimuksia?
Onko jarjestelmalld liittymid matalamman tietoturvallisuustason jdrjestel-
miin?

Onko jarjestelmalld liittymid esimerkiksi sidosryhmien jérjestelmiin, joi-
den tietoturvallisuustasosta ei ole tarkkaa tietoa tai tietoturvallisuustaso ei
ole jirjestelmén vaatimusten mukainen?

Rakennetaanko jdrjestelmad valmiista komponenteista, joiden tietoturvalli-
suusominaisuuksia ei tunneta?

Onko organisaatiolla kdytossdin tietoturvallisuustekniikoita, jotka soveltu-
vat kaytettdaviksi kehitettdvéssa jarjestelmissi?

Onko jérjestelmén vaatimuksia vastaavan tietoturvallisuustekniikan kéytol-
le lainsdddantoon tms. syyhyn perustuvia rajoituksia?

Onko organisaatiolla johdon vahvistamat tietoturvallisuusperiaatteet ja
tayttadko suunniteltu jarjestelmi sen vaatimukset?

Onko selvitetty kaikki jarjestelmain liittyva tietoturvalainsdadanto?

Miirittelyvaiheen tietoturvallisuustarkastuslista

Esitutkimusvaiheessa tehdyn tietoturvallisuusluokituksen toteaminen ke-
hittdmisen perustaksi

Jarjestelmén ulkoisia liittymid koskeva riskianalyysi

Jarjestelmén péaatoimintojen riskianalyysi

Yksittdisten tietoturvallisuuskriittisten kohteiden tarkempi riskianalyysi
Ulkoisten liittymien tietoturvallisuusvaatimusten madrittely

Jarjestelmén péadtoimintojen tietoturvallisuusvaatimusten madrittely
Yksittdisten tietoturvallisuuskriittisten kohteiden tietoturvallisuusvaati-
musten médrittely

Tietoturvallisuusvaatimusten kartoitus jarjestelmén kayttdjien nikokulmas-
ta

Jatkuvuussuunnitelmalle asetettavat vaatimukset tarkennetaan



LIITE 3/2. Tietojirjestelmén elinkaaren eri vaiheiden tietoturvallisuustarkistuslis-

tat (Valtiovarainministerio 2000, 44-49)

Turvaamisen testaukselle asetettavat vaatimukset médritelldin
Tietoturvallisuusosaamisen varaaminen projektin kiytt6on

Selvitetdidn turvaratkaisun valintaa rajoittavat tekijit

Arvioidaan organisaatiossa sovellettavien peruskontrollien soveltuvuus ja
riittavyys

Madritellddn lisdkontrollien tarve

Kartoitetaan mahdolliset tietoturvallisuusratkaisut

Arvioidaan, miten vaihtoehtoiset ratkaisut tiyttavit asetut vaatimukset
Arvioidaan lisdturvaamisen kustannukset ja vertaillaan niité riskien talou-
dellisiin vaikutuksiin yleisesti

Turvaamisen kustannusvaikutusten tarkempi arviointi

Arvioidaan jaidnnosriski yleisesti

Arvioidaan tietoturvallisuuskriittisten kohtien jadannosriski

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pro-
jektitydssa

Laaditaan turvaamisen alustava testaussuunnitelma

Laaditaan jatkuvuussuunnitelman alustava versio

Arvioidaan kéytettidviin ohjelmistokehitysvélineisiin liittyvit riippuvuus-
riskit

Arvioidaan ohjelmistokehitysvilineiden tietoturvallisuusominaisuudet,
maédrittely pitdisi tehdd yleensi vélineistd vield vélittamitta. Tieturvalli-
suusvaatimusten pohjalta voi kuitenkin tulla vaatimuksia organisaation
kdytossi oleviin vilineisiin

Kiyttdjaroolien ja niiden rajausten méérittely huomioiden vaaralliset tyo-
yhdistelmét

Kirjausketju -tarpeiden méirittely. Alustava suunnitelma tarpeiden toteut-
tamistavasta

Eheyssdidntdjen miirittely

Alustava suunnitelma tietojen eheyden siilyttimisen menettelytavoista
Kehityksen aikaisten turvaratkaisujen médrittely.

Suunnitteluvaiheen tietoturvallisuustarkastuslista

Kuvataan peruskontrollien soveltamistapa jdrjestelmin toiminnoissa
Kuvataan jarjestelmailiittymien peruskontrollit

Selvitetddn ja kuvataan jdrjestelmén keskeisiin toimintaprosesseihin tarvit-
tavat lisdkontrollit

Selvitetddn ja kuvataan tarkasti jirjestelmén tietoturvallisuuskriittisiin yk-
sittdisiin toimintoihin tarvittavat lisdkontrollit

Verrataan kontrolleja ja niiden toteutuksen vaikutusta tietoturvallisuusvaa-
timuksiin

Suunnitellaan peruskontrollien testausmenettely



LIITE 3/3. Tietojdrjestelmén elinkaaren eri vaiheiden tietoturvallisuustarkistuslis-

tat (Valtiovarainministerio 2000, 44-49)

¢ Suunnitellaan jdrjestelmén keskeisiin toimintoihin liittyvien lisdkontrollien
testaus

® Suunnitellaan yksittdisten tietoturvallisuuskriittisten kohteiden kontrollien
testaus ja madritellddn testausvastuut

¢ Suunnitellaan kiyttdjaryhmiit ja kdyttovaltuudet

e Varmistetaan, ettd tietoturvallisuustehtivit sisdltyvit seuraaviin vaiheisiin

® Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pro-
jektityossa

e Miiritellddn miti kontrollimekanismeja sovelletaan perustietoturvallisuus-
tason jérjestelmisséd peruskontrolleiksi ja mitkd ovat korkeamman tietotur-
vallisuustason jirjestelmissd sovellettavia lisdkontrolleja (esimerkkejd liit-
teend)

¢ Suunnitellaan kirjausketjun (audit trail) toteutus

¢ Suunnitellaan eheyskontrollien toteutus

¢ Suunnitellaan jarjestelmén kiyttdjien, johdon ja jirjestelmén kédyton valvo-
jien koulutus my®os tietoturvallisuuden osalta

¢ Suunnitellaan varmuuskopiontimenettelyt ja palautukset

e Tarvittaessa suunnitellaan salausmenettelyt, avainten jakelu ja kirjanpito
sekd varmentamismenettelyt

¢ Suunnitellaan testiaineistot huomioiden tietojen luottamuksellisuus

Toteutusvaiheen tietoturvatarkastuslista

e Tarkistetaan peruskontrollien toteutus pistokokeina

e Tarkistetaan, etti jirjestelmin keskeisiin toimintoihin liittyvien kontrollien
toteutus on miiritysten mukainen.

e Tarkistetaan, ettd jirjestelmin yksittdisiin tietoturvallisuuskriittisiin koh-
teisiin liittyvét kontrollit vastaavat médrityksid.

e Mairitelldén, voidaanko testeissd kayttdd lainkaan tuotantoaineistoja

e Varmistetaan, ettd testauksessa poikkeuksellisesti kidytettdvi tuotantoai-
neisto ei sekaannu aidon aineiston kanssa.

e Varmistetaan, ettd em. aineistoon siséltyvit henkil6tiedot ja tietoturvalli-
suuskriittiset osat tiedoista muutetaan tai ettd ne pysyvét vain tietojen kiyt-
toon valtuutettujen tiedossa.

e Varmistetaan, ettei mahdollinen poikkeuksellinen tuotantotietojen testi-
kiytto aiheuta védrinkdytosmahdollisuutta.

e Varmistetaan, ettd testiaineisto ja testaus kattavat kaikki turvallisuuden
kannalta merkittdvit tapaukset.

e Tarkistetaan ohjelmiston kriittisten osien ldhdekoodi tekijistd riippumat-
tomasti.

e Estetddn hyviksyttyjen ohjelmamodulien muutokset

e Tehdiin toteutuksen ja testauksen riippumaton tarkastus



LIITE 3/4. Tietojirjestelmén elinkaaren eri vaiheiden tietoturvallisuustarkistuslis-

tat (Valtiovarainministerio 2000, 44-49)

Toteutetaan ja testataan kdyton aikaisen kehitys- ja testausympériston seki
tuotantoympdriston turvaaminen

Tarkennetaan tietoturvallisuuskuvaukset, rakenteellisuus ja dokumentointi
Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pro-
jektitydssa

Tarkistetaan kayttdjien toimintoihin liittyvien peruskontrollien toteutus
Tarkistetaan kiyttdjien toimintoihin liittyvien kontrollien kokonaisuus seki
keskeisiin prosesseihin liittyvét kontrollit

Varmistetaan, ettd yksittdisiin tietoturvallisuuskriittisiin kiyttdjien toimin-
toihin liittyvien kontrollien toteutus vastaa asetettuja vaatimuksia.
Varmistetaan, ettd kayttdjien koulutussuunnitelmaan siséltyy peruskontrol-
lien kéyttokoulutus.

Varmistetaan, ettd kdyttdjien koulutussuunnitelmaan siséltyy lisdkontrolli-
en kdyttokoulutus.

Tarkistetaan tarvittaessa koulutussuunnitelma yksityiskohtaisesti kontrol-
leihin liittyvén koulutuksen osalta.

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pro-
jektitydssd

Luetteloidaan toiminnalliset puutteet ja virheet, jotka on korjattava ennen
jarjestelmin siirtoa tuotantoon. Laaditaan korjausten toteutus- ja testaus-
suunnitelma

Kiyttoonottovaiheen tietoturvallisuustarkastuslista

Rinnakkaisajon tulosten vertaaminen kontrollien osalta

Tarkistetaan lisdkontrollien testaussuunnitelma

Varmistetaan, ettd testaussuunnitelma kattaa kaikki jarjestelméin méérityk-
siin sisdltyvét kontrollit

Tarkistetaan peruskontrollien testitulokset

Tarkistetaan lisdkontrollien testitulokset

Valvotaan kriittisiin toimintoihin liittyvien kontrollien testausta
Tuotantoaineiston mahdollisen poikkeuksellisen testauskdyton osalta nou-
datetaan toteutusvaiheessa kuvattuja menettelytapoja

Luetteloidaan toiminnalliset puutteet ja virheet, jotka voidaan korjata tuo-
tantoon siirron jilkeen ylldpitotyoni. Tehddidn ylldpitosuunnitelma
Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pro-
jektitydssd

Varmistetaan, ettd jirjestelmin perustietojen latauksessa noudatetaan pe-
ruskontrolleja

Valvotaan perustietojen latauksen kontrollien toimivuutta
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Tarkistetaan toistuvasti kaikki turvallisuuden kannalta merkittidvét kontrol-
lit perustietojen latauksessa
Varmistetaan tuotanto-organisaatiolta, ettd uuden ohjelmiston asennukses-
sa noudatetaan peruskontrolleja
Tarkistetaan pistokokeina ohjelmiston asennuksen kontrollit
Tarkistetaan, ettd ohjelmistoasennuksen kontrollit ovat asetettujen vaati-
musten mukaiset
Varmistetaan, ettd kdyttdjien koulutus kontrolleihin liittyen on tehty hy-
viksytyn koulutussuunnitelman mukaisesti
Varmistetaan, ettd kaikki kdyttijit ovat saaneet kontrolleja koskevan kou-
lutuksen
Varmistetaan kiyttdjdorganisaatiolta, ettd kiyttdjien toimintoihin liittyvit
kontrollit vastaavat vaatimuksia
Tarkistetaan pistokokeina kéyttdjien toimintoihin liittyvét tuotantoympéris-
ton kontrollit
Tarkistetaan, ettd kiyttdjien toimintoihin liittyvit kontrollit tuotantoympéi-
ristossd ovat vaatimusten mukaiset
Varmistetaan jirjestelmin ylldpidosta vastaavilta, ettd kontrollien yllédpito-
vastuu sisédltyy médriteltyihin yllidpitokdytintoihin
Tarkistetaan pistokokeina yllédpitdjien jéarjestelmiddokumentaatio
Tarkistetaan, ettd ylldpitdjien dokumentaatioon sisiltyy kattava kontrollien
kuvaus ja ettd ylldpitomenetelmét varmistavat vaatimusten mukaisen tieto-
turvallisuustason sdilymisen
Varmistutaan sovittujen tietoturvallisuusmenettelyjen noudattamisesta
Varmistetaan, ettd hyviksymistestaus kattaa muun muassa seuraavat koko-
naisuudet:

o Piidsynvalvontamenettelyjen toimivuus

o Jérjestelmén toiminta normaalissa kuormitustilanteessa ja

huippukuormituksella

o Jérjestelmin “kaatuminen” ja vakavat laitehdiriot
Vakavasta virheesti toipuminen (seki tekniset asiat ettd kayt-
tdjien toimenpiteet)
Jirjestelmén perustietojen lataus
Tuotannon aikaisen kehitys- ja testausympiriston hallinta
Kaéyttdjien toimintoihin liittyvét kontrollit
Jirjestelmén teknisessd toteutuksessa
Kiyttdjien toiminnoissa

o Kiéyttdhenkiloston toimintoihin liittyvit kontrollit
Varmistetaan onko tietoturvallisuussuunnitelma tehty?
Varmistetaan onko tietoturvallisuusohjeisto tehty?
Varmistetaan onko tdrkeysluokka maéritelty?
Varmistetaan onko jatkuvuussuunnitelma tehty?

o

O O O O O
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Varmistetaan siséltyyko jatkuvuussuunnitelmaan toipumissuunnitelma?
tiedotussuunnitelma?

yhteyshenkilot?

Varmistetaan onko varajérjestelmii, onko varajirjestelmai testattu?
Varmistetaan onko kéyttooikeusmenettelyt kuvattu ja ohjeistettu?
Varmistetaan onko jirjestelméseloste tehty ohjeiden mukaisesti?
Tarkistetaan henkil6tietojen suojaaminen

Yllidpitovaiheen tietoturvatarkastuslista

¢ Lainsdddannon velvoitteiden ldpikdynti ja huomiointi

® Varmistetaan, ettd muutos on perusteltu ja pditos sen tekemisestid on
asianmukaisesti hyviksytty.

® Varmistetaan, ettd muutoksessa otetaan huomioon jérjestelmén alkuperdi-
set suunnittelukriteerit turvallisuuden kannalta. Poikkeamat perusteltava.

e Selvitetddn muutoksen vaikutukset muihin kuin muutettavaan kohteeseen
epatoivottujen sivuvaikutusten vélttimiseksi.

e Selvitetddn jdrjestelmidmuutoksen aiheuttamat turvaamisen muutostarpeet
yleiselli tasolla

e Selvitetddn muutoksen vaikutus jirjestelmén keskeisten osien turvaami-
seen

e Selvitetddn muutoksen vaikutus jirjestelmén yksittdisten kriittisten osien
turvaamiseen

e Selvitetddn tietokannan rakenteen muutosten tietoturvallisuusvaikutukset

e Selvitetddn muutoksen vaikutus kiyttdjille ndkyviin turvaamisiin ja teh-
dddn muutokset kiyttdohjeisiin

e Selvitetddn vaikutukset tietoturvallisuuden huomioimisesta kehitysympa-
ristdn versioinnissa, muutosten dokumentoinnissa sekéd koulutusympéris-
tossd

¢ Laaditaan turvaamisen toteutus- ja testaussuunnitelma resurssivarauksi-
neen

e Varmistetaan, ettd muutostoimenpiteen hallinnassa noudatetaan tietotur-
vallisuusluokituksen mukaisia menettelytapoja (soveltaen ensikehityspro-
jektin toimintamalleja muutoksen laajuutta vastaavasti)

e Varmistetaan, ettd muutos on testattu kattavasti erillisessd turvallisessa tes-
tiympiristdssd ennen sen siirtoa tuotantoon

e Tehdiin tarvittaessa muutokset jatkuvuussuunnitelmaan

e Testataan jatkuvuussuunnitelman muutokset.



LIITE 3/7. Tietojirjestelmén elinkaaren eri vaiheiden tietoturvallisuustarkistuslis-
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Kiyttovaiheen tietoturvallisuustarkastuslista

Jarjestelmin kayttoon liittyvit toiminnot

Hoidetaan osana jirjestelmén kédyttotoimintaa turvallisuuteen liittyvit tehtavit,
joihin sisédltyvit muun muassa

1) Varmistukset ja arkistointi

2) Kéayttovaltuuksien hallinta

3) Laitteiden poistot ja vaihdot.

Kisitellddn osana jatkuvaa péivittdistd toimintaa jarjestelmén toimintaan liittyvit
tietoturvallisuushélytykset ja -poikkeamat.

Toipumissuunnitelmien testit
Varmistetaan, ettd jarjestelmén toipumissuunnitelma testataan sovituin méadrava-

lein sovitussa laajuudessa.

Jarjestelmin tarkastus mairivilein

e Tehdiin tietoturvallisuustarkastus tarvittaessa.

e Tarkistetaan tietoturvallisuuslokit ja analysoidaan havaitut poikkeamat ja
’laheltd piti” -tilanteet.

e Tarkistetaan peruskontrollien toimivuus.

e Selvitetddn kontrollien merkittdvimmat heikkoudet.

e Selvitetddn syyt kontrollien pettdmiselle.

[

Madritellddn tarkastuksen perusteella, ovatko kdytettivyys-, eheys- ja luot-
tamuksellisuusvaatimukset muuttuneet alkuperiisisté.

Havaintojen / analyysin perusteella tehtéivit toiminnot

e Tehdiin tarvittaessa suositus jirjestelmén tirkeysluokan tai tietoaineiston
luokituksen ja kontrollien muutoksista (esitutkimus-kohta 6.1).

e Tehdiin suositus kontrollien muutoksista.

e Tehdédn perusteltu ehdotus kontrollien muutoksista. Sisillytetddn ehdo-
tukseen arvio kontrollien muutosten toiminnallisista ja kustannusvaikutuk-
sista.
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Versionvaihtovaiheen tietoturvallisuustarkastuslista

Tietojen siirto vanhasta jarjestelmisti uuteen
1) Varmistetaan, ettéd tiedon siirron suunnitelma sisiltyy versionvaihdon pro-
jektisuunnitelmaan
2) Varmistetaan, ettd siirtosuunnitelmassa on kuvattu toimenpiteet, joilla var-
mistetaan tiedon siirron tdydellisyys seki siirrettdvien tietojen eheys
3) Varmistetaan, ettd siirtotoimenpiteet testataan testiaineistolla ennen tuotan-
toaineistojen siirtoa. Tarkistetaan testitulokset.
4) Varmistetaan, etti siirrossa tehtivit vélitallennukset eivit vaaranna tiedon
luottamuksellisuutta
5) Tarkistetaan, ettd tiedon siirto uuteen jarjestelmiin on tehty hyviksytyn
suunnitelman mukaisesti.

Tehdéén jatkuvuussuunnitelmiin tarvittavat muutokset. Testataan suunnitelman
toimivuus mahdollisuuksien mukaan.

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektity0s-

sa.

Kiytosta poistovaiheen tietoturvallisuustarkastuslista

Tehdéén turvaamisen ylldpitosuunnitelma niille jarjestelmille, joiden toi-
mintaan poistettavalla jarjestelmélld on vaikutusta

Selvitetdédn poistettavan jirjestelmén aineistoja koskevat arkistointivelvoit-
teet arkistonmuodostussuunnitelmasta

Laaditaan havittamissuunnitelma niille tietoaineistoille, joita ei ole tarpeen
arkistoida

Suunnitellaan poistettavan jirjestelmin laitteistojen uudelleenkdyttokoh-
teet tai havittimismenettelyt

Tehdddn muutokset jatkuvuussuunnitelmiin.

Toteutetaan poisto sekd mahdolliset arkistoinnit ja laitteistojen sijoittami-
nen uuteen kiyttokohteeseen suunnitelmien mukaisesti pitden kirjaa teh-
dyistd toimenpiteisti

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen pois-
tamistoimenpiteissa.



LIITE 4/1. Tietoliikenneturvallisuuden vaatimukset ja niiden pohjana oleva

VAHTI-aineisto (Valtiovarainministerio 2006)

Fyysisen tietoliikenneturvallisuuden keskeiset vaatimukset

Suojattavat kohteet oltava kuvattu (2/2001)

Suojausmenetelmien oltava kuvattu (2/2001)

Aktiivilaitteet ja kaapelointi suojattava ulkopuolisilta (5/2004)

Verkon kokoonpanon ja asetusten oltava kirjallisessa muodossa (2/2001)
(5/2004)

Verkon rakentamisesta ja ylldpidosta oltava ohjeet (2/2001) (5/2004)
Eri turvaluokan verkkoja ei yhdistetd (2/2001)

Verkko jaettava vyohykkeisiin (2/2001) (5/2004)

Vyohykkeet segmentoitava (2/2001)

Kaytettdva teknologiaa, joka rajoittaa tarpeetonta liitkennettd (2/2001)
Kaapelikanavien on oltava suojattuja, viltettdva hiirioldhteitd (2/2001)
Kaapelikanavien on oltava dédnieristettyja (2/2001)

Kaapelikanavien oltava sinet6itavissa (2/2001)

Kaapelit nimiditdvd molemmista paistd (2/2001)

Erityis- ja tdyssuojaus vaativat vihintdaan yhti tidysin erillistd varareittid
(1/2002)

Kayttamattomat verkkoliitdnnit poistettava kaytostd (3/2004)
Kiinteistonvalvontaverkko erillinen muista tietoverkoista (5/2004).

Loogisen tietoliitkenneturvallisuuden keskeiset vaatimukset

Suojattavat kohteet oltava kuvattu (2/2001)

Suojausmenetelmien oltava kuvattu (2/2001)

Verkon kokoonpanon ja asetusten oltava kirjallisessa muodossa (2/2001)
(5/2004)

Verkon rakentamisesta ja ylldapidosta oltava ohjeet (2/2001) (5/2004)

Eri turvaluokan verkkoja ei yhdistetd (2/2001)

Verkko jaettava vyohykkeisiin (2/2001) (5/2004)

Vyohykkeet segmentoitava (2/2001)

Kaytettdva teknologiaa, joka rajoittaa tarpeetonta liikennettd (2/2001)
Verkkoon kytkettavit laitteet oltava tunnistettavissa verkosta (2/2001)
Luottamuksellinen tiedonsiirto salattava (4/2001)
Tietoliikennejirjestelmén kayttd on valvottua (4/2002)
Ip-puhelinjdrjestelmé erotettava muusta verkosta (1/2003)

Vahvemman ja heikomman turvavyohykkeen vilinen ftp- ja http-liikenne
kdytettdva haittamateriaalitorjunnan lidpi (3/2004)

Kriittiset palvelimet, testijarjestelmait, tuotantojérjestelmét ja tydasemat
erotettava omiksi kokonaisuuksikseen (3/2004)

Tietoliikenneverkosta oltava tietovirta-analyysi (5/2004).



LIITE 4/2. Tietoliikenneturvallisuuden vaatimukset ja niiden pohjana oleva

VAHTI-aineisto (Valtiovarainministerio 2006)

Pédsynhallinnan vaatimukset

e Jos asiointi ei sitd edellytd, voitava asioida anonyymina (1/2001)

e Julkisen ja salassa pidettdvén aineiston jdrjestelmit erotettava (1/2001)
(4/2001)

e Seki julkisen ettd salassa pidettidvin tiedon jirjestelmét suojattava
(4/2002)

¢ Internet-verkkoon ei kytkeydytd ilman palomuuriratkaisua (1/2001)

Viranomaisten vilinen Internetin tms. kautta kulkeva liikenne salattava

(1/2001)

Salassa pidettiva tieto suojataan erilliselld palomuuriratkaisulla (1/2001)

Etdhallinta vaatii vahvaa salausta ja vahvaa tunnistamista (1/2001)

Kriittisid jarjestelmii ei hallita etdnd (1/2001)

Vain madritellyt palvelupyynnot hyvéksytdan (4/2001)

Jdrjestelmiin pddsy on valvottua ja luvaton yritys torjutaan (4/2002)

Tieto ja jarjestelmét vain oikeutettujen saatavilla (4/2002).

Verkkoliikenteen turvaamiseen liittyvit seuraavat estovaatimukset

e Juvattomasta ldhteestd tulevat yhteydenotot verkon aktiivilaitteeseen muu-
alta kuin ldhiverkosta saapuva kyseisen ldhiverkon osoitetta Idhdeosoittee-
na kayttiva liikkenne (ip address spoofing) estetdan

e varattuja osoitteita (RFC 1918) kédyttivi liikenne, joka joko saapuu organi-

saation on verkon ulkopuolelta tai suuntaa sinne

ICMP-liikenne, jota ei ole listattu RFC 2979:ssd

luvattomasta osoitteesta saapuva SNMP-liikenne

organisaation ulkopuolelta saapuva ldhdereititystietoa sisdltdava liikenne

lahtevi tai saapuva liikenne, jonka ldhde- tai kohdeosoite on 127.0.0.1 tai

0.0.0.0

¢ liikenne, jonka ldhde- tai kohdeosoite on ldhiverkon broadcast-osoite.

Piitelaitteen verkkoliitinnédn suojaamisen vaatimukset

Hallintayhteydet ja -tavat méairiteltdavi ja rajattava (2/2003)

Tarpeeton liikenne on jétettdva kdsittelemittda molempiin suuntiin (2/2003)
Etdkdytossi sallitaan vain mééritellylld tavalla suojatut yhteydet (2/2003)
Etdkdyttoon kdytetddn vain madriteltyjd yhteyksid (2/2003)
Etdkayttoliikenteen kuljettava méaidritellyn palomuuriratkaisun kautta
(2/2003)

Langattoman paikallisverkon laitteita kohdellaan kuin Internetid (2/2003)
¢ Qletushallinnointisalasanat ja -tunnukset vaihdettava (2/2003)

®  Verkkotunnisteet muutettava (2/2003)
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e Langattoman verkon kiytto vaatii kdyttdjdan tunnistamisen ja todentamisen
(2/2003)

e Langaton SNMP-kiytto estettdavi (2/2003)

e Langattoman verkon tunnisteiden broadcast on kielletty (2/2003)

e  Wakeup on LAN (WOL) estettdvi (3/2004).

Verkkoyhteyksien suojaamisen vaatimukset (2/2003)

Muu kuin suora yhteys organisaatioon vaatii yhteyden suojaamista
Suojaamisessa kdytettdvi julkisiin suosituksiin perustuvia ratkaisuja
Allekirjoittamaton julkinen avain vilitettdva off-band
Etdkiyttoyhteydet on todennettava hyviksytyllid todentamistavalla.

Palvelujen verkkoliitinnidn suojaamisen vaatimukset (2/2003)

Etdkdytettdvit palvelut luokiteltava

Eri palvelut eristettdavi toisistaan

Suojausratkaisujen oltava organisaation médrittelemid

Padsynvalvonta palveluihin tapahtuu palvelujirjestelmin eteisverkossa
VPN-yhteyksid ei viedd palomuuriratkaisun ohi

Ulkoisten palvelujen palvelimet erotettava sisdisten palvelujen palvelimis-
ta

Tuki- ja turvajirjestelmien asetukset standardoitava

e Sallittu tietolitkenne on kuvattava ja tietoliitkenne rajattava kuvattuun.

Turvaluokitellun tiedon kisittelysddnnot verkossa

e [ turvaluokka ei sdhkoisissi tietojdrjestelmissd (1/2001)

e [Ija Il turvaluokka tarkoituksenmukaisesti salattua (1/2001) (4/2001)
(4/2002)

e Piidsynvalvonta (1/2001) (4/2002)

e Kiyton valvonta (4/2002)

e Luokiteltua tietoa saa késitelld selvikielisesti vain organisaation omassa
verkossa (4/2002)

e Luokitellun tiedon pédsy sivullisten tietoon pitdd estidd (4/2002).

Salauksen sdannot (3/2001)

Symmetrisen salauksen avainpituus véh. 128 bittid

Asymmetrisen salauksen avainpituus vih. 1024 bittid

Tiivisteen pituus tiivistefunktiossa vih. 128 bittid [huom: kiinalaiset!]
Salausavaimet mahdollisimman harvojen hallussa

Joka kiyttokohteessa ja -tilanteessa uusi avain
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Istuntoavaimet erotettava niiden ldhettimisessi kéytettdvistd avaimista
Istuntoavaimet erotettava tunnistus- ja todennusavaimista

Avainten pituus suhteutettava avaimen voimassaoloaikaan

Avainten pituus suhteutettava suojattavan tiedon arkaluontoisuuteen
Lainsdddidnnon noudattaminen (3/2002).

Verkkopalveluiden suunnittelu ja toteutus

JHS 129, palvelun toteutuksen prosessi ja hankinnan ominaisuudet
JHS 129, ulkoistamisen tarpeiden arviointi ja toteutus

JHS 129, kéytettdvyyden kehittdmisen menetelmét

JHS 129, julkiset verkkopalvelut ja lainsdadéanto.



