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kelijoille. Koulutustuokioiden keskeisié aiheita olivat yleisimmat sosiaali- ja terveyden-
huollon salassapitovelvollisuuteen ja tietosuojaan liittyvét lait ja saddokset. Lisdksi kou-
lutustuokioissa kasiteltiin asiakirjojen kasittelyd, rekisterdidyn oikeuksia seka rangais-
tuskaytantoa.

Koulutustuokioiden tavoitteena oli kehittdd opiskelijoiden osaamista salassapitoon ja
tietosuojaan liittyvissa asioissa. Opiskelijat saivat koulutusaineiston kayttéonséa Fronter-
oppimisympériston kautta. Aineistoa on mahdollisuus kayttadé jatkossa myos ammatti-
korkeakouluopetuksessa.
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ABSTRACT

Jamsg, Kirsi and Jams&, Mika. Data protection and secrecy obligation in social welfare
and public health service — education moments for bachelor of social services and nurse
students. 64 p., 1 appendix. Language: Finnish. Pieksamaki, Autumn 2016.

Diaconia University of Applied Sciences. Degree Programme in Social Services.
Degree: Bachelor of Social Services / Degree Programme in Nursing. Degree: Nurse.

Education moments were arranged as a product of a development emphasizing thesis for
Diaconia University of Applied Sciences social services and nursing students in
Pieksdmaki. Crucial topics for education moments were the most common laws and
decrees related to the secrecy obligation of social welfare and public health services.
Further we handled the processing of documents, the permission from registered and
sanctions.

The purpose of our Bachelor’s thesis was to develop the students with the data
protection, the knowledge concerning the students’ knowledge in data protection and
secrecy obligation. The students got their education material through the Fronter-drive.
They are able to use their material later in their university education.

According to the feedback we compiled, education moments were seen as important to
add to bachelor of social services and nurse education.

Keywords: education, students, familiarisation, secrecy obligation, social welfare,
public health service, data protection.
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1 JOHDANTO

Lahtokohtaisesti kaikki sosiaali- ja terveydenhuollon asiakastiedot ovat salassapidetta-
vid. Tietoja tulee kasitella lainmukaisesti niin, ettd asiakkaan yksityisyyden suoja voi-
daan turvata. Salassapidosta maararaén useassa eri lain pykalass, ja salassapitoon liit-
tyvat asiat olisi tarkedd omaksua jo opiskellessa alaa. (Andreasson, Koivisto, Yliparta-
nen 2014a, 21-24.) Sosiaali- ja terveydenhuoltoalan organisaatioissa tietosuojaan pe-
rehdyttdminen pitdisi olla itsestddn selvyys. Perehdytys tietosuojaan tulisi aloittaa jo
oppilaitoksissa, ja sitd tulisi jatkaa tyo- ja harjoittelupaikoilla. (OpiTietosuojaa.fi
2016a.) Salassapitoon ja tietosuojaan liittyvat asiat ovat tarkeita seka alalla tyoskentele-

vien, ettd asiakkaiden ja potilaiden oikeusturvan kannalta.

Jarjestdamme kehittdmispainotteisen opinndytetydmme tuotoksena koulutustuokiot salas-
sapitoon ja tietosuojaan liittyvistd asioista sosiaali- ja terveydenhuollossa. Tavoit-
teenamme on lisatd koulutustuokioiden avulla niin omia kuin opiskelijakollegoidemme
valmiuksia toimia tulevina ammattilaisina. Koulutusalakohtaiset kompetenssit eli eri-
tyisosaamisvaatimukset ohjaavat opiskelijoiden ammatillisen asiantuntijuuden kehitty-
mistd (Diakonia-ammattikorkeakoulu 2010, 22-23). Sosiaalialan ja sairaanhoitajan
ammatilliset kompetenssit edellyttdvat muun muassa osaamista hoitotydn potilastieto-
jen- ja asiakirjojen dokumentoinnissa asiakaslahtoisesti seké tietosuojan mukaisesti (So-
siaalialan ammattikorkeakouluverkosto 2016; Diakonia-ammattikorkeakoulu. Sairaan-

hoitajan kompetenssit eli osaamisvaatimukset i.a.).

Tietosuojan yleissédéntely perustuu Suomessa télla hetkella 1.6.1999 voimaan tulleeseen
henkilttietolakiin. Liséksi sosiaali- ja terveydenhuollossa on asiakastietojen arkaluon-
teisuuden vuoksi laajaa erityissaantelyd. (Andreasson ym. 2014b, 17; Andreasson, Koi-
visto, Ylipartanen 2015, 28.) Opinnéytetyon raportissa kasittelemme séédettyjen lakien,
sadadosten ja keratyn teoriatiedon pohjalta salassapitovelvollisuutta, sosiaali- ja tervey-
denhuollon asiakirjojen késittelya seka rekisterdidyn ja rekisterinpitdjan oikeuksia ja
velvollisuuksia. Liséksi kuvaamme koulutustuokion suunnittelua, toteutusta seka arvi-
ointia saamamme palautteen perusteella. Lopuksi kuvaamme ja pohdimme opinndyte-

tyon prosessia ja siihen liittyvia eettisid kysymyksié sekd mahdollisia jatkotutkimuksia.



Vaikka tietoturva, jolla tarkoitetaan toimenpiteitd milld mahdollistetaan tietosuojan to-
teutuminen, liittyy oleellisesti tietosuojaan, rajasimme sen tyon ulkopuolelle, saadak-
semme tyostimme ehedmmaéan kokonaisuuden (Ylipartanen 2010, 18). Lisdksi kasitte-

lemme tydssdmme tietosuojaa vain taysi-ikaisten henkildiden osalta.



2 TARKOITUS JA TAVOITTEET

Opinnaytetyémme tarkoituksena oli jarjestaa sosiaali- ja terveydenhuollon salassapitoon
ja tietosuojaan liittyvid koulutustuokioita Diakonia-ammattikorkeakoulun (Diak) Piek-

saméen toimipisteen sosionomi- ja sairaanhoitajaopiskelijoille.

Opinnaytetydbmme tavoitteena oli kehittda niin itsemme kuin koulutustuokioihin osallis-
tuvien opiskelijoiden ammatillista kasvua tulevina sosiaali-ja terveydenhuollon ammat-
tilaisina, lisddmalla tietosuojatietdmysté ja tatd kautta valmiuksia harjoittelu- ja tyoelé-
maan. Aiheen tarkeyden ja ajankohtaisuuden vuoksi tavoitteenamme oli myds, etta sa-
lassapitovelvollisuudesta ja tietosuojasta tekemdamme PowerPoint-esitystd voitaisi

hyddyntaa jatkossakin ammattikorkeakouluopinnoissa.

2.1 Lahtokohta ja yhteistyotaho

Koska ammattikorkeakouluopinnoissamme ei ole kasitelty tietosuojaa ja salassapitovel-
vollisuutta omina kokonaisuuksinaan vaan asiaa on sivuttu muiden asiakokonaisuuksien
yhteydessd, saimme idean koulutustuokioiden jarjestamisesta. Opettajille oli uutta, etta
sosionomi- ja sairaanhoitajaopiskelija tekisivat opinndytetyon yhdessa. Saimme kuiten-
kin tdhan luvan perustellessamme aiheen sopivuuden ja yhtenevéisyyden niin sosiaali-
kuin terveydenhuoltoalalle. Opinndytetydmme tyéeldamén yhteistyotahoksi valikoitui

nain luontevasti Diakonia-ammattikorkeakoulu Pieksaméen toimipiste.

Diak jarjestaa sosiaali- ja terveysalan koulutusta Pieksaméelld, Helsingissd, Oulussa,
Porissa ja Turussa tarjoten opiskelijapaikan noin 3000 opiskelijalla. Sosiaalialan am-
mattikorkeakoulutuksen jarjestdjand Diak on Suomen suurin. Diak tarjoaa koulutusta
my6s  kirkon, viittomakielen ja  tulkkausalan —ammattilaisille.  (Diakonia-

ammattikorkeakoulu. Mika Diak? i.a.; Diakonia-ammattikorkeakoulu. Organisaatio i.a.)

Diakin toimintaa ohjaavia arvoja ovat muun muassa laadukas seka tuloksellinen toimin-
ta ja toiminnallaan se edistda vaeston terveytté ja sosiaalista eheyttd. Diak tekee yhteis-

tyotd suomalaisten korkeakoulujen muun muassa It4&-Suomen yliopiston kanssa, lisaksi



silld on useita kansainvélisid kumppaneita Euroopassa, Aasiassa ja Afrikassa. (Diako-
nia-ammattikorkeakoulu. Arvot i.a.; Diakonia-ammattikorkeakoulu. Yhteistyotahot i.a.;

Diakonia-ammattikorkeakoulu. Kansainvalinen toiminta i.a.)

2.2 Menetelma

Opinnaytetydomme oli kehittdmispainotteinen ja se toteutettiin tuotekehittelyna eli pro-
duktiona. Produktion tarkoituksena on tehda tuotos tai palvelu tietylle kéayttdjaryhmalle.
Parhaimmillaan opinndytetyon tuotos on heti valmistuttuaan hyddynnettévissa. Kehit-
tdmispainotteisesta opinnaytetyosta kaytetadn myds nimitysta toiminnallinen opinndyte-
ty®, jonka tavoitteena on erilaisten kdytannon toiminnan ohjeistaminen ja perehdyttami-
nen. Toiminnallisessa opinnaytety6ssa voidaan kohderyhmaa hyodyntédd kokonaisarvi-
0ssa, pyytamalla siltd palautetta. (Diakonia-ammattikorkeakoulu 2010, 33; Vilkka &
Airaksinen 2003, 9,40; Vilkka & Airaksinen 2004, 14.)



10

3 AIKAISEMMAT TUTKIMUKSET

Etsimme tietosuojaan ja salassapitoon sosiaali- ja terveydenhuoltoalla liittyvia aikai-
sempia tutkimuksia suomalaisten yliopistojen sivustoilta sekd ammattikorkeakoulujen

opinnaytetoita julkaisevalta theseus.fi sivustolta.

Kinnusen ja Syrjasen vuonna 2013 tekemdan opinnaytetyon tulosten perusteella on ha-
vaittu, ettd selkd ohjeistus tietosuoja-asioissa on tarpeellista. Opinnédytetyon Sosiaali-
huoltolain mukaisten palveluiden tuottamiseen liittyvat henkilorekisterit, kayttoloki ja
tietosuoja tarkoituksena oli laatia Kirkkonummen kunnan sosiaalipalvelujen tyonteki-
joille tietosuojaohjeet sahkoisessd muodossa. Opinnaytetyd oli tehty laadullisena tutki-
muksena ja siihen kuului teemahaastattelu, jolla henkiloston tietosuoja-osaamista mitat-
tiin. (Kinnunen & Syrjanen 2013.)

Nuolivirran ja Sahilan opinndytetyohon Salassapito ja tietosuoja terveysalalla — opas
hoitotyon opiskelijoille haastattelemat asiantuntijat toivoivat lisdkoulutusta salassapito
ja tietosuoja-asioihin. Vuonna 2013 valmistuneen toiminnallisen opinnéytetyon tarkoi-
tuksena oli, ettd opas toimisi apuvélineena terveydenhuoltoalalla opiskelijoiden ja uu-
sien tyontekijoiden tietosuojaperehdytyksessa. Opas oli tehty yhteistydssa Helsingin ja
Uudenmaan sairaanhoitopiirin kanssa, ja se oli otettu hyvin vastaan niin opiskelijoiden
kuin tydelamatehonkin puolesta. (Nuolivirta & Sahila 2013.)

Parisot'n ja Vehvildisen (2015) mukaan tietosuojaa tulisi tutkia enemman hoitotydssa,
lisaksi alan tyopaikoilla tulisi kiinnittdd enemman huomiota tietosuojaan ja tietoturvaan
liittyviin kysymyksiin ja haasteisiin. Parisot'n ja Vehvildisen opinndytetyon Tietosuojan
ja tietoturvan vaikutus hoitotydssé tutkimusmenetelména oli kaytetty kirjallisuuskat-
sausta. Opinndytetyon tavoitteena oli antaa yleiskuva tietosuojasta ja tietoturvasta seka
selvittdd potilaan nakokulmasta niiden vaikuttavuutta terveydenhuollossa. (Parisot &
Vehvildinen 2015.)

Pro gradu-tutkielmassa Viranomaisten valinen tietojen vaihto sosiaalialan moniammatil-
lisessa yhteistydssé todettiin, kuinka haastavaa on yhteen sovittaa useita eri lakeja ja

sdannoksia moniammatillisessa tyoyhteisdsséd. Tutkimuksen mukaan tdméa johtui siitd,
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ettei sd&nnoksia lakien yhteensovittamisesta ole. Tutkimuksen tarkoituksena oli selvittaa
edellytyksia tietojen vaihtamiseen ja luovuttamiseen sosiaalihuollon moniammatillises-
sa yhteistydssd. Tutkimus kasitteli voimassa olevia lainsdaddannon keskeisempia lakeja
ja sen mukaan eri osapuolien tietdmys eri lakien, sadnnoksien ja velvollisuuksien osalta

on keskeisessa roolissa, ettda moniammatillinen yhteisty toimisi. (Reipas 2016.)

Kéhkosen (2016) pro gradu-tutkielmassa Potilaan itsemaédradmisoikeus potilastietojen
kasittelyssa korostettiin henkilokunnan kouluttamiseen panostamista salassapito- ja vai-
tiolosdanndsten osalta. Paatehtavana tutkielmassa oli selvittdd potilastietojen késittelya
potilaan itsemaardaédmisoikeuden nakokulmasta. Itsemadradmisoikeus on yksi keskeisin
potilaan perusoikeus, joka ohjaa potilaan hoitoa ja oikeuksia. Tutkimus osoitti potilaan
antaman suostumuksen térkeyden, jolla vahvistetaan potilaan asemaa ja turvataan arka-
luonteisten tietojen késittely. Tutkimuksessa selvitettiin my6s, kuinka rajat ylittava ter-
veydenhuolto, jossa potilas saa valita hoitopaikkansa, vaikuttaa potilastietojen suojaan

ja potilaan itsemadraamisoikeuteen. (Kahkonen 2016.)
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4 KESKEISET KASITTEET

Kaikki samaa kéyttotarkoitusta varten kerétyt tiedot muodostavat yhden henkildrekiste-
rin. Tiedot tulee olla helposti I0ydettavissé ja kaytettdvissa ilman kohtuuttomia kustan-
nuksia. Potilasasiakirjat seka sosiaalihuollon asiakirjat muodostavat henkildrekisterin
joiden laadinnassa on otettava huomioon eri saannokset ja velvoitteet. Terveydenhuol-
lossa henkilorekisterid kutsutaan usein potilasrekisteriksi. (Ylipartanen 2010, 45, 58;
Jouttimaki 2010, 75; Henkil6tietolaki 1999.)

Laillisella edustajalla on samat oikeudet kuin sosiaali- ja terveydenhuollon asiakkaalla,
ja han voi antaa asiakkaan puolesta muun muassa suostumuksia. Laillisena edustajana
voi toimia huoltaja, maistraatin méarddma edunvalvoja tai asiakkaan joku muu valtuut-
tama henkild. Edunvalvoja maarataan usein asiakkaan henkilokohtaisten ja/ tai taloudel-
listen asioiden hoitamiseen. Edunvalvonnan tarpeen maarittdd maistraatti ja se voidaan
maaratd joko toistaiseksi tai madraaikaisesti voimassa olevaksi esimerkiksi vain tietyn
madratyn tehtavan ajaksi. (Karstinen, Keskihannu, Manner, Makel&inen, Peurasaari &
Vilmi-Johansson 2011; Kansallinen Terveysarkisto 2016a.)

Lokitieto on automaattisesti tietojarjestelmasta kirjautuva tapahtumatieto, joka sisaltaa
erilaisia tunnistamistietoja: esimerkiksi kuka on kéyttanyt seka miten ja milloin tietojar-
jestelmé&a on kaytetty (Ylipartanen 2010, 19).

Terveydenhuollossa henkildd, joka kayttda terveyden- ja sairaanhoitopalveluja tai on
niiden kohteena, kdytetadn nimitystd potilas. Potilaskertomuksia ja muita asiakirjoja,
joita kaytetdan ja laaditaan potilaan hoidon jarjestdmiseksi ja toteuttamiseksi, kutsutaan
potilasasiakirjoiksi. Potilasasiakirjat siséltdvét potilaan terveydentilaa koskevia tietoja

tai muita henkilokohtaisia tietoja. (Laki potilaan asemasta ja oikeuksista 1992.)

Rekisterdity on henkild esimerkiksi potilas tai asiakas, jota henkildrekisteriin talletetut
henkilttiedot koskevat (Andreasson ym. 2014a, 15). Rekisterinpitdja on henkild, laitos,
S&atio tai yhteiso, jonka kayttod varten henkilorekisteri on perustettu (Henkil6tietolaki
1999).
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Sosiaalihuollossa henkil6d, joka hakee tai kayttad sosiaalihuollon palveluja, kdytetdan
nimitystd asiakas. Asiakkaan tai muun yksityisen henkilon tietoja kirjataan sosiaali-
huollon asiakirjaan, joka on viranomaisen tai yksityiseen sosiaalihuoltoon liittyvé asia-
kirja. Sosiaalihuollon asiakirjoista kéytetddn myds nimitystd asiakasasiakirja. (Laki
sosiaalihuollon asiakkaan asemasta ja oikeudesta 2000; Laki sosiaalihuollon asia-
kasasiakirjoista 2015.)

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkil6tietojen kasittelyssa. Tieto-
suojan tarkoituksena on henkildtietojen hyvan kasittelytavan luominen ja toteuttaminen,
rekister0idyn oikeuksien kunnioittaminen ja sekd rekisterinpitdjan ettd rekisteréidyn
oikeusturvan varmistaminen. (Ylipartanen 2010, 18, 24.) Tietosuojaan kuuluu myos
henkilon oikeus saada tietda itseddn koskevista rekisteritiedoista. Késitteena tietosuoja

on laaja-alaisempi kuin yksityisyydensuoja. (Andreasson & Koivisto 2013, 27.)
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5 TIETOSUOJAN KEHITYS

5.1 Tietosuojan historiaa

Tietosuojalla on pitkéat perinteet hoidon onnistumisen mahdollistajana. Hippokrateen
2500 vuotta vanhaa valaa voidaan luonnehtia maailman ensimmaiseksi tietosuojasaan-
nokseksi, johon ladkérien vield tand paivanakin vannoma laakarivala pohjautuu. 1700-
luvun suuret vallankumoukset toivat yksilon oikeudet keskioon ja 1890-luvulla Yhdys-
valloissa alettiin puhua yksityisyyden suojasta joukkotiedotusvélineiden ja sitd seuran-
neen niin kutsutun keltaisen lehdistén kehittyessd. Toisen maailmansodan aikaan 1940-
luvulla juutalaisvainoissa hyddynnettiin kirkonkirjoja, joihin véestorekisteritiedot oli
tarkasti merkitty. (Andreasson, Koivisto, Ylipartanen 2014b, 48; Laakariliitto 2013.)
Suomessa ensimmainen henkil6tietojen késittelyd koskeva yleislaki henkilorekisterilaki
astui voimaan 1.1.1988. Lain sééantelyn tarpeelle pidettiin IT-teknologian kehitystd aina
1960-luvulta lahtien. Yksityiselaman suoja nostettiin suomalaiseksi perusoikeudeksi

perusoikeusuudistuksessa vuonna 1995. (Andreasson ym. 2014b, 48.)

5.2 Séadetyt lait ja sdadokset

Sosiaali- ja terveydenhuollon siirtyesséd kohti sahkoisid valtakunnallisia, keskitettyja
rekistereitd ja arkistoja on 2000-luvulla tullut voimaan useita eri lakeja jotka ohjaavat
potilas- ja asiakastietojen késittelya (taulukko 1). Puhuttaessa ja kirjoitettaessa eri laista
kaytetaan niista myos vakiintuneita saddosnimikkeitéd. Lain potilaan asemasta ja oikeuk-
sista 785/1999 sdadosnimike on potilaslaki, lain sosiaalihuollon asiakkaan asemasta ja
oikeuksista 812/2000 s&&ddsnimike on sosiaalihuollon asiakaslaki, lain sosiaalihuollon
asiakasasiakirjoista 254/2015 saddosnimike on asiakasasiakirjalaki, lain viranomaisen
toiminnan julkisuudesta 621/1999 sdadésnimike on julkisuuslaki, lain sosiaali- ja ter-
veydenhuollon asiakastietojen sahkdisesta kasittelystd 159/2007 s&addsnimike on asia-
kastietolaki ja lain sahkoisestd ladkemadrayksestd 61/2007 sdadosnimike on eResepti-
laki. Kaytdmme tekstissa saadosnimikkeitd ja viitatessamme edelld mainittuihin lakeihin

kaytdamme lain nimeé. (Andreasson ym. 2014a, 65, 76; Finlex 2016.)
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Potilas- ja asiakastietojen kasittelystd on saddetty seuraavissa laissa ja sdadoksissé:

Potilastietojen kasittely

Sosiaalihuollon asiakastietojen kasittely

Suomen perustuslaki 731/1999, yksityiseldmén suo-

jaa koskeva s&&nnos)

Suomen perustuslaki 731/1999, yksityiseldmén suo-

jaa koskeva s&&dnnos)

Henkilbtietolaki 523/1999

Henkilbtietolaki 523/1999

Laki viranomaisen toiminnan julkisuudesta 621/1999

Laki viranomaisen toiminnan julkisuudesta 621/1999

Terveydenhuollon erityislainsaadanto:

Sosiaalihuollon erityislainsadadantd henkil6tietojen

kasittelysta

e laki potilaan asemasta ja oikeuksista
785/1992

e terveydenhuoltolaki 1326/2010

e tyoterveyshuoltolaki 1383/2001

e laki terveydenhuollon ammattihenki-
16ista 559/1994

e laki sosiaali- ja terveydenhuollon
asiakastietojen  sahkdisestd
159/2007

e laki séhkoisestda ladkemaarayksesta
61/2007

e laki yksityisestd terveydenhuollosta
152/1990

e mielenterveyslaki 1116/1990

e erikoissairaanhoitolaki 1062/1989

e kansanterveyslaki 66/1972

kasittelysta

e sosiaalihuoltolaki 1301/2014
o laki
masta ja oikeuksista 812/2000

sosiaalihuollon asiakkaan ase-

e laki sosiaalihuollon asiakasasiakir-
joista 254/2015
e laki sosiaali ja terveydenhuollon

asiakastietojen  sahkdisesta
159/2007

o laki toimeentulotuesta 1412/1997

e lastensuojelulaki 417/2007

e laki kehitysvammaisten erityishuol-
losta 519/1977

e pdihdehuoltolaki 41/1986

e laki sosiaali- ja terveydenhuollon
asiakasmaksuista 734/1992

e laki lasten paivéhoidosta 36/1973

kasittelysta

Muu lainsaadanto:

e arkistolaki 831/1994
e sosiaali- ja terveysministerion asetus

potilasasiakirjoista 298/2009

e arkistolaki 831/1994

TAULUKKO 1. Potilas- ja asiakastietoja ohjaava lainsdadanto
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5.3 Euroopan Unionin uusi tietosuoja-asetus

Euroopan Unionissa on ollut valmisteilla vuodesta 2012 uusi yleinen tietosuoja-asetus,

jota ryhdytaan soveltamaan jasenvaltioissa vuoden 2018 alkupuolella (kuvio 2).

TIETOSUOJA-ASETUKSEN PITKA MATKA

2012 2014 2015 2016 2018

Komission Parlamentti Neuvosto Asetus

Sovelletaan

Ehdotus Voimaan
Kompromissi

KOM (2012) 11 15.12.2015 Q2 2016

Q1-Q2 2018

£

KUVIO 2. EU:n uuden tietosuoja-asetuksen aikataulu (Aalto 2016)

Jokaisella Euroopan unionin kansalaisella on oikeus henkil6tietojen suojaan, joka on
heidan perusoikeus henkilttietoja kasitellessé (Official Journal of the European Union
2016, 1). Uusi tietosuoja-asetus koskee henkilGtietojen késittelyd ja sd&nnoksia seké
henkilttietojen kasittelijan ja rekisterinpitdjan velvollisuuksia sekéd rekisterdidyn oi-
keuksia (Oikeusministerio 2016). Asetuksen tavoitteena on saada nykyaikainen ja yhte-
néinen kehys tietosuojalle muun muassa parantamalla luottamusta elektronisiin palve-

luihin EU:ssa. (Tietosuojavaltuutetun toimista 2015).

Uusi tietosuoja-asetus tulee yhtenaistdmééan eurooppalaisten tietosuojakéaytantoja, ja se
korvaa henkil6tietodirektiivin, joka on asetettu vuonna 1995. VVoimassa oleviin séan-
noksiin on tulossa muutoksia niin, ettd esimerkiksi rekisterinpitdjalle voidaan mééarata
seuraamusmaksu hanen laiminlyddessaan tietosuojavelvoitteensa. Yritykset ja julkisyh-
teisOt joutuvat muuttamaan toimintamallejaan uuden EU:n tietosuoja-asetuksen ja tiu-
kentuvien tietosuojasadanndsten myo6td. (OpiTietosuojaa.fi 2016b.) Riippumattoman tie-
tosuojaneuvoston tehtdvanéd on valvoa, ettd tietosuoja-asetusta noudatetaan yhdenmu-
kaisesti. Tietosuojaneuvostoon valitaan yksi edustaja kustakin jasenmaasta (EU tieto-

suoja-asetus 2016.)
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6 SALASSAPITOVELVOLLISUUS SOSIAALI-JA TERVEYDENHUOLLOSSA

6.1 Asiakirjasalaisuus, vaitiolovelvollisuus ja hyvaksikayttokielto

Sosiaali- ja terveydenhuollossa asiakas- ja potilassuhteen rakentumisen perustana pide-
taan tiedon luottamuksellisuutta ja salassapitoa (Pahlman 2010, 11). Potilasasiakirjoihin
sisdltyvét tiedot seké sosiaalihuollon asiakasta koskevat tiedot ovat salassa pidettavia
(Laki potilaan asemasta ja oikeuksista 1992; Laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista 2000). Terveydenhuollossa salassapitovelvollisiin kuuluvat kaikki ne henki-
I6t, jotka osallistuvat millaén tavoin potilaan hoitoon tai paasevat kasittelemaan potilas-
ta koskevia tietoja. Sosiaalihuollossa vaitiolovelvollisia ovat kaikki ne henkil6t, jotka
ovat sosiaalihuollon jérjestdjan palveluksessa mukaan lukien luottamustehtdvissa toimi-
vat henkil6t. Vaitiolovelvollisuuden piiriin kuuluvat myos harjoittelijat ja vapaaehtois-
tyontekijat. (Pahlman 2010, 24.)

Salassapitovelvollisuus koostuu asiakirjasalaisuudesta, vaitiolovelvollisuudesta ja hy-
vaksikayttokiellosta. Asiakirjasalaisuuden mukaan viranomaisen asiakirja on pidettava
salassa, jos laissa niin on maaratty, viranomainen on maarannyt asiakirjan lain nojalla
salassapidettavéksi tai, jos asiakirjassa on tietoja, joista on saadetty vaitiolovelvollisuus.
Viranomaisen asiakirjaa ei saa nayttad tai luovuttaa sivulliselle. (Laki viranomaisten
toiminnan julkisuudesta 1999; Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista
2000.) Tietojen nayttamiseen tai luovuttamiseen voi myos liittyd passiivisempaa tiedon
paljastamista esimerkiksi silloin, kun sairauskertomustiedot jaavét lukitsemattomaan

tyéhuoneeseen ulkopuolisten nahtavaksi (Ylipartanen 2010, 68).

Vaitiolovelvollisuudella tarkoitetaan, ettd viranomaisen palveluksessa oleva (myos luot-
tamustehtdvissa toimiva henkil®) ei saa paljastaa asiakirjan salassa pidettavaa sisaltoa
eikd muitakaan tietoonsa saamiaan asioita, joista on lailla saadetty vaitiolovelvollisuus.
Vaitiolovelvollisuus jatkuu myos tydsuhteen péattymisen jalkeen ja se koskee myds
sellaisia tietoja, joita ei ole tallennettu. Né&in ollen vaitiolovelvollisuus voi olla laajempi
kuin asiakirjasalaisuus. Asiakasta koskevat tiedot ovat salassa pidettavia my0ds hénen
kuolemansa jalkeen. (Laki viranomaisten toiminnan julkisuudesta 1999; Laki sosiaali-

huollon asiakkaan asemasta ja oikeuksista 2000; Y lipartanen 2010, 69.)
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Hyvaksikayttokiellossa vaitiolovelvollisuuden piiriin kuuluva henkilo ei saa kéyttaa
salassa pidettavié tietoja omaksi hyddykseen eiké toisen hyodyksi tai vahingoksi. Asi-
anomainen saa kuitenkin kayttdd muita kuin itseddn koskevia tietoja, kun kysymys on
sen oikeuden, edun tai velvollisuuden hoitamista koskevasta asiasta, johon asianomai-
sen tiedonsaantioikeus on perustunut. (Laki viranomaisten toiminnan julkisuudesta

1999; Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 2000.)

6.2 Salassapitovelvollisuuden rikkominen

NyKkyisessd lainsdddanndssé henkilotietojen laiton kasittely on yksi sanktioiduimpia
tekoja. Rekisterinpitdjan vahingonkorvausvastuu maaritellddn ankarana sen ollessa tuot-
tamuksesta riippumatonta. Keskeisemmat sdénnokset, joita sovelletaan yksityisyyden
suojan, etujen ja oikeuksien loukkaamisessa 16ytyvét rikos- ja henkilGtietolaista. Niitd
ovat muun muassa henkilorekisteririkos, henkilrekisteririkkomus, salassapitorikos ja

salassapitorikkomus. (Ylipartanen 2010, 167.)

Henkilorekisteririkos tai -rikkomus on kyseessd, kun henkildtietoja kasitell4&n tahallaan
tai huolimattomuutta vastoin henkil6tietolain saddoksia, vaarantamalla rekisterdidyn
yksityisyyden suojaa ja oikeuksia, tai aiheuttamalla rekisterdidylle olennaista haittaa tai
vahinkoa. Salassapitovelvollisuuden rikkominen on aina asianomistajarikos, jossa asi-
anomistajana on potilas tai asiakas, jonka oikeutta rikkomus on loukannut. Jos on saanut
tietoonsa salassa pidettdvan asian ja paljastaa sen tai kayttaa sitd omaksi tai toisen hyo-
dyksi, syyllistyy rikoslain mukaan salassapitorikokseen. Jos teon merkitys on véahainen
yksityisyyden ja luottamuksellisuuden suojan kannalta, niin silloin kyseesséa on salassa-
pitorikkomus. (Ylipartanen 2010, 170-172.) Edell& mainituista rikkomuksista voidaan
madratd sakkoa tai vankeutta enintédan yksi vuosi riippuen siitd, onko teko ollut tahalli-
nen vai torked (Tietosuojavaltuutetun toimisto 2010a). Henkil6tietojen laitonta késitte-
lyd koskeva rikos voi johtaa myos ty6oikeudellisiin seuraamuksiin, joka voi olla huo-
mautus, varoitus, tydsuhteen irtisanominen tai tygsuhteen purkaminen (Andreasson ym.
2015, 68).
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7 SOSIAALIHUOLLON ASIAKASASIAKIRIAT

7.1 Asiakasasiakirjojen laatiminen ja késitteleminen

Suunnitelmaa pidetéan yhtena sosiaalialan keskeisimmista asiakirjoista. Muita kéytetta-
via asiakirjatyyppeja ovat erilaiset hakemukset, asiakaskertomukset, paatokset, selvityk-
set seké& asiakkuuden eri vaiheissa tehtdvat erilaiset arviot. Kaikilla sosiaalihuollon asia-

kirjoilla on erilaiset tehtévét ja kayttotarkoitukset. (Laaksonen ym. 2011, 46-50.)

Asiakasasiakirjalaki velvoittaa tyontekijaa kirjaamaan viipymatta asiakkaan asian kasit-
telyn jélkeen sosiaalihuollon jarjestamisen, suunnittelun, toteuttamisen, seurannan ja
valvonnan kannalta riittavét ja tarpeelliset tiedot. Laki madrittelee my®s mitd eri asiakir-
jatyypeissé tulee ilmetd. Asiakirjoja laatiessa on kéytettdva asiallista, selkedd ja ymmar-
rettdvaa kieltd seka vain yleisesti tunnettuja ja hyvéksyttyja kasitteita ja lyhenteitad. Re-
Kisterinpitdjan tehtdvana on huolehtia, ettd asiakastiedot tulee kirjattua. (Hallintolaki

2003; Laki sosiaalihuollon asiakasasiakirjoista 2015.)

Sosiaalihuollossa asiakkaasta laaditut tai muutoin hantd koskevat asiakirjat ja tiedot
muodostavat henkil6rekisterin, joka sisdltdd arkaluonteisia tietoja (Jouttiméki, 75). Ar-
kaluonteisia tietoja ovat esimerkiksi asiakkaan etninen alkuperd, poliittinen vakaumus,
seksuaalinen suuntautuminen, rikollinen teko, terveydentila, sosiaalihuollon tarve tai
etuuksia koskevat tiedot. Arkaluonteisten tietojen kasittely on sallittua ainoastaan henki-
I6tietolain 12 §:n mukaisten poikkeusten mukaisesti, joista yksi on rekisterdidyn itsensa

antama suostumus. (Henkil6tietolaki 1999.)

Asiakkaalle on aina kerrottava tietojen dokumentoinnista seka siité, ettd hanelld on oi-
keus tarkastaa itseddn koskevia tietoja sekd oikeus vaatia tietojen korjaamista. Sosiaali-
huollon asiakasrekisteriin voidaan tallentaa myos tietoja, jotka ovat syntyneet sosiaali-
ja terveydenhuollon yhteistyosta sosiaalipalvelua toteuttaessa. Talléin asiakkaasta laadi-
taan yhteinen toteuttamiskertomus ja myds muita yhteisia ja tarpeellisia asiakirjoja voi-
daan laatia. (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 2000; Laki sosiaali-

huollon asiakasasiakirjasta 2015.)
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Sosiaalihuollon asiakasta koskevat tiedot tyontekija saa ensisijaisesti asiakkaalta itsel-
tdan (Laaksonen ym. 2011, 17). Asiakkaalla on velvollisuus antaa tarvittavat tiedot asi-
an kasittelemisté varten, ja hdnella on oikeus saada tietdd, miksi hanen antamia tietoja
tarvitaan, mihin tarkoitukseen niita kaytetaan ja luovutetaan seka mihin henkilorekiste-
riin tiedot tallennetaan (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 2000).

Jos asiakkaan palvelutarpeen selvittdmiseksi kuullaan hanen laheistaan tai
muuta yksityishenkiloa ja sosiaalihuollon kannalta on tarpeen kirjata kuul-
tavan itsestdan tai muusta yksityishenkilosta kertomia arkaluonteisia tieto-
ja, ndma4 tiedot kirjataan erilliseksi asiakirjaksi. (Laki sosiaalihuollon asia-
kasasiakirjoista 2015.)

Asiakasta koskevia tietoja ei saa kdyttdd muuhun kuin siihen tarkoitukseen, mik& ne on
keratty (Henkilotietolaki 1999). Jos asiakkaalta on kerétty tietoja toimeentulotukea var-
ten, tietoja ei saa kayttdd muuhun tarkoitukseen ilman asiakkaan suostumusta tai laissa
séadettya perustetta. Sosiaalihuollon asiakaslain nojalla sosiaalihuollon viranomaisella
on kuitenkin laaja tiedonsaantioikeus esimerkiksi silloin, jos jotain muuta sosiaalihuol-
lon palvelutehtdvaa varten toimeentulotukea varten keréttavien tietojen kaytto on valt-
tamatonta. Talldin tarpeellisia tietoja voidaan saada suoraan lainsaddannon nojalla tai
asiakkaan suostumukselle saman sosiaaliviranomaisen sisélla tai ulkopuoliselta taholta.
Sosiaalihuollon asiakaslain mukaan viranomaisella on oikeus saada tehtdvassaan tar-

peellisia tietoja muun muassa Kelalta ja Verovirastolta. (Laaksonen ym. 2011, 17-19.)

Asiakastietojarjestelmassa voi olla useita henkilorekistereitd muun muassa aikuissosiaa-
litydn, lastenvalvojan ja lastensuojelun rekisterit, jotka sisaltavét erilaisia tiedostoja ja
kansioita (Laaksonen ym. 2011, 28). Rekisterinpitdjan tulee suojata henkilGtietoja niin,
ettei niihin p&é&sta asiattomasti eikd niitd voida késitelld laittomasti (HenkilGtietolaki
1999). Sahkoisessd asiakastietojen kasittelyssa taytyy niin asiakas kuin asiakastietojen
ké&sittelijakin tunnistaa luotettavasti. Sosiaalihuollon tydntekijalla ei ole oikeutta katsoa
tai késitelld muita kuin niita tietoja, jotka ovat hanen tyotehtéviensa hoitamiseksi valt-
tdmattomid. (Laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta
2007.)
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7.2 Asiakasasiakirjojen sailyttdminen ja havittdminen

Sosiaalihuollossa asiakastietoja sdilytetadn niin paperimuodossa kuin séhkdisessa muo-
dossa. Paperisessa séilyttamisessa arkistointi tapahtuu yleensa ketjussa késiarkisto—
lahiarkisto—p&aarkisto. Tyohuoneessa olevia asiakaskohtaisten kansioiden kokonaisuut-
ta kutsutaan kéasiarkistoksi. Lahiarkistossa sailytetddn véahdisesséd asiakkuudessa tai jo
asiakkuudesta poistuneiden asiakkaiden kansioita. Padarkistoon siirretdan asiakirjat sil-
loin, kun asiakas kuolee tai siirtyy muutoin pois palvelun piirista. Paperiarkistojen rin-
nalle tulleet tietojérjestelmien tietokannat ja arkistoratkaisut ovat osaksi korvanneet ka-
si-, ja lahiarkiston. (Laaksonen ym. 2011, 32-33.)

Lain mukaan asiakirjoja on séilytettdva niin, etta tietojen eheys ja kéytettdvyys voidaan
turvata niiden séilytysajan (Laki sosiaalihuollon asiakasasiakirjoista 2015). Kaikki sosi-
aalihuollossa syntyvét asiakirjat on arkistoitava joko maérdaikaisesti tai pysyvasti
(Laaksonen ym. 2011, 30). Asiakasasiakirjalain liitteena on tarkat sailytysajat eri sosiaa-
lihuollon palvelutehtavissa syntyneille asiakirjoille. Yleisin séilytysaika on 30 vuotta
palvelun paattymisesta tai 12 vuotta asiakkaan kuolemasta, séilytysaika voi olla myos
120 vuotta syntymisestd. Pysyvasti séilytetddn vain joitakin sosiaalihuollon palveluteh-
tavissa syntyneitd asiakirjoja, kuten esimerkiksi 8., 18., ja 28. paivina syntyneiden asi-
akkaiden toimeentulotukeen, vammaispalveluun ja adoptioneuvontaan liittyvat asia-
kasasiakirjat. Muut kuin lain liitteend olevat sosiaalihuollon asiakasasiakirjat sdilytetdan
arkistolain mukaisesti. (Laki sosiaalihuollon asiakasasiakirjoista 2015.) Kéaytto- ja luo-
vutuslokien osalta sailytysaika on 12 vuotta (Sosiaali- ja terveysministerion asetus poti-
lasasiakirjoista 2009a). Arkistolain mukaan asiakirjat tulee havittad maaratyn sailytys-

ajan jalkeen niin, etté tietosuoja on varmistettu (Arkistolaki 1994).

Padsaantona pidetaan, ettd tiedot arkistoi se toimielin (esimerkiksi kunta tai kuntayhty-
mé), jonka henkil6rekisteriin tiedot ovat syntyneet. Kun sosiaalialan palvelu on tuotettu
ostopalveluna, ostopalvelun tuottajalla (esimerkiksi yksityinen sosiaalialan yritys) on
arkistointivastuu palvelun yhteydessé syntyneisté asiakirjoista. Palvelun paatyttya asia-
kasta koskevat tiedot tulee kuitenkin toimittaa rekisterinpitéjélle, joka on ostanut palve-
lut ja tdman jalkeen palveluntuottajan tulee poistaa asiakkaan kaikki tiedot tietojérjes-

telmaésté eika niité saa séilyttad endd. (Laaksonen ym. 2011, 30-31.)
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7.3 Kansallinen sosiaalihuollon asiakastietovaranto (Kansa)

Kansa-palveluja koskevan lainsaadannon valmistelu on aloitettu Sosiaali- ja terveysmi-
nisteriossa vuonna 2013. Kansa on sosiaalihuollon yhteiskayttdinen ja keskitetysti hal-
linnoitava séhkoinen palvelu, joka tulee toimimaan muun muassa sahkdisten asia-
kasasiakirjojen arkistona. (Terveyden ja hyvinvoinninlaitos 2015a.) Asiakasasiakirjalain
mukaan tulevaisuudessa sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon
ilmoitusrekisteriin tai sosiaalihuollon asiakasrekisteriin, joihin sosiaalihuollon ammatti-
henkilostolld on oikeus paasta kayttooikeuksiensa perusteella. limoitusrekisteriin tallen-
netaan yksityisen henkilon palveluntarpeen selvittdmiseksi tehdyt ilmoitukset, pyynnot
ja tiedot, kaikki muut asiakasasiakirjat tallennetaan sosiaalihuollon asiakasrekisteriin.

(Laki sosiaalihuollon asiakasasiakirjoista 2015.)

Asiakastietovarantoon sahkoisesti tallennetut asiakastiedot tullaan séilyttdméan pysy-
vasti tositteita lukuun ottamatta. Organisaatioiden tulee liittyd valtakunnalliseen sosiaa-
lihuollon arkistoon viimeistaan 1.1.2021. (Suomen kuntaliitto 2015; Laki Sosiaalihuol-

lon asiakasasiakirjoista 2015.)

7.4 Asiakastietojen luovuttaminen

Padsaantoisesti asiakkaan tietojen luovuttamiselle sosiaalihuollossa tarvitaan asiakkaan
itsensd nimenomainen suostumus tai hanen laillisen edustajansa suostumus. Joskus sa-
lassa pidettavia tietoja voidaan kuitenkin joutua luovuttamaan ilman asiakkaan suostu-
musta tai niin, ettd asiakas kieltda tietojen luovuttamisen. (Laki sosiaalihuollon asiak-
kaan asemasta ja oikeuksista 2000; Jouttimé&ki 2010, 77.)

Sosiaalihuollon asiakaslakiin on lisétty ensisijaiset sddnnokset muun muassa salassapi-
toon, vaitiolovelvollisuuteen ja salassa pidettévien tietojen luovuttamiseen (Laki sosiaa-
lihuollon asiakkaan asemasta ja oikeuksista 2000). Jos sosiaalihuollon asiakaslaissa ei
ole sdadetty toisin, tallgin sovelletaan julkisuuslakia. Julkisuuslaki on yleislaki julki-
suus- ja salassapitosdédnndsten osalta, ja sitd tdydentdavat eri erityislait kuten sosiaali-
huollon asiakaslaki. (Jouttimaki 2010, 77-78.)
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Suostumus tietojen luovutuksesta tulee pyytéé asiakkaalta aina etukéteen. Liséksi tieto-
suojavaltuutettu on suositellut, ettd suostumus arkaluonteisten tietojen luovutukseen
tehtdisiin kirjallisena. Asiakkaan tulee olla tietoinen siitd mihin han suostumuksensa
antaa, ja hanté tulee informoida mita tietoja, kenelle, mill& perusteella ja mihin kéytto-
tarkoitukseen tietoja luovutetaan. Asiakkaalla on oikeus perua suostumuksensa koska
tahansa ja suostumus voi koskea vain osaa asiakkaan asiakirjoista. Luovutuksesta on
aina tehtava merkintd asiakasta koskevaan asiakirjaan, myos silloin kun laissa saadetyt
edellytykset tietojen luovutukseen tayttyvat eiké erillistd suostumusta tarvita. (Jouttimé-
ki 2010, 80; Laaksonen ym. 2011, 22-23.)

Jos asiakkaan tiedot ovat valttaméattomia esimerkiksi hoidon tarpeen selvittamiseksi ja
toteuttamiseksi, toimeentulon turvaamiseksi tai lapsen edun vuoksi sosiaalihuolto saa
luovuttaa tietoja, vaikka asiakas tai hénen laillinen edustajansa ovat kielténeet tietojen
luovuttamisen. Edellytyksend tahan on kuitenkin, ettd suostumusta on pyydetty ja tiedot
ovat valttaméattomia. (Jouttimaki 2010, 82-83.)

Salassa pidettavia tietoja voidaan luovuttaa ilman suostumusta myos silloin, kun asiak-
kaalla itsellddn ei ole edellytyksi& arvioida omia oikeuksiaan tai etujaan. Sosiaalitoimis-
ton on talldin ryhdyttava toimenpiteisiin edunvalvojan méaaraédmiseksi, jos henkild on
ilmeisen edunvalvonnan tarpeessa esimerkiksi dementian tai kehitysvammaisuuden
vuoksi. (Jouttimaki 2010, 83-84; Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista
2000.)

7.5 Asiakastietojen luovuttaminen viranomaisille

Sosiaalihuollon asiakaslain puitteissa tietoja saa antaa oman tai toisen kunnan sosiaali-
huollon viranomaiselle, kunnan toimeksiannosta tehtévid suorittavalle sekd muille vi-
ranomaisille. Jos tietoja luovutetaan esimerkiksi ostopalvelukumppanille, talléin luovu-
tus tapahtuu julkisuuslain perusteella. Poikkeustilanteissa tietoja voidaan luovuttaa
my0s yksityisté sosiaalihuoltoa jarjestévélle taholle, mutta vain siind méaérin, kun se on
valttamatonta asiakkaan vélittdomén hoidon tai huollon toteuttamiseksi. Viranomainen
voi luovuttaa tietoja myds asiakkaan lailliselle edustajalle tai muulle henkil6lle esimer-

kiksi silloin, kun selvitetddn asiakaslain mukaisesti asiakkaan tahtoa yhden omaisen
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kanssa. Silloin, kun tietoja luovutetaan yksityiselle henkil6lle tai taholle, on tarkeda ko-
rostaa vaitiolovelvollisuuden merkitystd. (Jouttimédki 2010, 84; Terveyden ja hyvin-

voinninlaitos 2016.)

Sosiaalihuollon asiakaslain puitteissa sosiaalihuollon jarjestdjd voi luovuttaa tietoja
tuomioistuimelle tai muulle viranomaiselle salassapitosdannosten estamatta esimerkiksi
silloin, kun sosiaalihuollon viranomaisella on oikeus ja velvollisuus panna asia vireille
tai osallistua asian kasittelyyn. Salassa pidettévia tietoja voidaan luovuttaa myos esi-
merkiksi Kansanelékelaitokselle etuutta koskevan vaarinkaytoksen selvittamiseksi. Tie-
don luovuttaminen jad kuitenkin viranomaisen harkintaan, silla ilmoitusvelvollisuutta
tallaisissa tilanteissa ei ole. Poliisille, syyttajaviranomaiselle ja tuomioistuimelle on so-
siaalihuollon jarjestdjan pyydettdessa annettava salassa pidettdvaa tietoa asiakkaan tai
hanen laillisen edustajan suostumuksesta huolimatta, jos tieto on tarpeen sellaisen ri-
koksen selvittdmiseksi, josta on rikoslain nojalla ilmoitusvelvollisuus, ja jonka enim-
maisrangaistus on véhintdan nelja vuotta vankeutta. (Terveyden ja hyvinvoinninlaitos

2016; Laki Sosiaalihuollon asiakkaan asemasta ja oikeuksista 2000.)

Sosiaalihuollon jarjestgjalla tai toteuttajalla on myods oikeus luovuttaa tietoja oma-
aloitteisesti poliisille, syyttajaviranomaiselle ja tuomioistuimelle silloin, kun on epéilys,
ettd joku on syyllistynyt torkeédn rikoksen tekoon tai torkean rikoksen ilmoittamatta jat-
tdmiseen, jonka enimmadisrangaistus on vahintaan nelja vuotta vankeutta. lmoitusvel-
vollisuus on myos silloin, jos epéillddn vahaisempéa rikosta, mutta tietojen luovutus on
sosiaalihuollon viranomaisen mukaan vélttdmatonta esimerkiksi lapsen edun vuoksi.
(Terveyden ja hyvinvoinninlaitos 2016; Laki sosiaalihuollon asiakkaan asemasta ja oi-
keuksista 2000.)
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8 TERVEYDENHUOLLON POTILASASIAKIRJIAT

8.1 Potilasasiakirjojen laatiminen ja késitteleminen

Potilasasiakirjoja ovat kaikki potilaan hoitoa jérjestettdessa ja toteutettaessa syntyneet
tiedot ja asiakirjat. Myods saapuneet asiakirjat ja eri tekniset tallenteet kuten réntgen-,
ultradani- ja magneettikuvat, elektroenkefalografia eli EEG- ja elektrokardiografia eli
EKG- tallenteet sek& kaikki asiakirjat ja tiedot kuolemansyyn selvittamiseksi luokitel-
laan potilasasiakirjoiksi. (Salo 2010, 140; Sosiaali- ja terveysministerion asetus potilas-
asiakirjoista 2009a; Andreasson ym. 2014a 66, 70.) Potilasasiakirjoina ei pideta poti-
laasta otettuja eri naytteita tai malleja kuten erilaisia Kipsi- ja muovimalleja tai veren eri
osista valmistettuja DNA:ta sisaltdvia ndytteitd (Salo 2010, 141).

Merkinnat potilasasiakirjoihin tulee tehda viivytyksettd palvelutapahtuman péaatyttya
ja/tai potilaan poistuttua vastaanotolta. Osastohoidon paatyttya merkinnét potilasasiakir-
jaan on tehtavéa viimeistadn viiden vuorokauden kuluessa. Hoidon yhteenveto jatkohoi-
to-ohjeineen on myds toimitettava viipymaéttd joko potilaalle itselleen tai potilaan suos-
tumuksella jatkohoitopaikkaan. Kiireettomissakin tapauksissa yhteenveto tulee toimittaa
potilaalle viiden vuorokauden kuluessa hoidon paattymisesta. Potilasasiakirjaan tehta-
vien merkintdjen on oltava riittdvid, tarpeellisia ja virheettomid, ja niiden laatiminen
tulee olla perusteltua asiakirjojen kayttotarkoitusta varten. Merkintdjen tulee olla myos
ymmarrettavid ja niissa saa kayttaa vain yleisesti hyvéksyttavia lyhenteitd ja kéasitteita.

(Sosiaali- ja terveysministerion asetus potilasasiakirjoista 2009a; Y lipartanen 2010, 59.)

Potilasasiakirjoja saavat kasitella henkil6t, jotka osallistuvat potilaan hoitoon heidéan
tyotehtdvansé ja vastuunsa edellyttamélld tavalla. Terveydenhuoltoalalla tyéskentele-
vien henkil6iden kayttdoikeudet tulee olla maaritelty tarkasti ja yksityiskohtaisesti kos-
kien potilasasiakirjojen kasittelyd. (Andreasson ym. 2014a, 67.) K&yttdja on oltava to-
dennettavissa yksiselitteisesti sahkoisessé potilastietojarjestelmassa yksiloidylla ja tun-
nistettavalla kayttajatunnuksella. (Salo 2010, 143.)

Potilasasiakirjoja saa késitella muutkin kuin potilaan hoitoon osallistuvat terveyden-

huollon ammattihenkil6t. Taméan on kuitenkin tapahduttava terveydenhuollon ammatti-
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henkildiden ohjeistuksen mukaan ja ainoastaan siltd osin, kun he hoitoon osallistuvat.
(Ylipartanen 2010, 60). Muita potilaan hoitoon osallistuvia henkil@ita voivat olla esi-
merkiksi sosiaalihuollon tyontekijat, joiden tekemét merkinnat potilasasiakirjaan voivat
olla hoidon kannalta tarkeitd. Myos ensihoidossa muillakin kuin terveydenhuollon am-
mattihenkilGilla on oikeus tehda merkintdja potilasasiakirjoihin. (Salo 2010, 143-144.)
Terveydenhuollon opiskelijat saavat tehdd merkint6jd potilasasiakirjoihin, mikéli he
toimivat tehtdvassd, joka on maéaritelty terveydenhuollon ammattihenkildista annetussa
laissa. Muussa tapauksessa opiskelijan merkinndista vastaa, ja ne hyvaksyvat harjoitte-

lupaikan esimies, ohjaaja tai joku muu valtuutettu henkild. (Ylipartanen 2010, 60.)

8.2 Potilasasiakirjojen sailyttaminen ja havittdminen

Sosiaali- ja terveysministerion asetus potilasasiakirjoista maarittelee miten potilasasia-
kirjoja ja muuta hoitoon liittyvaa materiaalia tulee séilyttad. Vastuu séilyttamisesta on
silla toimijalla, jonka toiminnasta potilasasiakirjat ovat syntyneet. (Ylipartanen 2010,
63.) Paasaantoisesti potilasasiakirjoja sdilytetddn 12 vuotta potilaan kuolemasta tai jos
siitd ei ole tietoa 120 vuotta potilaan syntymaéstd. Pysyvasti sdilytettavié ja arkistoitavia
asiakirjoja julkisessa terveydenhuollossa ovat 18. ja 28. pdivind syntyneiden potilas-
asiakirjat, jotka sisaltavat potilaskertomusaineistoa ja niihin liittyvia asiakirjoja. (Sosi-

aali- ja terveysministerion asetus potilasasiakirjoista 2009b.)

Lokitietoja sédhkoisesta potilastietojen kasittelysta ja luovuttamisesta tulee sailyttda va-
hintddn 12 vuotta asiakirjojen syntymisestad. Tdman ajan tietojen tulee pysya muuttumat-
tomina ja eheind. (Ylipartanen 2010, 64.) Potilastietojen lisaksi lokitiedoilla voi olla
merkitysta arvioitaessa jélkikateen potilaan hoidon toteutusta. Lokitietoja voidaan sdi-
lyttdd vahimmadisaikaa pidempadn, mikali on tarvetta selvittda potilastietojen kasittelya

tai kyseessa on jokin muu perusteltu syy. (Salo 2010, 156.)

Potilasasiakirjat ja muu materiaali tulee hdvittaa valittomasti niin, ettei terveydenhuol-
lon toimintayksikdn tai ammattihenkilon toimesta ulkopuoliset henkil6t pysty saamaan
asiakirjoista tietoja. Havittdminen tulee tehda, kun potilasasiakirjojen ja muun materiaa-

lin sdilytysaika on umpeutunut ja ne eivat ole end4 valttamattomia potilaan hoidon kan-
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nalta. (Ylipartanen 2010, 63.) Mikali asiakirjoja sailytetddn pidempaan, tarvetta séilyt-
tdmiseen tulee arvioida vahint&én viiden vuoden vélein (Salo 2010, 154).

8.3 Kansallinen terveysarkisto (Kanta)

Kelan yllapitdmat valtakunnalliset sahkoiset Kanta-palvelut koostuvat eri julkisista pal-
veluista. Palvelukokonaisuuden muodostavat sdéhkdinen resepti, ladketietokanta, potilas-
tiedon arkisto ja tiedonhallintapalvelu sekd Omakanta. Kanta-palveluita ohjaa asiakas-
tieto- ja eResepti-laki, joiden tavoitteena on parantaa potilas- ja ladketurvallisuutta, te-
hostaa ja helpottaa ladkkeiden maaraédmista ja toimittamista, edistaa potilastietojen ké-
sittelya ja tiedonsaantimahdollisuuksia seké tehostaa terveydenhuollon potilasturvallista

palveluiden tuottamista. (Kansallinen Terveysarkisto 2016b; Kela 2015.)

Kanta-palvelut on otettu kayttoon vaiheittain vuosina 2010-2016 ja ne ovat kansalaisten,
terveydenhuollon ja apteekkien kaytdssa. Kantaan kootaan potilastietoja, joista muodos-
tuu séhkoinen potilastietokansio, joiden tietoja potilas voi kayttda itse ja antaa hanta
hoitavien terveydenhuollon ammattihenkildiden kéayttéon haluamassaan laajuudessa.
Myos sahkoisista resepteistd muodostuu oma kansio, joka on kaikkien asianomaisten
kaytossa. Potilas maérittelee itse, keilld on oikeus katsoa hanen tietojaan. Kanta-palvelut
mahdollistavat sen, ettd potilastiedot ovat tallessa sekd hyodynnettavissa, milloin ja
missa vain nopeuttaen myos hoitoa ldakérin saadessa potilastiedot suoraan terveysarkis-
tosta. (Kansallinen Terveysarkisto 2016b; Kela 2015.)

Omakanta on jokaisen suomalaisen henkilotunnuksen omaavan taysi-ikdisen henkilén
kaytettavissd. Omakanta on osa Kanta-palveluita, josta henkil6 pédsee nakemaan omat
terveystiedot ja sahkoiset reseptit. Omakannassa voi myos hallita omia potilastietoja ja
antaa suostumuksensa resepti- ja potilastietojen kéyttéon ja luovuttamiseen. Omakan-
nasta voi myos seurata kuka on kasitellyt ja mihin omia potilastietoja on luovutettu.
Omakantaan voi tallentaa halutessaan hoitotahdon tai elinluovutustahdon. Ennen téaysi-
ikaisyyttd Omakantaan kirjatut tiedot nékyvét henkildlle vasta kun han on tayttanyt 18
vuotta, huoltajilla tosin on oikeus n&hd& alle 10-vuotiaan lapsen Omakantaan kirjatut
tiedot. (Kansallinen Terveysarkisto 2016b; Kela 2015.)
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8.4 Potilastietojen luovuttaminen

Terveydenhuollon salassa pidettavien potilasrekisteritietojen luovutusta koskevista
sédannoksistd keskeisin periaate on potilaan itsemaaraédmisoikeus, jonka mukaan tietoja
voidaan luovuttaa ensijaisesti vain potilaan suostumuksella. Joissain tilanteissa potilaan
suostumus voidaan ohittaa, jolloin hanen laillisen edustajansa antaa suostumuksen tieto-
jen luovuttamiseen tai tietojen luovuttamiseen on luovutusperuste eli lakiin perustuva
oikeus. Potilastietojen luovuttamisesta saddetaan potilaslaissa, julkisuuslaissa seka osin
henkilttietolaissa. (Ylipartanen 2010, 77.)

Potilaan kaikenlainen tahdonilmaisu, jolla hdn hyvéksyy henkilGtietojensa késittelyn
vapaaehtoisesti, yksiloidysti ja tietoisesti maaritellaén henkil6tietolaissa suostumukseksi
(Henkildtietolaki 1999). Ennen suostumusta tietojen luovuttamiseen ulkopuoliselle poti-
laan on saatava tieto siitd, mité tietoja, kenelle ja miksi tietoja luovutetaan. Etukateen
saatujen tietojen perusteella potilas voi kéayttaa itsemaaraamisoikeuttaan paattaessaan
tietojen luovuttamisen tai kieltdad niiden luovuttamisen. Potilasasiakirjoihin tulee tehda
merkintd, jossa ilmenevét luovutuksen tiedot, peruste, ajankohta, kuka tiedot on luovut-
tanut ja perustuuko tietojen luovutus potilaan suulliseen, kirjalliseen tai asiayhteydessa
ilmenneeseen tahdonilmaisuun tai lakiin perustuvaan oikeuteen. Mikéli potilas kieltéda
tietojen luovuttamisen, siita tulee tehda myos Kirjaus potilasasiakirjoihin. (Ylipartanen
2010, 79-80.)

Potilaan suostumusta tietojen luovuttamiseen ei voida aina edellyttad, kun kyseessa on
erikois- tai hatatilanne esimerkiksi tajuttomuus tai kun potilaalla ei ole mielenterveys-
hairion tai kehitysvammaisuuden vuoksi edellytyksia arvioida annettavan suosituksen
merkitysta eikd hanelld ole laillista edustajaa. Tallaisissa tilanteissa voidaan lain mu-
kaan luovuttaa valttdamattomié tietoja lahiomaiselle, terveydenhuollon toimijalle tai alan
ammattihenkildlle ilman potilaan suostumusta. Tietojen luovuttamista ilman suostumus-
ta on aina harkittava tapauskohtaisesti ja luovutuksen on tapahduttava aina potilaan

edun mukaisesti. (Laki potilaan asemasta ja oikeuksista 1992; Ylipartanen 2010, 79.)
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8.5 Potilastietojen luovuttaminen viranomaisille

Potilaalta vaaditaan Kirjallinen suostumus, kun hénen tietojaan luovutetaan toiselle ter-
veydenhuollon toimintayksikélle. Kun potilasta ollaan ldhettdmassa jatkohoitoon, voi-
daan potilaan suullisella suostumuksella luovuttaa tutkimus- ja hoitojaksoon liittyvia
tarpeellisia tietoja jatkohoidosta vastaavalle la&kérille. Potilasta tulee informoida, mita
tietoja jatkohoitopaikassa tarvitaan ja mik& merkitys luovutetuilla tiedoilla on jatkohoi-
don kannalta. Jatkohoitopaikka voi myds potilaan suullisella suostumuksella luovuttaa
yhteenvedon potilaan hoidosta hoitoon l&hetténeelle tai hoidosta vastaavalle ladkarille.
Jos kyseessé ei ole saman sairauden jatkohoidosta, tietojen luovuttamiseen tarvitaan
potilaan kirjallinen suostumus. (Laki potilaan asemasta ja oikeuksista 1992; Ylipartanen
2010 81-82.)

Viranomainen voi antaa toiselle viranomaiselle tiedon salassa pidettavésta
asiakirjasta, jos:

1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen
nimenomaisesti sadetty;

2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on séadetty, antaa
siihen suostumuksensa;

3) asiakirja on tarpeen kasiteltdessa ennakkotietoa, ennakkoratkaisua, Vvi-
ranomaisen péaatoksestd tehtyd muutoksenhakua taikka toimenpiteesta teh-
dyn kantelun tai alistusasian taikka kansainvéliselle lainkaytto- tai tutkin-
taelimelle tehdyn valituksen kasittelemiseksi;

4) tieto on tarpeen viranomaiseen kohdistuvan yksittdisen valvonta- tai
tarkastustehtévén suorittamiseksi.

Viranomainen voi antaa toiselle viranomaiselle tiedon sellaisista osoite- tai
muista yhteystiedoista, jotka ovat 24 8:n 1 momentin 31 kohdan mukaan
salassa pidettavia.

(Laki viranomaisen toiminnan julkisuudesta 1999.)

Potilastietojen kasittelyd valvovia viranomaisia, joilla on lakimaardisen tehtévénsa tai
lainsddnnoksen turvin oikeus saada tarpeellisia potilasrekisteritietoja asioiden kasittele-
mistd ja valvontaa varten ovat muun muassa valtioneuvoston oikeuskansleri, sosiaali- ja
terveysalan lupa- ja valvontavirasto ja tietosuojavaltuutettu. Rekisterinpitdjan ja tietojen
luovuttajan on varmistettava, ettd pyytdjalla on oikeus tietojen saantiin, pyynto on esi-
tetty Kirjallisesti perusteluineen ja luovutetut tiedot ovat tarpeellisia asian kasittelyé var-
ten. (Ylipartanen 2010, 97.)
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Kun salassa pidettavia potilastietoja luovutetaan toiselle viranomaiselle, niista tulee vi-
ranomaisen asiakirjoja ja niiden késittelya ohjaa julkisuuslaki (kuvio 3). Terveyden-
huollolla ei ole velvoitetta tehdd merkintdd salassapidosta tietoihin, joita luovutetaan
toiselle viranomaiselle, koska viranomaisen edellytetddn virkansa puolesta tietdvén
saamiensa tietojen asianmukaisesta kasittelystéd. Potilastietoja voidaan luovuttaa muille-
kin kuin valvoville viranomaisille. Tyypillisida viranomaisia joilla on lain perusteella
oikeus saada salassa pidettavid potilastietoja ovat poliisi (aseluvat, rikostutkinta), Kela
(eri etuudet ja niihin liittyvat kasittelyt), sosiaalitoimi (lapsiin liittyvat selvitykset ja
tehtdvat) ja opetustoimi (oppilashuolto). (Sosiaali ja terveysministerio 2012, 27-28.)

VIRANOMAISEN SALASSA PIDETTAVIEN TIETOJEN LUOVUTTAMISEEN LITTYVAT LAIT JA SAANNOKSET
REKISTERIENPITAJIEN VALILLA

Pyynto / luovutus

TIEDON LUOVUTTAJA TIEDON PYYTAJA

limoitusoikeus tai -velvollisuus

TIETOJEN KASITTELYA OHJAAVA LUOVUTUKSEEN SOVELLETTAVA TIETOJEN KASITTELYA OHJAAVA
LAINSAADANTO LAINSAADANTO LAINSAADANTO
Henkilotietolaki 523/1999 Julkisuuslaki ! Erityislakien salassapito- ja Henkilotietolaki 523/1999
8§ 4 mom. luovut 33nnokset 6§, 8§ ja 12§
Viranomaisen tietojen 24§ sal pitosdinné Asiakaslaki 2 Tietojen vastaanottajalla on oltava
luovuttaminen julkisuuslain® salassapito 14§, luovutus oikeus kasitelld saamiaan tietoja,
mukaan. 16§-18§ ja lakisaateinen tehtava tai asiakkuus.
tied P 20§.
Henkilotietojen kasittely Sal pidettivien tietoj Potilaslaki * Henkilotietojen kasittely
suunniteltava ja maariteltava luovuttamisen edellytykset salassapito ja luovutus 13§. suunniteltava ja maariteltava
kayttotarkoitus (6§). 26§-308§, kayttotarkoitus (6§).
lainsdinnod t Muut erityislait.

1 Laki viranomaisen toiminnan julkisuudesta 621/1999
2 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000

3 Laki potilaan asemasta ja oikeuksista 785/1992

KUVIO 3. Salassa pidettavien tietojen luovuttamiseen liittyvat lait ja sdéannokset eri

rekisterinpitéjien valilla (Finlex 2016)
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9 REKISTEROIDYN JA REKISTERINPITAJAN OIKEUKSIA JA VELVOLLI-
SUUKSIA

9.1 Tiedonsaantioikeus

Monet eri lait mahdollistavat omien tietojen tarkastamisen. Henkil6tietolain mukaan
jokaisella on oikeus salassapitosdanndsten estdmatta saada tietdd mita itsedén koskevia
tietoja henkilorekisteriin on tallennettu ja/tai ettei rekisterissa ole hant4 koskevia tietoja
(Henkilotietolaki 1999). Julkisuuslaki taas maéraa, etta jokaisella henkil6ll& on oikeus
saada tieto hanta itsedan koskevista salassa pidettavaéan asiakirjaan sisaltyvisté tiedoista
(Laki viranomaisten toiminnan julkisuudesta 1999). Asiakastietolain mukaan sosiaali- ja
terveydenhuollon asiakkaalla on oikeus saada viivytyksetta lokirekisterin perusteella
tieto siitd, kuka h&nen tietojaan on kayttanyt, kenelle tietoja on luovutettu ja mika on
ollut kéyton tai luovutuksen peruste. Vastaava oikeus asiakkaalla on saada Kansanela-
kelaitokselta tieto tiedonhallintapalveluun tallennettuihin ja sitd kautta nédytettavien tie-
tojen luovuttamiseen. (Laki sosiaali- ja terveydenhuollon asiakastietojen s&hkoisesta
kasittelysta 2007.)

Rekisterdidylld on oikeus nahda seké séhkdoisesti, ettd manuaalisesti tallennetut tietonsa
ja hénell& on oikeus saada my6s kopiot néisté tiedoista. Tiedot tulee saada ymmarretta-
vassa muodossa, ja jos rekisterdity haluaa tarkastaa tietonsa useammin kuin kerran vuo-
dessa, rekisterinpitdja voi peria siitd kohtuullisen korvauksen, muutoin tietojen tarkas-
taminen on ilmaista. (Tietosuojavaltuutetun toimisto 2010b.) Lokitiedot on oikeus saada
maksutta viimeisen kahden vuoden ajalta (Valvira 2015). Yli kaksi vuotta vanhemmat
lokitiedot on oikeus saada vain siind tapauksessa, etté siihen on erityinen syy. Lokitieto-
ja ei saa kayttaa tai luovuttaa edelleen muuhun tarkoitukseen. Jos rekisterdidyn mielesta
hé&nen asiakastietojaan on kaytetty tai luovutettu ilman riittdvaa perustetta, rekisterinpi-
t4jan tulee antaa selvitys tietojen ké&yton tai luovutuksen perusteista. (Laki sosiaali- ja

terveydenhuollon asiakastietojen sahkgisesta kasittelysta 2007.)

Rekisterdidyn tietojen tarkastusoikeutta voidaan rajoittaa, jos tietojen antaminen saattai-
si vahingoittaa valtion turvallisuutta, haitata rikoksen selvittdmisté tai aiheuttaa vakavaa

vaaraa rekistergidyn terveydelle tai jonkun muun oikeuksille. Jos rekisterissa olevia
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tietoja kaytetddn yksinomaan tilastointia tai tutkimusta varten, myo6s silloin voidaan
rekisterdidyn tarkastusoikeutta rajoittaa. Jos rekisterinpitdja kieltdytyy antamasta tietoja,
hénen on annettava kirjallinen todistus, jossa on mainittu syy miksi tarkastusoikeus on
evatty. (Henkildtietolaki 1999.) Rekisterdity voi halutessaan saattaa asian tietosuojaval-
tuutetun kasiteltavéksi, joka voi osaltaan antaa rekisterinpitajalle méardayksen tarkastus-

oikeuden toteuttamisesta tai hylaté vaatimuksen (Tietosuojavaltuutetun toimisto 2010a).

Tarkastuspyynto tulee esittdd henkilokohtaisesti rekisterinpitdjan luona tai omakatisesti
allekirjoitetulla asiakirjalla (HenkilGtietolaki 1999). Asiakirjan antamisesta péattaa se
viranomainen, jonka hallussa asiakirja on. Tiedot asiakirjan sisallostd antaa henkild,
kenelle se aseman ja tehtdvan vuoksi kuuluu tai on maaratty. (Laki viranomaisen toi-
minnan julkisuudesta 1999.) Tarkastuspyyntélomakkeita on tulostettavissa muun muas-

sa eri sairaanhoitopiirien, Kelan ja tietosuojavaltuutetun internet-sivuilta.

9.2 Tiedon korjaamisoikeus

Jos rekisteroity on havainnut omissa tiedoissaan virheitd, hanelld on oikeus vaatia nii-
den korjaamista, Korjausvaatimus on suositeltavaa esittda kirjallisena suoraan rekiste-
rinpitdjalle. Korjausvaatimuksen tulee olla mahdollisimman yksildity, perusteltu ja sel-
ked, ja siind tulee mainita muun muassa mista rekisterista ja mita tietoja halutaan pois-
taa tai oikaista. Jos rekisterdity haluaa korjausta sosiaali- ja terveydenhuoltoon liittyviin
tietoihin, korjausvaatimuksessa tulee mainita mina pdivana ja kenen tekemaan merkin-
tdan vaatii korjausta. Jos taas vaatii tiedon oikaisemista virheellisend, tulee rekiste-

roidyn esittda sanatarkasti korvaava teksti. (Tietosuojavaltuutetun toimisto 2010c.)

Rekisterinpitajan on joko oma-aloitteisesti tai rekisterdidyn vaatimuksesta oikaistava,
poistettava tai tdydennettava kasittelyn kannalta virheellinen, tarpeeton, puutteellinen tai
vanhentunut henkilGtieto. Jos tieto voi vaarantaa rekisterdidyn oikeuksia tai yksityisyy-
den suojaa, tiedon levittdminen on estettdvé. (HenkilGtietolaki 1999.) Korjaus sosiaali-
huollon asiakirjaan ja potilasasiakirjaan tulee tehda niin, ettd myos alkuperdinen mer-
kintd on myéhemmin luettavissa. My6s korjauksen peruste, tekijan nimi, virka-asema ja
paivamaara tulee merkitd. (Sosiaali- ja terveysministerion asetus potilasasiakirjoista

2009a; Laki sosiaalihuollon asiakasasiakirjoista 2015.)
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Rekisterinpitajan on ilmoitettava, jollei se ole mahdotonta, tiedon korjaamisesta sille
taholle mille virheelliset tiedot on luovutettu tai kenelté virheelliset tiedot on saatu. Jos
rekisterinpitdja ei suostu tietoja korjaamaan, asiasta tulee antaa rekisterdidylle kirjalli-
nen todistus, jossa on mainittu syyt miksi tietoja ei ole korjattu. Rekisterdidylla on oi-
keus saattaa asia tietosuojavaltuutetun kasiteltavéksi. (Henkilotietolaki 1999.) Tiedon
korjaamiseen tarkoitettuja lomakkeita on tulostettavissa muun muassa eri sairaanhoito-

piirien, Kelan ja tietosuojavaltuutetun internet-sivuilta.

9.3 Omavalvonta

Sosiaali- ja terveydenhuollossa palvelujen laatua seurataan omavalvonnan avulla. Oma-
valvonnan tavoitteena on, ettd henkilokunta pystyy arvioimaan omaa tyoskentely&én
seka kehittdmaan palveluita. Asiakastietolaki maarad, etta sosiaalihuollon ja terveyden-
huollon palveluja tarjoavan on laadittava omavalvontasuunnitelma tietosuojaan ja tieto-
turvaan seka tietojarjestelmien kayttoon liittyen. (Valvira 2012; Laki sosiaali- ja tervey-

denhuollon asiakastietojen sahkdisesta kasittelysta 2007.)

Omavalvontasuunnitelman tarkoituksena on muun muassa varmistaa, ettd henkilokunta
hallitsee asiakas- ja potilastietojen salassapitoon liittyvat vaatimukset sekda ymmartaa
vaarinkayton seuraamukset. Jos palvelujen tarjoaja kayttda Kanta-palveluja, omavalvon-
tasuunnitelmassa tulee olla selvitys, miten tietoturvallisen kayton edellyttdmat vaati-
mukset on varmistettu. Liséksi suunnitelmasta tulee kdyda ilmi muun muassa yleiset
tietoturvakaytannot, kayttovaltuudet, kayton seuranta seké tietojarjestelmakohtaiset oh-
jeistukset. Suunnitelmassa tulee olla myds ohjeistus siitd, miten toimitaan, jos vaarin-
kaytoksia ilmenee. (Valvira 2012; Terveyden ja hyvinvoinninlaitos 2015b; Laki sosiaa-

li- ja terveydenhuollon asiakastietojen sahkoisesté késittelysta 2007.)

Omavalvonta on osa riskienhallintaa, jonka avulla pystytadn reagoimaan nopeasti kehit-
tdmistd vaativiin asioihin sekd muihin havaittuihin ongelmatilanteisiin. Omavalvonta-
suunnitelma on hyvin seikkaperainen, joten rekisterinpitdjan on sité tehdessaan helppo
varmistaa, ettd esimerkiksi potilas- ja asiakastietojen késittelyssa on otettu huomioon
kaikki tarvittavat tietosuoja-asetukset. Koska omavalvonta suunnitelma voi siséltéa sel-

laista tietoa, jota ei ole tarkoitettu ulkopuolisille, sita ei tarvitse pitéé julkisesti nahtavil-
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l&. Henkiloston on kuitenkin hyva olla tietoinen omavalvontasuunnitelman siséllosta.

(Valvira 2012; Terveyden ja hyvinvoinninlaitos 2015b; Andreasson ym. 2015, 77.)

9.4 Perehdytys

Lainsdadantd maarittelee tyontekijoiden perehdyttdmisen velvoitteet esimerkiksi tyotur-
vallisuuslaissa 2002/738. Laki edellyttaa, ettd tydnantaja tarjoaa riittdvan perehdytyksen
tyopaikan tydvélineiden ja -olosuhteiden liséksi my6s turvallisuuteen ja terveyteen liit-
tyvissd seikoissa. Perehdytystd on tarjottava eri tilanteissa ja ohjausta on tarvittaessa

aina taydennettava. (Andreasson ym. 2015, 95.)

Kun, tyontekija aloittaa tydskentelyn tai opiskelija harjoittelun uudessa tydpaikassa pe-
rehdytykselle on tarvetta myds tietosuojan osalta. Tietosuojaperehdytys olisi hyvé aloit-
taa jo oppilaitoksissa ja jatkaa sité harjoittelu/tydpaikoissa. Suomessa puolustusvoimissa
varusmiehille tarjotaan opetusta tietosuojasta muiden suomalaiset oppilaitosten olematta

reagoimatta opetuksen tarpeeseen millaén tavalla. (Andreasson ym. 2015, 94.)

Perehdytykseen kuuluvat toimenpiteet, joilla perehdytettdva saadaan tutustumaan tyo-
paikkaan, sen henkil6stoon, toimintatapoihin seka tyoéhon liittyvaan vastuuseen. Toi-
menpiteiden avulla pyritéan siihen, ettd perehdytettdva kykenisi mahdollisimman nope-
asti itsenaiseen tyoskentelyyn. Parhaimmillaan perehdyttdminen on perehdytettdvén
henkilon osaamisen kehittdmistd, jossa on otettu huomioon ja hyddynnetty hanen aikai-
sempi osaamisensa. Laajimmillaan perehdyttdminen on taas silloin, kun se kehittaa ko-

ko organisaatiota. (Tyo6turvallisuuskeskus i.a.; Kupias & Peltola 2009, 86-88.)

Sosiaali- ja terveydenhuoltoalalla asiakas- ja potilastietojen késittelyohjeet ovat lakisaa-
teisid. Perehdytyksessé voidaan kayttaa apuna erilaisia alaan liittyvia oppaita ja verkko-
koulutuksia. Internetistd 16ytyy muun muassa valtion saadoskokoelma Finlexin ja tieto-
suojavaltuutetun nettisivut, josta loytyy runsaasti informaatiota tietosuojaan liittyen.
Ty6nantaja voi myods halutessaan méérata henkilokunnan suorittamaan pakollisen tieto-
suojakoulutuksen ja -testin. Andreassonin ym. mukaan tietosuoja-asioita kdydaan ajan
puutteen vuoksi vain véhan tyopaikoilla lapi ja jos, tyontekija on syyllistynyt johonkin

tietosuojarikkomukseen han saattaa vedota siihen, ettei perehdytyksessa ole kasitelty
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kyseessa olevia asioita. Tyontekijéalla ja harjoittelijalla on vastuu ottaa itsekin asioista
selvad, perehdyttdmisen onnistuminen on kiinni niin perehdyttajasta kuin perehdytetta-
vastakin. (Andreasson ym. 2014b, 114-116.) Kupiaksen ja Peltolan mukaan perehdyt-
tdmisen tehokkuudesta kertoo se, kuinka hyvin perehdytettavé toteuttaa saamiaan oppe-

ja tyossaan ja tyoyhteisossaan (Kupias & Peltola 2009, 166).

Perehdyttdmisen yhtend tavoitteena on tapaturmien valttdminen, mutta yhta lailla on
tarkedd torjua muita riskejd muun muassa tietosuojaan liittyen. Perehdytysprosessiin on
hyva panostaa ja perehdytyksen tarve tulisi olla itsestadn selvéa. (OpiTietosuojaa.fi
2016a.)
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10 KOULUTUSTUOKION TOTEUTUS

10.1 Suunnittelu

Lahetimme séhkopostia 17.3.2016 seitsemalle Diak Pieksdmden opintokokonaisuuksien
vastuuopettajalle, viestissd kerroimme opinndytetydmme aiheesta sekd toiveestamme
jarjestéda koulutustuokio sosionomi- ja sairaanhoitajaopiskelijoille. Kerroimme, ettd voi-
simme jarjestdd kaksi oppituntia kestavén koulutustuokion elo—syyskuussa 2016.
Saimme sovittua aikataulutuksen viiden opettajan kanssa, jotka ottivat koulutustuokion

osaksi lahiviikkojen opintokokonaisuutta liittdmalla sen lukujarjestyksiin.

Olimme jo tutustuneet tietosuojaa ja salassapitovelvollisuutta kasitteleviin Kirjoihin ja
julkaisuihin sekd& muun muassa rekisterdityneet OpiTietosuojaa.fi-portaaliin raportin
teoriaosuutta Kirjoittaessamme. Koulutustuokion suunnitteluvaiheessa tutustuimme li-
séksi perehdytykseen liittyvaan lainsaadantoon ja Kirjallisuuteen. Padtimme kayttaa
koulutustuokiossa apuna PowerPoint-ohjelmaa, johon on mahdollisuus liitt44 erilaisia
kuvia ja taulukoita. Kuva ja teksti tdydentavét toisiaan esityksessa ja kuva voi myos
jaada tekstia paremmin mieleen ja muistuttaa esityksen siséllosta sekéd helpottaa sen
ymmartamista (Lammi 2009, 148). Paatimme myds tehdd omat esitykset niin sosiono-
mi- kuin sairaanhoitajaopiskelijoille. Esitykset tosin olisivat pitkélle samanlaiset, erona

vain asiakirjojen kasittelyyn liittyvat diat.

Hyvéaa oppimiskokemusta on vaikea jarjestaa pelkéstaan yksisuuntaisella tai tiedottaval-
la perehdytyksella (Kupias & Peltola 2009, 36). Olemme itse saaneet seké tarjonneet
perehdytystd tyovuosiemme aikana. Olemme myds istuneet lukuisilla oppitunneilla.
Namé lahtokohdat ja kokemukset mielissimme aloimme suunnitella koulutustuokiota.
Kokemuksemme mukaan yksisuuntainen opettaminen ei ehka aina ole se kaikkein mie-
lenkiintoisin tapa kouluttajalle tai siihen osallistuvalle, joten pidimme alusta saakka
selvéand, ettd omassa koulutustuokiossa vuorovaikutukselle on annettava tarpeeksi aikaa

jatilaa.
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10.2 Toteutus

Aloitimme esityksien teon rungon laatimisella. Valitsimme esitykseen aiheita, jotka
tulevat esille paivittdisessa tyoskentelyssd, ja joiden kertauksesta on hyodtya asioiden
mieleen palauttamiseksi, ja oman toiminnan vahvistamiseksi tai mahdollisesti muutta-
miseksi. Padotsikoiksi valikoitui keskeisimmat tietosuojaan liittyvét asiat, kuten salas-
sapitovelvollisuus, tietosuojan kehitys ja sitd ohjaavat lait seka asiakirjojen laatiminen,
kasitteleminen, séilyttdminen ja luovuttaminen. Lisaksi pidimme tarke&nd tuoda esille
muun muassa asiakkaan ja potilaan oikeuden omien tietojen tarkastamiseen ja korjaami-
seen. Esityksien lopuksi kerdsimme tietoja mediassa julkaistuista sanktioista tietosuoja-
rikkeisiin liittyen. Esityksen tekstista tuli ajoittain toisen tyylista kuin raporttiin kirjoite-
tusta tekstistd. Esityksen tekstissa emme kéyttaneet koko aikaa tieteellista kieliasua vaan

otimme myos suoria lainauksia esimerkiksi sanomalehtien julkaisuista.

Pédotsikoiden alle kirjoitimme “ranskalaisilla viivoilla” ydinasiat aiheesta. Jos esityk-
sessd on paljon tekstid, sitd on vaikea siséistdd samaan aikaan kuin kuuntelee esitysta,
talloin myos esityksen pitdja voi helpommin liveté tekstin suoraan lukemiseen (Lammi
2009, 19-20). Itsellemme teimme esitysta varten muistiinpanoja, pysyaksemme aihees-
sa ja ndin myos aikataulussa. Kuvilla pyrimme keventdmaan esitystd sekd avaamaan
keskustelua ja ndin lisdédmaan vuorovaikutusta. Kuvan tulisi aina liittya esityksen aihee-
seen ja sen kayttotilanteeseen, jotta silla voitaisiin tehostaa viestintdd (Lammi 2009,
154). Kaytimme esityksessa internetista 10ydettyjd kuvia, joiden yhteyteen lisdsimme

lahdemerkinnét.

Esitysgrafiikassa tarkednd pidetaan kirjainten ja merkkien ulkoasua seké taustavarié,
joilla voidaan joko tehostaa tai estdd viestin valittamistd (Lammi 2009, 66, 82). Valit-
simme fontiksi Corbelin ja teemaksi Parallaksin, jonka vaaleansininen tausta korosti
hyvin mustaa tekstid. Dian siirtymand kaytimme Kkiertoa sekd k&ant6d. Vaihdoimme
siirtymaa valiaikaisesti esitysten loppupuolella, jolloin kasittelimme mediasta kerattyja
uutisia ja halusimme siirtyméksi kaannon, joka kuvasti lehden sivun vaihtumista.
Yleensé koko diaesityksen ajan kéaytetddn samaa siirtymaé mutta, jos siirtymaa vaihde-
taan kesken esityksen, talloin katsoja havannoi esityksessd tapahtuvan muutoksen

(Lammi 2009, 138). Ennen ensimmaista koulutustuokiota kdvimme koululla testaamas-
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sa esityksid luokassa ja vasta tdssd vaiheessa valitsimme aiemmin mainitun lopullisen

ulkoasun. Isolta ndytolta esittdessa saimme paremman kuvan lopputuloksesta.

Uutta esitystd on hyvé harjoitella seka pitdd harjoitusesityksid palautteen saamiseksi
(Lammi 2009, 29). Harjoittelimme esityksi& useaan kertaan pysyaksemme aikataulussa
ja hioaksemme esitystekniikkaa. Teimme my0s tyonjaon esittamisen suhteen kummal-
lekin esitykselle. Pidimme harjoitteluesittelyn muutamalle opiskelijakaverillemme ja
saimme heiltd suoraa palautetta esiintymisestamme seka koulutustuokioiden sisallGista.

Heidan toiveistaan esityksiin lisattiin kaksi kuvaa lisaa.

Esityksen pitdjan tulee olla tarkkana esityksen aikana ja huomioida vuorovaikutuksensa
yleiséon néhden, jotta hdn voi tarvittaessa muuttaa esiintymistaan. Hyvé ja turvallinen
ilmapiiri sek& aiheen hyvé tuntemus vaikuttavat myos vuorovaikutukseen, jotta esityk-
sen pit4ja pystyy kertomaan asiansa selkedsti ja uskottavasti sekd vastaamaan mahdolli-
siin kysymyksiin ja kommentteihin. (Kupias & Peltola 2009, 136; Lammi 2009, 246.)
Valmistauduimme jokaiseen esitykseen huolellisesti. Vaikka jokainen esitys oli siséallol-
lisesti sama, olivat esitykset silti jokainen omanlaisensa johtuen ryhmien erilaisuudesta
ja aktiivisuudesta. Ryhmien koko vaihteli 25:sta 50:een opiskelijaan. Opiskelijat esitti-
vat meille kysymyksid, joihin pyrimme parhaamme mukaan vastaamaan. Moni kertoi
my06s omakohtaisia kokemuksia, joissa teoria ja kaytantd joko kohtasivat tai olivat jaa-
neet kohtaamatta. Kokemukset esimerkiksi tilanteista, joissa tietojen luovuttamiseen
liittyvé lainsdadanto ei ollut toteutunut aiheuttivat paljon keskustelua. Myds tydpaikoilla
olevat erilaiset kaytannot aiheuttivat keskustelua ja vertailua eri tydyhteisojen vélilla.
Keskustelu pysyi ryhmissa asiallisena eika aiheesta juuri poikettu. Kerroimme myas itse
omia ja kuulemiamme kokemuksia ja kaytantdja, joilla pyrimme konkretisoimaan tieto-

suojaan liittyvien lakien ja ohjeistuksien merkitystd omassa tydskentelyssamme.

Pidimme ajalla 9.8.-23.9. 2016 yhteensa viisi koulutustuokiota. Koulutustuokioihin
osallistui palautteista laskettaessa 93 sosionomi- ja 83 sairaanhoitajaopiskelijaa eli yh-
teensd 176 opiskelijaa sekd kolme opettajaa. Opiskelijoita oli opintopolun eri vaiheista,
vasta aloittaneista pian valmistuviin. 17.8.2016 pidetty koulutustuokio videoitiin ja se
néytettiin myos suorana Adobe Connect -verkkokokousjarjestelmén eli AC:n kautta

Oulussa opiskeleville Diakonia-ammattikorkeakoulun sosionomi-opiskelijoille. Jaoim-
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me tekemdmme PowerPoint-esityksen jokaisen koulutustuokioon osallistuvan luokan

Fronter-oppimisymparistoon.

10.3 Arviointi

Oma kokemuksemme koulutustuokiosta oli myonteinen. Koulutustuokiossa késiteltava
asia oli hyvin teoriapohjaista, joten aluksi pelkdsimme, etta esityksesta tulisi puudutta-
vaa kuunnella. Pelkomme osoittautui kuitenkin véaraksi, ja olimme hieman yllattyneita-
kin esityksen saamasta runsaasta positiivisesta palautteesta. Vuorovaikutus osallistujien
kanssa oli sopivan runsasta, ja se piti meitdkin valppaina perehdytyksen ajan, silla em-

mehén etukateen voineet tietdd, mitd meiltd seuraavaksi tullaan kysymaan.

Pyrimme reagoimaan vélittdmasti, jos se vain oli mahdollista, saamaamme palauttee-
seen. Ensimmaisen esityksen jalkeen saimme kehittdmisehdotuksena palautetta, jossa
toivottaisiin esityksen vélill4 taukoa. Toisesta esityksesta lahtien pidimme viiden mi-
nuutin tauon esityksen valissd, josta saimmekin heti positiivista palautetta, samaisessa
esityksessd saimme palautteen, jossa toivottiin linkkejd, misté 16ytyisi lisatietoa aihees-
ta. Palautteen mukaisesti lisdsimme esitykseen dian, johon kerdsimme muutaman tieto-

suojaa kasittelevan internetsivuston osoitteen.

Kerédsimme kirjallisen palautteen vélittomasti koulutustuokioiden jalkeen, ja olimme
ottaneet tdman huomioon aikataulutuksessa varatessamme palautteen antamiselle aikaa.
Vield tdssa vaiheessa opinndytetydprosessia kaytimme koulutustuokiosta nimitysta pe-
rehdytys. Vasta opinndytetyon julkistamisessa 16.11.2016 paadyimme ohjaavan opetta-
jan avustuksella kayttdm&&n nimitystd koulutustuokio, joka vastaa paremmin pita-
maamme esitystd. Palautelomakkeen kysymyksissa kdytimme siis vield perehdytys-
sanaa kuvatessamme koulutustuokiota. Palautelomakkeessa oli kolme avointa kysymys-
td: mik& perehdytyksessa oli parasta, miten perehdytystd voisi kehittdd seka terveiset
perehdytyksen pitdjille. Saimme yhteensd 176 vastausta. AC:n kautta opiskelleilta em-
me saaneet Kirjallista palautetta. Saamamme palaute oli hyvin positiivista. Saimme hy-
vaa palautetta sekd esiintymisestd, etta esityksen sisallosta. Sisaltod pidettiin mielenkiin-
toisena, asiapitoisena sek& monipuolisena. Saimme runsaasti positiivista palautetta esille

ottamistamme konkreettisista esimerkeistd seka siitd, ettd olemme perehtyneet asiaan
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huolella ja osasimme vastata meille esitettyihin kysymyksiin. Esityksestd annettiin pa-
lautetta muun muassa seuraavasti: “Perehdytys oli mielenkiintoinen ja hyvin valmistel-
tu”, “Paljon uutta tietoa”, “Monipuolinen ja laaja ndkdkulma”, “Sarjakuvat toivat mu-
kavaa kevennystd”, “Teiddn hyva asenne, innokkuus ja asiantuntijuus”, “Paljon oli tut-

tua asiaa, mutta oli my0s uutta ja yllattavaa”.

Palautteen toiseen kysymykseen saimme huomattavan véhan vastauksia verrattuna sii-
hen, ettd ensimmaéiseen kysymykseen olivat kaikki vastanneet. Kehittdmisehdotukset
olivat melko yksittéisid, mutta useammassa tuli esille, ettd perehdytykseen voisi kéyttaa
aikaa enemmankin, ja ettd perehdytyksen jalkeen voisi jarjestad aikaa vapaalle keskuste-
lulle ja ajatuksen vaihdolle. Keskustelu voisi tapahtua heti perehdytyksen jalkeen tai
vasta myohemmin. Suoria lainauksia kysymykseen siitd, miten perehdytysté voisi kehit-
tdd: “Enemmin aikaa niin tirkeilld asialle”, “Ainenkiyttd kovemmin puhuen tai mik-
rofonin kdyttd”, “Painottaa hoitosuhteen merkitystd”, “Jotain harjoitustehtdvid pienessi
mittakaavassa”, “Keskustelua esityksen jdlkeen”, ”Olisi hyvd mutustella asiaa jonkin
aikaa ja se jalkeen keskustella ryhmassa, mitd ajatuksia ja ideoita perehdytyksesta jai

kateen tydeldmaan vietavéksi ja itsensé kehittamiseksi”.

Kolmanteen palautteen kohtaan, jossa sai antaa terveisid, saimme kannustavia viesteja ja
kiitoksia, joissa meitd kehotettiin jatkamaan samaan malliin. Koulutustuokioon osallis-
tuvilta opettajilta saimme suullista palautetta, joka oli my6s kannustavaa. Positiivista
palautetta saimme muun muassa monipuolisesta esityksesta seka paneutumisesta aihee-
seen. Kavimme myos alustavia keskusteluja koulutustuokioiden pitdmisesta myos tule-
ville opiskelijoille. Saamamme palautteen perusteella koulutuksen tarve nahtiin yhta

tarpeellisena niin aloittavien kuin pian valmistautuvien opiskelijoiden keskuudessa.
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11 POHDINTA

11.1 Opinndytetyon prosessin kuvaus

Opinndytetyon laatiminen oli melko pitka prosessi. Idean opinnaytetyon aiheeksi saim-
me oman mielenkiinnon ja aiheen ajankohtaisuuden vuoksi. Aiheen I6ytymisesta rapor-
tin valmistumiseen kului yli vuosi aikaa. Opinnédytetyon prosessin aikana seurasimme
median eri l&hteité tarkasti opinnédytetyon aihealueelta. Otimme talteen lehtileikkeitd ja
tallensimme artikkeleita opinnéytetyopaivékirjaan mychempad kayttda varten. Tdman
koimme hyvaksi ratkaisuksi, silla muutoin olisi ollut 1ahes mahdoton muistaa jalkika-
teen, mité artikkeleita olimme lukeneet ja mistd ne I6ytyvat. Kirjasimme opinnaytetyo-
paivakirjaan myos ideoita ja ajatuksia, joita tuli esimerkiksi koulutustuokioon pitami-
seen liittyen ja muitakin sellaisia ajatuksia, jotka oli hyva saada heti ylos myohempaa
kasittelya varten. Toiset ideat ja ajatukset paatyivat opinndytetydhdn asti, kun taas toiset

paatyivat virtuaaliseen roskakoriin.

Paatimme yhdessa opinndytetyon sisallostd, mutta kirjoitimme sitd enimmékseen eri
aikoina. Kaytimme kirjoittamiseen Google Drive-pilvitallennuspalvelua, joka mahdol-
listi reaaliaikaisen tallennuksen sekéd paikasta riippumattoman Kirjoittamisen. Tallen-
simme aika ajoin tekstin ulkoisille tallennusvalineille. Eri aikaan kirjoittaminen onnistui
hyvin, kun vélilla arvioimme tyon etenemistd, suunnittelimme tyonjaon sek& sen, miten
seuraavaksi edetdan. Opinnaytetyon Kirjoittaminen ja suunnittelu etenivat sykleittin.
Valilla teimme ahkerammin t6itd, kun taas vélilla pidimme pitkiékin taukoja lahes ajat-

telematta koko asiaa.

Se, ettd kaytetty ldhdeaineisto koostui enimmaékseen eri laeista ja sdadoksista toi haas-
teita opinndytetyon Kkirjoittamiseen. Lakitekstin Kkirjoittaminen ymmarrettdvampaan
muotoon oli haasteellista seka erittdin aikaa vievaa. Haasteita vélilla aiheutti myos tyon,
opiskelujen ja vapaa-ajan yhteensovittaminen. Usein opinndytetyon tekeminen jéi toissi-
jaiseksi muiden opintojen rinnalla. Toisaalta véalill4 nipistimme suunnitellusta vapaa-

ajastamme opinnadytetydn tekoon muutamia péivié.
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Mielestdmme saavutimme opinndytetyolle asettamamme tavoitteet. Kehityimme amma-
tillisesti ja oivalsimme, kuinka tarkedd oman alan kehittdminen on. Olemme my6s mah-
dollisuuksien mukaan soveltaneet oppimaamme omassa tydskentelyssamme. Saamam-
me palautteen perusteella uskomme, ettd myos koulutustuokioihin osallistuvien opiske-
lijoiden ammatillisuus kehittyi usean opiskelijan antaessa palautetta, jossa he kertoivat
oppivansa uutta sek& saavansa ajattelemisen aihetta omaan tyohonsa. Monet koulutus-
tuokioihin osallistuvat opiskelijat ovat tulleet myos jalkikateen kertomaan, ettd he ovat
ottaneet koulutustuokion jalkeen tietosuoja-asioita esille omilla tyopaikoillaan, ja muut-
taneet omaa suhtautumistaan salassapitoon ja tietosuojaan liittyviin asioihin ymmarret-
tyddn sen tarkeyden kaikessa tyoskentelyssa. Myds tavoite siitd, ettd tekeméd&mme Po-
werPoint-esitysta kaytettaisiin myéhemmin ammattikorkeakouluopinnoissa, nayttaisi

toteutuvan opettajien kanssa kaytyjen keskustelujen perusteella.

Alkuperéisend tavoitteenamme ei ollut yhteiskunnallinen vaikuttaminen, mutta saa-
mamme palautteen ja koulutustuokioiden aikana kéytyjen keskustelujen perusteella
huomasimme, ettd aihe on niin tarked, ettd voisimme laajentaa aiheen nakyvyytta tar-
joamalla juttua paikalliseen lehteen. Otimme yhteyttd Piekséméen Lehden toimittajaan,
joka olikin saanut jo vinkkid opinndytetydstdamme ja oli aikeissa olla yhteydessa meihin.
Lehden toimittaja haastatteli meitd opinnaytetyon aiheeseen liittyen, ja juttu julkaistiin
Pieksdmaen Lehdessa 28.10.2016. Saimme oikolukea jutun ennen julkaisua, mutta har-
millisesti toimittaja ei ollut huomioinut kaikkia korjauksia vaan juttuun jai muutama
epatarkkuus, jotka korjasimme Kirjoittamalla lyhyen tarkennuksen, mutta sitd lehti ei

julkaissut.

Saamamme palautteen perusteella sekd oman kokemuksemme mukaan koulutustuokiol-
le oli selvé tarve. Myoés jatkossa tietosuojaan liittyvélle koulutukselle ja perehdytykselle
on tarve niin tyopaikoilla kuin koulussakin. Tarve k&vi ilmi muun muassa seuraavista
palautteista: “Olisiko koulu opettanut, jos te ette? Koulun opetussuunnitelmaan osaksi
koulutustamme”, “Sairaanhoitajakoulutuksessa oleellinen puute tietosuojakoulutuksen
puuttuminen”, “Pyyddn tyOpaikalla tietosuojakoulutusta”, “Samaa perehdytystd voisi
tarjota eri sosiaali- ja terveysalan toimijoille”. Yksi palaute aiheen ajankohtaisuudesta
kuului: “Olette oikealla asialla, oikeaan aikaan ja oikealla tavalla!”. Saamamme palaute
tuki luvussa 3 késiteltyjen aikaisempien tutkimusten tuloksia tietosuojakoulutuksen tar-

keydesta ja tarpeellisuudesta. Lisdkoulutuksen tarve tuli esille sek& sosionomi- etté sai-
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raanhoitajaopiskelijoiden palautteissa. Koulutustuokioon osallistuneista useampi Kertoi
vaatineensa jatkossa koulutusta tyGpaikallaan, ei pelkastaan itsedan vaan myos tyokave-
reita varten. Yksi palaute kuuluikin, ettd: "Nyt ymmarsin, ettd tietosuoja on kaikkia var-
ten ja kaikkien parhaaksi, niin asiakkaan kuin tyontekijankin”. Salassapitoon ja tieto-
suojaan liittyvat asiat koettiin siis tarkedksi myos koko tydyhteison kehittdmisen kan-
nalta. Lehtijutun julkaisupéivand meidat pysaytti kaupassa vanhempi meille tuntematon
nainen, joka kertoi lukeneensa jutun. Ha&n kertoi, ettd jutun aihe oli hanelle hiukan vai-
kea, mutta hanen mielestédan on tarke&d, etta lehdessékin kerrotaan, mitd oikeuksia asi-

akkailla tai potilaalla on.

Koulutustuokiota pitdessaimme saimme tarvittavaa esiintymiskokemusta ja sitd myota
varmuutta esiintymiseen. Oli hienoa, ettd opettajat antoivat meille mahdollisuuden ja
luottivat meihin koulutustuokioiden sisallon ja jarjestdmisen suhteen sek& raivasivat
tilaa lukujarjestyksiin siihen liikenevan ajan. Yhteistyd Diakin opettajien, mukaan lu-
kien opinnaytetyon ohjaavan opettajan kanssa sujui koko opinndytety6n prosessin ajan
luontevasti ja mutkattomasti. Kaikkinensa vaikka opinndytetydn prosessi oli pitké, se oli
mya0s erittdin antoisa, ja tuntu siité, ettd koko prosessi on hallittavissa, ei horjunut mis-

sdén vaiheessa.

11.2 Eettisyys ja luotettavuus

Eettiset valinnat alkavat jo opinnédytetydn aihetta suunnitellessa (Hirsjarvi, Remes &
Sajavaara 2009, 24-25). Valitsimme opinnaytetydksi aiheen, jonka koimme itsellemme
tarkedksi, ja josta uskoimme olevan hyotya myds muille opiskelijoille. Aiheesta 16ytyi
jonkin verran tutkittua tietoa opinnédytetdiden ja pro gradujen muodossa, mutta emme
I0ytaneet yhtdan sellaista tutkimusta, joka olisi tehty koskemaan seké sosiaali- etta ter-
veydenhuoltoa. Kaikki l6ytimamme tutkimukset oli tehty joko sosiaalihuoltoa tai ter-
veydenhuoltoa koskeviksi. Tama johtunee siitd, ettd usein tutkimuksia tekevat saman
alan opiskelijat. Toivomme, ettd jatkossa eri alojen opiskelijat pystyisivat ja olisivat
valmiita tekemddn myos yhteisid tutkimuksia. T&m& avartaisi osaamista sek& auttaisi
ymmartdamaan asioiden eri katselukantoja. Auttaaksemme ja hoitaaksemme asiakasta

mahdollisimman hyvin, moniammatilliselta yhteisty6lta ei voi vélttya.
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Tutkimusta tehdessé tulee noudattaa hyvié tieteellisia kaytantoja, joissa eettisyys nakyy
muun muassa siind, miten tietoa hankitaan. Lahteita valittaessa on kiinnitettava huomio-
ta kirjoittajan tunnettavuuteen, lahteen ikaan ja uskottavuuteen seké totuudenmukaisuu-
teen. (Hirsjarvi ym. 2009, 23, 113-114; Diakonia-ammattikorkeakoulu 2010, 11-12.)
Hankimme tietoa virallisista ja luotettavista lahteistd. Lainasimme alaan liittyvia Kirjoja
Kirjastoista, joissa kaytimme hyvaksemme my6s kaukolainausta, luimme julkaisuja
ammattilehdistd sekd hankimme tietoa internetistd. Internet-lahteiden kanssa olimme
erityisen tarkkoja, ja kadytimme l&hteend vain virallisia ja yleisesti tunnettuja sivustoja.
Internet-lahteita etsiesssamme ka&ytimme apuna elektronista tiedonhakua, l&hinng
Googlea. Kirjaléhteissa pyrimme kéyttamaan kirjojen uusinta painosta. Joitain Kirjoja
jouduimme jattdmaan kayttamatta, silla ne olivat jo viime vuosituhannen puolelta. Mei-
dan oli aluksi hankalaa 10ytaéa riittavasti ja monipuolisesti lahdekirjallisuutta, varsinkin
kun, aika monet tietosuojaan liittyvat kirjat olivat samojen Kirjoittajien Kirjoittamia.
Saimme kuitenkin tarpeelliset ja riittavat tiedot yhdistelmélla tietoa lahdekirjallisuudes-
ta seké internetista 10ytyvista viranomaisten asiakirjoista, eri laeista seka virallista jul-

kaisuista seka sivustoista. Kirjoittaessa pyrimme tarkkuuteen seka huolellisuuteen.

Eettisyys nékyy myos aikataulussa pysymisessa (Diakonia-ammattikorkeakoulu
2010,12). Aikataulutimme koko opinnéytetydprosessin alusta alkaen jo melko “loyhék-
si”. Tiedostimme omat rajamme, ja teimme aikataulutuksen sen mukaisesti. Aikataulu-
tus pohjautui hyvin pitkalle opintosuunnitelmaan. Valilla opinndytetyon aikataulussa
pysymiselle toi haasteita se, ettd molempien muihin opintoihin liittyvat velvollisuudet
etenivat eri tahdissa. Ajoittaisilla tydnjaon muutoksilla pysyimme kuitenkin sovitussa
aikataulutuksessa eika sitd tarvinnut muuttaa koko opinnaytetyon aikana. Olimme ra-
janneet aiheen selkeasti, joten sovitussa siséllossa oli helppo pysya prosessin alusta lop-

puun saakka.

Koko opinndytety6tamme ohjasi vahvasti eettisyys ja sitd kautta oikeudenmukaisuus.
Kaésittelimme opinndytetydssamme asiakkaan ja tyontekijan oikeuksia ja velvollisuuk-
sia, joita ohjaavat eri lait ja s&adokset. Eri ammattiryhmille on laadittu myds ohjeita
tukemaan ammattilaisten tekemid eettisia paatoksia tydssadn. Sosionomien ja sairaan-
hoitajien eettiset ohjeet korostavat muun muassa asiakkaan ja potilaan yksityisyyden

suojaa.
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Sosiaalialan eettisten ohjeiden mukaan:

Ammattilaisen tulee kunnioittaa asiakassuhteen luottamuksellisuutta ja
varjella asiakkaansa yksityisyytta noudattamalla tyotaan séételevié salas-
sapitosédannoksia (Talentia ry 2013, 8).

Sairaanhoitajien eettisten ohjeiden mukaan:

Sairaanhoitaja pitdd salassa potilaan antamat luottamukselliset tiedot ja
harkitsee, milloin keskustelee niistd muiden hoitoon osallistuvien kanssa
(Suomen sairaanhoitajaliitto ry 1996).

11.3 Mahdollisia jatkotutkimuksia

Asetimme opinndytetyonsuunnitelmassa yhdeksi tavoitteeksemme tehda kyselytutki-
muksen paikallisille sosiaali- ja terveydenhuoltoalan toimijoille. Kyselytutkimuksella
olisimme kartoittaneet millaista osaamista tietosuojasta ja salassapidosta meilt4 opiske-
lijoilta odotetaan harjoittelun alkaessa sek& millaista perehdytystd meilla on mahdolli-
suus saada harjoittelun aikana. Melko pian kuitenkin huomasimme, etta opinnéytetydsta
olisi tullut kyselytutkimuksen kanssa aivan liian laaja. Vaikka asia kiinnostaa meita
edelleen, jatimme kyselyn tekematta.

Oman kokemuksemme mukaan tietosuojaperehdytysta ei kaikissa opiskeluun liittyvissa
harjoittelupaikoissa ole saatavilla riittavasti, jos ollenkaan. Harjoittelupaikoissa on myos
oletettu, etté tietosuojaan liittyvia asioita opetetaan koulussa. Olisi molemmin puoleinen
hyoty, niin oppilaitoksen kuin harjoittelupaikan, jos olisi tieto siitd, millaista koulutusta
oppilaitos on jo tarjonnut, ja miten osaamista voitaisiin mahdollisesti tdydent&a harjoit-
telupaikoissa. Eniten tasta kuitenkin hyotyisivat opiskelijat, jotka osaisivat tarvittaessa
my0s vaatia lisdperehdytystd harjoittelupaikoista. Oma kokemuksemme perustuu pel-
kastaan paikallisiin harjoittelupaikkoihin. Jatkotutkimuksena voisi siis ainakin olla
Pieksamé&en seudun sosiaali- ja terveydenhuoltoalan toimijoiden tarjoama tietosuojape-
rehdytys.

Valtakunnallisesti olisi mielenkiintoista tietdd, millaista tietosuojakoulutusta esimerkiksi
eri ammattikorkeakoulut sosiaali- ja terveydenhuoltoalalla tarjoavat. Lukemamme l&h-
dekirjallisuuden perusteella, tietosuojakoulutusta ei olisi laajemmalti kouluissa saatavil-

la (Andreasson ym.2015, 94). Emme tosin tied4 mihin tutkimuksiin Kirjoittajien nake-
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mys perustuu. Tarvetta lisdkoulutukseen ja séannolliseen perehdyttdmiseen on varmasti
myds monilla tyopaikoilla. Olisiko oppilaitosten mahdollisuus tarvittaessa lisata tieto-
suojaan liittyvéaa koulutusta ja olisiko niilld my6s resursseja tarjota tdydennyskoulutusta
eri tydyhteisoille? Tietosuoja kehittyy ja sen my6té tulee uusia kéytantdja ja sdannoksia,
kuten EU:n uusi tietosuoja-asetus, joka lisdd koulutuksen tarvetta muun muassa ajan

tasalla pysymiseksi.
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