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THVISTELMA

Tama opinnaytetyo kasittelee verkonhallintaa sekd valvontaa. Verkonhallinta jae-
taan usein valvontaan ja hallintaan. Valvonta tarkoittaa sitd, ettd verkkoon ei teh-
d& mitddn muutoksia, vaan sitd ainoastaan tarkkaillaan. Verkonhallinta kasittaa
sekd tarkkailun ettd muutoksien teon. Verkonhallinta jakautuu viiteen 1TU-T-
standardin mukaiseen osa-alueeseen: vikojen hallinta, k&yton hallinta, kokoonpa-
non hallinta, suorituskyvyn hallinta ja turvallisuuden hallinta.

Padaiheena oli NetFlow-verkonvalvontaprotokolla. NetFlow on Ciscon reitittimis-
sé ja kytkimissd toimiva protokolla, joka tarkkailee IP-flow:ta. NetFlow-laite ke-
raé flow-tiedot NetFlow cacheen ja lahettda niitd 30 - 50 nipuissa UDP-pakettina
kerdimelle. Keréinpalvelin ottaa raakatiedot vastaan ja tallentaa ne tietokantaan
helpommin ymmarrettdvassd muodossa. Taman jalkeen tietokannasta voidaan
luoda erilaisia raportteja ja kuvaajia raportointitytkalujen avulla.

Toinen tdman opinndytetyon paakohdista on SNMP-protokolla, jota kéytetddn
verkonhallintaan tai usein myds pelkkaan valvontaan. SNMP on toteutettu siten,
ettd se toimii mahdollisimman yksinkertaisesti ja vahallad komentojen maarélla.
SNMP hakee tietoja MIB-tietokannasta. Tdma tietokanta pitad siséllddn agentin
eli SNMP-laitteen muuttujat. Naitd muuttujia voidaan myds muuttaa, jos on maa-
ritelty Kirjoitusoikeus. Verkonvalvoja voi esimerkiksi madritella tyOpisteeltdén
jonkin reitittimen kdynnistymaan uudestaan, menematta itse paikanpaalle.

Tyon NetFlow-osuudessa vertailtiin kahta ohjelmaa, jotka toimivat NetFlow-
tiedon analysoijina. Ensimmainen néist4 oli kaupallinen Ciscon kehittdma tieto-
turvatyokalu CS-Mars. CS-Mars toimitetaan omana koneenaan, jossa ohjelma
toimii. Ohjelma on erittdin helppo ottaa kdyttoon. Toinen ohjelma oli avoimeen
ldhdekoodiin perustuva Linuxilla toimiva ilmaisohjelma Stager, joka oli erittdin
laadukas, ottaen huomioon etté se oli ilmainen. Haittapuolena oli dokumentoinnin
vahéinen maaré.

Tyon tavoitteena oli parantaa verkon yllapitdjan ndkemysta verkosta. Tulevaisuu-
dessa verkkojen koko vain kasvaa ja hyokkaykset voivat olla aina vain hienos-
tuneempia. NetFlow otettiin kdyttdon, jotta saataisiin paremmin selville, miten
tieto kulkee verkossa ja ketka kayttavét verkon resursseja eniten.

Asiasanat: verkonhallinta, verkonvalvonta, SNMP, NetFlow



Lahti University of Applied Sciences
Faculty of Technology

LAAKSONEN, MIKA: Traffic analyzers for core networks

Bachelor’s Thesis in Telecommunications Technology, 47 pages

Spring 2007

ABSTRACT

The aim of this thesis was to examine what network management and monitoring
is. Network management can be divided to five different categories according to
ITU-T standard: management of faults, accounting, configuration, performance
and security. Network monitoring only monitors network performance and does
not do any changes in it.

The main topic of the thesis is the NetFlow protocol, which is considered to be a
network monitoring tool. NetFlow works in routers and switches of Cisco Sys-
tems and it monitors IP flows. It records these flows and sends them to a NetFlow
collector server. This server then analyses the raw NetFlow data and stores it to a
database. Then some report tool can be used to make reports and graphs of net
usage.

The thesis also investigates how the SNMP protocol works. SNMP is probably the
most widely used network management and monitoring protocol. SNMP queries
the data from MIB database, which includes variables of the objects. These Vari-
ables can also be configured, if write-permission has been set.

In the NetFlow section of the thesis, two applications used to analyse NetFlow
data were examined in theory. One was a commercial product from Cisco Systems
that comes with its own hardware and is easy to implement to network. The other
was an open source application which was really good considering that it was
completely free to use. The problem which comes with the free product is that the
documentation is not very good.

In the future it is very important that companies will start to devote more re-
sources to network management. This is because so many new services will move
to a network and any shortages in the network may lead to financial losses. New
network attacks will be more sophisticated than before. NetFlow-protocol will
help to find out how data flows in the network and who uses the data. Most of the
network problems can be prevented by good network management.

Key words: network management, network monitoring, SNMP, NetFlow
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LYHENNELUETTELO

ACS

ASN.1

CEF

DoS

FTP

ICMP

IETF

10S

ISO

ITU

ITU-T

MIB

Access Control Server. Paasynhallintapalvelin, joka valvoo, kenella
on péésy verkkoon ja minké&laiset oikeudet verkon sisall& on.
Abstract Syntax Notation 1. OSl:n standardoima kieli abstraktien
kielioppien madrittelemiseksi.

Cisco Express Forwarding. Ciscon 3. tason skaalautuva IP-verkon
kytkentatekniikka.

Denial of Service. Palvelunestohydkkéays, jossa jonkin palvelun toi-
minta halutaan lamauttaa esimerkiksi kuluttamalla sen kaista koko-
naan.

File Transfer Protocol. TCP-protokollan tiedonsiirtomenetelmad, joka
toimii asiakas-palvelin periaatteella.

Internet Control Message Protocol. TCP/IP-pinon kontrolliprotokol-
la, jolla voidaan kokeilla verkon toimivuutta helposti.

Internet Engineering Task Force. Internet-protokollien standardoin-
nista vastaava organisaatio.

Internetwork Operating System. Ciscon reitittimien k&yttojarjestel-
ma.

Internet Protocol. TCP/IP-protokollan ydin, joka huolehtii IP-
pakettien siirrosta perille pakettikytkentdisessé verkossa.
International Organization for Standardization. Kansainvélinen stan-
dardisoimisjarjesto, joka tuottaa kansainvélisia ja kaupallisia stan-
dardeja.

International Telecommunication Union. Kansainvalinen televiestin-
taliitto, joka koordinoi televiestintdverkkoja ja niiden palveluja.

ITU Telecommunication. ITU telestandardointisektori, joka laatii
suosituksia, joilla on k&ytanndsséd maailmanlaajuisten standardien
asema.

Management Information Base. SNMP:n kayttdma tietokanta, joka
sisaltdd muuttujat verkonhallintaa varten. SNMP-hakee MIB-

tietokannasta laitteiden tiedot.



MPLS

SNMP

TCP/IP

PDU

QoS

RFC

SMI

SQL

ToS

UDP

utC

MultiProtocol Label Switching. Yhdistaa 2. tason kytkennén ja 3.
tason reitityksen IP-verkoiksi

Simple Network Management Protocol. Yleisimmin kaytetty ver-
konhallintaprotokolla, joka on pyritty pitdmé&an erittdin yksinkertai-
sena. Toimii siten, ettd hallittava laite on agentti ja sit4 hallinnoi hal-
linta-asema.

Transmission Control Protocol / Internet Protocol. Tietoliikennepro-
tokollien yhdistelmad. IP vastaa pakettien siirrosta, TCP vastaa pééate-
laitteiden vélisesta yhteydestd, pakettien jérjestelystd ja hukkuneiden
pakettien uudelleenlahetyksesta.

Protocol Data Unit. Kédytettava protokolla maaraa, mita PDU siséltaé
tietylla OSlI-tasolla. Siséltaa protokollan ohjaustietoa seka mahdolli-
sesti kayttajan tietoja.

Quality of Service. Palvelunlaatu, joka tarkoittaa tietoliikenteen luo-
kittelua ja suodatusta siten, ettd tietyt palvelut, kuten VVolP, saavat
suuremman prioriteetin kuin toiset.

Request For Comments. IETF-organisaation julkaisemia Internetié
koskevia suosituksia siséltavid dokumentteja.

Structure of Management Information. Saannét, jotka koskevat
MIB-olioiden maaritysta.

Structured Query Language. standardoitu relaatiotietokannan kyse-
lykieli, jossa tietokantaan voidaan tehda hakuja, muutoksia seka li-
séyksia.

Type of Service. IP-paketin palveluluokkakenttd, joka ilmoittaa ha-
lutun palveluluokan.

User Datagram Protocol. TCP/IP-yhteyskaytanto, joka on yhteyde-
ton, ja ndin ollen ei voida varmistaa pakettien perillemenoa tai lahet-
t44 hukkuneita pakettaja uudestaan.

Universal Time Code. Koordinoitu yleisaika, joka seuraa atomikel-
lonaikaa ja tarvittaessa siirtyy sekunnilla korkeintaan kerran vuodes-

Sa.



VLAN

VolP

WAN

Virtual Local Area Network. Virtuaalinen lahiverkko, jossa fyysinen
verkko on jaettu loogisiin osiin. Eri osastoja voidaan kytked omiksi
verkoiksi huolimatta siitd, millainen fyysisen verkon rakenne on.
Voice over IP. Tekniikka, jossa d4ntd ja videokuvaa siirretddn reaa-
liaikaisesti Internetin valitykselld.

Wide Area Network. Laajaverkko, joka peittdd laajoja maantieteelli-
sid alueita. VVoi yhdistadd pienempié verkkoja yhdeksi isoksi verkok-

Si.



1  JOHDANTO

Tietoliikenneverkkojen suuri kasvu ja palveluiden siirtyminen verkkoon on johta-
nut siihen, ettd verkonhallinta on yha tarkedmmassé osassa tietotekniikan alalla.
Verkonhallinnalla tarkoitetaan tietoverkon eri osa-alueiden valvontaa ja hallintaa.
Monet ohjelmistot ovat kuitenkin tulleet yllapitdjan elintarkeiksi apuvalineiksi.
Né&iden ohjelmistojen avulla moni verkonhallinnan tyévaihe saadaan automatisoi-
tua ja néin ollen yllapitajalle jad enemman aikaa analysoida verkosta saatua in-

formaatiota.

Paijat-Hameen koulutuskonsernilla on jo k&ytéssdan verkonhallintatyokaluja,
mutta tarkoitus oli selvittad, millaisia vaihtoehtoja niille 16ytyisi. Tdma johtui sii-
té, ettd kuten muuallakin, niin my0ds tass& konsernissa verkon koko kasvaa jatku-
vasti ja tietoturva on aina vain tarkeampad. Tassa tydssa kaydaan lapi verkonhal-
lintaa ja analysointia. Tydssa vertaillaan kahta eri verkonhallintaprotokollaa, jois-
ta toinen valittiin toteutettavaksi. Ensimmainen nadistda SNMP (Simple Network
Management Protocol) on jo kéytossa Paijat-Hameen koulutuskonsernissa. Tassé
tydssa keskitytddn tutkimaan NetFlow-protokollaa, joka péatettiin myds ottaa ko-

keiluun muiden verkonhallintaprotokollien rinnalle.

Ty0n tavoitteena oli perehtya tietoliikenneverkon analysointiin runkoverkkotasol-
la. Tydssé oli tarkoitus vertailla erilaisia verkonhallintatekniikoita ja niista saadun
tiedon analysointia. Yhtend tarkedna kohtana oli vertailla SNMP- ja NetFlow-
protokollien toimintaa. Tyon tarkoitus oli parantaa tietoturvaa ja helpottaa verkon
yllapitdjan toimintaa Paijat-Hameen koulutuskonsernissa. Tavoitteena oli, ettd
verkon yllapitaja voisi helpommin seurata verkon kayttoa ja sitd, missa verkon

resursseja kaytetédan eniten.



2  VERKONHALLINTA

2.1 Verkonhallinan perusteet

Tietoverkkojen koko kasvaa jatkuvasti ja verkoista tulee entistda monimutkaisem-
pia ja vaikeammin hallittavia. Verkon laajeneminen ja uudet palvelut, kuten VVolP
(Voice Over IP), vaativat aina vain enemman kaistaa verkolta ja asettavat verkon
saatavuudelle tiettyja vaatimuksia. Palvelut ovat siirtyneet niin suurelta osin verk-
koon, ettd kun verkossa on ongelmia, yritys voi olla taysin halvaantunut ja karsia
suuristakin ansionmenetyksistd. Tdman vuoksi verkonhallinta ja -valvonta muo-
dostavat hyvin vaikean tehtavéan yllapitajalle. Yllapitajan tulisi aina tietdd, mita
verkossa tapahtuu, eikd ongelmia saisi syntyd. Tdmé voi olla erityisen hankalaa,
koska verkko voi olla niin suuri, ettd sen tarkkailu ilman oikeita tyovélineita olisi
ldhes mahdotonta tai se vaatisi useita henkilgita sitd hoitamaan. Tahan ongelmaan
on kehitetty monia erilaisia tytkaluja, jotka sek& automatisoivat ettd helpottavat
tietoverkon yllapitajan tehtdvid. Esimerkkind voidaan ottaa tilanne, jossa verk-
koon kohdistuu palvelunestohytkkays ja verkon yllapitdjan on mahdollista tutkia
tulevia paketteja ja selvittdd, mika vika verkossa on. On olemassa useita erityyp-
pisid protokollia ja palveluita, jotka auttavat yllapitdjid virheiden etsinnédssa ja
verkon hallinnassa. (Hautaniemi 1994; Allen 2002, 1.)

Tietoverkkojen kehittyessa voidaan huomata erityisesti kaksi asiaa, jotka voivat
muodostaa suuria ongelmia. Verkkojen monimutkaisuus kasvaa jatkuvasti, ja
verkkoon voi tulla monen eri valmistajan laitteita: Tdma vaikeuttaa niiden yll&pi-
toa, ja koska laitteita on monelta eri valmistajalta, on myds otettava huomioon
erilaiset yhteensopivuusongelmat. Verkon yllapit4jdn on osattava konfiguroida
erimerkkisia laitteita, joiden konfiguraatiot voivat erota hyvin paljon toisistaan.
Toinen ongelma voi muodostua siitd, ettd verkko ja sen eri palvelut voivat olla
elintarkeitd yritykselle, jolloin verkon tulisi olla aina saatavilla, jotta ty0 voisi
jatkua. Yritys on voinut siirtyd k&ytdnnossé kokonaan verkkopohjaisiin puhelui-
hin, jolloin verkon katkos rampauttaa yrityksen puhelinjarjestelman. Tallgin ver-

kosta on 10ydettdva ongelmakohdat hyvinkin nopeasti. (Hautaniemi 1994.)



Verkonvalvonta koostuu siis verkonvalvontaan liittyvien tietojen vaihdosta. Tieto-
jen vaihdosta vastaa erillinen valvontaohjelmisto, joka jatkuvasti kerdd uutta tie-
toa verkon tilasta ja sen tapahtumista. Tama ohjelmisto voi sitten tehda erilaisia
kuvaajia verkon tilasta ja antaa halytyksid, kun ongelmia syntyy. Valvontaohjel-
miston avulla yllapitdja voi myos tarkkailla yksittéisten laitteiden tai jopa niiden

porttien toimintaa. (Hautaniemi 1994.)

2.2 Verkonhallinan eri osa-alueet

Verkonhallinta koostuu eri osa-alueista, ja sille voidaan asettaa paljon erilaisia
vaatimuksia halutun lopputuloksen mukaan. Kayttéjilld on yleensa aivan erilaiset
nakemykset kuin yll&pidolla. ITU-T (International Telecommunication Union)
suositus x.700 jakaa verkonhallinnan ja sen vaatimukset viiteen alakategoriaan:

¢ vikojen hallinta

o ké&yton hallinta

e kokoonpanon hallinta

e suorituskyvyn hallinta ja

e turvallisuuden hallinta.

Vikojen hallinta auttaa yllapitajaa paikallistamaan tarkasti ja nopeasti, missa ja
minkalainen vika on kyseessd. Tdéman jalkeen tulisi my0s tietdd, miten vika vai-
kuttaa verkkoon, ja verkkoa tulisi pikaisesti muuttaa tavalla, joka aiheuttaa mah-
dollisimman véhan hairiditd. Viallinen laite tulisi eristdd muusta verkosta siten,
ettd muu verkko toimii normaalisti viallisesta laitteesta huolimatta. Aina tdmé ei
kuitenkaan ole mahdollista, mutta sellaiseen topologiaan tulisi pyrkid, jossa tamé
onnistuu. Sitten vian aiheuttanut laite tulisi vaihtaa toimivaan siten, ettei siitd ai-
heudu liikaa ongelmia muulle verkolle. Tdman jalkeen verkkoon tulisi palauttaa
alkuperdiset konfiguraatiot ja verkon pitéisi toimia kuten ennenkin. Verkkoa on
kuitenkin vield tarkkailtava, jotta voidaan todeta, ettd vika saatiin korjattua ja

verkko palautui ennalleen. (Hautaniemi 1994.)



Toinen tarked asia verkon yllapitdjalle on valvoa kéyttajia ja kayttajaryhmié.
Kéyttdjien tietoja tarvitaan esimerkiksi laskutukseen. Joissakin yrityksissé voi olla
tapana laskuttaa eri kayttdjaryhmiéd verkon palveluiden kayton mukaan. Myos
verkon suorituskyvyn tarkkailu ja tulevaisuuden parannukset tarvitsevat tietoa
kayttdjista. Yllapitdjan on vain osattava maarittdd, mik& on sellaista tietoa, jota
kannattaa keratd. On my0s osattava arvioida, kuinka usein tat4 koottua tietoa ni-
dotaan yhteen ja analysoidaan. Laskutusvélin tulisi myés olla sopiva, eika tavalli-
sella kayttajalla tulisi olla paasya laskutustietoihin. Yll&pitdja voi ndin ollen mééa-
raté eri kayttajaryhmille tietyt kiintiot, joiden sisalla tulisi pysya. Jos kiintio ylite-
tdan, mietitdan sopiva toimenpide, jota sovelletaan. Yleisesti ottaen ei ylitystilan-
teessa kannata katkaista verkkoa suoraan, vaan pyytaa ylityksesta raportti, jossa
nékyvét syyt ylitykselle. Tamén lisaksi kiintion ylittdmisestd voidaan laskuttaa
yliméaraista kyseiselta kayttdjaryhmalta. Kéyton valvonta antaa tydkalun seurata
verkon todellista kéayttoa ja yllapitaja voi helposti néhdé, ovatko resurssit riittavat
vai tarvitaanko jossakin uusia laitteita. Verkkoa uusittaessa on myds varmistetta-
va, ettd kaikki verkkoa kuormittavat palvelut ovat todellisuudessa tarpeellisia.
(Hautaniemi 1994.)

Kokoonpanon hallinta koostuu laitteiden konfiguroinnista ja verkon hallitusta
muuttamisesta. Yllapitdjan taytyy tietdd, miten konfiguraatioita on muutettava
jonkin laitteen vikaantuessa, esimerkiksi kuinka tehda reititysmuunnokset, jos
yksi laite hajoaa. Tdma tarkoittaa sitd, ettd loogiseen verkkoon tehd&dan muutoksia,
kun fyysisessa verkossa jotakin hajoaa. Laitteet tulee my0ds osata palauttaa takai-
sin aikaisempiin asetuksiin, kun vika on saatu korjattua. Yll&pitdjan on jatkuvasti
seurattava verkon muutoksia ja sen mukaan muutettava verkkoa, jos se on tarpeel-
lista. Suuremmissa verkoissa tulisi olla tdysi ymmarrys kéytossé olevista laitteista
ja tieto siitd, mitka ohjelmistoversiot niissé on, jottei synny ylimaaraisia yllatyksia
vian sattuessa. Yll&pitdjan tulisi my0s pitdd verkko sellaisena, ettd sen nopeus
vastaa kéyttajien tarpeita eikd tukoksia padsisi syntymaéan. Yksi kokoonpanon
hallinnan tehtavistd on kaynnista ja sammuttaa laitteita hallitusti ja usein automa-
tisoidusti. Téllaiset toimenpiteet olisi hyvé ajoittaa sellaiseen aikaan, kun verkon
kayttd on pienimmilld&n. Verkon laitteisto pitéisi raportoida hyvin, koska joskus

kayttajat voivat pyytéé tietoa verkon laitteista, jolloin hyvan raportin pohjalta on



helppoa myds kayttéjille informoida verkon niin uusista kuin vanhoistakin laitteis-
ta. (Hautaniemi 1994.)

Suorituskyvyn hallinta kuvaa verkon toimivuutta osittain samalla tavoin kuin kay-
ton hallinta. N&hdaan, onko verkon valityskyky tarpeeksi hyvalla tasolla, mitk&
ovat palveluiden vasteajat tai onko verkossa jossain kohdassa ”pullonkaula”. Nai-
té tietoja padstaan analysoimaan ja sen liséksi tulisi olla tydkalut verkon hienosaa-
toon. Vasteajat ja valityskyky ovat tarkeita tietoja, kun suunnitellaan verkon laa-
jentamista tai parantamista, varsinkin jos kyseessé on suuri verkko. Niiden avulla
voidaan my0s l6ytad ja ennaltaehkéistd “pullonkauloja” verkossa. Tallaisia on-
gelmia varten on yleensé ratkaisuna muuttaa joitakin reititystietoja, jolloin liiken-
ne jakautuu eri reiteille. Suorituskyvyn valvonta keskittyy Idhinna verkon valvon-
taan, ei sen palveluiden. Se myds tarjoaa paljon tietoa verkon resurssien kaytosta.
(Hautaniemi 1994.)

Turvallisuuden hallinnalla tarkoitetaan sitd, kenell& on péésy verkosta keréttyihin
tietoihin, tai kenelld on péasy verkossa oleviin laitteisiin. Kyse on siis lokien tal-
lentamisesta turvalliseen paikkaan ja niiden analysoinnista. Turvallisuuden hallin-
nalla ei puolestaan tarkoiteta kéyttdjien tai kayttajaryhmien oikeuksien madritte-
lyd. Kdytannossa tarkoitus on turvata verkon resurssit ja tarjota tyokalut kayttéjien
tietojen turvaamiseksi. Kayttajille on myos kerrottava, ettd verkko on turvallinen
ja itse yllapito on myds hyvin turvattu. Jos joku kuitenkin yrittdd kiertdd ennalta
madriteltyja saantdja, on tasta tultava yllapidolle tieto valittémasti. Turvallisuuden
hallinnalla turvataan tietojarjestelmid ja tuetaan verkon sisdisia tarkistuksia. Jos
yrityksella on olemassa hyvin tiedotettu turvallisuuden hallinta, jo pelkéastaan ta-
ma tieto vahentdd murtautumisyrityksia huomattavasti. On myos hyva, etté yllapi-
to padsee nopeasti pysdyttamaan murtautumisyritykset, koska tdnd paivand myos
monet Kriittiset palvelut toimivat verkossa, kuten palkanmaksujérjestelmat. (Hau-
taniemi 1994.)



3 SNMP

3.1 SNMP-protokolla

Verkko tarjoaa monia palveluita ja protokollia. Kaikki laitteet eivat kuitenkaan
aina litkennoi verkon tarjoamien protokollien mukaisesti. Taman liséksi yllapité-
jan tulisi olla selvilla verkon tapahtumista, muuttaa reititystietoja seka selvittéa jo
syntyneitd ongelmia. On mahdollista, etta yllapitdjan on hallittava myds laitteita,
jotka eivat ole fyysisesti samassa verkossa, mutta tdmé onnistuu sen vuoksi, etta
SNMP-protokolla toimii kuljetuskerroksen ylépuolella. Talloin ei haittaa, vaikka
samassa verkossa olisi useita erilaisia laitteita ja ndin ollen liikennginti voi tapah-
tua monia eri protokollia kdyttaen. Kaytossa on talloin vain yksi hallinnointipro-
tokolla, ja se helpottaa yllapitdjan tyota. Koska hallintaprotokolla toimii sovellus-
tasolla, voi kuitenkin syntyd helposti erinéisid ongelmia. Kayttojarjestelma, 1P-
ohjelmisto tai kuljetusprotokollat voivat aiheuttaa siind méérin ongelmia, ettei
yllapit4ja valttamatta saa yhteyttd vialliseen reitittimeen. Ongelmia voi syntya
esimerkiksi siitd, ettd reitittimen reititystaulu vaurioituu. Talléin ei valttamétta
saada endd etdyhteytta reitittimeen, jotta voitaisiin korjata reititystaulu tai kayn-
nistaa laite uudestaan. Tallainen tuotantoverkon kayttdminen verkonhallintaan on
nimeltd&n inbound-hallintaa. Inbound-hallintaa k&ytettdessa verkon vikaantumi-
nen voi johtaa siihen, ettd menetetddn myds hallintayhteys verkon laitteisiin. Out-
of-bound-hallinta ei ole riippuvainen verkon toimivuudesta, vaan laitteisiin ollaan
yhteydessa erillisen verkon kautta. Esimerkkind reitittimen yhteys kayttden konso-
likaapelia, jolloin n&dhdaan myods kaikki kaynnistyksen tekstit, toisin kuin in-
bound-hallinnassa. (Comer 2002, 553.)

Ongelmia on toki ollut olemassa, mutta ne ovat olleet pienia verrattuna hyotyyn,
joka on saatu kaytettdessa sovellustason TCP/IP-hallintaohjelmia. Tdma hallinta-
ohjelma sijaitsee tavallisesti yllapitajan tydasemassa, ja titd ohjelmaa kutsutaan
asiakasohjelmaksi (MC, Management Client). Hallittavat laitteet puolestaan ovat
niin sanottuja agentteja (MA, Management Agent), joissa pyorii palvelinohjelma.
Yhteys toteutuu siten, ettd yllapitdja madrittdd asiakasohjelmaan agentin, johon

haluaa olla yhteydessd. Kun yhteys on saatu muodostettua, voi yll&pitaja pyytaa



agentilta erindisia tietoja tai muuttaa laitteen asetuksia lahettamalla sille komento-
viestejd. Jos verkko on todella laaja, tarvitaan useampia yllapitéjié, koska laitteita
voi olla liikaa yhden henkilon hallittavaksi. Yleisesti yllapitaja hallitsee vain
oman toimipaikkansa laitteita ja muilla toimipaikoilla on omat yll&pitajansé. Hal-
lintaohjelma siséltad kayttdoikeuksien hallinnan ja néin ollen voidaan varmistaa,
ettd laitteita voivat hallinnoida vain ne kaytt4jat, jotka ovat siihen oikeutettuja.
Asetukset voidaan esimerkiksi maaritella siten, ettd useammalla yllapitajalla on
oikeus lukea ja tarkastella laitteiden asetuksia, mutta vain osalla on oikeus muoka-
ta niitd. (Comer 2002, 554; Kaario 2002, 273.)

SNMP on standardi verkonhallintaprotokolla, kun kaytéssd on TCP/IP-verkko.
Protokollasta on julkaistu kolme eri versiota, jotka eivat kuitenkaan suuresti poik-
kea toisistaan. Jokaisessa versiossa kaytetddn samanlaista kehysté ja siten myos
monet ominaisuudet ovat taaksepain yhteensopivia. Protokolla itsessadn maaritte-
lee kuljetusprotokollan k&ytén, sanomien rakenteen ja toiminnot, joilla se hakee ja
vie tietoja. Toiminnot voidaan suorittaa helposti kdyttaméalld vain muutamia ko-

mentoja. Eniten versiot eroavat toisistaan tietoturvamielessa. (Comer 2002, 554.)

3.2 MiIB-tietokanta

Laitteissa on olemassa tiettyja tietoja, joita yllapitaja voi tarkastella ja muuttaa.
Esimerkiksi kytkimessd on oltava tiedot liityntdjen tiloista ja liikenteen méérasta.
Yllapitdja voi sitten tarkastella ndité tietoja ja analysoida niitd. SNMP-standardi
itsesséan ei méaarittele, mité tietoja laitteesta tulisi saada ulos, vaan tat4 varten on
olemassa erillinen standardi. Kéytetddn standardia nimelta MIB (Management
Information Base), joka madrittelee tiedot, jotka laitteen tulisi sisaltdd, miten naita
tietoja voidaan kayttaa ja mika merkitys kyseisilla tiedoilla on. Esimerkkina voi-
daan mainita IP:n MIB, jonka maaritys on, ettd kaikki tietyn liitynnan kautta saa-
puneet oktetit tulisi laskea ja verkonhallintaohjelmalla on tahan laskuriin pelkas-
taan lukuoikeus. (Comer 2002, 556; Reynders & Wright 2003, 151.)

Hallittavat tiedot jakautuvat MIB-tietokannassa useisiin eri luokkiin. MIB-

tietokantaa voidaan ajatella puumaisena. Eri luokat voivat sisaltdd useita oksia ja



kaikki on l&htdisin yhdesté juurikohdasta (katso KUVIO 1). MIB-méaéraykset on
pidetty tarkoituksella erilld&n verkonhallintaprotokollasta. Tdma on hyodyllista
niin valmistajan kuin kayttajankin nakdkulmasta. Valmistajan ei tarvitse huolehtia
kuin laitteen SNMP-agentista, vaikka uusia MIB-tietoja tulisikin my6hemmin
kayttoon. Kayttaja voi tehdd MIB-kyselyita kaikkiin verkon laitteisiin, vaikka ne
kayttaisivatkin eri versiota MIB:sté. Jos joitakin MIB-tietoja ei kuitenkaan kysei-
sestd laitteesta ole saatavilla, osaa laite itse palauttaa virhesanoman, ettd kyseisia
tietoja ei loydy. (Comer 2002, 557.)

SNMP:n kahdessa ensimmaisessé versiossa kaikki muuttujat kerattiin yhteen laa-
jaan MIB-tietokantaan. Nama kaikki muuttujat méaariteltiin sitten yhdessé RFC-
dokumentissa (Request For Comments). Seuraavaksi otettiin kdyttoon MIB-I1-
tietokanta, jossa valittiin taysin toisenlainen strategia. IETF (Internet Engineering
Task Force) pé&étti, ettd jokaisen laitetyypin muuttujat tulisivat omaan MIB-
tietokantaansa. Standardointiprosessi on sittemmin synnyttanyt toistasataa MIB-
dokumenttia ja yli 10 000 muuttujaa. (Comer 2002, 557.)

Useimmat MIB-tietokannassa olevat arvot ovat numeerisia muuttujia. Kukin néis-
t4 arvoista voidaan ilmoittaa jonakin kokonaislukuna. On kuitenkin olemassa mo-
nimutkaisempiakin tietokantarakenteita, jotka MIB maarittelee. Yhten& esimerk-
kind naista voidaan ottaa ipRoutingTable-muuttuja, joka nimensé mukaisesti sisal-
taé kyseisen laitteen koko reititystaulun. Tiettyjen muuttujien avulla voidaan sit-
ten katsoa tiettyja kenttid reititystaulusta, kuten verkko-osoite. Reititin itsessaan
voi siséltéa tiedot erilaisessa muodossa, kuin MIB-madritys sanelee. Agentin teh-
tavana on talléin muuttaa tiedot oikeaan muotoon kyselyn tullessa. (Comer 2002,
558.)

On olemassa tietyt s&annot, jotka madrittdvat MIB-muuttujien tunnistamisen ja
madrittdmisen. Tama standardi on nimeltddan SMI (Structure of Management In-
formation). SMI maarittdd kuitenkin vain muutaman muuttujatyypin ja saannot,
jotka koskevat niiden nimeamistd, jottei verkonhallintaprotokollista tulisi aivan
lilan monimutkaisia. Madritys sisaltdd saannot esimerkiksi IP-osoitteelle (IpAd-

dress, 4 oktettia sisaltdvd merkkijono) ja méaarittad, mité termeja kéytetadn MIB-



muuttujien méérittelyssa. SMI siséltdd myos tiedot siitd, miten MIB-tietokannan
tulee viitata taulukon arvoihin, esimerkiksi viitatessa reititystauluun. (Comer
2002, 558.)

MIB-tietokanta on siis hieman puun mallinen, hierarkinen jarjestelma. Juurella ei
ole nimed, mutta sen alla sijaitsevat kolme haaraa 1SO (International Organization
for Standardization), ITU ja ISO sekd ITU yhdessa. Jokainen néist4 haaroista si-
séltadé tietyn kokonaisluvun ja haaran nimed kuvaavan merkkijonon. Ohjelmat
kayttavat pelkéstdén kokonaislukua, joista ne voivat sitten muodostaa nimen. 1SO-
haara, numero 1, on haara, jota kdytetddn kun haetaan joitakin tietoja agentista.
Kukin tieto saadaan haettua tietyn numerosarjan takaa, esimerkkina Internet Ma-
nagement, lyhyemmin mgmt, 16ytyy numerosarjan 1.3.6.1.2 takaa. Tamé haara
sisaltdd numerolla 1 mib-haaran, jonka alta 16ytyvat esimerkiksi liityntdjen tiedot.
Kyseinen numerosarja voidaan myos kirjoittaa merkkijonoilla, jolloin se on muo-

toa iso.org.dod.internet. mgmt.mib. (Comer 2002, 559.)
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KUVIO 1. MIB-tietokannan rakenne (Comer 2002, 560)

Verkonhallintaprotokolla mé&érittelee, kuinka agentin ja asiakasohjelman vélinen
kommunikointi tapahtuu. Tamén lisdksi on maarittely sille, mika sanomien raken-
ne on ja mik& merkitys niill4 on. Liséksi on méaritelty hallittavien laitteiden hal-
linnolliset suhteet, mikd mahdollistaa sen, ettd yllapitaja voi maaritella kéayttéoi-
keuksia kyseisiin laitteisiin. VVoidaan ajatella, ettd verkonhallintaprotokolla voisi
sisaltad erittdin suuren maaran komentoja, kuten uudelleenkdynnistyksen tai reit-
tien lisdyksen sekd poiston, mutta tdma tekisi protokollasta vain monimutkaisem-
man. Talléin joka toiminto vaatisi oman komennon ja protokollaa jouduttaisiin
muuttamaan, jos otettaisiin k&yttéon uusia tietoja. SNMP:td on kuitenkin l&hdetty

toteuttamaan yksinkertaisemmalla mallilla. Kaytannossa yllapitéjalla on kéaytos-
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s&én ainoastaan kaksi komentoa, joiden avulla voidaan hakea jonkin muuttujan
arvo tai tallentaa tilalle uusi arvo. Kaikki muut komennot pohjautuvat néihin kah-
teen komentoon. Ei ole mahdollista kdyttdd komentoa, joka kéynnistaisi laitteen
uudestaan, vaan on madriteltava laitteeseen uusi arvo kenttdan, joka siséltaa tie-
don monenko sekunnin kuluttua laite on kaynnistettdva uudelleen. Laittamalla
nolla tdhén kenttéén laite luonnollisesti kdynnistyy uudelleen heti. Koska kéytdssa
on vain kaksi komentoa, voidaan ajatella, etta jarjestelméa toimii vakaasti seka on
hyvin joustava ja yksinkertainen. Vakaus tulee siitd, ettd vaikkakin MIB-
tietokantaan lisattaisiin uusia muuttujia, ei SNMP:n madrityksia tarvitse muuttaa
milldan tavalla. Uusille muuttujille voidaan my6s helposti méaaritelld uusia lisa-
toimintoja. SNMP:n toiminta on suhteellisen yksinkertaista, joten se on helppo
ymmartad. Nain ollen vikojen selvittdminen on helppoa ja yksinkertaista. Yll&pi-
tajalle SNMP on vain ndkymaton tyokalu, jota voidaan kayttaa tavalliseen verkon
hallintaan. Useimmat hallintaohjelmat siséltdvat kuitenkin graafisen liittymén,
josta voidaan tarkastella esimerkiksi verkon topologiaa kuvana, josta sitten voi

hiiren klikkauksella vaikkapa sammuttaa jonkin reitittimen. (Comer 2002, 564.)
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3.3 SNMP:n komennot

Itse komennot, jotka ovat SNMP-protokollan p&&osassa, ovat get-request, jolla
haetaan tietoa, ja set-request, jolla voidaan asettaa jokin arvo. Vastausta varten on
olemassa response-toiminto. Toiminnot on toteutettu siten, ettd jos jokin pyynto
kohdistuu useampaan muuttujaan kerralla ja jokin naistd on virheellinen, ei mitééan
arvoja palauteta tai muuteta. Yll&pitdja voi asettaa agenttiin niin sanotun trap-
toiminnon, jolloin tietyn tapahtuman sattuessa agentti lahettéa trap-viestin. Yksin-
kertainen esimerkki trap-toiminnosta on verkkoliitynnan tila, jos se muuttuu, lahe-
tetdén trap-viesti. Joskus asiakasohjelma ei valttamatta tieda taulukon kaikkien
muuttujien numerotunnistetta. Talloin voidaan turvautua apukomentoon get-next-
request, jolloin tiedetddn kohta, josta on viimeksi haettu arvo ja nyt haetaan seu-

raavan kentén arvoa. (Comer 2002, 565.)

3.4 SNMP-viestin rakenne

SNMP-viesti poikkeaa muista TCP/IP-protokollan viesteistd huomattavasti siten,
ettei se sisdlla ollenkaan kiinteitd kenttid. Tdma ei ole ongelma ohjelmille, mutta
ihmiselle voi olla vaikea hahmottaa ja ymmartaa téllaista viestia. Viesti pohjautuu
ASN.1-kielioppiin (Abstract Syntax Notation). ASN.1 on erdanlainen ISO:n ke-
hittdma kuvauskieli. Kieli sisaltda kaksi tapaa esittda asiat, ensimmaéinen on ih-
misten luettavaksi tarkoitettu ja toinen on koneita varten kehitetty. (Comer 2002,
566.)

SNMP-viesti siséltdd nelja peruselementtid, joista ensimmaisend on kokonaisluku,
joka ilmoittaa versionumeron (katso KUVIO 2). Seuraavaksi tulee otsikon lisatie-
toja, joukko erilaisia suojausparametrejd seké datakenttd, jossa itse tieto sijaitsee.
Datakentta on sitten jaettu pienempiin osiin, joita kutsutaan nimelld PDU (Proto-
col Data Unit). Naistd kukin sisaltda joko pyynnon tai vastauksen. Kéytettdessa

SNMP:n versio 3:sta, tdima kentté voi sisaltad salattua tekstid. (Comer 2002, 567.)
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3.5 SNMP:n tietoturva ja eri versiot

Peruspiirteiltddn eri SNMP-versiot ovat melko samanlaisia. Ensimmaéinen versio
eli SNMPv1 madriteltiin vuonna 1990, ja se on luultavimmin yha eniten kéytetty
versio. Kolme vuotta my6hemmin maériteltiin SNMPv2, joka sisdlsi kaksi uutta
viestia. Nama olivat get-bulk, jolla voidaan pyytaa useita tietoja tekeméttéd pitkaa
get-next-putkea, seka inform, jolla voidaan viestittaa tapahtumista muille hallinta-
asemille. SNMPv2 toi muutoksia myds MIB-tietokannan madaritelmiin. Kaksi en-
simmaéista versiota eivat ole taysin yhteensopivia keskenddn. Tamén vuoksi on
yritetty monia erilaisia ratkaisuja, jotta ne saataisiin keskenaan yhteensopiviksi.
SNMPv2:ssa yritettiin parantaa myos tietoturvaa lisaédmall& tiedon eheystarkistus-
ta ja kayttajan todentamista. Tama kuitenkin lisasi myds protokollan monimutkai-
suutta. SNMPv2:ta ei otettu kovinkaan yleisesti kayttoon, koska yleinen kasitys

oli, ettd sen maaritelma on puutteellinen. (Hautaniemi 1994.)

Uusin SNMPv3 on suunniteltu siten, ettd mukana olisi tietoturvan lisaksi skaalau-
tuvuutta. Tietoturvaa suunniteltaessa on pyritty siihen, ettd suojauskaytannot oli-
sivat yleisia ja joustavia. Samalla niiden on kuitenkin oltava sellaisia, etta niitd on
helppo hallita. Versio 3 siséltdd esimerkiksi sanomien todennuksen, yksityisyytta,
valtuuksien tarkistusta, asetusten etdmadrityksen seka tiedon salauksen. Naiden
muutosten ansiosta kolmas versio on huomattavasti parempi tietoturvaltaan kuin
aiemmat versiot. Versio 3 on myds tehty yksinkertaisemmaksi kuin versio 2.
(Comer 2002, 572.)

Tietoturvaa tarvitaan sen takia, ettei kuka tahansa péése vaihtamaan verkon lait-
teiden asetuksia. Joku voisi esimerkiksi vaihtaa joitakin asetuksia siten, ettei verk-
ko toimi tai vaikkapa kaynnistaé laitteen uudelleen. SNMPv1:ssd kayttajan var-
mennukseen kaytetddn salasanana yhteisétunnusta (Community name) ja IP-
osoitteen tarkistusta. Salasanaa ei kuitenkaan ole suojattu verkossa mitenkaan ja
IP-osoitekin on melko helppo vaarentdd. Tamén vuoksi versiota 1 kéytettdessa ei
tulisi kdyttaa set-viestejd, vaan ainoastaan get-viesteja, joilla voi suorittaa verkon-
valvontaa. SNMPv2:ssa yritettiin toteuttaa tietoturvaa huonolla menestyksella.
SNMPv3 puolestaan kiinnittdd enemman huomiota turvallisuuteen, ja talla kertaa

ratkaisun pitéisi olla melko hyvin toimiva, vaikkakin jotain turva-aukkoja on jo
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I6ytynyt. SNMPvV3 ei ole taysin erilldan toimiva, vaan se tuo tietoturvaa, mutta
kayttaa kuitenkin version 1 tai 2 PDU:ta. (Hautaniemi 1994.)
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4 NETFLOW

4.1 NetFlow-verkonvalvontaprotokolla

NetFlow on Cisco Systemsin kehittdmé tyokalu, joka auttaa verkon yll&pitdjaa
kuvaamaan ja ymmartdmaan verkon toimintaa. Yllapitajan tulisikin tietadd, mita
verkossa tapahtuu seuraavilla osa-alueilla:

e ohjelmistojen verkon kayttd

e verkon tuottavuus ja resurssien kaytto

e muutoksien vaikutus

e verkossa tapahtuvat poikkeavuudet ja tietoturva-aukot seké

e mukautumisongelmat pitkalla tahtaimella.

Cisco 10S (Internetwork Operating System) NetFlow auttaa selvittdmaan naita
edelld mainittuja asioita. Se auttaa luomaan ympariston, jossa verkonhoitajan on
helppo selvittad, kuka, mika, milloin, missa ja miten verkko toimii. Kun ymmarre-
tdén taysin, miten verkko toimii, voidaan paremmin tarkastella sen kayttoa. Li-
sééntynyt tieto auttaa haavoittuvuuksien etsinndssg, kun tutkitaan verkon tehokas-
ta kayttod. NetFlow on kaytossa lahinnd Ciscon laitteissa, mutta myds Juniperin
laitteet tukevat NetFlow:n versioita 5 ja 8. Juniperin laitteissa kaytetddn nimitysté
cflowd. (Introduction to Cisco I0S NetFlow - A Technical Overview; Gredler &
Semeria 2001, 9.)

Perinteisesti yrityksilla on kéyttssa ainoastaan SNMP, kun tarkkaillaan verkkoa.
SNMP kyllakin auttaa verkon kapasiteetin suunnittelussa, mutta se ei anna min-
kadnlaista kuvaa siitd, miten esimerkiksi jokin ohjelma kéyttéa verkkoa. Ohjelmi-
en verkon kaytto olisi kuitenkin syyta ottaa huomioon kun suunnitellaan verkon
parannuksia. Tdman péivéan IP-verkoissa pakettilaskurit ovat k&ytannollisia, mutta
tieto siitd, mistd ja mihin liikenne kulkee, on korvaamatonta. (Introduction to Cis-

co 10S NetFlow - A Technical Overview.)

Verkon toiminnan, saatavuuden ja vianetsinndn kannalta on Kriittista, etta yllapi-

tajalla on kyky ymmartaa IP-liikennettd ja sen reitteja. Ymmarrys helpottaa ver-
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kon suunnittelua ja takaa sen, ettd verkkoa kéytetdan siten, kuin on alun perin
suunniteltu. NetFlow auttaa péaattaméan koska tulisi kayttdd QoS:aa (Quality of
Service), miten verkon kayttéa voitaisiin optimoida ja silla on suuri rooli tietotur-
vassa, koska se voi huomata DoS-hyokkéaykset (Denial of Service), verkkoa tuk-
kivat madot ja muut ei-toivotut verkon tapahtumat. NetFlow auttaa ratkaisemaan
monia ongelmia:

¢ analysoimalla, miten uudet ohjelmat kuormittavat verkkoa

o tutkimalla WAN-liikennettd (Wide Area Network)

e vianetsinnassé ja “pullonkaulojen” poistossa

e poikkeavuuksien havaitsemisessa ja turvallisuuden parantamisessa ja

e QoS-parametrien tarkastelussa ja niiden toiminnassa.

(Introduction to Cisco 10S NetFlow - A Technical Overview.)

4.2 Flow:n koostumus

Flow:ta kaytettdessd jokainen paketti, joka kulkee reitittimen tai kytkimen l&pi,
tutkitaan ja ndiden ominaisuuksien perusteella ndhdaan, onko paketti ainutlaatui-
nen vaiko samanlainen kuin edelliset paketit (katso KUVIO 3). Né&it4 ominaisuuk-
sia ovat

¢ IP lahde- ja kohdeosoite

e |&hde- ja kohdeportti

e 3. tason protokollatyyppi

e Class of Service seka

e reitittimen tai kytkimen liitynta.
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KUVIO 3. Flow:n koostumus (Introduction to Cisco 10S NetFlow - A Technical

Overview)

Kaikki paketit, joissa yhdistyvét samat tiedot, tyypillisesti viisi seitsemasta ken-
tastd, yhdistetdaan yhdeksi flow:ksi ja tdman flow:n paketit ja tavut lasketaan. Tas-
t4 syystd NetFlow skaalautuu hyvin, koska suuri maara verkon tietoja saadaan
nain tiivistettya NetFlow-tietokantaan, jota kutsutaan nimelld NetFlow Cache
(katso KUVIO 4). NetFlow Cache siséltaa flow-tiedot kaikista avoinna olevista

yhteyksista. (Introduction to Cisco 10S NetFlow - A Technical Overview.)

1. Flow Cache—The First Unique Packet Creates a Flow
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KUVIO 4. Flow Cache (Introduction to Cisco 10S NetFlow - A Technical Over-

view)

Tata flow-tietoa voidaan sitten kayttdd hyvaksi, kun tutkitaan, miten verkko kayt-

taytyy. L&hdeosoite tarjoaa kasityksen siitd, misté liikenne on lahtdisin. Kohde-
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osoitteesta nahdaan, mihin liikenne on matkalla. Porttinumeroista voidaan pééatel-
14, mitka ohjelmat kayttavat verkkoa. Class of Service tutkii verkon kayton priori-
teetteja. Laitteen liityntd kuvastaa sitd, kuinka hyvin kyseistd laitetta kaytetaan
hyvéksi ja lasketut paketit ja tavut kuvastavat liikenteen maarad. (Introduction to

Cisco 10S NetFlow - A Technical Overview.)

Flow tekee myds aikamerkint6jd, jotka auttavat ymméartamaan sen “elamaa”. Ai-
kamerkintdjen avulla saadaan myos laskettua pakettien ja tavujen nopeus sekuntia
kohden. Flow kertoo my6s seuraavan hypyn osoitteen, joten tiedetddn mita reittia
se kulkee. Lisdksi se sisaltad aliverkon peitteet 1&hde- ja kohdeosoitteille, joten
voidaan laskea prefikseja. Mukana ovat myds TCP lippu -tiedot, joista voidaan
tutkia TCP:n kattely&d. (Introduction to Cisco 10S NetFlow - A Technical Over-

view.)

4.3 NetFlow-tietojen tutkiminen

NetFlow:n tuottamaa tietoa voidaan tutkia kahdella eri tavalla. Ensimmaéinen tapa
on kayttaa laitteen komentokehotteessa show-komentoja, toinen tapa on kayttaa
jotakin raportointiohjelmistoa. Ensimmaéinen keino on hyva, jos halutaan nopeasti
tietdd mitd verkossa on juuri meneilldan, tai kun suoritetaan vianetsintada. Toinen
vaihtoehto on kaytta4 erillista palvelinta, joka kerdd NetFlow-tietoa ja tekee siita
helposti luettavia raportteja. Talldin on kyseessa NetFlow-keréin, joka kokoaa ja
yhdistaa flow:t. T&mén jalkeen se luo niista juuri sellaisia raportteja, kuin kayttaja
haluaa ja tarvitsee, tutkiakseen verkon toimintaa ja turvallisuutta. SNMP:sté poi-
keten NetFlow-laite l&hettdd tietoa palvelimelle aina kun sitd on. Kéytannossa
reitittimen tai kytkimen NetFlow Cache kerdé taukoamatta uusia flow:ta ja Net-
Flow samalla etsii sellaisia flow-tietoja, jotka olisivat jo pééattyneet, jotta se voisi
lahettdad ne NetFlow-kerdimeen. NetFlow Cache sisaltdd hienostuneita algoritme-
ja, jotka osaavat lajitella paketit oikeisiin flow-tietoihin. Flow katsotaan terminoi-
tuneeksi silloin, kun kommunikaatio on loppunut, eli esimerkiksi kun paketti si-
séltdd TCP FIN -lipun. Reitittavé laite tarkistaa NetFlow Cachen kerran sekunnis-

sa etsidkseen lahetettavaa tietoa. Tavallisesti noin 30-50 flow:ta yhdistetdan yh-
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deksi paketiksi ja tdma sitten lahetetddn UDP:n (User Datagram Packet) yli ke-
rdimeen. Kerdimen ohjelmisto voi sitten luoda yksityiskohtaisia raportteja tapah-
tumista lahes reaaliaikaisesti. (Introduction to Cisco I0S NetFlow - A Technical

Overview.)

Flow on valmis, kun se on tietyn ajan toimeton (esimerkiksi ei uusia paketteja
tiettyyn aikaan) tai kun se on ollut pitk&an aktiivisena ja kestdd kauemmin kuin
aktiivisuusajastin (esimerkkind pitka FTP, eli File Transfer Protocol -siirto). Ajas-
timet osoittavat, milloin flow on péattynyt tai ollut liian pitkdan aktiivinen. Va-
kiona toimettomuusaika on 15 sekuntia ja pitkan aktiivisuuden aika on 30 minuut-
tia. N&ma arvot on mahdollista muuttaa haluamakseen, mutta normaaliajat ovat
suositeltavia. Kerdin osaa yhdistad pitk&dan kesténeet flow:t yhteen, jolloin pitka
FTP-siirtokin nakyy lopulta yhtend yhteytend. Toinen tapa, josta ndhdaan, ettd
flow on valmis, ovat TCP:n liput. Joissakin tapauksissa flow-tiedot voidaan joutua
siirtdméén eteenpdin ennen kuin ne ovat valmiit. Tahén voi olla syyné se, etta
NetFlow-laitteesta loppuu muisti kesken, tai se, etté laskurit menevat ympaéri. (In-

troduction to Cisco 10S NetFlow - A Technical Overview.)

Tyypillinen sijoituspaikka NetFlow:lle on keskusreititin, koska kaikki liikenne
kulkee sen kautta ja NetFlow saa ndin ollen kerattya tiedot kaikesta liikenteesta.
Sijoituspaikka voi kuitenkin vaihdella kéyttétarkoituksen ja verkon topologian
vuoksi. Jos keréinpalvelin sijoitetaan keskeiseen paikkaan, olisi hyvad myos Net-
Flow ottaa kayttoon sen lahelle. NetFlow voidaan toki sijoittaa kauemmaksi ke-
raavasta palvelimesta, mutta talléin on muistettava, ettd se kayttdé jonkin verran
kaistaa lahettaessédan flow-paketteja: tavallisesti kyseessé on noin 1,5 % kaikesta
liikenteestd. Lahes kaikki Cisco 10S 11.1 jéalkeen tulleet Ciscon reitittimet ja kyt-
kimet tukevat NetFlow:ta. Tarjolla on myds hajautettuja palvelinratkaisuja, joissa
monet palvelimet toimivat kerdiming ja lahettavét tiedot edelleen yhdelle keskus-
palvelimelle, joka sitten yhdist&a tiedot ja tekee niista raportit. Sijoitusta mietitta-
essd on my0s muistettava, ettd NetFlow kayttada liikenndintiin UDP-protokollaa,
joka on yhteydeton eikd osaa huomata verkon tukkeita. Talldin vaarana on paket-

tien menettdminen. Tdma ongelma voidaan kiertaa kayttamélld omaa linjaa reitit-
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timen ja kerdimen vaélilla. (Introduction to Cisco 10S NetFlow - A Technical

Overview.)

Kerdinpalvelinohjelmia on saatavilla suuri mé&&rd, mukaan lukien Ciscon omat
ohjelmat, freeware-ohjelmat sekd kolmannen osapuolen kaupalliset ohjelmat. Oh-
jelmaa valitessa tulisi kiinnittdd huomiota moniin eri asioihin: Ensimmaiseksi on
mietittdvad mika tulee olemaan paakayttokohde; Halutaanko keskittya turvallisuu-
den tutkintaan, kapasiteetin suunnitteluun vai liikenteen analysointiin ja ohjelmien
verkon kayton monitorointiin. Seuraavaksi on péatettava, halutaanko raportit reaa-
liaikaisena vai historiaraportteina. On my6s muistettava tarkistaa, etta ohjelma on
oikealle kayttojarjestelmalle. Yksi vaikuttava tekija on myds verkon koko ja se,
tarvitseeko ohjelman olla kuinka hyvin skaalautuva. Sitten on my0s ajateltava
kustannuksia ja sitd, etta olisiko yritykselld jo kdytdssé jokin ohjelma, joka tukee

myds NetFlow:ta. (Introduction to Cisco 10S NetFlow - A Technical Overview.)

4.4 NetFlow-versiot ja paketin rakenne

NetFlow-laitteesta ulostuleva tieto riippuu kadytettavastd versiosta. Ensimmainen
versio oli 1 ja se sisalsi NetFlow-toiminnot, tata versiota ei juurikaan enaa kéyte-
ta. Versio 5 otti mukaan flow-sekvenssinumerot. Versio 7 lisasi Cisco Catalyst -
kytkimiin NetFlow-tuen. Uusin versio, jolla tietoa saadaan ulos, on versio 9. Va-
liin jadvét versionumerot ovat sellaisia, joita ei koskaan julkistettu, tai niille ei ole
olemassa tukea. Versio 9:ssé ulostulevalle tiedolle on tehty tietynlainen malli,
jonka ansiosta tiedot ovat helpommin tulkittavissa. Lahes kaikkea tietoa voidaan
saada ulos reitittimestd, kuten OSI-mallin 2-7 tason tietoja, reititystietoja, Ipv6,
Ipv4, multicast ja MPLS-tietoja (MultiProtocol Label Switching). Tdman ansiosta
uudet ohjelmat voivat kuvata entistd paremmin verkon toimintaa. Uusi versio
my0s helpottaa ohjelmien tekijoitd, koska voidaan kayttaa erillisia tiedostoja, jot-
ka sisaltavét tiedot versioista. My0s uusia NetFlow-toimintoja voidaan lisaté hel-
posti, tekematta kuitenkaan aivan uutta versiota. (Introduction to Cisco 10S Net-

Flow - A Technical Overview.)
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Jokaisen version datagrammi koostuu otsakkeesta ja yhdesta tai useammasta flow-
setistd (katso KUVI105). Otsakkeen ensimmainen kentté sisaltdd versionumeron.
Jos ohjelma tukee kaikkia versionumeroita, se varaa tilaa suurimmalle mahdolli-
selle paketille ja sitten lukee otsakkeesta versionumeron ennen paketin kasittelyé.
Seuraava kenttd kertoo kuinka monta flowsettid paketti sisaltaa ja samalla toimii
indeksind tietoja varten. Versiot 5, 7, 8 ja 9 sisaltavat myos kentén, jossa sijaitsee
sekvenssinumero, josta ndhdéan onko matkan varrella havinnyt paketteja. Versio
9 sallii flowsettien ldhetyksen muillakin protokollilla kuin UDP:II4. Tdéman ansi-
osta voidaan kayttaa jotakin sellaista siirtoprotokolla, joka osaa tunnistaa verkon
tukokset ja kiertdd ne. Nain ollen on vdhemmaén todennékoistd, ettd menetetéédn

flowsettejé siirtovaiheessa. (Introduction to Cisco 10S NetFlow - A Technical

Overview.)

$ommm———— e e e +
| | +—————— +--———— +--————— + |
| Packet || Template | Data | Cptions | |
| header || FlowSet | FlowSet | Template | ... |
| |1 | | FlowSet | ]
| | +———————— +--———— +--————— + |
$ommm———— e e e +

KUVIO 5. Flow-paketin perusidea (Claise 2004)

NetFlow-paketti koostuu otsakkeesta, jota seuraa yksi tai useampi flowset. On
olemassa kolme eri flowsettyyppia: tavallinen, tieto ja asetukset. Nama flowsetit
tunnistetaan omalla ID-numerolla. Tavallinen kulkee numerolla 0 ja asetukset
numerolla 1, muut alle 256 numeroiset on myds varattu erikoistarkoituksiin. Tie-
dot voivat kulkea numeroilla, jotka ovat isompia kuin 256. Ulostulevat paketit
voivat siséltdd pelkastaan yhtad flowsettia tai tdysin sekaisin kaikkia. (Claise
2004.)

Flow-paketin otsake koostuu kuudesta eri kentdsta ja on pituudeltaan 140 bittia
(katso KUVIO 6). Versiokenttd sisaltdaa kaytettavien flow-tietojen ulostuontiver-
sion. Uusin versio talla hetkell&d on 9. Count-kentta sisaltdd summan kaikista pake-
tissa olevista flowseteista. Seuraava kentta on sysUpTime, joka kertoo millisekun-
teina, koska laite on viimeksi k&ynnistetty uudelleen. UNIX Secs -kenttd puoles-

taan kertoo kuinka monta sekuntia on kulunut siitd, kun aika oli 0000 UTC (Uni-
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versal Time Code) 1970. Sekvenssinumerokenttd on inkrementaalinen laskuri,
josta ndhd&én jokaisen paketin jarjestysnumero. Tasta kentdsté keréin voi tarkistaa
tulevatko paketit oikeassa jarjestyksessé vai onko menetetty jokin paketti. Vii-
meinen kenttd sisdltdd arvon, joka yhdistettyna IP-osoitteeseen kertoo tarkasti,

misté tarkastelupisteesté paketti saapuu. (Claise 2004.)

0 1 2 3
0123456789012 3456785901234567T8901
s a e et et e
| Version Number | Count

+—+—+—+—+—+—t—+—+—F—+—+—F—+—+—+—t—+—F+—t—F+—F+—+—F+—F+—F—F—F+—+—+—+—+
| syalpTime |
+—+—+—+—+—+—t—+—+—F—+—+—F—+—+—+—t—+—F+—t—F+—F+—+—F+—F+—F—F—F+—+—+—+—+
| Tnix Secs |
T e e e e
| Sequence Humber

+—+—+—+—+—+—t—+—+—F—+—+—F—+—+—+—t—+—F+—t—F+—F+—+—F+—F+—F—F—F+—+—+—+—+
| Source ID |
+—+—+—+—+—+—t—+—+—F—+—+—F—+—+—+—t—+—F+—t—F+—F+—+—F+—F+—F—F—F+—+—+—+—+

KUVIO 6. Flow-paketin otsake (Claise 2004)

4.5 Erilaiset flowsetit

N&ma ovat yksi tdrked osa NetFlow-protokollaa. Valmiiden pohjien ansiosta
flowsetin tallennusformaatti on erittdin hyvin mukautuva, koska kerdin voi kasi-
telld tietoja, vaikka se ei tunnistaisi kaikkia tietokenttia tai ei valttamatta osaisi
tulkita niitd. Ensimmainen flowset tyyppi on tavallinen flowset (katso KUVIO 7).
(Claise 2004.)
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0 1 2 3
0123456789 01234567890123456782901
tot-dt-t-t-t-t-F-t-F-t-F-t-F-t-F-t—F-t—F-t—F-t-F-t-F-t-F-t-F-+—+-+

| FlowSet ID = 0 | Length

ke e e ket o T e S L E =t ks
| Template ID 256 | Field Count |
e e et S e s S et T St S S et S S
| Field Type 1 | Field Length 1 |
e e T T T ek e T S e Tk o o R
| Field Type 2 | Field Length 2 |

e e e e e Tl Et e e e e e e Sl St St R S

tot-dt-t-t-t-t-F—t-F-t-F-t-F-t-F-t—F-t—F-t—F- -ttt F-+—F+-+

| Field Type N | Field Length N

ke e T T T ek B T e bk BE i ok S et S E s
| Template ID 257 | Field Count |
s B Tt et S e s Tl e e
| Field Type 1 | Field Length 1 |
e e T T T ek e T S e Tk o o R
| Field Type 2 | Field Length 2 |

e e e e et e e e e T s et St S SR S S S

e e et S e s S et T St S S et S S
| Field Type M | Field Length M |
e e T T T ek e T S e Tk o o R

e e ek et T T e e S At S E s
| Template ID K | Field Count |
e e T T T ek e T S e Tk o o R

e e e e S e e e e e S S St S R S R S

KUVIO 7. Tavallinen flowset (Claise 2004)

Tavallisen flowsetin ensimmaéinen kentté sisaltdaa flowset ID-numeron, joka tassa
tapauksessa on aina 0. Pituuskenttd maarittad kyseisen flowsetin kokonaispituu-
den. Arvoa on kéaytettava, koska yksi flow-paketti voi siséltdd useamman tavalli-
sen flowsetin, ja muutoin ei tiedettéisi, koska vaihtuu toiseen flowsettiin, joka voi
olla mitad tahansa tyyppid. Pituus koostuu kaikista paketin siséaltdvien kenttien
summasta. Seuraava kentta siséltdd ID-numeron, joka on ainutlaatuinen. Jokaisel-
le uudelle luodulle pohjalle luodaan téllainen numero. Numerot 0 - 255 on varattu
tavallisille flowseteille, asetuksille ja muille mahdollisesti uusille malleille. Tietoa
sisaltdvat pohjat numeroidaan valiltd 256 - 65535. Field Count -kenttd siséltaa
laskurin, joka kertoo, kuinka monta kentt&é kyseisessa paketissa on. Yleisesti pa-
ketti siséltédd useita flowsettejd, joten t&std kentdstd kerdin tietad, koska jokin tie-
tue loppuu ja koska seuraava alkaa. Field type puolestaan kertoo mita tyyppia on
kaytetty. Ja lopuksi on vield kentén pituus, joka vastaa kaytetyn kentan tyyppia.
(Claise 2004.)
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Tietoa sisaltava flowset, eli dataflowset, koostuu véhemmista tiedoista kuin taval-
linen (katso KUVIO 8). Jokainen dataflowset sisaltaa flowset ID-numeron, joka
on sama kuin aiemmin luotu pohjan ID-numero. Kerdimen on télldin 16ydettava
oikea tavallinen flowset, joka sisaltdd saman numeron, jotta tiedot voidaan yhdis-
td4. Seuraava kenttd kertoo kokonaispituuden. Seuraavaksi ovat tietoa sisaltavét
tietuekentét, jotka siséltavat joitakin arvoja. Néiden tyyppi ja pituus on ennalta
madritelty tavallisen flowsetin tiedoissa, johon kyseisen data flowsetin ID-numero
viittaa. Lopuksi flowset siséltéda taytebittejd, jotka ovat nollia. Naita kéaytetdén sen
vuoksi, ettd jokainen flowset alkaisi aina 4 - bitin rajakohdasta. Dataflowsetin
tietoja voidaan tulkita ainoastaan siind tapauksessa, ettd kerdimesta l0ytyy jo en-

nalta sitd vastaava tavallinen flowset. (Claise 2004.)

0 1 2 3

0123456789 0123456789012345678%9801
e ok e e e e e T e ek Ik ot ot TR s
| FlowSet ID = Template ID | Length |
e T T e Tl i s e B e e At S e s e S
| Record 1 - Field Value 1 | Record 1 - Field Value 2 |
e T T e Tl i s e B e e At S e s e S
| Record 1 - Field Value 3 | . |
e T T e Tl i s e B e e At S e s e S
| Record 2 - Field Value 1 | Record 2 - Field Value 2 |
e T T e Tl i s e B e e At S e s e S
| Record 2 - Field Value 3 | . |
e T T e Tl i s e B e e At S e s e S
| Record 3 - Field Value 1 | e. |
e T T e Tl i s e B e e At S e s e S
| .. | Padding |
T T e e T i e S B e e M dih A ey S S e

KUVIO 8. Dataflowset (Claise 2004)

Asetuksia lahetetdédn tasaisin valiajoin dataflowsettien mukana, mutta ei kuiten-
kaan joka kerta (katso KUVIO 9). Kayttaja voi tdysin madritelld, kuinka usein
tdma tapahtuu. Myos asetusflowsetissd ensimmainen kenttd koostuu flowset 1D-
numerosta, joka vastaa aiemmin luodun tavallisen flowsetin ID-numeroa. Ke-
rdéimesta on loydyttavd molemmat flowsetit, jotta asetuksia voidaan tarkastella,
koska kerdimen on tiedettavé flowset ID-numeron perusteella oikea tyyppi ja pi-
tuus kentille, jotka tulevat seuraavaksi. Seuraava kenttd kertoo flowsetin koko-
naispituuden. Sitten tulevat itse asetustiedot, joista jokainen sisaltaa tietyn maaréan

arvoja. Dataflowsetin tavoin myos asetusflowset sisaltaa tarvittaessa taytettd, jotta
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saadaan seuraava flowset alkamaan oikeasta kohdasta. Tama tayte koostuu perak-
kéaisistd nollista. Kerdimestd on 10ydyttavé tavallista flowsettid vastaava asetus-

flowset, jotta tietoja sisdltdvaa flowsettid voidaan tulkita. (Claise 2004.)

0 1 2 3
012232456789 01234596789 0122345%6728%3901
R e e i e e e Tt T i it e T e

| FlowSet ID = Template ID | Length
i e T e i ik et e e e e e e
| Record 1 - Scope 1 Value |Record 1 - Option Field 1 Value]

e e L el et i Dl ek et et St ok R E I e e s
|Record 1 - Option Field 2 Value| : |
R e i e e i T
| Record 2 - Scope 1 Value | Record 2 - Option Field 1 Value]
e e L e it D il ek et et Tt ek Sk TR e s
|Record 2 - Option Field 2 Value| .

e e L e it D il ek et et Tt ek Sk TR e s
| Record 3 - Scope 1 Value |Record 3 - Option Field 1 Value]
e e L el it i Dl ek et e St ok R R e e S
|Record 3 - Option Field 2 Value| : |
R e i e e i T
| - | Padding |
e e L e it T Dl ek et T kSt ok R R e S SR

KUVIO 9. Asetuksia sisédltava flowset (Claise 2004)

4.6 NetFlow-pohjien hallinta

Koska jokainen paketti ei valttdmatta sisélla kaikkia tarvittavia flowset-tyyppeja,
on kerdimen huolehdittava siitd, ettd se pitaa eri tyyppeja tallessa riittdvén kauan.
Yksi paketti voi sisaltdd esimerkiksi tavallisen flowsetin, muttei dataflowsetti,
jolloin kerdimen on odotettava seuraavia paketteja, joissa sitten tdma dataflowset
voinee saapua. Vasta sitten kerdin voi tulkita nditd flowsetteja. Jos NetFlow-
kerdin kerad tietoja useammasta tarkkailupisteestd, on sen otettava huomioon, etta

flowsettien ID-numeron ainutlaatuisuutta ei talléin voida taata. (Claise 2004.)

ID-numeroiden tulisi pysyéd samanlaisina koko elamankaaren ajan. T&t4 ei kuiten-
kaan voida taata, jos jostakin syysté kerdin tai paketteja lahettava laite kaynnistyy
uudelleen. Talléin numerointi voi alkaa vaarastid kohdasta, kun laite on taas toi-

minnassa. Jos muutetaan joitakin pohja-1D-numeron arvoja, ei sitd voida kéyttaa
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uudestaan, ennen kuin jéarjestelmé on kaynnistetty uudelleen. Mutta jos tdma muu-
tetun arvon siséltava tallenne tuhotaan, voidaan luoda uusi taysin samat asetukset

sisaltdva tallenne samalla ID-numerolla. (Claise 2004.)

NetFlow-laite lahettdd tavallisen flowsetin sekd asetuksia siséltavan flowsetin
seuraavissa tilanteissa:

e Jos NetFlow-jarjestelma kaynnistetddn uudelleen, on tavallisen flowsetin
mukana lahetettavé asetukset. T&mén tulee tapahtua ennen kuin voidaan
data flowsetteja lahettdd. Tietoa ei voida kuitenkaan lahettda kuin vasta
seuraavassa paketissa asetusten jalkeen, ei ennen sitd eikd samaan aikaan
asetusten kanssa. Tavallinen flowset ja asetukset on hyvé lahettdd molem-
mat ennalta, jotta voidaan varmistaa, etta kerain osaa kasitella tulevia tie-
toja.

e Jos jarjestelman asetuksiin tehd&én jotakin muutoksia, tulisi uudet mééri-
telmat 1&hettdd mahdollisimman nopeasti. Tallaisessa tapauksessa voidaan
ldhettad asetustiedot etukéteen, jolloin voidaan olla varmoja, etta kerdin
osaa kasitella seuraavaksi tulevia dataflowsetteja.

o NetFlow-laite lahettdd asetuksia maaritellyin aikavalein virkistdakseen ke-
raintd. Tama johtuu siité, ettd tavallisilla ID-numeroilla on tietty rajallinen
elinika ja niitd on uusittava tietyin véliajoin. Kayttajan on mahdollista
madritelld kuinka usein tdmé tapahtuu ja kuinka monelle paketille. Kun
jompikumpi ehdoista tayttyy, on lahetettdva asetukset uudelleen.

e Viimeinen tilanne on se, ettd NetFlow-laitteen kellon asetukset muuttuvat,

jolloin on uudet asetukset lahetettdva taas mahdollisimman pian.

(Claise 2004.)
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4.7 Kerdimen puolen toiminta

Tavallisesti kerdin saa aluksi pohjatiedot tulevista asetus- ja dataflowseteistd, en-
nen kuin itse asetuksia tai tietoa tulee kerdimeen. Tamé sen vuoksi, ettd kun pohja
on saatu, voidaan tulevien flowsettien koodaus purkaa auki ja tallentaa ne paikal-
lisesti. Jos kuitenkaan pohjaa ei ole saatu ennen muita tietoja, tulisi kerdimen tal-
lentaa muut tiedot talteen ja purkaa niiden koodaus sen jalkeen kun pohja on saa-
tu. Kerdimen ei tulisi olettaa, ettd pohja sekd muut tiedot tulevat samassa paketis-
sa. Ei my0Oskééan tule olettaa, etté tulossa olisi ainoastaan yksi pohja samassa pake-
tissa. (Claise 2004.)

Pohjan elama rajoittuu tiettyyn ennalta maéariteltyyn aikaan. Jos tdman ajan sisalla
ei pohjaa paivitetd, katsotaan sen olevan eréantynyt. Kerdin ei tdimén jalkeen saa
kayttdd kyseistd pohjaa koodauksen purkuun. Jos NetFlow-laitteen kellon konfi-
guraatio muuttuu, tulee kerdimen hylata kaikki siihen laitteeseen liittyvat tallen-
teet, jotta se voisi sitten oppia uuden konfiguraation mukaiset tietokentat. Kun
kerdin vastaanottaa uuden pohjan, esimerkiksi NetFlow-laitteen uudelleenkéyn-
nistyksen jalkeen, on sen valittdmasti tallennettava se vanhan pohjan péalle.
(Claise 2004.)

4.8 Turvallisuus

NetFlow-protokollan versio 9 on suunniteltu siten, ettd NetFlow-laite ja kerain
sijaitsisivat samassa yksityisessa verkossa. On kuitenkin mahdollista kéyttaa tata
protokollaa siten, ettd NetFlow-tiedot liikkuvat yleisessé verkossa Internetin yli.
Tasta syntyy monia erilaisia tietoturvariskeja. Hyokkaaja voi esimerkiksi kaapata,
muokata ja lisatd NetFlow-laitteesta tulevia paketteja. Tdma johtaa siihen, ettd
NetFlow-tietoja voidaan kaapata ja véarentad. Ndiden tietojen ansiosta hyokkaaja

voi my0s kohdistaa hyokkayksensa juuri NetFlow-kerdimeen. (Claise 2004.)

Protokollan suunnittelijat eivét ole lisdnneet protokollaan minkaanlaista eheyttd,

luottamuksellisuutta tai kéyttajan varmentamista, koska ndmaé olisivat vahenténeet
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protokollan suorituskykyd. Ja pohjalla oli myds ajatus, etta protokolla tulee kéyt-
toon lahes ainoastaan yksityisiin verkkoihin, jolloin tietoturva ei ole aivan niin
tarked, kuin liikennoitéessa yleisissa verkoissa. Ideana oli myos se, ettd kerdin ja
NetFlow-laite sijaitsevat verkossa hyvin lahelld toisiaan ja jos mahdollista, kes-

kustelevat keskenaan taysin oman linjan valityksella. (Claise 2004.)

Yksi riskitekija on myos siing, ettd NetFlow-paketteja ei ole salattu millaan taval-
la. Hyokkadja voi kaapata NetFlow-paketteja ja saada niiden siséllosta k&yttoonsé
sellaista tietoa, joka helpottaa hyokkaysta verkkoon. Hyokkaaja voi melko helpos-
ti saada selville aktiivisia yhteyksia, verkon péatepisteet ja mallin, miten liikenne
verkossa kulkee. Tété tietoa hyokkaaja voi sitten kéyttaa joko vakoillakseen ver-
kon liikennett4 tai tulevan hyokkayksen suunnitteluun. Tieto, jota hyokké&ja saa
kaapatuista flow-paketeista kayttdonsa, riippuu taysin millaisia asetuksia kayte-
tdan. Jos kaytossa on tarkka liikenteen seuranta, voi hyokk&4ja saada paketista
ulos tiedot esimerkiksi lahde- ja kohde-IP-osoitteesta, kun taas hieman laajempaa
tarkastelua kaytettdessd hyokkaaja ndkee ainoastaan verkko-osoitteet. (Claise
2004.)

Jos flow-tietoja kaytetdan laskutukseen tai hydkkéayksien havainnointiin, voi tamé
kannustaa hyokk&ajaa vaarentamaan flow-paketetteja. Hyokkaéjé voi esimerkiksi
haluta vaarentaé tietoja pienemman laskutuksen toivossa, tai muokata tietoja, jotta
hyokkdys jaisi huomaamatta. Tdma onnistuu joko muokkaamalla flow-tietoja,
ennen kuin ne menevét kerdimeen, tai lahettdméalld uusia vadrennettyja tietoja
suoraan kerdimeen. Hyokkadja voi myos yrittad vaarentéd flow-pohjia, jonka jal-

keen kerdin ei osaa enda purkaa uusien flow-tietojen koodausta. (Claise 2004.)

Kerdimeen voidaan myo6s kohdistaa DoS-hy6kkays. Tama voi kuluttaa niin paljon
kerdimen resursseja, ettei se voi enda ottaa vastaan uusia paketteja tai purkaa nii-
den koodausta. Téallaiseen hyokkaykseen ei ole juuri puututtu mietittdessa Net-
Flow-protokollaa, mutta normaalit palvelunestohydkkayksen torjumistoimenpiteet

lieventavat tilannetta. (Claise 2004.)
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4.9 Reitittimen konfigurointi

Jotta NetFlow-protokollaa voidaan kayttadd, on kaytdssa oltava sité tukeva reititin
tai kytkin ja tdman lisdksi kerdinpalvelin, johon tieto kulkeutuu. Reititin on help-
po saada toimintaan vain muutamalla lisérivilld, jotka on konfiguraatioon lisatta-
va. NetFlow-protokolla konfiguroidaan erikseen jokaiselle liitynnélle. Seuraavas-
sa on esimerkki, kuinka NetFlow konfiguroidaan liityntd4n ethO.

Router(config)# ip cef

Router(config)# interface ethO

Router(config-if)# ip flow ingress

Tai

Router(config-if)# ip route-cache flow

Jalkimmainen komento riippuu kéytetystd 10S-versiosta. IP Cef -komento kdyn-
nistdd Cisco Express Forwarding -toiminnon, joka vahentda prosessorin kayttoa
suorittamalla hieman toisenlaista pakettien reititystd. CEF on 3. tason IP kytkent&-
tekniikka, joka optimoi verkon toimintaa ja skaalautuu hyvin suurissakin verkois-
sa. (Cisco 10S NetFlow Command Reference, Release 12.4; Greene & Smith
2002, 66 .)

Seuraavaksi tulee konfiguroida mihin kaytettava laite lahettdd Netflow-tietoja.
Samalla valitaan, mitd NetFlow-protokollan versiota kéaytetaan.

Router(config)# ip flow-export version 9

Router(config)# ip flow-export destination 192.168.1.1 9997

Ensimmainen rivi madrittelee kaytetyn version. Jalkimmainen rivi kertoo missa
IP-osoitteessa kerdinserveri sijaitsee, ja lukema 9997 on kéytettdva UDP-portti.
(Cisco 10S NetFlow Command Reference, Release 12.4.)
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4.10 Vaikutus reitittimen suorituskykyyn

NetFlow:n kdytt0 vaikuttaa tietenkin myds laitteeseen, joka NetFlow-tietoa keraa.
Ennen NetFlow:n kayttdonottoa onkin hyva selvittdd oman reitittimen prosessorin
kayttOaste ja miettid, miten NetFlow tulee siihen vaikuttamaan. Kun NetFlow ote-
taan kayttoon, on monia seikkoja, jotka vaikuttavat prosessorin kayttoon. Tar-
keimmaét naistd ovat liikenteen méaara eli se, kuinka monta flow:ta kulkee sekun-
nin aikana, ja kdytettavd NetFlow:n versio. Cisco Systems on tehnyt omat kokei-
lunsa NetFlow:n vaikutuksesta prosessorikuormaan. Naissa testeissa reitittimesté
mitattiin prosessorin kayttoastetta erilaisilla konfiguraatioilla. Mittaustulokset
otettiin ulos reitittimesta vasta mittausten pééatyttyd, jotta tdmé ei vaikuttanut lop-

putulokseen. (NetFlow Performance Analysis.)

Testien tulokset nayttavat mydétéilevan melko hyvin reitittimen kayttotarkoituksen
mukaan. Pienempi reititinmalli ei jaksa oikein pyorittdd NetFlow:ta, jos flow-
tietojen maara, eli liikenne kasvaa liian suureksi. Suuremmissa reitittimissa pro-
sessorin kayttoaste ei nouse kovinkaan korkealle, vaikkakin nousua voi olla huo-
mattavasti peruskéyttdasteeseen verrattuna. Yleisesti ottaen prosessorikuorman
nousu on noin 10-20 prosentin luokkaa, joka ei sindllaan ole paha asia. Asia kui-
tenkin muuttuu, jos reitittimessa on jo kdynnissa muita prosessoritehoa vaatia pro-
sesseja. Talloin prosessorin kéyttdaste voi nousta hyvinkin korkealle. (NetFlow

Performance Analysis.)
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4.11 NetFlow-ohjelmat

4.11.1 Cisco CS-Mars

CS-Mars tulee sanoista Cisco security monitoring, analysis and response system.
Ohjelma keskittyy verkon tietoturvaan ja lupaa vahentéa véaria halytyksia luomal-
la verkosta todella tarkan kuvan. Se osaa myds kertoa, jos verkossa on jotakin
haitallista, mika pitéisi poistaa. CS-Mars lupaa tarjota ratkaisut esimerkiksi seu-
raaviin ongelmiin:

e turvallisuus ja tiedon liiallinen maaré verkossa

o hyoOkkaykset ja vikojen tunnistaminen, priorisointi ja vastaaminen

o hyokkaysten lisdantynyt monimutkaisuus, nopeus ja korjauskustannukset

sek&

e henkilston vahyys tietoturvan puolella.

CS-Mars lupaa ratkaista ndma ongelmat seuraavanlaisesti:

e Sopeuttaa verkon alykkyyden uudistamalla yhdenmukaisten verkon poik-
keavuudet ja héalytykset.

¢ Visualisoi vahvistetut tapahtumat ja automatisoi tutkinnan.

o Lieventdd hyokkayksia kayttden hyvaksi olemassa olevaa verkkoa ja sen
topologisia muutoksia.

e Monitoroi jarjestelmid, verkkoa ja turvallisuustoimenpiteité.

e Skaalautuu verkon mukaan.

e Tarjoaa helpon kayttéonoton.

Cisco CS-Mars lupaa siirtdd verkon raakamuodossa olevat tarkkailu- ja turvalli-
suustiedot jarkevddn muotoon ja ndin ollen auttaa turvallisuusvalikohtauksien
ratkaisussa ja yllapidossa. Ohjelma auttaa yllapitdjaa keskittdmaan valvonnan,
I6ytdmé&én verkon uhkia ja raportoimaan laitteiston tilaa. (Cisco Security Monito-

ring, Analysis and Response System 4.2.)
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Verkon turvallisuus ei ole enéda pelkéstéan sitg, ettd tarkkaillaan tydaseman ja In-
ternetin rajapintaan. Nykydan on kéytossd syvalliset turvallisuusmallit, joissa
useita hyokkayksen vastakeinoja on ripoteltu ympéri verkon rakennetta. T&méa on
tarpeellista, koska uudet hyokkéaykset ovat aina vain monimutkaisempia ja tapah-
tuvat nopeasti. Verkossa olevia laitteita voidaan eténa tutkia useita tuhansia kerto-
ja joka péiva, kun etsitadn tietoturva-aukkoja. Useimmat hyokkéykset koostuvat
useiden eri aukkojen hyvéksikéaytdsta, jolloin voidaan mahdollisesti saada sallima-
ton yhteys verkkoon ja pahimmassa tapauksessa voidaan paasta lilkkumaan va-
paasti kyseisessa verkossa. Virusten, matojen, nollapéivahyokkaysten, troijalais-
ten, spywaren ja hyokkaystyokalujen maarén rajahdysmainen kasvu asettaa haas-
teita huolimatta tietoturvan tasosta. Hyokkaykset aiheuttavat myds huomattavaa
haittaa verkolle, koska ne voivat hidastaa tai jopa katkaista sen ja korjauksesta
syntyy aina kustannuksia. Verkossa voi myds olla suuri maara laitteita, jotka
kaikki luovat omia halytyksia ja lokitiedostaja. N&iden lapikdyminen voi kuiten-
kin vieda erittain paljon aikaa, joten tilalle tarvitaan jokin toinen ratkaisu. (Cisco

Security Monitoring, Analysis and Response System 4.2.)

Monet tuotteet tarjoavat tietoa turvallisuudesta ja auttavat hallitsemaan erilaisia
tapahtumia. Namé toimet auttavat lieventdmaén erilaisia ongelmia ja mittaamaan
jarjestelman tasoa, jotta sitd voisi parantaa. N&iden tuotteiden ansiosta yllapit4ja
voi keskittda toimintansa yhteen paikkaan, jossa eri raportteja voidaan yhdistaa
siten, ettd vain tietynlaiset tapahtumat tulevat lopulta yll&pitdjan tutkittavaksi.
Monet néista ohjelmista kuitenkin pitavét sisallaan liian vahan tietoa verkon ra-
kenteesta ja muista parametreista. Talloin tarkkailu ei ole aivan niin perinpohjais-
ta ja joitakin valikohtauksia voi jddda huomaamatta. Yksi syy tahan voi olla myos
ohjelman tehottomuus, jolloin se ei pysy mukana jos liikenteen méara nousee liian
suureksi. Cisco CS-Mars on kuitenkin hyvin skaalautuva jérjestelmé, jota on help-
po kayttdd ja joka tutkii verkkoa jarkevélla tavalla. (Cisco Security Monitoring,

Analysis and Response System 4.2.)

Cisco CS-Mars osaa tarkkailla verkkoa viisaasti. Aluksi se luo verkosta topolo-
giakartan ja tutkii kaikkien laitteiden konfiguraatiot, sek& kaytossa olevat turvalli-

suusmenettelytavat. Se myos tarkkailee liikennettd, jota verkossa kulkee. Témaén
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jalkeen ohjelma osaa tarkastella huomattavasti paremmin pakettien kulkeutumista
verkossa. Koska ohjelma kdyttdd mahdollisimman v&han muita ohjelmia hyodyk-
seen, se ei juuri vaikuta verkon tai jarjestelman suorituskykyyn. Tamé ohjelma-
ratkaisu yhdistelee erilaisten jarjestelmien lokitietoja ja kokoaa niista jarkevén
paketin. Nait4 jarjestelmid ovat esimerkiksi reitittimet ja kytkimet, palomuurit,
tunkeutumisenestojérjestelmét, haavoittuvuuksien havainnointitydkalut, viruss-
kannerit ja verkon liikenne NetFlow-muodossa. (Cisco Security Monitoring, Ana-

lysis and Response System 4.2.)

Aina kun tapahtumista saapuu tietoa, se normalisoidaan k&yttden apuna laitteiden
konfiguraatioita, saman lahteen ja kohteen ohjelmia ja samankaltaisia hyokkéays-
tyyppeja. Samantyyppiset tapahtumat ryhmitell&én tietyiksi istunnoiksi reaaliajas-
sa. Kéyttaen erilaisia saant6jd, saadaan naistd istunnoista suodatettua tapahtumat.
Jérjestelmd itsessdén pitdd sisalldadn suuren mé&rdn valmiita s&antdja ja uusia
sééntoja voidaan luoda yksinkertaisesti kayttdmalla graafista kayttoliittymaa. Téa-
ma tulosten toisiinsa vertailu vdhentdd huomattavasti liikutettavan tiedon maaraa.

(Cisco Security Monitoring, Analysis and Response System 4.2.)

Tama ohjelma osaa tarkkailla tuhansia tapahtumia ja se myos lajittelee ne tehok-
kaasti ja tiivistaa niista pieneen tilaan menevén paketin, jonka se arkistoi. Koska
tapahtumia voi olla erittdin runsaasti, on kaytdssa oltava turvallinen ja vakaa alus-
ta, joka kirjaa tiedot ylos. Cisco tarjoaa eritasoisia laitteita tdhan tarkoitukseen,
joista parhaimmat on optimoitu ké&sittelemaén erittdin suurta maara tietoja, jopa
yli 10 000 tapahtumaa sekunnissa tai yli 300 000 NetFlow-tapahtumaa sekunnis-
sa. Tama onnistuu, koska kaytdssé on yhdenmukainen kasittelylogiikka ja sisaan-
rakennettu Oracle-jarjestelmé. Kayttajan ei tarvitse valittdd mit4 tietokannassa
tapahtuu, vaan kaikki tapahtuu automaattisesti. Kaikki tieto voidaan tallentaa lait-
teen lisdksi myos verkkoon, jolloin saadaan varmuuskopiot kaikesta jarjestelman
kerddmasta tiedosta. (Cisco Security Monitoring, Analysis and Response System
4.2)

Cisco Security Mars helpottaa ja nopeuttaa uhkien tunnistamista, tutkimista ja

pienentamistd. Useimmat uhkat, joita yllapito kohtaa, vaativat usein paljon aikaa
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vievaa analysointi, jotta tilanne saadaan ratkaistua ja korjattua. Tamén ohjelma
kayttajilla on kaytossadn tehokas ja interaktiivinen kayttoliittyma, jolla turvalli-
suusuhkia voidaan tutkia ja torjua. Yllapitdjalle on tarjolla taysin graafinen jarjes-
telm4, jossa on nékyvissa verkon topologiakuvio. Téssa kuviossa ndhdaén reaali-
aikaisesti kaikki uhkatekijét ja esimerkiksi jonkin hyokkéayksen lahtokohta ja ete-
nemissuunta. T&sta kuviosta yllapitaja voi sitten varmentaa uhat ja hyokkaykset,
joihin kannattaa kiinnittdd huomiota. Ohjelma osaa tutkia hytkkaysten oikeelli-
suutta arvioimalla koko hyokkayspolkua aina alkupisteen MAC-tasolle asti. Ta-
man toiminnon ohjelma suorittaa analysoimalla verkon muitten laitteiden lokitie-
dostoja ja sitd kautta se voi suodattaa véarat halytykset pois. Kéyttdjat voivat
my0s saatda néita asetuksia, jolloin mahdollisesti vaarien hélytysten maara vahe-
nee entisestddn. Tarkoituksena on pitaa jarjestelmé verkossa ja toiminnassa, kui-
tenkaan tinkiméattd turvallisuudesta. (Cisco Security Monitoring, Analysis and

Response System 4.2.)

Cisco Security Mars tarjoaa monia valmiita raporttipohjia, jotka auttavat yllapita-
jaa verkonhallinnassa ja tietoturvan tarkkailussa. Ohjelma osaa myos tutkia ja
raportoida todennustapahtumia, jotka tapahtuvat joko 2. tason kytkimissa tai Cis-
co Secure ACS:ssa (Access Control Server), joka todentaa kéyttajan tiettyjen pa-
rametrien mukaisesti (Kizza 2005, 218). Samoin se voi tarkkailla 3. tason EAP-
protokollan (Extensible Authentication Protocol) tapahtumia. Kayttoliittyména
toimii web-selain. (Cisco Security Monitoring, Analysis and Response System
4.2)

4.11.2 Stager

Stager on raportointityokalu NetFlow:lle, kuten myds SNMP:lle. Stager on jul-
kaistu open sourcena, eli lahdekoodi on kaikille avoin. Lisenssind kyseisessa oh-
jelmassa on Free Software Foundationin GNU General Public License Version 2.
Tama lisenssi on kaytdnndssa sellainen, etta kayttaja saa melko vapaasti kopioida
ja muokata ohjelmaa seké levittaa sitd edelleen. T&stad on ainakin se hyoty, ettd

kuka tahansa voi helposti kehittdd ohjelmaa ja tehda siihen uusia ominaisuuksia,
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koska lahdekoodi on vapaasti kaikkien saatavissa ja muokattavissa. (Solberg
2005b.)

Toimiakseen Stager vaatii Flow-tools nimisen apuohjelman, joka toimii talloin
kerdinohjelmana. Tamén liséksi palvelimella on oltava PostgreSQL ja Perl seka
joitakin moduleita Perliin, jotka useimmat asentuvat vakiona, kun Perl asenne-
taan. Stagerin asennusskripti osaa tarvittaessa kertoa, jos jokin tarvittava asia
puuttuu. Palvelinkoneelle ei juurikaan anneta muita vaatimuksia, kuin etta se on
sellainen, joka jaksaa pyorittad PostgreSQL-tietokantaa. Toinen vaikuttava tekija
on liitkenteen mé&ara eli se, kuinka paljon flow-tietoja ohjelman pitéd4 analysoida.
(Solberg 2005b.)

Ohjelma pyorii palvelimella, ja sitd kdytetddn Internet-selaimen kautta. Se osaa
nayttad useimpia verkkoon liittyvia tilastotietoja. Ohjelma voi kerét4 tietoa yhdes-
t4 tai useammasta paikasta ja tallentaa tiedot SQL-tietokantaan (Structured Query
Language). Ohjelma osaa havaita verkon tukokset ja osaa myos lisata pois jdéneet
tiedot myéhemmin tietokantaan. Raportit ovat kayttdjan muokattavissa, ja samaan

raporttiin voidaan luoda monia eri nékdkulmia. (Solberg 2005b.)

Luotujen raporttien ulkondkd riippuu sitd, mité on valittu nahtavaksi. Esimerkiksi
raportti IP-protokollasta ndyttaa liikenteen jakautumisen eri IP-protokollien kans-
sa, kuten TCP, UDP ja ICMP (Internet Control Message Protocol). Raportteihin
voidaan valita erilaisia tapoja ilmoittaa kyseiset arvot, kuten prosentteina tai tavu-
jen maaré sekuntia kohden. Seuraavat raportit 16ytyvat perusasennuksesta valmii-
na:

e Kkohteen liitynta

e IP-protokolla

o |P-palvelutyyppi

e |P-lahdeosoite

e |P-kohdeosoite

e |P-kohdeosoite — Idhdeosoite

e |&hde-AS (Autonomous System, Itsendinen jarjestelmé)

e kohde-AS
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e kohde-AS - l1ahde-AS
o kuljetuskerroksen lahdeportti
o kuljetuskerroksen kohdeportti sek&

e yhteenveto.

Kohteen liityntd -raportti kuvaa liikennettd yhdesta pisteestda muihin saman lait-
teen liityntdihin. IP-protokolla sisaltaa tiedot liikenteen jakautumisesta eri IP-
protokollien kesken. IP-palvelutyyppi tutkii pakettien ToS-arvoja (Type of Servi-
ce). IP-lahdeosoite mittaa liikennetta tietystd kohdasta ja ilmoittaa eniten liiken-
noivét IP-osoitteet. IP-kohdeosoite toimii kuten edellinen, mutta ndyttd4 eniten
liikenndivat kohdeosoitteet. IP-kohdeosoite — l&hdeosoite -raportissa néhdaan
eniten liikenndivat laiteparit ja kerralla voidaan saada nakyviin liikenteen maara
oktetteina, paketteina tai flow-maarind. AS-raportit toimivat kuten edelliset, eli
nékyvissa on aina eniten liikennoivat lahteet, kohteet tai parit. Porttiraportit kerto-
vat, miten paljon liikennettd missakin porttinumerossa on, kohdeportin mukaan
voi paatella kunkin ohjelman liikennemé&é&ran. Yhteenvetoraportti puolestaan voi

nayttaa esimerkiksi kokonaisliikennemaaréan paketteina. (Solberg 2005b.)

4.11.3 Ohjelmien vertailu

Vertailtavaksi ohjelmiksi valittiin Ciscon CS-Mars sek& ilmaisohjelma Stager.
Muitakin ohjelmia olisi toki ollut, mutta nama tuntuivat olevan molemmat hyvia
omalla sarallaan. Kaupallisia ohjelmia oli huomattavasti enemmén kuin ilmaisia,
ja useimmat ilmaisohjelmista olivat jadneet kehtityksessa jalkeen ja niiden tuki oli
lopetettu. CS-Mars ja Stager eroavat huomattavasti toisistaan, koska CS-Mars on
tarkoitettu paljon muuhunkin, kuin NetFlow-tietojen analysointiin. Raporttien
osalta ohjelmat tekevét melko samankaltaisia raportteja, mutta verkon topologian
kannalta CS-Mars on huomattavasti parempi kuin Stager. CS-Mars jouduttiin hyl-
lyttdmé&an testauksesta, koska se on hyvin kallis ohjelma ja ty6té tehtiin nollabud-
jetilla. Stager sen sijaan otettiin kayttoon. Vertailu jaa kuitenkin lyhyeksi, koska

toista ohjelmaa ei paésty kokeilemaan kdytannossa.
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5 KAYTANNON TESTAUS

5.1 Pilotointi

Ensimmaiseksi haluttiin testata netflow:n toimintaa pilottiympéristosséd. Tama sen
vuoksi, etté jos jokin menee pieleen, siitd ei synny suurtakaan haittaa. Sijoitusym-
paristd tulee kuitenkin olemaan suuren verkon runkolaitteisto, joten huonoimmas-
sa tapauksessa koko verkko voisi rampautua. Pilottiymparistosté tehtiin mahdolli-
simman yksinkertainen, se sisélsi kaksi ty6asemaa ja kaksi Ciscon 2500-mallin
reititintd (katso KUVIO 10). NetFlow asetettiin toimimaan néiden reitittimien

valilla olevaan sarjalinkkiin. Liikennetta luotiin ICMP-protokollan avulla.

s0 s1
Serial@
ethO eth0 |

Ethernet Ethernet

KUVIO 10. Pilotointiympariston verkkokuva

'

Laitteistona pilotointivaiheessa toimi ty6asema, jossa ajettiin VirtualPC 2004
-ohjelmaa, seka reititin, joka konfiguroidaan toimimaan NetFlow-laitteena. En-
simmaéiseksi oli asennettava virtuaalikoneeseen Fedora Core Linux -jakelun uusin
versio, joka talla hetkella on numero 6 ja kulkee nimelld Zod. T&han Linuxiin
sitten asennettiin NetFlow-keréin ja analysointiohjelmisto kokeilua varten. Aluksi
oli kuitenkin luotava VirtualPC:hen uusi tietokone, johon asennus tapahtuu. Té&-
man jélkeen kaynnistettiin virtuaalitietokone ja asetettiin se avaamaan Fedoran
ensimmadisen asennus-CD:n levykuva. Asennus Kysyi ensimmaisend toteutetaanko
asennus graafisena vai tekstipohjaisena, valittiin tekstipohjainen. Asennuskielena
kaytettiin englantia ja nappaimistoksi valittiin suomalainen nappdimisto. Seuraa-

vaksi tuli luoda osiot levylle. Asennusohjelma sai hoitaa tdmén, koska yleisesti
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osiot tulevat helposti kuntoon valitsemalla default layout. Asia tarkistettiin viela
valitsemalla osioinnin esikatselu. Asennuksen edetessd ohjelma kysyi halutaanko
ottaa kayttoon kayttojarjestelmén valintaohjelma koneen kaynnistyessé ja halu-
taanko siind kayttaa salasanaa. Seuraavaksi oli mahdollista mééritella mitka kéyt-
tojarjestelmat ovat nakyvissa koneen kaynnistyessd. Koska kéytossa oli vain yksi
kayttojarjestelmd, ei néihin kohtiin tarvinnut tehdd mitd&dn muutoksia. Verkkoase-
tuksista méériteltiin, ett4 kone saa IP-osoitteen DHCP:It4. Aiemmin oli asetuksiin
maéaritelty verkkokortin kohdalle, ettd kone on NAT:in takana. Aikavyohykkeeksi
valittiin Europe/Helsinki. Seuraavassa kohdassa asetettiin jarjestelménvalvojan
salasana. Asennettavia paketteja muokattiin siten, ettd asennus ei vakiona asenta-
nut mitadan ylimaaraistd, koska se olisi vain turhaan viemassa tilaa ja kaikki yli-
madréinen on hyva jattaa pois, jolloin on mahdollisesti pienempi maaré tietoturva-
riskeja. Tassé vaiheessa asennus oli valmis alkamaan. Asennusohjelma ilmoitti
vield, ettd asennukseen tarvitaan kaksi ensimmaistd asennuslevyé ja ne tulisi olla
valmiina, muutoin asennus tulisi lopettaa tdssa kohdassa. Jatkettiin asennusta va-
litsemalla Continue. Lopuksi kun asennus oli valmis, Kirjauduttiin sisdén jérjes-

telmanvalvojana ja asennettiin uusimmat paivitykset virtuaalikoneeseen.

Seuraavaksi asennettiin flow-tools, joka toimii NetFlow-kerdinohjelmana. Asen-
nus sujui automaattisesti Fedoran omaa paketinhallintatydkalua kayttden ajamalla
komento yum -y install flow-tools. Sitten asennusvuoroon tuli Stager, joka valit-
tiin kokeiltavaksi, koska siind on monia hyvid ominaisuuksia ja sen liséksi se on
taysin ilmainen. Ohjelman Internet-sivuilta 10ytyi asennusohjeet, joiden mukaan
asennus yritettiin suorittaa. Ongelmia syntyi muutamissa kohdissa, mutta ne saat-
toivat kuitenkin johtua itse kayttdjdn tottumattomuudesta kyseiseen Linux-
jakeluun ja sen toimintoihin. Itse ohjelman asennus on kaksivaiheinen. Ensin on
asennettava taustalla pyodrivat tyokalut ja asetettava ne toimimaan tietokannan
kanssa. Toinen vaihe on asentaa ohjelman osa, joka oikeasti nakyy kéayttajalle, eli

web-selain kayttoliittyma, joka osaa hakea tiedot tietokannasta. (Solberg 2005a.)

Stager-asennuksen ensimmadinen osa alkoi asennusskriptin ajolla, joka kertoi, etta
kaksi Perl-moduulia on asentamatta. Skripti ajettiin kirjoittamalla asennuskansios-

sa ./stager-install.pl --type=backend -backends=netflow —prefix=/var/netflow.
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Moduulit asennettiin kayttdmalla Perlin CPAN-asennusohjelmaa ja asennusskripti
ajoi nyt itsensd loppuun asti ilman ongelmia. Seuraava vaihe oli luoda Post-
greSQL-tietokantaan kayttdja, jolla on oikeudet luoda uusia tietokantoja. Tama
tapahtui komennoilla pgsgl templatel, joka avasi tietokannan, ja create user with
password ’<password>" createdb;, joka loi kayttdjan, jolla on oikeuksia luoda

uusia tietokantoja.

Sitten tdmén kayttajan tiedot liséttiin Stagerin netflow-konfiguraatiotiedostoon
(netflow.cfg) ja ajettiin toinen skripti (db-install.pl —backends=netflow), joka loi
uuden tietokannan ohjelmaa varten. Tdméan jalkeen oli asennettava ohjelman osa,
joka on kayttajan kannalta tarkein, eli web-kayttoliittyma. Témakin asennuskohta
sujui helposti valmiin asennusskriptin ansiosta kirjoittamalla ./stager-install.pl --
type=frontend --backends=netflow --prefix=/var/www/html. Lopuksi skripti ker-
toi mit4 oli seuraavaksi tehtédvad. Jotta web-kayttoliittyma toimisi tietokannan
kanssa, oli sen asetuksiin méériteltdva tietokantaa koskevat asiat tiedostoon ni-

melt& user.config.php. (Solberg 2005a.)

Asennus oli nyt ndiltd osin valmis. Reitittimeen lisattiin sellainen konfiguraatio,
jolla NetFlow-saatiin kayttdon. Seuraava vaihe oli flow-capturen kaynnistys.
Flow-capture toimi tdssa kokoonpanossa netflow-kerdimend. Stagerin mukana
tulleet skriptit huolehtivat netflow-tietojen siirrosta PostgreSQL-tietokantaan.
Kun uusia netflow-tietoja oli keratty hetki, piti ajaa skripti, joka huolehtii reititti-
men tietojen siirrosta tietokantaan. Taméa skripti ajettiin  komennolla
JgetRouterinfo.sh —v --timestamp="2007-01-01". Aikaleiman t&ytyy olla aikai-
sempi, kuin mikaan flow-tieto, joten valittiin paivaméaraksi vuoden ensimmaéinen
paiva. (Solberg 2005a.)
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5.2 Kaytannon kokeilu

Kun ohjelma oli esitelty Paijat-Hameen koulutuskonsernille, se pééatettiin myods
ottaa kayttoon. Asennus tapahtui talla kertaa oikeaan tietokoneeseen, toisin kuin
pilotointivaiheessa, jossa asennus tapahtui virtuaalikoneeseen. Linuxin asennus ei
kuitenkaan poikennut virtuaalikoneen asennuksesta muutoin kuin siten, ettd nyt
oli kaytettdva fyysisid asennuslevykkeitd levykuvien sijaan. Myos sekd Flow-
tools ettd Stager asentuivat samaan tapaan kuin pilotointivaiheessa. Kaytossa ollut
NetFlow-laite oli Ciscon 6500-sarjan reititin, tarkemmin 6509, ja se toimii verkon
runkoreitittimena sekd yhdyskaytavana ulkoverkkoon. Reitittimessa oli useita

VLAN-verkkoja ja yhteen néisté otettiin NetFlow kayttoon.

Tassa vaiheessa tehtiin konfiguraatiomuutokset reitittimeen, joka toimi NetFlow-
laitteena. Koska kyseessa oli vain kokeilu, tehtiin konfiguraation vain vahaisia
muutoksia. Asetettiin yksi VLAN (Virtual Local Area Network) toimimaan Net-
Flow-liityntdand, joka kerad NetFlow-tietoa NetFlow-cacheen. Taman jalkeen
madriteltiin kéytettdva NetFlow-versio seka liityntd, josta NetFlow-tiedot tulevat
ulos, kun ne lahtevat kohti NetFlow-kerdintd. Koska Stager kéytti NetFlow-
tietojen analysointiin flow-tools-apuohjelmaa ja tdmé ei tukenut NetFlow-versiota
9, jouduttiin kayttdméan versiota 5. Konfiguraatiomuutokset olivat seuraavanlai-
set (IP-osoite ja vlan-numero ovat kuvitteellisia).

Router(vlan)# ip flow ingress

Router(config)# ip flow-export version 5

Router(config)# ip flow-export source vlian 100
Router(config)# ip flow-export destination 192.168.1.1 9997

Kun asennukset oli tehty, siirryttiin vaiheeseen, jossa NetFlow-laitteen tiedot piti
lisata tietokantaan. Tama tehtiin kayttdmalla ohjelma mukana tullutta skriptid,
joka luki raakaflow-tiedoista IP-osoitteen, josta tiedot tulevat, ja ifindex-lukeman,
jota tarvitaan maarittelelyissd, seka liitynnat, joista NetFlow-tietoa kerdtdan. Kun
skripti oli saanut IP-osoitteen, se haki siihen liittyvdn nimen host-komennolla.
Taman jalkeen skripti Kirjasi tiedot tekstitiedostoon seka lisési ne itse tietokan-

faan.
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Seuraavaksi oli vield lisattdva kayttajien tiedot tietokantaan, jotta voidaan kayttaa
web-kayttoliittymaa. Oletuksena vierailevalla kayttdjalla on mahdollisuus nahda
osa raporteista, mutta tdssé tapauksessa se estettiin ja vain kayttdjatunnuksen
omistavalla kayttajalla on mahdollisuus tarkastella raportteja ja laitetietoja. Nyt

ohjelma oli valmis kéytettavaksi.

Stagerin web-kayttoliittyma on hyvin selked ja sen kdytdn omaksui nopeasti (kat-
so KUVIO 11). Vaikka ohjelmaa kayttéisi ensimmaisté kertaa, onnistuu erilaisten
raporttien teko melko vaivattomasti. Aluksi valittiin haluttu tarkkailupiste, seu-
raavaksi aikavéli, jolta halutaan raportit, ja lopuksi viel& se, minka tyyppisen ra-
portin haluaa néhda. Taman liséksi kayttaja voi maéaritelld raportin ulkoasuun liit-

tyvié asioita, kuten kuinka monta rivid naytetaan ruudulla.

i UNNETT A3 > B Stager Homepage > & Report setup admin [ Logout ] [Admin | (@ 1
b | Cwerview Report | | Specific Observation Point | | Multiple Observation Points | | Report Bookmarks |
o
=
(7] Report type |IF' Protocol j Options ISimpIe 'l
Time period |Most recent day with data available j Lirnit rowes IZD 'l
v, Custom date I Index menu IToolbox 'l

(optional) Format example: 20030517,

[T Show inactive observation points
17th Way 2003

Show all groups jlphkk-core-ﬂ j
ph_huo,phkk—core-ﬂ-ZSBj
Direction & In € Qut

Create report

Observation point

[+
=
<<
O
w

KUVIO 11. Stagerin kayttoliittyma

Stagerilla voidaan tutkia erilaisia verkon liikenndintiin liittyvia asioita. Eniten
liikenndivat IP-osoitteet ja IP-protokollien kayttoprosentit lienevét kaytannolli-
simmét naisté raporteista. Raporteista voidaan luoda erilaisia kuvaajia, kuten pii-
rakkamalli, viivamallia tai aluemalli. Kuvioissa 12 ja 13 nakyvill& erilaisia naky-
mi& kayttoliittymastd. Verkko, jossa NetFlow oli kdytdssa, oli melko vahaliiken-
teinen ja liikenne koostui pelkéstd UDP-liikenteestd. Taman vuoksi yleisraportin

tiedot nayttavat niin pienté litkennemaaraa.
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KUVIO 12. Viivamallinen raportti

DlSummary Report =l [sirmple =] ” Get Report | H[ Login | %H i% ] [ Help | ‘

Time: 9. April 2007 Time resolution: Day Observation point [ Single observation point]
'@

@« BREY »m E] Week Q IZDDm in HDvLI]rQ IShow all groups vI --------------------

Summary Report Monday 9. April 2007

All observation points
|Line plot j C o Plat graph |
Flow Averages

Average
Octets per

Averages based on Time Period

second per
i Average Octets - bits | Packets per Concurrent
Select| Observation Point Packet Size ersecond Second flows

v ph_huo, phkk-core-r1-

258 (in) 110 81 0.116 884 1.358 1

KUVIO 13. Yleisraportti taulukkomuodossa
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6 YHTEENVETO

Taman opinndytetyon paatarkoituksena oli perehtyd NetFlow-verkonvalvonta-
protokollaan. Aluksi tutustuttiin hieman verkonhallintaan yleisella tasolla. Ty6ssa
kaytiin teoriatasolla 1api SNMP- ja NetFlow-protokollat. Jalkimmaisesta kirjoitet-
tiin hieman syvallisemmin, koska se oli tyon péaaaiheena. Tydkaluina vertailtiin
Cisco Systemsin maksullista CS Mars -jarjestelméé sekd vapaan ldéhdekoodin il-

maista Stageria. Stagerin asennus kaydaan myos lapi.

Itse opinndytety0ssa otettiin testikayttdon Stager-ohjelmisto ja sen avulla tutkittiin
NetFlow:n kéyttaytymistd. Stager valittiin sen vuoksi, ettd se oli ilmainen ja sita
paasi alustavasti kokeilemaan tekijan Internet-sivuilla. Ohjelma kaytti hyddykseen
monia muita apuohjelmia sek& PostgreSQL-tietokantaa. Ongelmaksi muodostui
hieman puutteellinen dokumentointi ja eri apuohjelmien yhteensopivuus keske-

naan.

Stageriin olisi myds mahdollista ottaa kayttoon SNMP, mutta koska se oli jo kay-
tossa toisilla ohjelmilla, jatettiin se asentamatta. Itse NetFlow-puoli vaikutti todel-
la hyvalta suhteutettuna siihen, ettd kyseessd oli ilmainen ohjelma. Koska asen-
nuksessa oli melko paljon ongelmia, tuli ohjelman taustalla pyérivien prosessien
toimintaan tutustuttua melko huolella jo asennusvaiheessa. Itse ohjelman kaytto ei

vaatinut paljoakaan tutkimista, vaan sité oli todella helppo hallita.

Opinnaytetyd antoi hyvan kuvan siitd, millaista verkonhallinta ja valvonta todelli-
suudessa on, sekd auttoi ymmartdmaan, miten tarkeitd ndméa verkonvalvojien
kayttdmat apuohjelmat ovat. Tydssa oli tarkoituksena oppia NetFlow-protokollan
toiminta, joka ei pelkdstaan rajoittunut flow-tietojen kerddmiseen ja niiden ana-
lysointiin. Tiedot kulkivat monen eri ohjelman I&pi, ennen kuin niita voitiin tar-
kastella web-selaimen kautta hienoina kuvaajina. N&ilta osin opinndytety0 onnis-
tui hyvin, vaikka aikataulu oli hieman tiukka. Tulevaisuudessa NetFlow otetaan
mahdollisesti kayttoon koko verkkoon ja kerdinpalvelin vaihdetaan tehokkaam-

paan.
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Yrityksille verkonhallinta alkaa nykyaan olla jo arkipdivaa. Tietoverkot kehittyvét
aina vain monimutkaisemmiksi ja niistd 16ytyy yh&d enemman palveluita. Tama
asettaa myos tiettyja vaatimuksia verkon toiminnalla ja saatavuudelle. Perusteelli-
nen verkonvalvonta edellyttdd, ettd k&ytdossé on useampia ohjelmistoja, joiden
tietoja sitten vertaillaan ja niistd tiedoista tehdaan erilaisia paatelmia. Verkonval-
voja on siis tulevaisuudessa melko tarkedssa asemassa, koska pienetkin katkokset

verkossa voivat tietda yritykselld tulojen menetyksia.
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