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THVISTELMA

L ahden ammattikorkeakoulussa siirryttiin 2000-luvun alussa keskitettyyn
verkkorakenteeseen, jossa koulun eri laitosten kéayttgatilit ovat yhteisessa
aktiivihakemistossa. Keskittédmisen my6téa nousi esille mahdollisuus
automatisoida kayttgétilien yllgpito opintotoimiston Winha-opiskelijarekisterin
avulla. Paijat-Hameen Koulutuskonserni paétti tuottaa tietokantojen
yhtendistémiseen tarvittavan sovelluksen ohjelmistotekniikan opinnéytetyona

Opinnaytetyon tavoite oli suunnitella ja toteuttaa gastettu automatiikka, joka
paivittad Winhan syotteen mukaisesti aktiivihakemiston kayttgatilit.
Kayttgjétilien paivitykseen kuuluvat uusien kayttgjatilien luonnit, siirrot ja poistot
seka niiden ominaisuuksien, ryhmien ja kotihakemistojen yll&pitaminen.

Automatiikan toiveisiin kuului syttetiedoston suodattaminen laitos- ja
ryhmakohtaisesti, mustalista tunnuksille, joiden paasy verkkoon halutaan estaa,
tulostettavat tunnus- ja sitoumuslomakkeet luoduista kayttgjatileista seka

hel ppokaytoisyys ja -lagjennettavuus, jotta verkon yll&pitgjét voivat tarvittaessa
jatkokehittéa prosessia. Tyokaluks sovittiin Microsoftin Visual Studio ja
toteutuskieleksi valittiin Visual Basic .NET.

L opputulokseksi satiin gjastettava prosessi, jonka toimintaan voidaan vaikuttaa
kayttoympéristokohtaisin asetuksin. Automatiikka taytti tavoitteet, ja se otettiin
lopulta kdytt6on myds koulutuskonsernin toisessa liikelaitoksessa koulutuskeskus
Salpauksessa. Nykyaan automatiikka huolehtii vuosittain l&ahes 12000
kayttgjatilista

Avainsanat: kayttgétilien hallinta, hakemistopal velut
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ABSTRACT

In the early 21st century Lahti University of Applied Sciences changed over to
using a centralized network hierarchy, where all user accounts of the school’s
separate faculties are incorporated into one Active Directory. Along the
centralization there arose the possibility to automate the administration of the user
accounts with the Winha student registry of the Student Services Centre. Lahti
Regional Educational Consortium decided to commission the replication of the
databases as a Bachelor’ s thesis in software engineering.

The main purpose of the thesis was to design and implement timed automation,
which updates user accounts in Active Directory according to input from Winha.
The updating included creation, transfer and deletion of user accounts. The work
also included updating the attributes of user accounts, grouping the accounts, and
managing home directories.

The extrarequirements for the automation were faculty and group specific
filtering of input data, a black list for the accounts that had been banned from the
network, and printable forms for user credentials and agreements for created
accounts. It also had to be easy to use and expandable, so network administrators
could continue to evolve the process if required. Microsoft’s Visual Studio was
chosen asthe tool and Visual Basic .NET was selected as the programming
language.

The final result was a timed process which could be modified for different kinds
of environments. The automation met the requirements and it was also adopted by
Salpaus Further Education, another business unit of the consortium. Nowadays the
automation manages almost 12 000 user accountsin ayear.

Keywords: user account management, directory services
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1 JOHDANTO

Voidaan olettaa, ettd |gpi historian lahes kaikillaihmisilla on ollut
henkil6kohtaista tietoa ja tarve myos pitéd ainakin osa tietdmyksestéan sellaisena.
Tietojarjestelmien kehittyessa ja niiden ka&yttdjakunnan lagjentuessa on myds
digitaalisen tiedon p&dsyyn ollut tarve kehittaa tiedon valvontamenetelma. Jotta
tietojarjestelma voi tunnistaa kayttgan jandin sallia tai rajoittaa paasyn tietyille

tietojarjestelmélle, kuka hén on. Taméa tiedon valvonnan paradigma on yleisesti
ratkaistu tietoj&rjestelmédkohtaisin kayttgjétilein.

tunnistamaan kayttg a kayttgjatilin avulla, voidaan jarjestelmassi talletettavalle
tiedolle méaarittda kayttgjétili- tai -ryhmakohtaiset oikeudet jérjestelméssa

usein jarjestelmastd omatietovarasto henkilokohtaisen tiedon varastointiin.

Tietojdrjestelman ja sen kayttgakunnan lagjetessa kayttg étilien yllgpitdminen kdy
luonnollisesti hankalaksi. Tallaisten lagjojen kayttgétilikantojen hallinnointiin
onkin kehitetty useita erilaisia menetelmiatilien luontien, voimassaolojen ja
poistamisten hallinnointiin. Ehk& yleisimmin hyddynnetty hallinnointia
yksinkertaistava menetelma on tunnusten ryhmittaminen, jolloin tunnuksia el
tarvitse kasitella yksittain. Lisdks tunnuskantojen yll8pitoa ovat helpottaneet
erilaiset jarjestelmien yll&pitgien omiin tarpeisiinsa kirjoittamat komentojonot,
joilla kayttgdkantojen paivitysrutiineita on automatisoitul.

Myds Lahden ammattikorkeakoulussa on perinteisesti luotu, yll&pidetty ja
poistettu kayttgjétilit manuaalisesti tai yksinkertaisten ryhmakohtaisten
komentojonojen avulla. Jokaisella laitoksella on ollut oma kaytantonsa ylldpidon
suhteen, ja kayttgatietokannat ovat olleet erilldén toisistaan eika kaikilla
laitoksillaole edes ollut kayttgatileja Keskimaarin ammattikorkeakoulussa
opiskelee vuosittain |ahes 4000 opiskelijaa, joille kaikille on otettu tavoitteeksi



antaa oma kayttdjatunnus ammattikorkeakoulun yhtenéistettyyn tietoverkkoon.
(Paijat-Hameen koulutuskonserni 2004)

Uusien jarjestelmien kéyttéonoton yhteydessa ja opiskelijoiden maaréa
huomioidessa on noussut esille gjatus ammattikorkeakoulun kayttgétilien
keskittamisestd, automatisoinnista ja yhtendistamisesta opintotoimiston
opiskelijarekisterin kanssa. |deasta kiinnostunut Péijat-Hameen koulutuskonserni
onkin paéttanyt yhdistéd ammattikorkeakoulun eri laitokset yhteiseen
verkkorakenteeseen, jossa kayttgjétilien hallinnointi voidaan hoitaa keskitetysti
seka tuottaa kayttgjétilien ylldpidosta huolehtiva sovellus ohjel mistotekniikan

opinndytetyona.

Opinndytetyodn tavoitteena on toteuttaa kayttgjétiliautomatiikka, jonka tehtéva on
yll&pitaa Lahden ammattikorkeakoulun keskitettya kayttdjétilien
aktiivihakemistoa Paij&t-Hameen koulutuskonsernin opintotoimiston
opiskelijarekisterin syttetiedoston mukaisesti. Opiskelijarekisterina Lahden
ammattikorkeakoulussa kaytetdan Winha-opintotietokantaa, jota opintotoimisto
yllgpitda kaikista Lahden ammattikorkeakoulun opiskelijoista.

Itse tyon kannalta aktiivihakemisto ndyttelee suurta osaa, joten tyossa tutustutaan
ensin sen teoriaan ja yleensa hakemistopalveluihin, sekéa niiden kehityksiin
johtaneisiin tekijoihin, tarpeisiin jatavoitteisiin. Samalla nostetaan esille
automatiikan kannalta oleelliset tietomallit, eli kayttgjétilit ja nilden ominaisuudet
sekéarooli hakemistopalveluissa. Lisaksi tutustutaan aktiivihakemiston tarjoamiin
ohjelmointirgjapintoihin, joista valitaan samalla yll&pidon kayttoon
mahdollisimman yksinkertaiset. Yksi yll&pidon toive on, ettd se voi muokata gjan
Saat0ssa opinndytetydna toteutettua prosessia, joten ohjelmointitydkalujen

valinnassa on huomioitava helppokayttoisyys ja | agjennettavuus.

Seuraavaks esitelldan varsinainen automatiikka. Aluksi kasitellaén syotteet,
véliaika ja vertailutiedostot seka tulosteet. Seuraavaks syvennytdan prosessin
rakenteeseen ja parametrointiin. Lopuksi kasitell&an prosessin k&yttoonottoa sekéa

siind huomioitavia tekijoita



Viimeisessa luvussa pohditaan tyon tuloksia ja verrataan niita tavoitteisiin. Lisaksi
arvioidaan automatiikan tuomaa todellista hyotya yllgpidolle ja
koulutuskonsernille seka arvioidaan kayttgjétiliautomatiikan tulevaisuutta.



2HAKEMISTOPALVELUT

2.1 Hakemistopalvelujen taustaa

Hakemistopalvelut ovat erikoistuneita tietovarastoja, jossatieto tallennetaan
hierarkiseen puurakenteeseen. Rakenteella on yksi juuri, jokatoimii ylimmaisena
sdiliona hakemistoon taletettavalle tiedolle. Séilidllatarkeitetaan
hakemistopalvelun solmukohtia, jotka voivat sisdltéa skeemaluokkien mukaisia
skeemaolioitaeli puun lehtidtai alihakemistojaeli uusia sailioitd Perusgjatukselta

hakemistopalvelu muistuttaa kayttojarjestelman tiedostojarjestel méa.

Hakemistoajatuksen pohjalta kehitettiin vuosien 1984 ja 1994 valilla X .500-
hakemistostandardi, jonka suurena tausta-gjatuksena oli sijoittaa kaikki tieto
yhteen paikkaan kaikkien saataville. Nain kéyttdjé ympari maailmaa olisivat
yhteydessa toisiinsa yhden ja saman hakemiston avulla, ja he voisivat oppia

toisiltaan ja kommunikoida vapaasti keskengan. (Boswell 2003.)

Hakemistostandardin lisdksi tarvittiin yhtendinen menetelmd, jolla
hakemistorakenteen tietosisaltoa kasitellaan. Tahan tarkoitukseen kehitettiin
DAP-gtandardiprotokolla (Directory Access Protocol), joka maarittelee
hakemistojen tiedon kasittelyyn vaadittavat operaatiot ja naiden syotteet.
(Robinson 1999, 15.)

X.500-hakemisto oli kuitenkin liian monimutkainen monipuolisine kdytantdineen,
joten se el ehtinyt saavuttaa lagjaa suosiota ennen kuin 1990-luvun
alkupuoliskolla Michiganin yliopistossa kehitettiin koulun omiin tarpeisiin
ensimmainen versio kevyemmastéa vaihtoehdosta LDAP-protokollasta
(Lightweight Directory Access Protocol). (Boswell 2003.)

Kuitenkin vasta LDAP2 oli ensimmainen merkittéva DAP-protokollan
toteutusversio. LDAP2 oli taysin yhteensopiva edeltavan X.500-standardin
kanssa, mutta siité oli jatetty pois useita harvoin kéytettyja operaatioita. Tuettuja



operaatioitaolivat vain tarpeellismmat kuten hakemistorakenteen selaaminen
sekéa skeeman mukaisten tietueiden etsiminen ja muokkaaminen. (Robinson 1999,
15.)

LDAP2 onnigtui levittamaan ajatusta hakemistopalveluista, mutta pian se
huomattiin liian rgjoittuneeksi, ja protokollasta méariteltiin uusi versio vuonna
1997. Merkittavin kehitys uudessa LDAP3 versiossa oli yleismaailmallinen
UNICODE- merkistd. LDAP3 hyvaksyttiin lagjalti yleiseksi standardiksi, minka
johdosta myds Microsoftin aktiivihakemisto (Active Directory) tukee sita.
(Robinson 1999, 15.)

2.2 Hakemistojen periaatteet

Hakemistot ovat periaatteiltaan hyvin yhtenevia tietokantojen kanssa, mutta ne
ovat usein kayttotarkoitukseltaan erikoistuneempia. Hyva esimerkki
tietohakemiston erikoistapauksesta on kayttgtilihakemisto, jota myos téssa

opinndytetyossa kasitell&an.

Y ks hakemistojen tarkeimmistéd ominaisuuksista on tiedon keskittaminen.
Keskittdmisen térkeys nousee esille erityisesti useiden tietokoneiden verkoissa,
joissa jokaiselta koneelta tarvitaan padsy yhteiseen tietovarastoon. Koneiden
keskindiseen viestintdan verkon yli hakemistot tarjoavat protokollan, joka
noudattaa asiakas/palvelin-mallia. Lagjassa verkkoymparistdssa hakemistot voivat
tarjota protokollan lisdpiirteena tietosisallon peilauksen tai hajauttamisen
useamman palvelimen valilla vahentddkseen yksittéisen palvelimen kuormaa.
(LDAP-hakemistopalvelu 2004.)

Tiedon keskittdminen on myds tdman opinnaytetyon kayttgjatilihallinnan yksi
tarkeimmista edellytyksista Juuri keskittamisen ansiosta kayttgétilien
yll&pidettavyys voidaan pitéd yksinkertaisena, kun kaikki verkkoaueen
paivitykset voidaan hoitaa yhdelta palvelimelta.



Merkittavin ero hakemistopalveluiden suunnittelussa verratuna muihin
tietokantoihin on oletus, ettatietoa kysytédn useammin kuin muutetaan ja etta
paivitykset ovat tyypillisesti hyvin yksinkertaisia ilman tiukkaa
tapahtumankasittelya. Naihin periaatteisiin nojaten hakemistopalvelut ovat
optimoituja erityisesti tiedon lukemiseen, ja muutosten tulee sietéa viiveella
paivittyvad informaatiota. (L DAP-hakemistopalvelu 2004.)

Kayttgatilien hallintaa gjatellen edella huomioitu lukuoperaatioiden priorisointi
sopii erityisen kétevasti my0s suuren organisaation siséverkon tarpeisiin, jossa
kéayttgjien voidaan olettaa autentikoituvan tydasemille huomattavasti useammin

kuin heidan tunnuksia tarvitsee pavittaa, liséta tai poistaa.

2.3 Hakemistojen siséltd

2.3.1 Hakemistorakenne

Selkedn mielikuvan hakemistopalveluiden rakenteesta saa, kun gjattelee
tiedostojérjestelmag, jossa hakemistot eli oksat tai sdiliét ovat kansioita ja tieto-
oliot €li lehdet tiedostoja. T&ssa vertauksessa on kuitenkin syyta tehda ero
hakemistosdilion ja tiedostojérjestelman kansion vélille siing, ettd myos
hakemistosdili6 voi sisdltéa vastaavaa tietoa kuin tieto-oliot toisin kuin
tiedostojérjestelman kansiot. (Robinson 1999, 35.)
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KUVIO 1. Hakemistorakenne.

Kuviossa 1 hakemistopalvelu on hgjautettu kahdelle toimialuepalvelimelle
(Domain Controller). Toimialueen hakemistoja esittévét organisaatioyksikot ja
kayttaa myos termid metsd, joka on kokoelma itsendisia puita eli hakemistoja,
jotka kaikki hyddyntavét yhteisida skeema- ja asetustietoja.



2.3.2 Skeema

Hakemistopalvelut muodostuvat skeemaolioista, jotka tayttavat oman

skeemal uokkansa méaritykset. Skeemaoliot ovat toisin sanoen varastoja tiedolle,
kuten kayttgétileille, -ryhmille jatybasemille. Periaatteessa skeemaoliot voivat
Sisaltda mita vain tietoa ominai suuksissaan, mutta yleensa hakemistopalvelut ovat

erikoistuneet tietynmuotoisen informaation varastointiin.

Kaikillatietokannoilla on muodollinen skeema, joka méarittaa tietokannan
sisallon. Puurakenteisessa tietokannassa skeema sisaltaa kaikki mahdolliset
hakemistossa séil6ttavét skeemaluokat ja -ominaisuudet. Toisin sanoen skeema on
kokodma sdantoja hakemistoon talletettavalle tiedolle. Skeematalletetaan
hakemistorakenteeseen aivan kuten sen mukaiset skeemaoliot. N&in
mahdollistetaan hakemiston lagjennettavuus ja uusien skeemojen liséaminen
valmiiseen hakemistorakenteeseen.

Skeemaluokat ovat kokoelmaluokkia, jotka sisdltavét sddnntt kyseisen luokan
ominaisuuksille. Ominaisuudet ovat yksinkertaisia nimi-arvo -parga, joita
voidaan verrata ohjelmakoodin muuttujiin. Esimerkiksi kayttgjatililuokalla on
Skeemaluokkien ominaisuudet voivat olla myos moniarvoisia, jolloin sama
ominaisuus voi siséltéd useita arvoja. Esimerkiksi jollakin kayttgalla voi olla
useita puhelinnumeroita. (Robinson 1999, 11.)

Skeemaluokat (classSchema) ovat joko rakentedllisia (stuctural), abstrakteja
(abstract) tal avustavia (auxiliary). Rakenteelliset luokat ovat tietoséilidita tietyn
tyyppisille ilmentymille. Abstraktit luokat ovat korkean tason luokkia, joilla el
oleteta olevan ilmentymi&, mutta jotka kerdavét tietyn tyyliset ominaisuudet
yhteisen perittavaks tarkoitetun luokan yhteyteen. Avustavat skeemaluokat ovat
tarkoitettu lagjentamaan rakenteellisia luokkia lisd8mall& niille ominaisuuksia.
(Kouti & Seitsonen 2002.)



Skeemaominaisuuksien (attributeSchema), -luokkien (classSchema) ja syntaksien
nimeaminen ja tunnistus toimivat erilaisilla nimilla ja hierarkisilla numeroinnilla,
jossa hakemistorakenteen tasot erotetaan pisteilla toisistaan. Skeema eli
hakemiston ominaisuudet ja luokat muodostetaan tietysté joukosta olioita.
Jokaisesta luokasta ja ominaisuudesta |6ytyy hakemistosta yks ilmentyma, olio.
Poikkeuksellisesti syntakseista el ole ilmentymaa hakemistoissa, vaan ne on
rakennettu sisdan hakemistopalvelun toteutukseen. Tama tarkoittaa sita, etta
luokkia ja attribuuttgja voidaan luoda uusia ja muokata jo olemassa olevia, mutta
syntaks on kaikilla aina samanlainen. (Kouti ym. 2002.)

Edella esitellyt skeemaluokat ja -ominaisuudet muodustuvat séénndistd, jotka ovat
siind mielessa poikkeuksellisia, ettel niitd voida lagjentaa. Saann6t voidaan jakaa
rakenteellisiin, sisdllollisiin ja syntaktisiin sdant6ihin. Rakenteellisiin séantdihin
kuuluu skeemaluokkien tieto siitd, onko luokka séilio vai lehti. Sisallolliset
s8annGt madrittavat ominaisuuksien pakollisuuden eli tiedon siitd, onko kyseinen
ominaisuus kyseiselle skeemaluokalle pakollinen (mandatory) vai vaihtoehtoinen
(optional). Esimerkiksi kayttgjétileilla pakollisia ominaisuuksia ovat
Kirjautumistunnus (SAMAccountName) ja vaihtoehtoisia puhelinnumero
(telephone). Syntaktiset sB8nnot puolestaan rajoittavat ominaisuuksien arvoalueen,
esitysmuodon sekatiedon, onko attribuutti yksiarvoinen (single-value) vai
moniarvoinen (multivalue). Muita skeemaan kuuluvia séant6ja ovat
omiinaisuuksien indeksointi, turvallisuussdadokset ja luokkien nimedmiskaytanto.
(Kouti ym. 2002.)

2.3.3 Hakemistojen lukeminen

Hakemistopalveluiden peruspiirteisiin kuuluu tiedon hajauttaminen useille
palvelimille seké tiedon saavutettavuus milta pal velimelta hyvansa. Juuri néiden
ominaisuuksien toteuttamisessa tarvitaan yhtenevaa nimeamiskaytantog, jonka
avullaoliot voidaan helposti paikallistaa lagjoistakin hakemistoista. (Boswell
2003.)
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Y leinen nimeéminen toteutetaan korkeimmalla tasolla yksil6llisella polulla
(ADsPath), jonka avulla skeemaoliot voidaan lukea nopeasti hakemistosta
Tallainen polku on yleensd muotoa LDAP://OU=PHKK, jossa OU on kyseisen
olion tyyppiailmaisevatermi jatarkoittaa téssa yhteydessa organisaatioyksikk6a
(OrganizationUnit). PHKK on puolestaan organisaatioyksikolle annettu nimi.
Lisdksi tama ensimmaisen tason organisaatioyksikkd on tietoséilio, joka voi
sisiltéa esimerkiksi Tekniikan laitokselle oman séilion, jonka polku olisi muotoa
LDAP://OU=TEKNIIKANLAITOS,0U=PHKK, tai kaytt&jatilin, jonka polku
oliss LDAP://ICN=MAKEMTIM,OU=PHKK. Puurakenteen oksat erotellaan
esimerkkien mukaan toisistaan pilkulla (,). Vastaavasti, jos siirrdmme juuri tason
kayttgatilin Tekniikan laitoksen alle sen polku muuttuis muotoon
LDAP:.//ICN=MAKEMTIM,OU=TEKNIIKANLAITOS,0OU=PHKK. Kayttgétilin
polussa CN on lyhenne olion yleisnimesta (Common name). (Robinson 1999,
300.)

Hakemistohauissa tietoa voidaan suodattaa skeemaluokkien tyyppien ja

Taméa haku palauttaa yhden kayttgjétilin, jonka salasanaa verrataan kirjautujan

sy6ttdmaan salasanaan.

2.4 Aktiivihakemisto

Kun Microsoft péétti korvata kompeldn rekisteripohjaisen tunnistushallinnan
kehittyneemmalla hakemistopalvelulla, se valitsi myos LDAP:in. Omassa
hakemistopalvelussaan se halusi hyddyntéa ESE (Extensible Siorage Engine) ja
DNS (Domain Name System) tekniikoita. (Boswell 2003.)

Windows 2000 Serverissa on taydellinen valikoima peruspal veluita, joiden
pohjana on hakemistopalvelu nimelta aktiivihakemisto (Active Directory).
Aktiivihakemisto yksinkertaistaa tiedon hallintaa, parantaa turvallisuutta ja liséa
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yhteistoimintamahdollisuuksia. Se on keskitetty menetelmé kayttgjien, ryhmien,
suojauspalveluiden ja verkkoresurssien hallintaan. Aktiivihakemisto sisaltéa myos
joukon standardoituja kayttoliittymid, jotka mahdollistavat monenlaisten
ohjelmien ja laitteiden yhteistoiminnan.

Aktiivihakemisto on Windows Server 2000 ja Windows Server 2003
toiminimipalvelimille toteutettu LDAP -hakemistorakenne. Se tarjoaa turvallisen,
rakenteellisen ja hierarkkisen tietovaraston verkko-olioille kuten kayttgjétilit,
tyOpisteet, tulostimet ja muut palvelut. Aktiivihakemisto on kehitetty erityisesti
nédiden olioiden tehokkaaseen hyddyntamiseen toimialueverkkoymparistossi.
(Robinson 1999, 168.)

Aktiivihakemiston perusskeema sisdltéé 56 séilio- ja 86 lehtiluokkaa. Skeemoja
muokkaamalla on lehtiluokistakin mahdollista tehda séilioita. Aktiivihakemisto voi
sisdltéajopa miljoonia olioita, joten tietokantahakujen nopeuttamiseksi tarvitaan
kehittynytta indeksointijarjestelmaé. Aktiivihakemiston perusskeemasta
indeksoituja attribuutteja 16ytyy 64. (Kouti ym. 2002.)

Tarkemmin aktiivihakemiston kayttgjatilien ominaisuuksiin on keskitytty luvussa
kolme, jossa késitellédn ADSI-ohjelmointirajapintaa.

2.4.1 Aktiivihakemisto Lahden ammattikorkeakoulussa

L ahden ammattikorkeakoulussa aktiivihakemisto otettiin kdyttoon pddosin vuoden
2002 aikana laitos kerrallaan. Kaiken kaikkiaan kayttoonotto kesti n. kolme
vuotta. Koulun verkkoaueella on kaksi toimialuepalvelinta (Domain Controller),
jotkatoimivat myos valitysnimipalvelimina. Ammattikorkeakoulun
aktiivihakemiston rakenne on muodostettu organisaatioyksikdittain omiin
itsendisesti yllapidettaviin haaroihin. (Kankanen 2004.)
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KUVIO 2. Lahden ammattikorkeakoulun kayttétilikannan rakenne
aktiivihakemistossa.

Lahden ammattikorkeakoulun kayttgjétilit ovat kaikki yhden yhteisen
organisaatioyksikon (OU=Us,OU=PHKK) alla. Taman alle kayttgatilit ovat
jaettu omiin alipuihin. Yll&pitgét |6ytyva Admin-hakemistosta, muu henkilokunta
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Saff-hakemistosta, opiskelijat Edu-hakemistosta, passiiviset tilit Disabled-
oppilaat ovat jaettu viela yksikkd ja laitoskohtaisiin aliséilidihin. Esimerkiksi
Tekniikan laitoksen opiskelijat 16ytyvéat hakemistosta
OU=07TL,0U=LAMK,OU=Edu,0OU=Usr,OU=PHKK.
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3 HAKEMISTOJEN OHJELMOINTI

3.1Visual Basic .NET

Windows-verkkoymparistoa ja erityisesti aktiivihakemistoa ohjelmoitaessa
yhteensopivin vaihtoehto lienee Microsoftin oma kehitysymparistd Visual Sudio
NET, jonka kaytOsta tassa opinndytetydssa sovittiin jo ennen tyon suunnittelua.
Lisdks automatiikan maarittely puolsi ohjelmointikielen valinnassa yksinkertaista
jayllépitgjien keskuudessa helposti luettavaa ja omaksuttavaa kielta. Tasta syysta
ohjelmointikieleksi valittiin Visual Basic, josta uusin versio on osa.NET -

tuoteperhetta

Visual Basic .NET on syntaksiltaan ja rgjapintojen kéytettavyydelta suurimmalta
osin yhtenevé kielen vanhempien versioiden kanssa. Aiemmin Visual Basiciaon
pidetty enemman skriptauskieleng, joka tulkataan ajon aikaisesti, mutta uuden
version myota ohjelmat kéénnetdan .NET bindariksi. Suurimpana muutoksena
Visual Basicin .NET -versio on kehitetty oliosuuntaiseksi (object-oriented)
ohjelmointikieliksi, joka mahdollistaa ohjelmarakenteen jakamisen luokkiin.
Uudessa versiossa on myos helpotettu muistinhallintaa k&yttamalla CLR-
tekniikkaa (Common Language Runtime), joka hoitaa muistin kasittelyn ja roskien
keruun. Liséksi muutamia kielen perusosia on kirjoitettu kokonaan uusiksi.
Téallaisista erityisesti mainittakoon taulukot (array), jotkaeivét ole uuden version
my6té yhteensopivia aiempiin versioihin, ja UNICODE-merkkijonot. (Pattison
2001.)

3.2 Aktiivihakemiston ohjelmointi

3.2.1 Rajapinnat ja nimiavaruudet

Aktiivihakemistoa voidaan ohjelmoidayleisella LDAP (Lightweigth Directory
Access Protocol) API:1la, Microsoftin omalla yksinkertaistelulla ADSI (Active
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Directory Services Interface) API:llatal vaihtoehtoisesti hyddyntaen
System.DirectoryServices nimiavaruutta, joka hyddyntéa ADSI-rajapintaa. Koska
ndista vaihtoehdoista yksinkertaisin riittavéa vaihtoehto aktiivihakemiston
ohjelmointiin on System.DirectoryServices nimiavaruus, valittiin se taman tyon
tarpeisiin.

Koska System.DirectoryServices nimiavaruus hyddyntda ADSI -rajapintaa,
perehdytéan ensin siihen. ADSI on kokoelma dynaamisesti linkitettéavia kirjastoja
(DLL), joilla voidaan ohjelmallisesti muokata aktiivihakemiston olioita, kuten
tulostimia, verkon tietokoneita ja kéyttg étileja. Vaikka ADSI on ensisijaisesti
suunniteltu ja toteutettu aktiivihakemiston ohjel mointiin, voidaan sita kayttaa
myds muiden hakemistopalvelujen kanssa. (ADSI Architecture 2000; Robinson
1999, 33))

System.DirectoryServices tarjoaa aktiivihakemiston ohjelmointiin vain kaksi
luokkaa: DirectoryEntry ja DirectorySearcher. DirectoryEntry on séieturvallinen
yleisluokka aktiivihakemiston olioiden kasittelyyn, mutta sita voidaan kayttaa vain
rajoitetusti skeemaolioiden kanssa. DirectorySearcher on puolestaan yleisluokka
eri olioiden etsimiseen aktiivihakemistostasta.

3.2.2 Aktiivihakemistosta etsminen

DirectorySearcher on tarkoitettu olioiden etsimiseen aktiivihakemiston
puurakenteesta. Tata kaytettdessd méaritell&8n ensin olio, jota etsitédan seka
mahdolliset ominaisuudet, joiden mukaan etsittavia olioita halutaan ottaa haun
tuloksiin mukaan tai poissulkea. Liséksi hauille voidaan méaarittéa rajoitteita,
kuten aika, joka etsimiseen enimmillaén kaytetéén tai suurin palautettavien
DirectoryEntry-olioiden méara. LOydetyt tulokset voidaan tallettaa paikalliselle
koneelle valiaikaismuistiin, jolloin oliota voidaan muokata paikallisesti ja
paivittaa aktiivihakemistoon mydhemmin CommitChanges- funktiolla. (Visual
Studio .NET dokumentaatio 2004.)
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Haut jaetaan kolmeen loogiseen elementtiin: aloituspaikkaan (DN base),

hakuehtoihin (Filter) jarajoitusalueeseen (Scope).

Aloituspaikalla (DN base) tarkoitetaan ylimmaista sdiliotg, jonka alta haluttua
skeemaoliota yritetdan paikallistaa. Mikali aktiivihakemiston rakenne on
suunniteltu jarkevasti, voidaan hyvan haun aloituspaikan valinnalla nopeuttaa
hakua hyvinkin paljon, koska koko hakemistopuuta ei tarvitse etsia halutun olion
|Oytamiseksi.

Hakuehdoilla (Filter) rgjataan haun etsimia olioita luokan ja ominaisuuksien
mukaan. Hakuehtojen ominaisuuksia suodatettaessa kannattaa suosia yksiarvoisia
attribuutteja moniarvoisten sijaan, koska yksiarvoiset kentét ovat nopeampia
tarkistaa kuin moniarvoiset. Samasta syystd Microsoft suosittelee rgjaamaan
haettavia luokkia objectCategory-méarityksella ojectClass-méarityksen sijaan.
(Robinson 1999, 304 ja 332.)

Haun rgjoitusalueel la (Scope) kerrotaan haulle, kuinka syvalta hakemistopuun
aloituspaikan aliséilidista haku etsii haluttua oliota. Rgjoitusalueen vaihtoehtoja
ovat koko aktiivihakemisto (base), yksittainen puun oksa eli sdilio (OnelLevel) tai
aloituspaikasta katsottuna hakemiston alipuu (Subtree). EsSmerkiksi, jos tiedetéén,
ettd etsityn olion on oltavatietyssa sdiliossa tai sité ei 10ydy lainkaan
aktiivihakemistosta, voidaan haku rgjoittaa yhdelle tasolle (OnelLevel) haun
nopeuttamiseksi.

3.2.3 Hakemisto-olioiden luonti

Uusien olioiden luonnissa aktiivihakemi stossa on kaytettdva ADSIN Iapsiluokkia.
Kayttgjétilin yhteydessa riittdd, etté luodaan uusi yleinen skeemaolio

| ADsContainer. Luonnon yhteydessé oliolle tarvitsee méarittaa sdilio- el
aitiluokka, jonka ale se hakemiston puurakenteeseen luodaan seka vahintdan yks
skeemaluokka, jonka sdannot olio tayttéd. (Visual Studio .NET dokumentaatio
2004.)
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Kayttgatilien lisdys onnistuu luomalla kayttgjétiliolion verkkoalueen domain
containeriin. Kéyttgjat voidaan luoda joko toimialueen juureen,
organisaatioyksikkdon tai mihin tahansa muuhun hakemiston sailiéolioon.
Kayttgda luotaessatilille on asetettava olion yleinen nimi (commonName) ja
yksilollinen tunnus (SAMAccountName). Lisdksi tilille on hyva mééritella muita
ominaisuuksia, kuten kayttoikéa (accountExpires), skeeman maaritykset
(objectCategory), nimi (name) jaryhma (member Of). Liséksi DirectoryEntry on
muokattava viela kayttokuntoon lisddmalla sille salasana ja kayttdoikeudet
(userAccountControl). (Creating a User 2004.)
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4 KAYTTAJATILIEN AUTOMATISOINTI

4.1 Automatiikan vaatimukset

4.1.1 Automatiikan ymparisto

Automatiikan verkkoymparistona toimii Lahden ammattikorkeakoulun Microsoft
Windows-verkko, jonka kayttgatileja yllapidetaan aktiivihakemistossa.
Aktiivihakemisto-palvelimina toimii kaksi Windows Server 2003
toimialuepalvelinta (Domain Controller) ja Windows 2000 ja XP -
kayttojarjestelmilla varustettuja tydasemiaon n. 1700. Verkkoa kayttda n. 5000
opiskelijaa ja n. 400 henkilokunnan jasenté. Toimipisteitd on 12 ja yll&pitgjia n.
20. (Kankénen 2004.)

Opintotoimiston Winha-j&rjestelma |ahettda joka y6 automatiikalle viimeisimman
tulosteen omasta tietokannastaan. Automatiikka puolestaan kirjoittaa omat
tulosteensa gjokansionsa alle, josta Unix-sdhkopostipalvelin noutaa oman
sy6tteensa ja josta opintotoimiston henkildkunta noutaa sitoumus- ja
tunnuslomakkeet.

4.1.2 Laatuvaatimukset

Laadullisina tavoitteina pyritéan luomaan prosessista joustava, monipuolinen ja
helposti yll&pidettava, jotta pienten muutosten tekeminen ja automatiikan
ka&yttoonotto muissa vastaavissa verkoissa olisi vaivatonta.

Helpolla yllapidettavyydell& tarkoitetaan yllgpidon ndkokulmasta
mahdollisimman [8pinékyvaé prosessia, jonka voidaan olettaa kasittelevan
opiskelijatunnukset automaattisesti, niin ettei yllapidon tarvitse kasitella niita
kasin. Kayttgétilien oletetaan siis muodustuvan, paivittyvan ja poistuvan
automaattisesti aktiivihakemistosta sy6tteen mukaisesti.
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Joustavalla parametroinnilla puolestaan halutaan vaikuttaa prosessin toimintaan
mahdollismman korkealla tasolla. Parametroitavia asioita ovat aktiivihakemiston
hakemistorakenne, prosessin ymparisto kuten syéte- ja tulostehakemistot ja -
tiedostot, prosessin huolehtimat laitokset seké néiden kotihakemistot seka
automatiikan ulkopuolelle jétettavét opiskelijaryhmét.

4.1.3 Muut ominaisuudet

Muita automatiikalta toivottuja ominaisuuksia ovat erillinen mustalista ja
tulostettavien sitoutumislomakkei den muodostaminen seka kayttgjatilien

muutossyotteen kirjoittaminen sahkopostipalvelimelle.

Sitoutumislomakkeet ovat opintotoimiston tulosteita, joihin kerdtdan oppilaan
suostumus koulun verkon kayttéehtoihin tunnuksen luovuttamisen yhteydessa.
Opintotoimisto arkistoi allekirjoitetut tulosteet.

Mustalista on lista opiskelijanumeroita, joiden kayttgatilit pidetdan
aktiivihakemistossa passiivisina. Téllaisiatapauksia ovat esimerkiksi oppilaat,
jotka eivét suostu tunnusten kayttbehtoihin tai joiden tunnuksilta halutaan

vaarinkaytoksista tai muista syista johtuen estéa kirjautuminen koulun verkkoon.

Lisaksi lisdtyista ja poistetuista tunnuksista kirjoitetaan erillista tulostetta, joka
toimitetaan séhkopogtitunnuksia varten Unix-sahkdpogtipalvelimelle, jotta
opiskelijan aktiivihakemiston kayttgtili ja séhkopogtitili ovat yhtenevié.

4.2 Syotteet ja tulosteet

4.2.1 Winhan CSV-sytte

Winhan kayttgjatietokanta on LDAP- hakemistopalvelu, josta getaan gjastetusti
joka aamu Lahden ammattikorkeakoulun opiskelijat CSV (Comma Separated
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Value) muotoiseen tiedostoon. Tiedosto |ahetetdan ajastetusti automatiikalle
uudeksi syottteeks.

CSV onylesesti kaytetty esitysmuoto, jossa yhta oliota koskeva tieto esitetéén
yhdellarivilla niin, ettéd sen ominaisuudet ovat eroteltu pilkuin tai puolipistein.
CSV-muotoa kaytettédessa arvojen esittamisjarjestys dokumentoidaan erikseen.
Automatiikka kayttéda WINHAPRO 4.5 LDAP kayttoohjetta tiedostomuodon
lukemiseen. Winhan syotteessa kukin rivi vastaa yhta roolia. Roolilla on kaiken
kaikkiaan 28 ominaisuutta, joista 0sa on moniarvoisia. Moniarvoisten
ominaisuuksien arvot erotellaan omassa CSV -kent&ssdan kaksoispisteella (2). Alla

esimerkki syoterivist&

01XXXXX; ; ;; 07TI EO1; 07D | L1 06: 07HOHI0103: HO7TI E1Y01: HO7TI EY202; YA; 2
061; 99999; 1;; 1; O7TL; 1; Makel &; Ti nmo- Tapi o

Pet t eri ; 044XXXXXXX; Tappar akat u X B 29; LAHTI ; 15700; FI N; ti no-

tapi o. nakel a@pt.fi;;1;;; Tino;;270980-

125B; ; 20070531; ; Ti et ot ekni i kan

koul ut usohj el na; 12; 0; LUK; 127024af 70a6d5c6705abd18df Of 5a0d; 20034; ;

KUVIO 3. Syotetiedoston esimerkkirivi.

4.2.3 Tuloste séhkopogtipalvelimelle

Automatiikka muodostaa luomistaan tunnuksista syotteenkaltaisen CSV-
tiedoston, jonka mukaisesti sdhkdpostitunnukset uusille opiskelijoille luodaan.
Tiedostossa siirtyy térkeimpina kenttina oppilaan tunnus ja salasana
aktiivihakemistossa, joiden mukaan uusille sdhkdpostitunnuksille asetetaan sama

tunnus ja salasana séhkpogtiin.

Luotujen tunnusten lisaksi séhkdpogtipalvelimelle valitetéén tieto myos
poistetuista tunnuksista.

4.2.4 Tunnus- ja sitoumuslomakkeet

Automatiikka muodostaa luomistaan tunnuksista laitoskohtai set tunnuslomakkeet
seka ryhmakohtaiset sitoumuslomakkeet. Kummatkin lomakkeet kirjoitetaan
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RTF- muotoon (Rich Text Format), ja ne kirjoitetaan automatiikan gjokansion alle

omaan alihakemistorakenteeseen, johon opintotoimistolla on lukuoikeus.

Tunnuslomakkeet ovat yksinkertaisia tiedostoja, joissa aina yhdelle sivulle
tulostetaan yhden luodun tunnuksen luovutustiedot eli kayttgdtunnus ja salasana
kyseiselle oppilaalle. Nain tunnuslomakkeet on helppo tulostaa yhtena

dokumenttina ja jakaa sivuttain oppilaille.

Sitoumuslomakkeille kirjoitetaan tunnuksen luovuttamisen yhteydessa
alekirjoitettavat endot. Ehdot luetaan erillisesta tekstitiedostosta, jotta niiden
paivittdminen olisi yksinkertaista. Sitoumuslomake on sagpumisryhmé ja
asiointikielikohtainen arkistoinnin helpottamiseksi. Sitoutumislomakkeita
kirjoitetaan kielilla suomi ja englanti.

4.2.5 Mustalista

Mustalistaa yll8pidetéan yksinkertaisena tekstitiedostona, jossa passiivisina
pidettavat opiskelijanumerot listataan riveittain. Mustaistaa yll8pidetéén
manuaalisesti.

4.3 Automatiikan toiminta jarakenne

Automatiikka on rakennettu olio-periaatteiden mukaisesti. Kukin toiminto on
jaettu oman luokan vastuulle. Koko automatiikka muodostuu viidesta luokasta,
jotka ovat prosessin ohjagja (Manager), syotteen kasittelija (CSvParser),
tiedostojen kirjoittaja (Filer), tapahtumien kirjagja (Logger) seka prosessin
luomisistaja ominaisuuksien paivittamisesta. Kuvion 4 luokkakaaviosta kayvét
hyvin ilmi kunkin luokan ominaisuudet ja toiminnot, ja kuvion 5 sekvenssikaavio
selventda luokkien keskindista vuorovaikutusta.



Manager
-workingDir - String
HinputFile © String
-previnpuiFile @ Sting
-setlingsFile : String
-blackListFile : String
-previousBlackList : String
-blackList

-enablelist
axcludedGroups 1
-inciudedOlUs
 homeDirPaths Loger
-homeDirPathsCrew l-runsLog : String
-homeDirShares FaccountsLog @ String
-homeDirSharesCrew +homeDirsLog @ String
-generalOU - Siring - «  fupdateslog - String
_domain ; String errorsLog © Siring
-domainDC - String 1 +WriteToLogs()
Hog - Logger
il @ Filer
-csv 1 CSVParser
-CheckADStructuread)
L ChackOU() Filer
-SetHomeDirAttributes ) HinComTemplate : String
-Parselipdates(} -enComTemplate : String
| LoadBlackListUsers() 1 -backUpDir ; String
-CheckBlackListUsers() Horeatad
-DisableRamovedUsars() lalated
HsCnBlackList) - Boolean E -
-LoadSettings() - Boolean _\iﬁg&ﬁ;zgﬁnm
+RemoveOQldAccounts() ParseCememitments()
+Run() LWriteOutput()
=UnixOutputs()
1 #MakeBackUps{)
+ADd ToOutputs()
- +FinalizeOutputs()
CSVParser
+input
+previnput
+hase
Hupdates
+removed

HParseGroupAndOU()
HncludeQL() | Boolean
FExcludeGroup) | Boclean
+MakeSourcefmays()
+RemoveFromBase()
+LpdateToBase()
HParseMultivalueAttribute()
+ParseRoles|)
+Parsefttributes()
+HaetPersonAffiliation() - String

KUVIO 4. Automatiikan luokkakaavio.
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User

+userld ; String

+passwd - String

FeurrentRole © String
FhomeDiPath © String
+oreateShare | Boolean
+unetEduPersonStudentid
+winhaPersonStudentOtheridList
FwinhaAttendsCourse
FwinhaGroup
+furetEduPersonEducationalProgramPolytech
+winhaOptionPreference
+winhaPersonSatu : Sting
FwinhaEnteringGroup - String
FwinhadttendanceCode : String
+winhalntemetPersmission @ String
+winhalntranetPermission : String
+winhaEducPermission : String
HwinhaOrganisationUnit - String
HwinhaMarketingPermission : String
4an - String

+aivenMame : String
+elephomneMumber ;| String
Hatreet ; String

+postalAddress | String
+postalCode : String
+preferredLanguage ; String
Hmail : String

+mobile © String
HeduPersonAffiliation : String
Htoiminimike - String

+opintoala - String
+hutsumanimi | String

+houlutus | String

Follser

FGeneratellserdd()
FGenaratePasswd()
FHaddToGroup()
FSelSinglevaluestiributel)
FEeivultivalueAttributer )
FChecklfUserldExists() - Boolean
FCreateHomeDin)
FhloveHomeDin)

FenableUser|)

+Creatallser)
+UpdateExpiration()
+HpdateAttendance(}
+HpdateUsarlnfol)
+Update\WinhaRoles()
+UpdatebemberCfs()
+DisableUser()

+HxheckOLK)
+GetDominantRolel) : String
+GetExpiration|) : Date

+Fird() ! Boclean
+LoadSinglevalueAttribute()
FLoadMultivalueAttibutea()
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KUVIO 5. Automatiikan sekvenssikaavio.

Viimeisetele tulosteet

4.4 Ohjelmaluokat

4.4.1 Prosessin ohjagja

Kayttgétiliautomatiikkaa ohjaa yksittainen hallintaolio, joka toimii sdiliona muille
olioilla ja jakaa ohjelman vastuun ndiden kesken. Ohjagjan vastuulla on ympéristd
asetukset, mustalista, sy6tteen muutosten paivittaminen, syOtteesta poistettujen
kayttgatilien passivoiminen seka vanhojen, passiivisenayli puolitoistavuotta
olleiden, tilien poistaminen.

Y mpéristo ja automatiikan muut asetukset luetaan suorituksen alkuun. Asetuksista
luetaan prosessin ympéristo, syotteesta kerdttavét laitokset ja néista pois jatettavat
ryhmét seka laitoskohtaiset kotihakemistot.
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Asetusten luvun jalkeen luetaan ja kasitellédn mustalista. Mustalistasta pidetdan
historiaa, jottalistalta poistetut tilit osataan aktivoida l&snéolokoodin mukaisesti.
Mustalistalla olevat opiskelijat pidetdén passiivisina. Kayttgatilien kasittelyssa

hyodynnetéan kayttgjaluokkaa.

Vield ennen paivityksia tiedostojen kirjoittaja ottaa syotteestd ja muista
késittelytiedostoista varmuuskopiot.

Taman jalkeen syttteenkasittelija kerda syotteestd muutokset. Ensin syttteesta
pois jaanest tilit passivoidaan, minka jalkeen muuttuneet rivit kasitell&an
yksitellen. Y ksittéisista kayttgjétilien paivityksista huolehtii kéyttgjaluokka,
kaikista paivityksista lokia kirjoittaa tapahtumien kirjagja ja tulosteista huolehtii
tulosteiden kirjoittaja. Kunkin luokan tekemiset tarkennetaan omissa kohdissaan.

Poikkeuskasittelyna vanhojen tunnusten poistaminen suoritetaan kahdesti
vuodessa tammi- ja heindkuun ensimmaisina paivina. Talloin oppilastunnuksista

poistetaan ne tunnukset, jotka ovat olleet passiivisina vahintéan puolitoista vuotta.

Kuviossa 6 havainnollistetaan prosessikaaviolla automatiikan ja erityisesti
prosessin ohjagjan toimintaa. Suoritus akaa kuvion vasemmasta ylékulmasta
asetusten lukemisella ja péattyy, kun kaikki muuttuneet syoterivit on kasitelty.
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KUVIO 6. Automatiikan prosessikaavio.

4.4.2 Sybtteen kasittelija

Sy6tetiedosto on suodattamaton tekstimuotoinen tuloste Winhan koko
oppilastietokannasta, joten ennen kuin syotetta voidaan kasitell, tulee se
suodattaa automatiikan parametrien mukaisesti.

Syotteen kasittelija saa prosessin ohjagjadta asetuksista luetut laitos- ja

ryhmakoodit, joiden mukaan tama parsii syotteen. Syttteen kasittelija muodostaa
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vertailun pohjalta suodatetun todellisen kayttgjdkantatiedoston, jossa on mukana
vain haluttujen laitosten rivit poislukien automatiikan ulkopuolelle jétettéavét
ryhmét. Tama tiedosto on varsinainen gjossa kaytettava tiedosto. Taman

suodatetun kayttgjdkantatiedoston viimeisin version tulee aina olla yhteneva
aktiivihakemiston kayttgjatilien kanssa.

Ensimmaiseksi edella saatua todellista sy6tetiedostoa verrrataan edellisen ajon
syGtteeseen, josta poimitaan pois janeet rivit. Tallaiset rivit, jotka eivét poistu
sybtteestd lasndolokoodin vaihtumisella, ovat ns. vielailevia opiskelijarooleja ja ne
asetetaan passiivisiksi valittdmasti, kun niitd el enéda ole syttteessd mukana.

Taman jalkeen syotteesta otetaan mukaan parametrien mukaiset laitokset, joista
vield suodatetaan pois poikkeusryhmét. Néin saadusta todellisesta syotteesta
tutkitaan muutokset, jotka péivitetdan aktiivihakemistoon.

Sy6tetiedoston suodattamisen ja muutosten etsinndn lisdksi syttteen kasittelijan
vastuulla on tietd&, mihin j&rjestykseen roolien ominaisuudet on kirjoitettu CSV-

syGtteeseen.

4.4.3 Tulosteiden kirjoittga

Tiedostojen kasittelija Filer huolehtii opintotoimiston tunnus- ja
sitoumuslomakkeiden muodostuksesta. Ajoaikana kirjoittgja kerda kaikista
luoduista kayttgjétileista valiaikatiedostoja, joiden perusteella se lopulta
viimeistelee tulosteet automatiikan ajokansioon opintotoimiston ja Unix-
sdhkopostin omiin alihakemistoihin.

Tarkempi kuvaus tiedostojen kasittelijan tulosteista I10ytyy kohdasta 4.2.3 Tuloste
séhkopogtipalvelimelle ja 4.2.4 Tunnus- ja Sitoumuslomakkeet.
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4.4.4 Tapahtumien kirjagja

Tapahtumalokista huolehtii Logger-luokka. Tapahtumalokeja pidet&an
automatiikan toimintaympéristossi omassa alihakemistossa.

Lokiin kirjattavat tapahtumat jaetaan viiteen lokitiedostoon: AJOT,
TUNNUKSET, KOTIHAKEMISTOT, TIEDOSTOT jaVIRHEET.

AJOT-tiedostoon kirjoitetaan automatiikan suorittamat toimenpiteet kuten
suorituskerrat yleisella tasolla. TUNNUS-tiedostoon kirjataan kaikki
kayttgatileihin kohdistuneet toimenpiteet kuten tilin luonti, aktivointi, passivointi
jasirto. KOTIHAKEMISTOT-tiedostoon kirjoitetaan kotihakemistojen kasittelyt,
kuten luonnit, siirrot ja poistot. Automatiikan muodostamista tulostetiedostoista
Kirjoitetaan omaa lokitiedostoa TULOSTEET. Virheille on varattu VIRHEET-
tiedosto, johon kirjoitetaan kaikki automatiikan havaitsemat virheelliset
toimenpiteet.

4.4.5 Kayttga

Kayttgjatilikohtainen aktiivihakemiston kasittely on kéyttdjaluokan (User)
vastuulla. Kuitenkin vanhojen tilien poisto ja sy6tteesta arkistoituneiden roolien
késittelyt aktiivihakemistoon hoitaa prosessin ohjagja (Manager), koska ndissa

késittelyissa e ole tarvettaluoda kayttgakohtaisia olioita.

Kayttgjaluokka huolehtii uusien kayttgjatilien luonneista, siirroista,
ominaisuuksista, voimassaolosta seka ryhmistd. Ryhmisté huolehtiessa
tarkistetaan roolin sy6tetiedoston ryhmien olemassa olo aktiivihakemistossa.
Mikali syttteessd olevaaryhmaa el aktiivihakemistosta 10ydy, luo kayttgaluokka
sen. Lisaks kayttgaluokan vastuulla on kayttgien kotihakemistojen luonnit ja

poistot seka siirrot tarvittaessa.

Syotteessd esiintyy seka oppilasrooleja ettd henkilokuntarooleja. Kunkinrivin
kohdalla taméa tieto on ilmoitettu kentassa eduPer sonAffiliation. Oppilas ja
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henkilokuntaroolit eroavat kayttgdtunnusten muodustuksen ja voimossaolon
osdlta

Uuden kayttgjatilin luonnin yhteydessé automatiikka muodostaatilille

Uusille kayttgjétileille muodostetaan satunnainen salasana, jossa on oltava isoja ja
pieniakirjaimia seka vahintdan yksi numero jayks erikoismerkki. Kuitenkaan
puolipistettd (;) jakenoviivaa (\) @ hyvaksytd osaksi salasanaan. Lisdksi uusien

tama salasana omaksi haluamakseen.

Winhassa yhdella oppilaalla voi olla useita opiskelijanumeroita, jotka kukin
esiintyvéat sybtteessd omana rivinaan. Aktiivihakemistoon kyseiselle oppilaalle ei
kuitenkaan haluta muodostaa kayttgjatilia jokaista roolia kohden, joten
kayttgaluokka huolehtii moniroolisten opiskelijoiden kunkin roolin
yhdistamisesta yhteen ja samaan kayttajétiliin. funetEduPersonlid on
moniarvoinen ominaisuus aktiivihakemistojen kayttajétileilla, mutta kyseiseen
kentt&an tallennetaan vain kyseisen oppilaan hallitseva opiskelijanumero.
Moniroolisilla kayttgjilla muiden roolien opiskelijanumerot talletetaan Winhan
skeeman ominaisuuteen nimelta winhaPer sonSudentOtherldList. Ensisijainen
hallitsevarooli kayttgjalla on viimeisin henkilokuntarooli. Jos kayttgjalla ei ole
henkil6kuntaroolia, asetetaan hallitsevaksi rooliksi viimeisin opiskelijarooli.
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4.5 Asetukset

Automatiikka kehitettiin lopulta tdysin riippumattomaks organisaatiorakenteista,
jakaikki Lahden ammattikorkeakoulun omat tiedot haluttiin erottaa
ohjelmakoodista. Taméa oli mahdollista vain joustavilla asetuksilla, joiden ansiosta
automatiikka voidaan sellaisenaan ottaa kayttoon myds muissa laitoksissa ja
organisaatioissa, joissa verkkoympériston vaatimukset ovat yhtenevia Lahden
ammeattikorkeakoulun kanssa.

Asetuksilla voidaan muuttaa automatiikan syotetiedostoa sekatuloste- ja
sy6tehakemistoa. Samalla asetuksissa kerrotaan automatiikalle
aktiivihakemistossa kaytettavan kayttdjakannan juuri eli séilio, jonka
alihakemistoissa kayttgjatileja yllapidetdan. Lisdksi automatiikka lukee asetuksista
laitokset, jotka otetaan mukaan syotteestd, seka ryhmaét, jotka jatetdan sen
ulkopuolelle.

Asetukset kirjoitetaan yksinkertaiseen tekstitiedostoon, jota el kuitenkaan tarvitse
késitellaerillisilla editorellla, vaan sen muokkaamiseen on oma graafinen sovellus
ASETUKSET.EXE. Kuvio 7 havainnollistaa asetusohjelman kayttoliittymaa.



...........................

Toimiale | Latokset | Ryhmt |

— Active Directory
Toimialue (ad Iptfi)
|ad Ipt fi

Organisastiorakenne (OU=Usr,OU=KTH.OU=LAMK)
|OU=Usr,OU=KTH,OU=LAMK

— Prosessin ympanisto
Tuloste- ja syatehakemisto
IC:\automatiikka\

Oletussyotetiedosto
Iupiskelijat.cvs

Peru Talleta

KUVIO 7. Asetusten toimialue-valilehti.
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TAULUKKO 1. Asetukset ja niiden kayttotarkoitus.

Vélilehti Asetus K ayttotarkoitus
Toimialue | Toimialue Osoite, jolla automatiikka ottaa yhteyden
aktiivihakemistoon. Esim. ad.Ipt.fi
Organisaatiorakenne | Automatiikan aitiséilit aktiivihakemiston
kayttgtileille. Esim.
OU=Usr,OU=KTH,OU=PHKK
Tuloste- ja Automatiikan ajohakemisto palvelimella
sy6tehakemisto Tamén kansion alta automatiikka lukee
syGtteen jakirjoittaa tulosteet.
Esim. C:\automatiikkal
Oletussyotetiedosto | Winhagta tulevan sy6tetiedoston nimi.
Esim. syote.csv
Laitokset Laitos Automatiikan huolehtiman laitoksen
tunniste syotetiedostossa. Esim. 07TL
Oppilashakemisto Verkkopolku kyseisen laitoksen oppilaiden
kotihakemistoille. Esim. \\aitta\07TL
Luodaan Mikali kyseisen laitoksen
opiskelijoille jako oppilaskotinakemistopalvelimella ei ole
automagattista levyjaon luontia k&ytossa,
tulee t&ma vaihtoehto ottaa k&yttoon.
Henkil6hakemisto Verkkopolku kyseisen laitoksen
henkil6kunnan kotihakemistoille. Esim.
\\aitta\henkkunt
Luodaan Mikali kyseisen laitoksen
henkilokunnalle jako | henkil6kuntakotihakemistopalvelimella ei
ole automaattista levyjaon luontia kéytossa,
tulee t&ma vaihtoehto ottaa k&yttoon.
Ryhmét Saapumisryhman Automatiikan ulkopuolelle jatettéava ryhma.
koodi Osa sagpumisryhman tunnuksesta riittéa.

Esim. OPETU jattaa késittelemétta ryhmét
060PETU, 07OPETU, jne.

4.6 Kayttoonotto

4.6.1 Skeemalagjennuk set

lisdaminen aktiivi hakemistoon.
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Funetin skeemasta on saatavilla L DI F-muotoinen tiedosto. Funetin skeema
sisaltaa lagjennetun funetEduPerson -luokan, jonka ominaisuuksia ovat mm.
Suomen henkilétunnus, suuntautumisvaihtoehto, koulutusohjelma seka
opiskelijanumero. Ensisijaisesti Funetin skeema on tarkoitettu korkeakoulurajojen

ylittaviin kayttgatietokantojen yhteensopivuuden parantamiseen.

Winhan skeema puolestaan siséltéad WINHAPRO -ohjelman kdyttdman oman
lagjennnuksen, joka loytyi myds LDIF-muotoisena tiedostona. Winhan skeema on
oikeastaan lagjennos Funetin skeemaan tarjoten |&hinna lasndolokoodin ja verkon
kayttooikeudet uusina automatiikassa kaytettyind ominai suuksina.

L DIF-muotoiset skeeama voidaan ottaa hakemistoissa kéyttéon komennolla
LDIFDE, jokaon tarkoitettu tiedon tuomiseen ja viemiseen hakemistoista.
LDIFDE komennolla tuodaan tietoa aktiivihakemistoon ”-i” -argumentilla.
Skeeman muokkauksen yhteydessa on hyva ottaa aktiivihakemistosta ensin
varmuuskopio. Skeeman tuominen onnistuu yksinkertaisesti komennolla” Idifde -i
skeeamatiedosto.ldif”. Komennon gjamiseen luonnollisesti tarvitaan oikeudet
muokata aktiivihakemiston skeemaa.

4.6.2 Asennus

Automatiikalla ei ole erillisté asennusohjelmaa, vaan asennus onnistuu purkamalla
bin&aripaketin haluttuun paikkaan ja suorittamalla ajotiedosto samasta kansiosta.

Ennen ensimmai sta gjoa tarvitsee kuitenkin vield muodostaa asetustiedosto, joka
kannattaa tehdd omalla asetusohjelmalla ASETUK SET.EXE.

Lisaksi gjokansiossa on oltava sitoumuslomakkeiden tekstimuotoiset
mallitiedostot EN_ COMMITMENTS.TXT jaFl_SITOUMUS. TXT.



4 fi_sitoumus.txt - Notepad

File Edit Format Wiew Help
KAYTTAJATUNNUSSITOUMUS

ottamalla verkon ka¥ttajatunnuksen vastaan, sitoudut alla oleviin sdaantdéihin
ja ohjeisiin. sinulle tehddan automaattisesti verkkotunnukset, jotka jaetaan
atk-opettajan, opintotoimiston tai mikrotuen toimesta opiskelun alussa.
varaudu tarvittaessa todistamaan henkildllisyytesi.

olen lukenut ja hyvdksyn ATK-tunnuksen kdyttdsadnnot
(http://www. 1pt.fi/atkochjeet).

sitoudun noudattamaan annettuja mddrdyksid ja ohjeita:

a) En Tuovuta kayttdjatunnustani toisen kayttodn.

b) En pyri piilottamaan henkilollisyyttani.

c) En asenna oppilaitoksen koneille theTmia tai peleja.

d) En aiheuta verkossa tarpeetonta liikennetta.

e) En koﬁioi tai kasittele opiskeluun 1iittymatdnta materiaalia.

tuhoa tai muuta Tuvatta koneisiin tallennettua tietoa.

g) En uhkaa toiminnallani wverkonkdyttdjien yksityisyyttd, loukkaa tai
hairitse muita kayttajid.

h) Jos havaitaan vddrinkayttdd tai edelld mainittujen sddntdjen vastaista
toimintaa, voidaan tunnuksesi kdyttdd rajoittaa tai se wolidaan poistaa
kayTosTa!.

i) Tunnuksen voimassaolo pdatt opiskeluoikeuden lakattua.

j) kayttdjdn velvollisuus on {lmoittaa havaitsemistaan vadrinkdytdksistd ja
vioista.

k) Laitteet on ensisijaisesti tarkoitettu opiskelukdyttddn.

1) pidatamme oikeuden muutoksiin 1ilman eri]?ista iTmoitusta.

Allekirjoitus tehddidn kuulakarki- tai mustekynalla.

op.tun. Suku- ja etunimi Luovuttaja  Pwvm. Kuittaus

KUVIO 8. Esimerkki sitoumuslomakkeesta.

4.6.3 Ajastus

Asennuskansiossa oleva TUNNUSAUTOMATIIKKA.EXE on varsinainen
prosessin gjotiedosto, joka ajastetaan kayttojédrjestelman gjastustoiminnolla
Ajastuksen yhteydessa tulee méarittda myos kayttgétili, jolla prosessia

suoritetaan.

Tallatilillaon oltava riittavan lagjat oikeudet kayttgjdkannan tilien luomiseen,
siirtdmiseen, muokkaamiseen ja poistamiseen. Liséksi tililla on oltava oikeudet

myos verkkojakojen kotihakemistojen ja -jakojen luomiseen.

L ahden ammattikorkeakoulussa automatiikka gjastettiin gjamaan kerran
vuorokaudessa, aamuisin sen jalkeen, kun Winhasta on ensin gjettu gjastetusti
paivan sy6te automatiikan ymparistoon.



Mikaan e esté prosessia gjastetusti gjettavaks useampaankin otteeseen
vuorokaudessa, mutta prosessia on turha gjaa useammin, kuin l&hdetietokannasta

gjetaan syote prosessille.

4.6.4 Kéayttoonoton vaiheistus

rakenteeseen, vaan myos vanhat kayttgétilit on saatava mukaan automatiikkaan,
jotta nama vastaisuudessa péivittyvét ja poistuvat aktiivihakemitosta, kuten uudet
kayttgatilit. Taman johdosta automatiikan kayttdonotto vaiheistettiin niin, etta
ensimmaisessa vaiheessa automatiikka kasitteli vain uusia kéyttgjétileja

Koko syotteen kasittely edellyttaa, ettd myos vanhoille kayttgatileille lisétéan
Funetin skeeman mukainen opiskelijanumero. Osalla vanhoista kayttgétileista
opiskelijanumero 10ytyi valmiiksi hakemistosta erindisista lissominaisuuksista,
joista kyseinen arvo asetettiin funetEduPeronStudentl d-ominaisuuteen. Osalla
vanhoista kayttgista jouduttiin ker&8maén opiskelijanumerot manuaalisesti,
jolloin ndma kayttajétilit keréttiin ensin aktiivihakemistosta erilliseen listaan,
jonka yll&pito joutui tayttamaan kerdamalla kyseisten tilien opiskelijanumerot
ryhmien ohjagjilta tai muulta henkilokunnalta.

2005. Ohjelmallisia ongelmia automatiikassa ei ole tekijan tietojen mukaan
ilmennyt taman jakeen.
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5 JOHTOPAATOKSET

5.1 Automatiikka pahkinankuoressa

Kayttgjétiliautomatiikka on koulutuskonsernin omasta tarpeesta esille noussut
koulun tietoverkon yll&pitoa helpottava prosessi, jonka tavoitteena on yhtendistéa
opintotoimiston oppilastietokanta ja koulun tietoverkon kaytt&jétilit.
Perusperiaatteeltaan automatiikka toimii rajapintana kahden tietokannan valillg,
jolloin sen tehtéva on yll 8pitaa aktiivihakemistoa Winhan péivittéisten tulosteiden
mukai sesti.

Automatiikka on tiedostopohjainen ajastettu prosessi, jonka omia asetuksia
muuttamalla voidaan vaikuttaa syOtetiedoston suodattamiseen itse syttteeseen
koskematta. Automatiikka on toteutettu ADSI-ohjelmointirajapinnalla, joka
mahdollistaa kieliriippumattoman [ahestymistavan prosessin jatkokehittamiseen.
Automatiikkakirjoitettiin Visual Basicin .NET -versiolla

5.2 Tavoitteiden tayttyminen

Automatiikka onnistui hyvin tayttdmaan alkuperaiset maaritykset seka viela
ensimmaisen kayttoonoton jalkeen tulleet jatkotoiveet, joita esim. mustalista ja
sitoumuslomakkeet olivat. Lopputulos oli ohjelma-arkkitehtuuriltaan ehka
perinteisempi sovellus kuin alkuun oli gjateltu, koska alkuun puhuttiin vain
skriptista, ja lopputulos olikin k&&nnetty binaériohjelma lagjoine
parametrointimahdollisuuksineen.

Jalkiviisaanaolisi ollut syyta alun alkaen suunnitella hieman tarkemmin
sy6tekysely Winhan kayttdjatietokannasta, koska syotteessa oli mukana suuri
méaararooleja, joita el haluttu ottaa mukaan aktiivihakemistoon. Lopulta
automatiikkaan jouduttiin lis88maan paljon alya syotteen kasittelyyn, vaikka sama
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aly olisi voitu korvata jarkevasti Winhan tulosteen suodattamisella sité gjettaessa
Winhagta.

Ohjelmistorojektin I8pivienti kehitti tekijan ammattitaitoa kiitettavasti. Erityisesti
tiedonhaku- seka ongelmanratkaisu taidot kehittyivét itsena sessa tyonteossa.
Liséksi koko harjoitteluaika lagjensi nékemysta suurten organisaatioiden

sovellusympéristoistd ja -tarpeista.

5.3 Automatiikan tulevaisuuden nakymia

Automatiikka otettiin kdytt6on Lahden ammattikorkeakoulun liséksi Péijét-
Hameen koulutuskonsernin toisessa liikelaitoksessa, K oulutuskeskus
Salpauksessa, jossa opiskelijoita on vuosittain |&hes 8000. Salapauksen
automatiikka toimii samassa aktiivihakemistossa kuin Lahden
ammattikorkeakoulun automatiikka. T&man johdosta automatiikkaa jouduttiin
hieman muokkaamaan Salpauksen tarpeisiin, jotteivét paallekkaiset
opiskelijanumerot aiheuta ongelmia yhteisessa aktiivihakemissa Lahden
ammattikorkeakoulun kanssa. Lisaksi muut koulut ympari Suomea ovat ol leet
kiinnostuneita automatiikan ké&yttéonotosta omissa laitoksissaan. (Paijéat-Hameen
koulutuskonserni 2007.)

Automatiikka olisi sellaisenaan varsin kytettava rajapintaprosess minka hyvansa
kahden kayttgjétietokannan valilla. Téssa opinndytetydssa automatiikka
toteutettiin Lahden ammattikorkeakoulun opiskelijoiden ja osittain myos
henkilokunnan kayttgjétilien automatisointiin, mutta tulevaisuuden erilaisissa
pseudoverkoissa vastaavat kayttgétilien yhtendistamiset lienevét oleellinen osa
kayttgien personointia ja erilaisten palveluiden saatavuutta

Vastaavaa yhtenaistdmista voisi gjatellakirjastojen ja muiden opiskeluun
[aheisesti liittyvien julkishallinnollisten palveluiden ja koko maanlaajuisen
opetushallinnon opiskelijarekistereiden yhtenaistamisel|& organisaatiorajat



ylittavaks kayttgjien tunnistautumiseksi. Suunta on ilmeinen, mutta prosessien

toteuttaminen lagjalti hajautettuun verkkoymparistéon on viela tyon alla.
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