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App Store

B2B

B2C

B2E

CRM

EMM

Gartner

Applen julkinen sovelluskauppa.

Business-to-business. Yritykseltd yritykselle.

Business-to-customer. Yritykseltd asiakkaalle.

Business-to-employee. Yritykseltd tyontekijélle.

Customer relationship management, eli asiakkuudenhallintajérjestelma.

Enterprise Mobility Management. Pitdd sisdlliin muun muassa MDM-,
MAM- ja MCM-tuotteet / teknologiat.

Gartner on kansainvilinen ICT-alan tutkimus- ja konsultointiyritys.

Google Play -kauppa

Googlen julkinen sovelluskauppa.

IoT
Internet of Things. Esineiden internet. Internetin laajeneminen fyysisiin
koneisiin ja laitteisiin, joiden toimintaa voidaan mitata ja ohjata internet-
verkon yli.

MacOS/0OS X
Applen kehittima kayttdjarjestelmd Macintosh-tietokoneille.

MAM
Mobile Application Management. Mobiilisovellustenhallinta. Koostuu
seuraavista osista: sovellusten jakelu, lisensointi, asetustenhallinta, elin-
kaarenhallinta ja kdyton seuranta.

MCM
Mobile Content Management. Mobiilisisdllonhallinta. Tietoturvallisen
padsynhallinnan ja tiedon kisittelyn mobiililaitteille mahdollistava tekno-
logia.

MDM
Mobile Device Management. Mobiililaitteidenhallinta. Mahdollistaa so-
vellusten, asetusten ja tiedon jakamisen mobiilipéddtelaitteille.

PC

Personal computer. Henkilokohtainen tietokone, esimerkiksi ty0asema,
kannettava tai pOytatietokone.



PIN

Personal identification number. PIN-koodi. Salasanana kaytettdva luku,
jolla tunnistaudutaan jarjestelmdén.

Provisiointi

RFID

SaaS

SLA

SPOC

UEM

Valmistelu. Esimerkiksi mobiililaiteen liittiminen mobiililaitehallinnan
piiriin.

Radio Frequency IDentifcation. Radiotaajuinen etitunnistus tietojen eté-
lukuun ja -tallentamiseen tageja kdyttdmalla.

Software as a service. Sovelluksen hankkiminen kolmannelta osapuolelta
pilvipalveluna. Ei vaadi omalta organisaatiolta ylldpitoa tai palvelinta.

Service-level agreement, eli palvelutasosopimus. Asiakkaan ja palvelun-
tarjoajan vélinen sopimus, jossa mééritetddn palvelulle halutut tasot.

Single point of contact. Keskitetty palvelupiste.

Unified Endpoint Management. Yhtendinen pditelaitteiden hallinta. Yh-
delld tyokalulla voidaan hallita kaikki mahdolliset péatelaitteet.

Vendor lock-in

Toimittaja- tai valmistajariippuvuus. Aiheutuu esimerkiksi, kun jokin jir-
jestelmd toimii pelkéstdin tietyn kiyttojarjestelmén padlla.

Windows-kauppa

Microsoftin sovelluskauppa.

WLAN / Wi-Fi

Wireless local area network. Langaton ldhiverkko, johon péételaitteita voi-
daan kytked ilman kaapeleita. Langaton ldhiverkko voi olla suojaamaton
tai suojattu. Suojaukseen voidaan kéyttdd salasanoja tai sertifikaatteja.
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1

JOHDANTO

Tablettien ja dlypuhelinten rdjdhdysméinen yleistyminen tuo suuria paineita
sekd tyonantajille, ettd yritysten IT-osastoille modernisoida tyontekijdille
tarjottavia tyovélineitd. TyOntekijdt ovat entistd tietoisempia uusimmista
markkinoille tulleista laitteista seké teknologioista. He ovat monesti myds
tottuneet jo kdyttamédn jotain tiettyd laitetta tai sovellusta ja omaksuneet
sen kdytettdvyyden ja ominaisuudet. Valttamattd he eivit ole valmiita ndistéd
tyokédytossdkddn luopumaan. Tdtd ilmiotd kutsutaan kuluttajaldhtoisyy-
deksi.

Talld ilmiolld on myos haittapuolensa. Yhé useampi tyontekija kiyttad nyt
myoOs tyOssddn omaa tablettiaan tai dlypuhelintaan tai véhintddnkin vaatii
tyOnantajalta vastaavia laitteita. Muutamia vuosia sitten yritykset tarjosivat
tyontekijoilleen aina uusimpia ja hienoimpia laitteita, mutta kotona tyonte-
kijoilld oli vanhat laitteet. Tédnd pdivéni tilanne on monesti tdysin pdinvas-
tainen. Nykytilanne vaatii yrityksiltd ja IT-osastoilta reagointia seké jonkin-
laisia linjauksia.

Kuluttajaldhtoisyydelld on erityinen vaikutus yrityksiin, koska kuluttajille
suunnatut tekniikat alkavat 10ytaa tiensa yrityksiin. Tamé heijastaa sitd, mi-
ten yritykset pystyvét vaikuttamaan ja hyodyntdméan uusia teknologioita ja
malleja, jotka ovat alun perin kuluttajille suunnattuja. Kuluttajaldhtoisyys
ei ole strategia tai jotain miké pitéisi vaan ottaa suoraan kdyttoon ja hyvak-
syd. Kuluttajaldhtoisyys voidaan omaksua ja sitd on osattava késitelld oike-
alla tavalla, eiké siti voida pysayttda.

Kuluttajaldhtoisyyden liséksi mobiliteetti luo jatkuvasti lisdd paineita yri-
tysten IT-organisaatioille pysyé kehityksen aallonharjalla ja mukana liike-
toiminnan muuttuvissa tarpeissa. Niihin haasteisiin vastaamiseksi olisi
hyvé luoda mobiilistrategia, jota vasten myo0s liiketoiminnan on helpompi
peilata omia nykyisid seki tulevia tarpeita. Samalla saadaan taklattua mo-
nesti my0s kuluttajaléhtdisyyden mukanaan tuomia haasteita. Mobiilistra-
tegian tulisikin antaa yldtason suuntaviivat kaikelle mobiilille tekemiselle
ja toimimiselle.

Mobiliteetti on osa digitalisaatiota, samoin kuin my0s esimerkiksi pilvipal-
velut, analytiikka, IoT ja Big Data. Digitalisaatiolla onkin tilld hetkelld
kova imu ja siihen investoidaan monissa yrityksissé ja yhteisoissd hyvinkin
paljon. Digitalisaatiolla pyritddn muuttamaan olemassa olevia perinteisesti
kankeita litketoimintamalleja entistd joustavimmiksi ja tehokkaimmiksi.

Téssd tyossd ei kdyda lapi kaikkia niitd osa-alueita, jotka mobiilistrategia-
kokonaisuuteen kuuluvat. Tyo on my0s hyvin tiukasti rajattu koskemaan
pelkdstadn sisdistd asiakasta eli loppukayttdjaa ja siihen liittyvid osia. Tyon
ulkopuolelle jadvat kaikki ulkoisiin asiakkaisiin liittyvét asiat, sekd monta
muutakin asiaa. Valitettavasti kokonaisuudessaan mobiilistrategiaa timéan
tyon puitteissa ei ole mahdollista tutkia kovinkaan syvillisesti. Tyo tulee
antamaan vastaukset kysymyksiin: ”Mikd on mobiilistrategia ja miksi se
tarvitaan?”, "Minkdélaisilla jérjestelmilld mobiililaitteita voidaan hallita?” ja
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”Miltd mobiili tulevaisuus ndyttdd?”. Tyon lopputuloksena saadaan yrityk-
selle sisdinen mobiilistrategia. T4t4d mobiilistrategiaan vasten voidaan jat-
kossa peilata kaikkea yrityksen mobiilia toimintaa.
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2 STRATEGIA JA IT-RISKIT

Lisdarvon tuottaminen organisaation ulkopuolisille tahoille on kaikkien or-
ganisaatioiden toiminnan ldhtokohta. Voidakseen tuottaa hydtyd tédhin ul-
kopuoliseen haasteeseen, on organisaation sisilld pystyttivd vastaamaan
kysymyksiin: ”Kenelle ja miksi me tuotamme hyo6tyd?” ja ”Mikéd on se
hyo6ty mitd me tuotamme?”. Organisaation tehtévin ldhtokohtana tulisi olla
se, mitd asiakas haluaa. Toiminnan ldht6kohtana ei voi olla, mitd me halu-
amme tuottaa. (Lindroos & Lohivesi 2004, 17.)

Riippuu organisaatiosta, minkélaisiin haasteisiin sen tulee vastata. Esimer-
kiksi julkishallinnon ja yritysten haasteet ovat hyvinkin erilaiset. Julkisella
sektorilla hyotyja arvioidaan poliittisesti. Yksityiselld sektorilla taasen asi-
akkaat ovat ne, jotka paéttivit yritysten tarjoamista tuotteista tai palveluista
itselleen saamansa hyodyt ja valitsevat néista sitten sopivimmat. Myo6skin
syy-seuraus-ketju eroaa ndiden kahden vililld hyvinkin paljon. Yritysten
osalta se on hyvinkin suoraviivainen, asiakas ostaa itse tuotteen tai palvelun
ja arvioi myos siitd saamansa hyodyn. Julkisen sektorin palvelua tai tuotetta
kayttdva henkilo ei 14htokohtaisesti maksa itse, vaan ndmé tuotteet ja pal-
velut rahoitetaan julkisista varoista. Talloin my0s hyddyn arviointi on huo-
mattavasti vaikeampaa. (Lindroos 2004, 12-22.)

Organisaatioilla on kolme ydinhaastetta, joihin tdytyy pystyd vastaamaan.
Néamai kolme haastetta ovat kyky toimia perustehtdvin mukaisesti, tuottaa
lisdarvoa sekd toimia kannattavasti ja/tai tehokkaasti. Nédihin haasteisiin
vastaaminen on organisaatioiden toiminnan kannalta kaikkein keskeisinta.
Yritysten strategiaprosessin keskeisimmén sisdllon muodostaakin néihin
haasteisiin vastaaminen, toiminnan suunnittelu, padtoksenteko sekd paatos-
ten toimeenpano. Pysyviin haasteisiin vastauksia etsittdessé tdytyy pystyéd
tekemddn valintoja ja ratkaisuja toimintalinjoista (visio ja strategia), oh-
jauksesta ja sen puitteista (johtaminen ja organisointi), edellytyksistd (re-
surssit ja toimintaprosessit) seki taidoista ja haluista (osaaminen ja tahto)
(Lindroos 2004, 24).

Menestyva organisaatio onkin 10ytdnyt vastaukset siitd, miten toiminta on
tehokasta ja kannattavaa, sekd miten tuotetaan perustehtdvin mukaista lisi-
arvoa. Ndma vastaukset eivit ole pysyvid, vaan ne ovat jatkuvassa muutok-
sessa. (Lindroos 2004, 25.)

Jotta voidaan maérittdd strategia, tulee ensin hahmotella ja mééritelld visio.
Visio on nidkemys siitd, miksi halutaan tulla tai mitd halutaan tehdd. Visio
médritetddn tietyksi ajanjaksoksi ja arvioidaan uudelleen tuon ajanjakson
padtyttyd. Vision tulisi olla kannustava seké haasteellinen. (Lindroos 2004,
26-27.)

Strategialla pyritddn saavuttamaan visiossa maiiritellyt pddmadrit. Usein
kaikkia eteen tulevia haasteita ei nidhda strategiaa laadittaessa ja ndihin
haasteisiin on sitten tavalla tai toisella vastattava. Voidaan esimerkiksi tar-
kastella strategiaa sdannollisin viliajoin, laatia erilaisia skenaarioita tai
muutetaan strategiaa jopa “lennossa”. (Kostamo 1999, 128—129)



Mobiilistrategia

2.1

Strategian vaiheet

Strategian luonnin yhteydessa tulisi kiyda lépi viisi vaihetta, joista lopulli-
nen strategia sitten saa muotonsa. Ensimmaéisend tulisi kerété ja analysoida
ne tiedot, joiden perusteella strategiaa 1hdetidin rakentamaan ja miksi stra-
tegia tulisi laatia. (Lindroos 2004, 31-42.)

Toisessa vaiheessa luodaan kokonaiskatsaus ensimmadisen vaiheen tietojen
perusteella siitd, minkélaisia p4édtoksid ja minkélaisia tavoitteita toiminnalle
asetetaan. Vision perusteella pitdisi pystyd maérittdméén tavoitteet, jotka
ovat toteutumisen seurannan kannalta riittdvin konkreettiset. Niité tavoit-
teita ei tulisi olla neljad enempdd. Strategian tulisi selkedsti miérittdd ne
toimenpiteet, joilla visiossa médritetyt padmaérat voidaan saavuttaa ja mitd
lisdarvoa ne tuovat. (Lindroos 2004, 42—45.)

Kolmannessa vaiheessa ennen toteutukseen siirtymisté tulee méadrittaa kes-
keiset kehitysprojektit. Jotta halutut muutokset voidaan saavuttaa, tulee tun-
nistaa, minkilaisia muutoksia tiytyy saada toteutettua. Osa kehitysprojek-
teista saattaa olla niin pitkdkestoisia, ettd ne eivdt ehdi edes valmistua ky-
seisen strategiajakson aikana. (Lindroos 2004, 46.)

Neljis vaihe koostuu vuosittaisista toimintasuunnitelmista. Nama toiminta-
suunnitelmat sisdltavat tarkasti mééritellyt keinot ja tavoitteet, joilla varsi-
nainen toteutus saadaan aikaan. Strategiaa ei voida saavuttaa, ilman joka-
paivdistd kdytdnnon tekemistd. Ylimmén johdon tulee sitoutua strategian
toteuttamiseen ja johtamiseen. (Lindroos 2004, 47—48.)

Viidenteen vaiheeseen kuuluu seuranta, arviointi ja strategian paivittdmi-
nen. Sddnnollisin véliajoin tulisi arvioida ovatko tehdyt linjaukset edelleen
valideja ja voidaanko niiden toteuttamista jatkaa vai olisiko tarpeen tehdi
tarkennuksia tai jopa hakea uusia suuntia. Joskus saattaa olla jopa tarpeen
médrittdd kokonaan uusi strategia. Strategiaa ei koskaan saisi maérittaa liian
tiukaksi ja joustamattomaksi, koska mahdollisiin muutoksiin reagoiminen
voi muutoin kdyda ylivoimaisen vaikeaksi. (Lindroos 2004, 48—49.)

Yksi suurimmista riskeista strategiaa luotaessa on ajattelun lukittautuminen
johonkin tiettyyn moodiin. Tulisikin osata ajatella luovasti ja kirkkaasti.
Tarvittaessa tulisi uskaltaa myds toimia ja ajatella tarvittaessa toisin, kuin
mitd alun perin oltiin ajateltu. Tarpeesta riippuen myds vanhoissa linjauk-
sissa pysyminen on hyvé asia, jos se on tavoitteena. Jos niin ei kuitenkaan
ole, tulisi uskaltaa tehd4 asioita myos ensimmaisté kertaa ja oppia sitd kautta
uusia asioita. Useasti huominen poikkeaa huomattavastikin tastd paivasta ja
varsinkin silloin hyppdys tuntemattomaan on oikea ratkaisu. (Lindroos
2004, 54.)

Kehitettdessd mobiilistrategiaa tulisi kdyttdd asiakaspalveluldhtoistd toi-
mintatapaa, koska asiakas on kuitenkin péivittdin tavalla tai toisella mukana
tdssd toiminnassa. Tdlloin tulisi tuntea asiakkaan nykyiset ja mahdolliset
tulevat tarpeet. Tulisi pystyd luomaan myds uusia vield tdlld hetkelld tun-
nistamattomia tarpeita. Néistd edelld mainituista syisté tulisikin tehda erit-
tdin tiivistd yhteistyOtd asiakkaan kanssa. (Lindroos 2004, 64.)
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2.2

2.2.1

IT-riskien hallinta

Riskien hallinta on my0s tirked osa mobiilistrategiaa. Mobiililaitteilla on
padsy yrityksen kannalta kriittiseenkin tieto-omaisuuteen, joka vaériin ka-
siin joutuessaan voi aiheuttaa dramaattisia ongelmia yrityksen kilpailuky-
kyyn ja toimintaan. Nykyisin tietotekniikka on myds erittdin tarked osa lii-
ketoimintaa, mutta siind esiintyviin héiriéihin on harvoin varauduttu riitta-
villa tavalla. (Jordan & Silcock, 2005, 1-3.)

Valitettavan usein yritysten johto ei ole riittdvin sitoutunut IT-riskeihin ja
niiden hallintaan, vaan tuijotetaan liikaa pelkéstiin tuotto- ja kustannuslas-
kelmia. Harvoin my0skdin on asianmukaisia keinoja tai tyokaluja IT-
riskien hallintaan. IT-riskejd ei saisi koskaan jéttdd huomiotta. (Jordan
2005, 4-6.)

IT-riskien hallinnan tulisi pitdd sisdlldén projektit, it-palvelut, tieto-omai-
suus, palveluntarjoajat ja toimittajat, sovellukset, infrastruktuuri, strategiset
riskit ja tulevaisuuden uhat sekd IT ja muut yritysriskit. Nama kaikki kuu-
luvat myds osaksi mobiilistrategiaa. Jos ndisté jokin tai pahimmassa tapauk-
sessa useampi konkretisoituu, voi se aiheuttaa pahimmassa tapauksessa
jopa yrityksen toiminnan loppumisen. Kaikkia néitd riskeja tulisi késitelld
IT-riskien portfoliossa, jolloin riskien hallinta on helpompaa. Monesti myds
yhteen osa-alueeseen kohdistuva ongelma heijastuu myos muille osa-alu-
eille ja mahdollisen ongelman aiheuttaja on helpompi 16yt ja identifioida,
kun kaikki IT-riskit ovat omassa portfoliossaan. Portfolion avulla voidaan
myo0s helposti ndhdé, onko riskien vidhentdminen hallittua. (Jordan 2005,
12-23.)

IT-palvelut

IT-palvelut ovat monesti hyvinkin tiukasti kytkoksissd yrityksen liiketoi-
mintaan. Pahimmillaan hiiriot IT-palveluissa voivat lamauttaa koko yrityk-
sen litketoiminnan ja pahimmillaan voi johtaa jopa ihmishenkien menetyk-
siin. Palvelut tulisi priorisoida, jotta mahdollisessa katastrofitilanteessa voi-
taisiin jopa vahilld resursseilla keskittya kriittisimpien palveluiden yllapité-
miseen. Tulisi pystyd rakentamaan toimintasuunnitelmat erilaisista uhkista
selviytymiseen. Niitd suunnitelmia tulisi my0s testata ja harjoitella sdan-
ndllisesti ja jokaisen IT-osaston tyOntekijélla tulisi olla selvilld oma roolinsa
eri uhkaskenaariossa. (Jordan 2005, 15-17.)

2.2.2 Tieto-omaisuus

Tieto-omaisuutta ei ole monestikaan mitenkain rahallisesti arvotettu ja suo-
jaaminenkin on monesti hoidettu vdhén sinnepdin, jos ollenkaan. Yksi koh-
tuullisen helppo keino informaation suojaamiseksi olisi kunnollisen tietojen
luokittelujirjestelmén kayttdonottaminen. Télldin ainoastaan ne henkil6t,
joilla on oikeus késitelld tietoa, paisisivit sithen késiksi. Tieto-omaisuuteen
liittyvét riskit voidaan ehkiistd, kun tiedon kadottaminen, tahallinen véérin-
kaytto sekd varastaminen on estetty. My0skin lait ja asetukset méarittavét
esimerkiksi, kuinka ihmisten henkildkohtaisia tietoja tulee sdilyttdé ja miten
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niitd saa kisitelld. Monessa yrityksessi riski saataisiin hallintaan ottamalla
kayttoon ISO-standardin mukaiset toimenpiteet informaation turvalliseen
hallintaan. (Jordan 2005, 17-18.)

2.2.3 Palveluntarjoajat ja toimittajat

Palveluntarjoajista on tullut monelle yritykselle ulkoistamisen takia erittdin
kriittinen kumppani. On ldhes mahdotonta tuottaa IT-palveluita ilman kol-
mannen osapuolen apua. Koskaan ei pitiisi kuvitella, ettd ulkoistamalla IT-
toimintoja yritys padsee eroon my0s niihin liittyvistd riskeistd. Yrityksen
koko liiketoiminta saattaa pahimmillaan vaarantua riskin konkretisoituessa,
kun palveluntarjoajalla kolhu voi korkeintaan tuntua maineessa ja kassavir-
rassa. Toimittajien ja palveluntarjoajien kautta mahdollisesti aiheutuvat ris-
kit liittyvat huonoon palvelun seurantaan, huonosti laadittuihin sopimuksiin
tai tieto-omaisuuden vaarantumiseen. (Jordan 2005, 18—19.)

2.2.4 Sovellukset

Sovelluksien osalta riskit monesti tulevat konkreettisesti esille jonkin sovel-
luksen uusimisen tai uuden sovelluksen kdyttoonottamisen jdlkeen. Van-
hoja tietoja ei 10ydykédan uudesta sovelluksesta tai jotain toimintoa ei 10ydy
ollenkaan. Seuraavat ongelmat tulevat vastaan siind kohtaa, kun sovellusta
on hetken aikaa kiytetty ja saatu kunnon rasitusta aikaan. Téssd kohtaa
vasta nihddin todellisesti, kuinka resursseja kdytetdén, minkilaisiin vas-
teaikoihin paéstién ja mika todellinen suorituskyky kokonaisuudessaan on.
My®6skin yritysfuusiot aiheuttavat useasti ongelmia, koska IT-jdrjestelmien
yhteensopivuutta ei monestikaan osata huomioida riittdvén ajoissa. Viimei-
send, mutta ei todellakaan vdhédisimpana riskind ovat elinkaarensa pidssa
olevat sovellukset. Joitakin saatetaan tekohengittdd jopa vuosia, ennen kuin
sovellus uusitaan tai sen kiyttd lopetetaan kokonaisuudessaan. (Jordan
2005, 19-20.)

2.2.5 Infrastruktuuri

Infrastruktuuriin liittyvét investoinnit ovat yleensd hyvinkin suuria ja mo-
nesti suoranaista hyotyé litketoiminnalle niistd ei ole. Monesti kuitenkin
infrastruktuurin vaikutus koko yrityksen toiminnalle on hyvinkin kriittinen.
IT-infrastruktuuri voi pahimmillaan olla rakenteeltaan sopimaton niiden so-
vellusten ja palveluiden tuottamiseen, joiden péélld sen pitiisi toimia. Ka-
pasiteetti voi olla vddrin mitoitettu tai huoltotoimenpiteet on unohdettu tai
tarkoituksella jétetty tekeméttd — sddistetty kustannuksissa — ja ndistd sitten
voi aiheutua suuriakin ongelmia sovellusten ja palveluiden toimintaan. Nai-
den lisdksi on saatettu tehdd vaarid valintoja standardeja valittaessa, kom-
ponentit voivat olla yhteen sopimattomia ja tuen kanssa saattaa tulla ongel-
mia ennakoimattomien tai tulevaisuudessa tarvittavien sovellusten kanssa.
Infrastruktuurin romahtaessa kaikki ne palvelut ja sovellukset, jotka ovat
siitd riippuvaisia ovat myds vaarassa. Infrastruktuurin kanssa onkin aika-
moista tasapainoilua uusien ja vanhojen systeemien vililld, koska molem-
missa on omat riskinsd. Vanhojen osalta kustannukset kasvavat koko ajan
jaylldpito on kaikin puolin hankalampaa. Toisaalta taas uusiminen vanhasta
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taas saattaa tuoda yhtd suuret riskit kuin vanhan yllépitiminenkin. (Jordan
2005, 21-22.)

2.2.6 Strategiset riskit ja tulevaisuuden uhat

Monesti véitetddn, ettd IT-strategiat on sovitettu muihin yrityksen strategi-
oihin, mutta harvoin tdmé kuitenkaan pitdd paikkaansa. IT-osaston ja yri-
tyksen strategioista péaéttdvien osapuolten tulisi olla tiiviissd yhteistydssé
toistensa kanssa strategioita mietittdessd. Talloin voitaisiin valttda tilanteet,
joissa IT ei voi tukea yrityksen strategian onnistumista. Jos yrityksen stra-
tegioita valmistelevat tahot eivét osaa huomioida IT:n vaatimuksia ja mah-
dollisuuksia tulee strategia todennékdisesti epdonnistumaan. Padsdiantoi-
sesti joustava IT-arkkitehtuuri mahdollistaa ketteryyden ja reagointikyvyn
uusiin haasteisiin ja saattaa nopeuttaa myds uusien tuotteiden markkinoille
saamista. Standardeja tiukasti seuraavalla arkkitehtuurilla taasen pystytdin
vihentdmaén kuluja heti, jolloin katteet ovat paremmat. Toisaalta taas pi-
taisi pystyd katsomaan isompaa kuvaa ja varautua tulevaisuuden haasteisiin.
IT-arkkitehtuuri miérittdd hyvinkin pitkélti uusien teknologioiden kéyt-
toonottamiseen liittyvét haasteet. (Jordan 2005, 22-23.)

2.2.7 IT ja muut yritysriskit

IT-riskejd ei voi erottaa yrityksen muusta toiminnasta. Joitakin riskeja voi-
daan jopa vdhentdd I'T:n avulla. Kaikkia organisaatiota uhkaavia riskejé voi-
daan pyrkid hallitsemaan riskienhallintaan erikoistuneella tietojdrjestel-
mélld (RMIS). Toki tdhdnkin liittyy riskejd. Jarjestelmélld ei valttamétta
pystytd huomioimaan kaikkia tarkeitd riskiluokkia. RMIS on ldhinnd kay-
t0ssd vakuutustoiminnassa, jossa silld pystytddn valvomaan konkreettista
omaisuutta. IT-jarjestelmid pystytddn kayttimain toki myds muissa organi-
saation riskienluokkien hallintaan liittyvissd tehtdvissd. Petosten ja kaval-
lusten havaitsemiseen voidaan kéyttdd esimerkiksi erilaisia lokitiedostoja.
Tietotekniikan kdyttiminen saattaa altistaa yrityksen myds brindiin tai mai-
neeseen liittyviin riskeihin. Jarjestelmét saattavat ldhettdd kirjeita tai sahko-
postia kuolleille asiakkailleen tai aiheettomia karhukirjeiti, jos jarjestelmia
ei ole suunniteltaessa ei ole huomioitu asiakkaan ndkdkulmaa. Néistd voi
aitheutua yrityksen imagolle suuriakin vahinkoja. Markkinointikin olisi
syyté ottaa mukaan IT-riskien kisittelyyn, koska he edustavat asiakkaita ja
brindid. Useiden erilaisten ndkdkulmien huomioimisella saadaan kattavasti
katettua erilaisten riskienarviointia ja pystytdin myo0s osallistamaan osaajia
monilta eri osastoilta. (Jordan 2005, 24 — 25.)

2.3 Mobiilistrategia Gartnerin mukaan

Mobiilistrategian tulisi olla linjassa sekd kehittyd yrityksen strategian
kanssa, kuten kaikkien IT-strategioiden. Mobiilistrategian tulisi kuvata,
kuinka mobiliteetti auttaa yritystd saavuttamaan tavoitteensa. Toisen suku-
polven mobiilistrategia laajentuu IT:n (B2E) ja markkinoinnin (B2B tai
B2C) alueille. (Gartner 2012.)
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Mobiilistrategian tulisi vastata ndihin kolmeen osioon ja niihin liittyviin ky-

symyksiin:

- Vaatimukset — Minkélainen mobiilikokemus asiakkaille, tyontekijoille
ja kumppaneille halutaan tarjota? Miten he asioivat, miten heitéd infor-
moidaan ja palvellaan?

- Tarjonta — Mitka teknologiat, resurssit ja kumppanit tuottavat mobiilin
kokemuksen?

- Hallintomalli ja riskit — Keitd tiytyy osallistaa, kuka rahoittaa ja kuinka
riskit minimoidaan?

(Gartner 2012.)

2.3.1 Vaatimukset

Tadmain osion tulisi alkaa kappaleella, joka kuvaa minkélaisia vaatimuksia
kayttdjille tuotettavat palvelut aiheuttavat ja kuinka suuresta kédyttdja- / lai-
temadrasti puhutaan (Gartner 2012).

2.3.2 Tarjonta

Téamén osion tulisi tuoda vastaukset sithen, kuinka vaatimukset-osiossa esi-
tetyt vaatimukset saadaan tiytettyd. Tulisi ottaa kantaa vdhintdénkin kayt-
tdjien omistamiin laitteisiin ja niihin liittyviin kdyténtoihin seké tehda ra-
jaukset sithen, mitkd ovat yrityksen jérjestelmiin ja verkkoihin sallittuja lait-
teita ja mitkd eivdt. Tekniset vaatimukset, kuten alustaan, arkkitehtuuriin,
integraatioihin, testausmenetelmiin sekd kiyttdjakokemukseen liittyvét
asiat tulisi huomioida. My0Oskédn osaamiseen, henkildston kouluttamiseen
tai yhteistyokumppaneihin liittyvid asioita ei tulisi unohtaa. (Gartner 2012.)

2.3.3 Hallintomalli ja riskienhallinta

Néissd kahdessa viimeisessd osiossa tdytyy madrittdd padtoksentekoon ja
hyvéksyntadn liittyvat sidosryhmat ja henkil6t, riippuvuudet muihin strate-
gioihin, kertaluonteisista ja jatkuvista kuluista vastaava taho ja kuinka pys-
tytddn vdhentdmiin tietoturvaan, talouteen ja asiakkaisiin liittyvid riskeja.
My®s ne riskit, jotka ollaan valmiit hyviksymain tulisi kirjata tdhdn osioon.
(Gartner 2012.)

Monet yritykset ovat siirtyméssé yrityksen omistamista laitteista sekaym-
paristoon, jossa on seki yrityksen omistamia, ettd kédyttdjien omistamia lait-
teita. TAmén takia tulisi luoda selkedt pelisadnnoét sille, miké on sallittua ja
mika ei. Namé sdénnot tulisi myos selkedsti jalkauttaa tyontekijdille ja yk-
sikdille. Tulisi my0s olla selkeidt suunnitelmat rahoituksen ja kustannusten
jakamiseen, kiyttdjatukeen, huoltoon ja déni sekd datapalveluihin liittyen.
Niitd ohjeistuksia tulisi myos tdydentdd keskeisilld viesteilld, jotka koros-
tavat arvon- ja valinnanvapautta, jonka IT-organisaatio tarjoaa yrityksen
kayttoon. (Gartner 2012.)

Taytyisi olla selvilld, kuka on vastuussa esimerkiksi BY OD-suunnitelman
ylldpidosta ja sen jalkauttamisesta, koska markkinat kehittyvit jatkuvasti ja

saataville tulee uusia laitteita ja my6skin hallintajirjestelmit kehittyvit. Jos
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|
on méidritettynd jotkin kustannuskatot, niiden tiytyisi olla my0s selkedsti
yksikoihin asti viestittynd. Lisdksi tulisi olla selvilld, mitkd ndma rajat ovat,
ja kuka ylimééréiset kulut maksaa. (Gartner 2012.)

Uudet teknologiat ja prosessit luovat myds uusia riskejd muun muassa tur-
vallisuuteen liittyen. Monesti voidaan olla tilanteessa, jossa kayttijat kéyt-
tdvit omia laitteitaan, ostavat omia sovelluksia, kdyttavit kolmannen osa-
puolen tiedostojen synkronointiohjelmia sekd kéyttavit sovelluksia, jotka
tallentavat esimerkiksi sijaintitietoja. Ndma sijaintitiedot voivat olla hyvin-
kin arkaluonteisia. My0skin teknologian tai kumppanin katoamista varten
tulisi olla jonkinlainen suunnitelma. Kaikki edelld mainitut riskit tulisi olla
huomioituna ja niiden varalle tulisi olla suunnitelma. (Gartner 2012.)
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3  MOBIILISTRATEGIAN LAATIMINEN

3.1

Mobiilistrategia on hyvinkin olennainen osa yrityksen liiketoimintaa tuot-
tavuuden kehittdmisen osalta. Mobiilistrategian tulisi ottaa kantaa siihen,
mitd laitteita yrityksessd ndhddén mobiililaitteina, minkilaisille alustoille
yritys tuottaa mobiilisovelluksia sekd mitd palveluita yrityksen tyonteki-
joille ja asiakkaille tarjotaan mobiilisti. Mobiilistrategia vaikuttaa strategi-
sella, taktisella ja operatiivisella organisaatiotasolla. Mobiilistrategia tulisi
luoda liiketoiminnan tavoitteiden ja digitaalistrategian perusteella. (Niemi-
nen 2014.)

Liiketoiminta
Digitaalistrategia

Strateginen Tietohallintostrategia

Kaytannot
< Prosessit

Kumppani- ja
laitevalinnat

Ohjeistus
C Koulutus
Operatiivinen C Tuki
Yllapito
Logistlikka

Kuva 1.  Mobiilistrategian vaikutukset eri organisaatiotasoilla (Nieminen 2014).

Liiketoiminnan tarpeet ja vaatimukset

Mobiilistrategian suunnittelussa tulee huomioida erilaiset liiketoiminnan
tarpeet ja vaatimukset. Vaatimuksia saattaa tulla vaikkapa jonkin valitun
jarjestelmédn osalta, valttaimattd kaikille alustoille ei ole saatavilla jarjestel-
mén kdyttdmiseen tarvittavaa natiivisovellusta. Liiketoiminta saattaa myds
olla suuntaamassa kehitystd esimerkiksi loT-jérjestelmiin, josta luonnolli-
sesti seuraa mahdollisesti vaatimuksia ja tarpeita yrityksen IT-
infrastruktuuria kohti. (Microsoft 2015, 3-5.)

3.2 Laitteiden omistajuus

Laitteiden omistajuus on my0s yksi asia, joka tulisi huomioida hyvinkin
varhaisessa vaiheessa, mielelldén jo ennen kuin mitéén yrityksen jirjestel-
mid julkaistaan saataville mobiilisti. Jos sallitaan esimerkiksi tyontekijoi-
den omat laitteet (BYOD), pitdd miettid, tuleeko niihin olla tiukemmat tai
kenties 16yhemmat politiikat mééritettyna tai sallitaanko niiden kautta paa-
sya yrityksen jérjestelmiin ollenkaan. Jélkikéteen voi olla hyvinkin hankala
alkaa méaérittad esimerkiksi politiikkaa, jolla rajataan kéytto tiettyihin lait-
teisiin tai ottaa kantaa laitteiden tietoturva-asetuksiin. (Microsoft 2015 3, 6—
8.)
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3.2.1

Kuluttajaldhtoisyys

Vuonna 2013 3StepIT:n tekemén tutkimuksen mukaan ldhes puolet suoma-
laisista yrityksisté salli tyontekijoiden omien laitteiden kéyttdmisen tyoteh-
tavien hoitamiseen. Suuri enemmistd tietohallintojohtajista kuitenkin suh-
tautuu kuluttajaldhtoisyyteen hyvinkin negatiivisesti. Suurimmat syyt ti-
méin negatiivisuuden takana ovat huoli tietoturvasta, loppukayttdjatuen kas-
vamisesta, laitteiden ja sovellusten yhteensopivuudesta ja nididen myoti
kustannusten kasvamisesta. Modernit tyovilineet ja joustava nykyaikainen
tyoskentely ovat kuitenkin kilpailuvaltti, eikd kuluttajaldhtoisyyttd pystytd
endd pysdyttdmiin. Onkin mielenkiintoista ndhdé, kuinka uusien laitteiden
kaytto yrityksissd kehittyy ja kuinka yritykset kuluttajalédhtdisyyden haas-
teisiin pystyvat vastaamaan. Monissa yrityksissd omien laitteiden kéyttod ei
ole sallittu, mutta sitd ei mydskéén ole mitenkédén teknisesti tai muutoinkaan
estetty ja ndin ollen omia laitteita saatetaan kiyttda “salaa”. (Vikkula 2013.)

3.2.2 BYOD, CYOD ja yrityksen omistamat laitteet

BYOD tulee sanoista Bring Your Own Device. Se on malli, jossa kayttdja
itse hankkii laitteen ja kiyttdd sitd tydasioidensa hoitamiseen. Tdssd mal-
lissa ongelmia voi aiheutua vanhoista sovelluksista, jotka eivit toimi kayt-
tdjan laitteella tai tietoturvaan liittyvisté asioista. Toisaalta sitten taas kéyt-
tdjd voi valita laitteen jonka haluaa ja jota osaa jo valmiiksi kayttdi, jolloin
tukeakaan ei juurikaan tarvita. Tydskentely on joustavaa ajasta ja paikasta
riippumatonta. (Jadskeldinen 2016.)

CYOD tulee sanoista Choose Your Own Device. Se taas on malli, jossa
kayttdjd valitsee laitteen yrityksen médrittdmaista laitevalikoimasta. TAmén
mallin voi toteuttaa useammalla hankintamallilla. Yritys voi maksaa lait-
teen kokonaisuudessaan, maksaa osan laitteesta ja kédyttdja maksaa lopun tai
kiyttdja maksaa laitteen kokonaisuudessaan. Tukeen liittyvit kulut ovat
yleensd hyvinkin samalla tasolla, kuin yrityksen omistamissa laitteissa.
Téassd mallissa voidaan my0s tyotehtdvan mukaisesti médrittad laitteet, joita
kayttdjdlle tarjotaan. (Jddskeldinen, 2016.) Talld mallilla on havaittu olevan
liséksi positiivista vaikutusta kéyttdjien tydhyvinvointiin ja tyytyvéisyyteen
tyonantajaa kohtaan (Hietamédki 2016).

Yritys ostaa laitteet ja tarjoaa tyOntekijélle laitteen tyOtehtdvien hoitami-
seen. Tédssd mallissa kdyttdja ei padse vaikuttamaan siihen, mill4 laitteella
tyotehtdvid hoidetaan. Tdma malli on kustannusten osalta kallein tuki ja lait-
teistokulujen vuoksi. Padsddntdisesti laitevalikoima téssd mallissa on sup-
pea ja siitd johtuen sovellustestaukseen ei tarvitse kiyttdjarjestelmai- tai tie-
toturvapdivitysten yhteydessa kiyttda paljoa aikaa. Loppukéyttdjatukea tu-
lee sitten vastaavasti tarjota kaikille valikoimissa oleville laitteille, mika
nostaa kuluja. (Microsoft 2015.)
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3.3

Sovellukset

On olemassa kolmenlaisia sovelluksia mobiililaitteille. Natiivi-, HTML5
Web- ja hybridisovellukset. Sovelluksia voidaan hankkia valmiina sovel-
luskaupoista tai tehda radtiloityja sovelluksia joko itse tai jonkin kumppa-
nin toimittamana. Sovelluskaupoissa saatavilla olevat sovellukset ovat il-
maisia, maksullisia, tai siséltivdt sovelluksen sisdisid ostoja. (Vuorinen
2014.)

Natiivisovellukset ovat laitealustakohtaisia sovelluksia, jotka on ohjelmoitu
toimimaan kyseiselld alustalla erilaisia kehitystyokaluja kéyttien. Uusim-
milla sovelluskehitysvilineilld pystytdin tekeméddn natiivisovellus yhdelld
kertaa kaikille alustoille, toki pienid alustakohtaisia muutoksia koodiin
yleensd vaaditaan. Natiivisovelluksia voidaan jaella asiakkaille sovellus-
kauppojen (App Store, Google Play -kauppa, Windows kauppa) kautta ja
ne voivat olla joko ilmaisia, maksullisia tai tarjota ostoja sovelluksen sisélla.
Natiivisovellusten etuna voidaan pitdd helppoa pédédsyé laitealustan tarjo-
amiin rajapintoihin ja toimintoihin, kuten kameraan, kiihtyvyysantureihin,
yhteystietoihin, viesteihin jne. Niiden suorituskyky on myos hyvi paljon
grafiikkaa siséltivissd sovelluksissa. (Vuorinen 2014.)

Web-sovellusten etuna voidaan pitdd helppoa ja yksinkertaista kehittdmista
ja yhdell4 kertaa saadaankin valmis sovellus kaikille alustoille. Sovelluske-
hittdjid 10ytyy myos huomattavasti enemmaén, koska kehittimiseen kiyte-
tadn HTML, CSS ja JavaScript -tekniikoita, eli samoja, joilla normaaleja
verkkosivuja ja —palveluita rakennetaan. Niitd ei myOskédn tarvitse jaella
mink&én virallisen jakelukanavan lépi, vaan julkaisun voi tehdddn suoraan
internettiin. Huonoihin puoliin taas lukeutuu se, ettd kaikki rajapinnat ja
laitteen toiminnot eivét valttdmaittd ole kdytettdvissd. Tosin suurinta osaa
pystytdin kayttdmidn JavaScript-rajapintoja hyddyntéen. (Vuorinen 2014.)

Hybridisovelluksissa yhdistyvdt molempien edelld mainittujen hyvét omi-
naisuudet. Ne voivat hyodyntdd kaikkia laitteen rajapintoja ja toimintoja,
kuten natiivisovelluksetkin. Niissd on WebView-nidkyma4, joka on sovelluk-
seen sisddnrakennettu internet-selain ilman osoitepalkkia ja muita selaimen
toimintoja. Sovellukset saadaan jaeltua virallisia kanavia pitkin ja halutessa
ne voidaan pitdd maksullisina. Sovellus, joka laitteelle on asennettuna, on
myos kayttdjélle helpompi vaihtoehto, kuin internetissd oleva web-sovellus.
Tarvitsee vain avata sovellus ikonista ja aloittaa sovelluksen kdyttdminen.
(Vuorinen 2014.)

Mobiiliapplikaatioihin kohdistuu myds tietoturvaan liittyvid ongelmia. Ap-
plikaatioissa voi olla haavoittuvuuksia, joiden avulla voidaan péésti pahim-
millaan kaikkeen laitteessa olevaan tietoon késiksi. (Ponemon Institute
2015, 2)

Applikaatioita ei tulisi asentaa muualta, kuin virallisista kaupoista. Naita
ovat Google Play -kauppa (Googlen sovelluskauppa), App Store (Applen
sovelluskauppa) sekd Microsoft Store (Microsoftin sovelluskauppa). Tosin
F-Securen mukaan eniten haittaohjelmia Android-alustaan tulee juurikin
Google Play -kaupan kautta (F-Secure 2016).
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3.4 Mobiililaitteet

Mobiilistrategian tulisi maarittdd myds mitkéd laitteet yritys ndkee mobiili-
laitteina. Viime aikoina mobiililaitteen méaérittiminen on ehki hiukan ha-
mértynyt. Hyvin laaja ryhma henkil6kohtaisia elektronisia laitteita voidaan
luokitella mobiililaitteiksi. Luokitteluun voidaan ottaa mukaan kaikki lait-
teet aina viivakoodinlukijoista dlypuhelimiin ja tabletteihin. Padsééntoisesti
mobiililaiteet voidaan erottaa kolmen tunnusmerkin avulla muista laitteista,
jotka voivat muistuttaa mobiililaitetta, mutta eivét sitd kuitenkaan ole. Tun-
nusmerkit ovat siirrettdvyys, pieni koko ja langaton kommunikaatio. (Cal-
lahan 2014).

Mobiililaitteita voidaan siirtdd paikasta toiseen usein ja helposti. Laitteen
tulee pystyd toimimaan siirrettiessa riippumatta virtaldhteesta tai fyysisesti
internet yhteydestd. Mobiililaitteet tyypillisesti sisdltavétkin jonkin sisdisen
virtaldhteen, jonka avulla ne toimivat useita tunteja ilman verkkovirtaa.
(Callahan 2014.)

Mobiililaitteet ovat kédessa pidettdvid laitteita, kimmentietokoneita tai ély-
puhelimia. Tyypillinen mobiililaite mahtuu keskikokoisen aikuisen kéimme-
nelle tai taskuun. Mobiililaite on tyypillisesti yhdelld kéadelld kéytettivissa,
eli laitetta pidetddn kdimmenelld tai sormilla, ja peukalolla voidaan sitten
varsinaisesti kédyttdd laitetta. Minildppéreita ja pienid kannettavia tietoko-
neita saatetaan toisinaan pitdd mobiililaitteina, mutta sitd ne eivét ole, jos
yhdelld kéddelld kiytettavyys on mittarina. (Callahan 2014.)

Mobiililaitteet pystyvit tyypillisesti keskustelemaan toisten samanlaisten
laitteiden, pdytitydasemien ja jérjestelmien sekd verkkojen ja kannettavien
puhelinten kanssa. Mobiililaitteilla pystytdin muodostamaan yhteys inter-
nettiin Bluetooth- tai Wi-Fi-verkkojen kautta ja monissa laitteissa on myds
sisddnrakennettuna yhteysmahdollisuus matkapuhelin- ja/tai langattomiin
verkkoihin. Sdhkdpostit ja tekstiviestit ovat standardeja viestintikeinoja,
joskin jotkin laitteet kommunikoivat suoraan jérjestelmén kanssa, kuten
RFID- ja viivakoodinlukijat. (Callahan 2014.)

Markkinaosuuksista katsottuna markkinoilla on tilla hetkelld kolme kaytto-
jarjestelmdd, Android, iOS ja Windows Phone / Windows Mobile (IDC

2016a).
Taulukko 1. Alypuhelinten kéyttdjérjestelmien markkinaosuudet elokuussa 2016 (IDC
2016a)

Period Android i0S Windows Phone Others
2015Q3 84.3% 13.4% 1.8% 0.5%
2015Q4 79.6% 18.6% 1.2% 0.5%
2016Q1 83.4% 15.4% 0.8% 0.4%
2016Q2 87.6% 1.7% 0.4% 0.3%

Source: IDC, Aug 2016
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3.5 Tietoturva

Tietoturva koostuu monesta erillisesti osa-alueesta, jotka kaikki tulisi huo-
mioida. Tulisi ottaa huomioon kéyttojarjestelméén ja laitteeseen liittyva tie-
toturva, sovellukset ja niiden tietoturva, seké itse tietoon liittyva tietoturva.
(Oliver 2008, 6-7)

Androidin heikkoutena voidaan varsinkin yrityskadytossé pitéé tietoturvaa ja
kayttojarjestelmén paivittymisti silloin, kun kdytetddn muita kuin Googlen
Nexus- tai Samsung laitteita. Heindkuussa 2016 tietoturva yhtié Duo Labs
suositteli Android-alustalla toimivista laitteista pelkéstdin Google Nexus-
ja Samsung laitteita. Niissd kahdessa on tietoturvaan panostettu enemman
kuin muissa Android-pohjaisissa laitteissa. Tosin Samsung tuottaa paivityk-
sid vain osalle laitteista. Nexus-laitteille pédivitykset ovat saatavilla heti, kun
Google tietoturva- tai kéyttojarjestelmépiivityksid julkaisee. Muiden osalta
on tdysin laitevalmistajan késissd, tuotetaanko laitteeseen tietoturva- tai
kayttojarjestelmipaivityksid, Googlen pdivitysten pohjalta. Varsinkaan hal-
vimman hintaluokan kuluttajalaitteille paivityksié ei julkaista ja ndma tuli-
sikin tdysin ohittaa, kun mietitddn laitteita yrityskdyttoon. (Tech Times

2016.)
Lollipop
Marshmallow
Froyo
== ._}_ Gingerbread
Ilce Cream Sandwich
Jelly Bean
KitKat

Kuva?2.  Android kiyttojarjestelmét 5.9.2016 (Android developers 2016)

Taulukko 2.  Android kéyttojarjestelmit 5.9.2016 (Android developers 2016)

Version Codename API Distribution Release Date Supptt:‘ r: Sta-
2,2 Froyo 8 0.1% 20.5.2010 Discontinued
233-
Gingerbread 10 1.5% 6.12.2010 Discontinued
2.3.2007
4.0.3 -
Ice Cream 15 1.4% 18.10.2011 Discontinued
Sandwich
4.04
4.1.x 16 5.6%
4.2.x Jelly Bean 17 7.7% 9.7.2012 Discontinued
43 18 2.3%
. Security Up-
4,4 KitK: 1 27.7% 1.10.201
4,4 itkat 9 % 31.10.2013 SEies @il
5 Lollipop 21 13.1% 12.11.2014 Supported
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5,1 22 21.9%

6 Marshmallow 23 18.7% 5.10.2015 Supported

Taulukossa 2 on kuvattuna Android laitteissa asennettuna olevien kaytto-
jarjestelmien tilanne 5. syyskuuta 2016. Tiedot kerétty laitteista, jotka ovat
viimeisen 7-pdivén aikana olleet yhteydessid Google Play -kauppaan. Tadssi
vaiheessa oli jo julkaistuna Nougat, uusin julkisesti saatavilla oleva
Android-kéyttojarjestelma. Taulukossa ei ndy alle 0,1% osuuden kayttojér-
jestelmid, joihin Nougatkin tuolla hetkelld kuului. (Android developers
2016.)

Vastaavasti 10S -kéyttojarjestelméin asennettuina olevat versiot ndyttavit
talta.
Last Updated: Oct 09, 2016 05:32:04

Adoption Trends
All Platforms:

10X 62.4%
9.X 29.6%
8.X 3.4%
7.X 2.4%
6.X 1.7%
5.X 0.5%
4x 0.0%

Kuva3. iOS kiyttojirjestelmit 9.10.2016 (10S Version Stats 2016)

3.6 Mobiililaitehallinta

EMM-teknologia joka on kehitetty mobiililaitteiden, sovellusten ja siséllon
suojaamiseen ja hallitsemiseen. Se pitéda sisidllaiin MDM-, MAM- ja MCM-
tuotteet. (IDC 2016.)

MDM:n eli mobiililaitehallinnan avulla voidaan laite liittda hallinnan pii-
riin. Voidaan méadrittdd esimerkiksi yhteensopivuuskdytinto, joka asettaa
tietynlaiset minimivaatimukset, jotka laitteen tulee tayttéa, jotta se voidaan
liittdd hallinnan piiriin ja paéstdén kdsiksi yrityksen tietoihin ja jarjestel-
miin. Téllaisia vaatimuksia voivat olla esimerkiksi tietty kayttojarjestelma-
versio, tai ettd salasana tai PIN tiytyy olla asetettuna ja sen tulee tiyttaa sille
médritetyt minimivaatimukset. (Microsoft, 2016.)

MDM-jérjestelmén avulla liitettyyn laitteeseen voidaan madrittda erilaisia
asetuksia tai asentaa vaikkapa sovelluksia. Asetusten kautta voidaan auto-
maattisesti tuoda vaikkapa sahkopostiprofiili, WLAN-profiili tai erilaisia
sdahkoisid varmenteita. (Microsoft 2015, 28-39.)

Jarjestelman avulla laiteelle voidaan katoamis- tai varkaustapauksissa suo-

rittaa niin sanottu tietojen pyyhkiminen joko osittain tai kokonaan yrityksen
tietojen turvaamiseksi. Osittainen pyyhkiminen poistaa vain sen tiedon,
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joka jéarjestelmén avulla laitteelle on tuotu. Osittaista pyyhkimistd voidaan
myds kayttdd esimerkiksi BYOD-laitteiden osalta, kun kayttdja syysti tai
toisesta poistuu yrityksen palveluksesta. Tdysi pyyhkiminen tarkoittaa lait-
teen palauttamista tehdasasetuksiin, eli se poistaa kaiken tiedon joka lait-
teella on ollut. (Microsoft, 2015 46-51.)

Laitteita ja kéyttdjid voidaan myds ryhmitelld erilaisten parametrien perus-
teella omiin ryhmiinsd. Niille ryhmille voidaan sitten tarjota automaattisesti

erilaisia asetus- ja sovelluskokonaisuuksia. (Microsoft 2015, 15.)

Keskeisimmit MDM-toiminnallisuudet ovat:

Laitteen provisiointi ja
asetustenhallinta

Inventointi /

Raportointi ja analytiikka omaisuudenhallinta

Autentikoinnin ja
sertifikaattien hallinta

Etalukitus / pyyhinta

Kaytanto-
/yhteensopivuusasetusten
hallinta

Kuva4.  Keskeisimmidt MDM toiminnallisuudet (IDC 2016.)

MAM viittaa ratkaisuun, jolla IT-organisaatio voi tiettyjd sovelluksia hal-
lita, suojata ja jakaa. Tiettyihin sovelluksiin tai sovellusryhmiin voidaan
kohdistaa mobiilisovellusten hallintakdytintdjd, jotka voivat vaikuttaa so-
velluksen asetuksiin, tietoturvaan tai vaikkapa mahdollistavat kertakirjau-
tumisen. Sovelluksen voidaan esimerkiksi sallia tiedon jakaminen pelkas-
tddn toisten hallittujen sovellusten kesken, voidaan estdd varmuuskopiointi
tai salataan hallitun sovelluksen tiedot. (IDC 2016.)

MCM on ratkaisu, jonka avulla IT voi tarjota kéyttdjille suojatun padsyn
mobiililaitteilta yrityksen tietovarastoihin. Néiden jarjestelmien avulla IT
voi madrittid, kuka paisee kisiksi mihinkin informaatioon, milloin ja milla
laitteilla tai sovelluksilla. MCM-jirjestelmét voivat myos olla kytkettynd
olemassa oleviin identiteetin- tai oikeuksienhallintajirjestelmiin. Tietovuo-
tojen estdminen on niiden jarjestelmien paédtehtdva ja sen ne toteuttavat tar-
joamalla tyokaluja, joiden avulla IT voi miérittdd tiedonkulkua siséédn ja
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ulos suojatuista sovelluksista sekd suojata litkenteen sovellusten valilla. Jar-
jestelmaét voivat sijaita joko pilvessd tai yrityksen omissa tiloissa ja voivat
tarjota padsyn joko pilvitiedostoihin tai palomuurin takana sijaitseviin tie-
dostoihin. (IDC 2016.)

3.7 Mobiililaitteiden hallinnan tulevaisuus

Mobiililaitteidenhallinnan voidaan nidhdi olevan jonkinlaisessa murrok-
sessa parhaillaan. Esimerkiksi Microsoftin Windows 10 -kéyttdjarjestelméa
tarjoaa mahdollisuuden hallintaan MDM-rajapinnan kautta Windows 10 -
kayttojarjestelmélléd varustetuille tydasemille, kannettaville, tableteille sekd
puhelimille (Microsoft 2016a). Sama on ollut mahdollista Mac OS X -kéyt-
tojarjestelméssa versiosta 10.8 ldhtien (Apple 2016). Yhdell ja samalla hal-
lintatuotteella pystyy hallitsemaan seké perinteiset tybasemat, ettd mobiili-
laitteet (Microsoft 2016b).

UEM tulee olemaan ldhitulevaisuudessa seuraava askel hallinnan osalta.
Sen avulla pystytddn hallitsemaan kaikki mobiililaitteet, perinteiset PC-
laitteet seka dlylaitteet, jotka voidaan osittain ryhmitelld myos loT-laittei-
siin. Alylaitteista voitaisiin esille nostaa Apple TV, tulostimet ja lykellot.
(Gartner 2016.)
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4 MOBIILISTRATEGIA KAYTANNOSSA

Varsinaista mobiilistrategiaa luotaessa tulisi kaikki edelld mainitut asiat
kdyda lapi ja hahmottaa kokonaiskuva yrityksen omista tarpeista. Lisdksi
tulisi pohtia, minkélaisia haasteita omassa ympéaristossd mahdollisesti koh-
dataan ja miten ne voidaan ratkaista. Tédhdn tiytyisi 10ytdd jonkin ketterd
malli, jolla ensimmadisen “harjoituksen” jélkeen voidaan nopeasti tarvitta-
essa muuttaa suuntaa, joko jonkin yksittdisen alueen tai vaikka kaikkien
osalta. Yksi hyvistd ja kantavista voimista, joka mobiilistrategiaa luotaessa
tulisi muistaa on se, ettd kayttdjén tulisi olla lahtokohtaisesti keskidssd. Mo-
biilistrategian avulla tulisi tarjota kéyttdjdlle tyokalut tuottavampaan tyos-
kentelyyn ja samalla yrityksen tietojen tulisi olla suojattuna ja saatavilla.

Téassd opinndytetydssd kuvataan mobiilistrategian elementit ja osa-alueet,
joiden pohjalta yritykset ja organisaatiot voivat alkaa hahmotella omia stra-
tegioitaan. Opinndytetyon taustalla on asiakasyrityksen projekti, jossa luo-
daan kyseiselle yritykselle mobiilistrategia. Tietoturvan ja liiketaloudellis-
ten seikkojen takia tima tyo0 ei esittele yrityksen varsinaista strategiaa, vaan
opinndytetydn tuloksena syntyy mobiilistrategian viitekehys ja malli, jota
kiytetdin my0s asiakasyrityksen mobiilistrategiaa laadittaessa.

4.1 Strategian omistaja

Strategialla tulisi olla omistaja, joka huolehtii strategian ajantasaisuudesta.
Ennalta sovituin véliajoin strategian jalkautumista tulisi tarkastella sovittu-
jen mittareiden avulla. Liséksi strategiaa itseddn tulisi tarkastella ja mahdol-
lisesti tehdd muutoksia mééritettyjen ajanjaksojen jdlkeen. Kehityksen ol-
lessa tilla hetkelld hyvinkin nopeaa, mobiilistrategian tarkasteluvélin tulisi
olla maksissaan 12 kuukautta. Mobiilistrategiaa on aivan turha tehda kol-
men tai viiden vuoden ajanjaksolle, koska tdlloin joudutaan aivan varmasti
tekeméddn muutoksia kesken strategiajakson.

4.2 Riippuvuudet muihin strategioihin

Mobiilistrategia voi vaikuttaa suoraan tai vilillisesti muihin yrityksen stra-
tegioihin. Siihen voivat vaikuttaa my6s muut yrityksessé jo kdytdssi olevat
strategiat. Naitdkin tulisi tarkastella heti alkuvaiheessa ja kartoittaa kaikki
mahdolliset riippuvuudet. Jos ndméi riippuvuudet jitetddn kartoittamatta,
saatetaan tehdé paillekkiisid ja/tai toisiaan pois sulkevia paatoksia.

4.3 Nykytilan kartoitus

Mobiilistrategiaa mietittdessé tulisi lahted liikkeelle siten, ettd on selked
kuva heti alussa siitd, mihin ollaan menossa. Eli selked visio siitd, mitkd
ovat tavoitteet. Taytyisi pystyd muodostamaan iso kuva siitd, mitd kaikkea
mobiilistrategia pitéd sisdllaéin, mihin se vaikuttaa ja mitkd asiat vaikuttavat
sithen. Ei voida ldhted liikkeelle siité, ettd miten voimme tukea Apple iPad
-laitteita. Ensimmaéisend tulee ymmartdé, mitd yritys pyrkii saavuttamaan
kayttdmalla tabletteja, dlypuhelimia sekd muita mobiililaitteita? Minkalai-
sia rajapintoja kayttdjilla on yrityksen jérjestelmiin ja palveluihin nyt?
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Luoko mobiliteetti uusia mahdollisuuksia yritykselle ja jos, niin miten ndma
mahdollisuudet voidaan hyodyntdd? Onko jotain uusia applikaatioita tai ra-
japintoja, joita tulisi kehittdd? Taytyyko prosesseja kehittii tai jopa suunni-
tella uudelleen? Ja tarvitseeko nykyisté infrastruktuuria paivittaa tai tuleeko
sen olla paremmin hallittavissa oikean kokemuksen tuottamiseksi kaytté-
jille?

Kun ollaan saatu luotua jonkinlainen visio siitd, mihin pyritdin ja mitd ha-
lutaan, tulisi aloittaa nykytilan kartoitus. Téll4 kartoituksella pyritidén 16y-
tamédn kaikki ne asiat, jotka vaikuttavat mobiilistrategian luomiseen. Kar-
toituksessa kaytetty lomake 10ytyy liitteestd 2.

Kaikkea nykytilaan vaikuttavaa ei valttiméttd pystyta heti muuttamaan. Sen
takia onkin erittdin tdrkeda tunnistaa kaikki tilld hetkelld olemassa olevat
tarpeet. Voi esimerkiksi olla, ettd johonkin taustajdrjestelmiin péaédsee ki-
siksi pelkéstdén jollain tietylld kdyttojarjestelmélld varustetulla mobiililait-
teella ja sithen asennetulla natiivisovelluksella. Jos pdistdin aloittamaan
niin sanotusti puhtaalta pdydaltd, niin silloin nykytilan kartoitus voidaan
unohtaa ja siirtyd suoraan seuraaviin vaiheisiin. Nykytilan kartoitus tarjoaa
pohjan, jonka péélle rakennetaan kaikki muu.

Asiakasyrityksen nykytilan kartoituksen aikana selvisi, ettd ldhtotilanne oli
melko huono. Yritykselld ei ollut kdytossddn mobiililaitteiden hallintajar-
jestelméd. Yrityksen mobiililaitteiden osalta ei ollut mydskéan mitéédn kayt-
toomaisuudenhallintaa. My0Oskédén mobiilistrategian vaatimia prosesseja ei
oltu méiritetty eikd kuvattu. Projektin aikana nykytilaa kartoitettiin eri osa-
puolten kanssa. Kartoituksen yhteydessd tunnistettujen kayttdjaryhmien
edustajilta tiedusteltiin laitteiden kayttotarkoitusta, kéyttojarjestelmés,
merkkid sekd mallia, sovelluksia, kéyttdjien tyOroolia ja kayttdjadmadria.
Kyselyssé kéytetyt kysymykset ovat néhtavilla liitteessa 1.

4.4 Liiketoiminnan vaatimukset

Liiketoiminnan tulisi olla hyvinkin tiiviisti mukana mobiilistrategian luo-
misessa. Liiketoiminta on yksi suurimmista mobiilistrategiaan vaikuttavista
tekijoistd. Liiketoiminnalla saattaa olla vaatimuksia sille, mitd kaikkea mo-
biililaitteilla tdytyy pystyd tekemain.

Projektissa asiakasyrityksen uusi toiminnanohjausjérjestelmé asetti vaati-
muksia my6s mobiilistrategialle. Lihtokohtana oli se, ettd mobiiliin toimin-
taan pddstdin toiminnanohjausjirjestelmélla. Jarjestelmé pitdd saada asen-
nettua ja péivitettyd mobiililaitteisiin ja laitteet tulee saada suojattua.

4.5 Tietoturva

Tietoturvanidkokulma riippuu hyvinkin pitkélti siitd, onko kdytdssd CYOD-
ja/tai BYOD-malli vai pelkéstién yrityksen omistamat laitteet. CYOD- ja
BYOD-mallit tarvitsevat enemmin huomiota tietoturvankin osalta, koska
laitteet ovat enemmaén tai vihemman kayttdjdn omistuksessa ja esimerkiksi
tietosuojasyisté ne eivét voi olla aivan samalla tavalla yrityksen hallinnassa,
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kuin yrityksen omistamat laitteet. Tulee miettid, miten esimerkiksi varkaus-
tapauksissa toimitaan. On piitettdvéd, onko yritykselld oikeus tyhjentid
kiyttdjdn omistama laite kokonaisuudessaan ja samalla poistaa myos kéyt-
tdjan henkilokohtaiset tiedostot kuten vaikkapa kuvat. Laitteesta tietojen
poistamiseen vaikuttaa myos se, miten hallintaa suoritetaan — ovatko laitteet
perinteisesti MDM-hallinnan piirissd vai hallitaanko pelkéstidin sovelluksia
MAM-kéytintojen avulla. Téhén valintaan vaikuttaa sekin, ettd kaikkia so-
velluksia ei vield pystytdi MAM-kdytintjen avulla suojaamaan. Hallinta-
malleja voi olla erilaisia eri mallien vililld. Esimerkiksi kaikki yrityksen
omistamat laitteet voivat olla kokonaisuudessaan MDM-hallinnan piirissa.
Talloin laitetta hallitaan erilaisten kdytintdjen avulla, sovelluksia voidaan
jakaa pakotettuna laitteille, MAM-kéytidnndilld hallitaan sovelluksia ja tyh-
jennys voidaan suorittaa varkaus tai katoamistapauksissa tdydellisend, jol-
loin kaikki laitteen tiedot poistetaan. BYOD- / CYOD-laitteita taas voitai-
siin hallita pelkilla MAM-kéytianndilld. Talloin sovellusten tulee olla saata-
villa julkisista sovelluskaupoista, kuten App Storesta, Google Play -kau-
pasta tai Windows-kaupasta. Pelkkd MAM-kdytidnndilld sovellusten mééri-
tysten hallinta, kun ei tarjoa mahdollisuutta asentaa sovelluksia laitteille.

Asiakasyrityksen tyontekijoisté iso osa tekee litkkuvaa tyotd ja téstd syysti
tietoturva on mobiilistrategiassa térkedssd osassa. Mobiililaitteiden suo-
jaukseen tuleekin kiinnittdd erityisesti huomiota.

4.6 Laitteet, omistajuus ja elinkaari

Heti alkuvaiheessa tulisi méadrittdd mitka laitteet yrityksessd luokitellaan
mobiililaitteiksi. Onko rajaus hyvin tiukka “viralliseen” mobiililaitteen
maédritykseen ndhden, siten ettd mobiililaitteita ovat pelkdstdan dlypuheli-
met ja tabletit ja muut yhdelld kéddelld kéytettavissa olevat laitteet. Laajim-
millaan mobiililaitteiksi voidaan médritelld kaikki ne laitteet, joilla padstdan
tavalla tai toisella kdsiksi yrityksen jdrjestelmiin tai tietoihin ajasta ja pai-
kasta riippumatta. Té@lloin huomioitavien asioiden mééra kasvaa huomatta-
vasti ja myoskin vaatimuksen monen asian suhteen ovat suuremmat ja vaa-
tivat enemman huomiota seké suunnittelua. Todennékoisesti myoskin kulut
ovat suuremmat. Pelkéstddn kulujen takia yhtddn laitetta tai jarjestelmai ei
kuitenkaan pitdisi jattdd ulos strategiasta. Pahimmillaan téillainen ajattelu-
malli aiheuttaa yrityksen tietojen vaarantumisen ja vuotamisen, kun kaikkia
mahdollisia laitteita ei ole huomioitu, politiikkaa méairitetty tai niiden kéyt-
tamistd ei ole estetty. On myods mahdollista pilkkoa strategiaa pienempiin
paloihin esimerkiksi siten, ettd méaritetddn mobiililaitteiksi dlypuhelimet ja
tabletit ja ndille maéritetddn oma strategiansa. Tdmén lisdksi mairitetdan
oma strategiansa loT-laitteilla ja niin edelleen. Niilld on hyvinkin todenni-
koisesti riippuvuuksia toisiinsa, eli nykytilan analyysissé seka visiossa tulisi
kdyda kaikki kuitenkin ldpi. Mobiililaitemaaritys saattaa myds vaikuttaa jo
olemassa oleviin laitteisiin ja niiden kayttoon.

Laitteiden lisdksi tulisi madrittdd ne kayttojarjestelmét joita laitteissa tulee
olla kéytettdvissd. Kiyttdjarjestelmien suhteen voi tulla vaatimuksia jo ny-
kytilan kartoituksen kautta. Jokin kdytettavé jarjestelma saattaa esimerkiksi
tuottaa valmiiksi tietyille alustoille natiivisovelluksen. Jos ei olla valmiita
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radtaloimadn sovellusta muille alustoille ja/tai panostamaan sovelluskehi-
tykseen, niin tdstd saattaa ainakin tietyiltd osin aiheutua niin sanottu vendor
lock-in tilanne. Eli on pakko kiyttaa tiettyd kayttdjarjestelmad véhintdankin
jollain tietylld osa-alueella. Kayttdjarjestelmamadrityksen lisdksi tulisi
médrittdd mitd kayttojarjestelmiversioita tuetaan. Tuetaanko pelkdstdan uu-
sinta versiota kayttdjarjestelmastd vai erimerkiksi uusinta ja sitd edeltavaa.
Talld madritykselld saattaa olla suuriakin vaikutuksia laitteiden elinkaareen.
Varsinkin Android laitteet saavat todella huonosti kéyttojarjestelmé- ja tie-
toturvapdivityksid ja liian tiukka mééritys saattaa aiheuttaa jopa tilanteen,
jossa laitteet joudutaan vaihtamaan puolenvuoden vélein uusiin ja tistd taas
voi seurata suuriakin kustannuksia.

Laitteet, jotka mobiililaitteiksi on mairitetty, tulee tarjota loppukédyttijien
saataville jollakin tavalla. Valittava malli vaikuttaa hyvinkin paljon myds
kaikkeen muuhun tavalla tai toisella. Valitun mallin mukaan tiytyy vield
miettid mitd kaikkea sen tulee pitéd siséllaan. Mitka laitteet tarjotaan saata-
ville, kuka laitteen omistaa, jadvitko laitteet elinkaaren jélkeen yrityksen
vai kéyttdjan omistukseen, miten tiedot pyyhitéén ja niin edelleen. CYOD-
mallia voidaan esimerkiksi tarjota kahdella eri tavalla, toisessa laitteen
omistaa yritys ja toisessa elinkaaren lopussa kéyttdjd voi lunastaa laitteen
itselleen. Namé kaikki ovat asioita, joita tulee miettid ja mielellddn vield
pidemmalld tdhtdimelld, koska siirtyminen erilaisten mallien vililla ei var-
masti ainakaan lisdd kayttijien tyytyvaisyyttd ja tydtehoa. Myoskéddn hybri-
dimallin valitseminen ei ole pois suljettua. Voidaan tarjota jollekin osalle
tyontekijoistd vaikkapa CYOD-mallia ja toisille pelkéstdén yrityksen omis-
tuksessa olevia laitteita, hyvinkin suppealla valikoimalla. Hybridimallilla
saattaa joissakin tapauksissa olla tyohyvinvointia heikentdvéd vaikutus,
jos/kun tieto erilaisten mallien olemassa olosta kiirii toisen ryhmén tietoon.
Néin my6s hyvinkin todenndkdisesti kdy, jos ryhmat tydskentelevit tiiviisti
toistensa kanssa.

Laitteet voidaan hankkia suoraan yrityksen omistukseen tai vaikkapa jonkin
kumppanin kautta vuokraamalla laitteet tietyksi ajaksi yrityksen kdyttoon.
Padsdintoisesti kumppanin kanssa toimimalla saavutetaan etuja, joita ei
muuten saada. Kumppani voi huolehtia esimerkiksi laitteiden esiasennuk-
sista, laitteiden omaisuudenhallinnasta ja elinkaarenhallinnasta kokonai-
suudessaan. Helpoimmillaan yritys madrittdd pelkéstdin laitteet, joita se
kayttdjilleen jonkin mallin mukaisesti tarjoaa ja kaiken muun hoitaa kump-
pani, aina tilausportaalista ldhtien siihen, ettd laite on elinkaaren lopussa
tuhottu tietoturvallisesti. Taméin hetkisen korkotason johdosta laitteiden
vuokraaminen voi jopa olla omistamista halvempi vaihtoehto ja varsinkin
suurilla volyymeilld kustannussééstot voivat olla merkittévia.

4.7 Mobiililaitehallinta

Markkinoilla on useita mobiililaitteiden hallintaan tarkoitettuja tyokaluja.
Naéissé tyokaluissa on jonkin verran eroavaisuuksia ominaisuuksien osalta,
padsadntdisesti kaikissa on samat perustoiminnallisuudet. Perustoiminnalli-
suuksiin voidaan lukea sovellusten asentaminen laitteille, laitteen pyyhki-
minen varkaustapauksissa ja erilaisten kdytintdjen pakottaminen kéyt-
tajd/laiteryhmékohtaisesti. Tyokaluja 16ytyy Microsoftilta (Intune/SCCM),
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VMwarelta (Airwatch), Mobile Ironilta, IBM:ltd (Maas360), Citrix
(XenMobile) ja niin edelleen. Kaikkiaan tydkaluja 10ytyy sadoilta toimitta-
jilta. Kuvassa 4 nékyy Gartnerin ndkemys suurimpien toimijoiden suhteista
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Kuva5.  Gartner Magic Quadrant for Enterprise Mobility Management Suites 2016
(Gartner 2016)

Osa tyOkaluista on saatavilla SaaS-mallilla, osa on yrityksen omille palve-
limille asennettavissa ja joistakin on saatavilla myds hybridijarjestelmia.
Toiset ovat saatavilla lisensointimielessd “kaupanpééllisind” jonkin lisens-
sipaketin mukana ja siten halvempia, kuin erikseen hankittavat. Toisissa li-
senssimalleissa on erilaisia portaita, joissa saadaan alennuksia hankittavien
lisenssiméérien mukaan — mitd enemmaén ostetaan, sitd suurempi alennus
saadaan. Joissakin hankitaan lisenssit omistukseen ja niiden péélle makse-
taan ylldpidosta ja toisissa taas maksetaan pelkdstddn kéytostd ja yllépito
kuuluu hintaan.

Malli ja tuote on valittava omien tarpeiden mukaan. Téssdkin tulee miettid
myos tulevia tarpeita ja tehdd paitoksid niiden perusteella. Tuotteesta toi-
seen vaihtaminen ei kdly ihan kdden kdénteessa. Laitteilta on poistettava en-
sin nykyinen hallintaprofiili ja sen jdlkeen liitettdva laite toisen hallintatuot-
teen piiriin. Ndma toimenpiteet eivat valttdmatta kaikilta kéyttdjiltd onnistu
omatoimisesti.

Talld hetkelld ndyttaa silté, ettd laitehallinta kokonaisuudessaan on menossa
enemmin ja enemmdn UEM suuntaan, eli kaikkia mahdollisia paitelaitteita
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hallittaisiin yhdella keskitetylld hallintatuotteella. Esimerkiksi Windows 10
tarjoaa saman MDM-rajapinnan, jota mobiililaitteissa on kéytetty jo pidem-
méin aikaan. Sama rajapinta on ollut jo pidemmin aikaa Mac OS X-kéytto-
jarjestelmissd. Tdmén rajapinnan kautta ei kuitenkaan ainakaan téll4 het-
kelld pystyté vield suoraan toteuttamaan kaikkea sitd hallintaa, joka perin-
teisilld menetelmilld edelleen voidaan toteuttaa. Suunta on kuitenkin sel-
visti muuttumassa ja lieneekin ainoastaan ajan kysymys, kun kaikki hallinta
tehdddn MDM-rajapinnan kautta.

Asiakasyrityksessé kéytiin ldpi eri vaihtoehtoja mobiililaitehallintaa varten
ja vertailtiin niiden ominaisuuksia ja kustannuksia. Ndiden vertailujen jil-
keen tehtiin valinta, hankittiin lisenssit ja aloitettiin kiyttoonottoprojekti.

4.8 Sovellukset

Nykytilan kartoituksen perusteella saadaan tietoon ne sovellukset, jotka jo
ovat kiytossd. Naiden lisdksi tulisi pyrkid tunnistamaan ne sovellukset,
jotka tulevat kayttoon lyhyen ajan sisdlla. Jos titd ei kyetd tekemédédn, tulisi
vahintddnkin mairittdd se, minkélaisia sovelluksia jatkossa hyviksytddn
yrityksen mobiililaitteille. Eli tuleeko jokaisesta sovelluksesta olla natii-
visovellus vai riittddké web- tai hybridisovellus. Jos valitaan natiivisovel-
lus, niin tehdédnko aina suoraan kaikille alustoille vai pelkdstdan jollekin
tietylle, sama koskee hybridisovelluksia. Joitakin sovelluksia voi olla mah-
dollista julkaista vaikkapa etityopdytiayhteyden kautta.

Jos mahdollista, kannattaa tdssd kohtaa valita jokin malli, jota tullaan jat-
kossa kéyttimadn kaikissa tulevissa projekteissa ja vaatimaan vaikkapa jér-
jestelmétoimittajia tuottamaan tietynlainen sovellus. Jos valitaan websovel-
lus, ei tarvitse lukittua mihinkdén tiettyyn laitteeseen tai kayttojérjestel-
méén. Tosin tissd vaihtoehdossa saatetaan menettdd osa laitteen mahdolli-
sesti tuottamista hyddyistd, kuten osa rajapinnoista tai vaikkapa kiihty-
vyysantureiden tuottamat tiedot.

4.9 Tukimallit

Mobiililaitteisiin ja niihin liittyviin sovelluksiin tulisi olla tarjolla tukea ta-
valla tai toisella. Kaikista helpoin kéyttdjan kannalta olisi, jos tuki olisi saa-
tavissa SPOC-mallin mukaisesti. Eli olipa ongelma tietokoneen, mobiililait-
teen, sovelluksen tai jonkin muun asian kanssa, niin aina voisi ottaa yhteytti
yhteen ja samaan pisteeseen. Tama tukipiste ottaa vastaan kaikki yhteyden-
otot ja vilittdd ne sitten eteenpdin taustalla oleviin tukipalveluihin. Tausta
tiimit ratkaisevat ongelman ja toimittavat valmiin ratkaisun kayttéjélle.

Erilaisten tukimallien miettiminen on myo0s erittdin tirkedssé roolissa mo-
biilistrategiaa luotaessa. Tukimallin kokonaisuus riippuu hyvinkin paljon
siitd, minkédlainen laitekanta ja toimintapa laitteiden tarjoamiseen valitaan.
Jos tarjotaan BY OD- tai CY OD-malleja saattavat tukikustannukset olla pie-
nemmat, kuin yrityksen omistamien laitteiden osalta. Tdhén vaikuttaa se,
miten tuki BYOD- ja CYOD-mallien osalta rajataan. Voidaan rajata malli

23



Mobiilistrategia

niinkin suppeaksi, ettdi BYOD- ja CYOD-laitteiden kadyttdjat ovat lait-
teidensa osalta omillaan ja yritys tarjoaa tukea pelkistdan sovellusten osalta.
Jos sotketaan malleja keskenddn esimerkiksi siten, ettd tietyille osastoille
tarjotaan vaikkapa toista mallia kuin toisille, niin sitten alkaakin olla jo ai-
kamoinen miettiminen myds tuen osalta. Ongelmaksi saattaa muodostua
miten tukipiste erottaa kdyttdjdt toisistaan — kenelle mikédkin tuki kuuluu.
Tamé on ongelma, varsinkin jos kdytossd ei ole hyvai taustajirjestelmii
joka on ajantasainen.

Jos ajatellaan paikasta ja ajasta riippumatonta tyoskentelyi, niin periaat-
teessa tuenkin pitdisi olla kdytettdvissd 24/7. Tastdhdn taas aiheutuu huo-
mattavia kuluja ja jokin suppeampi tukimalli on monesti jairkevampi kus-
tannus mielessd. Lisdksi erilaisten SLA-vasteiden médrittiminen voi olla
hyvinkin raskas prosessi. On toki mahdollista hankkia koko paketti ulkois-
tettuna joltakin kumppanilta, joka hoitaa laitteiden elinkaarenhallinnan kai-
kilta osiltaan, my0s tuen osalta.

4.10 Kaytidnnot

Yrityksella tulisi olla my0s erilaisia kéytidntdja ja ohjeistuksia. Jos néité ei
ole, ne tulee luoda mobiilistrategian yhteydessa.

Vihintdinkin jonkinlainen tietoturvakayténto olisi oltava. Tassé tulee maa-
rittdd, mitka tiedot mobiililaitteissa tulee olla suojattuna ja kuinka ne suoja-
taan. Lisdksi tulee méadrittdd, vaaditaanko laitteen salaaminen kokonaisuu-
dessaan vai riittddko pelkéstdédn yrityksen tietojen salaaminen niiden sovel-
lusten osalta, joissa niitd késitelldén. Méadritettdvd on myos, tuleeko lait-
teelle padsyyn olla jonkinlainen tunnistautuminen ja niin edelleen. Tietotur-
vakdytdntdjd voi olla useita erilaisia, kayttdjaryhmille kohdistettuina tai
yksi joka soveltuu kaikille. Joissakin tapauksissa on tarpeen tehda tietotur-
vamielessd esimerkiksi yrityksen johdolle tiukempi tietoturvakaytdntd kuin
tyontekijoille. Talloin saadaan paremmin suojattua yrityksen kannalta kriit-
tiset tiedot. Tdssdkin on toki pidettdvd mielessé se, ettd yrityksen kannalta
kriittist tietoa voi olla aivan sielld kentélld tyoskentelevin tyontekijankin
laitteessa. Eli tdtd rajanvetoa voi olla hyvinkin hankala tehdéd. Esimerkiksi
jonkin asiakkaan ovikoodit voivat olla tydntekijin mobiililaitteessa ja jos
suojausta ei ole oikein toteutettu, ovat nima kaikki tiedot varkaan saatavilla
ja siten eteenpdin myytdvissd. Tai myyjalld voi olla koko CRM-kanta lait-
teellaan ja ilman suojausta kaikki asiakastiedot ovat varkaan ulottuvilla.

My6s BYOD-kdytintd on oltava. Sen tulee minimissdén tdysin estdd
BYOD-laitteiden kdyttdminen yrityksen tiedon késittelyssd — jos ndin halu-
taan madrittdd. Tilanne jossa BYOD-kdytinto ja siihen liittyvit tekniset
madritykset puuttuvat on kestdmiton, koska kayttijat tulevat varmasti kayt-
timéadn omia laitteitaan, ellei niiden kayttdmistd ole teknisesti estetty.

Sellaisia kéytdntdjad ei myoskain pida tehda, joita ei voida pakottaa. Lisdksi
yrityksen johdon tulisi olla tiysin sitoutuneita kdyténtdjen mukaiseen toi-
mintaan. Jos johdolla on erivapauksia ja timéd huomataan alemmissa por-
taissa, ei siellékién tulla sitoutumaan madritettyihin kdyténtoihin.
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Asiakasyrityksen mobiilistrategiaprojektissa tehtiin ohjeet kaikille kdytossa
oleville alustoille: i0S, Android ja Windows Mobile. Ohje pitii sisdllddn
laitteen liittdmisen mobiililaitehallintaan ja Outlook-applikaation maaritti-
misen sdhkdpostia varten.

4.11 Prosessit

Mobiilistrategian tulisi tuottaa myos prosesseja erilaisia tapauksia varten.
Tallaisia ovat muun muassa prosessit, kuinka toimitaan, jos laite katoaa tai
se varastetaan, kdyttdji ldhtee talosta tai miten uusi laite otetaan kayttdon.
Edelld mainitut prosessit voivat erota toisistaan sen mukaan, onko kadytossa
yrityksen omistamat, BYOD- ja CYOD-mallin mukaiset laitteet.

4.12 Tulevaisuus

Mobiililaitteet ovat kehittyneet viime vuosina hurjaa vauhtia. Sellaisia lait-
teita, joita ei ollut vield muutamia vuosia sitten, on alkanut putkahdella
markkinoille. Esimerkiksi virtuaalilasit ovat tuomassa uusia ulottuvuuksia
erilaisiin suunnittelutehtéviin. Niilld voi vaikkapa tutustua rakenteilla ole-
vaan kotiin tai matkustaa ympiri maailman omalta kotisohvalta. Alykellot
ovat myds ottaneet suuren harppauksen muutaman vuoden aikana. Néiden
avulla voidaan lukea vaikkapa sdhkdpostia suoraan ranteesta tai asiakkaalle
siirryttdessd kdyttdd navigointia suoraan kellon kautta. Lisdé sovelluksia ja
erilaisia kdyttokohteita l10ydetdédn jatkuvasti.

Kaikki ndmikin laitteet ja niiden mahdolliset variaatiot tulisi jollain aikavi-
lilla saada hallintaan ja ottaa osaksi yrityksen mobiilistrategiaa. Jos nditi ei
huomioida tai muutoin ole yrityksen tietoja suojattu, tarjoavat ndmaikin lait-
teet mahdollisuuden tietojen menettimiseen.

Yksi suuri muutos, joka varmasti vaikuttaa myds yritysten erilaisiin strate-
gioithin — myds mobiilistrategiaan — on uusi EU:n yleinen tietosuoja-asetus.
Uusi asetus on 14.4.2016 hyviaksytty lopullisesti Euroopan parlamentin ja
neuvoston paitoksilld ja se astuu voimaan 25.5.2018. Téstd aiheutuu mo-
nissa tapauksissa suuria muutoksia sille, miten ja missé tietosuoja-aineistoa
kasitellddn. Suurimpana “motivaattorina” uudessa tietosuoja-asetuksessa
on sen rikkomisesta seuraava sakko. Sakko on suurimmillaan jopa 4% yri-
tyksen globaalista vuoden liikevaihdosta tai 20M€, riippuen siitd kumpi on
suurempi. Eli jos yrityksen globaalista vuotuisesta liikevaihdosta 4% on yli
20ME€ sakko midrdytyy timdn mukaan ja jos alle, niin sakko on 20ME€.
Tamé on suurin sakko, joka voidaan miiritd kaikkein vakavimmista tieto-
suoja-asetuksen rikkomisista. Kun taas puhutaan pienemmistd rikkomuk-
sista, sakko on 2% yrityksen globaalista vuoden liikevaihdosta. Téll6in ky-
seessd voi olla esimerkiksi tilanne, jossa rekisterit eivdt ole ajan tasalla tai
ilmoitusvelvollisuus valvontaviranomaiselle ja rekisterdidylle mahdolli-
sessa tietosuojaluokkauksessa on laiminlydty. Ilmoitusvelvollisuus tieto-
suojaloukkauksissa on 72 tuntia siitd, kun loukkaus on tapahtunut. Puhutaan
siis todella suurista summista, joilla voi olla suuria — jopa katastrofaalisia
vaikutuksia yrityksen toimintaan. Pahimmillaan tdmé voi johtaa jopa yri-
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tystoiminnan loppumiseen. Mobiilistrategian kannalta tdma tulisi huomi-
oida tietojenkaisittelyn ja suojaamisen osalta. Ne tiedot ja laitteet, joilla tie-
tosuoja-asetuksen mukaista tietoa késitelldan, tulee suojata niin, etti tieto-
suojaluokkauksia ei padse syntyméadn. Tietosuoja-asetus vaikuttaa myos sii-
hen, minkélaista tietoa yritys saa asiakkaistaan kerété ja ketkd néité tietoja
saavat kasitelld. Asetus tuo uusia oikeuksia myds asiakkaille. Kaikkien néi-
den huomioiminen ja jérjestelmien muuttaminen voi aiheuttaa suuria kus-
tannuksia ja ndma olisi syytd huomioida vuosibudjettien suunnittelussa tu-
levalle seké seuraavalle vuodelle. Jos asioihin ei vield olla alettu panostaa,
nyt alkaa olla jo todella kiire, asetuksen voimaan astumiseen on aikaa tilla
hetkelld noin 550 pdivéa ja se ei ole paljon nédin suuressa muutoksessa.
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5 YHTEENVETO

Opinndytetyon tavoitteena oli rakentaa mobiilistrategian pohja yritysten
kayttoon. Pohjaa hyddynnettiin myds asiakasyrityksen mobiilistrategiapro-
jektissa. Strategiatyotd ohjasi vahvasti uuden toiminnanohjausjérjestelméin
kayttoonottoprojekti, jonka yhteydessd mobiililaitteille asennettavalla so-
velluksella kentilld tyoskentelevit henkilot pystyvit ottamaan vastaan uu-
sia toitd sekd kirjaamaan tehtyja toitd reaaliaikaisesti. Sovelluksen jakelua
sekd paivittdmistd ja myos laitteiden suojaamista varten, oli tarve saada
kayttoon myos jokin MDM- / EMM-jérjestelmd. Téstd syntyi ajatus, etti
olisi ehkd hyvé tdssd kohtaa médritellda myos mobiilistrategia, jolla voidaan
jatkossa helpottaa kaikkea yrityksen mobiililaitteisiin tai mobiilisovelluk-
siin liittyvid padtoksid sekd tehdd yldtason linjaukset mobiiliasioihin liit-
tyen.

Lahtotilannetta voisi lyhykéisyydesséddn kuvata sanalla katastrofaalinen,
kaytossa ei ollut mitdéin mobiilistrategian elementtejd. Ei minkdénlaista mo-
biililaitteiden hallintajarjestelmdd, ei minkdénlaista kdyttdomaisuudenhal-
lintaa mobiililaitteiden osalta, eikd mitdén prosesseja miten eri tilanteissa
toimitaan ja niin edelleen. Hyvinkin pienillé asioilla asiat siis olivat muu-
tettavissa huomattavasti parempaan suuntaan.

Tyon edistyessd selvisi myds se, ettd nykytilanteesta hyviin ja hallittuun
malliin siirtyminen vaatii hyvinkin suuria ponnisteluja ja pitkéjénteista
tyotd muutoksen saavuttamiseksi. Laitteita on tdlld hetkelld kentélld kuiten-
kin useita tuhansia ja kenelldkéén ei ole selkedé kuvaa ndiden laitteiden elin-
kaaren tilanteesta. Strategian médrittelyn jidlkeen suurimpana tehtdvédné on
strategian jalkauttaminen ja siihen kirjattujen toimenpiteiden ja mééritysten
seuraaminen. Aivan perus prosessejakin tiytyy tuottaa huima méérd ja ne
on saatava kdyttoon mahdollisimman nopeasti tilanteen oikaisemiseksi.
Projekti on edennyt télld hetkelld vaiheeseen, jossa mobiilistrategia on 14-
hestulkoon valmiina ja mobiililaitehallinta on jo osittain kiyttdonotettuna.
Kayttoonottoa edelsi eri jarjestelmien kartoittaminen. Kartoituksen perus-
teella pyydettiin tarjoukset ensin kolmen eri jarjestelmén valmistajilta. Ta-
mén jilkeen valitun jarjestelmén kédyttoonottoa toteuttaviin kumppaneihin
oltiin yhteydessé ja pyydettiin kdyttoonotosta tarjoukset. Valitun kumppa-
nin kanssa kdyttoonotto aloitettiin elokuussa 2016 ja ensimmadiset laitteet
olivat hallinnan piirissd noin kaksi viikkoa kdyttdonottoprojektin aloittami-
sesta. Mydskin MAM-kéytdntdjd on otettu kdyttoon ja ne ovat kohdistet-
tuina kaikkiin tilla hetkellda MDM-hallinnan piirissé oleviin laitteisiin, nii-
den sovellusten osalta, jotka néiti kdytdntdja tukevat. Lisdksi on olemassa
pilottikdyttdjid varten omat MAM-kdytannot, jotka voidaan kohdistaa kéyt-
tdjiin ja laitteisiin, ilman ettd laitteita tarvitsee liittdd MDM-hallinnan pii-
riin. Erilaisia prosesseja on myds tuotettu useampia ja niistd osa on myos
jalkautettu. Projekti onkin siis vield suhteellisen alussa ja sen lopulliset tu-
lokset ovat nihtavissd todenndkdisesti vasta muutaman vuoden kuluttua.

Kaikkiin alussa asetettuihin kysymyksiin 10ydettiin vastaukset. Ehka tar-
keimpiané johtopéadtoksend voitaisiin ndhdi, ettd mobiilistrategian tulisi olla
mahdollisimman joustava. Se on erittdin tirked4 laatia mahdollisimman ai-
kaisessa vaiheessa tai se voi johtaa suuriin ongelmiin. Ndiden ongelmien
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korjaaminen mydhemmissi vaiheissa on hyvinkin vaikeaa ja kallista. Jos
strategiaa ei haluta jostain syystd laatia, niin vdhintddnkin tulisi maarittaa
kaytdnnot ja prosessit joiden mukaan toimitaan. Kaytdnnot ja prosessit tulisi
my0s jalkauttaa ja niiden kayttod tulisi seurata. Mobiililaitteidenhallintajar-
jestelmélld on suuri rooli tietoturvandkokulmasta. Se miten tietoturvaa jar-
jestelmén avulla toteutetaan, onkin sitten aivan eri kysymys. Tatd kysy-
mysti tulee miettid monelta kantilta ennen kuin péétdstd tehddén ja kannat-
taa myos huomioida mahdolliset tulevat tarpeet. On helpompi jittdd useam-
pia vaihtoehtoja kayttoon, kuin péétyd yhteen ja yrittdd sitten myohemmin
tehdd muutoksia.

Mobiilistrategiaan on myos hyvinkin paljon erilaisia tulokulmia, joiden
kautta asioita voi lahted miettimdan ja tyostdméadn. Yleensd paras lopputulos
saavutetaan, kun keskioon asetetaan kdyttdjd ja tdmén ympdrille rakenne-
taan kaikki tarvittava. Yhtd ja samaa mallia ei voida kayttda eri yritysten
vililld, vaan kaikkien on luotava oma mallinsa omien tarpeidensa perus-
teella. Optimaalinen mobiilistrategia tarjoaa kayttéjille kaikki laitteet ja so-
vellukset kiyttoon helposti ja nopeasti tietoturvaa unohtamatta.

Olemassa olleen kokemuksen ja osaamisen pédlle tuli vield roppakaupalla
uutta tyon edistyessd. Monia erilaisia uusia nikemyksid on nyt repussa ja
tulevaisuutta silmilld pitden tistd harjoituksesta, oli varmasti monessakin
mielessé paljonkin hyotya.
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Liite 1

Laitekartoitus lomake

LAITEKARTOITUS LOMAKE

Piaivamaira:
Vastaaja:
Kiyttiajiryhma jota kartoitus koskee:
Kiytossi olevat laitteet:
Merkki:
Malli:
Kayttojarjestelmi:
Maira:
Laitteiden kayttotarkoitus:

Kaytossi olevat sovellukset:

Kiyttijien tyoroolit:

Muuta huomioitavaa:
(kdytettdvien sovellusten vaatima kayttojarjestelma, erityisvaatimuksia kameralle, salama tms.)
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Liite 2

Nykytilankartoitus lomake

NYKYTILANKARTOITUS LOMAKE

Paivamaara:
Tekija:

Laitteet (jos useampia laitteita, kopioi alla olevaa osiota)
Merkki:
Malli:
Kiyttojirjestelmi:
Maira:
Omistajuus: Yrityksen CYOD BYOD

Sovellukset (jos useampia sovelluksia, kopioi alla olevaa osiota)
Sovellukseni nimi:
Sovelluksen tyyppi: ' Natiivi Hybridi Web
Kiyttojirjestelmi jolla toimii: Android i0S Windows Mobile

Kiyttijiprofiilit
Sovellusmatriisi:

~ ~ m < tn
S S S S S
Kayttajaprofiilit S S S S S
Profiilli 1
Profiili 2
Profiili 3
Profiili 4
Profiili 5

Laitematriisi:
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~ ~ m < 1
2 2 2 2 2

Kayttajaprofilit 3 g 3 3 3

Profiilli 1

Profiili 2

Profiili 3

Profiili 4

Profiili 5

Jirjestelmit joihin tarvitaan paisy mobiililaitteilla:

Nykyiset kyvykkyydet piddsynhallintaan ja -valvontaan:

Nykyiset kiytinnot ja prosessit:

Riippuvuudet muihin strategioihin / vaikutus muihin strategioihin
Strategia johon vaikuttaa:

Strategia joka vaikuttaa:

Muuta huomioitavaa:



