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TIIVISTELMA

Suurien kéyttdjamaarien hallinta erilaisia kayttdjaryhmid siséltidvissa ldhiverkoissa
on muodostumassa yhéd haasteellisemmaksi. Verkon kéyttdjien tunnistamiseen
kaytetyt metodit vaativat yllépitdjiltd suurta tydpanosta ja jatkuvaa verkon valvon-
taa. Lahiverkkojen turvallisuutta voidaan kasvattaa jarjestimailld erilaiset kayttdja-
ryhmét omiin aliverkkoihinsa. Keskitettyjen kiyttdjatietokantojen kayttd yhdistet-
tynd vahvaan autentikointiprotokollaan sekd dynaamisiin VLAN-verkkoihin va-
hentdd ja yksinkertaistaa verkkojen yllépitotehtidvid huomattavasti.

Téassd opinndytetydssd keskitytdin RADIUS-protokollien kdyttoon dynaamisten
VLAN-verkkojen muodostamisessa 802.1x autentikoinnin ja AAA-protokollaa
tukevien ldhiverkkokytkimien avulla.

Opinnéytetyo tehtiin Pdijjat-Hdmeen koulutuskonsernille, jossa on siirrytty kiyt-
tdmain Microsoftin Active Directory-hakemistopalvelua sekéd henkilokunnan etti
opiskelijoiden palvelemiseksi. Konsernin l&hiverkkoympéristdd on kehitetty viime
vuosina ja tarkoituksena on, ettd se tdyttdisi suurimmalta osaltaan myds RADIUS-
palvelun vaatimukset.

OpinndytetyOn teoriaosassa perchdytddn tietoturvan peruskisitteisiin ja tiedon
salauksessa kéytettdviin metodeihin. Erityisen painotuksen saa sertifikaattien
merkitys ja kdyttd autentikoinnin yhteydessd. Autentikoinnin keskeisend vélinee-
nd toimivat AAA- ja 802.1x-protokollat kdydaan l4pi yleisiltd ominaisuuksiltaan.

Kéytdinnon osuudessa testataan vahvaa autentikointia ja dynaamisten VLAN-
verkkojen muodostamista kahdessa titd tarkoitusta varten rakennetussa RADIUS-
palvelinverkossa. Vertailtavat palvelimet ovat kaupallinen Microsoft IAS-palvelin
ja GNU-lisenssiin perustuva ilmainen FreeRADIUS-palvelin.

Molempien RADIUS-palvelinten kdyttd vahvaan autentikointiin ja dynaamisten
VLAN-verkkojen muodostamiseksi onnistui. Tuloksista voidaan kuitenkin paitel-
14, ettd Microsoft IAS-palvelin on integroidulta ympérist6ltdén valmiimpi ja tiyt-
tdd paremmin opinndytetyolle asetetut vaatimukset.
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ABSTRACT

Management of local area networks with different kinds of user groups is more
challenging than ever. A method to authenticate users in a local area network re-
quires its administrator’s of workload and continuing surveillance. The security of
local area networks can be assured by organizing its user groups into dedicated
subnets. Centralized user databases combined with a strong authentication proto-
col and dynamic VLAN-networks can reduce and simplify the task of maintaining
local area networks.

The objective of this thesis was to concentrate on use of RADIUS-protocols when
constituting dynamic VLAN’s with an 802.1x authentication and AAA-protocol
supporting switches in a local area network.

This thesis was made for the Lahti Region Educational Consortium, which has
started to use Microsoft Active Directory services both for it’s personnel and stu-
dents. The consortium’s local area network has been developed in the recent
years, in order to fulfill the requirements of RADIUS services.

The theory part of this thesis introduces the basics of network security and meth-
ods of data encryption. The use of certificates for authentication was given special
attention. The overall properties of AAA- and 802.1x-protocols as the essential
appliances of authentication are presented.

The empirical part describes how strong authentication and the forming of dy-
namic VLAN networks were tested in two RADIUS-server networks that were
built for this purpose. The comparison was made between the commercial Micro-
sotf IAS-server and the free GNU-license based FreeRADIUS-server.

Strong authentication and the forming of dynamic VLAN networks was success-
ful with both RADIUS-servers. However, the results indicate that the integrated
environment of Microsoft IAS server is more advanced and it better meets with
the requirements for a final thesis better.

Keywords: RADIUS, 802.1X, Authentication, VLAN
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Authentication, Authorization and Accounting. Autenti-
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Active Directory. Microsoftin toteutus LDAP-

hakemistopalvelusta.

Certficate Authority. Sertifikaatin mydntéjénd ja varmen-

tajana toimiva taho.

Challenge-Handshake Authentication Protocol. Haas-
te/Vastaus protokolla, kéytetty yleisesti soittosarjoissa asi-

akkaan todentamiseksi.

Carrier Sense Multiple Access With Collision Detection.

Tietoliikenteen siirtotien varausmenetelma.

Dynamic Host Configuration Protocol. Protokolla, jonka
avulla jaetaan dynaamisesti [P-osoitteita 1dhiverkon lait-

teille.

Domain Name System. Nimipalvelujirjestelmé, joka

muuntaa nimia [P-osoitteiksi.

Extensible Authentication Protocol. PPP-protokollan yh-
teydessé kehitetty kéyttdjien todentamisprotokolla.

EAP Over LAN. Paketointitekniikka jolla 801.1x-
protokollan EAP-viestit kuljetetaan

Encryption Control Protocol. PPP-yhteyden salauksen

valvontaa kontrolloiva protokolla.
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Institute of Electrical and Electronics Engineers. Teknii-
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lee standardeja.

Internet Engineering Task Force. Internet-protokollien
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Local Area Network. Lihiverkko.

Link Control Protocol. Integroitu PPP-protokollaan, huo-
lehtii verkkoliitinndiden automaattisesta konfiguroinnista

molemmissa pédtepisteissa.

Lightweight Directory Access Protocol. Hakemistopalve-
lujen kdyttoon tarkoitettu yhteysprotokolla.

Logical Link Control. OSI-mallin siirtoyhteyskerroksen
ylempi protokolla. Huolehtii vuonohjauksesta ja mul-

ti/demultipleksauksesta.

Media Access Control. OSI-mallin siirtoyhteyskerroksen
alempi protokolla. Tarjoaa fyysiset osoitteet ja padsyn

verkkomedialle.

Message Digest 5. Haaste/Vastaus-menetelmé, kayttaa

MD5-algoritmid vasteiden laskemiseen.

Microsoft Management Console. Microsoft Windows tyo-

asemien ja palvelimien hallintaty6kalusovellus.



MS-CHAPv2

MS-MPPE

NAS

NCP

OSI

PAP

PKCS

PPP

RADIUS

RAM

Microsoft Challenge-Handshake Authentication Protocol.
Microsoftin versio CHAP-protokollasta, joka mahdollistaa

kaksisuuntaisen todentamisen.

Microsoft Point-to-Point Encryption. Microsoftin kehitté-

ma PPP-protokollan salausmenetelma.

Network Access Service. Laite, joka vilittdd yhteydenotto

pyynndt RADIUS-palvelimelle.

Network Control Protocol. Paketoioi eri verkkoprotokollat

PPP-kehykseen.

Open Systems Interconnection Basic Reference Model.

Kuvaa tiedonsiirtoprotokollat seitsemélld tasolla.

Password Authentication Protocol. Autentikointiprotokol-

la, jota kéytetddn kayttdjien todentamiseen NAS:lle.

Public Key Cryptography Standards. Salausmenetelma,
joka kayttdd RSA-algoritmia.

Point-to-Point Protocol. Protokolla, jonka avulla voidaan

muodostaa suora verkkoyhteys kahden laitteen valilla.

Remote Authentication Dial In User Service. Alkujaan
soittosarjapalveluihin kirjautuvien kayttdjien autentikoin-

tiin kehitetty protokolla.

Random Access Memory. Tietokoneen tyonaikainen muis-

ti, joka tyhjenee virrankatkaisun yhteydessa.



RSA Rivest, Shamir, Adleman algorithm. Kehittdjien sukunimi-

en alkukirjainten mukaan ristitty salausalgoritmi.

SHA Security Hash Algorithm. Tiiviste funktio, jota kdytetetdén

digitaalisessa allekirjoituksessa.
TCP Transmision Control Protocol. Yhteydellinen tietoliiken-
neprotokolla, joka on yksi IP-protokollaperheen ydin-

protokollista.

UDP User Datagram Protocol. Yhteydeton tietoliikenneproto-
kolla.

VLAN Virtual LAN. Virtuaalinen lahiverkko



1 JOHDANTO

1.1 TyOn tausta

Lahiverkkoon liitettyjen tietokoneiden tunnistaminen ja hallinta vaatii verkon
ylldpitdjiltd nykyisin yhd enemmén valvontaa ja ty6té, koska helposti verkkoon
kytkettavit laitteet yleistyvat. Kannettavien tietokoneiden hintojen laskeminen
tasolle, jossa niiden hankintaa ensisijaisena tyovélineend ei rajoita hinta vaan
kayttdjan henkilokohtaiset tarpeet, on lisdnnyt tietoturvavaatimuksia. Riippumatta
toimintaymparistostd yleisend kadytintond on, ettd kdyttdjat autentikoidaan 14hi-
verkkoon jonkin verkkopalvelun kautta, ennen kuin tarjolla olevat resurssit saa-
daan kdyttoon. Suurissa julkisissa laitoksissa, joissa vierailijoilta ei vaadita erilli-
sid kulkulupia, on mahdotonta kontrolloida jokaista kdvijaa, joka voi liittdd konei-

ta verkkoon.

Julkisissa laitoksissa, erityisesti kouluympaéristoissé, ldhiverkkoon luvattomasti
liitettyjen tietokoneiden havaitseminen, paikallistaminen ja kdyton estiminen vai-
kuttaa 1ahes mahdottomalta tehtidvéltd. Tietoverkon suojaaminen luvattomalta
kaytoltd vaatii erityisid palvelurakenteita, jotta se tdyttiisi tietoverkon turvallisuu-
delle asetetut perusvaatimukset, joiden avulla saavutettaisiin tarkoituksenmukai-
nen lisdarvo. Nykyisten hallittavien 1dhiverkon kytkimien porttien perinteiset tur-
vatoimet ovat rajalliset, ja niiden kdyttoonotto saattaa aiheuttaa kiyttijille jopa

tarpeetonta haittaa.

1.2 Tyon tavoitteet

Tassé tyossa tutkitaan 1dhiverkon tietoturvaa kayttimalld autentikointipalvelinta

verkkoon liitettyjen tietokoneiden seki niiden kdyttdjien tunnistamiseen. Tavoit-
teena on rakentaa testiympadristd, joka toteuttaa autentikointiprotokollasta riippu-
en, kdyttdjén tai tybaseman autentikoinnin ldhiverkkoon RADIUS-palvelimen

avulla. Samassa yhteydessé on tarkoitus liittdd kayttédja tai tydbasema ennalta méa-



rattyyn VLAN:iin ryhméjidsenyyden perusteella. Toteutuksessa keskitytdan kah-
teen yleisemmin kaytettyyn RADIUS-protokollaan, joiden avulla testiympériston
autentikointipalvelut ja VLAN:iin liittdminen testataan. Tarkoituksena on saada
aikaiseksi mahdollisimman yksinkertaisesti ylldpidettiava jirjestelmai, joka vahen-

tééd tydasemien hallinnointiin kuluvaa aikaa seké kustannuksia.



2 TIETOTURVA

2.1 Tietoturvan peruskaésitteitd

Tietoturva on jatkuvasti kdynnissd oleva prosessi, jolla pyritddn suojaamaan tér-
ked kohde ulkopuoliselta uhkalta. Kohde voi olla henkild, organisaatio tai omai-
suus, kuten tietojdrjestelma tai yksittdinen tiedosto. Tietojdrjestelmiin kohdistuvat
uhat voivat kohdistua fyysisiin laitteisiin tai niiden siséltdméén informaatioon.
Naissa kaikissa tapauksissa tietoturvan tarkoituksena on estdé luvaton paisy néi-
hin resursseihin, luvaton kdyttd, muuttaminen tai niiden vahingoittaminen. Tieto-

turva voidaan jakaa seuraaviin padosiin. (Kizza 2005, 49.)
1. Luottamuksellisuus

Tiedot ovat vain nithin oikeutettujen kéytettiavissa ja tietojen paljastumi-

nen kolmannelle osapuolelle estetién.
2. Eheys

Tietojen luvaton muuttaminen estetién, samoin kuin niiden tuhoutuminen

laitteisto- tai ohjelmistovikojen tai inhimillisen virheen seurauksena.
3. Saatavuus

Tiedot, jérjestelmait ja palvelut ovat esteettd niihin oikeutettujen kaytetta-

vissd, kun niiden kdyttdon ilmenee tarvetta.
4. Osapuolten todentaminen

Autentikointimenetelmad, jolla varmistetaan osapuolten olevan varmuudel-

la niitd, joita ne vdittdvéit olevansa.



5. Kiistdmattomyys

Jélkikdteen voidaan todistaa jonkin tapahtuman tapahtuneen ja tapahtu-
maan osallistuneiden kiistaton osuus tapahtumien kulkuun. (Kizza 2005,

49-59.)

2.2 Tietoturvakdytdnnot ja autentikointi

Tietoturvaratkaisuihin on olemassa monia erilaisia vaihtoehtoja ja niissa kaytetdan
erilaisia teknologioita ja turvallisuusstandardeja. Pditarkoituksena on tuoda kéy-
tettdvyyttd ja yhdenmukaisuutta erilaisten jarjestelmiresurssien sisilld ja niiden
vililld. Organisaatioiden sisdlld tehdddn paédtokset toimialaan ja tarkoitukseen
parhaiten sopivan standardin kayttdonottamiseksi. Oikean standardin valinnassa

otetaan huomioon yrityksen koko, palvelun tyyppi ja toimiala.

Autentikointi on palvelu, jolla tunnistetaan verkon palveluja kiyttidva asiakas.
Tietojarjestelmien kiytossa palvelua kdyttdvin asiakkaan tunnistaminen voi olla
vaikea tehtivé, koska tunnetuksi asiakkaaksi voi tekeytyé joku toinen, joka haluaa
mahdollisesti aiheuttaa vahinkoa jarjestelmaille. Autentikointi on myds tietojérjes-
telmédprosessi, jossa palvelu kerdd tietoa asiakkaasta tai asiakkaista, milld varmis-
tetaan heidin henkil6llisyytensa. Tietoliikenteessa tyypillinen tapa autentikoida
asiakas on kayttdd salasana/haaste-menettelyd. Toinen tapa on kiyttd4 autenti-
kointiprotokollia, jotka perustuvat henkilokohtaisen avaimen tai julkisen avaimen
kiytidntoon, joilla kdyttd;a tai laite tunnistetaan. Autentikointiprotokollakdytintdja
kiytetddn myos ldhetettdvien viestien ja tiedostojen suojaamiseen seki niiden ai-

touden varmistamiseen. (Kizza 2005, 55-56.)

2.3 Julkisen avaimen menetelmi

Julkisen avaimen jérjestelmé on teknologinen ja poliittinen jirjestelma, jolla to-
dennetaan kayttijien, koneiden ja muiden tahojen henkil6llisyys kolmannen osa-

puolen avulla. Julkisen avaimen avulla voidaan selvittdé, kenen hallussa julkista



avainta vastaava yksityinen avain on. Tdméa on pohjana sille, ettd voidaan varmis-
taa ldhettdjdn aitous ja ldhetetyn tiedon muuttumattomuus. Julkisen avaimen jér-
jestelma koostuu asiakasohjelmasta, palvelinohjelmasta ja sertifikaatin varmenta-

jasta. (NIST 2001, 5.)

2.4 Digitaalinen allekirjoitus ja hash-funktio

Digitaalinen allekirjoitus esitetdén tietokoneissa binddrimerkkijonona. Digitaali-
nen allekirjoitus muodostetaan sarjasta erilaisia sdéntdjd ja muuttujia, niin etta
allekirjoittajan henkildllisyys ja siirrettdvin tiedon eheys voidaan todentaa. Alle-
kirjoituksien luontiin ja varmentamiseen kéytetdédn erityisid algoritmejd. Digitaali-
sen allekirjoituksen luontiin kdytetddn henkilokohtaista avainta ja allekirjoituksen
varmentamiseen kdytetddn julkista avainta. Salaukseen ja purkamiseen kaytettavat
avaimet ovat matemaattisesti toisistaan riippuvia siten, etti toisella avaimella sa-
lattu viesti voidaan purkaa vain toista avainta kdyttden. Avaimet valitaan kuiten-
kin siten, ettd toista avainta on kdytdnndssd mahdotonta saada laskettua toista hy-
vaksi kdyttden. Jokainen kayttdja hallitsee omaa henkilokohtaista- ja julkista
avainpariaan. Julkisen avaimen oletetaan yleiselld tasolla olevan julkisesti tiedos-
sa ja henkilokohtaista avainta ei koskaan ldhetetd viestin tai tiedoston mukana sen
salassa pitdmiseksi. Kdyttéjat, joilla on hallussaan jonkin toisen kdyttdjan julkinen
avain, voivat vahvistaa téltd tulleen tiedon kyseiselld avaimella. Digitaalisen alle-
kirjoituksen voi luoda vain se henkild, jolla on hallussaan henkil6kohtainen avain.
Digitaalisen allekirjoituksen menetelma on esitetty kuviossa 1. (Kizza 2005, 279-

282.)

SHA-, MD5- ja RSA-algoritmejé kéytetdédn yleisesti hash-funktioina digitaalisten
allekirjoitusten yhteydessa. Salattavaksi halutusta tiedosta lasketaan hash-funktion
avulla tarkastussumma, jota kutsutaan tiivisteeksi (Message Digest). Tiiviste sala-
taan digitaalisella allekirjoitusalgoritmilla ja ldhetetdén allekirjoitetun tiedon mu-
kana. Vastaanottaja vahvistaa ja purkaa vastaanotetun tiedon ldhettdjin julkisella
avaimella ja laskee oman tiivisteen vastaanotetusta tiedosta, ja jos tiivisteet vas-
taavat toisiaan, oletetaan vastaanotetun tiedon olevan aito ja muuttumaton. (NIST

2000, 1.)



- Signature Generation -- Signature Verification -

Message Received Message
Secure Hash Algorithm-1 | | Secure Hash Algorithm-1
Message Digest Message Digest

Private l’ Digltal Digltal l Public
ds Algorithm ds Algorithm
Sign Operation \Verify Operation

Key Signature Signature l Key

Yes - Signature Verified
or
No - Signature Verlficatlon Falled

KUVIO 1 Digitaalisen allekirjoituksen toiminta. (NIST 2000, 2.)

2.5 Varmenne (certificate)

Varmenne on luotettavan kolmannen osapuolen myontdmé digitaalinen todistus,
jonka avulla tietoa vaihtavat osapuolet tunnistavat toisensa. Tarkoituksena on es-
tdd ulkopuolisen tahon padsy luottamukselliseen tietoon. Varmenteesta kdy ilmi
sen haltija, voimassaoloaika ja sen yksilollinen sarjanumero. (Viestintdvirasto

2007.)

Varmenteita on olemassa neljdd eri tyyppid.

Henkilovarmenne

Yksityisen henkilon kdyttoon luovutettu varmenne. Henkild tunnistetaan
julkisen avaimen perusteella. Tyypillisesti varmenteessa on esitetty var-
menteen haltijan sdhkdpostiosoite jolla varmenteen haltija voidaan tavoit-

taa. (Viestintdvirasto 2007.)



Organisaatiovarmenne

Organisaatiovarmenne on tyypiltdéin muuten samanlainen kuin henkild-
varmenne, mutta rooli on laajempi kuin yksityiselld henkil6lld. Usein
varmenteessa on esitetty varmenteen haltijan sahkdpostisoite, joka organi-
saation tapauksessa on yleisosoite, eikd kenenkddn henkilokohtainen.

(Viestintdvirasto 2007.)

Palvelinvarmenne

Palvelinvarmenteella todennetaan palvelin sen kanssa tiedonvaihtoon pyr-
kiville kayttijille tai tietokoneille. Usein varmenteessa on esitetty varmen-
teen haltijan sdhkdpostiosoite, joka palvelinvarmenteen tapauksessa on

yleisosoite, eikd kenenkddn henkilokohtainen. (Viestintivirasto 2007.)
Laatuvarmenne

Tayttda sdhkoisestd allekirjoitetusta sdddetyn lain ja on laillisen varmenta-

jan myontama. (Viestintdvirasto 2007.)

2.6 Varmentaja (CA), Rekisterdijd (RA) ja Varmenteen luotettavuus

Varmentaja on luotettava julkisen avaimen jirjestelmin taho, joka tuottaa ja alle-
kirjoittaa varmenteet. Varmentaja tallettaa varmenteet julkiseen hakemistoon ja
voi tarvittaessa peruuttaa varmenteen. Kesken voimassaoloajan peruutetut var-

menteet julkaistaan erityiselld sulkulistalla. (Viestintivirasto 2007.)

Rekister6ija on varmenteen hakijan todentava taho, joka varmistaa hakijan henki-
161lisyyden varmentajan toimeksiannosta. Voi olla sama kuin varmentaja. (Vies-

tintdvirasto 2007.)



Varmenteen luotettavuudelle asetetaan seuraavat vaatimukset.

a) Varmenne on myonnetty hyviksyttynd varmenteena.

b) Varmenteen myontdja on virallisesti hyvéksytty taho.

¢) Varmenteen allekirjoittaja, organisaatio tai laite on tunnistettavissa

d) Allekirjoittajaan liitettdva erityismédre riippuen varmenteen kayttotar-

koituksesta.

e) Allekirjoittajan valvonnassa olevat todentamiseen kiytettavit tiedot on

esitetty.

f) Varmenteen voimassaoloaika on selvésti esitetty.

g) Jokaisella varmenteella on oma yksil6llinen sarjanumero.

h) Varmenteesta on néhtdvissd sen myontijian digitaalinen allekirjoitus.

1) Varmenteiden kéytolle asetetut varmenteen lisdlaajennukset seké niithin

liittyvét rajoitukset on esitetty.

J) Varmenteen kayttdd rajoittavat arvomééritykset toiminnoista, joissa sitd

voidaan kayttdd, on méadritetty. (Directive 1999/93/EC, 7.)

Euroopan Unionin direktiivissd 1999/93 on mééritelty suositukset unionin jésen-
maille koskien sdhkoisid allekirjoituksia. Euroopan Unionin komission oli mééra
seurata direktiivin toteutumista ja antaa siitd selvitys Euroopan parlamentille ja

neuvostolle viimeistddn 19. heindkuuta vuonna 2003. Asiakirjaa, josta kdvisi ilmi
komission antamat suositukset sdhkdisen allekirjoituksen suuntaviivoiksi, ei kui-

tenkaan ollut saatavilla annetusta linkista.



2.7 Varmenteiden sulkulista (certification revocation list)

Digitaalinen sertifikaattistandardi X.509, mairittelee myos metodin, josta kiyte-
tddn nimed sertifikaattien sulkulista. Tdssd metodissa velvoitetaan jokainen var-
mentaja sddnnollisin aikavélein julkaisemaan virallinen sertifikaattien sulkulista.
Sertifikaattien sulkulista on aikaleimalla varmistettu ja varmentajan allekirjoitta-
ma lista, joka siséltia suljettujen sertifikaattien sarjanumerot ja on julkisesti saa-
tavilla. Sulkulistan tarkoituksena on estidi esimerkiksi sellaisten sertifikaattien
kayttd, joiden salainen avain on joutunut viiriin késiin tai varmenteen haltijan
nimi on vaihtunut ennen varmenteen voimassaoloajan pdéttymistd. Varmenteen
voimassaolo pitdé aina varmistaa tarkastamalla sulkulista, ennen kuin se voidaan

hyviksyé. (Network Working Group 2002, 11-12.)



3 ETHERNET JA VLAN

3.1 Ethernet

Ethernetin kehitys alkoi 1970-luvun alussa Xerox-yhtyméan koeymparistossa, jos-
sa koaksiaalikaapelilla toteutetussa Ethernet-verkossa saavutettiin 3 Mbit/s nope-
us. Tamé onnistunut koe herétti yleistd kiinnostusta ja johti my6hemmin sen ajan
kolmen suuren tietotekniikan kadrkinimen Intelin, Digitalin ja Xeroxin yhteenliit-
tyméédn. Ndma kehittivit yhdessd 10 Mbit/s Ethernet-versio 2.0:n 1980-luvun
alussa. (Cisco Systems 2000, 81.)

Nykyinen 802.3-standardi perustuu pitkalti versioon 2.0, joka otettiin ensimmaéi-
sen kerran kdyttoon vuonna 1983 ja hyviksyttiin viralliseksi standardiksi 1985.
Ajan kuluessa on standardia kehitetty tietoliikennetekniikoiden kehittyessa, lii-
kenndintinopeuksien lisdéntyessd seki lisétty joustavuutta ottaen huomioon muita

kehittyvia ldhiverkon tekniikoita. (Cisco Systems 2000, 81.)

Kaikki uudemmat Ethernet-standardit ovat olennaisilta osiltaan yhteensopivia
alkuperdisen standardin kanssa. Alkuperiistd standardia on korjattu siirtomedioi-
den ja siirtonopeuksien kehittyessd. Alaspdin yhteensopivuus takaa sen, ettd Et-
hernet-kehys voi siirtyd vanhemman version verkkomediasta uudempaan kehyk-
sen muuttumatta. Tdmé ominaisuus ja Ethernet-verkon hyvé laajennettavuus on

sen nykyisen suosion perustana. (Cisco Systems 2000, 84.)

Ethernet on CSMA/CD-protokollaan perustuva jaetun verkkomedian kanavanva-
raustekniikka. CSMA/CD-protokolla suunniteltiin alun perin ei-kytkentdiseen
verkkoon, missé protokolla ei vaadi keskitettyd kehyksen vilitystd, medialle paa-
syn vuorottelua tai aikaan sidottua verkkomedian kdyton jaksotusta. Ethernet-
kanavanvarauksessa dataldhetystd kiyttavd verkkolaite kuuntelee ensin, onko
verkko varattu, ja jos verkko on varattu, se odottaa satunnaisen ajan ennen kuin

tekee uuden kuunteluyrityksen. Mikéli verkko on tilld kertaa vapaa, se aloittaa
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dataldhetyksen ja ldhetyksen jdlkeen siirtyy jélleen kuuntelemaan verkkoa. Jos
joku toinen verkkolaite on ldhettdnyt samaan aikaan verkkoon dataa ja on tapah-
tunut ldhetyksien yhteentérmays, verkkolaitteet jatkavat ldhettimistd niin kauan,
ettd verkon kaikki laitteet huomaavat tormayksen tapahtuneen. Térméyksessa
siirtomedian signaalin amplitudi nousee, miké kertoo jaetun siirtomedian laitteille
tormdyksestd. Tormayksen sattuessa tormdyksen havainnut verkkoasema lahettaa
verkkoon jam-signaalin, jonka seurauksena ldhettiminen keskeytetddn ja erityinen
backoff-algoritmi asettaa jokaiselle laitteelle ldhetyskiellon satunnaiseksi ajaksi.
Kaikki laitteet odottavat kunnes vaihtelevanmittainen ldhetyskieltoaika on loppu-
nut ja sen padtyttyd voi jokainen laite aloittaa uudelleen verkon kuuntelun. (Cisco

Systems 2002, 253-254.)

Ethernet toimii OSI-mallin kahdella alimmalla kerroksella, Fyysiselld (Physical
Layer), joka on fyysinen siirtotie, ja siirtoyhteyskerroksella (Data Link Layer)
joka huolehtii varsinaisesta ldhiverkon laitteiden vélisesti ja siirtomedian vilisesti
yhteydestd. Siirtoyhteyskerros jakaantuu kahteen osaan, MAC (Media Access
Control) ja LLC (Logical Link Control). MAC-alikerros kontrolloi verkossa ole-
vien verkkolaiteiden padsyd ylemmaille OSI-tasolle ja datan ldhetystd. LLC-
alikerros huolehtii kehysten synkronoinnista, vuonohjauksesta ja virheentarkas-
tuksesta. Ethernet- ja OSI-mallien kerrosrakenteet on esitetty kuviossa 2. (Cisco

Systems 2000, 83.)

0sl IEEE 802.3
reference reference
maodel maodel
Application
Presentation
Session Upper-layer
1 protocols
Transport
Network L MAC-client (LLC) IEEE 802-specific
Data link Media Access (MAC) IEEE 802 .3-specific
Physical Physical (PHY) Media-specific

KUVIO 2. Ethernet- ja OSI-viitemalli (Cisco Systems 2000, 83.)
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Datasiirron onnistumisen edellytyksend Ethernetissd on osoitejdrjestelma, jolla
lahettdjd ja vastaanottaja tunnistavat toisensa. Tdma osoitejérjestelmé perustuu
verkkokorttien yksilollisiin MAC-osoitteisiin. MAC-osoite on 48-bittid pitki ja
esitetddn 12-merkkisend heksadesimaalilukuna. IEEE hallinnoi MAC-osoitteen
kuutta ensimmadistd heksadesimaalilukua, jolla tunnistetaan verkkokortin valmis-
taja. Loput kuusi heksadesimaalilukua ovat valmistajakohtaisia laitteen sarjanu-
meroita. MAC-osoite on siséllytetty verkkokortin ROM-muistiin ja kopioidaan
RAM-muistiin kun verkkokortti alustetaan. (Cisco Systems 2002, 217-221.)

IEEE 802.3 standardi méirittelee reunaehdot Ethernet-kehykselle seké siind kéy-
tetyt kentét jotka ovat pakollisia MAC-toteutuksille. Ethernet kehyksen rakenne
on esitetty kuviossa 3. (Cisco Systems 2000, 85.)

Transmission order: left-to-right, bit serial

l4—  FCS error detection coverage ———»

«—— FCS generation span 4>|

PRE | SFD |DA | SA| Length/Type | Data = Pad | FCS

7 1 6 8 4 le—46 - 1500—| 4

Field length in bytes

KUVIO 3. IEEE 802.3 MAC-kehyksen rakenne (Cisco Systems 2000, 86.)

Seuraavassa on kayty ldpi kuvion 3 kehyksen kenttien selitteet:

- PRE = Preamble, 7 tavua pitkd kenttd, joka siséltdd vaihtuvalla sekvenssilld yk-

kosid ja nollia, kenttdd kdytetddn vastaanottajan tahdistukseen datasiirron alussa.

- SFD = Start-Of-Frame delimiter, 1 tavun mittainen kenttd, joka sisdltdd vaihtu-

valla sekvenssilld ykkosid ja nollia, loppuen kahteen perdkkiiseen 1 bittiin.

- DA = Destination Address, 6 tavua pitkd kenttd. Sisdltdd kehyksen vastaanotta-
jan 48-bittisen MAC-osoitteen.
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- SA = Source Address, 6 tavua pitkd kenttd. Sisdltdd kehyksen ldhettdjan 48-
bittisen MAC-osoitteen.

- Length/Type , 2 tavusta koostuva kenttd. Sisdllon merkitys riippuu kentén arvon
suuruudesta. Jos arvo < 1500, niin kyseessd on pituusinformaatio, ja jos arvo <
1536, niin se kertoo kuljetettavan lisdoptiokehyksen lisdyksestd ja kentén arvo

ilmoittaa uuden kehyksen ldhetyksesti tai vastaanotosta.

- Data , 46-1500 tavua pitkd kenttid. Mikali kentén pituus on alle 64 tavua lisdtdan
sithen tédytettd (Pad).

- FCS , Frame check sequence, 4 tavua pitkd kenttd. Sisdltdd siirretyn datan tar-
kastussumman (CRC) cyclic redundance check arvon. Sen luo ldhettdjd ja vas-

taanottaja tarkastaa, onko kehys ehyt. (Cisco Systems 2000, 85.)

IEEE 802.3-standardi sisdltdd myos mairittelyt Ethernet-kehyksen lisékentille,
joita kdytetddn lisddmadn protokollan ominaisuuksia. Yksi niisté lisdoptioista on

VLAN-otsake. VLAN-otsake on esitetty kuviossa 4. (Cisco Systems 2000, 90.)

Inserted

WLAN header | 46 - 1500 octets
SN ! '

WLAN | Tagcontrol | Length/
type |D | information type

Pre | SFD | DA | SA Data !  Pad FCS |Ext |

* * & & & & &

* Indicates fizlds of the basic frame format

KUVIO 4. VLAN-laajennus Ethernet-kehykseen. Cisco Systems 2000, 91.)

VLAN:-otsake lisdtddn Source Address ja Length/Type-kenttien véliin. Otsake
siséltdad kaksi 2 tavun mittaista kenttdd. Ensimmainen 2 tavun VLAN-tag-kentta
siséltdd 802.1Q-tag tyypin, ja sen arvo on oletuksena heksadesimaaliluku 0x8100.
Tama arvo on varattu Ethernet-kehyksen VLAN-laajennukselle ja ilmoittaa
VLAN-tag lisdyksestd kehykseen ja kertoo Length/Type-kentén siirrosta 4 tavua

eteenpdin kehyksessd. Toinen 2 tavun VLAN-tag sisdltdd kehyksen siirtoprioritee-
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tin (0-7), jossa 7 on korkein prioriteetti ja VLAN ID:n, joka ilmoittaa mihin tiet-
tyyn VLAN:iin kehys siirretdén. (Cisco Systems 2000, 90-91.)

3.2 VLAN-protokollien kehitys

1990-luvun alussa alettiin 1dhiverkon keskittimii ja 2-porttisia siltoja korvata mo-
niporttisilla kytkimilld, miké vdhensi reitittimien kiyton tarvetta jaettaessa verk-
koja pienempiin segmentteihin. Segmentoinnin tarkoituksena on jakaa ldhiverkko
pienempiin osiin, koska etenkin Ethernet-tekniikkaa kéyttdvissd verkoissa voidaan
yhtéaikaisista ldhetyksistd aiheutuvia torméyksid vahentdd kytkimilld. Reitittimien
jakaessa ldhiverkkoja segmentteihin OSI-mallin 3-kerroksella, paistiin kytkimilld
rajoittamaan segmentit pienempiin osiin jo OSI-mallin 2-kerroksella. Tdma vapa-
utti reitittimille kapasiteettid hoitamaan paitehtdvaansa reititysti ja rajoittamaan
lahiverkkojen yleislédhetysviestejd. Kytkentéiselld verkolla saadaan myos kaistan-
leveys paremmin hyddynnettyd, kun tiettyyn kohteeseen kohdistettu 1dhetys ohja-
taan vain kytkimen portista toiseen, eikd kaikkiin portteihin, kuten keskittimissa.
Kytkimien jatkuvasti lisddntyneestd kdytostd huolimatta ldhiverkkojen jakaminen
pienempiin osiin ei ratkaissut yleisldhetysviestien osuuden vdahentdmisen tarvetta.
VLAN:n-tekniikan esiintulo tarjosi vaihtoehtoisen tavan reitittimien ohella rajoit-

taa yleisléhetysviestisegmenttien kokoa ldahiverkoissa. (Decisys 1996, 2.)

VLAN, alkuperiiseltd nimeltddn Virtual LAN, on kytkentdinen tietoliikenneverk-
ko, joka on jaettu loogisiin segmentteihin ennalta mééritetyn toiminnallisuuden
mukaan. Samaan LAN:iin kuuluvien laitteiden ei tarvitse ndin ollen sijaita fyysi-
sesti samassa segmentissé, tilassa, kerroksessa tai rakennuksessa. Samaan yleisla-
hetysviestialueeseen kuuluvien VLAN:ien vilinen liikenne vélitetddn ohjelmalli-
sesti kytkimissd, ja eri VLAN:ien vélinen liikenne ohjataan reitittdmalla. Kytkin-
ten vilittdmalla liikkenteelld saadaan yhteyksien muodostamisessa aikaan pienempi
viive verrattuna reitittimelld yhdistettidviin verkkoihin, koska reitittimien vaatima
reititysprosessi vaatii enemman laskentaa ja aikaa. VLAN-reitityksen periaate on

esitetty kuviossa 5. (Decisys 1996, 10.)
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KUVIO 5. VLAN reititys. (Cisco Systems 2006, 254.)

Kuviossa 5 samassa fyysisessd kerroksessa sijaitsevat tydasemat ovat kytkettyind
kytkimeen, joka jakaa kerroksen kolmeen eri VLAN:iin, Kytkimet ovat yhdistet-
tyind trunk-porttien kautta reitittimen sisédverkon liitdntdrajapintaan, johon on
konfiguroitu jokaista VLAN-verkkoa vastaavat aliverkot reitityksen mahdollista-

miseksi.
VLAN-tekniikan kédytOstd on seuraavia etuja:
1) Verkkokapasiteetin tehokas hyddyntdminen

Tarpeettomien yleisldhetysviestien ja monildhetysviestien suodattaminen
pois vidhentdd verkon kapasiteetin tuhlausta ja nidin jdd hydtydatalle
enemmadn kaistanleveyttd kéytettdviksi. Kytkimien OSI:n 2-tasolla vilit-

tama litkenne vihentda reitityksen tarvetta ja nopeuttaa pakettien vélitysta.
2) Virtuaalisten kayttdjaryhmien muodostaminen

VLAN:n kiyttd mahdollistaa kéyttdjien helpomman ryhmittelemisen ja

hallinnan, kun verkon fyysinen topologia ei ole enéé sitd rajoittava tekija.
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3) Verkon ylldpito

Verkon ylldpitoon kuluvaa aikaa voidaan vdhentdd jos kéytetdén joko dy-
naamista kdyttdjien tunnistusta tai MAC-osoitteisiin perustuvaa VLAN-

médritysta.

4) Verkon turvallisuuden lisddntyminen

Lahiverkon tietoturvaa voidaan parantaa hallittavilla kytkimilld, koska
kayttdjat tai laitteet voidaan tunnistaa porttikohtaisesti IEEE 802.1x-

standardin mukaisilla autentikointi menetelmilld. (Schneider 2001, 17-19.)

3.3 VLAN-verkkojen toiminta

Data-paketin saapuessa verkon laitteelta kytkimeen siihen liitetddn VLAN-tag
osoittamaan sithen VLAN:iin, mistd paketti saapui. On myds mahdollista paétella
paketin VLAN-ID sen vilittdneen portin perusteella siitd, mihin VLAN-ryhméédn
portti kuuluu. VLAN-tag:n lisidminen pakettiin voi perustua sen vilittineeseen
porttiin, ldhettdjan MAC-osoite kenttddn tai protokollaan perustuvaan léhettdjin
osoitteeseen. VLAN:it luokitellaan kdytettdvan menetelman mukaan. Riippumatta
kiytettdvastd menetelmistd on kytkimen ylldpidettdvé tietokantaa olemassa ole-
vista VLAN:eista ja pdivitettdva sitd sddnnollisesti, jotta on tiedossa, mité tag-
luokittelua kulloinkin kéytetdan. Kytkimet liitetdédn toisiinsa ja myds reitittimeen
kéyttden sitéd tarkoitusta varten luotua trunk-porttia. Trunk-portti on yksi kytkimen
portti, johon on yhdistetty kaikkien kytkimessa olevien VLAN:ien verkkoliikenne
ohjelmallisesti. VLAN-verkkojen vilinen liikenne erotetaan toisistaan kayttamalla
VLAN-tageja, jotka on esitetty kehyksen VLAN-otsakkeessa. Eri VLAN-tyyppeja

on esitetty seuraavassa. (Schneider 2001, 19.)
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Porttikeskeinen VLAN:

Porttikeskeisessd VLAN:ssa kaikki kytkimen portit mééritelladn erikseen tiettyyn
VLAN:iin kuuluvaksi ja samaan VLAN:iin kuuluviin portteihin liitetyt verkon
laitteet saavat saman VLAN-ID:n. (Schneider 2001, 20.)

MAC-Osoite VLAN:

Ty06asemat liitetd&in VLAN:iin verkkokortin MAC-osoiteen perusteella ennalta
madritettyyn VLAN:1in. Siirrettdessd tydasema fyysisesti toiseen kytkimeen tama
ei aiheuta kytkimen uudelleen konfigurointia, vaan tydaseman VLAN-ID jisenyys
sdilyy, kunnes MAC-osoitteen mukaista VLAN-ID jidsenyyttd muutetaan.
(Schneider 2001, 20-21.)

Dynaaminen VLAN:

Ty6asemien liittdminen tiettyyn VLAN:iin voi perustua MAC-osoitteisiin, loogi-
siin osoitteisiin tai kiytettdvain protokollaan. Kytkimeen konfiguroidaan tarvitta-
vat VLAN:it ja médritellddn kytkin kdyttdméén 802.1x-protokollan mukaista au-
tentikointia. Autentikointiin kdytetian erillistd siihen tarkoitettua palvelinta, jonka
tietokannassa on tieto tydaseman kuulumisesta tiettyyn VLAN:iin. Oletuksena
kaikki kytkimen portit kuuluvat samaan VLAN:iin, kunnes tydasema kytketdin
kytkimen vapaana olevaan porttiin, mikali autentikointipalvelin vahvistaa tyo-
aseman ldhettdmat tiedot, liitetddn tydasema autentikonti palvelimessa mééritel-

tyyn VLAN:iin. (Cisco Systems 2006, 187-189.)
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4 RADIUS

4.1 AAA-autentikointipalvelu ja -protokollat

AAA-protokolla on tarkoitettu autentikoimaan kayttéjid sekd antamaan heille val-
tuuksia palveluihin dynaamisesti, kdyttdjén tai palvelun perusteella. Valtuudet
maédritellddn kayttdjille luomalla erilaisia sdint6ja ja lisddmélld ndma tarjolla ole-
viin palveluihin. AAA-arkkitehtuuri perustuu kolmeen turvallisuustoimintoon,
jotka tarjoavat joustavan mahdollisuuden vahvaan kéyttdjin seké palvelun auten-
tikointiin ja niiden avulla luottamukselliseen palveluiden tarjontaan ja kdyttoon.

AAA-arkkitehtuurin kolme turvallisuustoimintoa on seuraavat. (Cisco Systems

2001, 2.)

Autentikointi (Authentication)

Metodi, jolla kdyttdja tunnistetaan, voi sisédltdd erilaisia menetelmid mukaan luki-
en sisddnkirjautumisen yhteydessa kdytivan kéyttdjd/salasana-dialogin, vasta-
us/haastemenettelyn ja riippuen kiytettavéstd protokollasta myods mahdollisen

salausmenetelmén. .(Cisco Systems 2006, 1-2.)

Valtuutus (Authorization)

Metodi, jolla kdyttdjan valtuudet kayttdd verkon resursseja on mééritetty. Kaytti-
jéan kirjautuessa tydasemalta verkkoon, kdyttdjan oikeudet verkon resursseihin
tarkastetaan keskitetystd kayttdjatietokannasta ja lisétddn vilittdimalld ne AAA-

palvelimelle. .(Cisco Systems 2006, 1-2.)

Tilastointi (Accounting)

Metodi, jolla kerdtddn tietoa laskutuksen ja raportoinnin pohjaksi kayttéjien re-
surssien kaytostd, niiden kdyttoajankohdasta ja siirretyn datan maéristd. (Cisco

Systems 2006, 1-2.)
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AAA-protokolla on alun perin suunniteltu NAS (Network Access Server) kéyt-
toon. Tarkoituksena oli tarjota NAS:ien ohjaama ja valittama PPP (Point-To-
Point) -yhteys Internet-resursseihin. Kayttdjamaarien kasvaessa kivi epakaytin-
nolliseksi jokaisessa NAS-palvelimessa sijaitsevien omien kdyttéjélistojen ja
kayttdjdoikeuksien ylldpitdminen. Ongelman ratkaisemiseksi kehitettiin uusia pro-
tokollia, jotka tukivat keskitettyd AAA-palvelinkdytdntdd. Nédiden uusien proto-
kollien avulla tuli mahdolliseksi ottaa kdyttoon keskitetty AAA-palvelin, joka
mahdollisti kéyttdjien autentikoinnin, valtuuksien tarkastamisen palveluiden kay-

tossd sekd niiden kdyton tilastoinnin. (Network Working Group 2006, 17.)

PPP-protokolla jakaantui alkuperdisessd muodossaan kolmeen péddosaan.

1. Enkapsulointi

Metodi, jolla paketoidaan multiplexeriin eri verkkotason protokollia sa-
malle fyysiselle siirtotielle. PPP-protokollan enkapsulointiominaisuudet
on huolellisesti suunniteltu sisdllyttimééan yhteensopivuus useimpien
verkkolaitevalmistajien tuotteiden kanssa. (Network Working Group

1994, 1.)

2. LCP-protokolla

Varmistaakseen riittdvin monipuolisen tuen erilaisiin verkkoympaéristdihin
PPP-protokollaan siséllytettiin Link Contol-protokolla. LCP:n tehtdvéni
on hyvéksya automaattisesti enkapsulointimuotoiluoptiot, huolehtia paket-
tien kokoon liittyvistéd vaihtelevista rajoituksista ja mahdollisista konfigu-
rointivirheistd sekd linkkiyhteyden pééttimisestd. LCP:n muita lisépalve-
luoptioita ovat péételaitteen autentikointi ja linkkiyhteyden tilan valvomi-

nen. (Network Working Group 1994, 1.)
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3. NCP-protokollat

PPP-protokollalla oli taipumuksena aiheuttaa monia ongelmia kaytossa
olevien verkkoprotokollien kanssa, ja erityisesti [P-osoitteiden liittiminen
verkon laitteisiin ja osoitteiden hallinta oli erityisen vaikeata piirikytken-
téisissad verkkoyhteyksissd. Néitd ongelmia pyrittiin ratkaisemaan NCP-
protokollien avulla, joista jokainen tarjosi erityisid palveluja ylemmén ta-

son verkkoprotokollille. (Network Working Group 1994, 1.)

PPP-protokollaan oli alkujaan miiritelty tuki vain PAP-ja CHAP-autentikoinnille,
ja niiden kéyton laajentuesssa tuli esille niiden autentikointimekanismien rajalli-
suus. PAP ja CHAP ovat yksisuuntaiseen autentikointiin perustuvia, jossa kéyttdja
todennetaan NAS-palvelimelle. PAP:n puutteena on vield salasanan ldhettiminen
selvékielisend ja todennusprosessi on siten alttiina verkossa tapahtuvalle kdyttdjan
ja NAS-palvelimen vilisen liitkenteen kaappaukselle. CHAP on MD5-algoritmiin
perustuva haaste/vastaus-protokolla ja tarjoaa PAP-protokollaa paremman suojan
autentikointiin, mutta on haavoittuvainen viestin murtoyrityksille, jotka perustu-

vat sanakirjatekniikkaan. (Network Working Group 2006, 17.)

Tietoturvavaatimuksien ja vahvemman salauksen tarpeen kasvaessa maériteltiin
PPP-protokollaan lisdosana ECP-protokolla, jossa OSI-2:n linkkitason salakirjoi-
tusavainten tasoa parannettiin huomattavasti. PPP-yhteyden tietoturvan lisdédmi-
seksi sekd kaksisuuntaisen autentikoinnin ja dynaamisen avaimen luonnin mah-
dollistamiseksi kehitettiin vield valmistajakohtaiset MS-CHAP ja MS-CHAPv2
laajennukset PPP-protokollaan. My6hemmin, kuten PAP-ja CHAP-protokollien
kohdalla, 16ytyi ndidenkin mekanismeista omat heikkoutensa. Huolimatta siita,
ettd PPP toteutti yhteyden muodostamisen ja autentikoinnin perusvaatimukset,
autentikontimekanismeista l0ytyneet heikkoudet vaativat korjauksia yhteyden

muodostaviin prookolliin. (Network Working Group 2006, 17-18.)

Uutta autentikointimenetelméa tarvittiin niin yhteyden muodostamista tarvitsevan
kayttdjan kuin AAA-palvelimen taholta. Tehokkaampaan autentikointiin seka

korjauksena aikaisempiin menetelmiin kehitettiin uusi autentikointiprotokolla



20

EAP, johon oli otettu mukaan tuki myos keskitetylle autentikointipalvelulle, joka
sai nimen RADIUS (Remote Authentication Dial In User Service). EAP-

protokolla toi mukaan myds uuden kiytdnnon, jossa NAS, yleensd verkon kytkin
tai langaton tukiasema, toimii autentikointipyynndn vélittdjénd tybaseman ja kes-

kitetyn autentikointipalvelimen vililla. (Network Working Group 2006, 18.)

4.2 RADIUS-protokollan historia

Vuonna 1991 Michiganin osavaltion yliopistojen MichNet-verkkoa ylldpitidva
Merit Network Inc. kdynnisti prosessin valitakseen uuden sovelluksen hoitamaan
soittosarjapalveluiden kdyttdjien hallintaa. Merit-yhtyma laati RFI-pohjan (Re-
quest For Information) siitd, mitd palvelun tuli pitda sisilladn ollakseen riittivan
tehokas ja tarjotakseen verkkoyhteyksid suurelle méérille kdyttdjid. Tarjouspyyn-
not osoitettiin kahdeksalle ohjelmistovalmistajalle, mutta suurimmalle osalle vali-
tuista ohjelmistovalmistajista vaatimukset olivat ylivoimaisia toteutettavaksi ja
vain yhden toimittajan kanssa oli vakavampia neuvotteluja. Taménkin ohjelmisto-
valmistajan autentikointiprotokolla oli osittain puutteellinen ja neuvottelut lop-
puivat tuloksettomina. Muutamia kuukausia my6hemmin yhtymésti nimeltdan
Livingston otettiin yhteyttd Merit Network:iin joka tarjosi omaa tuotettaan ehdol-
le. Livigston-yhtymadlla oli 1dhes RFI:n vaatimukset tiyttdva “postmaster” soit-
tosarjapalvelintuote, johon he olivat kehittdneet my0s asiakassovelluksen. Tutkit-
tuaan tuotteen soveltuvuutta MichNetin kdyttoon, Merit-yhtyma teki sopimuksen
Livigstonin kanssa tuotteen ostamisesta. Merit kehitti ostamaansa postmaster”
tuotetta lisddmalla siihen lisdominaisuuksia, ja vuoden kehitystyon tuloksena oli
Merit-RADIUS Server, jota on kéytetty suojaamaan niin modeemi-yhteyksien
kuin my0s langattomien verkkojen kéyttdjien autentikointia. (Interlink Networks

2006, 1-2.)

Vuonna 1992 muodostettiin IETF:n tydryhma kehittimiidn NAS-vaatimuksia, ja
vuonna 1994 RADIUS-protokollan kehittéjét tarjosivat esitystd standardisoitavak-
si. Esitys pohjautui Livingstonin kehittiméan protokollaan ja l&hdekoodi tarjottiin
avoimesti kéytettaviksi. Suuri osa tilla hetkelld kdytossa olevista RADIUS-

palvelimista perustuu kyseiseen 1dhdekoodiin.(Interlink Networks 2006, 1-2.)
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4.3 RADIUS-autentikoinnin osapuolet

RADIUS-autentikointi tapahtuu yleensd kolmen osapuolen kesken, jos asiakkaina
langattomassa verkossa ovat kannettavat tietokoneet tai kiintedssi lankaverkossa
kiintedsti verkkoon kytketyt tydasemat. Autentikoijana toimii NAS eli kytkin tai
AP (Access Point) eli langaton tukiasema. Autentikointipalvelimena toimii
RADIUS-palvelin, joka voi ylldpitdd omaa kéyttdjitietokantaa tai olla yhteydessa
keskitettyyn kdyttdjatietokantaan. Autentikoija ja autentikointipalvelin kayttavét
toistensa tunnistamisen vahvistamiseksi salasanaa, joka mééritelladn NAS:iin ja
autentikointipalvelimeen, jota ei koskaan ldhetetd verkon yli. Autentikoija véalittaa
verkkoon kirjautumista yrittdvin asiakkaan kirjautumisyrityksen autentikointipal-
velimelle ja toimii Radius-viestien vilittdjané asiakkaan ja autentikointipalveli-
men vililld yhteyden muodostamisen aikana. Verkkoon autentikoitumiseen véli-
tettdvdd informaatiota voi olla RADIUS-palvelimesta riippuen henkilokohtainen
kayttdjatili, tiettyyn kayttdjiryhmadn kuuluminen tai tietokoneen ainutkertainen

tunnus. (Network Working Group 2000, 10.)

RADIUS kayttaa UDP-protokollaa autentikointiviestien valittimiseen. Aikaisem-
pien versioiden kdyttima porttinumero oli 1645, mutta se oli myos datametrics-
palvelun kayttdma, joten RADIUS-palvelulle méaritettiin kdyttoon uusi porttinu-
mero 1812. UDP-protokollaan pdéddyttiin kdytdnnollisisté syistd, joita on esitetty

S€uraavana.

1. Alkuperidinen Access Request -viesti sdilytetddn OSI-mallissa méadrite-
tyn transport-kerroksen ylidpuolella vaihtoehtoista RADIUS-palvelinta

varten, jos primédripalvelinta ei tavoiteta.

2. UDP:n ajoitusmééritykset poikkeavat merkittavésti TCP-protokollasta.
Kayttdjén ei tarvitse odottaa TCP-protokollan kaltaista uudelleenléhe-
tystd, vaan Access Request -viesti voidaan ohjata uudelleen toiselle

RADIUS-palvelimelle, mikili priméiripalvelinta ei tavoiteta.

3. UDP on yhteydeton protokolla ja siitd johtuen yhteyden muodostami-

nen ja sulkeminen voidaan suorittaa ilman monimutkaisia kéttelyja.
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4. Ensimmadisissd RADIUS-versioissa palvelin pystyi késittelemain vain
yhden Request/Response -prosessin kerrallaan, jittden asiakkaat jonoon
odottamaan. Request/Response -prosessin uudelleenkdynnistymisti
sadtdvad aikaa muutettiin, jotta véltettdisiin turhat samojen asiakkaiden
autentikointipyynnot. Seurauksena olivat pidentyneet odotusajat ja asi-
akkaiden turhautuminen. Asia ratkaistiin muuttamalla palvelimen ra-
kenne monisiikeiseksi. Kaiken pohjana oli UDP-protokollan kéytto pa-
kettien valittdmisessd, joka vihensi viiveitd ja palvelin kykeni vastaa-
maa nopeasti ldhetettyyn pyyntdéon. Kaikesta tdstd huolimatta UDP-
protokollan kdytto vaatii RADIUS palvelimelta yhtd ominaisuutta kéy-
tettdvéksi, joka sisdltyy TCP-protokollaan, uudelleenldhetyksen ajoit-
tamiset on suoritettava keinotekoisesti verrattuna TCP:en. (Network

Working Group 2000, 11-12.)

4.4 RADIUS-protokollan toiminta kytkinverkossa

RADIUS:ta kiytettdessa tdytyy asiakasty6asema midritelld kayttdméaédn valittua
tunnistusmetodia; tdma riippuu siitd, mitd yhteydenmuodostamisprotokollaa on
tarkoitus kdyttad. Vastaavasti kytkin (NAS), joka toimii RADIUS-viestien vilitté-
jand, madritelladn kayttdmain automaattista porttien tilanmuutoksien valvontaa ja

toimimaan yhteydessd RADIUS-palvelimen kanssa.

Kun ty6asema on médritetty kdyttimaan RADIUS-autentikointia ja se kytketdin
verkkoon, niin varsinainen RADIUS-istunnon muodostaminen voi alkaa. Mikli
kytkin(NAS) havaitsee kyseisen portin tilanmuutoksen, se ldhettdd EAP-
Request/Identity -viestin tydasemalle. Mikili tydasema ei saa kyseistda RADIUS-
viestid, se voi kdynnistdd istunnon ldhettdimalla EAPOL-Start-viestin kytkimelle.
Tydasema vastaa kyselyyn lahettimélld EAP-Response/Identity-viestin kytkimel-
le, tima voi sisédltdd kayttdjatunnuksen ja salasanan sekd tydaseman ID:n ja portti-
numeron, johon ty0asema haluaa kytkeytya. Mikali viesti sisiltdd salasanan, niin
viesti salataan kayttdmalla RSA:n Message Digest algoritmia MD5:ttd. Kytkin
valittdd viestin RADIUS Access-Request muodossa RADIUS-palvelimelle. Mika-

li viestiin ei saada vastausta kehykseen asetetun aikarajan puitteissa, viesti ldhete-
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tdén uudelleen. RADIUS-palvelimen saadessa viestin se tarkistaa ldhettdjin aitou-
den, jos ldhettdja todetaan aidoksi, palvelin tarkastaa tietokannasta tunnistettavan
oikeudet, tayttavatkoé ne verkkoon pddsyn vaatimukset, miké riippuu siitd tdytty-
vitko padsyvaatimukset, jos vaatimukset eivit tiyty, ldhettdd palvelin Access-
Reject —viestin, jolla verkkoon pddsy evitiddn. Pddsyvaatimuksien tayttyessi
RADIUS-palvelin ldhettdd Access-Challenge -viestin kytkimelle, joka vastaa sii-
hen ldhettdmélld alkuperdisen RADIUS Access-Request -viestin muuttamalla sen
ID-tunnisteen ja lisddmalld kayttdjé/salasana-atribuutin salattuna vastaukseen seké
tila-atribuutin Access-Challenge -viestistd. Vain tila-atribuutin arvot 0 tai 1 ovat
sallittuja. Jos kaikki yhteyden muodostamiseen vaadittavat kriteerit tiyttyviét,
RADIUS-palvelin ldhettdd Access-Accept -viestin kytkimelle, joka avaa kyseisen
portin kdyttoon ja vilittdd tydasemalle EAP-Success viestin sekd konfiguraatiopa-
rametrit yhteyden kayttamiseksi. Tyoaseman padttiessd istunnon se ldhettaa
EAPOL-Logoff -viestin kytkimelle, joka vaihtaa portin tilan suljetuksi. EAP-
vietien vaihto on esitetty kuviossa 6. (Cisco Systems 2006, 187-193.)

RADIUS Sarvar
Cllant/Suppllicant {Authentlcator) [Authantlcatlon Server)
[ —
Port Unauthor zed
EAP-Request/|dentity
EAP-Ras ponsa/idantty RADIUS Access- Raquast
| . | .
EAP-RequestMDE-Challenge BADIUS Access-Challenge
-l -l
EAP-Res ponsa/identity BADIUS Access-Request
L d >
EAP-Success BADIUS Access Accapt
-+ -+
Fort Authorized
EAP-Logof
>
Port Unauthorzed

KUVIO 6 EAP viestien vaihto RADIUS Autentikoinnissa (Cisco Systems 2006,
192.)
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RADIUS Access-Request- ja muut datapaketit sisdltdvit kehyksen ja muuttuvan
maédrin attribuutti-arvopareja, joita kiytetdiin RADIUS-viestien vaihdossa. RCF
2865:ssa on médritelty eri laitevalmistajille tarkat suositukset, joiden rajoissa ne
voivat kiyttad kyseistd protokollaa. RFC 2865:ssa on méadritelty myds enkapsu-
lointi, minka puitteissa protokollan laajennuksia voidaan ottaa kdyttoon. Mikali
nditd madrityksia ei noudateta, seurauksena voi olla odottamattomia dataliikentee-
seen vaikuttavia ristiriitoja. Ristiriitojen seurauksena voi olla, ettd ndissa
RADIUS-viestien vaihtoprosesseissa voidaan ottaa vahingossa kdyttoon véérid
sisdisid ID-tunnisteita. RADIUS-kehys on esitetty kuviossa 7. (Hewlett Packard
2003.)

code Id Length Authenticator Attnbutes.

KUVIO 7 RADIUS- Request/Reply viesti kehys (Hewlett Packard 2003.)
Seuraavassa esitetddn kuvion 7, RADIUS-viestin kenttien selitteet.

Code = 8-bittinen Request/Reply tyyppi, jonka arvo kertoo sen tarkoituksen.
1 = Access-Request, asiakkaan ldhettdma todentamispyynto.

2 = Access-Accept, palvelimen ldhettdma todentamisen hyviksyminen

3 = Access-Reject, palvelimen ldhettiméa todentamisen epdonnistumi-

nen/hylkéddminen.
4 = Accounting-Request, asiakkaan ldhettima tilastoinnin aloituspyynto.
5 = Accounting-Response, palvelimen vastaus tilastoinnin aloittamisesta.
11 = Access-Challenge, palvelimen asiakkaalle ldhettimé autentikointi haaste.
Id = 8-bittinen jérjestysnumero, jossa Reply arvo = Request arvo

Length = 16-bittinen, viestin pituus siséltden otsakkeen alkaen Code-kentdsta.
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Authenticator = 16 oktetin pituinen bindéri-vektori-muotoinen kenttd, joka Re-
quest-tyyppisend generoidaan sattumanvarais-menetelmélla. Reply on MDS5-
digest-tiivistelld salattua Request-vektori arvosta laskettua dataa. (Hewlett

Packard 2003.)

Attributes = Sattumanvarainen miéird informaatiopareja joiden arvoja on esitetty

kuvion 8 selitteessa.

Attribuutti-arvopari esittdd muuttujan tyypin ja sen arvon. Tyypillisesti nima parit
ovat muotoa: kayttdjatunnus/salasana tai NAS-IP-osoite/NAS-porttinumero. Att-
ribuutti-arvoparien mukanaolo riippuu normaalisti konfiguraatiotiedostojen méaari-
tyksistd, eli siitd mitd atribuutteja autentikoinnissa kéytetdén. Atribuuttien maaris-
td huolimatta vain osa ndisti ldhetetéén salattuina verkon yli, tyypillisesti kéytta-
jatunnus ja salasana. Ndiden atribuuttien salaaminen perustuu NAS:in ja autenti-
kointipalvelimen véliseen yhteiseen salaisuuteen, joka takaa sen, ettd yhteyspyyn-
t6 tulee luotettavasta ldhteestd. Kehyksen atribuuttien pariarvot on esitetty kuvio-

saa 8. (Hewlett Packard 2003.)

attribute length value

KUVIO 8 Atribuutti-pariarvon muoto (Hewlett Packard 2003.)

Seuraavana on esitetty attribuutti arvoparien arvojen muodostuminen.
Atribuutti = 8-bittinen arvopari numero.
Length = 8-bittinen kokonaisluku vililta 2-255.

Value = 0-253 oktettia pitkd informatiivinen tietotyyppi. Tietotyypin arvo mééri-

tetddn attribuuttikentiissd olevan tiedon perusteella. (Hewlett Packard 2003.)
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4.5 EAP-protokolla

Yleisesti kdytettyja EAP-protokollia on olemassa EAP-MD5, EAP-OTP, EAP-
TLS, EAP-TTLS, EAP-GTC, EAP-FAST ja EAP-PEAP(MS CHAPv2). Ndistd
osa on valmistajakohtaisia ja osa verkkomediaan sidottuja protokollia. Koska osa
ndistd protokollista on osoittautunut tietoturvaominaisuuksiltaan heikoksi, on
vahvaa autentikointia vaadittaessa keskityttdva vain vahvaksi tunnustettuihin
EAP-TLS- ja EAP-PEAP-protokolliin. Kaytettdessé sertifikaattipohjaista tunnis-
tusmenetelmaa tai dlykorttia on protokollana EAP-TLS, joka on myds vahvin
EAP-suojausmenetelmi. Kéytettdessd henkilokohtaista kédyttdjatunnusta ja salasa-
naa on protokollana EAP-PEAP (MS-CHAPv2). Autentikointiprosessi on edelli-
sissd hyvin samanlainen, erona on vain se ettdi EAP-PEAP-prosessi on kaksivai-
heinen. Yhteisend osana on EAP-TLS:ssa ja EAP-PEAP:ssa on TLS-yhteyden

luominen autentikoinnin suojaamiseksi. (Cisco Systems 2004, 14-17, 20.)

4.6 EAP-TLS

Extensible Authentication Protocol - Transport Layer Security-metodia kdytetdin
sertifikaattipohjaisessa autentikoinnissa, joka on kaksisuuntainen tunnistusmene-
telmé, jossa molemmat autentikoinnin osapuolet varmistavat toistensa aitouden.
Tunnistaminen perustuu osapuolien neuvottelemaan yhteiseen salausmenetelméén
ja salausavaimeen, joka on vain asiakastydaseman ja tunnistamisen suorittavan
RADIUS-palvelimen kiytossd. EAP-TLS-kayttd vihentdd autentikoinnin viivetta,
koska autentikoinnin alkaessa TLS tallentaa vilimuistiin vaihdetun sertifikaatin
tiedot molempien osapuolien kédyttoon. Tarkoituksena on vihentda sertifikaatin
uudelleenvilittdmisti asiakkaan ja autentikointipalvelimen kesken. EAP-TLS on
protokolla, jonka avulla voidaan kayttdd myos tydasemakohtaista tunnistusta, jos-
sa ty0asemalle on jaettu oma sertifikaatti tdtd tarkoitusta silméllépitden. Tama
menetelmd mahdollistaa myos tydaseman liittdmisen verkkoon ennalta miaritel-
tyyn VLAN:iin ilman kayttéjén identifiointia. Taménkaltainen tietokonetilien

kaytto edellyttdd tydasemakohtaisen sertifikaatin jakelua ennen autentikointipro-
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sessia, joka on EAP-TLS-menetelmén heikoin kohta. On myds olemassa kaytto-
jarjestelmdympéristdjé, joissa on mahdollista myds automatisoida tydasemakoh-
tainen sertifikaatin jakelu. Kyseisen menetelmén kéyttd on riippuvainen jakeluun
liittyvien asetusten asettamisesta etukéteen seké autentikointipalvelimeen etti

asiakaskoneeseen. (Microsoft 2003.)

EAP-TLS autentikoinnin vaiheet on esitetty seuraavassa ja havainnollisemmin

kuviossa 9 sivulla 30.

1. Kytkin havaitsee uuden tydaseman verkossa ja ldhettdé sille EAP-
Request/Identity-viestin. Vaihtoehtoisesti tydasema voi halutessaan liit-
tyd verkkoon ldhettdmailld kytkimelle EAP-Start-viestin, jolloin kytkin

vastaa ldhettimallda EAP-Request/Identity-viestin tydasemalle.

2. Tyoasema ldhettdd kytkimelle EAP-Response/Identity-viestin joka si-
sdltdd kdyttdjatunnuksen tai tydaseman nimen. Kytkin valittad viestin
eteenpdin RADIUS-palvelimelle muodostaen siitd RADIUS Access-

Request-viestin.

3. RADIUS-palvelin ldhettdd RADIUS Access-Challenge-viestin, joka si-
saltdd Start-EAP-TLS-pyynnon. Kytkin vélittdd EAP-viestin tydase-

malle.

4. Tybasema lidhettdd EAP-Response-viestin, jossa se ilmoittaa EAP-
tyypin asetetuksi EAP-TLS-muotoon, joka ilmenee TLS-Client-Hello-

viestind. Kytkin vélittdd viestin eteenpdin RADIUS-palvelimelle.

5. RADIUS-palvelin ldhettdd RADIUS Access-Challenge-viestin, jonka
EAP-tyyppi on EAP-TLS siséltden RADIUS-palvelimen sertifikaatin.
Kytkin vilittdd EAP-viestin tydasemalle.

6. Tybdasema ldhettdd EAP-Response-viestin, jonka EAP-tyyppi on EAP-
TLS siséltiden tydaseman asiakassertifikaatin. Kytkin vilittdd EAP-

viestin RADIUS-palvelimelle.
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7. RADIUS-palvelin ldhettdd EAP-Request-viestin, jonka EAP-tyyppi on
EAP-TLS sisiltden kaytettidvin salauksen tyypin ja tiedon siité, ettd
TLS-autentikointi on paattynyt. Kytkin vélittid EAP-viestin tydasemal-

le.

8. Tybasema vastaa EAP-Response-viestilld, jonka EAP-tyyppi on EAP-
TLS. Kytkin vélittdd EAP-viestin RADIUS-palvelimelle.

9. RADIUS-palvelin laskee asiakaskohtaiset istunto- ja vastaanottoavai-
met, jotka on laskettu EAP-TLS-autentikoinnin perusteella. RADIUS-
palvelin 1dahettdd kytkimelle RADIUS Access-Accept-viestin sisiltden
EAP-Success-viestin ja MPPE-avainattribuutit. Kytkin kayttaa salattua
MS-MPPE-Send-Key-attribuuttia salattaessa datasiirtoa kytkimelti
tydasemalle, ja toiseen suuntaan kytkin kdyttdd salattua MS-MPPE-
Recv-Key-atribuuttia allekirjoitusavaimena tydasemalta saapuville pa-

keteille.

Tydasema laskee samat asiakaskohtaiset MPPE-avainattribuutit EAP-TLS-
autentikointiprosessin perusteella, jolloin kytkimelld ja tydasemalla on kiytdssddn
samat asiakaskohtaiset avaimet allekirjoitukseen ja salaukseen. Kytkin vélittda
EAP-Success-viestin tydasemalle. EAP-TLS-autentikoinnin kulku on esitetty ku-

viosssa 9. (Microsoft 2007, 12-13.)
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KUVIO 9. EAP-TLS-autentikointi prosessi. (Microsoft 2007, 14.)
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4.7 EAP-TTLS

EAP-TTLS on laajennus EAP-TLS-protokollaan ja se laajentaa autentikointia
ottamalla kdyttoon TLS-kittelyn lisdinformaation 1dhettdmiseksi asiakkaan ja au-
tentikointipalvelimen vililld. TLS-kéttelyn muodostaminen voi olla yksisuuntais-
ta, missd vain palvelimen aitous varmistetaan asiakkaalle, tai kaksisuuntaista jossa
molemmat osapuolet varmistavat toisensa, ja asiakkaan todentaminen voidaan
varmistaa RADIUS-palvelimen avulla. Asiakkaan todentaminen voidaan vilittda
PPP-, CHAP-, MS-CHAP- tai MS-CHAPv2-protokollaa kiyttden. Vaikka toden-
tamiseen kdytetddn niitd suojaustasoltaan heikkotasoisia protokollia, EAP-TTLS
sallii kdyttdjén tunnistamiseen turvallisemmin, koska se suojaa protokollien heik-
koudet verkon salakuuntelua ja ldhetettyjen pakettien kaappausyrityksid vastaan.
Yhteyden turvaaminen on kaksivaiheinen, joka perustuu TLS-tunnelin luomiseen
ja sen jilkeen tekstimuotoisten attribuutti-arvoparien vaihtamiseen asiakkaan ja
palvelimen kesken. Tdmd mahdollistaa salausavainten vaihdon ja autentikoinnin,
joka perustuu EAP-protokollaan ja on yhteensopiva AAA-kéytintdjen kanssa.
(PPPEXT Working Group 2002, 1-3.)

EAP-TTLS-yhteyden muodostaminen alkaa asiakkaan aloitteesta, jossa TTLS-
palvelin autentikoidaan TLS-kittelyssé asiakaskoneelle, kun asiakas 1dhettdd
EAP-response/Identity-paketin palvelimelle. Lahetetty paketti ei saa sisdltdd au-
tentikoitavan kdyttdjdn nimed, vaan se voi sisdltdd luotetun palvelimen domain
tunnisteen, jonne EAP-TTLS-paketit on tarkoitettu ldhetettdviksi. TTLS-palvelin
vastaa asiakkaan lahettdméén pakettiin EAP-TTLS/Start-paketilla, joka on EAP-
request ja muotoa EAP-TTLS ja sisdltdd start-bitin mutta ei varsinaista dataa. Ta-
mén paketin tarkoituksena on pyytdd asiakasta aloittamaan TLS-kéttely lahetté-
maillad ClientHello-viesti. TTLS-palvelin vastaa viestiin ldhettiméalla EAP-
Request/AccessChallenge-viestin, joka sisdltdd my0s palvelimen sertifikaatin.
Tata sertifikaattia kiytetddn yhdessd yksityisen avaimen kanssa vahvistamaan
kéttelyn osapuolet toisilleen. TLS-kittelyn paityttyd siirrytdén tunnistamisen toi-
seen vaiheeseen jossa TLS-Record Layer-protokollaa kdytetdin suojaamaan vies-

tien vaihtoa asiakkaan ja TTLS-palvelimen vililld. Asiakas aloittaa informaation
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vaithdon enkapsuloimalla viestit attribuuttipari-jaksoihin ja siirtdmalla ne TLS-
Record Layerille salattavaksi, minké jalkeen ne l&hetetdén TTLS-palvelimelle.
TTLS purkaa salatun informaaation selvékieliseksi ja mikali se sisdltdéd autenti-
kointi- informaatiota, se siirretiin AAA-palvelimelle. Usein TTLS- ja AAA-
palvelin ovat yksi ja sama palvelin, mikd yksinkertaistaa prosessia. Viestien vaih-
to jatkuu kunnes TTLS-palvelimella on riittavésti tietoa hyviksya tai hylatd asi-
akkaan todentamispyyntd. TTLS-palvelin ldhettdd siirtoyhteyden vaatimat avain-
ten vaihtotiedot ja muun autentikointi-informaation valittdjand toimineelle verkon
kytkimelle samassa AAA-viestissd, miké siséltid EAP-Success-tiedon asiakkaal-

le. (PPPEXT Working Group 2002, 12-13.)

4.8 EAP-PEAP

EAP-PEAP on suunniteltu osittain korvaamaan EAP-TLS-menetelmii. PEAP
kayttad alkuvaiheessa TLS-kéttelyd ja tunnelointia, joka on EAP-TTLS:n kanssa
identtinen. Toisessa vaiheessa suojatun EAP-TLS-tunnelin muodostamisen jil-
keen, kun RADIUS-palvelin on autentikoinut itsensé asiakkaalle, ja molemmat
ovat vahvistaneet allekirjoitusavaimet, siirrytddn kdyttimaan MSCHAPv2-
protokollaa. Tdsséd vaiheessa on saavutettu TLS-RecordLayer-suoja yhteyden vé-
lille, joten yhteys ei ole alttiina tavanomaisille kdyttdjan tietojen murtoyrityksille.

(Microsoft 2003.)

Seuraavassa on esitetty PEAP yhteyden muodostaminen. ja havainnollisemmin

kuviossa 10 sivulla 34.

1. Kytkin havaitsee uuden tydaseman verkossa ja ldhettdd sille EAP-
Request/Identity-viestin. Vaihtoehtoisesti tydasema voi halutessaan liit-
tyd verkkoon ldhettdmailld kytkimelle EAP-Start-viestin, jolloin kytkin

vastaa lihettimalla EAP-Request/Identity-viestin ty0asemalle.

2. Tybasema ldhettdd kytkimelle EAP-Response/Identity-viestin joka si-
saltad kayttdjatunnuksen tai tydaseman nimen. Kytkin vélittid EAP-
Response/Identity-viestin eteenpdin RADIUS-palvelimelle muodostaen

siitdi RADIUS Access-Request-viestin.
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3. RADIUS-palvelin ldhettid RADIUS Access-Challenge-viestin, joka si-
saltdd Start-PEAP-pyynnon. Kytkin vélittdd EAP-viestin tydasemalle.

4. Tybasema vastaa EAP-Response/TLS-Client-Hello-viestilla, jonka kyt-
kin vilittdd RADIUS-palvelimelle.

5. RADIUS-palvelin ldhettdd RADIUS Access-Challenge-viestin jonka
tyyppi on EAP-Request/PEAP ja joka sisdltad palvelinsertifikaatin.
Kytkin vilittdd EAP-viestin tydasemalle.

6. Tybasema vastaa EAP-Response/PEAP-viestilld, jossa kerrotaan kaytet-
tdvén salauksen tyyppi seké tieto TLS-salatun kanavan kiyttoonotosta.

Kytkin vilittdd viestin RADIUS-palvelimelle.

7. RADIUS-palvelin vastaa EAP-Request/PEAP-viestilld, jossa kerrotaan
kéytettdvdn salauksen tyyppi seki tieto TLS-salatun kanavan kdyttoon-

otosta. Kytkin vilittid EAP-viestin tydasemalle

EAP-TLS-salattu kanava on nyt kiytdssa ja voidaan jatkaa MS-CHAPv2-
autentikoinnilla, jossa tybasema autentikoidaan verkkoon. PEAP-autentikonnin

kulku on esitetty kuviossa 10. (Microsoft 2007, 15-16.)
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RADIUS Access-Challenge
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" RADIUS Access-Request 4. EAP-Response

RADIUS Access-Challenge
N 5. EAP Request

i EAP-Request: TLS Certificate

EAP-Response: Cipher suite, TLS com_P\ete

RADIUS Access-Request 6. EAP-Response

RADIUS Access-Challenge

EAP-Request: Cipher suite, TLS complete 7. EAP-Request

KUVIO 10. PEAP autentikointi prosessi (Microsoft 2007, 17.)

4.9 MS-CHAPv2

MS-CHAPvV2 on salasanan vaihtoon perustuva haaste/vastaus-protokolla, joka
mahdollistaa kaksisuuntaisen todentamisen. Se perustuu yleisesti kiytettyyn stan-
dardiin, jossa viestit salataan Message Digest 4 (MD4) ja Data Encryption Stan-
dard (DES) salaus-algoritmeihin perustuvilla metodeilla. Kyseisessd metodissa
autentikointipalvelin haastaa asiakkaan vastaamaan palvelimen ldhettamiin haas-
teviesteihin. Mikéli haasteeseen ei saada todentamisen kannalta oikeata vastausta,
niin palvelin hylkéa asiakkaan autentikoinnin. MS-CHAP-protokolla tarjoaa ai-
kaisempiin PPP-protokollaan perustuviin Challenge/Response-menettelya kaytta-
viin protokolliin verrattuna paremman suojan mutta on silti alttiina sanakirja-
hyokkayksiin perustuville murtoyrityksille. Tama yleisesti tiedossa oleva heikko-

us on viltettivissé kéytettdessd yhdistettyd PEAP/MS-CHAPv2-metodia, jossa
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viestilitkenne on salattua perustuen salaukseltaan vahvaksi tunnettuun TLS-

tunneliin. (Microsoft 2007, 15.)

Seuraavassa on esitetty MS-CHAPv2 yhteyden muodostaminen ja havainnolli-

semmin kuviossa 11 sivulla 36.

1. RADIUS-palvelin ldhettia EAP-Request/Identity-viestin kytkimelle.

Kytkin vilittdd EAP-viestin tydasemalle.

2. Tybasema vastaa EAP-Response/Identity-viestilld, joka sisdltdad kaytta-
jan tai tydaseman nimen. Kytkin vélittda viestin RADIUS-palvelimelle

RADIUS Access-Request-viestin muodossa.

3. RADIUS-palvelin ldhettdd EAP-Request/EAP-MS-CHAPv2-viestin
tyOasemalle, joka siséltdd Challenge-viestin. Kytkin vélittid EAP-

viestin tydasemalle.

4. Tybasema lahettdd vastauksen palvelimen Challenge-viestiin ja ldhettda
oman MS-CHAPv2-Challenge-viestin RADIUS-palvelimelle. Kytkin
valittdd viestin RADIUS-palvelimelle.

5. RADIUS-palvelin ldhettad EAP-Request/MS-CHAPv2-Success-viestin,
joka on vastaus tydaseman lédhettdméadn haasteeseen sekd ilmoituksen
hyvéksytysté vastauksesta RADIUS-palvelimen tydasemalle ldhetta-

madn Challenge-viestiin.

6. Tybasema ldhettdd EAP-Response/MS-CHAPv2-Acknowledge-viestin
jossa ilmoitetaan tydaseman hyviksyneen palvelimen vastauksen. Kyt-

kin vilittdaa viestin RADIUS-palvelimelle.

7. RADIUS-palvelin laskee asiakaskohtaiset istunto- ja vastaanottoavai-
met, jotka on laskettu PEAP-autentikoinnin perusteella. RADIUS-
palvelin ldhettdd EAP-Success-viestin sekd MS-MPPE-Send-Key- ja
MS-MPPE-Recv-Key-attribuutit kytkimelle. Kytkin kéyttdd MS-

MPPE-Send-Key-attribuutin salausavaimia asiakaskohtaisissa istun-
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noissa datasiirrossa palvelimelle. Kytkin kayttda salattua MS-MPPE-

Recv-Key-attribuuttia allekirjoitusavaimena datasiirrossa tydasemalle.

TyOasema laskee samat asiakaskohtaiset istunto avaimet (MS-MPPE-Send-Key ja
MS-MPPE-Recv-Key) PEAP-autentikonti prosessin perusteella, jolloin kytkimel-
14 ja tydasemalla on kdytdssdén samat asiakaskohtaiset avaimet allekirjoitukseen
ja salaukseen. Kytkin vilittdd EAP-Success-viestin tydasemalle, jossa kerrotaan
avaimien kdyttoonotosta. MS-CHAPv2 autentikoinnin kulku on esitetty kuviossa

11. (Microsoft 2007, 17-18.)

RADIUS
server

RADIUS Access-Challenge
EAP-Request/ldentity 1. Request for identity
EAP-Response/ldentity "

RADIUS Access-Request 2. Identity response

RADIUS Access-Challenge

EAP-Requsst: MS-CHAP v2 Challangs 3. EAP-Request
EAP-Response: MS-CHAR v2 Response and Challenge
" RADIUS Access-Request 4. EAP-RSSPOHSS

RADIUS Access-Challenge

5. EAP Request
EAP-Reguest: MS-CHAP v2 Success and Response

EAP-Response; MS-CHAP 2 Acknowledge

RADIUS Access-Request 6. EAP-Response

RADIUS Access-Accept

7. EAP-Success
EAP-Success

KUVIO 11. MS-CHAPv2-autentikointi prosessi (Microsoft 2007, 20.)

Tdhdn kappaleeseen piittyvdssd opinndytetyon teoriaosuudessa on kiyty ldpi
802.1x-autentikointiin liittyvid ja sithen tietoturvan nidkokulmasta oleellisesti liit-

tyvid seikkoja. Tarkoituksena on ollut painottaa laajassa kédytossd olevan Ethernet-



36

teknitkan ominaisuuksia ja siihen liittyvid laajennuksia, jotka ovat saavuttaneet
myos standardisoinnin asteen. Vahvaan autentikointiin perustuvia tekniikkaa ja
protokollia on kehitetty jo pidemmin aikaa vaihtelevin tuloksin, mutta aina yhtd
optimistisesti. Laitetekniikan kehitys ja sen suora vaikutus verkkolaitteiden kus-
tannuksiin on osaltaan auttanut suotuisasti turvallisempien ldhiverkkojen raken-
tamiseen. RADIUS-palvelimien kdyttd on lisddntyméssd, koska ldhiverkkojen
turvallisuus saa niiden ylldpitdjdt hakemaan yhd parempaa suojaa ldhiverkon vaa-

rinkaytoksilta.
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5 KAYTANNON TOTEUTUS

5.1 Testiympériston kuvaus

Testauksen tarkoituksena oli simuloida ldhiverkkoon kytkettyjen tietokoneiden
suojattu autentikointi ldhiverkon palveluihin 802.1x-ja RADIUS-protokollia kéyt-
tden. Testaukseen valittiin yleisemmin kéytetyt ja tietoturvatasoltaan vahvimmat-
RADIUS-protokollat EAP-PEAP ja EAP-TLS. Testiympéristd koostui Linux ja
Windows-palvelimiin asennetuista RADIUS-palvelimista seké ldhiverkon kytki-
mestd (NAS) ja Windows-tybasemista. Ensimmaiseksi asennettiin palvelimet toi-
mintakuntoon ja testattiin EAP-PEAP-autentikontia. Toisessa vaiheessa testattiin
EAP-TLS-autentikointia, joka ei vaadi suuria muutoksia EAP-PEAP-protokollan
vaatimiin asetuksiin. Testiympariston kokoonpanossa kiytettiin vain yhden val-
mistajan kytkintuotetta, ja tydasemissa kéytettiin vain Windows-
kayttojarjestelmid. Vastaavilla ominaisuuksilla varustettuja kytkimid on myos
muilta laitevalmistajilla ja kédyttdjarjestelmépuolelta 10ytyvat vahvimmat ehdok-
kaat Linux-jakeluista, joille on olemassa kaupallisia 802.1X-asiakasohjelmistoja.
Maksuttomasta Open 802.1X-clientistd on Linuxille toistaiseksi olemassa vain
komentorivi pohjainen versio. AEGIS Linux Client on siirtynyt Cisco System:in
omistukseen ja tuote on vaihtanut nimed, eiki sitd ole télld hetkelld saatavana kuin
Windows-jérjestelmille. Juniperilla on olemassa Odysseys Linux-Client-
ohjelmisto, mutta sen sopivuudesta yleiselld tasolla eri Linux-jakeluille ei ole tar-

kempaa tietoa

5.2 Internet Authentication Service (IAS)

Microsoft IAS on Windows-palvelinympéristoon suunniteltu RADIUS-palvelin,
ja se voi my0s toimia vélityspalvelimena vélittimalla kiyttdjien autentikoinnin
muille RADIUS-palvelimille. IAS on joustava, erilaisiin verkkomedioihin sopiva

AAA-palvelin, joka mahdollistaa kiyttdjien keskitetyn hallinnan. [AS-palvelimen
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toteutus tehtiin yhteen serveriin, joten Windows Server perheesté oli vaihtoehtoi-
na joko Enterprise Edition- tai Media Server-versio. Vaatimukset perustuvat serti-
fikaattipalvelimen (CA-Authority) toimintaan. Ty0ssé kaytettiin Windows 2003
Enterprise Edition -palvelinversiota. IAS-asennuksen vaatimat tarkemmat yksi-
tyiskohdat on esitetty liitteessd 4, joten tidssd luvussa asiat kdydadn ldpi vain tar-

keimmiltd padkohdiltaan.

Palvelimeen asennetaan DNS-palvelin ja AD-hakemistopalvelut, jotka ovat riip-
puvaisia DNS:n olemassaolosta. Lisdksi asennetaan IIS ja Certificate Services,
joka puolestaan on riippuvanen IIS:n ASP-koodien suorittamisesta, joita tarvitaan
sertifikaattien luomisprosessissa. Palvelimen verkkokortille méaritelldén kiintea
IP-osoite, koska DNS-palvelin vaatii asentuakseen IP-osoiteen. Lopuksi asenne-
taan [AS-palvelin ja mééritellddn tarvittavat konfiguraatiot. Asennukseen 16ytyy
useampikin ohjeistus, mutta niitd tdytyy kdyttdd hieman soveltaen, koska niissé

kaytetddn usein useampaa palvelinta, joille eri palvelut jactaan.

Palvelimen asennus aloitetaan asentamalla peruskomponentit. Asennusta jatketaan
kdynnistdmélld Active Directory-asennus dcpromo-komennolla ja valitaan lisdksi
myds asennusvelhon tarjoama DNS-palvelimen asennus. Seuraavaksi on muutet-
tava AD:n toiminnallisuus vastaamaan palvelinversiota, eli korotettiin palvelin
Active Directory 2003 tasolle, tdimén jdlkeen AD on (natiivi-modessa) joka mah-
dollistaa laajemmat ryhmikéaytinnot. Myds DHCP-palvelin asennettiin, mutta sité
ei kdytetty koska kdytossé ei ollut reititintd. Tama siksi koska VLAN-verkoissa
eri VLAN:ien vililld vaaditaan reititys eri IP-aliverkkojen valille. Seuraavaksi
asennetaan palvelimeen IIS-palvelin sekd Certificate Services eli sertifikaattipal-
velut, jotka vaaditaan IAS-todennuksen tarvitsemien sertifikaattien luomiseen.
Sertifikaattipalvelimen asennuksessa on valittava asennettava CA-tyyppi, joka
tdssd tapauksessa oli Enterprise root CA. Liséksi valittiin sertifikaatin voimassa-
oloaika, joka hyvéksyttiin oletusasetuksin 5 vuodeksi. Hyvéksyttiin juurisertifi-

kaatin oletusnimi ja sdilytyskansio. CA-tyypin valinta on esitetty kuviossa 12.



Windows Components Wizard

CA Type
Select the type of CA you want to set up.

% Enterprise root C&

" Enterprise subordinate CA
" Stand-alone root C4

) Standaione subordinale CA

Description of Cé type
The most trugted CA in an enterprise. Should be installed before any other Ca,

[™ Use custom settings to generate the key pair and T4 certificate

<Back | Hewty Cancel Help

KUVIO 12. CA-tyypin valinta.

Varmistetaan, ettd Administrator-ryhmaélld on oikeus hyviksya ja hallita sertifi-
kaatteja, hallita CA:ta ja oikeus anoa sertifikaatteja. Juurisertifikaatin kayttdoi-

keudet on esitetty kuviossa 13.

RootCert Properties i 2x|
General | Palicy Module | Exit Module I Extenzions | Storage I

Certificate Managers Restrictions | Auditing I Recovery Agents  Security

Group
m Authenticated Users

m Domain Adming (lASKAT\Domain ddmins)
m Enterprize Adminz (l4SKATAE nterprize Admins)

Add.. | Bemave |

Permizzions for Administrators Al Deny
Read O (|
lzzue and M anage Certificates |
Manage Cé (|

O

Request Certificates

ok | Cancel I Lpnly

KUVIO 13. Juurisertifikaatin oikeudet.
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Seuraavaksi asennetaan [AS-palvelin ja rekister6idddn se Active Directoryyn.
Koko palvelinasennuksen viimeistelemiseksi on suositeltavaa asentaa Windows
Server Service Pack:sta uusin versio sekd uusimmat tietoturvapaivitykset. Palve-
limen uudelleen kdynnistyksen jdlkeen on syytd tarkistaa AD:n ja DNS-
palvelimien toiminta tapahtumalokeista. Mikaéli lokeista 16ytyy virheitd on syyta

tarkistaa asennuksen eri vaiheet uudelleen ja varmistaa jo tehdyt konfiguroinnit.

EAP-TLS ja EAP-PEAP-todentamiseen vaadittavat sertifikaatit luodaan avaamal-
la MMC-ty06kalu, joka on avattava paidvalikosta Add/Remove-snap-in sertifikaat-
tipohjien lisddamiseksi ja muokkaamiseksi kdyttoon sopivaksi. Lisdtdan Certificate

Templates-kansio ja suljetaan ikkuna. MMC-tydkalun sertifikaatipohjat on esitet-

ty kuviossa 14.

';’m Consolel - [Console Root' Certificate Templates] : -10a] =l
nﬁ] Eile  Action Wiew Favorites  Window Help | — 18] x|
& = | BR 2
Cl Console Root Template Display Mame  / | Minimum Supported Cas | Yersion | Autoenrollment | ;I
(33 Certificate Templates A Exchange ‘Windows Server 2003, En...  106.0 Mot allowed
CEP Encryption Wwindows 2000 4.1 Mot allowed
lient Authentication-Computer Windows Server 2003, En...  100.3 Allowed
Client Authentication-User Windows Server 2003, En...  100.5 Allawed
Eiﬂ(:ode Signing Windows 2000 a1 Mot allowed
@Computer Windows 2000 g1 Mot allowed

Cross Certification Authority Wwindows Server 2003, En...  105.0 Mot allowed
irectory Email Replication Windows Server 2003, En... 115.0 Allowed
f Domain Controller Windows 2000 4.1 Mot allowed
G Domain Controller Authentication Windows Server 2003, En...  110.0 Allowed

fEFS Recovery Agent Windows 2000 6.1 Mat allowed
Enrollment Agent Windows 2000 4.1 Mot allowed
@Enrollment Agent {(Computer) Windows 2000 g1 Mot allowed
Exchange Enrollment Agent (OFfline request)  Windows 2000 4.1 Mot allowed
@Exchange Signature Only Windows 2000 6.1 Mot allowed by
@Exchange Liser Windows 2000 71 Mok allowed
IPSec Windows 2000 g.1 Mot allowed
@IPSEC (CFfline request) Windows 2000 7.1 Mot allowed
Key Recovery Agent Wwindows Server 2003, En...  105.0 Allowed

Edras and 145 Server Windows Server 2003, En...  101.0 Allowed
AS and 185 Server Authentication Windows Server 2003, En...  100.1 Allowed ﬂ

iManages certificate templates that can be used by enterprise certification autharities (CAs) an the network | |

KUVIO 14. Sertifikaattipohjat

Luodaan ensimmaiseksi sertifikaattipohja palvelimen autentikointiin. Konsolin
oikeanpuoleisessa Template Display Name -ikkunassa valitaan RAS and IAS Ser-
ver -pohja ja luodaan siitd kopio Duplicate Template-valinnalla ja annetaan ni-
meksi RAS and TAS Server Authentication. Seuraavaksi luodaan sertifikaattipohja
kayttdjien autentikointiin. Luodaan kopio Authenticated Session -pohjasta ja an-

netaan nimeksi Client Authentication-User. Viimeiseksi luodaan sertifikaattipohja
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tietokoneiden autentikointiin. Luodaan kopio Workstation Authentication -
pohjasta ja annetaan nimeksi Client Authentication-Computer. Sertifikaattien
voimassaoloaikaa voidaan sdddelld muuttamalla sertifikaattipohjassa olevaa ole-
tusaikaa tarpeen mukaan. Sertifikaattikopioiden nimi oli vapaasti valittavissa, ja

nimedmisessd kdytettiin kuvaavaa nimed, jotta ne ovat helposti tunnistettavissa.

Sertifikaattien allekirjoittaminen ja tuominen AD:n kdytt6on tapahtuvat Certifica-
tion Authority-tyokalulla. Laajennetaan CA:n kansiot auki ja laajennetaan Certifi-
cate Templates ja valitaan juuri luodut sertifikaattipohjat. Hyvéksytdédn ne CA:n
allekirjoitettavaksi, ja minka jélkeen uudet sertifikaatit ovat kéytettidvissd. CA ja

allekirjoitettavat sertifikaatit on esitetty kuviossa 15.

& Certification Authority i ] 4

File  Action Wiew Help

= A@m BB 25

@3 Certification Authority (Local) ame | Intended Purpose -~
E@ RootCert 28 client authentication-User Client &ukhentication
~[[3 Revoked Certificates [E# client Authentication-Computer Client Authentication
-0 Tssued Certificates 45 and 1435 Server Authentication Server Authentication
{0 Pending Requests Directory Email Replication Directory Service Email Replication
-@ Faile Boglies:s Dornain Contraller Authentication Client suthentication, Server Authenticatio, .,
Eellenke oiplates EFS Recovery Agent File Recowery
Basic EFZ Encrypting File System
Domain Conkroller Client authentication, Server Authentication
Web Server Server Authentication
Computer Clignt Authentication, Server Authentication =
User Encrypting File Syskem, Secure Email, Clien...
E%Subordinate Certification Authority =All= [ -
A »

KUVIO 15. Certification Authority ja allekirjoitettavat sertifikaatit.

EAP-TLS on menetelmad, jossa kdytetddn sertifikaattia asiakkaiden todentamiseen,
ja se vaatii myos lisiméérityksid AD:lle automaattisen sertifikaattien jakelun osal-
ta. Automaattinen jakelu perustuu Group Policy-maarityksiin, ja IAS-
sertifikaattien jakelu voidaan mééritelld Active Directory Users and Computers-
tyOkalun kautta. Automaattinen jakelu taytyy lisdtd samassa GP-editorissa myos
kayttdjien Group Policy-asetuksiin. Automaatisen sertifikaattijakelun mééritykset

on esitetty kuviosssa 16.
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KUVIO 16. GroupPolicy Object Editor ja automaattinen sertifikaatin jakelu.

Saadakseen kdyttoon IAS:n tarjoamia verkkopalveluita, tiytyy kayttdjilli ja tieto-
koneilla olla ryhmijidsenyys sellaisesta ryhmaésti, joilla on oikeus kdyttdd Remote
Access-palveluita. Aluksi on luotava ryhmét, jotka vastaisivat todellista tyosken-
tely-ympéristdd. Olisi my6s mahdollista luoda omia organisaatioyksikkdja lisda-
mailld ne suoraan domain-juureen, mutta tissa tapauksessa luotiin ryhmét olemas-
sa olevaan organisaatiokansioon. Avataan Active Directory User and Computers-
tyokalu ja laajennetaan auki domain-kansion alla olevat kansiot. Luodaan uusi
ryhmad users-kansioon ja annetaan ryhmalle sitd kuvaava nimi ja hyviksytidén OK-
painikkeella. Tarkoituksena oli testata RADIUS-palvelimen toimintaa eri EAP-
protokollien kanssa, joten titad varten luotiin useita ryhmié eri tarkoituksiin. EAP-
PEAP-protokolla, joka perustuu kiyttiji/salasana-todentamiseen, vaati myos
muutaman koekdyttdjatunnuksen testausta varten. Liséksi luotiin yksi ryhmai asia-
kas-koneiden liittdimiseksi AD-toimialueelle ja sille luotettu kayttdja. Lopuksi
varmistettiin, ettd kdyttdjilld on oikeudet padstd verkkoon Dial-in-palveluiden

avulla. Dial-in-mééritykset on esitetty kuviossa 17.
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ﬁSalpaus_Staff Ject Diefine routes ta enable for this Diakin e |
ﬁSalpaus_Students Sect connection. —

ﬁSchema Adrmins Sect
€ 5UPPORT _38594... User

4 | 2 €71 TelnetClients Secl ,TI o | e I

KUVIO 17. Kéyttdjan Remote Access-oikeudet.

IAS:n konfigurointi aloitetaan lisidmalld vilityspalvelijana toimiva kytkin (NAS),
joka tdssi tapauksessa on mallia Hewlett Packard 2524. Avataan Internet Authen-
tication Services-tyokalu ja lisdtdén uusi RADIUS Client. Annetaan laitetta ku-
vaava nimi ja [P-osoite, ja mikali alasvetovalikosta 10ytyy laitteen valmistajan
nimi, valitaan se. Mikéli ei laitevalmistajan nimed 16ydy listalta, valitaan
RADIUS Standard ja toivotaan, etté laite on yhteensopiva RADIUS-standardin
kanssa. Alempiin lomakekenttiin kirjoitetaan IAS-palvelimen ja NAS:n kayttima

yhteinen salasana ja vahvistetaan se.

Luodaan TAS:n Remote Access Policies-kansioon aikaisemmin luotuja kayttdja-
ryhmii vastaavat verkon kdyttoon oikeuttavat madritykset. Lisdtdan haluttu kdyt-
tdjaryhma ja protokolla todentamiskdytdnnon mukaan. Mikali halutaan todentaa
asiakas kéyttdjatunnus/salasana-menetelmalld, valitaan Protected EAP (PEAP), ja

jos kéytetddn sertifikaattia, niin valitaan Smart Card or other certificate.
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Luotu IAS Remote Access Policy tarvitsee vield lisiméérityksid, ennen kuin se on
tarkoituksen mukaisesti toimiva. Valitaan luotu Remote Access Policy ja avataan
se, lisdtddn aikarajoitukset ja varmistetaan myds, ettd Grant remote access permis-
sion on valittuna. Lisdtdin yhteyden kannalta tirkeét Service-Type, Tunnel-
Medium-Type, Tunnel-Pvt-Group-ID ja Tunnel-Type-attribuutit. RADIUS-

attribuutit on esitetty kuviossa 18.

Edit Dial-in Profile ed
Dialin Constraints | IP | Multilink |
Authentization I Encryption Advanced
Specify additional connection attributes to be retumed to the Remate
Access server
Attnbutes:
Mame | Yendor I Walue
Service-Type FaDIUS Standard  Framed
Tunnel-Medium-Type RaDIUS Standard 802 [includes all 302 m
Tunnel-Pyt-Group-ID RaDIls Standard 1
Tunnel-Tope FADIUS Standard  Wirtual LM s PWLAN]
Ra| | 53|
agd.. | Edi. | Bemove |
oK I Cancel | Apoply |

KUVIO 18. IAS:n Remote Access Policy RADIUS-Attribuutit.

Kuviossa esitetty VLAN-ID eli Tunnel-PvtGroup-ID on tarkoitettu tydasemien
AD:alueelle liittamistd varten.

Luodaan Policyt jokaiselle ryhmadlle, jolle on tarkoitus antaa paédsy verkkoon dy-
naamisten VLAN:ien kautta. Kaikkien luotujen Remote Access Policyjen sa-
lausavainméiéritykset on tarkastettava, jotta ne kayttavat vahvinta mahdollista sa-
lausta. Kuviossa 18 esitetty Remote Access policy on tarkoitettu tydasemien liit-
tdmiseen AD-toimialueelle. Tunnel-Pvt-Group-ID:n arvo on 1, miki on useissa
kytkimissé oletus eli Default-VLAN. Tyossd kdytetty IAS-palvelin oli kytketty
oletus VLAN:iin.
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5.3 AAA-kytkimen konfigurointi

Kytkimen konfigurointi vaati ensin yhteyden muodostamisen RS-232-kaapelin
avulla, jotta kytkimeen saadaan méériteltya IP-osoite. Tdmin jédlkeen kytkimeen
saadaan yhteys verkon kautta ja RADIUS-asetusten méérittiminen on mahdollista
my0s IAS-palvelimelta. HP2524-kytkimessd on menu-pohjaiset ja www-
selaimella hallittavat toiminnot, mutta ne ovat sen verran puutteelliset, ettd kum-
mastakaan ei voi médritelld AAA-palvelun kédyttdonottoa. Ainoa tapa mééritelld
koeympériston vaatimat konfiguraatiot ovat komentoriviltd suoritettavat komen-
not. HP2500-sarjan kytkimien kaytto-oppaasta ei 16ytynyt tarvittavia komentoja,
joten oli kéytettdva seuraavan 2600-sarjan Access Security Guide for the ProCur-
ve Switch 2600-opasta. Annettavien komentojen méiré ei ole suuri, jotta saadaan

kytkimeen tarvittavat toiminnot. Kytkimen konfiguraatio on esitetty liitteessé 1.

Madritellddn RADIUS-palvelimen IP-osoite ja kiytettdva salasana-avain
radius-server host <IP-Osioite> key <kaytettava salasana>

Otetaan kdyttoon AAA-autentikointi ja EAP-metodi.

aaa authentication port-access eap-radius

Aktivoidaan AAA-palvelu.

aaa port-access authenticator active

Lisdtddn AAA-palvelun valvottavat portit.

aaa port-access authenticator <ensimmainen portti — viimeinen portti>

Lisétdan vield varotoimi tunkeilijoita ja murtautumisyrityksid vastaan. Yhteyttia
yrittdvé asiakas liitetdén autentikoinnin ajaksi VLAN:iin, joka eristdd asiakkaan

verkosta kunnes autentikointi on onnistunut tai epdonnistunut.
aaa port-access authenticator <valvottavat portit> unauth-vid <unauth VLAN>

Kytkimeen on vield madritettdva samat VLAN:it jotka mééritettiin IAS-

palvelimeen Remote Access Policies kohdassa. VLAN:it saadaan helposti mééri-
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teltyd kytkimeen menu-toimintoja kayttden. VLAN-nimilla kytkimessé ei ole au-
tentikointi prosessiin kannalta merkitystd, ainoastaan on 802.1Q VLAN-ID nume-

rolla.

5.4 IAS-sertifikaattien jakelu tydasemille

Sertifikaattien jakeluprosessi on tarkoituksenmukaista kdyda 1dpi EAP-PEAP-
todentamisen vaatimalla palvelinsertifikaatilla, koska tydasemien liittiminen AD-
toimialueelle tapahtuu PEAP-yhteyden avulla. Tydaseman ollessa liitettynd AD-
toimialueelle, Group Policy-médritykset hoitavat sertifikaattien jakelun automaat-

tisesti niille tydasemille, jotka kuuluvat sallittuun Remote Access ryhméén.

Sertifikaatin vienti on selitetty seuraavassa (Kuvio 19). Avataan MMC-tyokalu ja
ladataan Add/Remove Snap-in-ikkunan Local computer sertifikaatit. Konsolin
vasemmasta ikkunasta valitaan Certificates-kohta ja valitaan sertifikaatti (Inten-

ded Purposes = All), joka tarkoittaa kaikkiin tarkoituksiin.

'Hi Consolel - [Console Root' Certificates {Local Computer)'PersonaliCertificates] o [ m] S|
% File  Action Yiew Favorites Window  Help |;[i|5|
= | Om s BRXFR @E

C_l Consale Rook Issued To / | Issued B Expiration Dake I Intended Purposes I Friendly Mame

=-{EP Certificates (Local Compute RootCert Client Authentication.,, <None>

L‘—JCi Personal

a Certificates
[e-[2 Trusted Root Certificati
E:I---Ci Enterprise Trusk
-2 Inkermediate Cartificati
FE-[23 Trusted Publishers
- Untrusted Certificates
£
£
£
E

RootCert =Mone>

(L0 Third-Party Reot Certifi
77 Trusted Pecple
#--_] Certificate Enroliment R

g spC
d | e | ol

|Persona| stare contains 2 certificates.

KUVIO 19. Sertifikaatin vienti MMC-konsolista.

Avataan sertifikaatti, valitaan export-toiminto, hyviksytddn export the private key
ja tallennusmuodoksi, valitaan PKCS #12(.PFX), kirjoitetaan salasana ja tallenne-
taan sertifikaatti sitd kuvaavalla nimelld. Siirretdédn sertifikaatti tydasemalle jonkin

tallennusmedian avulla.
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Sertifikaatti tuodaan tydasemalle avaamalla sertifikaatti kaksoisklikkaamalla siir-
toon kiytetyltd medialta ja valitaan tallennuskansioksi Trusted Root Certification

Authorities\Local Computer. Sertifikaattisdilon valinta on esitetty kuviossa 20.

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept,

\Windows can automatically select a certificate store, or wou can specify a lacation For
() Automatically select the certificate stare based on the bype of certificate
(#) Flace all certificates in the Follawing stare

Certificate store:

.Trusted F.ook Ceri:-i.l.:iu.:éEiul'un".ﬁ.ut-l'uu}iii;ss'l,-l;ucai.l;C-u:umpui:;ar ¢ Browse,,, |

< Back ][ Mext = ]l Cancel

KUVIO 20. Sertifikaatin tallennus sertifikaattisailioon.

5.5 IAS PEAP-yhteyden muodostaminen

Yleisesti kdytetyin asiakaskayttdjarjestelmda RADIUS-yhteyden muodostamiseen
on Windows 2000 tai Windows XP-tydasema. Valmiudet 802.1X-yhteyden
muodostamiseen vaativat Windows 2000-tasolla véhintdén Service Pack 3:n ja

Windows XP:ssa 802.1X-tuki on valmiina.

EAP-PEAP-yhteyden vaatimat asetukset tehdddn Windows:n verkkoymparistossa
kiytossd olevan verkkoyhteyden Authentication-vililehdelld. Varmistetaan, ettd
IEEE 802.1x todennus on otettu kiyttdon, ja EAP tyyppi on Protected EAP. EAP-

protokollan valinta on esitetty kuviossa 21.



48

- Local Area Connection Properties

General | Authentication | Advanced |

Select this option to provide authenticated netwaork. access for
Ethemet nebworks.

Enable IEEE 802 1% authentication far thiz nebwaork,

EAP type: : Protected EAP [PEAR)

[ Authenticate &z camputer when computer information iz available

[] Authenticate as guest when uger or computer information is
unavailable

oK l [ Cancel

KUVIO 21. Léahiverkkoyhteyden Authentication-vililehti

Valitaan Properties-painike ja siirrytddn PEAP:n lisdasetuksiin. Otetaan kdyttoon
Validate server certificate-vaihtoehto ja valitaan listasta tydasemalle tuotu palve-
linsertifikaatti. Tarkastetaan vield, ettd kdytossd on EAP-MSCHAPv2-metodi ja
Configure-painikkella siirrytiin EAP-MSCHAPv2-ominaisuuksiin, ja estetdin
ty0asemalle kirjautuneen kéyttdjatunnuksen kiytto oletuksena PEAP-

todennuksessa. PEAP-todennuksen lisdasetukset on esitetty kuviossa 22.
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‘When connecting:

Yalidate server certificate

|:| Connect ko these servers:

Trusted Rook Certification Authorities:

[ MetLock Kozjegyzoi (Class &) Tanusitvanykiado -~
[ MetLock Uzleti (Class B) Tanusitvanykiado

[ PTT Past Rioat CA

RoakZerk

[] saunalahden Serveri Ca

[] saunalahden Serveri Ca

[] secure Server Certification Authority w
< >

|:| Do ot prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:

Secured password (EAP-MSCHAP +2) w

[ JEnable Fast Reconnect

[ [9]4 J[ Cancel ]

KUVIO 22. PEAP-lisaasetukset.

Yhteyden muodostamiseen tarvittavat asetukset on nyt mééritetty. Asetetaan ny-
kyinen verkkoyhteys Disable-tilaan ja kytketddn verkkokaapeli kytkimeen. Ote-
taan IAS-palvelimelta telnet-yhteys kytkimeen (NAS) ja tarkastetaan porttien ny-
kyinen tila. Kytkimen porttien tila on esitetty kuviossa 23.

92.168.111.5 - PuTTY

b W M
oo

1 -
o

i}
o

"
(=i =

KUVIO 23. Kytkimen porttien tila ennen autentikoinnin aloittamista.
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Vaihdetaan tietokoneen verkkoyhteys Enable-tilaan. Kytkimeen mééritetysta
sdannostd johtuen tietokone siirretddn todentamisen ajaksi VLANI :std
VLANG666:een, joka on kytkimeen maéaéritelty unauthorized-vlan. Tietokoneen
ndyton oikeaan alanurkkaan ilmestyy huomautusikkuna, jota klikataan, jolloin
avautuu dialogi-ikkuna, jossa pyydetddn asiakkaan kdyttdjatunnusta ja salasanaa,
syotetdédn pyydetyt tiedot ja kuitataan OK-napilla. Dialogi-ikkuna on esitetty ku-

viossa 24.

Enter Credentials

> By
=

e
User name: | Iis |
Passward: I [ITITITIL) |

Logon domain: | |

[ Ok l [ Cancel

KUVIO 24. Dialogi-ikkuna

Koska PEAP-verkkoyhteden médrityksissé valittiin Validatate server certificate-
ruutuy, esiin tulee ikkuna jossa pyydetdin vahvistamaan RADIUS-palvelimen ser-

tifikaatin hyviaksyminen. Sertifikaatin hyviaksyntd on esitetty kuviossa 25.

Yalidate Server Certificate

The Roak Certification Autharity For the server's certificate is:
RootCert

If this is the correct certificate, click QK to connect and you will not see

this message again, Click CAMCEL to drop conneckion.

[ View Server Certificate

L (.4 J[ Zancel J

KUVIO 25. TIAS RADIUS-palvelimen sertifikaatin hyviaksynta.
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Tarkastetaan kytkimestd sen portin VLAN-tila, johon tietokone on kytketty. Por-
tin pitdisi vaihtaa VLAN1:std VLAN666:een autentikoinnin ajaksi. Kytkimen

portin tila on esitetty kuviossa 26.

#192.168.111.5 - PuTTY

KUVIO 26. Kytkimen portin tila autentikointiprosessin aikana.

Asiakkaan PEAP-yhteyden muodostumisen tai hylkddmisen voi tarkastaa IAS-

palvelimen jérjestelmélokeista. Onnistunut todentaminen on esitetty kuviossa 27.

User Tuis was granted access.

Fully—cualified-user-name = jaskat.fi/Users Luis L. Cyphre
Mas-IP-address 15%2.1688.111. 5

Mas-Identifier HP ProCurve Switch 2524
Client-Friendly-Hame = HP_ProCurvez5s24

Client-IP-address = 192.168.111.5
Calling-station-Identifier = 00-c0-9F-4c-a31-06
MAS-POrt-Type = Ethernet

MAS-PoOrt = 12

Proxy-Policy-Mame = Use windows authentication for all users
Authentication-Provider = Windows

Authentication-server = <undetermined:

Policy—Name = PHEK_GUEsStS

Aauthentication-Type = FEAP

EAP-Type = Secured password (EAP-MSCHAP w2

KUVIO 27. Tekstituloste jarjestelmélokista.
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Vahvistetaan kytkimen toiminta IAS-palvelimen kanssa. Kytkimen portin tila on
esitetty kuviossa 28.

KUVIO 28. Kytkimen portti no:6 avattu kayttoon.

Kytkimen portti on siirretty [AS-palvelimen Remote Policy sdéntdjen mukaisesti
VLAN203:een. Verkkotoimintojen testaamiseksi tarvitaan toinen kone liitettdviak-
si samaan VLAN:iin. Kéytetdén toista konetta ja kdyttdjatunnusta. Tulos on esitet-

ty kuviossa 29.

KUVIO 29. Kaksi tydasemaa liitettynd samaan VLAN:iin PEAP-autentikoinnilla.
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Testataan yhteyden toiminta koneiden vélilla. Tulos esitetty kuviossa 30.

WINDOWS\system32\cmd.exe
pconfig ~all

yyppi . . : Tuntematon
IP—reititys kdytidssd . . . - = Ei
WINS—valityspalvelin kayts i
Ethernet—sovitin Lihiverkkoyhteys:
Yhteyskohtainen DHNS-liite

Kuvaus . : Broadcom 448x 18-188 Integrated Controller
Fyysin i : B-CA-9F-4C-A1-06

Ei
: 192.168.111.15
: 255.255.255.08
0letusyhdyskiytHvi : 192 _168.111.1
DNS—palvelinet : 192.168.111.28

C:\>ping 192.168.111.16
Ping—isdntd 192.168.111.16. 32 tawun paketti:

d 192.168.111.16: tavuja=32 aikadims TIL=128
d 192.168.111.16: tavuja=32 aika<{ims TIL=128
d 192_168.111.16: tavuja=32 aikadims TTL=128
d 192.168.111.16: tavuja=32 aikadims TIL=128

Ping—tilastot 192.168.111_16:

Paketit: Lihetetty = 4. UVastaanotettu = 4. Hadonnut = B (Bx hdvikki),
Arvicitu kiertoaika millisekunteina:

Pienin = A ns. Suurin = A ms,. Keskiarvo = B ns

KUVIO 30. Ping-testi PEAP-testikoneiden vililla.

PEAP(MS-CHAPv2)-todennuksen voidaan todeta toimivan oikein ja ennalta maa-
ritettyjen parametrien mukaisesti. Dynaamisen VLAN-yhteyden liittdminen toimii
ennakoidulla tavalla ja samassa VLAN:ssa olevat koneet voivat kommunikoida

toistensa kanssa.

5.6 IAS EAP-TLS-yhteyden muodostaminen

EAP-TLS-autentikointi vaatii PEAP:ssa kdytetyn juurisertifikaatin lisdksi myos
asiakassertifikaatin tydasemalle. IAS:n yhteydessi asiakassertifikaatin jakelu on
toteutettu AD:n Group Policy-méirityksilld, missd AD-toimialueelle liitetty tyo-
asema saa oman sertifikaatin automaattisesti. Tydasema on liitettdvd AD-
toimialueelle ennen kuin EAP-TLS yhteyden vaatima sertifikaatin jakelu voi toi-
mia. Kytkimen méaéarityksien vuoksi on liittimisessa nyt kdytettdva PEAP-
yhteyttd, jotta tarvittava yhteys AD-toimialueen ohjauskoneeseen saavutetaan.
AD:n ohjauskoneen ollessa liitettynd omaan VLAN:iin, on luotava IAS-Remote
Policy-méiirityksien yhteydessd my0s yksi erityinen Policy, jossa liitettdva tyo-

asema liitetddn samaan VLAN:iin AD-ohjauskoneen kanssa. Liittimisessa kéyte-
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tyn Policyn pitdd sisdltdd kayttdja/kayttdjaryhmad, jolla on tydasemien Domain-

alueelle liittimiseen vaadittavat oikeudet.

Tybdaseman Domain-alueelle liittdminen tapahtuu tyopdydalld olevan My Compu-
ter kuvakkeen kautta. Kirjoitetaan Domain-alueen nimi ja painetaan OK-
painiketta. Nyt avautuu Dialogi-ikkuna, missd pyydetédén liittimiseen tarvittava
kayttdjatunnus ja salasana. Tdytetddn lomakekentit ja painetaan OK-painiketta, ja
pienen viiveen jilkeen tulee esiin tiedotusikkuna missa toivotetaan tydasema ter-
vetulleeksi Domain-alueelle. Tydasema on nyt kdynnistettdva uudelleen. Onnistu-

nut tydaseman liittiminen Domain-alueelle on esitetty kuviossa 30.

Computer Hame Changes @

\I‘J ‘Welcome ko the iaskat. fi domain,

KUVIO 30. Tervetuloa Domain-alueelle.

Uudelleenkdynnistyksen jdlkeen on kirjauduttava tydasemaan uudelleen ja on
muutettava verkkoyhteyden asetuksia. Muutetaan nyt EAP type-astukseen Smart-
Card or other Certificate ja Authenticate as computer. Tarkastetaan, ettd kohdassa
When connecting-mairitykset Use a certificate on this computer ja Use simple
certification selection-kohdat ovat valittuina. Tavoitteena on nyt kdyttda AD-
kirjautumisessa vain tietokonetilid ja siksi jérjestelmérekisteriin on liséttdva uusi

DWORD-arvo seuraavasti.

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\EAPOL\Parameters\Gener
al\Global]
"AuthMode"=dword:00000002

Tama rekisterin DWORD-arvo estid kédyttdjatunnuksen kiyttdmisen IAS-

autentikoinnissa. Koska nyt kéytetdén tydasema-autentikointia, on tydasema liitet-
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tdvd ryhmaiin, joka vastaa haluttuun VLAN:iin liittimistd ja on vastaavasti méari-

tetty IAS:n Remote-Access-Policy:ssi.

Lopuksi on péivitettivd Group Policy paikallisella tydasemalla. Péivittiminen
tapahtuu kéyttdmadllda DOS-komentorivid ja gpupdate-komentoa. Gpupdate-

komento on esitetty kuviossa 31.

AWINDOWSAsystem 3 2vemd. exe

Microsoft Windows HP [Uersion 5.1.26001
{C>» Copyright 19852881 Microsoft Corp.

C:~Documents and Settings“~luis.IASKAT >gpupdate ~force
Refreshing Policy...

llzser Policy Refresh has completed.
Computer Policy Refresh has completed.

=~Documents and Settingss~luis.IASHKAT>

KUVIO 31. Gpupdate DOS-ikkuna.

Kaikki EAP-TLS-autentikoinnin vaatimat konfiguraatiot on nyt tehty ja seuraa-
vaksi testataan yhteyden toimintaa. Tydasema on kdynnistettiva uudelleen, jotta

tehdyt muutokset jarjestelmirekisterissd astuvat voimaan.

EAP-TLS-yhteyden testaamisen aluksi tarkastetaan kytkimen porttien tila. Kyt-

kimen porttien tila on esitetty kuviossa 32.

KUVIO 32. Kytkimen porttien tila ennen EAP-TLS autentikointia.
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EAP-TLS-yhteyksissé oli tarkoitus testata IAS:n soveltuvuutta tydasemien liitté-
misessd eri VLAN:iin ilman kéyttdjien vaikutusta. Tarkoituksena oli helpottaa
kytkimien konfigurointia ja mahdollistaa turvallinen verkkoymparistd vahvalla

autentikoinnilla.

EAP-TLS ero PEAP:iin oli havaittavissa kytkimesti jo ennen sisdén kirjautumista
ty0asemalle. Tydasema oli liitetty IAS:n Group Policy:ssd méadritettyyn VLAN:iin
ilman mitdédn kayttdjén toimenpiteitd. Asiakkaan EAP-TLS-yhteyden muodostu-

misen tai hylkddmisen voi tarkastaa [AS-palvelimen jérjestelmilokeista. Onnistu-

nut todentaminen on esitetty kuviossa 33.

User host/radclient.iaskat.fi was granted access.
Fully-gqualified-user-name = faskat.fi/Computers /RADCLIENT
MAS-IP-Address = 192.168.111.5

MAS-Identifier = HP ProCurve Switch 2524
Client-Friendly-Mame = HP_ProcCurvezizd

Client-IP-Address = 19%2.1658.111.5
Calling-station-Identifier = 00-03-47-b3-3e-2b
MAS-PoOrt-Type = Ethernet

mMAS-PoOrt = 4

Proxy-Policy-Name = Use windows authentication for all users
Authentication-pProvider = windows

authentication-server = <undetermineds:

Policy-Name = PHEK_Edu

authentication-Type = EAF

EAP-Type = smart Card or other certificate

KUVIO 33. Jarjestelmélokituloste
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Testauksessa liitettiin kaksi konetta samaan VLAN:iin ja varmistettiin verkkoon

padsy yksinkertaisella ping-testilld. Testi on esitetty kuviosssa 34.

WINDOWS\system32\cmd. exe H=E|

Windows IF Configuration

radc lient
jaskat.fi
Unknown
No

Host Mame . . . - .
Primary Dns Suffisx i b
Mode Tuype . . . - .
IP Routing Enabled. 3 : 5
WINE Proxy Enabled. - . o
DNE Suffix Search List. . B jaskat.fi
Ethernet adapter Local Area Connection

Connection—specific DNS Suffix
Description . . . . . . . . . Intel{R> PRO-188 SF Mobile Comho

Phyzical Addre BA-@3-47-B8-3E-2B
Dhcp Enabled. Ho
192.168.111 .16

IP Address. . . .
. . 255.255.255.@

pter

Subnet Mask . .
Default Gateway 192.168.441.1
B 192.168.111.28

DNE Servers .

C:~>ping 192.168.111.39
Pinging 192.168.111.39 with 32 hytes of data:

Reply from 192.168.111.3%: hytes=32 time{ims
Reply from Z y T

Reply from hytes=32 t1me(1m°

Reply from 192.168. S141.39: hytes=32 time<ims TTL=128

Ping statistice for 192_168.111.39%:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss),
pproximate round trip times in milli-seconds:

Minimum = Bms. MHaximum = Bms. Average = Bms

KUVIO 34. Ping-testi EAP-TLS-testikoneiden vilill4.

Onnistuneet EAP-TLS-liittymiset voitiin todeta myds kytkimestd antamalla ko-
mento ’show port-access authenticator”, josta oli havaittavissa, ettd molemmat

tydasemat oli liitetty onnistuneesti VLAN:iin. Liitokset on esitetty kuviossa 35.

[ e S S SO R R S

nnected

HP FroC

KUVIO 35. show port-access authenticator-komento.
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EAP-TLS-autentikointi toimi odotetulla tavalla, ja tavoitteet saavutettiin. Var-
muuden vuoksi testattiin vield tydasemaan sisdénkirjautuneen kayttijan padsy

oletettuun palvelimella sijaitsevaan kotihakemistoon.

5.7 FREERADIUS

FreeRADIUS-palvelin on radius-protokollaa kdyttavd UNIX-johdannaisiin kayt-
tojarjestelmiin soveltuva vapaaseen ldhdekoodiin perustuva ohjelmisto. FreeRA-
DIUS on tarkoitettu asiakkaiden autentikointiin ja radius-yhteyksien tilastointiin.
Se on monipuolinen, ominaisuuksiltaan joustavasti muokattavissa ja sisiltdd pal-
velimen, asiakasohjelmiston seki lukuisia hyddyllisid tyokaluohjelmia. FreeRA-
DIUS tukee yleisia EAP-MDS5, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-PEAP ja
EAP-LEAP-tyyppisid EAP-protokollia. FreeRADIUS vaatii IAS:n tapaan sertifi-
kaatit palvelimelle seké tydasemalle, ja ndiden luontiin tarvitaan jokin ulkopuoli-

nen tydkaluohjelmisto kuten OpenSSL.

FreeRADIUS-testauksessa kaytetty kdyttdjarjestelméd oli Novell Suse Linux En-
terprise Server, joka on kaupallinen versio alkujaan ilmaisesta Suse Linux-
jakelusta. Kaikki Linux-jakelut sisdltdvit nykyisin OpenSSL paketin oletuksena,
joka helpottaa sertifikaattien luomista. Linux-ympéristossa ei ole Windows-
kiyttojarjestelmadn tottuneille tyypillisid graafisia tydkaluja sertifikaattien luomi-
seen ja sertifikaattien luomiseen tarvittavat kdskyt on suorittettava komentorivil-
td. Aluksi on editoitava OpenSSL:n konfiguraatiotiedostoa, joka monissa Linux
jakeluissa tima sijaitsee /etc/ssl hakemistossa, mutta poikkeuksiakin on. Tiedosto
openssl.cnf avataan jollakin kéytossé olevalla editorilla ja muokataan sertifikaatti-
en kohdehakemiston nimi tarkoituksen mukaiseksi, tdssé tapauksessa kansion
nimeksi annetaan ./TH_CA. Samaan tiedostoon kannattaa tiyttid muutamat serti-
fikaattien luonnissa toistuvat tiedot, jotta viltytiédn turhalta kirjoittamiselta, ja
mahdollisten kirjoitusvirheiden méari pienenee. Seuraavaksi on siirryttiva hake-
mistoon /ust/share/ssl/misc/, mistd 16ytyy CA.sh ja CA.pl ja scriptit, joita oli myos
editoitava, muuttamalla CATOP = ./TH_CA, jotta hakemistot tdsmiisivit. Alku-

valmistelujen lopuksi on luotava xpextensions-tiedosto, jota kdytetdén palvelin- ja
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asiakassertifikaatteja luotaessa. Tdma on pakollinen tiedosto, koska Windows-

tydasemat odottavat tiettyjd attribuutteja kiytettdvén niiden autentikointiin.

Seuraavassa on esitetty xpextensions tiedoston sisdlto.

[ xpclient _ext]
extendedKeyUsage = 1.3.6.1.5.5.7.3.2

[ xpserver ext |

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Sertifikaattien luomiseksi oli siirryttdva takaisin /etc/ssl/-kansioon, jotta sertifi-

kaattien generointi voidaan aloittaa.

Palvelimen juurisertifikaatti palvelun eli CA:n (Certficate Authority) luomiseen
tarvittava tyo aloitetaan luomalla itseallekirjoitettu sertifikaatti newreq.pem, joka

sisdltdd yksityisen avaimen ja sertifikaatin.
openssl req -new -x509 -days 730 -keyout newreq.pem -out newreq.pem

Luodaan varsinainen CA kayttaimailla edelld generoitua sertifikaattia ja yksityisti

avainta. Ei tulosteta mitdén ruudulle.

echo "newreq.pem” | /ust/share/ssl/misc/CA.pl -newca > /dev/null
Luodaan sarjanumeroa ylldpitéva serial-tiedosto TH_CA-kansioon
echo '01'>>TH_CA/serial

Luodaan PCKS#12-versio juuri edelld luoduista sertifikaatista ja yksityisesté

avaimesta. Tdmé& on salasanaan perustuva symmetrinen salausavainmenetelma.

openssl pkes12 -export -in TH_CA/cacert.pem -inkey newreq.pem -out root.p12 —
cacerts

Muokataan edellisessé luotu root.p12- sertifikaatti PEM-muotoiseksi. Tdtd muo-
toa voidaan kayttdd Linux-Client-koneissa poistamalla siitd kaikki tieto riveiltd

ennen "BEGIN CERTIFICATE” rivia.
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openssl pkes12 -in root.p12 -out root.pem

EAP-TLS:n kéyttiminen autentikoinnissa vaatii asiakaskoneelle juurisertifikaatin
ja Windows-ty0asemat vaativat kdytettiviksi DER-muotoista sertifikaattia, joten

on vield muokattava root.pem-sertifikaatti kopiomalla se root.der-muotoiseksi.
openssl x509 -inform PEM -outform DER -days 730 -in root.pem -out root.der

Lopuksi poistetaan alussa luotu sertifikaatti/avain-pari newreq.pem komennolla

rm -rf newreq.pem

Seuraavaksi tehddin FreeRADIUS-palvelinta varten allekirjoituspyynto sertifi-

kaatille sekd yksityinen avain.

openssl req -new -nodes -keyout server key.pem -out server req.pem -days 730 -

config ./openssl.cnf

Allekirjoitetaan palvelinsertifikaatti pyyntd juurisertifikaatilla ja kdytetetddn

xpextensions-tiedoston xpserver-atribuuttia.

openssl ca -config ./openssl.cnf\
-policy policy anything -out server cert.pem \
-extensions xpserver_ext -extfile ./xpextensions \

-infiles ./server req.pem

Poistetaan server cert.pem-certifikaatista kaikki tieto "BEGIN CERTIFICATE”
yldpuolelta ja yhdistetdén se avaimen server key.pem:n kanssa yhdeksi sertifikaa-

tiksi, joka sisdltdd ndin myds julkisen avaimen.

cat server_key.pem server_cert.pem > server_keycert.pem

Seuraavaksi luodaan asiakassertifikaatin allekirjoituspyynto ja yksityinen avain.
Parametri ”-nodes” jétetdén pois, koska nyt kysytién salasana, jolla sertifikaatin

yksityinen avain voidaan salata.
openssl req -new -keyout client_key.pem \

-out client_req.pem -days 730 -config /etc/ssl/openssl.cnf
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Allekirjoitetaan asiakassertifikaatti ja kdytetddn xpextensions-tiedoston xpclient-

attribuuttia.

openssl ca -config ./openssl.cnf \
-policy policy anything -out client cert.pem \
-extensions xpclient _ext -extfile ./xpextensions \

-infiles ./client_req.pem

Viimeiseksi on muutettava client _cert.pem-sertifikaatti Windows:in kdyttimain

PCKS12-muotoon.

openssl pkes12 -export -in client cert.pem \

-inkey client_key.pem -out client_cert.p12 -clcerts

Kaikki EAP-TLS-ja PEAP-autentikonnissa tarvittavat sertifikaatit on nyt luotu,
kopioidaan kaikki sertifikaattitiedostot TH CA/certs kansioon. Luodaan viela

kaksi RADIUS-avainten luonnissa tarvittavaa tiedostoa.
Ensimmadiseksi luodaan Diffie-Hellman parametritiedosto:

openssl dhparam —check —text -5 512 —out dh

Luodaan sattumanvarainen bittivirtatiedosto TLS-salaukseen:

dd if=/dev/urandom of=random count=2

Kopioidaan dh-ja random-tiedostot TH CA kansioon ja siirretddn koko kansio

/etc/raddb-hakemistoon.

5.8 FreeRADIUS PEAP-yhteyden muodostaminen

FreeRADIUS on konfiguroitavien tiedostojen osalta jaettu moneen osaan, ja eri
ominaisuuksia voidaan ottaa mukaan tarpeen mukaan. Tdssa ty0ssa karsittiin
kaikki turhat moduulit pois konfiguraatiosta. Tarkeimmat ja yleisemmin kdytetyt
konfiguroitavat tiedostot ovat radius.conf, eap.conf, clients.conf ja users. Ensim-

maéiseksi testattiin PEAP-yhteyden luomista ja toimintaa FreeRADIUS-
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ympdéristossd. Konfigurointi aloitettiin varmistamalla eap.conf tiedostossa kéytet-

tavd autentikointimenetelmé sekd kiytettavét sertifikaatit ja niiden sijainti.

eap {
default _eap type = peap

tls {

private key password = Salainen

private key file = ${raddbdir}/TH CA/certs/server keycert.pem
certificate file = ${raddbdir}/TH_CA/certs/server keycert.pem
CA_file = ${raddbdir}/TH_CA/cacert.pem

dh_file = ${raddbdir}/TH _CA/dh

random_file = $ {raddbdir}/TH_ CA/random

fragment size = 1024

include length = yes

}

peap {
default eap type = mschapv2

use_tunneled reply =no

proxy tunneled request as eap = yes

Padkonfigurointitiedosto radius.conf on laaja, ja siitd on otettu seuraavaan listauk-

seen vain olennaiset osat.

mschap {
authtype = MS-CHAP
use_mppe = yes
require_encryption = yes
require_strong = yes
b

files {

usersfile = $ {confdir}/users

compat = no
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}
authorize {
mschap
eap
files

}

authenticate {
Auth-Type MS-CHAP {
mschap

}

eap

clients.conf-tiedostoon mairitellddn vilityspalvelimena toimivan NAS:n IP-osoite

ja radius-palvelimen kanssa jaettu yhteinen salasana.

client 192.168.111.5/24 {
secret= Salainen

shortname= HP2524

users-tiedosto sisdltdd kayttdjitiedot ja niiden lisdattribuutit.

"luis" User-Password=="Salasana"
Tunnel-Type:= VLAN,
Tunnel-Medium-Type:=IEEE-802,
Tunnel-Private-Group-ID:= 201

"Charlie" User-Password=="Brown"
Tunnel-Type:=VLAN,
Tunnel-Medium-Type:=IEEE-802,
Tunnel-Private-Group-ID:=201
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Tybdaseman konfigurointi on vastaavanlainen kuin IAS:n PEAP-yhteyden, ja
RADIUS-palvelimen root.der-sertfikaatti on lisittdva tydaseman Trusted Root
Certification Authorities\Local Computer sdiloon. Verkkoyhteyden konfiguroin-
nissa valitaan palvelinsertifikaatin vahvistaminen yhteyden avaamisessa. Sertifi-

laatin valinta on esitetty kuviossa 36.

Protected EAP Properties

Wwhen connecting;

[#]ivalidate server certificate:

|:| Connect to these servers:

Trusted Root Certification Autharities:

[ MetLock Koziegyzoi (Class &) Tanusitvanykiado N

[ MetLock Uzleti (Class B) Tanusitvanykiado

[] PTT Past Rook CA

ROOLCA,

[] saunalshden Serveri Ca

[ saunalshden serveri ca

[ secure Server Certification Autharity ||
= | =
|:| Do not prompt user bo authorize new servers or trusted

certification authorities.

Select Authentication Method:

|Secured passward (EAP-MICHAP vz} w

[]Enable Fast Reconnect

[ oK, H Cancel ]

KUVIO 36. Protected EAP Properties-ikkuna

Kytkimeen muutetaan FreeRADIUS-palvelimen osoite, jotta NAS osaa ohjata

autentikointipyynndt oikeaan osoitteeseen.

radius-server host 192.168.111.22 key Salainen.

Yhteyden testaaminen aloitetaan asettamalla tydaseman verkkoyhteys disable-
tilaan ja kdynnistimélld FreeRADIUS -ohjelmisto antamalla komentoriviltd kédsky
radiusd —X —A. Tamai kdynnistdd radius daemonin debug-modeen, jossa voidaan
seurata radius-viestien vaihtoa ja tallentaa autentikoinnit lokitiedostoon. Mikéli

radius daemon kiynnistyy ilman virheitd, se ja4 tilaan, jossa se odottaa autenti-
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kointipyyntdjd “Ready to process requests”-ilmoituksella. PEAP-prosessin kulku

on esitetty liitteessd 2.

Tybdasemassa muutetaan verkkoyhteys enable-tilaan ja oikeaan alakulmaan il-
maantuvan huomautusikkunan klikkaaminen avaa dialogi-ikkunan. Annetaan
users-tiedostoon médritelty kayttdjatunnus ja salasana. Radiusd alkaa késitelld
autentikointipyyntod ja mikéli autentikointi onnistuu, se ilmenee ruudulla Access-
Accept-ilmoituksena. Kytkimestd voidaan havaita portin avautuneen users-

tiedostossa méadritettyyn VLAN:iin. Onnistunut autentikonti on esitetty kuviossa

37.
Access Aduthenticator Authenticator Unauth Auth Current
Port Status Control State Backend State VLAN ID WILAN ID WLANW ID
1 Clozed Auto Disconnected Idle 111 0 1
Open Auto Authenticated Idle BER 0 201
) Closed Auto Disconnected Idle BEE 1] 1
4 Closed Auto Disconnected Idle 11 1] 1
5 Closed Auto Disconnected Idle 121 a 1
£ Closed Auto Disconnected Idle 121 a 1
7 Closed Auto Disconnected Idle [1:11 0 1
8 Clozed Auto Disconnected Idle 111 0 1
9 Clozed Auto Disconnected Idle 5311 0 1
10 Closed Auto Disconnected Idle BEE 1] 1
11 Closed Auto Disconnected Idle 11 1] 1
12 Closed Auto Disconnected Idle 121 a 1
13 Closed Auto Disconnected Idle 121 a 1
14 Closed Auto Disconnected Idle [1:11 0 1
15 Clozed Auto Disconnected Idle 111 0 1
16 Clozed Auto Disconnected Idle 5311 0 1
17 Closed Auto Disconnected Idle BEE 1] 1
18 Closed Auto Disconnected Idle 121 a 1
19 Closed Auto Disconnected Idle 121 a 1
20 Closed Auto Disconnected Idle 121 a 1
21 Closed Auto Disconnected Idle [1:11 0 1
22 Clozed Auto Disconnected Idle 111 0 1
23 Clozed Auto Disconnected Idle 5111 0 1

HF ProCurve Switch 2524#

KUVIO 37. FreeRADIUS PEAP VLAN-nakymai kytkimesta.

FreeRADIUS tallentaa méairitysten mukaan autentikointipyynnot ja vastaukset
erillisiin lokitiedostoihin, joista voidaan hakea hyviksytyt yhteydet. Ote lokitie-

dostosta on esietty kuviossa 38.

Packet-Type = Access-Accept
Sun Sep 16 13:44:39 2007
Tunnel-Type:0 := WLAN
Tunnel-Hediun-Type:0 = IEEE-802
Tunnel-Private-Group-Id:0 = "201"
MS-HPPE-Recv-Key = Oxdlafcdlé?ed7748baS%lefabflcdbc551£1474e7{54a9275c29200e59328472
M5-MPPE-Send-Key = Ox3l8cafdlealli2Bca’5361lbbb077913ch611d7£9=2302926b6a6864572accBbd?
EAP-Mes=zage = 0x03090004
Meszage—Authenticator = 0x=00000000000000000000000000000000
Uzer—Namse = "luis"

KUVIO 38. FreeRADIUS reply-loki.
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FreeRADIUS PEAP-autentikointi onnistuu tarkoitetulla tavalla, ja konfiguroinnin
vaatima tyd pienimuotoisessa testissd on vihiistd. Dynaaminen VLAN-yhteys
toteutuu madritettyjen sdéntdjen mukaisesti, ja tydssd on saavutettu ennalta asete-

tut tavoitteet.

5.9 FreeRADIUS EAP-TLS-yhteyden muodostaminen

FreeRADIUS EAP-TLS:n kdyttoon otto ei vaadi suuria muutoksia PEAP-
konfiguraatioon. Vain tiedostoja eap.conf ja users on editoitava. Avataan ne edito-

rilla ja muokataan ensin eap.conf tiedostoa.

eap {

default eap type =tls

users-tiedostoon lisdtdan rivi

DEFAULT Auth-Type:= EAP

Users-tiedostosta on joko poistettava rivit, joissa on kdyttdjatunnus ja salasana tai
lisdttdva #-merkki niiden rivien alkuun estdmién niiden kasittelyn. EAP-TLS ei
kiytd autentikoinnissa kdyttdjdtunnuksia ja salasanoja, vaan kdyttdi niiden sijaan
asiakassertifikaattia. Yhteyden muodostamisessa ei kdytetd mydskaédn dialogi-
ikkunoita eik4 asiakkaan toimia tarvita. Ty0asemaan on asennettava asiakasserti-
fikaatti client cert.p12, joka sijoitetaan asennus ohjelman tarjoamaan oletus sii-
166n, joka on kéyttdjdkohtainen siili6 (Certificates/CurrentUser/Personal). Verk-
koyhteyden EAP-type muutetaan valintaan Smart Card or other Certificate ja pal-
velin sertifikaatti on sama kuin PEAP -yhteydessé. Asiakassertifikaatin asentumi-

sen oikeaan paikkaan voi tarvittaessa tarkastaa MMC-konsolin avulla.

Asetetaan tydaseman verkkoyhteys disable-tilaan ja kdynnistetdan RADIUS-
palvelin komentoriviltd komennolla radiusd -X -A. Muutetaan tydaseman verkko-
yhteys enable-tilaan. Yhteytta testattiin kahdella tydasemalla. Yhteyden onnistu-
misen saattoi tarkastaa palvelimen reply-lokista. Loki on esitetty kuviossa 39 ja

prosessin kulku on esitetty liitteessa 3.



Packet-Type = Access—Accept

Sun Sep

1c 14:09:05 2007

Tunnel-Type:0 = VLAN

Tunnel-Mediun—-Type:0 := IEEE-802

Tunnel-Frivate—Group-Id:0 = "101"

MS-HPPE-Recv-Key = 0Oxlabbl9bdlacdastdl?e?2614b713d391a77902242b702b549695cca0a2524978
MS-HMPPE-Send-Kevy = 0x2212abteb3?b8f0=450d739£=5792153fd44boal938ee1805aecidedbd1e6d92
EAP-Hessage = 0x=03050004

Message-Authenticator = 0=x00000000000000000000000000000000

Uzer-Hame = "ClientRAD"

Paclket-Type = Access—Accept

Sun Sep

16 14:09:12 2007

Tunnel-Type:0 := VLAN

Tunnel-Hediun—-Type:0 := IEEE-802

Tunnel-Private—-Group-Id:0 = "101"

MS-MPPE-Recv-Key = 0x2faab?b29b0cebd?91136729ba428£8581chb494ad91c66982bb480ctbe?57102
MS-MPPE-Send-Key = 0x92222619528b04b5291f03f£152fecd4ecE5719574423a4c885aabod004db4922
EiAP-Hes=zage = 0=03050004

Message-Aduthenticator = 0=00000000000000000000000000000000

Tzer-Hame = "ClientRAD"

KUVIO 39. Nakymé FreeRADIUS-palvelimen EAP-TLS-reply-lokista.
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VLAN-kytkennén voi tarkastaa kytkimen konsolilta show port-access authentica-

tor-komennolla. Kytkimen porttien tila on esitetty kuviossa 40.

Port

hocess Authenticator Authenticator Unauth Auth Current

Status Control State Backend State VLAN ID VLAN ID WLAN ID
Closed Auto Disconnected Idle BEE 1] 1
Cpen Auto Authenticated Idle BEG i} 101
Closed Auto Dizconnected Idle BEE 1] 1
Closed Auto Disconnected Idle GEE 1] 1
Clozed Auto Disconnected Idle [3:1 1} 1
Closed Auto Disconnected Idle BEE 1] 1
Closed Auto Disconnected Idle [3:1 1} 1
Closed Auto Disconnected Idle BEE 1] 1
Clo=sed Auto Diszconnected Idle GEE i] 1
Open Auto Authenticated Idle GBEBE i} 101
Closed Auto Disconnected Idle GEE 1] 1
Clozed Auto Disconnected Idle [3:1 1} 1
Closed Auto Disconnected Idle BEE 1] 1
Closed Auto Disconnected Idle [3:1 1} 1
Closed Auto Dizconnected Idle BEE 1] 1
Closed Auto Disconnected Idle GEE i] 1
Clozed Auto Dizconnected Idle 313 1} 1
Closed Auto Disconnected Idle GEE 1] 1
Clozed Auto Disconnected Idle [3:1 1} 1
Closed Auto Disconnected Idle GEE 1] 1
Clo=sed Auto Dizconnected Idle GEE i] 1
Closed Auto Dizconnected Idle BEE 1] 1
Closed Auto Disconnected Idle GEE 1] 1

HF ProCurve Switch 25244

KUVIO 40. EAP-TLS-yhteyden VLAN:it kytkimessé.

EAP-TLS yhteyden muodostaminen FreeRADIUS palvelimella onnistui tavoittei-

den mukaisesti. Yhteyden muodostaminen ty0asematilid kdyttden ei kuulu Free-
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RADIUS-palvelimen perus toimintoihin, joten tydasemien liittdiminen eri VLAN
aliverkkoihin EAP-TLS-autentikointia kdyttden ei onnistu. Tdma johtuu siitid
syystd, ettd kaikissa ty0asemissa kdytetddn samaa asiakassertifikaattia, jota kdyte-
tddn asiakkaantunnisteena. Muita keinoja varmaankin 16ytyy liséimoduulien avul-

la, mutta niiden testaaminen ei kuulunut tyon tavoitteisiin.
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6 YHTEENVETO

Autentikoinnin rooli lisdéntyy koko ajan lisdéntyvien verkkopalveluiden mukana.
Yhi useammin vaaditaan asiakkaalta autentikointia ennen paidsyé ldhiverkon pal-
veluihin. Useissa kohteissa on havaittu tarpeelliseksi asiakkaan todentaminen jo
ennen ldhiverkkoon péddsya. Téstd on seurauksena jonkin asteisten varmenteiden
tarve, joilla osapuolet voivat todentaa toisensa. TAma asettaa haasteita verkkoyh-
teyden muodostamisessa suojaukselle, joiden turvin osapuolet voivat tarkistaa
toistensa aitouden ennen yhteyden avaamista. Suurten kayttdjiméaarien ollessa
kyseessd, saattaa palveluiden autentikointi ilman keskitettyd kéyttdjatietokantaa
johtaa hallitsemattomaan tilanteeseen. Kayttdmalla tarkoitukseen sopivia autenti-
kointimenetelmid ja -protokollia eri kdyttdjaryhmille, on mahdollista tarjota tur-

vallinen yhteys verkonpalveluihin.

Tyon tarkoituksena oli testata tydasemien liittdmistd ennalta maariteltyihin
VLAN:-aliverkkoihin RADIUS-palvelimen ja AAA-autentikointia tukevan 14hi-
verkkokytkimen kanssa. Lahtokohtana oli vertailla jo olemassa olevaan hakemis-
topalvelurakenteeseen integroitavaa Microsoft IAS-palvelinta sekd tdysin muista
kayttojarjestelmipalveluista riippumatonta ja omaa kayttdjatiedostoa kayttavai

FreeRADIUS-palvelinta.

Microsoft IAS-palvelimen asennus ja kdyttdonotto on hyvin dokumentoitua, joten
yllityksid ja vaikeuksia ei niiltd osin tullut. Suurin ongelma oli 10ytda dokumen-
tointi [AS-palvelimen kdyttokuntoon saattamiseksi vain yhden Windows-
palvelimen avulla. Microsoft IAS on kohtalaisen helposti muokattavissa timén
tyon vaatimiin tavoitteisiin, ja suurin tyo oli saada asennettua DNS, AD ja CA
palvelut, jotka toimivat perustana IAS-palvelimen toiminnalle. IAS:n toiminta
dynaamisten VLAN verkkojen liittimisessé kéyttdjille ja tydasemille oli hyvin
toimivaa ja parametrien valikoima on riittdvaa vaativampiinkin toimintoihin. TAS-
palvelimen policy-ryhmien verkkoonkirjautumisen aikarajan sddtdmisten mahdol-

lisuus antaa my0s verkolle tarvittavaa lisdturvaa.
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FreeRADIUS-palvelimen toimintakuntoon saattamisessa suurin tyo on sertifikaat-
tien luomisessa. Palvelimen konfigurointi on hieman haasteellisempaa kuin Mic-
rosoftin tuotteessa, johtuen graafisten tyokalujen puutteesta. Tekstieditorin avulla
tarvittavat muutokset konfigurointitiedostoihin saadaan kuitenkin tehtyd kohtuul-
lisen vaivan jédlkeen. Palvelimen toiminta tydssé kdytettyjen EAP-protokollien
kanssa oli hyvin toimivaa ja VLAN-liittdmiset saatiin toimimaan tavoitteiden mu-
kaisesti. Ainoiksi puutteiksi voidaan katsoa tydasemakohtaisen tilimahdollisuuden
puuttuminen ja palvelimen hallinnan parametrien lisdéminen editorilla kasityona.
FreeRADIUS palvelimen kayttdjatietokannan voi myds hakea ulkoisesta hakemis-
topalvelusta, mutta sen tarkoituksenmukaisuutta ja muita RADIUS palvelin vaih-

toehtoja kannattaa harkita tarkoin ennen kaytant6on ryhtymista.

RADIUS-palvelinten toiminta tydssé oli niiden tarjoamien mahdollisuuksien ra-
joissa moitteetonta. Voidaan siis todeta, ettd opinndytety6hon asetetut tavoitteet
saavutettiin suunnitelman mukaisesti. Tydasemien liittdminen tarkoitettuun
VLAN-verkkoon ryhmdjdsenyyden perusteella toteutui suunnitelmien mukaisesti
sekd EAP-TLS-, ettd PEAP(MSCHAPv2)-protokollilla. Microsoft [AS-palvelin
on toistaiseksi laajempien toimintojensa ja integroidun hakemistopalvelun puoles-
ta valmiimpi vaihtoehto RADIUS-palvelimeksi. Microsoft IAS on hyva vaihtoeh-
to suuriin kayttdjd ympdristoihin, ja se on helppo ottaa kdyttoon. FreeRADIUS on
taloudellinen vaihtoehto ja soveltuu paremmin pienempiin ympdaristdihin, tosin
myos se on mahdollista liittd4 jo olemassa olevaan hakemistopalveluun lisdproto-

kollaa kéyttien.

Tulevaisuudessa voitaisiin tehda jatkotutkimusta eri péételaitteiden liittdmiseksi
802.1x-autentikoinnilla verkkoon. Tydasemissa kdytettdvit kayttojarjestelméit
vaihtelevat kdyttotarkoituksien mukaan Windows-, Linux- ja MAC-jérjestelmien
vililla. Téassa tyOssa ei tutkittu 802.1x autentikointia, muiden kuin Windows kéyt-
tojarjestelmien osalta, joten tulevaisuudessa olisi hyva suorittaa laajempaa kartoi-
tusta RADIUS-jdrjestelmédin liitettdvien muiden kéyttdjdrjestelmien vaatimista
asetuksista. Linux-kdyttojarjestelmien yleistyminen kédytdssa ja niihin kohdistuva
laaja kehitystyo tekee niistd varteenotettavan vaihtoehdon tydaseman kéyttojarjes-

telménd. MacOS on sdilyttdnyt suosionsa, ja sithen on myo6s saatavana 802.1x-
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protokollan tuki. Tdmén lisdksi olisi vield tutkittava kimmentietokoneiden ja
verkkotulostimien liittimisen mahdollisuutta, koska osa laitteista sisidltda 802.1x-
tuen. Myohemmassé vaiheessa, kun RADIUS-protokollan todennédkdisesti kor-
vaava DIAMETER-protokolla saa standardin statuksen ja sen myoti tuki mobiili-

laitteille muuttuu, olisi palveluntarjonnan tilan uudelleentarkastelun aika.
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LITTEET

LIOTE 1

HP 2524 Kytkimen konfiguraatio IAS-Palvelimen kanssa.

hostname "HP ProCurve Switch 2524"
snmp-server location "FARM"
cdp run
interface 1
no lacp
exit
interface 2
no lacp
exit
interface 3
no lacp
exit
interface 4
no lacp
exit
interface 5
no lacp
exit
interface 6
no lacp
exit
interface 7
no lacp
exit
interface 8
no lacp
exit
interface 9
no lacp
exit
interface 10
no lacp
exit
interface 11
no lacp
exit
interface 12
no lacp
exit
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interface 13
no lacp
exit
interface 14
no lacp
exit
interface 15
no lacp
exit
interface 16
no lacp
exit
interface 17
no lacp
exit
interface 18
no lacp
exit
interface 19
no lacp
exit
interface 20
no lacp
exit
interface 21
no lacp
exit
interface 22
no lacp
exit
interface 23
no lacp
exit
ip default-gateway 192.168.111.1
snmp-server community "public" Unrestricted
vlan 1
name "DEFAULT VLAN"
untagged 1-26
ip address 192.168.111.5 255.255.255.0
exit
vlan 101
name "HK PHKK"
tagged 24
exit
vlan 102
name "OPP_PHKK"
tagged 24
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exit
vlan 103

name "GUEST PHKK"

tagged 24

exit
vlan 201

name "HK SALPAUS"

tagged 24

exit
vlan 202

name "OPP_SALPAUS"

tagged 24

exit
vlan 203

name "GUEST SALPA"

tagged 24

exit
vlan 666

name "NotUsed"

exit
aaa authentication port-access eap-radius
radius-server host 192.168.111.20
aaa port-access authenticator active
aaa port-access authenticator 1-23
aaa port-access authenticator 1-23 unauth-vid 666
password manager
password operator



LITE 2

FreeRADIUS palvelimen PEAP Autentikonti prosessi

Starting - reading configuration files ...

reread config: reading radiusd.conf

Config: including file: /etc/raddb/clients.conf
Config: including file: /etc/raddb/eap.conf

main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:
main:

prefix = "/usr"

localstatedir = "/var"

logdir = "/var/log/radius"

libdir = "/usr/lib/freeradius"
radacctdir = "/var/log/radius/radacct"
hostname lookups = no
max_request_time = 30

cleanup delay =5

max_requests = 1024

delete blocked requests =0

port =0

allow_core dumps = no

log_stripped names = no

log_file = "/var/log/radius/radius.log"
log_auth =yes

log auth badpass = yes

log_auth goodpass = yes

pidfile = "/var/run/radiusd/radiusd.pid"
bind address = 192.168.111.22 IP address [192.168.111.22]
user = "radiusd"

group = "radiusd"

usercollide = no

lower user = "no"

lower pass = "no"

nospace_user = "no"

nospace_pass = "no"

checkrad = "/ust/sbin/checkrad"
proxy_requests = no

security: max_attributes =200
security: reject_delay = 1
security: status_server = no

main;

debug level =0

read config_files: reading dictionary

read config files: reading naslist
read_config_files: reading clients
read_config_files: reading realms

radiusd: entering modules setup

Module: Library search path is /ustr/lib/freeradius
Module: Loaded MS-CHAP

mschap: use_mppe = no

mschap: require_encryption = no
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mschap: require_strong = yes

mschap: with_ntdomain_hack = no

mschap: passwd = "(null)"

mschap: authtype = "MS-CHAP"

mschap: ntlm_auth = "(null)"

Module: Instantiated mschap (mschap)

Module: Loaded eap

eap: default eap type = "peap"

eap: timer_expire = 60

eap: ignore_unknown_eap_types = no

eap: cisco_accounting username_bug = no

tls: rsa_key exchange =no

tls: dh_key exchange = yes

tls: rsa_key length =512

tls: dh_key length =512

tls: verify depth =0

tls: CA_path = "(null)"

tls: pem_file type = yes

tls: private_key file = "/etc/raddb/TH_CA/certs/server keycert.pem"
tls: certificate file = "/etc/raddb/TH_CA/certs/server keycert.pem"
tls: CA_file = "/etc/raddb/TH_CA/cacert.pem"
tls: private_key password = "Salainen"

tls: dh_file = "/etc/raddb/TH_CA/dh"

tls: random_file = "/etc/raddb/TH_CA/random"
tls: fragment_size = 1024

tls: include length = yes

tls: check crl =no

tls: check cert_cn = "(null)"

rlm_eap tls: Loading the certificate file as a chain
rlm_eap: Loaded and initialized type tls

peap: default eap type = "mschapv2"

peap: copy_request_to tunnel = no

peap: use tunneled reply = no

peap: proxy_tunneled request_as_eap = yes
rlm_eap: Loaded and initialized type peap
mschapv2: with_ntdomain_hack = no

rlm_eap: Loaded and initialized type mschapv2
Module: Instantiated eap (eap)

Module: Loaded preprocess

preprocess: huntgroups = "/etc/raddb/huntgroups’
preprocess: hints = "/etc/raddb/hints"
preprocess: with_ascend hack = no

preprocess: ascend channels per line =23
preprocess: with ntdomain_hack = no
preprocess: with_specialix_jetstream hack = no
preprocess: with _cisco vsa hack =no

Module: Instantiated preprocess (preprocess)
Module: Loaded detail
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detail: detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/auth-detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (auth log)

Module: Loaded files

files: usersfile = "/etc/raddb/users"

files: acctusersfile = "/etc/raddb/acct_users"

files: preproxy_usersfile = "/etc/raddb/preproxy users"

files: compat = "no"

Module: Instantiated files (files)

Module: Loaded Acct-Unique-Session-Id

acct_unique: key = "User-Name, Acct-Session-Id, NAS-IP-Address, Client-1P-
Address, NAS-Port"

Module: Instantiated acct_unique (acct_unique)

detail:  detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (detail)

Module: Loaded radutmp

radutmp: filename = "/var/log/radius/radutmp"

radutmp: username = "%{User-Name}"

radutmp: case_sensitive = yes

radutmp: check with nas = yes

radutmp: perm = 384

radutmp: callerid = yes

Module: Instantiated radutmp (radutmp)

detail: detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/reply-detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (reply log)

Listening on authentication 192.168.111.22:1812

Listening on accounting 192.168.111.22:1813

Ready to process requests.
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FreeRADIUS palvelimen EAP-TLS Autentikonti prosessi

Starting - reading configuration files ...
reread config: reading radiusd.conf
Config: including file: /etc/raddb/clients.conf
Config: including file: /etc/raddb/eap.conf
main: prefix = "/usr"

main: localstatedir = "/var"

main: logdir = "/var/log/radius"

main: libdir = "/usr/lib/freeradius"

main: radacctdir = "/var/log/radius/radacct"
main: hostname_lookups = no

main: max_request_time = 30

main: cleanup _delay =5

main: max_requests = 1024

main: delete_blocked requests =0

main: port =0

main: allow core_dumps = no

main: log_stripped names = no

main: log_file = "/var/log/radius/radius.log"
main: log_auth = yes

main: log_auth badpass = yes

main: log_auth goodpass = yes

main: pidfile = "/var/run/radiusd/radiusd.pid"
main: bind address = 192.168.111.22 IP address [192.168.111.22]
main: user = "radiusd"

main: group = "radiusd"

main: usercollide = no

main: lower_user = "no"

main: lower pass = "no"

main: nospace_user = "no"

main: nospace_pass = "no"

main: checkrad = "/usr/sbin/checkrad"
main: proxy_requests = no

security: max_attributes = 200

security: reject_delay = 1

security: status_server = no

main: debug_level =0

read config files: reading dictionary
read_config_files: reading naslist

read config_ files: reading clients
read_config_files: reading realms

radiusd: entering modules setup

Module: Library search path is /ust/lib/freeradius
Module: Loaded eap

eap: default eap type = "tIs"

eap: timer_expire = 60

eap: ignore_unknown_eap_types = no
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eap: cisco_accounting_username_bug = no

tls: rsa_key exchange = no

tls: dh_key exchange = yes

tls: rsa_key length =512

tls: dh_key length =512

tls: verify depth =0

tls: CA_path ="(null)"

tls: pem_file type = yes

tls: private_key file = "/etc/raddb/TH_CA/certs/server keycert.pem"
tls: certificate file = "/etc/raddb/TH_CA/certs/server keycert.pem"
tls: CA_file = "/etc/raddb/TH_CA/cacert.pem"

tls: private key password = "Salainen"

tls: dh_file = "/etc/raddb/TH_CA/dh"

tls: random_file = "/etc/raddb/TH_CA/random"

tls: fragment size = 1024

tls: include length = yes

tls: check crl =no

tls: check cert cn = "(null)"

rlm_eap tls: Loading the certificate file as a chain
rlm_eap: Loaded and initialized type tls

Module: Instantiated eap (eap)

Module: Loaded preprocess

preprocess: huntgroups = "/etc/raddb/huntgroups"
preprocess: hints = "/etc/raddb/hints"

preprocess: with_ascend hack =no

preprocess: ascend channels_per line =23
preprocess: with ntdomain_hack = no

preprocess: with_specialix_jetstream_hack = no
preprocess: with _cisco vsa hack =no

Module: Instantiated preprocess (preprocess)

Module: Loaded detail

detail: detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/auth-detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (auth log)

Module: Loaded files

files: usersfile = "/etc/raddb/users"

files: acctusersfile = "/etc/raddb/acct_users"

files: preproxy usersfile = "/etc/raddb/preproxy users"
files: compat = "no"

Module: Instantiated files (files)

Module: Loaded Acct-Unique-Session-Id

acct_unique: key = "User-Name, Acct-Session-Id, NAS-IP-Address, Client-1P-
Address, NAS-Port"

Module: Instantiated acct unique (acct _unique)
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detail:  detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (detail)

Module: Loaded radutmp

radutmp: filename = "/var/log/radius/radutmp"
radutmp: username = "% {User-Name}"
radutmp: case_sensitive = yes

radutmp: check with nas = yes

radutmp: perm = 384

radutmp: callerid = yes

Module: Instantiated radutmp (radutmp)

detail: detailfile = "/var/log/radius/radacct/% {Client-IP-Address}/reply-detail-
%Y %m%d"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (reply log)

Listening on authentication 192.168.111.22:1812
Listening on accounting 192.168.111.22:1813
Ready to process requests.
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TAS ASENNUS

Palvelimen asennus kdynnistetddn CD:1td ja asennetaan normaalit oletuskom-
ponentit, koska asennusta tdydennetddn myohemmin. Médritellddn verkkokortille
kiinted IP-osoite, tima vaatimus johtuu Windows Active Directoryn vaatimasta

DNS-palvelimesta.

Asennetaan Active Directory asennus ’dcpromo” komennolla. Asennusvelho tar-
joaa alussa valittavaksi my6s DNS-palvelimen asennuksen, joka asennetaan vel-
hon avustuksella. DNS-palvelin vaatii hieman tarkempaa hienosditod toimiakseen
tarkoituksen mukaisella tavalla, mika téssé tarkoittaa luomalla Pointer (PTR-
record) merkinnin Reverse Lookup Zone kansioon. DNS-palvelin on Active Di-

rectory ympéristosséd pakollinen, johtuen hakemistopalvelu rakenteesta.

Muutetaan AD:n toiminnallisuus vastaamaan palvelin versiota, eli korotetaan pal-
velin Active Directory 2003 tasolle. Dynaamisen IP-osoitteiden jakamiseksi pal-
velimelta on asennetteva DHCP-palvelin, jolla jactaan IP-osoitteet Domain-alueen
tydasemille. Mikali tarkoituksena on jakaa lahiverkonosoitteet useisiin eri IP-
aliverkkoihin, esimerkiksi VLAN-verkkoihin, on DHCP-palvelimeen méaériteltava
nidma aliverkkoalueet. Useisiin aliverkkoihin jaetut IP-osoitteet vaativat niiden
kaytettdvyyden mahdollistamiseksi my0s reitittimen, mihin on konfiguroitava
vaadittavat aliverkkoalueet. Seuraavaksi asennetaan palvelimeen IIS-palvelin sekd
Certificate Services eli sertifikaatti palvelut. Sertifikaatti palvelimen asennuksessa
on valittava CA-tyyppi, mika tissd tapauksessa oli Enterprise root CA ja sertifi-
kaatin voimassaoloaika, miké hyvéksyttiin oletusasetuksin 5 vuodeksi. Asennus-

velho kysyy vield seuraavalla sivulla juurisertifikaatin nimen ja séilytys kansion.
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Asennus jatkuu asentamalla varsinainen Windows RADIUS-palvelin IAS, joka

asennuksen pédtteeksi on rekisterditdvd Active Directoryyn. Koko palvelin asen

nuksen viimeistelemiseksi on suositeltavaa asentaa Windows Server Service-
Pack:sta uusin versio sekd uusimmat tietoturva paivitykset. Palvelimen uudelleen
kdynnistdmisen jidlkeen on syytd tarkistaa AD:n ja DNS-palvelimien toiminta ta-
pahtumalokeista. Mikdéli lokeista 10ytyy virheitd on syyta tarkistaa asennuksen eri

vaiheet uudelleen ja varmistaa jo tehdyt konfiguroinnit.

Sertifikaattien luonti

Kéynnistetdédn start—>Run—->mmc >MMC-tyokalu, missi on avattava padvalikos-
ta Add/Remove-snap-in sertifikaatti pohjien lisidmiseksi ja muokkaamiseksi kayt-

toon sopivaksi.Lisdtddn Certificate Templates-kansio ja suljetaan ikkuna.

Luodaan ensimmadiseksi sertifikaattipohja palvelimen autentikointiin. Konsolin
oikean puoleisessa Template Display Name-ikkunasta valitaan RAS and IAS Ser-
ver-pohja ja luodaan siitd kopio Duplicate Template valinnalla. Sertifikaatin voi-
massaoloaika on méadriteltavissd General vililehdelld, ja tdssd tydssa valittiin 4
vuoden aikajakso. Extensions vélilehdelta tarkistetaan, ettd vain Server Authenti-
cation (OID-1.3.6.1.5.5.7.3.1) on valittu ja Issuance Policies on Medium Assuran-
ce. Subject vililehdeltd muutetaan Subject name format = Common name ja etté
vain DNS name on valittu. Security vélilehdeltid tarkistetaan ettd RAS and IAS

Servers ryhmailld on Read, Enroll ja Autoenroll oikeudet.

Seuraavaksi luodaan sertifikaattipohja kiyttdjien autentikointiin. Luodaan kopio
Authenticated Session-pohjasta ja mééritetdin sen ominaisuudet ohjeen mukaises-
ti. Request Handling vililehdeltd = CSP ja poistetaan valinnat kaikista Microsoft
Base DSS Cryptografig Provider kohdista. Subject vélilehdeltd valitaan Common

name ja User Principal Name. Extensions vélilehdelti tarkistetaan, ettd vain
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Client Authentication (OID-1.3.6.1.5.5.7.3.2) on valittu ja Issuance Policies on
Low Assurance. Security vélilehdelta tarkistetaan ettdi Domain Users ryhmélld on

Read, Enroll ja Autoenroll oikeudet.

Viimeiseksi luodaan sertifikaattipohja tietokoneiden autentikointiin. Luodaan ko-
pio Workstation Authentication-pohjasta ja médritetdén sen ominaisuudet ohjeen
mukaisesti. Subject vililehdeltd valitaan Common name ja DNS name. Extensions
vililehdeltd tarkistetaan, ettd vain Client Authentication (OID-1.3.6.1.5.5.7.3.2)
on valittu ja Issuance Policies on Low Assurance. Security vililehdelta tarkiste-

taan ettd Domain Computers ryhmalld on Read, Enroll ja Autoenroll oikeudet.

Sertifikaattien allekirjoittaminen ja tuominen AD:n kdyttoon tapahtuu Certifikati-
on Authority-tyokalulla. Laajennetaan CA:n kansiot auki ja valitaan Certificate
Templates = painetaan hiiren oikeandppdin alas = New —> Certificate template
to Issue ja valitaan juuri luodut sertifikaattipohjat = OK ja uudet sertifikaatit ovat

kiytettavissa.

AD:n Automaattisen sertifikaattien jakelu

Automaattinen jakelu perustuu Group Policy médrityksiin ja IAS sertifikaattien
jakelu voidaan mééritelld Active Directory Users and Computers tyokalun kautta.
Avataan se ja valitaan domain—> hiiren oikea nippdin = properties = Group Po-
licy vililehti. Avautuneesta ikkunasta valitaan Default Domain Policy = Edit
nappi ja Group Policy Object Editor avautuu. Valitaan Computer Configuration
- Windows Settings = Security Settings = Public Key Policies > Automatic
Certificate Request Settings. Painetaan hiiren oikea néppdin ja valitaan = New =
Automatic Certificate Request ...—> next ja avautuneesta ikkunasta valitaan Com-

puter = next > finish.

Automaattinen jakelu tdytyy lisdtd samassa GP-editorissa myds kayttdjien Group

Policy asetuksiin. Valitaan User Configuration = Windows Settings > Security
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Settings = Public Key Policies = Autoenrollment Settings—> valitaan Enroll
certificates automatically - OK.

Kaiyttdjien ja Ryhmien luonti AD hakemistopalveluun

Avataan Active Directory User and Computers tydkalu ja laajennetaan auki do-
main-kansion alla olevat kansiot. Valitaan users kansio ja hiiren oikealla nip-
paimelld - New = Group —> varmistetaan, ettd Group Scope = Global ja Group
type = Security valinta painikkeet ovat valittuina. Annetaan ryhmdlle sitd kuvaa-
va nimi ja hyvéksytddn OK-painikkeella. Tarkoituksena oli testata RADIUS-
palvelimen toimintaa eri EAP-protokollien kanssa, joten luotiin useita ryhmia eri
tarkoituksiin. EAP-PEAP-protokolla joka perustuu kéyttdjd/salasana todentami-

seen, vaati myds muutaman koekiyttdja tunnuksen testausta varten.

NAS Kytkimen lisddminen [AS:aan

Avataan Internet Authentication Services tyokalu ja kansion RADIUS Clients
paélld hiiren oikea ndppdin = New RADIUS Client. Annetaan laitetta kuvaava
nimi ja sen [P-osoite = next = jos Client-Vendor alasveto valikosta 10ytyy lait-
teen valmistajan nimi, niin valitaan se. Mikdli ei laitevalmistaja nimed 16ydy lis-
talta valitaan RADIUS Standard ja toivotaan, ettd se on yhteensopiva tdmé stan-
dardin kanssa. Alempiin lomake kenttiin kirjoitetaan IAS-palvelimen ja NAS:n
kéyttima yhteinen salasana ja vahvistetaan vield se alempaan lomakekenttdan =

finish.
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IAS Remote Access Policy

Luodaan Remote Access Policies kansioon aikaisemmin luotuja kayttdjaryhmia
vastaavat verkon kdyttoon oikeuttavat médritykset. Valitaan Remote Access Poli-
cies = hiiren oikea ndppdin = New = Remote Access Policy. Asennusvelho
ilmoittaa avustavansa luonnissa > Next = jatketaan velhon kanssa ja annetaan
Policy Name = Ethernet - Lisdtddn haluttu kiyttdjaryhma - seuraavaksi on
valittava protokolla todentamiskdytdnnon mukaan. Mikéli halutaan todentaa asia-
kas kayttdjatunnus/salasana menetelmailld, valitaan Protected EAP (PEAP), jos

kéytetddn sertifikaattia, niin valitaan Smart Card or other certificate > finish.

Valitaan luotu Remote Access Policy ja avataan se tuplaklikkaamalla sitd. Lisé-
tddn aikarajoitukset painamalla add-painiketta ja lisdtddn listasta Day-And-Time
Restrictions ja mairitellddn Policyn sallitut kdyttdaikarajoitukset. Varmistetaan
ettd Grant remote accesss permission on valittuna. Lisdtddn avaamalla Edit Profi-
le-painikkeella yhteyden kannalta tiarkedt RADIUS-atribuutit. Valitaan Advanced-
vililehti jossa nékyy jo valmiina Service-Type = RADIUS Standard ja sen arvo
Framed. Lisdtdén Add-painikkella Tunnel-Medium-Type = RADIUS Standard ja
sen arvo 802. Lisdtddn Add-painikkella Tunnel-Pvt-Group-ID = RADIUS Stan-
dard ja sen arvo on se VLAN-tunnus mihin ryhmé halutaan liittad. Lisatddn vield
Tunnel-Type-atribuutti, mikd on tdssa tyypiltddn RADIUS Standard ja sen arvo
Virtual LANs (VLAN). IAS Sertifikaattien jakelu tydasemille

Avataan MMC tyokalu ja ladataan Add/Remove Snap-in. Painetaan Add painiket-
ta ja valitaan Certificates avautuneesta listasta = valitaan Computer account =
Next = Local computer ... finish = suljetaan ikkuna ja kuitataan OK. Konso-
lin vasemmasta ikkunasta laajennetaan Certificates (Local ...) = Personal - Cer-

tificates ja valitaan sertifikaatti (Intended Purposes = All).
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Avataan se tuplaklikkaamalla, valitaan Details vélilehti ja alareunasta Copy to
File = next = Yes, export the private key—> next = Personal Informatian Ex-
hange — PKCS #12(.PFX) ja Enable strong protection...—> next > kirjoitetaan
salasana ja vahvistetaan se uudelleen = File name ruutuun kirjoitetaan sertifikaat-
tia kuvaava nimi ja tallennuskansio = next - tarkistetaan vienti tiedot ja paine-
taan finish. Saadaan. Siirretdén sertifikaatti tydasemalle jonkin tallennusmedian

avulla.

Sertifikaatin tuonti tydasemalle

Avataan sertifikaatti siirtoon kéytetyltd medialta kaksoisklikkaamalla sitd. Asen-
nusvelhon Welcome to the Certificate Import Wizard sivulta jatketaan next pai-
nikkella, hyviksytddn ikkunassa nékyva sertifikaattitiedosto = annetaan export-
vaiheessa annettu salasana = Next = valitaan Place all certificate in the follo-
wing store = Browse > valitaan Show physical stores > valitaan ylla ndkyvasta
luettelosta Trusted Root Certification Authorities = Local Computer = OK >

finish. The import was successfull, teksti ilmoittaa tuonnin onnistuneen.
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