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Ty0n tavoitteena on kartoittaa ratkaisumahdollisuuksia ohjelmistojen yhteensopi-
vuusongelmien ratkaisemiseksi. Tydssé toteutetaan virtualisointia ohjelmistovir-
tualisointina ja laitteistovirtualisointina.

Tietotekniikassa virtualisoinnin voidaan ajatella jakautuvan kolmeen osa-
alueeseen: laitteistovirtualisointiin, ohjelmistovirtualisointiin ja palveluvirtu-
alisointiin. Niistd jokainen osa-alue on toimintaperiaatteeltaan hyvin erilainen
toisiinsa nidhden.

Laitteistovirtualisoinnilla tarkoitetaan tekniikoita, joilla yksi tai useampi fyysinen
laite (isdntdkone) jaetaan pienempiin itsendisiin osiin virtuaalisiksi laitteiksi. Né-

mé virtuaaliset laitteet sisdltdvét itsendisesti toimivan kéyttojérjestelmin ja timén
palvelut sekd toimivat muutenkin kuten itsendiset palvelinlaitteet. Yhden virtuaa-
lisen palvelimen vikaantuminen ei vaikuta muissa virtuaalisissa palvelimissa toi-

miviin jarjestelmiin. Laitteistovirtualisoinnilla saavutetaan hyotyja vikasietoisuu-
den, joustavuuden ja laitteiden tehokkaamman hyodyntdmisen osalta.

Ohjelmistovirtualisoinnilla tarkoitetaan sovelluksen erottamista kayttojéarjestel-
méstd, jolloin sovellus toimii omassa eristysymparistossdén, joissa se voi kayttaa
tarvitsemaansa versiota kayttojarjestelmén ohjelmakirjastosta, vaikka itse isénté-
kayttojarjestelmassé olisi kiytdssd toinen versio. Ohjelmistovirtualisoinnilla voi-
daan saavuttaa siis tilanne, jossa sovellusten keskindisié yhteensopivuusongelmia
on huomattavasti vihemmaén kuin ilman virtualisointia. Ohjelmistovirtualisoinnin
etuja voidaan vaihtoehtoisesti saavuttaa myds erindisilld etdkayttoratkaisuilla tai
jopa yhdistdd etdkéyttoratkaisut ja ohjelmistovirtualisointi toisiaan tukevaksi ko-
konaisuudeksi.

Palveluvirtualisointi luo palvelun kéyttijéille palvelun, joka toimii jaetulla laite- ja
ohjelmistoalustalla. Vaikka palvelun asiakkaat toimivat tdysin samassa ymparis-
tdssd, on ympdristostd virtualisoitu tai eristetty eri asiakkaiden tiedot toisistaan.

Virtualisoinnilla saavutetaan hyotyja seké teknisen tuen tarpeen ettd hallintakus-

tannusten vdhentyessd. My06s uusien palveluiden tuottaminen tai sovellusten ja-
kaminen loppukéyttdjille nopeutuu virtualisointia kiytettdessa.

Avainsanat: Ohjelmistovirtualisointi, Virtualisointi
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The purpose of this work is to find possible solutions for software incompatibility
issues through virtualization. Virtualization is carried out on both software and
hardware level.

Virtualization is divided into three categories: hardware virtualization, software
virtualization and service virtualization. Each of these categories works differently
compared to each other.

With hardware virtualization physical host devices (servers) can be divided into
multiple virtual devices. These virtual devices have their own operating systems
and system services and work like independent physical devices. This means that
a fault in one of the virtual machines crashes only that machine and does not af-
fect other virtual machines running on the same host. With hardware virtualization
it is possible to accomplish fault tolerance, flexibility and more efficient use of
hardware resources.

Software virtualization technologies separate software from the operating system
and make it run in a virtual isolation environment. In these environments the
software can have the specific required version of the software library even if a
later version of that library is installed on the host operating system. Having the
required versions of libraries and software components installed reduces incompa-
tibility issues between software. The same benefits can be accomplished by using
remote software services. Software virtualization and remote software or desktop
services can be used together to gain benefits from both technologies.

With service virtualization single hardware and software can be used to deliver a
service to multiple customers. Separation between customers is done on the ser-
vice level and therefore customers cannot access each other’s data even the ser-
vice operates on the same hardware.

In general, virtualization can be used to decrease the need for technical support
and management and therefore generate savings in these sectors. Benefits of vir-
tualization can also be seen when a new server or software is needed, as pre-
installed and configured server templates and software can rapidly be deployed for
the end user.

Keywords: Software Virtualization, Virtualization
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LYHENNELUETTELO

AD

ADSI

AES

ASP

BIOS

EPA

ESD

FB

FTA

HTTP

HTTPS

Active Directory

(Microsoft Windows -ympéristdjen pddasiallinen tapa
toteuttaa keskitetty tunnistus- ja toimilupapalvelu
Windows-kayttdjarjestelmilla varustetuille tietokoneil-
le. AD on hierarkkinen jérjestelma, joka koostuu eri-
tyyppisistd olioista. Tyon kannalta AD:n tirkeimmét
oliot ovat kayttdjat ja ryhmat. Kayttdjaryhmilla voi-
daan keskitetysti hallita kéyttdjien padsyoikeuksia ver-
kon palveluihin ja resursseihin.)

Active Directory Service Interface

(Verkkoresurssien hallintaan tarkoitettu rajapinta)
Advanced Encryption Standard

(Vahva tiedonsalausmenetelma)

Application Service Provider/Providing
(Sovelluspalvelun tarjoaja)

Basic Input-Output System

(Tietokoneen peruslaitteistoa ohjaava jérjestelma)
U.S. Environmental Protection Agency

Yhdysvaltojen ympéristonsuojeluviranomainen
Electronic Software Distribution

(Séhkoinen ohjelmistojakelu)

Feature Block

(SoftGrid sekvenssin osa)

File Type Association

(Tiedostopaitteen ja sen avaaman ohjelman yhdistami-
nen toisiinsa)

Hypertext Transfer Protocol

(World Wide Webin kéyttdma protokolla)

Hypertext Transfer Protocol Secure

(World Wide Webin kéyttima salausta kéyttdva proto-
kolla)



ICA

0]

MIT

MMC

NFS

NLB

OSD

RFC

RDP

Independent Computing Architecture

(ICA on arkkitehtuuri, jolla sovelluslogiikka irroitetaan
kayttoliittyméstd. I[CA:a kdyttdmélld vain ndppdimiston
ja hiiren painallukset ja kdyttoliittyméan ruudunpdivi-
tykset ldhetetdén palvelimen ja asiakkaan vililla. Té-
hén tiedonsiirtoon kiytetdédn ICA-protokollaa. ICA-
protokollan kuljettama informaatio voidaan salata ICA
Encryption -ominaisuuden avulla, jolloin salauksen li-
sdksi saadaan kdyttoon palvelimen oikeellisuustarkis-
tus ja tiedon eheystarkistus. Protokolla sisdltdd virtuaa-
lisia kanavia, joiden avulla esim. tulostukselle voidaan
maédritelld suurin mahdollinen kéytettéva kaistanleveys
ja pitdd yhteys kéytettdvéna hitaallakin verkkoyhtey-
delld.)

Input/Output

(Jarjestelmén luku- ja kirjoitustoiminnot)
Massachusetts Institute of Technology
(Massachusettsin teknillinen korkeakoulu)

Microsoft Management Console

(Kéyttojarjestelmin ja palveluiden yleinen hallintatyo-
kalu)

Network File System

(Verkon vilitykselld kaytettiava tiedostojdrjestelma)
Network Load Balancing

(Microsoftin kuormantasaustekniikka)

Open Software Descriptor

(Sovellusta kuvaava tiedostotyyppi)

Request For Comments

(Internetin toimintaa kuvaava muistio)

Remote Desktop Protocol

(Monikanavainen protokolla, jota kdytetddn Windows
Terminal Serveriin kytkeytymiseen. Protokollaa kéyt-

tdavid sovelluksia on kehitetty useiden Windows versi-



RTCP

RTP

RTSP

RTSPS

SAN

oiden lisdksi myds muille kdyttdjarjestelmille. Kuvain-
formaation lisdksi alikanavissa voidaan siirtdd yhtey-
den lisdominaisuuksien vaatimaa tietoa. RDP protokol-
lan luomat yhteydet ovat salattu 128-bittistd RC4 sa-
lausalgoritmia hyddyntéen.)

Real-Time Transport Control Protocol

(RTP kanssa toimiva tietoliitkenneprotokolla, joka on
maédritetty RFC (Request For Comments) 3550:ssa.
RTP:n tarkoituksena on kuljettaa itse tieto, ja RTCP
hoitaa yhteyden hallinnan. Yhteyden hallinnan lisdksi
RTCP keria tietoa yhteyden laadusta, jonka avulla so-
vellus voi muuttaa toimintaansa muuttuneen yhteys-
laadun mukaisesti. RTCP ei itsessddn sisélld salauk-
seen tai autentikointiin tarvittavaa tietoa.)

Real-Time Transport Protocol

(RFC 3550:ssa mééritelty tosiaikainen tietoliikenne-
protokolla, joka on tarkoitettu dénen ja liikkuvan ku-
van siirtdmiseksi internetin vélitykselld. Yleensa
RTP:ta kayttavét sovellukset eivit vilitd vélisti ka-
donneista paketeista, vaan ne ovat herkkia tiedonsiirto-
viiveiden suhteen. Tdmén vuoksi RTP kommunikoikin
usein UDP (User Datagram Protocol) -protokollalla,
vaikkei standardi tétd maarittelekdén.)

Real Time Streaming Protocol

(Protokolla, jota kdytetdén reaaliaikaisen tiedon siir-
rossa. Protokollan avulla asiakasohjelma voi hallita
palvelimen péén tiedonsiirtoa pyytdmailld jotain tarvit-
semaansa reaaliaikaisen median osaa. Protokolla on
kuvattu RFC 2326:ssa ja se on kehitetty d4dnen ja vide-
on siirtimista varten.)

Real Time Streaming Protocol Secure

(RTSP salattuna)

Storage Area Network



SGVAS

SMP

SMS

SVS

SSH

UDP

VCPU

VLAN

VMM

VSA

VSP

(Verkkotallennusjéirjestelmé)

SoftGrid Virtual Application Server

(SoftGrid virtuaaliohjelmistopalvelin)

Symmetric multiprocessing

(Arkkitehtuuri, jossa yksi tai useampi samanlainen
prosessori on yhteydesséd yhteen muistiin)

Systems Management Server

(Microsoftin sdhkdinen ohjelmistojakelujérjestelma)
Software Virtualization Solution

(Altiris:n ohjelmistovirtualisointijirjestelméa)
Secure Shell

(Turvallinen pééteyhteys)

User Datagram Protocol

(Tiedonsiirrossa kaytettdva yhteydeton protokolla)
Virtual Central Processing Unit

(Virtuaalinen prosessori)

Virtual Local Area Network

(Virtuaalildhiverkko)

Virtual Machine Monitor

(Virtuaalikoneita hallitseva komponentti)

Virtual Software Package Archive

(Altiris SVS:n virtuaalinen ohjelma-arkirto)
Virtual Software Package

(Altiris SVS:n virtuaalinen ohjelmapaketti)



1 JOHDANTO

Opinndytetyon siséltd koostuu teoriaosuudesta ja kidytannon osuudesta. Toisessa
luvussa kerrotaan eri tarkoituksiin soveltuvista virtualisointimenetelmisti. Luvus-
sa kolme kaisitelldén nykyisin tarjolla olevia ratkaisuja eri virtualisointitarpeisiin.
Neljannessd luvussa on kisitelty nykyisten virtualisointitekniikoiden kayttotarkoi-
tuksia ja kdyttomahdollisuuksia erilaisiin tarpeisiin. Viidennessé luvussa esitetddn
DNA Oy:n Eteld-Suomen paikallisorganisaation kdyttdympéristo virtualisointiin
liittyvin osin, miten virtualisointia on toteutettu, millaisiin ongelmiin on térmétty,
ja miten virtualisointia voitaisiin jatkokehittdd omaan kdyttéon tai myytéviksi

tuotteiksi.

Opinndytetyon tavoitteena on kartoittaa ratkaisumahdollisuuksia ohjelmien yh-
teensopivuusongelmien ja jakelun helpottamiseksi sekéd suunnitella ja toteuttaa
ohjelmistovirtualisointia todellisessa tuotantoympadristossd. Tyon piiriin kuuluu
ohjelmistovirtualisoinnin lisdksi laitealustojen virtualisoinnin (virtuaaliset palve-
limet) suunnittelu ja toteutus seké tutustuminen ns. palveluvirtualisointiin. Vaikka
kaikki opinndytety0ssa lapi kdytévit tekniikat eivdt suoranaisesti ole virtualisoin-
titekniikoita, kuuluvat ne silti tyon alueeseen joko vaihtoehtoisina ongelmanrat-
kaisumenetelmini tai saavutettavien hyotyjen laajennusmahdollisuuksina. Lait-
teistovirtualisoinnin osalta keskitytddn tuotantokdyttéon soveltuviin virtualisointi-
jarjestelmiin ja jétetddn tydasemakayttoon tarkoitetut jarjestelmét vihemmalle

huomiolle.

Ohjelmisto- ja laitteistovirtualisoinnin tavoitteena on helpottaa tietojarjestelmien
(tybasemat ja palvelimet) ylldpitoa, huoltoa seké elinkaaren hallintaa. Omien tie-
tojérjestelmien kéyton helpottumisen lisdksi virtualisointitekniikoita on tarkoitus
hyodyntdé vaihtoehtona myds asiakkaille tarjottavien jédrjestelmien ja palveluiden

toteuttamisessa.



2 VIRTUALISOINTI YLEISESTI

2.1 Virtualisointi konseptina

Tietotekniikan termeissé virtualisoinnilla tarkoitetaan tietokoneresurssien esitysté
abstraktilla tasolla. Virtualisoinnin avulla siis piilotetaan todelliset resurssit nden-
ndisen (virtuaalisen) resurssin taakse. Virtuaalinen resurssi voi olla esim. sovellus,
tietokone tai tallennusvéline. Resurssin loppukayttéjd hyodyntdé resurssia aivan
kuin ennenkin, vaikka kyseinen resurssi on virtuaalinen. Virtualisoinnin avulla
voidaan jakaa yhtd fyysisté resurssia useammalle loppukéyttéjélle, jotka eivdt koe

kaytdnnon eroa todellisen ja virtuaalisen resurssin vélill4d. (Wikipedia 2008b.)

Virtualisoinnilla on tarkoitus luoda sddst6jd helpottamalla ja keskittdmélla hallin-
taa, tehostamalla hankittujen laiteresurssien kdyttod, ja nopeuttamalla resurssien
kayttoonottoa. Virtualisointia toteutetaankin erilaisilla virtualisointitekniikoilla
haluttujen etujen mukaisesti. (Sean, Donahue, Flanagan, Kelly, Kinney, Yuen,

Lanoix, Kim, Richardson 2006, 27; Wikipedia 2008b.)

2.2 Laitteistovirtualisointi

Laitteistovirtualisoinnissa ajatuksena on usean palvelimen keskittiminen yhdelle
fyysiselle laitteelle. Téllaisista virtualisoiduista palvelimista tai tietokoneista kéy-
tetddn nimitysté virtuaalikone (englanniksi guest), kun taas néité virtuaalikoneita
ajavaa fyysisté laitetta kutsutaan nimelld isdntidkone (englanniksi host). Virtu-
alisointia on tehty jo 60-luvulta l14htien, jolloin IBM kéytti testisséén isdntékonee-
na IBM 7044 (M44) laitetta, jossa oli virtuaalikoneita pdidkoneen (44X) testi-
imagesta. Virtualisoinnin alkuajoilta on kotoisin on vieldkin kiytdssd oleva IBM:n
ja MIT:n (Massachusetts Institute of Technology) yhteystydssi kehittimd VMM
(Virtual Machine Monitor) periaate. (ProTrainIT Oy 2006, 1.2 —1.3.)

Laitteistovirtualisointi on yksi eniten kdytetyistd virtualisointitavoista kayttojérjes-
telmien virtualisoinnissa. Téllaista menetelmaé kéytettédessd virtualisointi ei vaadi

muita hankintoja, kuin fyysisen laitteiston ja VMM-kerroksen toteuttavan ohjel-



miston. VMM-kerros toteutetaan suoraan laitetason paille, ja VMM-kerroksen
ylapuolelle tulee virtuaalinen laitteisto sisdltden esim. muistin, prosessorin, BIO-
Sin (Basic Input-Output System) ja tallennusvilineen eli kiintolevyn. T&hédn vir-
tuaaliseen laitteeseen asennetaan kéyttojarjestelmd samoin kuin fyysiselle alustal-
le. Virtuaalikoneen kéyttdjérjestelmai ei tiedd olevansa virtuaalikoneessa, vaan
nékee laitteiston samaan tapaan kuin laitteiston ollessa fyysinen, vaikka todelli-
suudessa VMM-kerros vilittidédkin virtuaalikoneiden pyynnoét suoritettavaksi isén-
tdkoneen laitteistossa. Laitteistovirtualisoinnin toimintaperiaate ilmenee kuviosta
1, jossa virtuaaliset kdyttojarjestelmét on eriytetty toisistaan ja niiden toimintaa

ohjaa VMM-kerros.

Application Application Application
0os os os
Virtual Machine Virtual Machine Virtual Machine

Virtual Machine Monitor layer

Physical hardware

KUVIO 1. Laitteistovirtualisoinnin toimintaperiaate. (ProTrainlT Oy 2006, 1.5.)

Virtuaalinen laitealusta tuo joustavuutta ja uusia mahdollisuuksia toteuttaa vi-
kasietoisuutta. Koska kéyttojarjestelmille ndkyvé laitealusta on aina sama riippu-
matta fyysisestd laitealustasta, jolla virtualisointi toteutetaan, voidaan virtuaaliko-
neita siirtdd isdntdkoneesta toiselle ilman, ettd virtuaalikone huomaa muutosta
laitteistokokoonpanossaan. Vikasietoisuutta voidaan saada aikaiseksi joko kopi-
oimalla virtuaalikoneet aika-ajoin iséntéikoneelta toiselle, sdilyttimalla virtuaali-
koneiden tiedostoja levyjérjestelmalld, jota isédntidkoneet padsevit kiyttimain yh-

teisesti tai hankkimalla edistyneemmin virtualisointiympériston, joka toimii klus-



teri-tyyppisesti ja tarjoaa automaattisen toipumisen vikatilanteista. (ProTrainlT

Oy 2006, 1.14.)

Virtuaalikoneiden suurimmat edut taloudellisten etujen liséksi ovat siis

e cristys, eli jos yhdessé virtuaalikoneessa on vikaa, muut jatkavat toimin-
taansa

e enkapsulointi, eli koko virtuaalikone nékyy isédnnélle pienend méarina tie-
dostoja

e yhteensopivuus, eli virtuaalikoneen kiyttojarjestelmé nékee alustanaan
standardin PC:n, eikd tarvitse erityisié laiteohjaimia toimiakseen

e laitteistoriippumattomuus, eli virtuaalikone ei née yksityiskohtia iséntidko-
neesta, ja virtuaalikone voidaan niin ollen siirtda toiseen iséntién ongel-
mitta

(VMWare Inc. 2006, 1.2 —1.3.)

Virtualisoinnista on pelkkien tietoteknisten etujen lisdksi my6s energiataloudellis-
ta hyotyd. Konesaleissa sdhkonkulutus jakautuu jadhdytyksen, ja laitteistojen ku-
lutuksen kesken niin, ettd 55% energiasta menee konesalin jdédhdytykseen, ja loput
45% itse tietotekniikkaan, joka synnyttdd 1dmmon. Energiankulutus konesaleissa
on Yhdysvaltojen ymparistosuojeluviranomaisen EPA:n (U.S. Environmental
Protection Agency) mukaan kaksinkertaistunut viiden vuoden aikana. Konesalien
energiankulutuksen kasvuun on vaikuttanut palvelukohtaisten palvelinten kaytto,
eli kdytannossi uutta kdyttoon otettavaa palvelua varten on hankittu fyysinen laite
vain tdhan kéyttotarkoitukseen. Tdmén vuoksi palvelimien keskiméérdinen kuor-
mitus onkin vain 20 prosentin luokkaa. Kayttdmélla virtuaalisia palvelimia fyysis-
ten laitteiden sijaan saavutetaan edelleen samat edut lisdédmaétté fyysisten laitteiden
médrid konesalissa. Téstd johtuen palvelinten virtualisoinnilla voidaan vaikuttaa
konesalien energiankulutukseen seké itse tietoteknisten laitteiden etté jadhdytyk-

sen osalta. (Lukkari 2007, 16 — 17; Torikka 2007, 18.)



2.3 Ohjelmistovirtualisointi

Ohjelmat aiheuttavat kustannuksia yritykselle sekd niiden hankintana ettd hallin-
tana. Hankintakustannukset ndkyvét suoraan ohjelmaa hankittaessa, mutta hallin-
takustannuksia ei voida ennalta tdysin méarittdd. Korkeiden kustannusten liséksi
sovellusten ongelmien ratkaisu, korjaus, péivittdminen ja asennus voi olla turhaut-

tavaa. (Altiris 2006, 1.)

Ohjelmistojen kohdalta hallintakustannukset aiheutuvat seuraavista osatekijoista:
jakelu (Deployment), ylldpito (Updates), tuki (Support) ja kiyton lopettaminen
(Termination). Ohjelmistovirtualisoinnilla helpotetaan ohjelmien hallintaa, ja nédin
ollen ohjelmien kokonaiskustannukset pysyvét matalampina perinteisiin menetel-

miin verrattuna. (Sean ym. 2006, 21.)

Jakelu

Sovelluksen jakelu on ensimmaéinen asia joka tdytyy tehdé, jotta haluttu sovellus
saadaan kayttoon loppukayttéjille. Jakelu voidaan toteuttaa perinteisillda menetel-
milld asentamalla ohjelmisto yksittdin jokaiselle tietokoneelle tukihenkilon toi-
mesta, jakelemalla ohjelmistopaketti ESD-jérjestelmén (Electronic Software Dis-
tribution) avulla tai kiyttden Terminal Server- tai Citrix Metaframe-tyyppisié eté-

kayttoratkaisuja. (Sean ym. 2006, 21 — 22.)

Sovelluksen asennus tietokoneelle lisd4 ja/tai muuttaa tietokoneella olevia sovel-
luksia, ohjelmakirjastoja, tiedostoja sekd mahdollisesti myds kéyttojarjestelmén
osia ja rekisteriasetuksia. Sovellukset asentavat osiaan eri hakemistoihin tietoko-
neen kiintolevylld, eivitka suinkaan endd pysy omissa hakemistoissaan kuten en-
nen Windows 95:n yleistymisté. Juuri tillaisen toiminnan vuoksi yksi sovellusten
jakelun perusongelmista ovatkin sovellusten keskindiset ristiriidat sovellusten ja
ohjelmakirjastojen versioiden vélilld. Ristiriitojen selvittdiminen ja sovellusten
toimintakuntoon saattaminen voi olla haastavaa jo pelkéstédn kahden eri sovelluk-
sen kesken, ja ristiriitojen mahdollisuus vain kasvaa eksponentiaalisesti sovellus-

ten médrin kasvaessa. Ongelma ei olisi néin laaja, jos yritykset voisivat toimia



hyvin rajoitetulla ja keskendén testatulla sovellusvalikoimalla, mutta sovellusten
tarve (ja ndin ollen myds sovellusten méérd) kasvaa ja ohjelmistoversiot muuttu-
vat jatkuvasti. Pahimmissa yhteensopivuusongelmissa voidaan joutua jopa tilan-
teeseen, jossa yhdelld kayttdjalla on kiaytossddn useita tietokoneita, koska sovel-
lukset eivit vain yksinkertaisesti toimi keskenidén yhdessd tydasemassa. (Sean ym.

2006, 21 - 22; Brown 2005, 3.)

Péivitys

Sovellusten paivitys on pakollinen prosessi, joka aiheuttaa kustannuksia yrityksen
sovellusten hallinnassa. Mité suositumpi sovellus on ja mitd pidempéén se on
markkinoilla, sitd suurempi méiird ohjelmistopéivityksié ja korjauksia yleensi
tulee. Péivityksien asentaminen yksittdin yritysten tyoasemille ja etdkdyttopalve-
limille on aikaa vievié ja ndin ollen my0s kallista. Kustannusten kertymisen lisék-
si on hankalaa saada paivitykset asennettua nopeasti ja hallitusti jokaiselle yrityk-
sen tydasemalle. Tdman liséksi useampi asennuskerta tarkoittaa myds useampaa

mahdollisuutta epdonnistuneeseen ohjelmapiivitykseen. (Sean ym. 2006, 21.)

Tuki

Sovellusten tuen tarve kasvaa sovellusten méiérin kasvaessa. Sovellusten kéytto-
opastuksen liséksi yrityksen IT-henkilostod kuormittavat ristiriidat eri sovellusten
ja sovellusversioiden vililld. Tuen tarvetta aiheuttavat myds sovellusten kayttéjét
itse, esim. poistamalla vahingossa joitain sovelluksen tarvitsemia ohjelmakom-

ponentteja. (Sean ym. 2006, 21.)

Kéayton lopettaminen

Jossain vaiheessa sovellukset saavuttavat elinkaarensa péén, jolloin ne poistetaan
kaytosta tai korvataan toisella sovelluksella, ja kdytdstd poistetut asennetut sovel-
lukset poistetaan tietokoneilta. Perinteisesti sovelluksen poistaminen on tehty tu-

kihenkil6iden toimesta késityona (tai automaattisilla skripteilld), misté johtuen

sovelluksia ei vélttdmétté ole poistettu kaikilta tietokoneilta, ja ne voivat aiheuttaa



ongelmia myohemmaéssé vaiheessa esim. ristiriitaisuuksilla muiden uudempien

sovellusten kanssa. (Sean ym. 2006, 21.)

2.4 Palveluvirtualisointi

ASP:lla (Application Service Provider/Providing) tarkoitetaan sovelluksen vuok-
raamista toimittajalta valmiina kokonaisuutena. Télloin palvelun vuokraaja hallin-
noi ja ylldpitdd palvelua sekd padsynhallintaa usealle osapuolelle samoissa keski-
tetyissé laitteistoissa toimiviin palveluihin. Téllaisessa tilanteessa voidaan ajatella
palvelun olevan virtualisoitu, koska yhden suuren palvelun seki tdmén palvelu-
alustan resurssit ja toiminteet ovat jaettu useampaan osaan useammalle asiakkaal-

le. (TIEKE Tietoyhteiskunnan kehittdmiskeskus ry 2008.)

ASP-toimintamalli tarjoaa yrityksille ja yhteisdille edullisen vaihtoehdon oman
jérjestelmdn rakentamiselle ja yllapidolle. Suurimmat edut tulevat erityisesti pie-
nille yrityksille pienisti aloituskustannuksista ja erittdin nopeasta kayttoonotto-
ajasta. ASP-ratkaisuissa kdyttokustannukset midrdytyvit usein kéyttdjaméadrin
mukaisesti. Toimintamallilla saavutetaan taloudellista siéstod aloituskustannusten
liséksi my0s ylldpito- ja tukihenkildston tarpeen vihenemisen kautta. (Brain

2008.)

ASP-mallilla toteutetuista palveluista esimerkkind mainittakoon virtuaalisten in-
ternet-sivustojen tai sahkopostipalveluiden tarjoaminen. Téllaisista palveluista
etenkin sdhkdpostipalveluita on saatavana seké ilmaispalveluina etti lisdominai-
suuksilla vastustettuina maksullisina palveluina. Vaikka edelld mainitut palvelut
ovatkin perinteisid palvelutuotteita, voidaan ASP-mallia hyodyntdmalla tarjota

lahes millaista palvelua tahansa. (Brain 2008.)



3 NYKYINEN TARJONTA

3.1 Etdkayttoratkaisut

3.1.1 Telnet/SSH/X Window System

Tassé kappaleessa késiteltidvid etikéyttoratkaisuja kiytetddn padasiassa UNIX
kayttojarjestelmien yhteydessé. Tallaiset etdkdyttoratkaisut eivit ole ratkaisuvaih-
toehto tyossé késiteltdvddn ongelmaan eiké niitd ndin ollen kisitelld syvéllisesti

tamén tyon puitteissa.

Telnet ja SSH (Secure Shell) ovat tekstipohjaiseen etdkayttoon soveltuvia ratkai-
suja. Niiden avulla on mahdollista kédyttdd palvelimen komentorivikéyttoliittymaa
esim. internetin vélitykselld. Telnet on salaamaton protokolla, ja ndin ollen asiak-
kaan ja palvelimen vélinen kommunikointi (mukaan lukien salasanat) tapahtuu
selkokielisend. Parannuksena telnetiin SSH tarjoaa seké salauksen ettd muita lisa-
ominaisuuksia. Yksi usein kdytetty SSH:n lisdiominaisuus on mahdollisuus tunne-
loida X Window Systemin asiakasohjelmien data kulkemaan salatun SSH-

yhteyden kautta. (Wikipedia 2008a.)

X Window System on UNIX maailman de facto standardiksi muodostunut graafi-
sen kayttoliittyméan moottori. X Window Systemistd kéytetddn yleisesti lyhyem-
pdd nimed X. X:n modulaarinen client-server arkkitehtuuri jakautuu kahteen toi-
siinsa liittyviin osaan: sovelluksiin, eli asiakkaisiin ettd palvelimeen. Néisté osista
palvelinta ajetaan kéyttdjan tydasemalla, mutta sovelluksia voidaan ajaa oman
tydaseman lisdksi jollain muulla tydasemalla tai palvelimella, josta sovelluksen
nékyma kuljetetaan verkon vilitykselld X palvelimelle ja X palvelimelta kdyttdjan

toimenpiteet sovellukselle. (The Linux Information Project 2006.)

X Window System kehitettiin 1980-luvun puolessa vélissd MIT:n ja Digital
Equipment Corporationin yhteisprojektina. Projektin tarkoituksena oli tarjota
opiskelijoille helppo paisy tietokoneresursseihin olemassa olevilla epdyhteenso-

pivilla tietokonelaitteilla. Nykyisin X:n kdytossé oleva X11-protokolla julkaistiin



jo vuonna 1987, ja ndin ollen voidaankin turvallisesti sanoa, ettei X:n kaltainen

etdkdytto ole uusi asia UNIX maailmassa. (The Linux Information Project 2006.)

3.1.2 Citrix Presentation Server

Citrix Presentation Server mahdollistaa sovellusten asentamisen, hallinnan ja jul-
kaisemisen yhdestd keskitetystd paikasta. Néité julkaistuja resursseja voidaan
kayttdd mistd tahansa millé tahansa laitteella, jolle on olemassa asiakasohjelma.
Presentation Server -palvelinohjelmisto toimii Windows Server 2003 32- ja 64-
bittiselld versiolla, ja silld voidaan julkaista kaikki kayttjarjestelméssa toimivat
Windows- tai selainpohjaiset sovellukset. Sovelluksia voidaan ajaa joko palveli-
mella tai siirtdé ne asiakkaalle suoratoistotekniikan avulla. Tédssé kappaleessa ké-
sitellddn kuitenkin etikéyttdosuutta, jolloin sovellukset suoritetaan palvelimella.

(Citrix Systems Inc. 2007, 31.)

Presentation Server mahdollistaa useamman yhtiaikaisen kéyttéjén kayttad palve-
linfarmin palvelimelle asennettuja sovelluksia ja resursseja. Eri kéyttdjit ja heidén
suorittamansa sovellukset toimivat omassa kéyttéjédkohtaisessa istunnossa, jotka
ovat suojattuja eivitka vaikuta toisiinsa. Presentation Server tarvitsee toimiakseen
palvelimen, johon on asennettu Windows 2003 Server, Terminal Services ja Citrix
Presentation Server -ohjelmisto. Palvelinohjelmiston lisidksi palvelu tarvitsee toi-
miakseen sekd Microsoft Terminal Server- ettd Citrix-lisenssit. (Citrix Systems

Inc. 2007, 32.)

Citrix Presentation Serverid on saatavana kolmena eri versiona: Advanced-versio
sisdltdd oleellisimmat toiminnot sovellusten julkaisemiseksi. Enterprise-versio
lisdd Advanced-versioon hallintamahdollisuuksia monimutkaisempien ympéristo-
jen tehokkaaseen hallintaan. Platinum-versio on kaikkein monipuolisin Presenta-
tion Server-versio ja sisdltdd Enterprise-version ominaisuuksien lisdksi tietoturvan
ja suorituskyvyn hallintaan liittyvid ominaisuuksia. Tarkemmat eroavaisuudet
versioiden vililld 16ytyvit Citrixin sivuilta ominaisuusmatriisina. (Citrix Systems

Inc. 2007, 33.)



10

Citrix asiakasohjelmia on saatavilla Windows-, Java- ja UNIX-versioina. Téllai-
sella laajalla kdyttojarjestelmétuella mahdollistetaan sovellusten kéyttd Windows
ja UNIX-tydasemista esim. Macintosh tai Windows CE laitteisiin. Windows-
ympéristoon asiakasohjelmasta on julkaistu kolme versiota, Client for Web, Prog-
ram Neighborhood Agent ja Program Neighborhood. Palvelun ylldpitdj4 voi valita
yrityksen kdyttoon sopivimman asiakasohjelman, joka tayttdd jirjestelmélle asete-
tut toiminnalliset vaatimukset. Citrix asiakasohjelmat kéyttavit yhteydessdin ICA
(Independent Computing Architecture) -protokollaa, joka siséltdé kehittyneet tie-
toturva- ja tiedonsiirto-ominaisuudet. Asiakasohjelman ja palvelimen vilinen lii-
kenne voidaan salata vahvalla AES- (Advanced Encryption Standard) salauksella.
Asiakasohjelmien ominaisuusmatriisi on ladattavissa Citrixin verkkosivuilta. (Cit-

rix Systems Inc. 2007, 89 — 96.)

Presentation Serverin hallinta tapahtuu kolmella hallintasovelluksella. License
Management Console on verkkopohjainen sovellus, jolla hallitaan ja valvotaan
lisenssien kayttdd palvelinfarmissa. Access Management Consolella hallitaan mm.
palvelimien yhteyksié, tilaa ja julkaistuja sovelluksia. Presentation Server Conso-
lella hallitaan esim. palvelinfarmin resursseja, kuormantasausta ja tulostimia.
Néiden tyokalujen avulla voidaan siis hallita kokonaista palvelinfarmia palvelimi-

en midrasti riippumatta. (Citrix Systems Inc. 2007, 43 — 48.)

3.1.3 Microsoft Terminal Server

Microsoft Terminal Server on palvelu, joka mahdollistaa Windows-tyopOydén
kayton melkeinpéd milld tahansa laitteella, mukaan lukien sellaiset laitteet, joissa ei
ole mahdollista ajaa Windowsia. Kéyttijan kéyttdessd sovellusta Terminal Serve-
rill4, itse sovelluksen suoritus tapahtuu palvelimella, ja ndin ollen pelkéstéén nép-
paimiston, hiiren ja kuvaruudun informaatio siirretddn verkon yli. Jokaisella kayt-
tdjélla on kéytossddn oma yksittdinen istunto, joita palvelimen kdyttojarjestelméa
hallitsee eiké ndistd istunnoista nde toisten istuntojen tapahtumia. (Microsoft

2005, 1.)

Terminal Serverin eduiksi perinteiseen henkilokohtaisen tietokoneen kayttoon

ndhden voidaan laskea sovellusten nopea ja keskitetty jakelu sekd kayttoémahdolli-
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suus mistd tahansa. Terminal Server -ympéristossd sovellus asennetaan ja paivite-
tadn vain palvelimelle, jota kautta kayttdjat saavat ajan tasalla olevat ja valmiiksi
konfiguroidut sovellukset kdyttoonséd. Suurin etu sovellusten keskitetysta paivit-
tamisestd on sellaisia sovelluksia kéytettiessd, jotka tarvitsevat jatkuvaa paivitté-
misté. Téllaisella jarjestelmélld voidaan myos olla varmoja, etti jokainen kéyttdja

kayttad sovelluksen viimeisinté versiota. (Microsoft 2005, 1.)

Terminal Serverin kéyttdmistd varten tarvitaan asiakasohjelmisto, joka muodostaa
RDP (Remote Desktop Protocol) yhteyden Terminal Serverille. Asiakasohjelmisto
tulee Windows XP:ssd, Windows Server 2003:ssa ja uudemmissa kéyttojarjestel-
mén mukana. Windows XP:ssi asiakasohjelmiston nimi on Remote Desktop Con-
nection. Sovelluksen pdidndkymai on hyvin yksinkertainen ja pelkistetty (kuvio 2),
mutta lisdasetuksista yhteyden asetuksia voidaan séétad tarkemmin. Lisdasetuksis-
ta voidaan yhteyden nopeuden mukaisesti joko poistaa tai sallia tyopdydén tausta-
kuvan siirto, teemat jne. RDP yhteyden yli on mahdollista kuljettaa edelld maini-
tun informaation lisidksi my0s erindisid uudelleenohjauksia, kuten:
o tiedostojdrjestelma: asiakaslaitteen levyasemat (my0s verkkolevyt) niky-
vit levyasemina Terminal Serverilla.
e sarjaportit.
e tulostimet: asiakaslaitteen kaikki tulostimet (myds verkkotulostimet) né-
kyvit palvelimelle.
e didnet: varoitusdédnet voidaan siirtdd palvelimelta asiakaslaitteelle.
e Smart Card: Smart Card-kirjautumista voidaan hyddyntda myos Terminal
Server -istunnoissa.
Tiettyjd uudelleenohjauksia kdytettdessd ndytetdén turvallisuusvaroitus, joka on
hyviksyttdvi, jotta uudelleenohjaukset toimivat. (Microsoft 2005, 3 — 6; Mic-
rosoft 2007.)
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22 Remote Desktop Connection

=

Computer. “

[_ Coprnect ][ Cancel ][ Help ][ Options »»

KUVIO 2. Remote Desktop Connectionin padéndkyméa

Windows Server 2003:sta lahtien etdyhteys on jaettu Remote Desktop for Ad-
ministration —ominaisuuteen ja Terminal Serveriin. Windows 2000 Serverissa
tdma oli toteutettu Terminal Services -ominaisuuden kahtiajaolla. Remote Desk-
top for Administrationia kdytettdessd vain palvelimen ylldpitédjat voivat kytkeytyé
palvelimen etéityopoytddn, kun Terminal Server mahdollistaa kdyton suuremmalle
maédrille kayttdjid, joiden ei valttimatti tarvitse olla palvelimen ylléapitéjid. Ter-
minal Servereitd hallitaan Terminal Services Managerilla, jolla voidaan hallita

useampaa palvelinta yhdelld hallintandkymélld. (Microsoft 2005, 7 — 10.)

Suurissa toteutuksissa Terminal Servereistd voidaan luoda palvelinfarmeja. Tél-
lainen konfiguraatio tuo jarjestelméén sekd vikasietoisuutta ettd mahdollistaa
kuorman tasaamisen palvelimien vélilla. Session Directory ominaisuus mahdollis-
taa kdyttdjien kytkeytymisen samalle palvelimelle kuin missé heilld on jo istunto
olemassa, ja ndin ollen istuntoja voidaan jéittdd auki myos palvelinfarmin ollessa
kyseessd. Palvelinfarmia suunnitellessa ja toteuttaessa on huomioitava, ettd kayt-
tojarjestelménd on oltava Windows Server 2003 Enterprise Edition. (Microsoft

2005, 11.)

3.1.4 Ratkaisujen kustannukset ja vertailu tilanteeseen ilman etakayttod

Tyo0ssa esitellyistd UNIX -perustaisista etdkédyttoratkaisuista on olemassa seki
avoimeen lihdekoodiin perustuvien ilmaisten ratkaisujen lisdksi myds maksullisia
jarjestelmid. Néistd maksullisiin tuotteisiin on luonnollisesti saatavilla paremmin
tukea sovelluksen toimittajan suunnalta, mutta myo6s ilmaisiin vaihtoehtoihin 16y-

tyy apua sovellusten kayttijidyhteisoistd internetista.
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Etikayttoratkaisujen osalta tydssd keskityttiin vain monen kéyttéjén yhtdaikaisiin
ratkaisuihin, koska yhden kéyttijin etikayttoratkaisut (esim. ndytdnkaappausrat-
kaisut) eivit ole kustannusten kannalta jarkevié yritysten etékédyttoratkaisuna. Tal-
16in jokaista etdkayttoyhteyttd varten tarvittaisiin kéyttoon erikseen valjastettu
tietokone kayttojarjestelmineen ja sovelluksineen. Lisenssikustannusten lisdksi
tillaisessa tapauksessa useimmiten tulee huomioitavaksi myds kasvava virranku-

lutus.

Etdkéyttoratkaisujen kustannukset muodostuvat tarvittavasta laitteistosta, ohjel-
mistolisensseistd, jirjestelmén toteutuksesta ja operoinnista sekd kayttdjakoulu-
tuksesta. Seké Citrix ettd Microsoft Terminal Server tarjoavat asiakasohjelmiston
maksutta kdyttoon, mutta kdyttdoikeudesta maksetaan kayttdjakohtaisesti per pal-
velin tai palvelinfarmi. Citrixin etékéyttoratkaisussa tarvitaan Citrixin omien
client lisenssien lisdksi myds Microsoftin Terminal Server Client Access License
jokaista kayttdjaa tai asiakaslaitetta kohden. Citrixin lisensointimalli eroaa Ter-
minal Serverin vastaavasta niin, ettei lisenssejé sidota yhteyden muodostamisvai-
heessa kiintedsti kdyttéjdlle, vaan ne vapautuvat yhteyden purkamisen yhteydessa,

jolloin vapautunut lisenssi voidaan osoittaa toisen kayttéjan kayttoon.

Etatydskentelyn mahdollistamisen liséksi tietojarjestelmien etdkaytolld saavute-
taan epdsuoria etuja, jollaisiksi voidaan ajatella keskitetysti hoidettava sovellusten
versionhallinta, tietoturva ja asetukset. Néin jokaiselle tydasemalle ei tdydy erik-
seen huolehtia sovellusversion ajantasaisuudesta tai mahdollisista poikkeavuuksis-
ta sovelluksen asetuksissa. Myos sovelluksen tuominen loppukayttédjén kayttoon
helpottuu ja nopeutuu etékiyttoratkaisujen kdyton myoti. Vaikka ratkaisulla voi-
daan saavuttaa suuriakin hyotyja esim. sovellusten versionhallinnan ansiosta, tot-
televat sovelluksia tarjoavat palvelimet silti samoja lainalaisuuksia kuin loppu-
kayttdjien tydasemat, ja ndin ollen etikdyttd ei ratkaise mahdollisia yhteensopi-

vuusongelmia sovellusten valilla.

Sovelluksen etdkéyton mahdollistavia palvelimia ja niilld olevia sovelluksia huol-
lettaessa ja pdivitettdessd on huomioitava kdyttokatkon tai epdonnistuneen sovel-

luspéivityksen vaikutus kaikkiin sovellusta tai etdkdyttopalvelinta kéyttaviin kéyt-
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tdjiin. Tastd johtuen kyseisten palvelimien ja sovellusten huollot suunnitellaankin
tehtéviksi varsinaisen toimistoajan ulkopuolella suoranaisten haittojen minimoi-

miseksi.

Vaikka tyon varsinaiseen aihepiiriin ei kuulukaan péadtepohjainen tietojenkaésittely,
se on mahdollista etikiyttoratkaisujen myotd. Tdllaisessa tilanteessa kayttdjan
pOydélld voi ndyton ja ohjainlaitteiden lisdksi sijaita halpa thin client -tyyppinen
tietokone, jonka suorituskyky ja kéyttojirjestelma itsessdén ovat hyvin rajattuja ja
tietokoneen tarkoitus onkin vain ottaa yhteytti etdkdyttdd tarjoavaan palvelimeen
sovellusten kayttod varten. Téllaista ratkaisua suunnitellessa tulee kartoittaa kiyt-
tdjien tarpeet sovellusten ja niiden vaatimien konetehojen suhteen, jotta tuottavuus
ei kérsi liian tehottomien palvelimien vuoksi. Kustannustekijéiden liséksi ndin on
mahdollista parantaa yrityksen tietoturvaa, koska sovelluksia eikd myoskdédn so-
vellusten tietoja sdilytetd helposti hajoavilla tai varastettavilla tydasemilla, vaan

hyvin varmistetuilla ja fyysisesti tietoturvallisilla palvelimilla ja levyjérjestelmilla.

3.2 Laitteistovirtualisointi

3.2.1 VMWare

VMWare tarjoaa virtualisointiin kolmea erilaista ratkaisua, virtualisoinnin tar-
peesta riippuen. VM Ware ESX Server on virtuaalikoneiden ajamiseen kehitetty
korkeaan suorituskykyyn téhtddvé alusta palvelinsovelluksille, ja VMWare GSX
Server on kehittyneempi versio Workstationista (yhdelle kéyttdjille yhdessa tieto-
koneessa kéytettdviksi suunnattu tuote), ja ESX Server on tehty tukemaan useam-
paa yhtdaikaista virtuaalikonetta, Remote Consolea ja skriptausta. GSX Serverid
voidaan ajaa sekd Windows, ettd Linux-kéyttojarjestelmissi, ja se tukee enintidin
64 virtuaalikonetta per GSX-palvelin. ESX Server puolestaan tukee virtuaalista
SMP:td (Symmetric multiprocessing) ja 80 VCPU:ta (Virtual Central Processing
Unit) per ESX-palvelin. ESX Serverié kéytettdessd on mahdollista kdyttid VMo-
tion-tekniikkaa. Molemmat tukevat 3.6GB muistia per virtuaalikone. (VMWare
Inc. 2006, 0.3, 1.6, 1.10.)
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VMWaren GSX Server tarvitsee alustakseen joko Linux tai Windows kéyttojér-
jestelmén, jonka pédlle ohjelmisto asennetaan. ESX Server puolestaan asennetaan
suoraan laitteistoon ja ESX Server siséltdd itsessddn kayttojarjestelmén (joka pe-
rustuu osittain RedHat Linuxiin), jossa virtuaalikoneita ajetaan. Koska ESX Ser-
ver asennetaan suoraan laitteistoon ilman erillistd kayttojarjestelméé, on ESX:n
tukema laitteistokanta rajoitetumpi kuin GSX Serverin tapauksessa. GSX Server
puolestaan mahdollistaa laajemman laitteistotuen, koska GSX Serverin toiminta
perustuu isdntékoneen kéyttojirjestelmédn, ja ndin ollen virtuaalikoneet voivat
kayttdd kaikkia isdntdkoneen ndkemié laiteresursseja. Teknisen rakenteensa (ku-
vattu kuviossa 3) vuoksi ESX Serverilld saavutetaan 83 - 98% suorituskyky natii-
viin laitteistoon verrattuna, kun sekd Workstation ettd GSX jaavit 70 - 90% suori-
tuskyvyn tasolle. GSX Server -tapauksessa kyseinen ohjelmisto tarjoaa VMM-

kerroksen virtuaalikoneille, kun taas ESX Server -tapauksessa sen tekee VMker-

nel.
VM VM
Service
Workstation/ Console
GSX Server
VM VM
Wi /L
indows/Linux ‘ VMkernel
X86 hardware X86 hardware
VMWare Workstation/
GSX Server VMWare ESX Server

KUVIO 3. VMWare arkkitehtuuri. (VMWare Inc. 2006, 1.6 - 1.9.)

VMWare GSX Server tarvitsee toimiakseen sekd kernel-tason ettd user-tason
komponentit. Virtuaalikoneen tarvitessa resursseja isdntdkoneen VMM-kerros
herittdd VM Ware sovelluksen isdntikoneessa, joka puolestaan varaa laiteresurssit.
Tadma toimintatapa aiheuttaa kaksi “yliméaérdista” kontekstin vaihtoa joka kerran,
kun virtuaalikone haluaa kirjoittaa tietojaan kiintolevylle tai kayttdd verkkoa. ESX
Serverissé virtuaalikoneet kasittelevét koko laitteistoa suoraan, ja ndin ollen virtu-

aalikoneiden toiminta on tehokkaampaa. ESX Serverin rajattu laitteistotuki mah-
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dollistaa laitteiston suoran kasittelyn, mutta myds laiteviat voivat olla ESX:lle

kohtalokkaampia. (VMWare Inc. 2006, 1.8 - 1.9.)

VMWare-virtuaalikoneiden hallinta tapahtuu VMWare VirtualCenterin avulla
keskitetysti. VirtualCenterilld voidaan hallita sekd GSX Serverissd, ettd ESX Ser-
verissé olevia virtuaalikoneita. Hallintaominaisuuksiin kuuluu virtuaalikoneiden
monitoroinnin, kdynnistyksen, sammutuksen ja siirtelyn lisdksi myds virtuaaliko-
neiden konsoliyhteydet. VirtualCenterin ominaisuuksiin kuuluu my6s VMotion.
VMotionin avulla virtuaalikoneita voidaan siirtdd ESX-jérjestelmissé iséntiko-
neelta toiselle ilman, ettd virtuaalikone sammutetaan tai pyséytetdin siirron ajaksi.
VMotionin toiminnan edellytyksené on isdntdkoneiden kytkeytyminen samaan
SAN (Storage Area Network) jérjestelméiin, seké erillinen gigabitin taustaverkko
ESX-palvelimien vilille. Virtuaalikoneiden siirto laitteelta toiselle onnistuu synk-
ronoimalla kdynnissd olevan virtuaalikoneen tila uudelle ESX Serverille tausta-
verkon vélitykselld. Synkronoinnin jidlkeen virtuaalikone pysdytetdéin vanhalla

ESX Serverilld ja herdtetddn kdyntiin uudella. (VMWare Inc. 2006, 1.11.)

3.2.2 Microsoft Virtual Server

Microsoft Virtual Server on Microsoftin laitteistovirtualisointiin kehittdma ratkai-
su. Microsoft Virtual Server on kehitetty Microsoft Virtual PC:sté, jonka alunpe-
rin on kehittdnyt Microsoftin nykyisin omistama Connectic niminen yhtid. Mic-
rosoft Virtual Server toteuttaa laitteistovirtualisointia tarjoamalla virtualisoinnin
toiminnan kannalta tirkedin VMM-kerroksen. Toiminta perustuu luotettavaan lait-
teistoalustaan, siithen asennettuun kéyttojérjestelmiin ja kéyttojérjestelmédn asen-
nettuun Virtual Server 2005 -ohjelmistoon. Kayttdjarjestelmién asennetaan
VMM.sys laiteohjain kommunikoimaan virtuaalikoneiden VMM.sys:ien kanssa ja
Virtual Server -palvelu virtualisoitujen palvelimien ajamiseksi. Iséntépalvelimeen
voidaan asentaa myds IIS-palvelu, jolloin samaan palvelimeen saadaan kaytt6on
myos Virtual Server Web Administrator -sivusto. Microsoft Virtual Server 2005:n
arkkitehtuuri on kuvattu kuviossa 4, jossa vasen puoli on Virtual Server isantéko-
ne ja oikea puoli kuvaa virtuaalikonetta. Molemmat koneet toimivat samalla fyy-
siselld laitealustalla ja virtuaalikoneita voi olla kiynnissd samanaikaisesti enem-

ménkin kuin yksi. (ProTrainIT Oy 2006, 1.5, 1.8, 2.2.)
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Virtual Server | Sovellus
WebApp

Virtual Server |

Service | Rngs__ _ _ _ _
| Ring 1
_ | | VS Additions |
Ring 3 .
_____________ { | Windows (NT4, 2000, 2003) |
Ring 0 |_ ___________
Windows Server 2003 tai XP | Ring0
Kernel VMM.sys : VMM.sys

Windows yhteensopiva laitteisto

KUVIO 4. Microsoft Virtual Server 2005 R2 arkkitehtuuri.

Virtual Server 2005 -ohjelmistoa voidaan kéyttdd sekd Windows Server 2003:ssa
(R2 tai SP1 seké Standard, Enterprise, Datacenter, Standard x64 tai Enterprise x64
-versio) ettd Windows XP:ssd. Windows XP asennusta tulisi kiyttdd ainoastaan
testaukseen, ja tuotannon ratkaisut tulee toteuttaa Windows Server 2003 -
kayttojarjestelmélld. Virtual Server on optimoitu 2-8 prosessorille, mutta Virtual
Server voi skaalautua jopa 32 prosessoriin ja 64GB muistiin asti. Virtuaalisina
kayttojarjestelmind tuettuna ovat Windows x86 -kayttojarjestelmien (NT4.0:sta
Windows Server 2003:een sekd Windows XP SP2) lisdksi myos Linux-
kayttojarjestelmat. Virtual Server 2005 kuitenkin rajoittaa virtuaalikoneen nike-
mén prosessorimdirdn yhteen ja kiytettdvissd olevan muistin 3,6GB:en. My0s-
kadn 64-bittisid kiyttojarjestelmid ei voida ajaa virtuaalikoneissa. (ProTrainIT Oy

2006, 2.3, 2.5,2.7-2.8.)

Virtual Server tai Web Administrator eivit vaadi toimiakseen laitteistolta juuri-
kaan muistia tai levytilaa, mutta laitteistoa suunnitellessa tulee huomioida virtuaa-
likoneiden tarvitseman muistin ja levytilan méérén lisdksi myds laitteiston korvat-
tavuus toisella laitteella esim. laiterikon sattuessa. Suunnitteluesimerkiksi otetta-
koon tilanne, jossa ajetaan 10 virtuaalikoneessa Windows Server 2003 palvelimia,
joiden muistin tarve on 512MB ja kiintolevytilan tarve 10GB. Téstd voidaan suo-

raan laskea virtuaalikoneiden tarvitsema muistinmédrd 5GB ja levytila 100GB.
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Viela téllaisella kokoonpanolla ei voida léhted tilaamaan isdantdkonetta, vaan on
huomioitava my0s isdnndn muistin ja kiintolevyn tarpeet, jotka useimmissa tapa-
uksissa ovat muistin osalta 512MB ja kiintolevyn osalta 6GB. (ProTrainIT Oy
2006, 2.2,2.6.)

Virtual Server 2005 hallinta tapahtuu Virtual Server Administration Website -
sivuston vilitykselld selainta kdyttdmé&ll4. Tdmén sivuston avulla voidaan hallita
useampaa Virtual Server -iséntékonetta, eikd Administration Website -sivuston
asentaminen itse isdntdkoneeseen ole valttiméatontd. Tyypillisimmassa kayttota-
pauksessa sivusto kuitenkin asennetaan isdntépalvelimeen. Administration Websi-
te hallintasivusto vaatii kdyttdjaltdén tunnistuksen, ja oletusasetuksilla ainoastaan
isintdkoneen padkayttdjat voivat hallita Virtual Services -palvelua. Tunnistautu-
misen jilkeen padkayttdjit pddsevit muokkaamaan sekd isédntédkoneen asetuksia
ettd virtuaalikoneiden resursseja tai luomaan kokonaan uusia virtuaalikoneita.
Virtuaalikoneiden kéyttod varten on olemassa myds Virtual Machine Remote
Control —ohjelma, jolla saadaan suora yhteys virtuaalikoneeseen. (ProTrainIT Oy

2006, 4.2 - 4.6.)

3.2.3 Virtuozzo

SWsoftin valmistaman Virtuozzon virtualisointi ei ole laitteistovirtualisointia
vaan kéyttojarjestelmétason virtualisointia. Virtuozzo jakaa isdntékayttojirjestel-
mén ja -laitteiston osiin eristetyiksi virtuaaliympéristoiksi. Namé virtuaaliympé-
ristdt ovat siirrettdvid kerroksia iséntdkayttdjarjestelmin paélla, ja ne aiheuttavat
vain vihén yliméérdistd kuormaa palvelimelle. Mahdollisimman pienen ylim&a-
rdisen kuorman vuoksi yhden fyysisen kayttdjéarjestelmén péélld voidaan ajaa jopa
sataa virtuaaliympéristdd. Virtuaaliympériston suunnittelussa on huomioitu tarve
siirtdd palvelua tuottava sovellus toiselle laitteelle, ja nédin ollen Virtuozzoa kay-
tettdessd on mahdollista siirtdd virtuaaliympéristo palvelimelta toiselle hyvin ly-

hyelld huoltokatkolla. (SWSoft 2008, 5 —6.)

Virtuozzon luomalla virtuaaliympéristolld on omat prosessinsa, tiedostonsa, kayt-
tajansd, padkayttdjatunnuksensa, tdysi verkkoyhteys, jarjestelmikirjastot ja kaikki

muut, mitd virtuaaliympéristo tarvitsee toimiaksensa kuin aito palvelin. Virtuozzo
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kayttad vain yhtd kayttojarjestelmai ja luo virtuaaliymparistdistd linkin takaisin
isantikayttojarjestelmadn. Linkkien ansiosta virtuaaliympériston koko pysyy hy-
vin pienend ja ympadristd tehokkaana. Tehokkuutta lisdd my0os rakenne, jossa itse

kayttojarjestelmad on kiynnissi vain yksi kappale. (SWSoft 2008, 6.)

Virtuaaliymparistdt ovat suojattu ja erotettu toisistaan useammalla tietoturvaker-
roksella eikd yhden virtuaaliympériston tapahtumat vaikuta toisiin ymparistoihin.
Virtuozzon Kernel Service Abstraction Layer vilittda jarjestelmépyynnot kaytto-
jarjestelmin ytimelle ja estdd virtuaaliympéristdd kaatamasta koko palvelinta. Vir-
tuozzo File System puolestaan takaa, etteivit virtuaaliympéristot voi sotkea tois-
tensa tai isantdkayttojarjestelmin tiedostoja. Copy-on-write tekniikalla muutetusta
tiedostosta luodaan oma kopio virtuaaliympériston sisille, ja ndin virtuaalinen
ympéristo voi tallentaa ndenndisid muutoksia kayttjarjestelméaén. (SWSoft 2008,

6.)

Virtuozzon dynaamisen resurssienjaon ansiosta CPU, muisti, verkkoliikenteen
kapasiteetti, levytila ja muut jérjestelmén resurssit voidaan jakaa virtuaaliympéris-
tojen kesken. Resursseja voidaan taata virtuaaliymparistolle tietyn verran, tai nii-
den kéyttod voidaan rajoittaa méérittelemalld suurin sallittu arvo. Virtuaaliympa-
ristdt voivat myds kayttda palvelimen joutilaana olevat resurssit tarvittaessa. Re-
surssien jakoa voidaan muokata vaikuttamatta kdynnissé olevan virtuaaliympéris-

to6n. (SWSoft 2008, 6.)

Virtuozzon hallinta tapahtuu joko komentoriviltd, graafisesta kayttoliittymésta
(Virtuozzo Management Center) tai verkkosivulta toimivasta Virtuozzo Control
Centeristi. Hallintatydkaluilla voidaan provisioida, seurata, varmuuskopioida,
palauttaa, analysoida, etsid virheitd, korjata ja siirtdé virtuaaliymparistoja. Naistad
tavoista etenkin komentorivitydkalulla voidaan tehdd ajastettuja ja automaattisia
tehtivid virtuaaliympéristdjen hallinnoimiseksi. Virtuaaliymparistojen yllapitdjat
voivat kdyttdd selainpohjaista Virtuozzo Power Panelia omien virtuaaliympéristo-
jensd kdynnistdmiseen, pysdyttdimiseen, varmistamiseen ja muihin tarkeisiin toi-

menpiteisiin ilman Virtuozzo padkayttajaa. (SWSoft 2008, 7.)
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3.2.4 Ratkaisujen kustannukset ja vertailu tilanteeseen ilman virtualisointia

Laitteistovirtualisoinnin jarjestelmien kilpailun kiristyessad ohjelmistovalmistajat
ovat tuoneet tarjolle myds ilmaisia vaihtoehtoja tuotteistaan. Namaé tuotteet ovat
usein rajoitettuja ominaisuuksiltaan, ja rajoitusten vuoksi suuremmat yritykset

tarvitsevatkin kaupallisten tuotteiden ominaisuuksia.

Esitellyisté ratkaisuista sekd VMWare GSX ettd Microsoft Virtual Server toimivat
kayttojarjestelmén padlld, joten laitteistokustannusten liséksi ratkaisun kustannuk-
sia aiheuttaa myo0s kayttdjarjestelmailisenssit. VM Waren ohjelmisto on saatavissa
myo0s Linux -kéyttojarjestelmélle, joten kustannuksissa on mahdollista sddstaa
kayttojarjestelmélisenssien suhteen, jos alustana kdytetddn ilmaista kiyttojarjes-
telmén jakeluversiota. Itse virtualisointijérjestelmédt ovat saatavana maksuttomana

ohjelmistovalmistajilta.

VMWare ESX on maksullinen ohjelmisto, joka tarvitsee toimiakseen sovellus-
valmistajan hyviksymaén laitteistokokoonpanon liséksi sovelluslisenssit. Ratkai-
sun kustannuksia laskettaessa tulee huomioida myos tarve Virtual Centerille, joka
kaytdnnossé lisdd kustannuksia yhden lisdpalvelimen ja kdyttdjérjestelmalisenssin

verran.

Virtuozzo ei ole varsinainen laitteistovirtualisointijirjestelmé, vaan jérjestelma luo
virtuaaliympéristot suoraan isdntékayttojarjestelméstd. Virtuozzoa kéytettiessa
kayttojarjestelmé virtuaalikoneissa on siis sama kuin iséntdkoneessa ja esimerkik-
si uusien kéyttojérjestelmien testaaminen ei ole mahdollista. Jérjestelmén kustan-

nukset muodostuvat laitteiston ja kdyttojarjestelmén lisdksi Virtuozzon lisenssista.

Laitteistojen virtualisoinnilla saavutetaan samoja etuja kéytettévasti virtualisointi-
jarjestelmasté riippumatta. Yleisiksi eduiksi voidaan katsoa jarjestelmén vieras-
kayttojarjestelmélle luoma abstrakti laitteistokerros ja tdimén ominaisuuden tuoma
mahdollisuus siirtdé virtualisoitu laite isdntdkoneelta toiselle ilman muutoksia
asiakasjdrjestelmdin. Suurin etu tdlld saavutetaan laitteiston ikdéntyessé ja vikaan-
tuessa, jolloin vastaavaa fyysisti laitetta ei endd ole saatavilla, eikd palvelun siir-

tdminen vikaantuneesta laitteesta uuteen ole mahdollista esim. kéyttojérjestelma-
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rajoituksien vuoksi. Siirrettdvyyden liséksi virtuaalisista palvelimista saadaan hel-
posti kopio testausta varten joko kopioimalla palvelimen virtuaalikiintolevyt ja
asetustiedostot tai kdyttdmalla virtualisointijirjestelmén valokuvaominaisuutta,
jolloin itse virtualisointijérjestelmé sdilyttdd valokuvaushetken tilanteen palveli-
mesta. Koska palvelimia voidaan késitelld kuin tiedostoja kiintolevylld, voidaan
luoda palvelimesta joko yleinen pohja tai jotain tiettyd toistettavaa palvelua varten
esiasennettu virtuaalipalvelin, jota kopioidaan uuden palvelimen tai palvelun tar-

peiden mukaisesti.

Kehittyneimmissa laitteistovirtualisointiratkaisuissa virtuaalipalvelimia voidaan
siirtdd kdynnissd olevana keskeytyksettd isdntdlaitteelta toiselle. Téllaisen ominai-
suuden ansiosta virtuaalipalvelimille saadaan vikasietoisuutta, koska virtuaalipal-
velimet voidaan siirtdd isdntélaitteen vikaantuessa toiselle isantélaitteelle, ilman

ylldpitdjan toimenpiteita.

3.3 Ohjelmistovirtualisointi

3.3.1 Altiris — Software Virtualization Solution

Altiris Software Virtualization Solution (lyhyemmin SVS) on Altiris:n ohjelmis-
tovirtualisointijirjestelmé, jonka toiminta perustuu kerrosajatteluun. SVS:ia voi-
daan kéyttdd verkkoympériston lisdksi myos yksittdisend asennuksena, jolloin
saadaan kéyttoon ohjelmistovirtualisoinnin edut myos pienemmissé toteutuksissa
kuten esim. kotona. SVS:ssa sovellukset ja sovellusten data sijoitetaan VSP:ihin
(Virtual Software Package) ja ndin ollen auttaa poistamaan sovelluksenhallinnan
ongelmia. SVS:n avulla voidaan
e aktivoida tai deaktivoida sovelluksia
e palauttaa rikkoutunut sovellus toimivaan tilaan ilman vaikutuksia toisten
sovellusten toimintaan (tai tarvittaessa luoda ajastettuja ohjelmapalautuk-
sia)
e poistaa sovellusten vélisid epdyhteensopivuuksia (VSP siséltdd esim. so-
velluksen tarvitseman version DLL tiedostosta ja néin ollen sovelluksella

on kéytdssddn juuri tarvitsemansa versio)
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e yksinkertaistaa sovellusten versionhallintaa.

(Altiris 2006, 1.)

SVS:n ydinkomponentti on Software Virtualization Agent. Agent tiytyy olla
asennettuna kéyttdjdn tybasemaan sekd ns. base machineen. Base machine on ty6-
asema tai palvelin, joka ei ole tuotantokdytdssa ja jossa on tiysin péivitetty kayt-
tojarjestelma ja hyvin vdhén tai mieluummin ei mitddn muita ohjelmia. Base
machinea kdytetddn VSP:iden luomiseen asennetuista sovelluksista. Ndin VSP:en
saadaan kaikki sovelluksen kayttdmiseen tarvittavat tiedostot, prosessit ja asetuk-
set. VSP:n luonnin jélkeen SVS jarjestdd ne automaattisesti kerroksiksi (virtuaali-
siksi sovelluksiksi). Jarjestelmén ylldpitdjit voivat muokata kerroksissa olevien

sovellusten asetuksia SVS:n hallintatydkaluilla. (Altiris 2006, 2.)

Sovelluksen virtualisointi voidaan tehdé joko yhden sovelluksen virtualisointina,
globaalina muutosten kaappauksena, tai manuaalisesti tyhjéstd VSP:sta. Yhden
sovelluksen virtualisoinnin tapauksessa SVS:lle méairitelldén asennettavan sovel-
luksen asennusohjelman sijainti ja suoritetaan asennus. SVS tunnistaa asennusoh-
jelman sulkeutumisen ja lopettaa muutosten tarkkailun automaattisesti. Globaalis-
sa kaappauksessa sekd muutosten tarkkailun aloitus ettd lopetus tehd4én manuaa-
lisesti. Toinen merkittdva ero ndilla kahdella menetelmélld on tarkkailtavien muu-
tosten madré ja vaikutusalue, joka yhden sovelluksen tapauksessa rajoittuu pelkés-
tdén asennusohjelman ja sen aliprosessien tekemiin muutoksiin, mutta globaalissa
kaappauksessa kaikki jarjestelméssd tapahtuvat muutokset kirjataan virtuaalisen
sovelluksen muutoksiksi. Globaalista kaappauksesta on hyotya tapauksissa, jossa
yhteen VSP:en halutaan virtualisoida useampi sovellus, jotka ovat riippuvaisia
toisistaan tai vaikuttavat suuresti toistensa toimintaan. Kolmas vaihtoehto on luo-
da VSP tyhjésti, jolloin halutut tiedostot kopioidaan manuaalisesti kerrokseen.
Tatd tyhjan VSP:n tapausta voidaan kdyttad esimerkiksi talon omien sovellusten,
joista ei vélttdmaittd ole olemassakaan asennustiedostoja, virtualisointiin. (Altiris

2006, 11 - 12.)

Jotta virtualisoituja sovelluksia voidaan kdyttd4 muissakin tietokoneissa, tiytyy
niistd luoda arkistotiedosto siirtoa varten. SVS jirjestelméssa téta siirtotiedostoa

kutsutaan VSA:ksi (Virtual Software Package Archive), joka on kédytdnnossa ZIP
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pakattu tiedosto. VSA:n sisdltod voidaan siis tarkastella ZIP tiedostomuotoa tuke-
villa pakkausohjelmilla. Arkistotiedoston luonnin jdlkeen tiedosto siirretéén asia-
kaskoneille kdyttden yrityksen tietojdrjestelmddn soveltuvinta tapaa. Téllainen
menetelma voi olla esimerkiksi sdhkdinen sovellustenjakelujarjestelma, sahkopos-
ti tai CD-levy, riippuen kiyttotarkoituksesta ja tyontekijoiden teknisisté taidoista.
Altiris tarjoaa jakeluun ohjelmistonhallintajirjestelméénsa Altiris Notification
Serverid, jonka avulla myds sovellusten péivitykset voidaan jakaa helposti ja kes-
kitetysti. VSA:n jakelun jédlkeen sovellus tuodaan SVS-jérjestelméén jotain SVS:n
hallintatyokalua kayttden. Hallintatydkaluna voidaan kéyttda joko graafista Soft-
ware Virtualization Adminia, tai komentoriviltd kdytettdvda svscmd.exe:d. Tuon-
nin yhteydessd SVS purkaa VSA:n uudeksi sovelluskerrokseksi. Vield ennen so-
velluksen kaytt6d uusi kerros on aktivoitava kiyttoon. Aktivointi tapahtuu samoil-
la hallintatydkaluilla kuin muukin SVS:n hallinta. Sovelluksen kdyttoon saattami-
nen ei siis vaadi sovelluksen uudelleenasentamista asiakasjarjestelmdin. Kerrok-
sen aktivoinnin jdlkeen sovellusta voidaan kdyttdd aivan kuin sovellus olisi asen-

nettu paikallisesti tietokoneelle. (Altiris 2006, 2 —4.)

Software Virtualization Agentin toiminta perustuu Altiris:n kehittiméén tiedosto-
jarjestelméin suodatinajuriin, fslx.sys:iin. Tiedostojédrjestelmén suodatinajuri sijait-
see tiedostojdrjestelmén ja [/O (Input/Output) alijérjestelmén vilissé, samalla ta-
voin kuin virustorjuntaohjelmistojen vastaava komponentti. Sijaintinsa ansiosta
ajuri nikee jokaisen I/O alijarjestelmén kautta tulevan pyynnén, ja voi ndin ollen
kaapata ja uudelleenohjata pyynnon virtuaalisen sovelluksen tarpeen mukaisesti

toiseen sijaintiin. (Altiris 2006, 5 — 6.)

Kerroksilla on viisi erilaista tilaa, jotka vaikuttavat fslx.sys:n tapaan késitelld

kayttojarjestelmén 1dhettdmid pyyntdjé, ja ne on lueteltuna taulukossa 1.
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TAULUKKO 1. Kerrosten tilojen vaikutus. (Altiris 2006, 7.)

Tila Médéritelma

Activated Kerroksen sisdlto on nikyvissd kayttdjarjestelmaille ja loppu-
kayttajalle.

Deactivated Kerroksen sisdlto on niakyvissd vain fslx.sys ajurille.

Deleted Kerros on merkitty poistettavaksi, mutta kerros poistetaan vas-

ta, kun fsIx.sys voi olla varma ettei kerroksen poistaminen

vaikuta kéynnissé oleviin prosesseihin.

Exported Kerroksen siséltimit tiedot on pakattu VSA:ksi.

Imported VSA:n siséltd on purettu ja kerros on valmis aktivoitavaksi.

Jokainen SVS:n kerros jakautuu kirjoitussuojattuun ja kirjoitettavaan alikerrok-
seen. Nimensd mukaisesti kirjoitussuojattu alikerros on suojattu kéyttdjan tekemil-
td muutoksilta, ja vain jérjestelmdn yllépitdjdt voivat muokata alikerroksen sisil-
tod. Kéyttdjan tekemat muutokset tallennetaan kirjoitettavaan alikerrokseen ja
néin sovellusten asetusten muokkaaminen on mahdollista. Kun kerros jaetaan néi-
hin kahteen osaan, on sovelluksen palauttaminen alkuperdiseen tilaan helppoa.
Kéytannossa kirjoitettava alikerros korvataan uudella, tyhjillé kirjoitettavalla ali-
kerroksella, ja kaikki sovellukseen tehdyt muutokset katoavat. Sovelluksen tiedos-
tojen lisdksi ndma alikerrokset siséltdvit myos sovelluksen merkinnét kéyttojar-
jestelmén rekisteriin. SVS:ssa sovelluksille voidaan maérittda lista tiedostoista,
joita ei haluta tallentaa kirjoitettavaan alikerrokseen ja sitd kautta tuhota esim.
sovelluksen korjauksen yhteydessa. Néin esim. Microsoft Wordin tilanteessa ha-
luttaisiin poissulkea Word-dokumentit, jolloin ne tallentuvat todelliseen tiedosto-

jarjestelmadn virtuaalisen kirjoitettavan alikerroksen sijaan. (Altiris 2006, 7, 12.)

3.3.2 Microsoft SoftGrid

SoftGrid on Microsoftin ohjelmistovirtualisointijdrjestelma. SoftGridilld virtuali-

soitu ohjelma luo virtualisointivaiheessa itselleen virtuaalisen SystemGuard ym-




25

périston, joka estdd ohjelmaa tekeméstd muutoksia itse kayttojarjestelméén ja re-
kisteriin. SystemGuard kuitenkin antaa ohjelmalle mahdollisuuden tallentaa omat
rekisteriarvonsa ja muutoksensa ohjelman omaan virtuaaliseen ymparistodn, joka
on eristetty todellisesta kayttojarjestelméstd. Tétd menetelmééd hyddyntden ohjel-
ma voi siis tehdé tarvitsemansa muutokset jarjestelmaén, jolloin ohjelman toimin-
taa ei estetd, mutta SystemGuard kaappaa ndiméd muutokset ohjelman ja kayttojér-
jestelmén vilisti ja tekee ne virtuaaliseen ympéristoon aidon ympériston sijaan.
Virtuaalinen ymparisto pitdd aidon kéyttojirjestelmaympériston puhtaana virtuaa-
listen ohjelmien tekemiltd muutoksilta kuitenkaan estdmétti niitd toimimasta ja
tallentamasta tietojaan. Jos virtuaalinen ohjelma ei paésisi ollenkaan ulos eris-
tysympdaristostiin, jaisivat myos ohjelmilla luodut dokumentit ohjelman omaan

hiekkalaatikkoon (kuvio 5).

4 )
Operating System

SystemGuard

read-only _,f
System Files
(Registry, .ini,
.DLL, etc.)

read & write_ Dﬁ
» /L

System Services
(cut & paste, OLE,
printers, etc.)

\_ read & write 3&

______________________ Profile Data

Y

read & write N

Virtual Environment

SoftGrid-Enabled (Registry, .ini, .DLL, group policy, etc.)

Application

AAA

KUVIO 5. SoftGrid SystemGuard ympiristo. (Sean ym. 2006, 23 — 24.)

Kirjoitushetkelld SoftGrid client on saatavilla seuraaville kayttojarjestelmille:
e Windows 2000 Professional
e  Windows 2000 Server ja Advanced Server
e Windows XP Professional
e  Windows 2003 Server (Standard, Enterprise, Web ja Data Center Edition)

e Windows Vista.
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SoftGrid for Terminal Servers on saatavilla seuraaville kiyttojérjestelmille:

e  Windows 2000 Server ja Advanced Server

e Windows 2003 Server (Standard, Enterprise, Web ja Data Center Edition).
SoftGrid for Terminal Servers tarvitsee toimiakseen toimivan ja konfiguroidun

terminaalipalvelun Application Modeen. (Sean ym. 2006, 40; Microsoft 2008.)

SoftGrid -jarjestelmé koostuu seuraavista osista:

SoftGrid Sequencer

SoftGrid Sequencer -tydasema on SoftGrid-jérjestelmin avainkomponentteja.
Sequencer on ohjattujen toimintojen avulla toimiva tyokalu, joka uudelleenpake-
toi ohjelman lihetettdvéksi reaaliaikaisesti ja ajettavaksi eristetyssd ymparistossa.
Sovellusta sekvensoitaessa, eli virtualisoitaessa, SoftGrid Sequencer luo sovelluk-
selle nelja tiedostoa: SoftGrid-enabled sovelluksen tiedoston (SFT), OSD (Open
Software Description) tiedoston, ikonitiedoston (ICO) ja projektitiedoston (SPRJ).
Naistd tiedostoista SFT-tiedosto sisdltdd virtualisoidun sovelluksen datan, jonka
Sequencer on pakannut lohkoihin suoratoistoa varten. SFT-tiedoston tiytyy sijaita
jokaisella SGVAS:11a (SoftGrid Virtual Application Server), joka kyseistéd sovel-
lusta jakelee. SPRJ-tiedostossa on tallennettuna sekvensointiprojektiin liittyvid
asetuksia, kuten Sequencerin erikoisasetukset kyseiselle sovellukselle, ja viittaus
jokaiseen sekvensoinnista syntyneeseen OSD-tiedostoon. ICO-tiedosto sisaltda
sovelluksen kuvakkeen datan, ja timé kyseinen kuvake néytetddn tyopoydalla
sovelluksen pikakuvakkeena. OSD-tiedosto siséltdd tiedon ohjelman kaynnistyk-
sestd, kuten esimerkiksi vihimmaéisvaatimukset kdyttojarjestelmén ja SoftGrid
Clientin osalta sekd mahdolliset ennen tai jilkeen ohjelman suorituksen suoritet-
tavat komentojonot eli skriptit. Néisti tiedostoista SPRJ ja OSD ovat XML-
muotoisia tiedostoja, ja etenkin OSD tiedostot voivat tarvita muutoksia vield vir-

tualisoinnin jdlkeenkin. (Sean ym. 2006, 61, 313.)

SGVAS

SoftGrid Virtual Application Server on koko SoftGrid-infrastruktuurin toiminnan
kannalta kriittisin komponentti. SGVAS kisittelee kdyttdjien pyyntdjad sovelluksen
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dataan ja siirtdd timéan datan suoratoistotekniikkaa kayttden tunnistetuille ja hy-
viksytyille kayttdjille heidén tarpeidensa mukaisesti. SGVAS-palvelu lukee kon-
figuraatiotietonsa Data Storesta kdynnistymisensé yhteydessa ja alkaa toimia kon-
figuraationsa mukaisesti. Kdyttdjan ottaessa yhteyttd SGVAS:iin SGVAS vertaa
SoftGrid Clientin ldhettdmaii tunnistuslipukkeen siséltimad ryhmitietoa Data Sto-
ressa olevaan ryhmétietoon ohjelmien osalta ja timén tiedon perusteella SGVAS
tietdd, mihin ohjelmiin pyynnon ldhetténeelld kayttijalla on kayttdoikeus. SGVAS
lahettid tunnistetulle ja hyviksytylle kéyttijille timén kadytdssé oleviin ohjelmien
OSD- ja ICO-tiedostojen sijainnin, josta SoftGrid client kopioi kyseiset tiedostot
paikalliseen jérjestelméin. Jokaisen ohjelmakéynnistyksen yhteydessd SoftGrid
Client on yhteydessd SGVAS:iin, jolloin SGVAS varmistaa Data Storesta kaytta-
jélld olevan vield oikeus kayttdé kyseistd sovellusta, ja jos lisenssinhallinta on
kaytossd, onko vapaita lisenssejé vield olemassa. SGVAS siirtdd tarvittavat data-
lohkot SoftGrid Clientille, jos kéyttdjilld on edellisten tarkistusten perusteella

mahdollisuus kdaynnistdd sovellus. (Sean ym. 2006, 59.)

SoftGrid Management Console

SoftGrid Management Console on MMC:n (Microsoft Management Console)
laajennus. Ohjelmaa jérjestelmién tuotaessa Sequencerin luomat pikakuvake ym.
méidritelmét luetaan tiedostopalvelimelle kopioiduista tiedostoista, ja néitd esimaa-
riteltyjd asetuksia voidaan vield muokata ennen ohjelman kéayttdonottoa. Man-
agement Console yhdistyy Management Web Serviceen kdyttden kommunikoin-
tiin .NET Remotingin avulla HTTP- (Hypertext Transfer Protocol) tai HTTPS
(Hypertext Transfer Protocol Secure)-protokollia. Management Console voi sijaita
joko samalla, tai eri tietokoneella kuin Management Web Service. (Sean ym.

2006, 37, 57.)

SoftGrid Management Web Service

SoftGrid Management Web Service toimii SoftGrid Management Consolen ja
Data Storen vilissd. Ndain Management Console ei piédse suoraan lukemaan tai
kirjoittamaan Data Stroreen, vaan kaikki Data Storen kisittely tapahtuu Manage-

ment Web Servicen vilitykselld. Jarjestelmén yllépitdjan ottaessa yhteyttd Mana-
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gement Consolella Management Web Siteen, ylldpitdjan kayttdjatunnus ja oikeu-
det varmistetaan AD:n (Active Directory) kéyttijdryhmistd ADSI (Active Directo-
ry Service Interface) yhteydelld. (Sean ym. 2006, 57.)

Data Store

Data Store toimii SoftGrid infrastruktuurin tietovarastona, jonka tarkoituksena on
tallentaa, seurata ja tarjota kaikki jérjestelmén toiminnan kannalta tarvittava in-
formaatio. Témai informaatio siséltdd Provider Policyt, palvelinryhmit, palvelimi-
en konfiguraation ja Account Authority -tiedon. Data Store sisdltdd tiedot myds
sovelluksista ja sovelluksiin liittyvistd kdyttooikeuksista, FTA:sta (File Type As-
sociation) ja lisensoinnista. Data Store voi myds tallentaa kayttdtiedot seurantaa ja
raportointia varten. Data Store voidaan asentaa joko Microsoft SQL 2000- tai
2005- tai MSDE (Microsoft SQL Server 2000 Desktop Engine)-alustalle. Yleisis-
sd SoftGrid ympéristoissd samaa Data Storea kéyttad yksi tai useampi SoftGrid

Virtual Application Server. (Sean ym. 2006, 58 — 59.)

SoftGrid Client

SoftGrid Client on komponentti, joka hallitsee tydasemassa sovellusten julkaisua
kayttdjan ndkyville, hallitsee yhteyksid SGVAS:eihin seka virtuaalisia SystemGu-
ard-ympéristdjd. Kéyttdjan kirjautuessa tydasemaan standardia Windows autenti-
kointia kéyttden, SoftGrid Client kaappaa Local Security alijarjestelmén luoman
tunnistuslipukkeen, joka sisdltdd kdyttijin turvatunnisteen ja kaikkien ryhmien
turvatunnisteet, joihin kdyttdja kuuluu. SoftGrid Client kommunikoi kahdella eri
protokollalla riippuen suoritettavasta toiminnosta. SGVAS:n kanssa SoftGrid Cli-
ent kommunikoi RTSP- (Real-Time Streaming Protocol) tai RTSPS (Real-Time
Streaming Protocol Secure) -protokollalla. Yhteydenoton jilkeen yhteys jatkuu
RTP- (Real-Time Transport Protocol) ja RTCP (Real-Time Transport Control
Protocol) -protokollia hyddyntéen. (Sean ym. 2006, 59 — 60.)
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KUVIO 6. SoftGrid ympériston toiminta.

Kuviossa 6 on kuvattu SoftGrid ympériston toiminta ja sen eri osien liittyminen

toisiinsa. Alla on selitetty kuviossa esiintyvé sovelluksen matka asennuspaketista

aina loppukayttdjan tyopoydélle asti.

1.

Sovellus sekvensoidaan, eli virtualisoidaan SoftGrid Sequencerilla.
SoftGrid Sequencer on tydasema, jolla sovelluksista luodaan virtuaalisia
sovelluspaketteja. Sovellusta virtualisoidessa kidydédén 1dpi kolme péévai-
hetta, ja ndiden vaiheiden lopputuloksena tavallisesta ohjelmasta on tullut
virtualisoitu ohjelmapaketti. Sequencer tallentaa virtualisoidusta ohjelmas-
ta tarvittavat tiedostot, joiden avulla sovellus saadaan tuotua SoftGrid jér-
jestelméén.

Sekvensoitu ohjelmapaketti kopioidaan tiedostopalvelimelle.

Uusi ohjelma méaéritelldén kayttoon tietylle kayttdjaryhmalle.

Ennen kun tiedostopalvelimelle kopioitua virtualisoitua sovellusta voidaan
kayttdd, on jarjestelmén ylldpitdjan tuotava sovellus SoftGrid-
jarjestelmadn kayttdmalld SoftGrid Management Consolea. Téssd vaihees-

sa médritellddn myds kiyttdoikeudet ohjelmaan tietyille AD:n ryhmille.
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Vain médriteltyihin ryhmiin kuuluvat kdyttdjit voivat ndhda SoftGridin
julkaisemat pikakuvakkeet ja kdynnistdd virtualisoidun sovelluksen.

4. SoftGrid Web Management Service tallentaa konfiguraatiotiedon tietokan-
taan.

5. SoftGrid Client pyytdd palvelimelta listaa saatavilla olevista sovelluksista.

6. SGVAS vertaa tydaseman lahettdimaa kayttdjatunnusta AD:n kéyttdjaryh-
miin ja tietokannassa oleviin ohjelmatietoihin.

7. SGVAS palauttaa kdyttédjélle .OSD ja .ICO tiedostot kyseiselle kayttéjélle
ja kayttojarjestelmélle saatavilla olevista ohjelmista.

8. SoftGrid Client luo ja/tai paivittdd pikakuvakkeet ja FTA:t tydasemalla.
Pikakuvakkeiden sijainnit ovat mairitelty ohjelman OSD-tiedostossa.

9. Kéyttdja kiynnistdd sovelluksen tydasemalla. Tydasema ldhettdd pyynnon
ohjelman kéynnistyksesti SGVAS:lle.

10. SGVAS vertaa tydaseman ldhettimia kayttéjatietoja kyseiseen sovelluksen
kayttooikeuksiin ja AD:n kayttdjéaryhmiin.

11. SGVAS kiyttad suoratoistotekniikkaa siirtdéikseen ohjelman kéynnistyk-
seen tarvittavat ohjelmakomponentit tydasemalle kéyttden RTSP-
protokollaa.

12. Ohjelma kéynnistyy tydasemalla, ja SoftGrid Client ldhettd tiedon ohjel-
man kéynnistyksestd palvelimelle ja tallentaa tapahtuman omaan lokiinsa.
Ohjelman paikallisesti tallennetut muutokset ladataan ohjelman omaan vir-
tuaaliympéristoon.

13. SoftGrid Client pyytéé tarvittaessa lisdd sovelluksen osia SGVAS:Ita, joka
siirtdd ne clientille suoratoistotekniikalla.

14. Ohjelma suljetaan, tiedot ohjelman sulkemisesta tallennetaan lokiin ja l4-
hetetdin SGVAS:lle. Ohjelman virtuaaliympéristo tallennetaan muutoksi-
neen paikallisen tietokoneen kiintolevylle ohjelman seuraavaa kéynnistys-
ta varten. Clientin vélimuistissa olevat tiedot sdilyvét offline —kayttod ja
seuraavaa kdynnistysta varten.

(Sean ym. 2006, 36 —45.)

Virtualisoitujen sovellusten péivittdmiseen SoftGrid 4.0 tuo uutena ominaisuutena
Active Upgrade -ominaisuuden. Ennen tétd uutta ominaisuutta, ylldpitéjén tuli

varmistua, ettei yksikédn kiyttdja kiyttdnyt sovellusta, kun sovellus péivitettiin.
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Nyt virtuaalinen sovellus voidaan paivittdd palvelimelle hdiritsematta kayttdjia.
Palvelin lisdd saman ohjelmistopaketin tietoihin uuden versionumeron ja uuden
SFT-tiedoston sijainnin. Ndin auki olevat sovellukset voivat jatkaa toimintaansa
keskeytymittd ja kdyttdd vanhan sovellusversion tiedostoja. SoftGrid Clientin
hakiessa palvelimelta uusia sovellusten tietoja uusi sovelluksen versionumero ja
SFT-tiedoston sijainti ldhetetdén Clientille. Seuraava sovelluksen kdynnistyskerta

kaynnistdd uudesta paketista pdivitetyn sovelluksen. (Sean ym. 2006, 177.)

OSD-tiedostoja muokkaamalla SoftGrid:lle voidaan méérittdd parametreja sovel-
luksen kdynnistdmistd tai virtuaaliympéristo alustamista varten. OSD-tiedostoon
voidaan myd0s kirjoittaa sovelluksen toiminnan tai vian selvityksen kannalta tir-
keité skriptejd. Skriptejd voidaan ajaa eri kohdissa sovelluksen kdynnistdmisté
(visualisoitu kuviossa 7). Usean kdynnistyskohdan liséksi voidaan méaritelld, ha-
lutaanko skripti suorittaa suojatussa tilassa SystemGuard-ympéristossa, vai sen
ulkopuolella. Téllaisilla OSD -tiedoston muutoksilla voidaan esim. yhdistdd sovel-
luksen kannalta vilttimattomét verkkolevyt tai kdynnistdd komentokehote sovel-

luksen vianselvityksen auttamiseksi.
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KUVIO 7. Skriptien suoritusjdrjestys. (Sean ym. 2006, 313 — 316.)

3.3.3 Citrix Application Streaming

Citrix Application Streaming on osa Citrix Presentation Server -arkkitehtuuria.
Application Streaming mahdollistaa ohjelmien ajamisen loppukéyttijén tydase-
malla ilman ohjelman asentamista. Ajettava sovellus siirretdén tydasemalle tai
palvelimelle suoratoistotekniikan avulla, ohjelmakomponentti kerrallaan ja tar-
peen mukaan. Suoratoistettu ohjelma ajetaan eristyksistd muista sovelluksista ja
kayttojarjestelmastéd Citrixin Isolation Environment —ymparistdssd, ja timén omi-
naisuuden ansiosta ohjelma ei pddse hdiritsemdén kayttojarjestelmén tai muiden

sovellusten toimintaa. (Citrix Systems Inc. 2007, 729.)

Citrix Application Streaming -ymparistd koostuu seuraavista komponenteista ta-
vanomaisen Citrix Presentation Server ympériston lisaksi:
e Citrix Streaming Profiler

e Citrix Streaming Client
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Néiden komponenttien lisidksi Application Streaming lisenssien tulee olla asennet-

tuna lisenssipalvelimelle. (Citrix Systems Inc. 2007, 731 — 732.)

Citrix Streaming Profilerilla luodaan suoratoistettavien ohjelmien profiili. Jarjes-
telmén yllapitdjd luo haluamastaan sovelluksesta, tai sovellusryhmésta paketin
kayttden Citrix Streaming Profileria ja méérittelee profiilin, jonka kéyttdjarjestel-
mé, service pack -taso, levyasematunnukset ja kieli vastaavat asiakaslaitteiden
jarjestelmaitietoja. Jos sovellusta on jaettava useammalle erilaiselle alustalle, voi-
daan sovelluksesta tehdd useampia profiileja erilaisilla jarjestelmétiedoilla. Profi-
loinnin jélkeen sovelluksia voidaan péivittdé ja resursseja lisété profiiliin tarpeen
mukaan. Itse Citrix Streaming Profiler tulee asentaa samalle kéyttdjarjestelma ja
service pack -tasolle, kuin ympériston vanhin kéytdsséd oleva asiakaslaite. Yhteen-
sopivuuden varmistamiseksi jokaista kdytossi olevaa kiyttojarjestelmaa varten
tulisi olla erillinen Streaming Profiler. Tdmén liséksi Streaming Profileriin ei tule
asentaa muuta kuin jérjestelmén toiminnan kannalta valttimattomét sovellukset.

(Citrix Systems Inc. 2007, 731 — 740.)

Citrix Streaming Client paikallistaa suoratoistettavan sovelluksen, valmistelee
eristysympériston sovellukselle ja siirtdd tarvittavat sovelluksen osat. Streaming
Client on pakollinen osa Citrix Application Streaming -jarjestelméé ja Streaming
Client asentuu oletuksena kaikille Citrix Presentation Server 4.5 -palvelimille,
joiden liséksi Streaming Client voidaan asentaa myos Windows 2000, XP, Vista

ja Windows Server 2003 kéyttojarjestelmiin. (Citrix Systems Inc. 2007, 731.)
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KUVIO 8. Citrix Application Streaming kommunikointi.

Citrix Application Streamingia kéytettédessd sovelluksen kdynnistys etenee kuvion
8 mukaisesti:

1. Kéyttdja kiynnistdé sovelluksen kdyttden Program Neighborhood Agentia
tai Web Interface -sivustoa.

2. Sovelluksen kdynnistyspyynto vilitetidn Web Interfacelta Presentation
Serverille. Web Interface luo .RAD tiedoston, josta selvidd sovelluksen si-
jainti tiedostopalvelimella.

3. Web Interface ldhettdd .RAD tiedoston Citrix Streaming Clientille

4. Citrix Streaming Client kdynnistdd eristysympériston ja suoratoistaa sovel-
luksen .RAD tiedoston osoittamasta sijainnista .

5. Eristysympéristd muokataan sovellusprofiilin mukaiseksi, ja sovellus
kaynnistetdén eristysympériston sisille.

6. Citrix Streaming Client lataa tarvittaessa sovelluksen tarvitsemia tiedosto-
ja.

(Citrix Systems Inc. 2007, 733 — 734.)

Uutta sovellusta profiloidessa kdynnistetddn Streaming Profiler ja luodaan uusi

profiili. Tdhdn uuteen profiiliin asennetaan virtualisoitava sovellus kertomalla
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Streaming Profilerille kdynnistettdvén sovelluksen asennusohjelma. Streaming
Profiler kéiynnistdd asennusohjelman eristysympariston sisdlle ja tallentaa kaikki
asennusohjelman jarjestelmiédn tekemit muutokset. Luotuun profiiliin tallenne-
taan tiedostojdrjestelmédin ja rekisteriin tehdyt muutokset sekd sovelluksen eris-
tysympdriston ja profiilin tiedot. Profiili tallennetaan tiedostopalvelimelle, josta
profiili voidaan julkaista sovelluksen loppukayttdjille. (Citrix Systems Inc. 2007,
741.)

Sovelluksen pdivittdiminen profiiliin tapahtuu Streaming Profilerin avulla. Paivi-
tyksen yhteydessé paketin sisdistd sovelluksen versionumeroa kasvatetaan, ja pii-
vitetyt kohteet tallennetaan uusiksi tiedostoiksi profiiliin. Useamman version tal-
lentaminen samaan profiiliin mahdollistaa sovelluksen vanhan version kayttdmi-
sen, ja timén vuoksi sovelluksien kdyttoon ei tule kiyttokatkoa péivityksen yh-
teydessd. Uusi sovelluksen kdynnistyspyynto ohjataan kuitenkin uuteen tiedosto-
versioon, ja ndin vanha versio jai automaattisesti pois kdytostd. Vanha sovellus-
versio voidaan poistaa, kun sovellusta ei endé kéytetd. Sovellusversion poistami-
nen tapahtuu poistamalla sovellusversion .CAB tiedosto tiedostopalvelimelta.

(Citrix Systems Inc. 2007, 778 — 780.)

Sovellukset julkaistaan loppukéyttdjille Citrix Management Console -
hallintasovelluksen avulla. Sovellusta julkaistaessa méiritelldan, kuinka sovellusta
kaytetddn: ajetaanko sitd palvelimella vai kayttdjén tydasemalla. Sovellusta jul-
kaistaessa valitaan my0s sovelluksen kéyttdjat, eli kiytdnnossa kéayttdjaryhma,
jossa olevat kéyttdjat saavat kdynnistdd sovelluksen. Pikakuvakkeen kuvake, nimi
ja sijainti mééritellddn keskitetysti hallintasovelluksella. Program Neighborhood
Agentia kéytettidessd sovelluksen pikakuvake voi sijaita Windowsin kéynnisté -
valikossa. Sovellusta julkaistaessa voidaan mééritelld myds, onko sovellus kéytet-
tavissd ilman verkkoyhteyttd, ja jos on, niin ketkd voivat kéyttdd sovellusta niin.

(Citrix Systems Inc. 2007, 786 — 791.)

3.3.4 Ratkaisujen kustannukset ja vertailu tilanteeseen ilman virtualisointia

Ohjelmistovirtualisoinnin kustannukset muodostuvat ympériston tarvitsemasta

yhdestid tai useammasta palvelimesta seki ty0asemasta, jolla varsinainen sovel-
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luksen virtualisointi tehddén. Etenkin virtualisointitydaseman kohdalla kannattaa
hyodyntéé laitteistovirtualisointia, jos suinkin mahdollista, koska tydasema on
palautettava puhtaaseen tilaan virtualisoinnin jalkeen. Palvelinlaitteiden lisdksi
palvelimiin tarvitaan kayttojarjestelmalisenssit ja mahdolliset virtualisointijarjes-
telmien lisenssit. SoftGrid:n osalta virtualisointiin tarvittavan infrastruktuurin so-
velluslisenssit kuuluvat SoftGrid asiakasohjelmalisenssien hintaan, kun Citrix
Application Streaming tarvitsee Citrix infrastruktuurin lisensoinnin liséksi erilliset
Citrix Application Streaming lisenssit. Lisenssien lisdksi virtualisointi aiheuttaa
kustannuksia myos henkiloston koulutuksen osalta. Loppukéyttdjille sovellusvir-
tualisoinnin aiheuttamat muutokset ovat hyvin kosmeettisia, ja néin ollen koulu-

tustarve onkin pelkéstidn ylldpitohenkildstoll4.

Sovelluksen virtualisoinnin aiheuttama tyomairé on yksittdisen sovelluksen tyo-
médrdd suurempi, koska sovellusta asennettaessa tulee huomioida sovelluksen
toiminta ja vaatimukset ulkoisten ohjelmakomponenttien suhteen. Tama lisda tyon
kustannusten osuutta, mutta koska asennustyota ei tarvitse toistaa jokaisen yksit-
tdisen asennuksen myoté, tulevat virtualisoinnin sédstot esille asennuskustannuk-

sissa muutaman saman sovelluksen kéyttdonoton tapauksessa.

Asennuksen ja asennustapahtumien toiston vdhenemisen lisdksi ohjelmistovirtu-
alisoinnin avulla voidaan ratkaista yhteensopivuusongelmia, joissa jotkin kaksi
sovellusta eivét voi toimia tai olla asennettuna samanaikaisesti yhdelle tietoko-
neelle. Virtuaaliset eristysympéristot estivét sovelluksia ndkemaésti toisiaan ja
tarjoavat sovelluksille juuri niiden tarvitsemat ohjelmistokirjastot, ja ndin ollen
kayttojarjestelmén tai toisen sovelluksen pdivittdminen ei vaikuta virtualisoidun
sovelluksen toimintaan. Koska molemmat SoftGrid ja Citrix Application Strea-
ming siséltivit sovelluksen jakelutavan, voidaan myos sovellusten péivittiminen
tehda keskitetysti ja nédin ollen jaella testattu ja toimiva piivitetty sovellus loppu-
kayttéjille. Uuden version kdyttéonotto tapahtuu automaattisesti sovelluksen seu-
raavalla kdynnistyskerralla. Ylldpitdjien kannalta versionhallinta helpottuu, eiké
loppukayttdjien tarvitse kérsid sovellusversion pdivityksen aiheuttamasta katkok-

sesta sovelluksen tai tietokoneen kaytossa.
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4 NYKYISET VIRTUALISOINTIRATKAISUT

4.1 Liiketoimintaa edistdvit ratkaisut

Kaikki tyossa esitellyt ratkaisut ovat suunniteltuja edistiméaan litketoimintaa, ja
ndin ollen ne voivatkin lisété tuottavuutta vahentdmélld ylldpitokustannuksia seké
nopeuttamalla sovellusten jakelua ja hallintaa. Etékayttoratkaisut tarjoavat mah-
dollisuuden kayttda yrityksen sovelluksia ja tietokantayhteyksié toimittaessa yri-
tyksen verkon ulkopuolelta. Etikéytolla voidaan myos kéyttdd sovelluksia, joita ei
ole mahdollista tai jarkevdid asentaa paikallisesti kdyttdjan tietokoneille tai joiden

virtualisointi sovellustasolla ei ole mahdollista tai jarkevéaa.

Laitteistovirtualisointia kéytettdessd voidaan hyodyntiéd valmiita kayttojarjestel-
mépohjia eli esim. tiettyd palvelinsovellusta varten asennettua jirjestelmaé, josta
luodaan kopio asetuksineen ja tietoineen uudeksi palvelimeksi. Télld tavoin saa-
daan sdistettyd huomattavasti aikaa uusia jérjestelmia rakennettaessa, koska itse
peruskayttdjarjestelmin rutiininomainen asennus ja asennuksen tarvitsema aika

jéé pois.

Laitteistovirtualisoinnilla voidaan sdistdd myos esim. sovellustestauksessa tai
ongelmanratkaisutilanteissa. Sovellustestausympéristod varten ei tarvitse hankkia
useita palvelimia eikd ndin ollen niiden tarvitsema tila tai s&hkdnsyotto ole on-
gelmallista. Seka testauksessa ettd ongelmanratkaisussa on usein hyodyllistd péés-
td takaisin tiettyyn tilanteeseen ja yrittdi toista ratkaisua tai asetusta. Virtuaalisten
tybasemien tai palvelinten kanssa koko kiyttdjarjestelmésti voidaan ottaa tiedos-
totasolla kopio, joka voidaan palauttaa tarvittaessa entisen paélle tai hyodyntéa
useimmissa laitteistovirtualisointijérjestelmissd olevaa valokuvaominaisuutta,

joka mahdollistaa tallennettuun tilanteeseen palaamisen.

4.2 Yleishyodylliset ratkaisut

Jokapéiviisessd tietokoneen kédytdssd, yritysmaailman ulkopuolella ohjelmistovir-

tualisointi tai laitteistovirtualisointi eivit toistaiseksi tarjoa peruskayttéjélle lisiar-
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voa. Harrastajat ja opiskelijat puolestaan voivat hyotya laitteistovirtualisoinnin
tuomasta mahdollisuudesta testata esim. uusia kayttojarjestelméa versioita tai, kiyt-
tad kokonaan toista kdyttojirjestelméa ja sen mukanaan tuomia sovelluksia ja pal-

veluita samanaikaisesti yhdelld fyysiselld tietokoneella.

ASP-tekniikalla toteutetut ratkaisut, kuten esim. selaimella toimiva sdhkoposti,
tuovat palvelut loppukayttdjien kdyttoon kaytettivistd padtelaitteesta riippumatta.
Téllaista selainpohjaista palvelua kéytettdesséd palvelun kéyttdjilla ei tarvitse olla
tavallista kdyttooikeutta enempéé oikeuksia tybasemaan, koska tyoasemalle ei
tarvitse asentaa lisikomponentteja palvelua varten. Tunnettuna esimerkkiné téllai-

sesta sdhkdpostista voidaan mainita Microsoftin Hotmail.

4.3 Viihdekéyttd

Toistaiseksi ohjelmistovirtualisointia ei ole hyddynnetty viihdekéytdssd, mutta
virtualisoinnin avulla olisi mahdollista toteuttaa kuukausimaksuperustainen palve-
lu, jonka asiakassovellus jaeltaisiin suoratoistotekniikkaa hyddyntien ja virtu-
alisoitaisiin tybasemassa. Talld tavalla virtualisoidun sovelluksen sovellustiedos-
toihin péésy olisi hankalampaa sovelluksen muokkaamisen kannalta (esim. tieto-
konepelit), ja sovelluksen kdynnistiminen voitaisiin estdd kokonaan, jos palvelun
tilaus on lopetettu. Lopetettaessa palvelun kéytto, voitaisiin my0s poistaa sovel-
luksen paikallisessa vilimuistissa olevat komponentit ilman kayttdjarjestelmén tai

muiden komponenttien rikkoutumisen vaaraa.

ASP mallilla voidaan toteuttaa viithdekéyttod ajatellen esim. pikaviestinpalveluita,
kuten MSN Messenger. Selaimella toimivan pikaviestinpalvelun kéyttod varten ei
enéé tarvita erikseen asennettavaa sovellusta, eikd palvelu myoskéaén ole kéytto-

jarjestelmériippuvainen.
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5 TAPAUS DNA OY

5.1 Yleinen kuvaus toteutuksesta

DNA Oy / Eteld-Suomen tietoverkossa on muutamia satoja tydasemia, joista hie-
man alle puolet on kannettavia tietokoneita. Tybasemia kéytetddn padsaatoisesti
tyonantajan tiloissa omilla tyopisteilld, mutta myds muualla tapahtuvaa tyoté teh-
dédén jonkin verran. Téllainen ympéristo asettaa vaatimuksia ja luo haasteita tieto-
jarjestelmid ylldpitavélle organisaatiolle, seka itse tietojérjestelmille. Tydasemat
ovat padsddntoisesti henkilokohtaisia, mutta joitain ty0asemia kayttda tietty ryhma

erillisilld yhteiskayttotunnuksilla.

Henkil6ston tietokoneilla kdytdssd on vaihteleva lukumééré erindisid tyonteolle
valttimattomid ohjelmia, joiden asennus, ylldpito ja hallinta ovat haasteellinen

tehtdva yrityksen tietojérjestelmien yllépidolle.

Koska yrityksen tietoverkko ja tietojirjestelmét ovat olleet kiytdssé jo vuosia en-
nen uusien tekniikoiden kiyttoonottoa, eikd varsinaisen tuotantoympériston rin-
nalle ole taloudellisesti tai teknisesti jarkevda rakentaa toista yhti suurta infra-
struktuuria pelkistddn uusien tekniikoiden kéyttoonoton vuoksi, on tekniikoiden
kayttoonotto tehty porrastetusti ja tdydentdméin olemassa olevaa tietojirjestel-
méii. Itse ohjelmien virtualisointi tehdéén tarveldhtoisesti, jolloin tarpeettomien
ohjelmien virtualisointity6ltd viltytién ja ndin ollen yrityksen IT-
henkilostoresurssit voidaan kohdistaa muihin projekteihin. Vaikka tarveldhtdinen
virtualisointi vihentad itse virtualisointityon tarvetta, hidastaa tarveldhtoisyys

my0s uusien virtualisoitavien ohjelmien kayttdonottoa.

Microsoft SoftGrid:n toiminnallinen testaus tehtiin laboratorioympéristossa, jossa
kaytossé oli kolme virtuaalista palvelinta ja kaksi virtuaalista tybasemaa. Virtu-
alisointiympadristond kéytettiin olemassa olevaa Microsoft Virtual Server 2005 -
alustaa. Laboratorion palvelimien kéyttdjarjestelménd oli Windows Server 2003 ja
tydasemien Windows XP. Palvelimista yksi toimi domain controllerina laborato-
rion AD:lle, toinen Microsoft Terminal Server etdkdyttopalvelimena ja kolmas

SoftGrid Virtual Application Serverini. Tydasemista toinen toimi virtualisoinnin
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ja virtualisoitujen sovellusten testialustana ja toinen SoftGrid Sequencer tyo-
asemana. SoftGrid —jirjestelmén tarvitsema tietokanta asennettiin SoftGrid Virtu-
al Application Serverille asennettuun Microsoft SQL Server Desktop Engine tie-
tokantapalveluun, koska testiympéristosta ei haluttu mahdollistaa pdédsyé tuotanto-

jarjestelmaén.

Jérjestelmén testivaiheessa virtualisoitiin onnistuneesti muutamia tybasemalla
kaytettdvid perussovelluksia ja useampi versio Java virtuaalikoneesta. Testatuista
sovelluksista etenkin Javan virtualisoinnin helppous ja useamman Java version
samanaikainen suorittaminen eri selainikkunoissa antoivat jarjestelmésti vakuut-
tavan kuvan. Erindisten testien perusteella SoftGrid vaikutti hyvin kiinnostavalta

jarjestelmaltd, jolla oli tdysi mahdollisuus ratkaista késilld oleva ongelma.

Ohjelmistovirtualisointijérjestelméksi valittiinkin siis Microsoftin SoftGrid. Va-
lintapdétokseen vaikuttivat yrityksen positiiviset kokemukset ja asenteet Mic-
rosoftin jarjestelmid ja tukipalveluita kohtaan, lisenssien kohtuullinen hinnoittelu
sek tietojérjestelmin painottuminen melkeinpi tiysin Microsoftin tuotteilla to-
teutetuksi. Téllaisessa tapauksessa tuen saaminen ongelmatilanteisiin olisi luon-
nollisesti helppoa, koska yksi yritys toimittaa suuren osan ohjelmistoista, eiki
yrityksen tarvitse kdyttdd omia IT-henkilostoresurssejaan eri jarjestelmien yhteen-
sopivuusongelmien selvittimiseen jirjestelmié tuottavien osapuolien vilille, vaan
useimmiten voidaan toimia vain yhden ohjelmatoimittajan kanssa. Ohjelmistovir-
tualisointi on my0s kustannustehokkaampi tapa paésti yhteensopivuusongelmien
aiheuttamista haitoista kuin etikayttd. Etdkayton lisenssikustannukset nousisivat
huomattavasti ohjelmistovirtualisoinnin lisenssikustannuksia suuremmiksi etenkin
Citrixin tapauksessa, jolloin tarvittaisiin sekd Terminal Server-, ettd Citrix-

lisenssit.

Ohjelmistovirtualisointijarjestelmén suunnittelussa huomioitiin jérjestelméan skaa-
lautuvuus nykyistd suuremmalle kéyttédjadmaérille ja laajempaan ohjelmistokir-
joon. Jarjestelméédn suunniteltiin heti alusta mahdollisuus toteuttaa vikasietoisuut-
ta ja kuormantasausta kayttdmalld ohjelmapakettien ja asiakaslaitteiden konfigu-
raatiossa palvelimen nimen sijaan yleista alias-nimed, joka voidaan my6hemmin

muuttaa osoittamaan kuormantasaajaan ja ndin ollen saada jérjestelmaan seki vi-
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kasietoisuutta etté jakaa kuormaa eri palvelimien kesken. Toteutusvaiheessa ky-
seisille toiminnoille ei kuitenkaan ollut tarvetta, ja ohjelmistovirtualisointipalvelin
toteutettiin yhdella fyysiselld palvelinlaitteella, kuitenkin huomioiden mahdolli-
nen tuleva tehon ja muistin tarve. Kuorman tasauksessa on mahdollista kayttaa
joko erillistd kuormantasainta, tai Microsoft Windowsin omaa NLB (Network
Load Balancing) tekniikkaa, joka mahdollistaa téssd tapauksessa saman toiminnan

kuin erillinen kuormantasainlaite.

Varsinaiseksi SoftGrid VAS -palvelinlaitteeksi valittiin testikdytdssé ollut blade -
palvelin. Palvelimen kéyttojarjestelméksi asennettiin Windows Server 2003. Pal-
velinohjelmiston kéyttdmaksi tietokannaksi valittiin yrityksen tietokantapalveli-
melle luotu tietokanta. Néin ratkaisun tietokannan varmuuskopiointi ja ylldpito
hoituu keskitetysti muiden tietokantojen yhteydessa. Tietojen tallennusvarastoksi
levyjérjestelmédn luotiin tallennusalue, joka jaettiin verkkoon palvelimen kayt-
toon. Télld tavoin mahdollistettiin useamman SoftGrid VAS:n liittdminen samoi-
hin virtuaalisten sovellusten tietoihin. Jarjestelmén toimintavarmuutta voitaisiin
lisétd kahdentamalla kaikki jarjestelmén komponentit ja hajauttamalla jérjestel-
mén toinen puoli toiseen konesaliin, mutta kustannusten kannalta tima ei ollut

vield perusteltua.

Tyo6n aikana SoftGrid palvelimen ja asiakasohjelmistojen versiot péivittyivit, ja
ndin ollen myd0s jarjestelméi paivitettiin. Tydasemien osalta péivityksen asennus
tehtiin samalla tavalla kuin ensimméinen asennus. Palvelimenkaan osalta péivi-
tyksessé ei ollut ongelmia, vaan koko péivitysprosessi sujui asennusohjeen mukai-
sesti. Palvelimen péivitys tehtiin toimistoaikana, koska palvelua ei vield néhty

kriittiseksi litketoiminnan kannalta.

Uuden sovelluksen virtualisointiprosessi ja virtualisoidun sovelluksen piivitys-
prosessi on suunniteltu eteneméén kuvioissa 9 ja 10 kuvatulla tavalla. Testaamalla
sovellusta tai sovelluspéivitysté erillisessa testiymparistossé véltetddn virheellises-
ti virtualisoitujen tai pdivitettyjen sovellusten mahdollisesti aiheuttamat ongelma-
tilanteet. Ongelmatilanne voi syntyé esim. kun sovelluksen luullaan olevan péivi-
tetty onnistuneesti SoftGrid Sequencerilla, ja sovelluspaketti on tuotu paivitykse-

nd jarjestelméédn, mutta sovellus ei todellisuudessa toimikaan odotetulla tavalla.
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Niéin loppukéyttdjét voivat ladata tietokoneilleen toimimattoman paivitysversion

sovelluksesta, ja tyonteko voi estyé.

Ohjelman tilaus

Paikallinen asennus
tydasemaan

Kannattaako
virtualisoida?

mahdollista?

Testiasennus.
Asennuksen
valintojen
dokumentointi.

Muutokset ohjelman

Virtualisointi i
asetuksiin

Virtualisoidun
ohjelman testaus
testiympaéristéssa

oimiiko halutulld

tavalla? Tuotantoon

KUVIO 9. Uuden virtuaalisen ohjelman tilausprosessi.



Paivitystarve

Virtualisoidun
sovelluksen paivitys

3

Muutokset ohjelman

Paivitetyn ohjelman
testaus
testiymparistéssa

KUVIO 10. Virtuaalisen ohjelman péivitystilausprosessi.
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Paivitetyn
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SoftGrid-asiakasohjelmien asennus yrityksen tyoasemille toteutettiin uusien tyo-

asemien osalta lisddmaéllé asiakasohjelmisto vakioidun tydaseman asennuspaket-

tiin. Vanhojen jo kéytdssé olevien tydasemien kohdalla asiakasohjelman jakelu
tehtiin kdyttden yrityksessé jo kdytossé olevaa ESD-jérjestelmad, Mictosoft

SMS:44 (Systems Management Server). Asiakasohjelman asetukset méériteltiin

asennuksen yhteydessd komentoriviltd, koska virallista AD:n kautta jaeltavaa ase-

tuspohjaa ei ollut saatavilla. Asiakasohjelmiston kayttdmaéksi levyasematunnuk-

seksi valittiin V, jotta muutoksia jo kiytdssé oleviin levyasematunnuksiin ei tar-

vitsisi tehdd. Valimuistin médrda kasvatettiin 2GB:std 4GB:1in.

SoftGrid jéarjestelmin hyotyjen saattamiseksi laajempaan kayttéon, hankittiin tyo-

asemalisenssien lisdksi SoftGrid for Terminal Servers -lisenssi. Néin ohjelmisto-

virtualisoinnin etuja voidaan kédyttdd hyviksi myds yrityksen etityojérjestelmaa

kaytettdessd. Lisenssi hankittiin varsinaisen kéyttoonoton jilkeen, ja virtualisoi-

dut, etdkdytdssa tarvittavat sovellukset, muokattiin ja testattiin toimivaksi etékayt-

tOymparistossa.

Laitteistovirtualisoinnin osalta yrityksessé on ollut kiytossd Microsoft Virtual

Server 2005. Palvelimien virtualisoinnista on ollut hyvid kokemuksia, mutta edel-

linen virtualisointiymparisto ei endé pystynyt tarjoamaan kaikkia haluttuja omi-
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naisuuksia, ja esim. VLAN:ien (Virtual LAN) kdytto virtuaalisten palvelimien
osalta ei ollut mahdollista. Kyseinen ongelma johtui palvelimen ajurien ja Mic-
rosoft Virtual Serverin ohjelmakomponentin sijainnista samalla tasolla ja ndin

ollen estéen ajurin VLAN-toiminnallisuuden.

Laitteistovirtualisointia varten valittiin VMWare ESX -jirjestelmé sen tarjoamien
teknisten etujen vuoksi verrattuna muihin virtualisointijérjestelmiin. Ratkaisevat
edut olivat jarjestelmédn VLAN-tuki, mahdollisuus ottaa useita valokuvia virtuaali-
laitteista ja jarjestelmidn VMotion -ominaisuus, joka tarjoaa vikasietoisuutta virtu-

alisoituihin palvelimiin.

VMWare ESX -jarjestelméd varten hankittiin ensimmaisessi vaiheessa yksi pal-
velin. Palvelimen paikallisia kiintolevyjé kdytetdan vain itse VMWare ESX:n tal-
tioimiseen, ja kaikki virtuaaliset palvelimet sijaitsevat verkkotallennusjarjestel-
maéssi, josta ESX-jédrjestelmad kayttda niitd NFS (Network File System) -
tiedostojérjestelmén avulla. Virtuaaliympdriston hallintaa varten erilliseen palve-
limeen asennettiin VMWare Virtual Center. Tdhén tehtdvéén yrityksestd 16ytyi

vapaana oleva palvelinlaite, joten uutta laitetta ei ollut tarpeellista tilata.

Toisessa vaiheessa jéarjestelmién liséttiin toinen palvelin tasaamaan jérjestelmén
kuormaa normaalitilanteessa sekd tuomaan vikasietoisuutta laitteistovian sattues-
sa. ESX-palvelimista luotiin High Availability-klusteri, ja kuorman tasaus siédet-
tiin automaattiseksi. Néin jirjestelmén annettiin itse pééttia, milloin jokin virtuaa-
likone on jarkevii siirtdd fyysiseltd palvelimelta toiselle. Toisen palvelinlaitteen
liséksi jarjestelmidn liséttiin toinen tallennusalue levyjérjestelmaist, jotta virtuaa-
lipalvelimille voitaisiin provisioida levyjérjestelmésti levytilaa entistd vapaam-

min.

Kéytossi olevia, Microsoft Virtual Server -ympéristdsséd toimivia virtuaalikoneita
siirrettiin ESX-ympéristdon, jotta virtuaalikoneet olisivat hallittavissa keskite-

tymmin eivitka hajautettuna usealle yksittéiselle palvelimelle. Samalla my6s van-
hoja fyysisid palvelimia virtualisoitiin laitekaappitilan vapauttamiseksi ja ikdénty-
vén laitteiston laitevioilta sddstymiseksi. Kaikki siirrettdvét tai konvertoitavat pal-

velimet olivat Windows -palvelimia, joten tydssd voitiin hyodyntdd VMWaren
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Converter -sovellusta. Converter asentaa virtualisoitavaan kohdejéirjestelmééan
agenttisovelluksen, jonka avulla koko jérjestelma kaikkine tietoineen on mahdol-

lista kopioida ESX-jérjestelmddn virtuaalipalvelimeksi.

5.2 Ratkaisujen kustannukset ja vertailu tilanteeseen ilman virtualisointia

Ohjelmistovirtualisointijarjestelmén osalta kustannukset muodostuvat palvelinlait-
teesta, levyjarjestelmén tallennuskapasiteetista, kédyttojarjestelmélisenssistd ja
SoftGrid-lisensseistd. SoftGrid-tydasemalisenssit ovat osa Microsoft Desktop Op-
timization Pack:ié ja SoftGrid for Terminal Servers on hankittava erikseen. Desk-
top Optimization Packin kustannukset muodostuvat kuukausittaisesta maksusta
tybasemien mairdn mukaan. SoftGrid Serverin lisenssi puolestaan kuuluu asia-
kasohjelmien lisensseihin. Jarjestelmdn pystytys- ja yllépitokustannuksien lisdksi
kustannuksia aiheuttavat myos yllidpitohenkildston koulutus jarjestelmén kayttoon

ja sovellusten virtualisointity.

Laitteistovirtualisoinnin jarjestelmén osalta kustannukset muodostuvat VM Ware
ESX -palvelinlaitteistosta, -lisensseistd, tallennuskapasiteetista, Virtual Center
palvelinlaitteesta ja sen kayttdjarjestelmaistd sekd henkiloston kouluttamisesta ja
opastamisesta jéarjestelmén kdyttoon. Microsoft Virtual Serverin kustannukset
muodostuvat palvelinlaitteesta, isdntikayttdjarjestelméstd ja tallennuskapasiteetis-
ta. Itse virtualisointijarjestelmien liséksi kustannuksia aiheuttavat virtuaalisten
palvelinten kayttdjarjestelméilisenssit, mutta ndma kustannukset muodostuisivat

1lman virtualisointiakin.

Ohjelmistovirtualisoinnin suoranaiset loppukayttéjélle ndkyvat muutokset ovat
sovelluksen kédyttoonottoajassa ja sovelluksen kdynnistyksessd. SoftGrid asiakas-
sovellus tuo kayttdjarjestelmin tehtavapalkkiin kuvakkeensa ja antaa tietoa sovel-
luksen latautumisen, kdynnistymisen ja sammumisen yhteydessd. Kuviossa 11
nékyy SoftGridin sinivalkoinen kuvake ja ilmoitukset, kuinka jérjestelmé lataa,
kiynnistdd ja sammuttaa sovelluksen. Ndiden liséksi samalla tavoin jérjestelma
ilmoittaa, jos sovelluksen kdynnistimisessd on ilmennyt ongelma, eikd sovellusta

voida kdynnistia.
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KUVIO 11. SoftGridin ilmoitukset sovelluksen suorituksesta.

Sovellusten kiyttoonottoaika asiakkaan tarpeen ilmaisemisesta ja sovelluksen
asennuksen hyvéksynnéstd viheni tunneista tai pdivistd muutamiin minuutteihin
jo virtualisoitujen sovellusten kohdalla. Virtualisoimattomien sovellusten tapauk-
sessa sovelluksen toimitusaika pysyi pddasiassa ennallaan. Téllaisissa tapauksissa
virtualisoidun sovelluksen testaajana toimi sovelluksen loppukayttdja, jolla
useimmissa tapauksissa on jo valmiiksi tuntemus sovelluksen toiminnasta, ja ndin
ollen mahdollisuus toimia testaajana. Vaikeasti virtualisoitavien sovellusten tilan-
teessa sovellus voidaan edelleen asentaa paikallisesti tydasemaan ja jatkaa virtu-
alisoidun sovelluksen testaamista ja muokkaamista tarpeen mukaan seuraavaa

sovelluksen tilausta varten.

Laitteistovirtualisoinnin osalta muutokset eivit ndy palveluiden loppukayttdjien
suuntaan. Teknisen henkildston osalta palvelimien hallinta helpottuu hallintatyo-
kalujen avulla, joilla virtuaalisen palvelimen ominaisuuksia voidaan muokata, ja
palvelinta voidaan kéyttdé aivan kuin istuttaisiin palvelimen néppdimiston ddres-
sd. Vaikka esim. palvelimen muistin méérin lisd&dminen ei onnistukaan palvelinta
sammuttamatta, on se silti nopeampi toimenpide virtuaalisena kuin fyysisena toi-

menpiteend, ja timén vuoksi kayttdjatkos palvelussa on huomattavasti lyhyempi.

Uusien palvelimien ja etenkin testipalvelimien osalta kdyttoonottokynnys laski
huomattavasti, koska testaamista varten uutta laitetta ei tarvinnut endd hankkia.
Virtualisointijdrjestelmdstd provisioitiin testaamista varten tarvittava maara re-

sursseja ja kayttojarjestelma plus sovellukset asennettiin virtuaaliseen palveli-
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meen. Tiettyjen kayttdjarjestelmien osalta edes ominaisuuksien maérittelya ja
kayttojarjestelmén asennustyoté ei ollut tarpeen tehdd, koska voitiin hyddyntda

esiasennettua ja médriteltyd palvelinpohjaa.

5.3 Kéyttdjapalaute

Ohjelmistovirtualisoinnin osalta varsinaista palautekyselyi ei loppukayttéjille tai
ylldpitéjille tehty. Palautetta kuitenkin tuli molemmilta tahoilta, ja pdédasiassa pa-
laute oli positiivista. Laitteistovirtualisointi ei vaikuttanut palvelun loppukayttd;jil-
le merkittavalld tavalla, minka vuoksi laitteistovirtualisointia ei ole huomioitu

palautteessa.

Loppukayttdjat olivat tyytyvaisid sovellusten toimitusnopeuteen ja siihen, ettei
heiddn tarvinnut keskeyttié tyontekoaan tai sopia erikseen aikaa sovelluksen
asennukselle. Lisdksi sovellusongelmien nopeasta korjaamisesta tuli positiivista
palautetta. Kenenkién mielestd asiakasohjelmiston antamat ilmoitukset sovelluk-
sen kdynnistyksesti eivit olleet hiiritsevid, vaikka kyselyé ilmoituksista tulikin
muutamalta henkil6ltid. Sovelluksen kdynnistymisen hitaudesta raportoi muutama
kayttdjd, mutta hitaus ei ndissi tapauksissa johtunut ohjelmistovirtualisoinnista.
Jérjestelmien tuki ja ylldpito antoivat positiivista palautetta sovellusten toimitta-
misen helppoudesta. Kun sovellus voidaan toimittaa loppukayttdjan kayttoon li-
saamalld tima sopivaan kéyttdjaryhmaéin, ei tarvitse sopia asennusajankohtia eikd
toistaa rutiininmukaista sovellusasennusta, ja ndin ollen aikaa jd4 muihin ty6teh-
tdviin enemméin. Sovellusongelmien tilanteessa raskasta vianselvitysté ei véltté-
méttd tarvitse tehdd, koska sovellus on helppo palauttaa ennalta maérittyyn tilaan
ja asetuksiin. Osa sovellusten ongelmista on kuitenkin hankalampi selvittié virtu-
alisointia kdytettiessd, koska esimerkiksi sovelluksen tiedostoja ei paésti katso-
maan tai muokkaamaan suoraan tiedostojirjestelmén kautta ilman erillisié toi-

menpiteita.

5.4 Ratkaisulla saavutetut hyodyt

Suurimpia saavutettuja ohjelmistovirtualisoinnin etuja on sovellusten jakelun

helppous ja yhteensopivuusongelmien huomattava viheneminen. Uusia sovelluk-
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sia tai jopa verkosta kéytettdvid jarjestelmid voidaan jakaa loppukéyttijan tyopoy-
dalle kuvakkeiksi, ja néistd kuvakkeista kdaynnistdmalld selaimessa on automaatti-
sesti kdytdssd oikeat lisdsovellukset ja/tai Java -ympariston versio. Sovelluksen
saattaminen loppukéyttdjin kdyttoon ei endd vie tunteja tai pdivid aikataulujen
yhteensovittamisen vuoksi, vaan sovellus saadaan kéytt66n sekunneissa tai mi-
nuuteissa sovelluksen tarpeen hyviksynniéstd. Sovelluksen jakelun helpottuessa
ndin merkittdvésti sddstetddn aikaa sekd tydaseman loppukayttéjaltd ettd jarjestel-

métukihenkildilta.

Laitteistovirtualisoinnin osalta VMWare ESX:n avulla voidaan tarjota vikasietoi-
sia palvelinalustoja omiin tai asiakkaiden tarpeisiin. Vikasietoisuus ei siis enda
vaadi kahta fyysistd laitetta jokaista palvelinta kohden, vaan palvelut voidaan kes-
kittdd VM Ware-ymparistoon ja tuoda vikasietoisuus automaattisen migraation
avulla. Néin palvelun itsessddn ei tarvitse tukea kahdentamista, eikd sen suhteen
tarvitse tehdd monimutkaisia toimenpiteitd. Tietenkdédn tillainen kahdennus ei
kahdenna itse palvelua ja esim. virtuaalikoneen kayttojérjestelmén huolto tuo kui-
tenkin kéyttokatkoksen palveluun. Automaattisen migraation liséksi virtuaaliko-
neet voidaan siirtdé alustalta toiselle myos manuaalisesti, jolloin toinen virtuaali-
palvelin voidaan ajaa alas péivitysté tai huoltoa varten ilman, ettd palvelualustassa
olevissa virtuaalikoneissa toimivat palvelut hiiriintyisivét tai ettd palveluihin tulisi

katkoksia.

Vikasietoisuuden liséksi laitteistovirtualisoinnin avulla saavutetaan huomattava
nopeusetu uusien palvelimien kédyttoonotossa, kun perinteinen kayttdjérjestelmén
asennus voidaan korvata palvelimen kopioinnilla valmiista pohjasta. Tétd tekniik-
kaa hyddyntéden voidaan luoda pohja kiyttdjarjestelmésti ja hyodyntéa titd val-

miiksi asennettua kokonaisuutta uusien palvelimien pohjana.

Virtualisointi voi olla ratkaisuna my®ds tilanteisiin, joissa palvelu on toteutettu
jollekin vanhalle kayttojarjestelmélle (esim. Windows NT 4), eiké tdllaista kaytto-
jarjestelmdd endd voida asentaa uusiin laitteisiin laitetuen ja ajurien puuttumisen
vuoksi. Téllin palvelua tuottava tietokone voidaan konvertoida virtuaalikoneeksi,
ja palvelua tuottaneesta vanhasta ja helposti vikaantuvasta laitteesta voidaan luo-

pua.
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5.5 Mahdolliset tuotekonseptit

Ohjelmistovirtualisoinnin hyddyntdminen asiakastuotteissa on hankalaa pééasias-
sa lisenssikdyténtojen vuoksi. Sekd itse virtualisointijrjestelmén ettd virtualisoi-
tavan sovellusten lisenssien pitdisi olla vuokrattavissa loppuasiakkaalle. Tamén
vuoksi ohjelmistovirtualisointia voitaisiinkin myyda vain konsulttipalveluna asi-
akkaan omaan tietojdrjestelméén. Suurin hy6ty ohjelmistovirtualisoinnista saa-
daan tilanteessa, jossa virtualisointia myyvé yritys ylldpitéd asiakkaan tietojirjes-
telmid. Kyseisié palveluita pienille ja keskisuurille yritysasiakkaille tuottavia yri-
tyksid vastaan kilpailtaessa, ohjelmistovirtualisointi toisi uusia ldhestymistapoja

sovellusten hallinnan kannalta.

Laitteistovirtualisointi puolestaan tuo huomattavasti ohjelmistovirtualisointia hel-
pommat mahdollisuudet hyodyntdé virtualisointitekniikkaa asiakastoteutuksissa.
Kevyttd palvelintarvetta varten asiakkaalle voidaan vuokrata virtuaalipalvelin fyy-
sisen palvelimen sijaan. Virtuaalisen palvelimen tapauksessa asiakas ei luultavasti
edes huomaa eroa fyysiseen laitteeseen paitsi huomattavasti nopeampina toimi-
tusaikoina. Laitetta vuokraavan osapuolen edut virtuaalipalvelimen tapauksessa
muodostuvat sééstoistd laitetilassa, sihkonkulutuksessa, laitteiden ja sihkonsyot-
tojen asennuksissa, kaapeloinneissa seké virtuaalisten palvelimien resurssien pro-

visioinnissa.

ASP-tekniikalla toteutetut palvelut ovat perinteisempii tuotteina myytévia palve-
luita. Tietoliikenneoperaattorit tarjoavat asiakkailleen palveluna yleensd vahintién
selaimella toimivan sdhkopostin. Yrityksille pelkké selainséhkoposti ei vélttdmat-
td kuitenkaan riitd, vaan palveluun halutaan lisétd ehkdpé kalenteri, yrityksen yh-
teystiedot, intranetsivusto tai vaikkapa yrityksen oma sisdinen pikaviestinpalvelu.
Téllaisia palveluita voidaan toteuttaa erindisind tuotteina, jotka sisiltavat kaikki
tai osan edelld mainituista ominaisuuksista. Palvelun loppuasiakas kdyttda tilaa-
miaan palveluita selaimella tai palvelun kayttoon tarkoitetulla asiakasohjelmistol-
la. Loppuasiakkaalle palvelu toimii kuin se olisi asiakkaan omassa verkossa ja
omilla laitteilla, vaikka samoja palveluita tuotetaan samoilla laitteilla useammalle

asiakkaalle. Asiakkaat eriytetdéin toisistaan palvelun turvaominaisuuksien avulla.



Eristyksen vaatimien toiminnallisuuksien ja lisenssikéytontdjen vuoksi kaikkia

asiakkaiden toivomia palveluita ei kuitenkaan voida aina tuottaa ASP-mallilla.
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6 TULOKSET

Opinndytetydlle asetetut tavoitteet saavutettiin, ja sovellusten yhteensopivuuson-
gelmat etenkin verkkosovellusten Java vaatimusten osalta poistuivat. Sovellusten
jakelu loppukayttéjille jo virtualisoitujen sovellusten osalta nopeutui huomattavas-
ti, koska jarjestelméatukihenkilon ei endd tarvinnut keskeyttdd sovelluksen loppu-
kayttdjan tyontekoa ja asentaa sovellusta késin, tai vaihtoehtoisesti loppukéyttdjan
ei tarvinnut odottaa sovelluksen asentumista kéytossi olevasta sdhkoisestd ohjel-
mistonjakelujdrjestelmistd. Kéytdnnossa virtualisoidun sovelluksen asennusajan
voidaan ajatella olevan muutamia sekunteja, koska sovellus saadaan loppukéytti-
jén kayttoon lisddmalla hanet sovelluksen mahdollistavaan AD:n kdyttdjaryhméin

ja opastamalla sovelluslistan péivittdminen tydasemalta.

Ohjelmistovirtualisoinnin tuoma sovellusten korjausominaisuus (eli sovelluspake-
tin tilan palauttaminen) poisti useammassa tapauksessa tarpeen keskeyttda tyonte-
ko sovelluksen uudelleenasennuksen vuoksi. Vaikka virtualisointi tuo yritykselle
huomattavat sddstot, ei se kuitenkaan ole tdysin ongelmatonta. Heikosti testattu
virtualisoitu sovellus voi toimia ndenndisesti tdysin oikein useimmissa tilanteissa,
mutta joissain tilanteissa toimintahdiri6itd voidaan havaita. Tyon aikana téllainen
vikatilanne tuli vastaan erdédn sovelluksen asetuksien tallentumisongelmana, jol-
loin sovelluksessa kéytettdvéa tulostinta ei voitu tallentaa sovelluksen kdyttdmadn
asetustiedostoon. Vikatilanne ratkaistiin siirtdmailld sovelluksen asetustiedosto
virtuaalisen sovelluspaketin ulkopuolelle, jonka jélkeen tallennus tiedostoon on-

nistui.

Laitteistovirtualisoinnin osalta edellisen jérjestelmén rajoituksista pédstiin virtu-
alisointijarjestelmén vaihdon yhteydessd. Samalla uusi jirjestelmé toi mukanaan
ominaisuuksia, joita vanhassa jirjestelmédssa ei ollut. Uusia ominaisuuksia otettiin
kayttoon tarpeen mukaan, ja ndiden ominaisuuksien my6té esim. virtuaalikonei-

den hallinnan hajauttaminen sité tarvitseville on entistd helpompaa.
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7 ANALYYSI JA JOHTOPAATOKSET

Ohjelmistovirtualisointi tarjoaa yrityksille mahdollisuuden sééstéa sovellusten
hallintakustannuksissa ja tarjota tyontekijoilleen heidin tyOssdin tarvitsemat so-
vellukset nopeasti ja tyontekoa keskeyttdmaittid. Ongelmatilanteista selvidminen
virtualisoinnin avulla on entisti joustavampaa ja nopeampaa, koska sovellusta ei
tarvitse asentaa uudelleen, vaikka itse sovellus vikaantuisi. Sovellusten mahdolli-
sen jakelun ja helpon viankorjauksen liséksi sovelluksia virtualisoimalla voidaan
selvitd tilanteista, joissa sovellukset tai sovellusversiot eivét perinteisesti toimisi
samaan aikaan asennettuina. Suurin hydty kayttijéperustaisesta sovellusjakelusta
(esim. Microsoft SoftGrid) on suurissa ymparistdissd, joissa kayttdjat eivat valt-

tamattd jatkuvasti tyoskentele samalla tydasemalla tai joissa uusia kayttijid ja tyo

asemia tulee lisdd nopeaan tahtiin. Téllaisissa tilanteissa kayttdjan tarvitsemat so-
vellukset voidaan maérittdd jo kdyttdjatunnusta luotaessa, ja ne ovat kdytettavissi
heti ensimmadisté kertaa tydasemalle kirjauduttaessa, oli tydasema mika tahansa.
Nykyiset ohjelmistovirtualisointijarjestelmét ovat toimivia, ja niilld voidaan saa-

vuttaa edelld mainittuja hyotyjé.

Laitteistovirtualisoinnista on hyotya yrityksille, joilla on paljon matalalla kuormi-
tuksella olevia palvelimia. Keskittdmalld tillaisia palvelimia virtuaalisiksi palve-
limiksi voidaan saada huomattaviakin sééstojé tilojen ja sihkonkulutuksen kannal-
ta. Laitteistojen virtualisointi tuo mukanaan myds muita hyvin kéytdnnollisid
mahdollisuuksia, joita yrityksissd voidaan ottaa kdyttoon tarpeen mukaan. Etenkin
testiympéristdissa virtualisointia kannattaa hyddyntdd, koska tillaisissa tapauksis-
sa palvelinten kuormat ovat aina alhaisia, ja koko testiympéristd saadaan luotua
hetkessd monistamalla asennetusta palvelimesta tarvittava mééra kopioita. Té-
méinhetkiset laitteistovirtualisointiratkaisut tarjoavat siis fyysiseen laitteeseen
néhden etuja matalakuormituksellisissa ja véhén resursseja vaativissa palvelimis-
sa. Virtualisointiratkaisuja on saatavilla useita, ja ne toimivat paédsééntoisesti hy-
vin. Laitteistovirtualisoinnin ominaisuusvaatimusten ollessa pienet ovat virtu-
alisointiympariston perustuskustannuksetkin pienet, koska sekd Microsoft Virtual
Server, ettdi VMWare GSX tarjoavat erinomaisen mahdollisuuden hyodyntaa vir-

tualisointitekniikkaa minimaalisilla kustannuksilla.
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8 TULEVAISUUS

Microsoft SoftGrid 4.5 version my6td ohjelmiston nimi muutetaan Microsoft Ap-
plication Virtualization:ksi. Tarkeimpind uusina ominaisuuksina 4.5 versioon on
tulossa mm:

e sovelluspakettien automaattinen lataaminen asiakaslaitteelle

e SoftGrid asiakassovelluksen kieliversiot

e uusia sovellustenjakelutapoja

e SoftGrid pakettien dynaaminen yhdistdminen keskendin.
Naiden lisdksi SoftGrid-virtualisointia tulee olemaan mahdollista kayttda irrallise-
na ilman suoratoisto-ominaisuutta, jolloin sovellusten jakelu tydasemille tiytyy

hoitaa muita jakelukanavia kiyttien, esim. ESD-jérjestelmailla tai CD-levylla.

Windows Server 2008 Terminal Services tuo edellisiin versioihin uutena ominai-
suutena Citrix Presentation Serveristi tutun ominaisuuden, jolla ajettavan sovel-
luksen ikkuna tuodaan palvelimelta loppukéyttdjan tyopoydélle koko palvelimen
tyopoydén sijaan poistamatta kuitenkaan mahdollisuutta tuoda edelleen koko tyo-
poyté kiyttoon. Sovellusten kdynnistdminen etipalvelimelta voidaan tehda tiedos-
totyyppiméérityksen, pikakuvakkeen tai verkkosivulla olevan linkin avulla. Téma
toiminnallisuus tekee Windows Server 2008:n Terminal Servicesistd mielenkiin-
toisen haastajan Citrix Presentation Serverille etdkdyton osalta. Jos tarvittavat
ominaisuudet ja hallintamahdollisuudet 16ytyvét jo pelkdstd kayttojarjestelmén

palvelusta, voi olla vaikea perustella lisdsovelluksen kustannuksia.

Windows Server 2008 tuo mukanaan kayttojirjestelméén sisdéinrakennetun uuden
laitteistovirtualisointiratkaisun, Hyper-V:n. Hyper-V:n avainominaisuuksiin kuu-
luu mm:
e uusi ja kehittynyt arkkitehtuuri, joka perustuu 64-bittiseen mikrokernelissa
sijaitsevaan VMM:iin
¢ laaja kdyttojarjestelmatuki mukaan lukien 32- ja 64-bit versiot Window-
seista ja Linuxista
e SMP-tuki mahdollistaa useamman suorittimen provisioinnin virtuaaliselle

palvelimelle
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o tehokkaampi isédntépalvelimen resurssien késittely
e virtuaalipalvelimien valokuvaominaisuus

e nopea virtuaalipalvelimen migraatio isdntépalvelimelta toiselle.

Jos Microsoft lunastaa lupauksensa Hyper-V:n ominaisuuksista, tekee Hyper-V
Windows Server 2008:sta kilpailijan VMWare ESX:lle. Windows Server 2008 -
laitevaatimusten lisdksi Hyper-V tarvitsee toimiakseen laitteistolta rautatason (In-
tel VT tai AMD-V) virtualisointituen. Kevyet jarjestelmévaatimukset lisdavétkin

Hyper-V:n kiinnostavuutta ESX:44n verrattuna.

Virtualisointi seki laitteistojen ettd ohjelmistojen osalta on kehittynyt viime vuo-
sina nopeasti. Etenkin Microsoftin ajatus rakentaa virtualisointi osaksi Windows
Server 2008:aa, kertoo ohjelmistojétin positiivisen ndkemyksen virtualisoinnin
tulevaisuudesta. Tulevaisuus tarjoaakin hyvin mielenkiintoisia mahdollisuuksia
hyodyntdé virtualisointitekniikoita jokapéivdisessd tietokoneen kéytossd. Kéyttdji-
en kasvavat tarpeet ja vaatimukset jirjestelmien ominaisuuksille tulevat muok-
kaamaan jérjestelmistd monipuolisia tai hyvin muihin jarjestelmiin integroituvia

osakokonaisuuksia.
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