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THVISTELMA

Internet on k&ymassa vaaralliseks paikaksi. Monenlaiset tietoturvaloukkaukset ja
tunkeutumisyritykset unkaavat sekatavallisten kotikayttgjien tietokoneita etta
yritysmaailman laitteita ja |8hiverkkoja, ja tavoitteena on niiden kaappaaminen
rikollisten hallintaan. Tietotekniikkaan liittyva rikollisuus on muuttunut ammatti-
maiseksi, ja sen tavoitteeksi on noussut puhtaan taloudellisen hyddyn saaminen.
Tietokoneiden turvaohjelmien loppukayttgjien on hankala varmistaa tietoturvan
toteutuminen siitékin huolimatta, etta jarjestelman paivitykset olisi suoritettu ja
etta kaytettaisiin tehokkaita suojausohjelmia. Lisdks hyokkaava puoli on aina
aloitteentekija tietoturvaloukkauksissa.

Tassa opinnaytetyossa tutkitaan the Honeynet Projectin tekniikkaa, joka mahdol-
listaa aktiivisen tavan seurata verkon tapahtumia ja vastata tietoturvauhkiin. The
Honeynet Project on internetyhteisd, joka on kehittanyt ideaa tuotantoympériston
ulkopuolelle sijoitettavasta suojaamattomasta tietoverkosta, joka tarjoaa ulkopuo-
lisille aitoa ympérist6a vastaavan hyokkayskohteen. Kyseinen tietoverkko on
vahvan tarkkailun alla, ja hyokkayksissa kaytetyt menetelmét saadaan paljastettua
yhteison kehittdmien valineiden avulla. Y hteisdn verkkosivuilla on myés osio,
jossa alkaisemmin tallennettua hyokkéysdataa puretaan ja lisétéén talla tavalla
yleisté tietoutta erilaisista uhkista ja tavoista, joilla niita vastaan voidaan varustau-
tua

Tyo6ssa on vertailtavana kaksi erilaista verkkomallia, jotka on rakennettu edella
mainitun idean pohjata. Kummankin verkon toiminnan tarkoitus on kaiken liiken-
teen tallentaminen ja tapahtumien erittelyn mahdollistaminen jalkikéteen. Toinen
verkoista edustaa alkuperaista honeynet-mallia, jossa kéytetyt laitteet ja apuoh-
jelmat ovat toteutettavissa miltei minka tahansa Linux-jakelun mukanatulevilla
ohjelmilla. Toinen verkko kayttda téata tarkoitusta varten suunniteltua ohjelmistoa,
joka muuttaa sopivilla laitteilla varustetun PC-tietokoneen verkon kontrolli- ja
analysointipisteeksi. Tyon kuluessa kummatkin verkot ja niihin kuuluvat laitteet
rakennetaan alusta asti toimiviks kokonaisuuksiks seka suoritetaan testijaksot,
joiden aikana liikkunut datatallennetaan kokonaisuudessaan. Datan analysoinnin
tulokset esitetdan melko pintapuolisesti, koska muuten aihe lagjenisi paljon tdman
opinndytetyon ulkopuolelle. Tyon aikana kay ilmi, ettd kumpaakin honeynet-
mallia voidaan hyvin kayttaa ulkopuolelta tulevan litkenteen kartoittamiseen, mut-
ta uudempi malleistatarjoaa téhan helpomman jatietoturvallisemman tavan.

Avainsanoja: honeynet, honeypot, tietoturva
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ABSTRACT

The Internet has become a dangerous place. There are many kinds of security
threats which make connecting to the Internet unsafe. Criminals in the field of
information technology act like any other professionals whose goal isto maximize
economical benefit. Their product is access to compromised computers and they

hire the possibility to use that computing power for criminal purposes. Despite the
fact that there are numerous security programs which can be used in order to pro-
tect computers against attackers attempts to exploit them, it might be difficult to
determine the level of information security. Moreover, the defending mechanisms
are always quite passive, leaving the initiative to the attacker.

The aim of thisthesisisto sudy Honeynet, a technique which makes it possible to
actively monitor the acts of the attacker and learn his methods and motives. This
technique was invented by an internet community called the Honeynet Project.
The main ideaisto build a network which is left unsecured, except for some traf-
fic restrictions, and to monitor the network traffic thoroughly. The network oper-
ates like areal one and it isimpossible for the attacker to notice being under
monitoring. The community has developed many powerful tools which make the
acts of the attacker visible to the monitor, even when communication is encrypted.
The Honeynet Project has also gathered detailed information about attacks and
they share that information in the internet site of the project.

In the case section of the thesis, two different honeynets were built and config-
ured. The first honeynet has the original honeynet structure and it includes only
parts available in almost every freely downloadable Linux distribution. The sec-
ond honeynet structure includes an extra device, which is programmed especially
for that purpose. All parts are still open source and freely available. In addition,
the honeynets include victim computers called honeypots running common oper-
ating systems. Both honeynets went through testing sequences and during that
period all communication data was captured and analyzed. Experience from the
testing period and obtained results showed that both honeynet models are capable
of capturing data accurately, but generation || honeynet is more secure and offers
amore flexible way to monitor and analyze data.

Keywords: honeynet, honeypot, information security



SISALLYSLUETTELO

1 JOHDANTO

2 TIETOTURVA INTERNETISSA

2.1 Internetin historia

2.2 Uhkakuvia

2.3 Verkon kayttgdan kohdistuvia haittoja
2.3.1 Virukset
2.3.2 Verkkomadot
2.3.3 Troijan hevoset
2.3.4 Vakoiluohjelmat (Spyware)
2.3.5 Alataso (Rootkit)
2.3.6 Roskaposti (Spam)
2.3.7 Tietojen kalastelu (Phishing)
2.3.8 Huijausviestit (Hoax)
2.3.9 Etahallittavat verkot (Botnet)

3 SUOJAUTUMISMENETELMIA

3.1 Kayttojarjestelman péivittaminen
3.2 Palomuurit

3.3 Virustorjuntaohjelmat

3.4 Pv6

3.5 Uhkien aktiivinen tarkkailu

4 HONEYNET

4.1 Yleiskuvaus

4.2 Verkkoarkkitehtuuri
4.3 Liikenteen hallinta
4.4 Datan kerd&minen
4.5 Tietojen analysointi
4.6 Honeywall

4.7 Honeypot

4.8 Lagjennukset

© © 00 00 00 Ul W w

e e N
w N N P O

15
15
16
18
19
20

22
22
22
23
24
25
26
26
27



5 HONEY POT APUOHJELMAT
5.1 Yleistd apuohjelmista
5.2 Sebek
5.3 Capture-Bat
5.4 POf

6 HONEYNET KAYTANNOSSA
6.1 Generation | Honeynet
6.1.1 Testiympériston kuvaus
6.1.2 Asennus ja konfigurointi
6.1.3 Liikenteen tallennus ja analysointi
6.2 Generation |1 Honeynet
6.2.1 Testiympériston kuvaus
6.2.2 Honeywallin asentaminen
6.2.3 Konfigurointi
6.2.4 Walleye - Graafinen kayttdliittyma
6.2.5 Apuohjelmien asentaminen honeypotteihin
6.2.6 Liikenteen seuraaminen ja analysointi
6.3 Honeynettien vertailu

7 YHTEENVETO

LAHTEET

LIHTTEET

28
28
28
30
30

32
32
32
33
38
43
43

45
46
48
50
55

58

61



LYHENTEET
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IDS
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MAC
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SSHD
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Demilitarized Zone, neutraali alue internetin ja suojatun verkon va
lilla

Domain Name System, jarjestelma, joka muuttaa svunimet | P-
osoittelksi

Damn Small Linux, pienikokoinen Linux-jakelu

Graphical User Interface, graafinen kayttoliittyma

Internet Control Message Protocol, protokolla virhellmoitusten ja
kontrolliviestien lahettdmiseen

Intrusion Detection System, tunkeutumisen havaitsemisjarjestelma
Internet Engineering Task Force, tydryhmd, joka ohjaa internetin
kehitysta

Internet Protocol Security, protokollaperhe tietoliikenteen suojaami-
seen

jestelma

Media Access Control, verkkosovittimen ethernet-verkossa yksiloi-
va osoite

Network Interface Card, verkkoliityntakortti

National Science Foundation, Y hdysvaltain kansallinen tiedes&étio
Open Systems I nterconnect, avoin standardi laitteiden kytkemiseksi
toisiinsa

Security Association, kahden laitteen valinen sopimus kaytetysta
tietoturvamenettelytavasta

Secure Socket Layer, turvallinen etékayttoohjelma (asiakas)
Secure Socket Layer Daemon, turvallinen etékayttoohjelma (palve-
lin)

Transmission Control Protocol, yhteydellinen kuljetusprotokolla
Time To Live, mérittelee | P-paketin elingjan hyppyina verkossa
User Datagram Protocol, yhteydeton kuljetusprotokolla

Virtual Private Networking, virtuaalinen lahiverkko



1 JOHDANTO

Opintojen alkuvaiheessa tietoturvaan liittyvét asiat kiinnostivat minua selvasti
vahemman kuin monet muut tietotekniikan alalla vastaan tullet aiheet. Kiinnosta-
vampaa oli opiskellateoriaa, joka vaikuttaa kaikkien asioiden taustalla ja rakentaa
niiden tietojen perusteella kéytanntssa erilaisia toimivia kokonaisuuksia. Tilanne
muuttui, kun aloin kiinnitté& huomiota omassa verkossa tapaamaani satunnaiseen
liikenteeseen, joka ei ollut 1aht6isin omasta toiminnastani. Myohemmin herési
kiinnostus tietéd, mitéa kaikkea omassa verkossa tapahtuu ja ottaa tilanteen hallinta
kokonaan omiin kasiin. Oma verkko on yksityisaluetta, jonne ulkopuolisilla el
pitéisi ollaasiaa ilman lupaa.

Kun |6ysin the Honeynet Projectin kehittdméan tarkkailuverkon idean ja tutustuin
asiaan tarkemmin, huomasin, etta se liittyy tarkalleen edell& mainittuun ilmioon ja
tarjos myos kiinnostavan aiheen opinndytetyon tekemiseksi. Opinndytetydssi
yhdistyy tietoverkon turvallisuuden kartoittamisen erittéin kaytannonlaheinen
ongelma melko suureen méaraan tutkimustyéta ongelman selvittamiseksi jarat-
kaisemiseksi.

Opinndytetydn alussa esitetdan katsaus internetin historiaan ja kuvataan erilaisia
yleisimpiatietoturvauhkia, jotka ovat talla hetkella gjankohtaisia. Opinnaytetyon
varsinainen aihe on the Honeynet Projectin kehittama tietoverkkoratkaisu, jonka
avulla voidaan aidossa mutta samalla mahdollisimman turvallisessa ymparistossa
tutkia kaikenlaisia tietoturvaloukkauksia ja hyokkagjien kayttami& menetelmia.
Aihetta kasitelléan ensin teoriassa, minka jalkeen kéaytannon osassa rakennetaan
testeja varten kaks erilaista verkkomallia. Verkkojen rakentamisen vaiheet kuva
taan kaytannon osassa ja liitteissa. Testien tuloksena tallennettua dataa anal ysoi-
daan eri honeynet-malleissa kaytettavissa olevien analysointikeinojen selvittami-
seksi janiiden vélisten eroavaisuuksien |6ytamiseksi. Tapahtumien tarkka analy-
sointi j&a pois, koska se on hyvin lagja aihe ja ylittééa tdmén opinndytetyon rajauk-

sen.



Opinnaytetyodn tavoite on tutkia, kuinka kattava kuva testiverkossa kulkevasta
liikenteestéa voidaan saada ja eroavatko erilaisten verkkototeutusten antamat tulok-
set toisistaan. Tyohon kuuluu kahden erilaisen verkkototeutuksen rakentaminen ja
kumpaankin siséaltyy paljon erilaisia asennuksia ja konfigurointeja. Toimivan lop-
putuloksen aikaansaaminen on yksi opinnaytetyon tavoitteista. Liikenteen analy-
sointi ulotetaan vain tasolle, jolla voidaan erotella merkittavét yhteydet muun lii-
kenteen joukosta. Honeynet-toteutuksien kayttamét keinot taman ailkaansaami sek-
S ovat erilaisia, janiita vertaamalla yritetéén saada selville eri versioiden ominai-
suudet ja kel poisuus analysoinnin suorittamiseen. Erilaisuuksia toteutusten valilla
on tarkoitus saada esiin myos vertaamalla kayton helppoutta, saatujen tulosten
selkeytta seka tietoturvan tasoa. Tyossa kaytetéén kolmea erilaista kayttojérjes-
telma& kohteina hyokk&gjien operaatioille, ja ndiden vaikutusta liikenteen muo-

dostumiseen vertaillaan.



2 TIETOTURVA INTERNETISSA

2.1 Internetin historia

Internetin historia voidaan agjoittaa alkavaks 1960-luvun alkupuolelta, jolloin Y h-
dysvaltojen ilmavoimat halusi kehittda massiivisesta ydiniskusta selviavan tieto-
litkenneverkon silloisen keskuskoneisiin pohjautuvan jérjestelman korvaajaksi.
teilld8n yhteydessa vain keskuskoneeseen ilman suoraa yhteytta toisiinsa. Kes-
kuskoneen vikaantuminen tai tuhoutuminen olisi katkaissut tietoliikenteen koko-
naan. Huolenaiheena oli koko verkon fyysinen ja toiminnallinen sdilyvyys, kyky
toipua sekéa keskeytyméton toiminta. Verkon tietoturva, siind mielessi kuin se
nykyaan ymmarretdan, el vielatuolloin ollut huolenaihe, vaikka perinteisessa mie-
lessa eri tarkoitusta varten keréttyjen tietojen sdilyttdminen ja turvaaminen olikin
ilman muuta térkeda. (Hakkerin késikirja 2002, 778.)

Tasta ideasta alkunsa saanut tietoliikenneverkko toteutui vuonna 1969. Jarjestel-
maéa kutsuttiin ARPANET ks ja siihen kuului aluksi vain nelj& tietokonetta nel-
jastayliopistollisestalaitoksesta USA:ssa. Tietokoneiden kéyttojarjestelmét eivét
kuitenkaan vield tuohon aikaan osanneet kayttda hyvakseen uudentyyppista verk-
koa. Vasta UNIX-kayttojarjestelmén kehittyminen 1970-luvun puoleen véliin
mennessa ratkaisi tdman ongelman ja antoi kayttéon uusia ominaisuuksia, joiden
uusia ominaisuuksia olivat mm. sdhkoposti, joka otettiin kéyttéon 1972 seka
vuonna 1974 toimivaks saatu TCP (Transmission Control Protocol), joka on yksi
tarkeimmista internetin tietoliikenteessa nykyaan kaytettavista protokollista.
(Hakkerin kasikirja 2002, 780.)

Vuonna 1975 ARPANETIn katsottiin tulleen valmiiks alkuperéista kayttotarkoi-
tustaan varten ja sen hallinta siirrettiin valtion organisaatiolle, jonka nimi oli tuol-
loin United States Defence Communications Agency. Kun vuonna 1972 téhan
ensimmaiseen internetiin oli kuulunut vain n. 40 tybasemaa, kasvoi koneiden

maara vuosien 1974 ja 1980 valilla monikymmenkertaiseksi. Syyna tahan oli



UNIX-kayttojarjestelman kayttoonottaminen kaikissa USA:n yliopistoissa. Hyvin
nopeasti tdman vaikutukset alkoivat tuntua my6s kaupallisessa maailmassa, mika
lisasi UNIXin levidmista. (Hakkerin kasikirja 2002, 781 — 782.)

UNIXin ké&yton lagjentuminen johtui myos sen koodin avoimuudesta. L éhdekoodi
oli vapaasti saatavilla ja sen muokkaaminen erilaisille alustoille ja ympéaristdille
oli téaysin sallittua. Tama oli kaksiteréinen miekka, koska sen ansiosta myos jérjes-
telman turvarakenteiden vikoihin pystyttiin perehtymaan yksityiskohtaisesti. Toi-
sin kuin kaupallisten ja suljettujen ohjelmistojen tapauksessa, joissa jarjestelman
haavoittuvuudet joudutaan etsiméan kokeilemalla, saattoi UNIXin l&hdekoodia
kayttda suoraan apuna haavoittuvuuksien etsimisessi. Tosin ennen 1980-luvun
alkua téllaisestatoiminnasta el viela juurikaan tiedetty. (Hakkerin kasikirja 2002,
782 —783))

Alkuperéisen verkon kehittamisen tarkoituksena oli nimenomaan varmistaa tiedon
liikkuminen ja perille meneminen. Alkuaikoina ei verkossa edes ollut sellaisia
tietoja, joiden salaaminen verkon muilta kéayttgjilta olisi ollut tarpeellista. Véhitel-
laaminen ja kéyttgien autentikointi yms. ajankohtaiseksi. UNIXin turvaominai-
suuksia on sittemmin paranneltu tai siihen on liitetty kokonaan uusia ominaisuuk-
salakirjoitetut salasanat, vahva tiedostojen ja kayttooikeuksien hallinta, jarjestel-
métason autentikointimenetelmét ja kehittyneet lokijarjestelmét. UNIXiin tuli
myos saataville paljon ulkopuolisia ohjelmia, joillatietoturvaa pystyi parantamaan
edelleen ja muokkaamaan sité erilaisiin tilanteisiin tarkalleen sopivaksi. Naista
ohjelmistoista monet ovat sellaisia, jotka soveltuvat hyokkadvan osapuolen kayt-
to0n aivan yhta hyvin kuin jérjestelman tietoturvaa parantavalle yll&pitgélle. Esi-
merkiksi turvatarkastustyokalut, joilla voidaan automaattisesti etsia minké tahansa
verkon toiminnassa olevat ja verkkoon liitetyt tietokoneet ja niiden saapuvia yhte-
yksia kuuntelevat sovellukset, ovat erittain hyddyllisia seka laillisille etta laitto-
mille kéayttgjille. Uusista ominaisuuksista johtuvalla jarjestelman monimutkaistu-
misella saattaa myds olla negatiivinen vaikutus tietoturvaan. (Hakkerin késikirja
2002, 787 —788.)



1990-luvulle tultaessa internet oli lahes kokonaan sotilas- ja yliopistohenkilokun-
nan kaytdssa ja kaytto kaupallisiin tarkoituksiin oli ehdottomasti kielletty. Kaytta-
jiaoli arviolta muutamia satojatuhansia. Verkon hallinnasta vastasi Y hdysvaltain
kansallinen tiedes&étio (NSF). Vuonna 1991 NSF kuitenkin luopui maéraysvallas-
taan runkoverkon yll&pidosta aiheutuneiden kustannusten takia ja vetaytyi koko-
naan verkonvalvonnasta vuonna 1995. Téaman jalkeen internet kaupallistui nope-
asti. Kun samoihin aikoihin oli julkaistu verkon kayttoa helpottavia graafisia so-
velluksia, oli internetin kdyttd avoinna myos tavallisille inmisille. Sovelluksista
helpotti verkossa navigointia seka WWW-selaimet monelta eri valmistajalta.
Vaikkatietokoneet olivat tuolloin vielatodela kalliita, oli halukkailla ainakin
periaatteessa mahdollisuus koneen hankkimiseen ja sen kytkemiseen verkkoon.
(Hakkerin kasikirja 2002, 788 — 789.)

Noin vuodesta 1995 lahtien internetin kanssa tekemisissa olevien ihmisten mééra
Nykya&an on vaikea kuvitella sellaista alaa, jollatietokoneita el kaytettaisi, ja
useimmilla ihmisilla ainakin teollistuneissa maissa on kaytdssaéan henkilékohtaisia
tietokoneita l&hes jokaisella eldman alueella. Verkon kayttgjia tulee koko gan
lisda ja uusia sovelluksia kehitetdan, mutta edelleen on kaytossa akuperaisia lii-
musten mukaisia. Taméa luo erinomaisen tilaisuuden henkildille, jotka osaavat ja
haluavat kayttéa muita ihmisié hyvékseen verkon kautta.

2.2 Uhkakuvia

Ensimmaiset haittaohjelmat ilmestyivét vasta 1980-luvun puolen vélin jalkeen.
Leviaminen oli melko hidasta ohjelmien hitaan tarttumismekanismin takia. Mor-
ris-madon nimell& historiaan p&assyt haittaohjelma onnistui kuitenkin tartutta-
maan suurimman osan silloiseen internetiin liitetyista koneista. Taman tapauksen
jalkeen tietokoneiden suojaamiseen alettiin kiinnittéd enemman huomiota. Kuvi-
osta 1 ilmenee haittaohjelmien maaran lisdantyminen 1980-luvun lopusta l&htien
vuoden 2006 loppuun asti.
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KUVIO 1. Haittaohjelmien méaran kehitys (Mustonen 2006.)

Tietoturvaan kohdistuvat uhkat voidaan jaotella monellatavalla. Yksi tapaon ja-
kaa ne uhkiin, jotka:

1. Kohdistuvat tiedostojen sisdltoon tai palveluihin. Taman tyypin

hyokkaykset ovat kohdennettuja tiettyyn tietokoneeseen tai verk-
koon.

2. Etsivét haavoittuvuuksia sisdltavia laitteita. Hyokkays on kohdis-
tettu satunnai seen kohteeseen ja tavoitteena on saada hyokkag an
hallintaan resursseja, joilla voidaan myohemmin suorittaa laajamit-
taisia hyokkayksia tarkasti valittuihin kohteisiin.

3. Kohdistuvat verkkopalveluita kéyttaviin asiakkaisiin. (Kagantie
2006.)

Ensimmaéisen tyypin uhka kohdistuu tunnettuja yrityksia ja erilaisia yhteiskunnan
tarjoamia tietotekniikkaan ja verkottumiseen perustuvia palveluita kohtaan. Y hta
hyvin hyokkayksien kohteena voisi olla yksityishenkil6t, mutta silloin hyddyn
saaminen olisi epatodenndkdisempad, eikd mahdollinen palvelun estéminen vai-

kuttais tarpeeksi lagjaan kayttgjakuntaan. Téllaisia hyokkayksia on tapahtunut



|dhiaikoina paljon, ja monien hammastyttavana piirteena on ollut nopeus, jolla
hyokkaava osapuoli on reagoinut hydkkayksen syylta vaikuttaneeseen tapahtu-
maan. Melko &rimmaisena esimerkkina toimivat patsaskiistan tapahtumat Viros-
sa huhtikuun lopussa 2007, jolloin mm. virolaisviranomaisten verkkosivut joutui-
vat palvelunestohydkkaysten kohtelksi ja olivat tavoittamattomissa useiden péivi-
en gan. (Tietoviikko 2007.)

Toisen tyypin uhka kohdistuu kayttojarjestelmien ja ohjelmistojen tunnettuihin tai
toistaiseksi julkaisemattomiin haavoittuvuuksiin, joiden hyddyntaminen on mah-
dollista lahettamalla tietyll& tavalla muotoiltua liikennetta palvel ua tarjoavaan
tietokoneeseen. Hyokkagja paésee ajamaan luvattomasti omia komentojaan vie-
raassa jarjestelmassa ja voi saada siihen tayden hallinnan, riippuen palvelun tai

Sitd, etta hyokkadja on saanut k&yttoonsa jarjestelman sisdanpaasyyn oikeuttavan

kayttg&tunnuksen ja salasanan javoi néin ollen tehda jérjestelméssa mita haluaa
(Kajantie 2006.)

Kayttojarjestelmien ja ohjelmistojen valmistgjat julkaisevat melko nopeasti péivi-
tyksid tuotteisiinsa uusien julkitulleiden haavoittuvuuksien korjaamiseks ja asi-
akkaidensa tietojarjestel miensa suojaamiseks luvattomalta kéytdlta Haavoittu-
vuuden korjaaminen vie aina oman aikansa ja taman gjan jarjestelmét ovat alttiina
ns. nollapdivahyokkayksille, mika tarkoittaa sellaisen tunnetun haavoittuvuuden
hyvaksikayttoa, johon ei ole viela saatavilla virallista korjaavaa paivitysta. (Ka-
jantie 2006.)

Kolmannen tyypin uhkat vaanivat internetsivuilla, joille on piilotettu hyokkaavaa
koodia. Pelkka vierailu vaéralla sivustolla riittaa tietokoneen saastuttamiseksi.
Tama on erityisen vaarallista, koska kaikki k&yttojarjestelmét ja internetselaimet
palomuuri ei voi estéatéllaista uhkaa, koska kayttga avaa itse yhteyden haittaoh-
jelman siséltavélle sivulle ja mahdollistaa sen seurauksena haittaohjelmien paasyn
tietokoneelle. Tietokoneen saastumisen estamiseksi tarvitaan gjan tasalla oleva
virusohjelmisto tai muita suojaohjelmia, jotka pystyvét havaitsemaan haitallisen
koodin reaaliaikaisesti. (Kajantie 2006.)



2.3 Verkon kayttgdan kohdistuvia haittoja

2.3.1 Virukset

Virus on haittaohjelma, joka levida kopioitumalla muihin ohjelmiin. Se el pysty
leviamaan itsendisesti, mutta kuljettginaan se voi kayttéd mm. erilaisia tiedostoja,
sdhkopodtiatai WWW-sivuja. Liséksi viruksen tarttuminen koneelle vaatii yleen-
saastuneella WWW-sivulla. Virukset pystyvéa muuttamaan ja tunoamaan tietojar-
jestelmien siséltéamia tietoja seka vaikuttamaan esim. hidastavasti koko jérjestel-
maan. (Kerttula 1998.)

Virustorjuntaohjelmat tunnistavat virukset sen bindérikoodista otetun ndytteen ns.
sormenjajen mukaan. Tietoturvayhtitt pitavét yllajataydentavét tietokantaa, joka
pitéa sisdllaan kaikkien tunnistettujen virusten sormenjéljet. Virusten uudet muo-
dot osaavat muuntaa omaa koodiaan siten, etta virustorjuntaohjelmat eivat niita
enaa tunnista ja kaytanndssa tdysin sama virus vaatii tietoturvayhtididen tunnis-
tusrutiinin |&pik&ymisen uudelleen. Tama pidentda entisestdan sitd aikaa, jolloin
viruksilla on mahdollisuus aiheuttaa suurinta vahinkoa. (Helenius 2006.)

2.3.2 Verkkomadot

Madot eroavat viruksista siing, etta ne pystyvét leviamaan itsendisesti kayttamalla
hyvakseen verkko-ohjelmistojen ja kayttojarjestelmien tietoturva-aukkoja. Ma-
doiks luokitellut haittaohjelmat tarvitsevat ainoastaan toimivan internetyhteyden
paéstakseen sisdan sopivan haavoittuvuuden sisdltévaan jarjestelmaan. Madot
kuluttavat vapaata tiedonkasittelykapasiteettia, ja ne voivat vieraaseen jérjestel-
maan padstyaan alkaa levittamaan muita haittaohjel mia tehden nain ongelman
alkuperdisen lahteen [6ytamisen vaikeammaksi. (TSK 2004.)

M&aritelman mukaisesti puhtaat verkkomadot elvét tee muutoksia tunkeutuessaan
luvattomasti jarjestelméan. Ne kuitenkin voivat kuluttaa tiedonsiirtokapasiteettia

ja saada aikaan muuta vahinkoa mm. palvelunestohyokkéayksien tai roskapostin



lahtopisteend. Erityisen vaarallisia ovat haittaohjelmat, jotka yhdistavét virusten ja

matojen ominaisuuksia. (Jarvinen 2006.)

2.3.3 Troijan hevoset

Troijan hevonen on hyddylliseksi luultu ohjelma, joka kuitenkin sisélté haitallista
huomata mitéén halyttavaa tapahtuneen ohjelmaa asentaessaan. Asennus alkaa
aina kayttgjan toimilla. Kun troijalainen on asettunut j&rjestelméan, voi tunkeutuja
saada osittaisen tai t&yden hallinnan jarjestelméan ja voi kayttaa sita tarpeidensa
mukaan hyvékseen. (TSK 2004.)

Aktivoiduttuaan vieraassa tietokoneessa troijalaiset pystyvat suorittamaan itsendi-
sesti tiettyja toimia, jotka hetkentévét tietoturvaa oleellisesti. Tyypillisesti troija
lainen sasmmuttaa koneessa olevan palomuuriohjelman tai avaa siita salaa portin,
joka avaa hyokkagjalle paésyn jérjestelmadan. Useasti troijalaiset muuttavat myos
koneeseen asennetun virusohjelman toimintaa vai keuttaakseen hyokkagan myo-

hempien toimien havaitsemista. (Jarvinen 2006.)

2.3.4 Vakoiluohjelmat (Spyware)

Vakoiluohjelmat kerdavét tietokoneelle paastyaén yksityiskohtaista tietoa kaytta-
jisté ja heidan kayttaytymisestddn verkossa. Tietoja voidaan |ahettda ohjelman
tekijalle tai mille tahansa kolmannelle osapuolelle. Vakoiluohjelmien asettuminen
koneelle voi tapahtua monella eri tavalla. Monet ohjelmat tulevat internetista tart-
tuneen troijalaisen salaa asentaminatai sivulta, jollaon ensin pyydetty kayttgaa
asentamaan esim. ActiveX-komponentti sivulla tarjottavaa toimintoa varten. Va-
koiluohjelmia asentuu myds silloin, kun asennetaan internetista ladattu turvallisel-
ta nayttava ohjelma, joka kuitenkin on varustettuna vakoiluohjelmalla. (Panda
Security 2008.)

Tahan ryhméan voidaan lukea kuuluvaks muitakin haitakkeita, joita kaytetdan

lagjasti tietojen kerd@miseksi ja siirtamiseksi jompaankumpaan suuntaan, joko
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kayttgalle tai tietojen keragjille internetiss. Adware on mainosohjelma, joka

tya tuotettatai palvelua. Ohjelma on asettunut koneeseen luvattomasti, se on saat-
tanut muokata jarjestelman asetuksia salaa tai kuten usei ssa tapauksissa voinut
vaihtaa internetselaimen kotisivun, jotta k&yttga joutuisi nédkemaan tietyn mainos-

sivun aina aloittaessaan internetissa surffaamisen. (Panda Security 2008.)

Cookiet ovat selaimen valimuistiin keraantyvia tekstitiedostoja, joihin tallenne-
taan internet-sivuilla tarvittavia tietoja seuraavia sivuvierailuja varten. Tarkoitus
on tehda toiminta kétevammaksi, koska kaikkia tietoja el ole tarpeellista kirjoittaa
aina uudelleen. Esim. kirjautumista vaativat sivut saattavat lukea edellisen kéytta-
jan kéayttgdtunnuksen suoraan selaimesta. Cookiet eivét itse ole tietoturvariski,
matta, ulkopuolisen on niiden avulla mahdollista saada haltuunsa tietoja, jotka
loukkaavat yksilon yksityisyytta (Panda Security 2008.)

2.3.5 Alataso (Rootkit)

Rootkit ei itse ole varsinainen haittaohjelma, vaan erityinen tekniikka tai ohjelma,
jolla haittaohjelman olemassaolo voidaan piilottaa kayttojarjestelmétasolla suori-
tetulta etsinndltd. Rootkit on saanut nimensd UNIX-maailmasta, jossa se tarkoittaa
kayttojéarjestelmadan kuuluvan ohjelman vaihtamista samankaltai seen ja samanni-
miseen ohjelmaan, joka piilottaa jarjestelman kayttgjalta osia ohjel man alkuperai-
sestatoiminnasta. Haittaohjelma piilotetaan kéayttdjarjestelman ytimessi ja sen
vuoksi kayttojéarjestelmén tehtavienhallinnassa e ndy ohjelman k&ynnistamaa pro-
sessia eiké resurssienhallinta kykene nayttamaan haittaohjelmaan kuuluvia tiedos-
toja. Rootkit voi piilottaa myds haittaohjelman muokkaamat rekisteriavaimet.
(Gizmo 2006.)

Koska rootkit piilottaa kdynnissa olevia prosesseja kayttojarjestel malta, voidaan
sitd hyodyntéd mm. tietovarkauksien toteuttamisessa. Rootkitin |0ytaminen jarjes-

telmasta el ole helppoa ja pahimmassa tapauksessa se saa rauhassa majailla tieto-
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seka mahdollistaa tietojen lahettdminen eteenpéin mahdollisimman huomaamat-
tomasti. (Gizmo 2006.)

2.3.6 Roskaposti (Spam)

Roskaposti on séhkopostiin perustuvaa mainontaa, johon on yhdistynyt mahdolli-

tannuksiin. Pogtittajat |&hettavéat miljoonia viesteja kerrallaan, ja heille riittéa se

etta havidvan pieni osa vastaanottajista reagoi viestiin. (Jarvinen 2006.)

Roskaposti kasittda suurimman osan kaikesta lahetetysta séhkopostista. Sen méa-
ran katsotaan olevan tutkimuksesta ja mittausajankohdasta riippuen 70 - 90 pro-
senttia kokonaisliikenteestd. Vaikka roskapostin lahettdminen on kriminalisoitu
monissa maissa, on pogtittajien kiinnisaaminen edelleen hyvin vaikeata. Roska-
postittaja pystyy pysymaan tuntemattomana kéyttaessdan kaapattuja koneita |ahe-
tysalustanaan. (Commtouch 2007.)

Sahkopostiohjelmat kehittyvét, ja ne kykenevét seulomaan osan roskapostista pois
hyodyllisen postin joukosta. Vastaavasti rikollisten keinot kehittyvat myds koko
gjan ja uudella tavallatoteutettu roskaposti 1&pai see hetken aikaa hyvankin suoda-
tuksen. Roskapostisuodattimien toiminta perustui aluksi pelkastdan viestin sisél-
taman tekstin vertaamiseen avainsanalistan sanoihin. Viesteissi olevien avainsa-
nojen hienoinen muokkaaminen esim. erikoismerkeillariitti hammentamaan suo-
dattimia pdastamaan roskapostia 18pi, vaikka ihminen pystyi viela vaivatta ym-
martamaan viestin sisdllon. Myohemmin suodattimien tultua tehokkaammiksi
roskapostittajat sirtyivéat kayttamaan kuva- ja danisisltoa viestien valittamisessi.
Viimeisin keksinto on piilottaa roskapostittajan mainoksen sisaltamia kuvia yli-
maéraisena jonkin tunnetun tahon sivun sisallon joukkoon ja ohjata yhdistelma

vastaanottajan suodatuksen ohi. (Jéarvinen 2006.)
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2.3.7 Tietojen kalastelu (Phishing)

Tietojen kalastelu on kayttgdan kohdistuvaa tietojen urkintaa, jolla hyokkasga
toivoo saavansa kerdttya uhreilta rahanarvoisia tai luottamuksellisia tietoja. Kalas-
telu toteutetaan mm. vakuuttavan nékdisil1& vaérennetyilla sdhkoposeilla, jotka
on naamioitu ndyttamaan jonkin luotetun yhtion tai viranomaisen lahettamilta.
Viesteissa pyydetaan usein kayttgjaa antamaan henkilokohtaisia tietoja tai kehote-
taan vierailemaan jollain tietylla internetsivulla. Sivu saattaa Ssaltéa esim. vaé-
rennetyn kirjautumisikkunan palveluun, jota kéyttga tavallisestikin kayttda. Tie-
dot kuitenkin menevét rikollisille, joita he voivat kayttda taloudellisen hyddyn
saamiseksi. (Kajava 2003.)

Erityisesti tdlaista keinoa ké&ytetaén teollisuudessa tietojen urkkimiseen. Termi
social engineering, joka voidaan suomentaa vakuuttavaks kaytokseksi, tarkoittaa
ulkopuolisen esiintymistéa esim. yhtidssa korkeassa asemassa olevana henkilona
tarkoituksenaan saada térkeita tietoja tai muuta hyotya itselleen. Suuressa yrityk-
sessa tyontekijat eivét todenndkoisesti tunne hyvin toisiaan, ja taman keinon hyo-
dyntdminen on aivan mahdollista. (Kagjava 2003.)

Kalastelu on erilainen menetelméa muihin tietoturvan loukkauksiin verrattuna,
koska siind ei hakkeroida jarjestelméa vaan jérjestelman kayttgjéa. Tietojen kalas-
telun mahdollistaa internetin " uutuus’ ja siithen liittyva tietynlainen lukutaidotto-

muus, jotarikolliset pystyvét ylléttavilla keinoillaan kdyttamaan hyodyksi.

2.3.8 Huijausviestit (Hoax)

Hoaxeiks kutsutaan perattomia virustiedotteita, jotka levidvét internetissa usein
sdhkopogtin valityksella. Niiden tarkoituksena on aiheuttaa hamminkiatavallisissa
tietokoneen kayttdjissa, laittaa liikkeelle huhuja uusista virusuhkista tai ollavain
nopeasti leviava kaytannon pila, jonka nykytekniikka on mahdollistanut. Kuiten-
kin hoaxin vaikutuksesta kokonaiset sdhkopostijérjestelmét saattavat tukkeutua
|8hetysten méarastd monien kayttdjien |&hettéessa viestid eteenpdin. (Jarvinen
2006.)
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Sahkopostin valityksella levidva kiertokirje on nykyajan versio perinteisesta kirje-
kuoressa postin valityksell& kiertavasta ilmiosta. 1dea on aivan sama, mutta sh-
kopostin salamannopea jakelujédrjestelma kasvattaa ansaitsemismahdol lisuudet

alvan eri tasolle entiseen verrattuna.

2.3.9 Etahallittavat verkot (Botnet)

Botnet on joukko tietokoneita, jotka on otettu yhden pisteen hallintaan ja joihin on
asennettu tasta yhdesta pisteesta kontrolloitu etdhallintaohjelma. Koneita téllaises-
saverkossa voi olla muutamista satoihin tuhansiin, ja yhdessa ne muodostavat
merkittévan uhkan minka tahansa internetissa tarjottavan verkkopalvelun yll&pi-
dolle. Uhka muodostuu siita, etta kaikki bottiverkon koneet voidaan komentaa
lahettaméan yhta aikaa yhteyspyynt6ja samaan osoitteeseen. Palvelua ylldpitava
tietokone ruuhkautuu yhteyksien tulvassa, ja on lopulta tavoittamattomissa lailli-
sille kayttgjille. Koska minkaan internetpalvelun yllapitdja el voi varata paivittai-
gin tarpeisiin verrattuna moninkertaista maaraa resursseja vain tallaisen hyokké-
yksen varalle, on tamantyyppisen uhkan aiheuttama vaara hyvin suuri ja hyokka-
yksen vastustaminen vaikeaa. (Panda Security 2008.)

Bottiverkkojen kehittyminen ndkyy tavassa, jolla verkkojen hallinta on muuttunuit.
Monen etdkoneen yhtdaikainen hallinta yhdesta pisteesta on pulmallista siind mie-
less4, etté hyokkadja el voi paljastumisen vaaran takia olla yhteydessa bottiverk-
koon suoraan omalta koneeltaan. Hyokkaaja vois kayttéé jotain kaappaamistaan
koneista valikoneena itsensa ja bottiverkon valillg, muttatéama aiheuttaisi valiko-
neeseen epdilyttavan paljon liikennettd Bottiverkkojen hallintaan on kaytetty ns.
IRC-kanavia (Internet Relay Chat), jotka poistavat ndma ongel mat. Kaapatut ko-
neen siirtyvét |RC-palvelimen tietylle hyokkagjan kayttaméalle kanavalle odotta-
maan suoritettavia komentoja. Kanavalla oleminen nakyy kaapatun koneen yh-
teyslistauksessa mutta el aiheuta jatkuvaa verkkoliikennettd, jonka voisi helposti
huomata. |RC-palvelimet on suunniteltu hoitamaan tuhansia asiakkaita samaan
aikaan, joten tdlatavalla hyokkag dla riittéa kapasitettia isonkin verkon hallitse-
miseksi. (Panda Security 2008.)
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Bottiverkolle on epaedullista jos lagja ja muutoin tehokas verkko voidaan sulkea
yhden koneen alasgjolla. Paljon tehtya ty6té ja suuri hyokkaysvoima menetetdan
lilan helposti. Tasta syysta verkot ovat muuttumassa keskitetystéa hajautettuun
hallintaan, missé kaikki kaapatut koneet osaavat toimia autonomisesti seka tarvit-
taessa ohjata muiden toimintaa. Bottiverkko muistuttaa toiminnaltaan vertaisverk-
koa, eika sitd voi sammuttaa yhdesta pisteestd. Taman liséksi joidenkin bottiverk-
kojen on havaittu suorastaan hyokkaavan niita tutkivien tai uhkaavien tietokonei-
den kimppuun vaikeuttaen niiden toimintaa pal vel unestohyokkayksilla. (Panda
Security 2008.)

Tassd luvussa kuvailtiin osa haittatyypeistd, joista tietotekniikan kéyttéjét joutuvat
olemaan tietoisia paivittain ja kayttamaan ndiden takia paljon aikaa jérjestelmien-
s4 suojaami sesta huolehtimiseen. Oleellista on etté tilanne muuttuu jatkuvasti, ja
hyvétkin suojaukset vanhenevat nopeasti hyokkagjien 10ydettya uusia keinoja
padsta pdamaaraansa. Rikollisilla on nyky&an apunaan todella taitavia ohjelmoijia,
mink&voi paatella siita, etta heidan kayttdmansa ohjelmat kehittyvét koko gan ja
ne pystyvét reagoimaan nopeasti vaihtuviin olosuhteisiin, esim. uusien haavoittu-
vuuksien l6ytymiseen. Tilanne on melko huolestuttava tdla hetkelld jatulee il-
meisesti kdyméaan yha huolestuttavammaksi tulevaisuudessa. Kaikkein vaarallisin
gjatus on kuitenkin se, mité tietyntyyppiset valtiot voivat saada aikaan lahes rajat-
tomillaresursseillaan jakyvylla suojella laittomilla tavoilla tietoverkoissa toimi-

viakansalaisiaan.
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3 SUOJAUTUMISMENETELMIA

3.1 Kéyttojarjestelman paivittaminen

Sen liséksi, etté tietoverkoissa eniten kaytetyssa protokollaperheessa (TCP/IP) on
paljon vaarinkaytoksille atistaviatietoturvaheikkouksia, ovat kayttojarjestelmét ja
niiden tietoturvapuutteet suurena syyna tietoturvan nykyiseen tilaan. Voidaan sa-
noa, etta kayttojarjestelma el ole tuote, vaan prosessi. Prosessi alkaa kun kaytto-
jarjestelmén kehittdminen omaksi versiokseen alkaa ja pdattyy, kun valmistagja
lopettaa jarjestelman péivittamisen. Kun kayttojarjestelma julkaistaan, alkaa pro-
sessin julkinen osuus, jonka vaiheita on mahdotonta ennustaa tarkasti edelté kasin
siihen vaikuttavien monien muutosten takia, joita joudutaan tekemdan aina uusien
haavoittuvuuksien tullessa julki. Kérsijoind tassi prosessissa ovat jarjestelman

kunnes jarjestelman valmistaja on saanut haavoittuvuuden paikatuksi.

Kayttojarjestelman péivittdminen on oleellinen osatietokoneen yll&pitoa. Jos péi-
vittdmaton tietokone pitaa yllainternetiin nékyvaa palvelua, pystyvét hyokkagjat
lahes aina selvittamaan tarkasti koneen kayttojarjestelman ja sen version. Hyok-
k&gjat tietavét erittdin hyvin kayttojarjestelmien tunnetut haavoittuvuudet, ja heilla
on tyokaluja kayttda haavoittuvuuksia hyvaksi. (Scambray, M cClure, Kurtz 2001.)

Henkilokohtaisten tietokoneiden kayttojarjestelmét voidaan jakaa karkeasti kol-
meen ryhmaan. Ensimmaisessa on Microsoftin kaikki tuotteet ja toisessa avoi-
meen |ahdekoodiin perustuvat kayttojarjestelmét, joihin voidaan lukea Li-
nux/Unix-varianttien lisdksi Sunin Solaris-kayttojarjestelmét. Kumpaankin ryh-
mé&an julkaistaan jatkuvasti paivityksia joko kayttojarjestelman muokkaamiseksi
tal tietoturvan parantamiseksi. Kolmas ryhmé on Applen kayttojarjestelmét, mutta
koska niiden edustajaa ei ole mukana taméan tyon kdytannon osassa, el niihin puu-

tutataman enempaa.

Microsoftilla on sdannollisesti kuukausittain toimiva paivitysaikataulu, jolla korja

taan kayttojarjestelman vaatimat muutokset. Tietoturvapaivityksia tulee tarpeen
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vaatiessa myds useammin. Microsoft-kayttojarjestelmét voidaan joko konfiguroi-
da huolehtimaan itse péivitysten yllgpidostata sitten jérjestelmanvalvoja suorittaa
paivitykset kasin. Ei ole merkitysta kumpaa tapaa kéyttda, kunhan péivittaminen
suoritetaan gjallaan. (Microsoft 2008.)

Linux-kayttojérjestelmét perustuvat avoimeen lahdekoodiin, miké yll&pidon kan-
nalta tarkoittaa sitg, ettd ohjelmien uusimmat versiot ovat aina saatavilla. Monet
eri Linux-jakelut julkaisevat n. puolivuosittain koko senhetkisen version uudistuk-
sen, jonka jalkeen koko paketti on saatavilla kyseisen jakelun sivuilta internetista.
(Durham 2002.)

Kumpaakin ryhmaa vaivaavat lukuisat haavoittuvuudet, joille el tunnu olevan
loppua. Avoimen lahdekoodin ohjelmien korjausten véitetdan olevan Microsoftin
ohjelmapai kkauksia nopeammin saatavilla. T&mé johtuu siit, etta avoimen lahde-
koodin yhteis voi reagoida valittbmasti haavoittuvuuksien |6ytymiseen, kun taas
Microsoft kayttad edelta kasin suunniteltua aikataulua muiden paitsi todella kriit-
tisten haavoittuvuuksien korjaamiseen.

3.2 Palomuurit

Palomuuri on laite, joka useimmiten asennetaan sisaverkon suojaksi internetin ja
sisaverkon rgjainjalle. Palomuuri kykenee tarkkailemaan ja suodattamaan sen |&pi
kulkevaa liikennettd annettujen palomuuriséantdjen mukaisesti. Koska kaikki lii-
kenne jarjestetéan kulkemaan tdméan yhden vaylan kautta, muodostaa palomuuri
luonnollisen pisteen, jossa verkkoliikenteen tarkkailu ja estdminen on tehokkainta
jariskit verkon altistamiseksi hyokkayksen kohteeksi samalla pienimmét. Kuvios-
sa 2 on peruslahiverkko, joka on suojattu palomuurilla. (Zwicky, Cooper, Chap-
man 2001.)
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KUVIO 2. PaAomuurin suojaama verkko (Joutsi 2006)

Y ksinkertaiset palomuurit toteutetaan pelkastéan luomalla sééntdjd, joiden mu-
kaan liikenteen kulkeminen joko sallitaan tai kielletdan. Nama séénnot perustuvat:

- | P-l&hdeosoitteeseen

- | P-kohdeosoitteeseen

- Kéytettyyn protokollaan
- TCP/UDP-lIahdeporttiin
- TCP/UDP-kohdeporttiin
- ICMP-viestityyppiin

- paketin kokoon

Pelkkaan liikenteen suodattamiseen ei tarvita vielé varsinaista palomuurilaitetta,
vaan tehtavaan riittda tavanomainen reititin. Reitittimet yhdistavét liikennetta sel-
laisten aliverkkojen vélillg, joilla on eri verkko-osoite. (Zwicky, Cooper, Chap-
man 2001.)

Palomuurien monimutkaisemmissa toteutuksissa otetaan huomioon palomuurin
[8pi kulkevien yhteyksien tila. Perussdantona on, etté vain sellaiset yhteydet salli-
taan, joiden [ahtOpiste on sisaverkossa tai muulla palomuurin sd8nnoissa maaritel-
lyllaturvallisella alueella. Palomuuri paastda l8pi internetista pdin tulevan liiken-
teen, jos litkenteen alkupiste on sisdverkossa. Tarpeen vaatiessa sdant6ja voidaan
muuttaa ottamaan huomioon verkon suojatulta puolelta ulospain tarjottavat palve-
lut. (Zwicky, Cooper, Chapman 2001.)
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Palomuurit voivat valvoa liikennettd myos ns. sovellustasolla, jolloin voidaan
rgjoittaa liikennettd sen mukaan, mille verkkoliikenndintiohjelmalle kuljetettavat
datapaketit ovat menossa. Liikkuvien datapakettien sisaltod voidaan myos tark-
kailla jossain méarin, mutta yleisesti ottaen se on melko hankalaa kéytanntssa.
Syynaon sg, etta lahetettavéat tietokokonaisuudet ovat yleensd suuria ja vaativat
pilkkomista pienempiin osiin voidakseen paasta erilaisten yhteyksien kautta koh-
teeseensa internetin 18pi. Palomuurin pitaisi ensin koota pilkottu lahetys, pystya
sitten paédttelemaan 1&hetyksen sisdllon mahdollinen haitallisuus, ja soveltaa ku-
hunkin tapaukseen oikeat toimenpiteet. (Zwicky, Cooper, Chapman 2001.)

Mita ylemmalla tasolla liikenteen kontrollointi toimii palomuurissa, sita yksityis-
kohtaisemmat rajoitukset voidaan laatia. Sovellustason valvonnalla pdastéén hy-
vaan tarkkuuteen, mutta saman tietokoneen samalla sovelluksella voi olla lisdksi

eri kayttgjét, joita palomuuri ei tallatasolla pysty kontrolloimaan.

3.3 Virustorjuntaohjelmat

Virugten ja muiden haittaohjelmien pa&sya tytasemaan voidaan vaikeuttaa asen-
tamalla koneelle virustorjuntaohjelma. Ohjelmat suorittavat kéyton aikana siirty-
vien tiedostojen tarkistuksen virusten varalta, ja niilla voidaan tehda |&pikotainen
massamuistien virusskannaus, jolla yritetdan 10ytaa ne virukset, jotka ovat asentu-
neet ennen torjuntaohjelman asentamista, tai ovat paésseet pujahtamaan koneelle
ennen virustietokannan péivittamista. Skannaus voidaan asettaa myds alkamaan
automaattisesti sopivin véligjoin, jotta voitaisiin pitéa tietokone puhtaana ilman

Torjuntaohjelmien toiminta perustuu siihen, etta ne vertaavat tiedostojen sisdltoa
tunnistettujen virusten koodien sormenjalkiin eli ainutlaatuiseen lyhyehkdon nayt-
teeseen uuden viruksen koodista. Jos tiedostosta I0ytyy vastaava merkkiyhdistel-
m&, tiedoston todetaan olevan saastunut. Virusten etsmisessa kaytetddn myos
erilaisiaalgoritmeja ja heurististiikkaa, joiden avulla ohjelmat pyrkivét syvalli-
semmin pédttelemaan tutkimastaan koodista, onko kyseessa puhdas tiedosto. Heu-
ristiikka tarkoittaa Sitg, etta torjuntaohjelma ei perusta etsintéansa pelkastéan téy-
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den yhdenmukaisuuden varaan, vaan osaa |0ytéa myos merkitysta koodien sa-
mankaltaisuuksista. Algoritmit ovat kuitenkin huonoja tekemaan lopullisia pa&-
tiedostojen valinta. Virustorjuntaohjelmat pystyvat myos palauttamaan tiedostoja
ennalleen tapauksissa, joissa virukset eivét ole tuhonneet tiedostoja korjauskel vot-
tomiksi. (Jarvinen 2006.)

3.4 1Pv6

| P-protokollan alkuperdisen version | Pv4:n toteutusta suunniteltaessa ei otettu
huomioon tietoturvaan liittyvid asioita. Verkko oli tuolloin sotilas- ja yliopistopii-
rien suljetussa kdyttssa eika nykyisenkaltaisia tietoturvaongelmia ol lut. Monen
protokollan tietoturvallisuus perustui siihen ajatukseen, etta kaikki verkkoon kyt-
ketyt koneet oli keskitetyssa hallinnassa, elka |P-osoitettatal porttinumeroa voinut
muuttaatal vaérentda. Toinen heikkous oli se, ettd autentikointia kayttéavat sovel-

lien ohessa toimivina lisdosina, jotka paransivat tietoturvaa, muttatarjosivat vain

puolittaista korjausta ongelmaan. (Hagen 2002.)

IP version 6 (IPv6) on internetprotokollan seuraava kehitysaste. Sen suunnittelu
aloitettiin vuonna 1994 IETF:n (Internet Engineering Task Force) toimesta. Tar-
koituksena oli muuttaa | P-protokol la vastaamaan tulevaisuuden vaatimuksia ja
ottaa k&yttoon mm. tietoturvaominaisuudet, jotka ovat mukana alusta asti proto-
kollan oleellisena osana. (Hagen 2002.)

| Pv6:n tietoturvaan kuuluu 1PSec-tuki (Internet Protocol Security), jokaon ollut
irrallisena kéytossa myos | Pv4:ssa. 1PSecillé voidaan muodostaa turvallisia yhte-
yksia paétel aitteesta toiseen, kahden yhdyskéytavan vélille yhdistamaan erillisia
lahiverkkojatai paételaitteesta yhdysk&ytavaan, jolloin kyseessa on suojaamatto-
masta internetista otettu suojattu etdyhteys lahiverkon resursseihin. |Psec kayttda
AH (Authentication Header) ja ESP (Encapsulating Security Payload) mekanis-
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meja tietoturvan parantamiseen. AH-kentté | P-otsikossa varmistaa paketin ehey-
identiteetin. Ennen liikenteen aloittamista suojatun yhteyden muodostavat laitteet
neuvottelevat yhteyden vaatimat SA (Security Association) parametrit. Néihin
kuuluvat salausavain, jota yhteys kayttad, salausalgoritmi sek& muutama algorit-
min vaatima lisdparametri. (Hagen 2002.)

|Pv6 parantaa tietoturvaa mutta valitettavasti sen kayttoon ei ole vield lagjassa
mitassa siirrytty. Kehitys on selvasti hidastunut muutaman vuoden takaisesta ti-
lanteesta, ja Suomessa ollaan viela melkein kokonaan testiverkkovaiheessa. Rat-
kaisun avaimet ovat talla hetkella palveluntarjogjilla, joiden tulisi |&hted rohkeasti
lis&&maan uuden tekniikan kaytt6a Tilanne on kuitenkin monimutkainen, koska
muutos on maail manlaajuinen kuten internetkin, eika kokonaisen valtionkaan stra-
tegian muuttaminen ehk& yksin riita sysédmaan kehitysta nopeampaan vauhtiin.
(Nebula 2007.)

3.5 Uhkien aktiivinen tarkkailu

Kayttojarjestelmét pystyvét kerédmaan omilla prosesseillaan lokitietoja tapahtu-
mista, ja niihin voidaan asentaa ulkopuolisia ohjelmiatarvittaessa tdydel lisempé&a
tarkkailua. My0Os palomuureissa kaytetyt tunkeutumisesto- ja tarkkailujérjestelmét
kykenevét suorittamaan kattavaa liikenteen tarkkailua ja haitallisen liikenteen
suodatusta. Nama toimet ovat kuitenkin luonteeltaan puolustuksellisia. Koska
aloite on aina hyokkaajalla, jéa verkkojarjestelman ylldpitgan tehtavaksi jarjes-
telmansa paivittdminen uusia haavoittuvuuksia vastaan. Lisdksi sallitun ja hyok-
kadvan liikenteen kulkiessa samassa verkossa, on lokien seuraaminen ja analy-
sointi vaikeaa liikenteen suuren maaran takia. (The Honeynet Project 2004.)

Hyokka&jien toimia voidaan tarkkailla aktiivisesti asettamalla yksittdinen tietoko-
ne tai verkko tarkoituksellisesti alttiiks hyokkayksille ja jarjestamalla verkon tér-
keisiin solmukonhtiin laitteet, jotka talentavat liikennevirtaa jarajoittavat sita tar-
vittaessa. Tallainen verkko voi olla eristetty muusta tuotantoverkosta, jolloin kai-
ken verkkoliikenteen voidaan katsoa olevan hytkkaavéatai haitallista. Aloite on
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tassa tapauksessa siirtynyt verkon hallitsijalle, koska hyokkagja ei voi mitenkaén
tietda yhteyden aloittamisvaiheessa olevansa tarkkailun kohteena. Hyokkagja voi
my6hemmin havaita merkkeja tarkkailusta ja paéttéé lopettaa jarjestelman hyvak-
skayttdmisen havitettyaan kaikki mahdolliset jaljet tunkeutumisesta. Tunkeutu-
misessa kaytetyt menetelmét ovat kuitenkin jo paljastuneet jarjestelmanvalvojalle,
janiisté saatua tietoa voidaan kayttéa hyvaks suojautuessa uusilta tunkeutu-
misyrityksilta (The Honeynet Project 2004.)

The Honeynet Project on kehittanyt téta ideaa ja luonut ohjelmia ja menetelmi,
joiden avulla jarjestelmanvalvojat voivat seurata melko kattavasti mita tapahtuisi,
jos hyokka&jan annettaisiin vapaasti toimia verkossa. Taman opinndytetyon kay-

tannon osuus on téllaisen verkon rakentaminen ja kokeileminen k&ytanndssa.
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4 HONEYNET

4.1 Yleiskuvaus

Honeynet on tietyll& tavalla jarjestetty tietoverkko, jonka avulla voidaan tarkkailla
ulkopuolisia tunkeutumisyrityksia ja tallentaa niista kertynytta dataa seka jarjestéa
sité tarkoituksenmukai sesti mydhempéaé analysointia varten. Verkossa olevat tyo-
asemat jatetdan tarkoituksella suojattomiksi, mutta niihin kohdistuvaa datavirtaa
valvomaan asetetaan erityinen laite, jonka verkkoliitynnét eivat ndy |P-osoitteita
kayttavalle verkkoliikenteelle. Koskatybasemilla el ole varsinaisesti mitd&n omaa
toimintaa kayttojarjestelman liséksi, on kaikki verkossa havaittu liikenne ulkopuo-
lisen tahon aikaansaamaa. Tasta syysta voidaan katsoa, etté kaikki verkossa ha-
vaittu liikenne on hyokkaavaa. Koska aiheettomia hdlytyksia el ole kerdtyn datan
joukossa, tulee tietojen analysointi paljon yksinkertaisemmaksi palomuurityyppi-
siin ratkaisuihin verrattuna. (The Honeynet Project 2004.)

Honeynetin kayttamiseen sisdltyy suuriariskeja Oman verkkonsa paljastaminen
on valvotustikin vaarallista, koska hyokkagjé pystyvét kayttamaan jérjestelmien
vaan jarjestelmaan. Vaikka honeynetissa kaytetyt laitteet on suunniteltu aarim-
maisen tietoturvallisiksi, el voida olla varmoja siitg, ettel taitava hyokkasja lopulta
voisi huomata olevansa tarkkailtavana, 10yt&a jarjestel mésta haavoittuvuuden ja
kayttaa sitd hyvakseen. Tunkeutuminen tallaisen verkon tietokoneeseen on yhta
vakavaa kuin p&dseminen mihin tahansa muuhun verkkoon, koska jos ulospéin
suuntautuvaa litkennetta el rajoiteta, voi hyokkagja piilottaa itsensa kayttamalla
tdlaista valiasemaa ja tunkeutua uusiin kohteisiin entisté paremmin suojattuna.
(The Honeynet Project 2004.)

4.2 VVerkkoarkkitehtuuri

Honeynet koostuu jonkin tyyppisesta palomuurista, joka pystyy suodattamaan,
rgjoittamaan ja kirjaamaan liikennetta ylos, liikennettd mahdollisimman nakymét-
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tomasti tarkkailevasta laitteesta sek& honeynet-verkossa sijaitsevista hyokkayksen
kohteena olevista paételaitteista, jotka sisdltavat halutut kayttojarjestelmét. En-
simmaisessa honeynet-ratkaisussa kaksi ensin mainittua laitetta olivat erillisig,
muttathe Honeynet Projectin generation |1 honeynet yhdistéa ndma kaksi laitetta,
mika muuttaa verkon arkkitehtuuria ja tehostaa toimintaa. Kuviossa 3 on the
Honeynet Projectin esimerkkikuva generation | honeynetista. (The Honeynet Pro-
ject 2004.)

Honeynet ‘

—— |
Switch | Router R
| Firewall
%
% 5 ]

loy server  Solaris Win2000 Linux
DS

Production net |—|
=y

L ogalert
Server

KUVIO 3. Generation | honeynet (The Honeynet Project 2004.)

4.3 Liikenteen hallinta

Kaikki verkkoliikenne kuljetetaan honeynetin palomuurin kautta, minka jalkeen
liikenne on tunkeutumisenestojérjestelman (IDS) luettavissa. Vanhemmassa ho-
neynet-versiossa kaytetdan tavanomaista palomuurilaitetta, joko kaupallista toteu-
tustatal jonkin kayttojarjestelman mukana tullutta ohjelmaa. Liikennett& voidaan
joko estéa kokonaan kulkemasta tai rajoittaa se tietyssa gjassa sallittujen yhteyksi-
en madraan. DS valitsee liikenteen virrasta kaikkein selvimmét tunkeutumisen
merkkeja sisdltavét yhteydet. (The Honeynet Project 2004.)
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Generation 11 honeynet sisdltda verkon kuristuspisteena toimivan Honeywall-
yhdyskéytavan, joka sisdltdd em. toiminnot monipuolisemmin toteutettuna. Lii-
kenteen rajoittamiseen on kolme eri vaihtoehtoa. Y hteyksien rajoittaminen voi
toimia samoin kuin aiemmassa versiossa padstéen liikenteen vapaasti sisdverk-
koon, mutta rgjoittaen ulospéin suuntautuvia yhteyksia. Ulospéin suuntautuvia
jotta hyokka&ja saisi jonkun verran vasteita, mutta el voisi huomata helposti lii-
kenteen rgjoittamista. Y hteyksié voidaan my0s hidastaa ja estda siten hyokkagjéa
aiheuttamasta vahinkoa murretusta honeypotista késin. Toinen vaihtoehto on ero-
tella tunnetut hyokkaysmuodot |DS-saantjen perusteella, ja hyldta niiden paketit.
Tallatavalla voidaan pienentéé turhan datan mé&éréé ja nopeuttaa térkean tiedon
kasittelya. Kolmas mahdollisuus on muokata paketin sisaltod. Haitallista koodia
sisdltava paketti tehddan vaarattomaks poistamalla siita aktiivinen sisdlto. Paketin
annetaan kuitenkin jatkaa matkaansa, jotta voitaisiin selvittéa sen tarkoitus ja jotta
hyokkagjan olisi vaikeampi huomata olevansa tarkkailun kohteena. (The Honey-
net Project 2004.)

Téallainen tarkasti valikoiva toiminta saadaan aikaiseksi kayttamalla iptables-
palomuurin kanssa Snort-inline IDS-j&rjestelméa&, joka on Snortin muunneltu ver-
sio. Snort-inline kéyttaa libipg-kirjastofunktioita ja niiden avulla paketit saadaan
nostettua verkkotasolta ylemmélle tasolle, jossa niiden muokkaaminen on mah-
dollista. (Morris 2002.)

4.4 Datan kerédminen

Datan kerdamisen tarkoitus on saada todisteita honeypotteihin kohdistuneista
hyokkayksista. Kerdtyt tiedot ovat hyddyllisia tutkittaessa hyokkaysten teknista
taustaa, tyokaluja ja ennenndkemattomia tunkeutujien kayttamia keinoja paésta
sisééan jarjestelmiin. Datan kerd&misen on tapahduttava luotettavasti, ja siksi se on
varmistettu monen kerroksen yhtdaikaisellatoiminnalla. Datan ker&&misen tasot
honeynetissi ovat yhteyksien ja verkkoliikenteen tallentaminen, honeypoteissa
nahdyn aktiivisuuden tallentaminen ja | DS-halytysten tallennus. (The Honeynet
Project 2004.)
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Y hteyksien tarkkailu jatallentaminen tapahtuu OSI-mallin (Open Systems Inter-
connect) 3-4 kerroksien tietojen perusteella. Tarkkailtavia tietoja ovat mm. yhte-
yksien |P-osoitteet, kaytetyt protokollat ja porttinumerot. Verkkoliikenne tallenne-
taan kokonaisuudessaan, jotta saadut tiedot olisivat mahdollisimman kattavat ja
jopa paallekkaisia muiden tasojen kerdamien tietojen kanssa. Tietojen paallekkéi-
syys on hyodyllista silta varalta etté jonkin kerroksen toiminta estyisi. Honeypo-
teistatallennetaan jarjestelmélokin ja sovellusten kirjaamat tiedot. Jos hyokkagja
kayttaa salattua yhteyttd, on ngppéilyjen tallentaminen honeypotissa ainoa keino
paésta ndkemaan hyokkagjan toimia. IDS:n halytykset antavat melko luotettavan
varoituksen hyokkayksen alkamisesta. Kummassakin honeynet-verkossa keinot
tietojen keré@miseksi ovat samanlaisia, mutta generation 11 honeynet kéaytt&a pi-
demmalle kehitettyja tyokaluja ja kaikki toiminnot tapahtuvat Honeywall-
yhdyskéytavan sisélla. (The Honeynet Project 2004.)

4.5 Tietojen analysointi

Tietojen analysointi tarkoittaa mielenkiintoisten osien erottamista kaapatusta ko-
konaisliikenteestd ja ndiden tapahtumien selittamista ymmarrettavasti. Tallenne-
tun datan mééra on valtava ja koska liikennetta tallennetaan yleensa siind muo-
dossa, jossa se on verkossa liikkuessaan, tarvitaan anal ysoinnissa apuna monen-
laisia suodattavia ohjelmia. Suodattaminen jaliikenteen jaottelu tapahtuu pitkalti
samojen ehtojen mukaan kuin palomuureissa, mutta analysoinnissa on kyettava
my06s yhdistdaméan samaan yhteysjaksoon kuuluvat paketit toisiinsa, jotta niiden
sisdltdma kokonaisuus voitaisiin saada selville. (The Honeynet Project 2004.)

Generation | honeynet tarjoaa analysointiin vain samat tyokalut joillatietoja keré-
téaan. Ohjelmien lisdvalitsimilla voidaan lisaksi vaikuttaa tallennettavan tiedon
maar&an ja tarkkuuteen seka tietoa keréttéessi ettd katseltaessa. Palomuurin tal-
lentamia yhteyksia on suodatettu jo tallennusvaiheessa ja anal ysoinnissa voidaan
kéayttaa hyvaksi kayttojarjestelman omiatyokaluja (grep, sort, yms.), jotta saatai-
siin atkaan mahdollisimman selkeitd kokonaisuuksia. Liikennettatarkkailtaessa
data kerétdan jatallennetaan binddrimuodossa, jotta sen kasittely olis mahdolli-
simman nopeata. Generation |1 honeynet kayttaa tietojen keraédmiseen Honeywall-
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yhdyskaytavad, jonka kayttoliittyma on optimoitu datan analysointia silmallé pité-

en.

4.6 Honeywall

Honeywall toimii yhdyskaytavana honeypotit siséltdvéan verkon jainternetin valil-
la generation |1 honeynetissd. Honeywallissa on vahintdan kaksi verkkoliityntaa,
joiden kautta tarkkailtava liikenne kulkee. Nama toimivat OSI-mallin tasolla 2 ja
ovat huomaamattomia verkkoliikenteessi. Kolmas mahdollinen liitynt& on laitteen
hallintaa ja datan analysointia varten ja siind on TCP/IP-pino asennettunaeli lait-
teen hallintaa voidaan suorittaa etakdyttona. Laitteen tarjoama kerétyn datan ana-
lysointi on mahdollista vain téta liityntéd k&yttamallg, joten sen ottaminen mukaan
konfiguraatioon on ehdottomasti suositeltavin vaihtoehto. Jarjestelma asentuu
siten, ettd ulkoverkon liitynta on ethO, ssaverkon ethl ja hallinnan eth2. (The
Honeynet Project 2004.)

Hallintaliittymatoimii verkkokerroksella, mika mahdollistaa laitteen hallinnoimi-
sen kayttaen tavanomaista selainohjelmaa. Samasta syysta liittyman havaitsemi-
nen porttiskannauksella on rutiininomainen tehtava. Taman liitynnan on paras
Sijaita omassa verkossaan, jottel hyokkagja vois helposti huomata olevansa tark-
kailtavana ja p&astd muokkaamaan konfiguraatiota. (The Honeynet Project 2004.)

4.7 Honeypot

Honeypotit voivat ollatavallisiatydasemia, joissa on kussakin yksi kayttojérjes-
telma janiissa tarvittavat ohjelmat ja palvelut asennettuna. Kéyttaméalla eri kaytto-
jarjestelmia (Windows, Linux, Solaris yms.) voidaan tutkia niille ominaisia haa
Sijaitsevat tarkkailtavan sisdverkon puolella, jossa kaikki tavattu liikenne on
hyokkadvaa, lukuun ottamatta pienté maarda satunnaisia kayttojarjestelmien itse-
nédisesti generoimia signaaleja. (The Honeynet Project 2004.)
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Honeypotit voidaan toteuttaa myos virtuaalisesti, jolloin riittéa yhden fyysisen
tydaseman kayttaminen. Kaikki kayttojarjestelmét asennetaan samaan koneeseen
janevoivat olla kéynnissa yhté aikaa. V erkkoarkkitehtuurin kannalta ndmavaih-
toehdot ovat aivan samanlaiset. Virtualisoinnilla saadaan se hyéty, ettatestattaes-
sa erilaisia verkon tilanteita kayttojarjestelmid el tarvitse asentaa jokaista testia
varten alusta asti uudelleen. Virtuaalisen kovalevyn voi kéyttojarjestelman puh-
taan asennuksen ja asetusten konfiguroinnin jalkeen tallentaa muualle ja kopioida
kayttdon ennen uuden testijakson alkua. (The Honeynet Project 2004.)

4.8 Lagjennukset

Honeynetin péétarkoitus on kerédta yksityiskohtaista tietoa verkkoon pyrkivasta
luvattomasta liikenteestd ja menetelmistd, joita vieraisiin jarjestelmiin tunkeutu-
misissa kaytetdan. Y hdessa pisteessa toimivan honeynet-verkon nékema liikenne
on vain haviavan pieni osa kaikesta mahdollisesta liikenteesta ja sen antama kuva
internetissi tapahtuvasta toiminnasta on vakisinkin suppea ja perustuu pitkalti
sattumanvaraisiin tapahtumiin. Tarkempi kuva saadaan muodostettua yhdistamal-
la eri puolilla maailmaa sijaitsevia erilaisia kokoonpanoja edustavia honeynet-
verkkoja. (The Honeynet Project 2004.)

Usealla honeynetilla voi olla yhteinen lokipalvelin, jonne kaikista yksittéisista
honeyneteista kerétyt tiedot lahetetdan. Palvelin tallentaa kaikkien hallinnoimien-
sa honeynettien datan ja pystyy néin ollen suorittamaan monipuolisempiatieto-
kantahakuja ja antamaan lagjemman kuvan tapahtumista. Taman menetelméan hy-
vana puolena on myos se, ettariski joutua hyokkéyksen kohteeksi on hajautettu
vaikka péastaankin samalla k&siksi suurempaan méaérdan tietoja. Toinen tapa laa-
jentaa honeynettid maantieteellisesti on yhdistéé eri puolilla olevia verkkoja yh-
teen VPN-tunneleilla (Virtual Private Networking). (The Honeynet Project 2004.)
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5 HONEYPOT APUOHJELMAT

5.1 Yleistd apuohjelmista

Palomuurin lokit ja verkon tapahtumien seuraaminen antavat téydellisen kuvan
honeynetissa kulkevasta liikenteestd ja auttavat tunnistamaan mahdollisia kiinnos-
tavia tapauksia eli melko varmoja tunkeutumisia muun internetin pohjakohinan
seasta. Jos hyokkagja on onnistunut tunkeutumaan jérjestelmaan ja saanut siirret-
hyotya. Hyokkagan antamat komennot ovat taysin nakyméttomissa salatun yh-
teyden takana. (The Honeynet Project 2004.)

Jotta hyokka&an tapaa toimia vois tarkkailla tassakin tapauksessa, kaytetdan da-
tan keréamisessa viela kolmatta tasoa. Tamén tason tarkoituksena on ottaatalteen
kaikki hyokkag an honeypotissa aikaansaamat tapahtumat hyokkasjan sita huo-
maamatta. Naiden tietojen avulla voidaan rakentaa taydellinen kuva tapahtuneesta
hyokkayksestd. Téarkeitatietoja ovat mm. tapa, jolla jérjestelméan on tunkeuduttu,
tarkat hyokkayksen gjankohdat ja se, mita hyokkag a teki paastyadn siséan jérjes-
telm&an. Tietoja kerdtddn mm. jarjestelman- ja sovelluksen lokitiedostoista seka
ndppailyjentallentajalla, jokatoimii heti liikenteen salauksen purkamisen jalkeen
hyokkag éta piilotettuna prosessina. Tiedon kerdamiseen on myos kehitetty mo-
nia tehokkaita apuohjelmia, joilla saadaan nékyviin kayttojarjestelmien piilotettuja
tapahtumia. (The Honeynet Project, 2004.)

5.2 Sebek

Sebek on ohjelma, joka asennetaan honeypottiin poimimaan hyokkasjan suoritta-
mat ndppaimen painallukset ja l&hettamaén ne huomaamattomasti lokia pitavalle
palvelimelle. Toiminta on saatu huomaamattomaksi kayttamalla jarjestelman yti-
meen |adattavaa osaa, joka piilottaatietyt toiminnot nakyvista kayttgjatasolla.

Menetelma on samanlainen kuin hyokkagjien asentamissa rootkiteissa, joita kay-

tetddn useln salasanojen varastamiseen. Sebek toimii niin, etta se vaihtaa ytimen
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read()-funktion muokattuun funktioon. Kuviosta 4 ndkyy, kuinka uusi funktio
kirjoittaa ensin painallukset lokiin ja vasta sen jalkeen tekee alkuperaisen luku-

operaation. (The Honeynet Project 2004.)

User Space Kernel Space

Linux 2.4.x Kernel

ssize_t read(int fd,void i

*buf.size_t count); Original Read |Original Write

;1
R I

/ [Syscall Table

/ Sebek Kernel Module

| New_ Read +—b{ Data logger

Standard Library

Kiepunog |ama/

KUVIO 4. Sebekin read()-funktio (The Honeynet Project 2004.)

Sebek muodostaa lokipalvelimelle [dhetettdvan paketin jokaisen lukuoperaation
jalkeen. Paketit muistuttavat UDP-protokollan paketteja, mutta niissa on joitain
ainutlaatuisia kenttia mm. magic number, jonka tarkoitus on tehda paketit naky-
havaitsemasta tarkkailua mahdollisesti kaapatuista honeypoteista kasin. Pakettien
[ahettdminen verkkoon on piilotettu j&rjestelmalta [ahettdmalla ne Sebekin oman
kernel-moduulin kautta. Lahettamisessa el kayteta jérjestelman TCP/IP-pinoa,
vaan Sebek-moduuli k&yttaa verkkoliityntda suoraan. (The Honeynet Project
2004.)

Sebekin lahettamia tuloksia voidaan tarkastella joko konsolissa tai kayttamalla
web-pohjaista kayttoliittymaa Konsolia kdytettaessa tulokset voidaan purkaa
tcpdump-muodossa ja lukea tarvittaessa, tai lukea suoraan konsolista reaaligjassa
sitd mukaa kuin komentoja saapuu. Web-kayttoliittyma yhdistdd ndma toiminnat,
jasilla on helpompi saada selkea kokonaiskuva tapahtumista verkossa, jossa on
paljon tarkkailtavia honeypotteja. (The Honeynet Project 2004.)
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5.3 Capture-Bat

Capture-Bat on apuohjelma, jolla voidaan tarkkailla kayttdjarjestelman tilanmuu-
toksia gjettaessa ohjelmia win32-jarjestelmissa. Ohjelma auttaa havaitsemaan hai-
talisen koodin vaikutukset, jotka jd8vét helposti huomaamattomiksi jérjestelman
muun toiminnan ohessa. Ohjelman antama palaute on yksityiskohtaista ja sen pe-
toiminnasta. Capture-Bat tarjoaa hyvét suodatusominaisuudet, joiden avulla saa-
daan pienennettya tulostuksen méaraa kayttojarjestelman normaalin taustatoimin-
nan ja luvallisten sovellusten aiheuttamien tulosteiden jé&dessé pois. (The New
Zealand Honeynet Project 2007.)

Capture-Bat tarkkailee jérjestelman tiedostojarjestel méa, rekisterid ja suoritukses-
sa olevia prosesseja seké tulostaa konsoliin ndissa havaittujen tilojen muutoksia.
Ohjelma lukee kunkin kolmen monitorin listasta (exclude list) tunnetut tapahtu-
mat, joiden tulostus jatet&an pois lopullisesta ndytettavasta tulostuksesta. Listat
ovat tekstitiedostoja, ja niitd muokkaamalla voi ohjelman toiminnan ja tulosteen
médritella tarkalleen halutun mukaiseksi. Ohjelmaa kehittavélta yhteisolta on saa-
tavillavalmiitalistoja monia eri kéyttojarjestelmié ja kokoonpanoja varten. (The
New Zealand Honeynet Project 2007.)

Capture-Bat lukee kaikki tapahtumat Windowsin kernel-tasolla (kernel level) ja

jarjestelman ytimeen oman gjurin, jonka avulla se paésee lukemaan kolmen moni-
torin lukufunktioita suoraan ja kykenee siten tallentamaan tapahtumat. Kayttgjata-
son vastuulla on listan [gpik&yminen ja kaikkien sellaisten tapahtumien tulostami-

nen, joille e [6ydy listasta vastinetta. (The New Zealand Honeynet Project 2007.)

5.4 POf

POf on apuohjelma, jolla voidaan suorittaa passiivista yhteyden vastapaan tunnus-
telua (fingerprinting). Tunnusteleva laite vastaanottaa tietoja, joita yhteyden vas-
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tapuoli 18hettéé normaalin yhteyden aikana ja muodostaa niiden pohjata mahdol-
lisimman taydellisen kuvan vastapuolen laitteistosta, kéyttojarjestelmastd, ver-
konkomponenteista yms. yksityiskohdista. Passiivisessa tunnustelussa el liiku
ylimédraista dataa yhteyden &éripaiden valillg, vaan tiedot muodostetaan datapa-
kettien otsikkokenttien arvojen perusteella. Kayttojarjestelmien verkko-ohjelmien
toteutuksissa on pienia erojatai suoranaisia virheitaja ndiden erojen vaikutuksesta
tiettyjen otsikkokenttien oletusarvot muodostuvat kayttojérjestelmariippuvaisesti.
Esimerkiksi TTL (Time To Live), joka méarittelee | P-paketin elingjan hyppyina
verkossa, on Windows X P:ssa oletuksena 128 ja VectorLinuxissa 64. (Zalewski
2006.)

POf pystyy suorittamaan tunnustelua seka itse aloitetuista ettd omaan palveluun
kytkeytyneistéa yhteyksistd. Ohjelmalla on kolme paéasiallista tapaa kerétatietoja.
Siséén tulevien yhteyksien (SYN mode) tunnustelulla saa helposti paljon suoraa
tietoa, koska esim. HT TP-palveluun kytkeytyva selain kertoo itsestéén ja isant&
laitteestaan todella paljon yksityiskohtia heti ensimmaisilla siirretyilla datapake-
tellla. Itse aoitetuissa yhteyksissa (SYN - ACK mode) yhteydenpito palvelinpuo-
len kanssa aoitetaan TCP:.n mukaisella alkukattelyllg, jonka aikana pakettien ot-
sikot antavat vihjeité vastapuolen ominaisuuksista. Y hteys jatkuu tdman jalkeen
tarvittaessa. Jos vastapuoleinen palvelin kieltédytyy kommunikoinnista (RST+ mo-
de), se lahettaé kuitenkin yhteyden aloittajalle tiedon tastéa normaalilla TCP-
paketilla, josta voidaan lukea mainittuja tietoja. (Zalewski 2006.)

Honeypotteihin on tarjolla paljon muitakin apuohjelmia, jotka osaltaan lisddvét
hyokkagjan toimista luettavissa olevan tiedon méarda. Tassa tydssa oli honeypot-
tethin asennettuna ohjelmana kaytdssa vain Sebek. Muut olivat mukana vain mie-
lenkiinnosta sek& apuna honeypottien testaamisessa ennen testijakson alkua. POf
sisiltyy liséksi generation Il honeynet yhdyskéytavalaitteeseen yhteyksien vasta-

paiden ominaisuuksista tietoa keréévana ohjelmana.
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6 HONEYNET KAYTANNOSSA

6.1 Generation | Honeynet

6.1.1 Testiympariston kuvaus

Generation | honeynetin testiymparisté ssalsi Thomson TCM420-
kaapelimodeemin, kolmiporttisen palomuurin, honeypotit, jotka on toteutettu vir-
tuaalisesti yhteen tydasemaan seka tietokoneen, joka kuuntelee huomaamattomasti
palomuurin ja honeypottien valista verkkoa. Verkko oli kuvion 5 mukainen. Pa-
lomuurin red-liitynta vastaanottaa kaikki ulkoapdain tulevat yhteydet, jotka ohja-
taan orange-liittymastéa honeypotteja kohti. Orange-liitynté padstaa kaiken liiken-
teen sisddn honeynettiin, mutta ulospain suuntautuvaa liikennetta on rajoitettu.
Kuuntelevan tietokoneen ethO-liitynta on promiscuous-tilassa, eli se pystyy vas-
taanottamaan kaikki verkossa liikkuvat paketit. Hyokkaga el pysty havaitsemaan
sen lasnaoloa suoraan, koska palomuuri ohjaa litkenteen vain honeypottien | P-
osoitteisiin ja kuuntelijan kaikki verkkopalvelut on kytketty pois p&alta

HONEYPOTIT
DSL/
VectorLinux/
WindowsXP

5

r——-Monitorointiverkko-——— =2
Thomson : % oAt

al. kuuntelija
TCM420

Smoothwall
Palomuuri

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

KUVIO 5. Generation | honeynet-testiymparistd
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Seka virtuaalikoneiden palvelin etta kuunteleva tietokone on varustettu kahdella
verkkokortilla, jotta niiden hallinta voitaisiin suorittaa turvallisen verkon puolelta
javétyttaisiin ailheuttamasta ylimaaréaista liikennetta tarkkailtavaan verkkoon.
Monitor-tytasemalla on yhteys kaikkiin verkon laitteisiin ja se voi kayttaa inter-
neti& melko suojatusti, koska palomuuri sallii green-verkkoon vain ne yhteydet,

joiden alkupiste on laht6isin green-verkosta.

6.1.2 Asennus ja konfigurointi

Asennus jakautui kolmeen osaan: Smoothwall-palomuurin asennukseen ja konfi-
gurointiin, honeynet-verkkoon liitetyn kuuntelijan asennukseen ja konfigurointiin
sekda virtuaalisten honeypot-tydasemien asennukseen. Smoothwall-palomuurin
asennuspaketin ja ohjeet voi ladata sivulta http://www.smoothwall.org/get/.
Smoothwallin alustaksi riittéé kolmella verkkokortilla varustettu PC-tietokone,
jossa on vahintdan 500MHz:n prosessori ja muistia 128Mb. V aatimattomampaa-
kin laitetta voidaan tarvittaessa kayttaa varsinaisten suojaustoimintojen toteutta
miseen, mutta web-pohjainen hallinta toimii sujuvammin kohtalaisen tehokkaalla
koneella. Asennus suoritetaan CD-Rom-levyltd, johon on poltettu ladattu iso-
tiedosto. Asennus tapahtuu suoraviivaisesti ilman kayttgalta vaadittavia vaikeita
konfigurointeja. Verkkokorttien MA C-osoitteet (Media Access Control) on hyva
olla tiedossa ennen asennusta, jotta kukin liittymatulisi valmiiksi kytketyksi oike-
aan verkkoon ja internetin suuntainen liittyma voisi saada | P-osoitteen dynaami-
sesti palveluntarjogjalta. Palomuurin oletusasetukset ovat riittévét suojaamaan sen
takana olevia verkkoja heti asennuksen jalkeen. Taulukossa 1 on palomuurin si-
saltamét laitteet.

TAULUKKO 1. Smoothwall-laitteisto

Prosessori Muisti Kiintolevy Verkkokortit Emolevy

Intel Celeron

144AMB | Seagate 10GB | Redtek RTL8129 | MS-6178v.1.0
700MHz

Realtek RTL8129

Realtek RTL8129
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Palomuurissa on mukana my®s Snort-niminen tunkeutumisen havaitsemisjérjes-

telméa. Se on oletuksena pois toiminnasta ja kdynnistaminen vaatii ns. Oink-

koodin hakemisen www.snort.org-sivulta. Ennen koodien lataamista on hakijan

rekisteroidyttava palveluun. Palomuurin oletusasetuksissa on orange-liittyman

liikenne kokonaan kielletty, jasiksi niille menevareitti on méériteltéva red-

liittymaan, jotta honeypotit olisivat tavoitettavissa ulkoverkosta. Koska honeypot-

tien on tarkoitus ndkya kokonaan internetin suunnasta, Sisdanpain suuntautuva

liikenne sallitaan kaikkiin porttinumeroihin. Ulospéin suuntautuvasta litkenteesta

sallitaan turvallisuussyista vain FTP:n, SSH:n jaHTTP:n porttinumerot.

Kuuntelija on tavallinen tydasema, jossa on kaksi verkkokorttia. Kayttojarjestel-

mana on DSL-N, joka on honeypottina kaytetyn DSL:n uudemmalla kernelilla

varustettu lagjennusversio. Asennuksen jalkeen on kayttojarjestelmaan viela haet-

tava datan kerédémisessa kaytettavéat Snort- ja Tcpdump-ohjelmat MY DSL -

Browserilla

Honeypotit on toteutettu virtuaalisesti, eli niiden kayttojérjestelmia ajetaan ohjel-

mallisesti samassa tietokoneessa alustana toimivan kayttojarjestelman paallail-

man suoraa yhteytté laitetasoon. Alustana on CentOS 4.6 palvelin minimaalisella

asennuksella. Minimaalisen asennuksen lisdksi j&rjestelmésta on poistettu kaikki

ylimé&araiset palvelut, jotta saataisiin mahdollisimman paljon tietokoneen resursse-

javirtuaalikoneiden kayttoon. Tietokoneessa on kaksi verkkokorttia joista toisen

kautta kulkee kaikkien honeypottien liikenne ja toinen on pelkéastéén hallintaa ja

honeypottien tydpoytien ohjausta varten. CentOS 4.6 -asennuksen ja konfiguroin-

nin vaiheet on kuvattuna liitteessa 1. Taulukossa 2 on listattuna CentOS-

palvelimen tarkeimmét komponentit.

TAULUKKO 2. CentOS-palvelimen komponentit

Prosessori | Muisti Kiintolevy Verkkokortit Emolevy
AMD 2200+ | 768MB | Quantum 15GB 3Com 3c905 Soltek SL-75L1V
WD 160GB Davicom DM 9102
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Seuraavaksi asennetaan virtuaalipalvelin, jokatarjoaa ohjelmallisen laitealustan
virtuaalisille tydasemille. Ohjelmana kéytetéén VMware Server 1.0.3 -ohjelmistoa
jase on vapaasti ladattavissa sivulta http://www.vmware.com/download/server/.
Ohjelman kayttaminen vagatii rekisterditymisen VMwaren tietokantaan. Rekiste-
réitymisen jalkeen saadaan koodiavaimet, joita tarvitaan asennuksen aikana. En-
nen VMware Server 1.0.3 -asennusta on asennettava seuraavat CentOS:n mini-
maalisesta asennustavasta puuttuvat osat jarjestel maan.

[root]# yum install gcc
[root]# yum install xinetd
[root]# yum install kernel-devel

VMware Server 1.0.3 asennus tapahtuu seuraavilla komennoilla.

[root]# tar xzvf VMware-server-1.0.3-44356.tar.gz
[root]# cd vmware-server-distrib
[root]# ./vmware-install.pl

Asennuksen konfigurointiosassa ohjelma kysyy parametriarvoiksi mm. ohjelman
jasen eri hakemistojen sijainteja seka muita ohjelman toiminnan kannalta vélttéa
mattomia tietoja. Kaikkien kysymysten kohdalla voidaan kaytt&a tarjottua oletus-
vaihtoehtoa. Konfiguroinnin paétteeksi ohjelma pyytaa syottamaéan rekisteroity-

misen yhteydessa saadun koodiavaimen, jonka jalkeen asennus on valmis.

Honeypotteina kaytdssa olivat DSL 4.2.5 (Damn Small Linux), VectorLinux 5.9
Gold jaWindows XP SP2. Kaksi erilaista Linux-jakelua oli mukana, koska ne
pohjaavat eri kernel-versioihin, ja niiden tietoturvallisuudessa on siita syysta ero-
ja. DSL:n ytimena olevassa 2.4-kernelissa on tunnettuja tietoturvahaavoittuvuuk-
Sia, jotkaon korjattu VectorLinuxin 2.6-versiossa. Windows XP tuo mukaan omat
tietoturvaominaisuutensa ja tdydent&a siten kokonpanoa. Kuviossa 6 on
www.secunia.com -sivulta havainnollista tilastotietoa honeypotteina kaytettyjen
kayttojarjestelmien kohtaamista tietoturvauhkista. Vasemmanpuoleiset kuviot
esittavat hyokkayksien lahtopaikkojen suhteelliset osuudet ja oikeanpuoleiset ja-
kautumia erilaisten tietoturvaloukkausten kesken. Linux-kerneleiden kuviot ovat
siimiinpistavan samanlaisia, ja kummassakin selvasti suurin osa tgpahtuneista

loukkauksista on l&htoisin paikallisesta jarjestelmastd. Kummankin kernel-version


http://www.vmware.com/download/server/.
http://www.secunia.com
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tyypillisin tietoturvauhka on palvelunestohyokkays, miké ei ole kovin kriittinen
uhka tydasemille, vaan suuntautuu enimmakseen palvelimia kohtaan. Windowsin
suurin uhka on jarjestelméan tunkeutuminen ja se suoritetaan suurella todennékai-
syydella etayhteyden takaa. Sivulla on vastaavanlaista tietoa myos eri kayttoj ar-
jestelmien haavoittuvuuksien kriittisyyden tasosta. Windowsin haavoittuvuuksista
oli 38 % kriittisi& tai erittdin kriittisig, samalla kun Linux-kernelien haavoittuvuu-

det olivat vain keskitasoata matalampia

Linux Kernel 2.4.x Where Linux Kernel 2.4.x Impact
(Based on 73 advisories from 2003-2008)

B From remote (21%)

B From local network {11%)

O Local system (68%) gaph 3%
¥4
B%
L]
B%

25%

System access (3%)

DoS (33%)

Privilege escalation (25%)
Exposure sensitive info (18%)
Exposure system info (B%)
Brute Force (1%)
Manipulation of data (1%)
Spoofing (0%)

Cross Site Scripting (0%)
Security bypass (8%
Hijacking (1%)

Unknown (3%)

18%

OEOdO0OOODEEO0OO0OO0OM

Linux Kernel 2.6.x Where Linux Kernel 2.6.x Impact
{Based on 143 advisories from 2003-2008)

B From remote (20%)
O From local network (13%)

O Local system (68%) A6 206
N
10%

179% 15%

System access (2%)

CoS (46%)

Privilege escalation (17%)
Exposure sensitive info (15%)
Exposure system info (3%)
Brute Force (1%)
Manipulation of data (1%)
Spoofing (0%)

Cross Site Scripting (0%)
Security bypass (10%)
Hijacking (0%)

Unknown (4%)

OEf0dO0OODESDOOOM@

Microsoft Windows XP Professional Impact

System access (52%)
DoS (20%)

Privilege escalation (15%)
Exposure sensitive info (5%)
Exposure system info (2%)
Brute Force (0%)
Manipulation of data (0%)
Spoofing (2%)

Cross Site Scripting (0%)
Security bypass (3%!)
Hijacking (0%)

Unknown (0%)

Microsoft Windows XP Professional Where
(Based on 183 advisories from 2003-2008)

B From remote (60%)
O From local network (23%)

O Local systemn (17%
60% ¥ g L 52% 1]
17%
5%
235 15%
20%

KUVI10 6. Honeypotit tietuturvauhkien kohteina (Secunia 2008.)

ORCOOODESOOCOM

VMware serveria kdytetédn monitorikoneesta asiakasohjelman valityksella
Asiakasohjelma ladataan serveriohjelman ohella samalta WMwaren internet-
sivulta. Asiakasohjelmalla otetaan yhteys VMware serverin hallinnointiliittymaan,
joka oletuksena kuuntelee porttia 902. Ennen virtuaalisten tydasemien asentamista
on luotava virtuaaliset kovalevyt kayttojérjestelmia varten. Levyjen luomisen vai-
heet [0ytyvét liitteestd 2. Kun levyt on luotu, voidaan kayttojarjestelmét asentaa
joko iséntdkoneen (CentOS) CD-Rom-asemagta tai suoraan iso-tiedostoista, jotka



37

kopioidaan ennen asennusta serverin tiedostojarjestelmaan. Ennen asennuksen

kaynnistamista valitaan kaytetty asennustapa.

Inventory -> [Virtual Machine] -> CD-Rom (IDE 1:0)
Connection (Use physical drive/ Use 1SO image) ( -> Browse)

Kayttojarjestelmét voidaan tdman jalkeen asentaa tavalliseen tapaan.

Verkon kayttaytymista ja eri kayttojérjestelmien vaikutusta hyokkaavan liitkenteen
kohdistumiseen tiettyyn kohteeseen oli tarkoitus tutkia k&yttamalla kaikissa kayt-
tojarjestelmissi samoja ulospéin ndkyvia palveluita. Pavelut olivat FTP, SSH ja
HTTP, joiden tavanomaiset porttinumerot jétettiin auki muiden porttien ollessa
auljettuina. Windowsissa oli liséksi kaytossa jérjestelman oma palomuuri suojaa-
massa oletusasennuksessa avoimiksi jé&via porttinumeroita. Nama ovat tiettyjen
haittaohjelmien pddkohde ja mahdollistavat pavittamattoman jérjestelman hyvak-
sikayttamisen.

Palveluiden ohjelmat ja ohjelmaversiot ovat miltel kaikissa tapauksissaerilaisia
eri kayttojérjestelmien valilla DSL:ssa kaikki kaytetyt palvelut saa kaynnistettya
suoraan tyopoydalta, mutta Windowsissa ne ovat lisdosiaja vaativat asennuksen
kayttojarjestelman asennuslevyltd. VectorLinuxiin, jonka versio on toimistokayt-
toon tarkoitettu, el ole suoraan saatavilla FTP- ja HT TP-palveluita, ja ne on siksi
rakennettava léhdekoodista. Cruxports4siax-ohjelmaa apuna kayttéen palvelut
saadaan toteutettua koneelle melko helposti. FTP (pure-ftpd) asentuu koneelle
suoraan toimivana, muttaHTTP:n (lighttpd) asennuksessa muodostuu viallinen
konfigurointitiedosto, joka estda palvelun kaynnistymisen. Virheen saa korjattua
k&ynnistysyrityksessa saatujen virheilmoitusten perusteella. Lisaksi
Ivar/log/lighttpd/-hakemistossa olevat access.log- ja error.log-tiedostot tarvitsevat
lagjemmat kayttdoikeudet, ennen kuin palvelu toimii kunnolla. SSH on linux-
jakeluissa yleensd mukana automaattisesti, mutta Windowsiin se on asennettava
erikseen. Tassa tyossa kaytetyn version asennusohje 10ytyy sivulta
http://pigtail.net/LRP/printsrv/cygwin-ssh.html. Kéytetyt palvelut ja niiden versiot
ovat listattuna taulukossa 3.


http://pigtail.net/LRP/printsrv/cygwin-ssh.html.
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TAULUKKO 3. Honeypot-palvelut ja niiden versiot

Windows XP VectorLinux DSL
SSH OpenSSH 4.7 OpenSSH 4.7 OpenSSH 3.6.1
FTP XP SP2:n FTP-palvelin Pure-ftpd 1.0.21 Betafttpd 0.08
HTTP | XP SP2n HTTP-palvelin Lighttpd 1.4.18 Monkey 0.9.2

6.1.3 Liikenteen tallennus ja analysointi

Alustavan suunnitelman mukaan liikennetta tallennettaisiin neljan vuorokauden
ajan niin, etté kaikkien honeypottien lilkenne saataisiin keréttya yhta aikaa. Kay-
tetty palomuuri tukee kuitenkin vain yhté | P-osoitetta red-liittym&ssa, joten lopul-
ta honeypottien liikenne jouduttiin tallentamaan yksitellen, jokaisen ndkyessa ver-
kossa yhtgjaksoisesti kahden vuorokauden (48h) gjan.

Verkkoliikenne otettiin talteen kuuntelijaan Tcpdump- ja Snort-ohjelmilla
Tcpdump-tallennus on bind&rimuotoista ja snort-talennus A SCI1-muodossa hel-
pomman luettavuuden takia. Lisaksi honeypotit suorittivat tallennusta silté varalta,
ettéd kuuntdija olisi jostain syystd sammunut. Windows X P:ssa talennus tehtiin
Etherealillaja kummassakin Linuxissa Snort-ohjelmaa kayttéen. Kuuntelijassa
komentorivilta annetut kaskyt olivat:

snort -dvi ethO -I snort_hakemisto/
tcpdump -w tallennus_tiedosto

Kaytetylla komennolla Snort seka tallentaa etta |&hettda kaapattua liikennetta nay-
tolle, joten lilkennevirtaa pystyy seuraamaan myos reaaliaikaisesti. Edellamaini-
tulla komennolla Tcpdump kirjaa kaiken nékeménsa liikenteen kéynnistyspara-
metrina ssamaansa tiedostoon ilman ndytdlle tulostamista. Néayton péivittaminen
on yksi tietokoneen hitaimpia prosesseja ja kirjaamalla verkkoliikenne tiedostoon
ilman tulostamista voidaan vélttda liian nopeasta liikenteestd johtuva pakettien

pudottaminen.
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Tallentamisen tuloksena saatiin jokaiselta kayttojarjestelmalta yksi suuri
tcpdump-tiedosto ja hakemisto | P-osoitteita, joiden ala oli kyseisten osoitteiden
kanssa vaihdettu data. Datan suodattamiseen tarvittavia vamiita komentoja el
ollut. Seuraavilla yhdistelm&komennoilla saa tarpeellisia tietoja kaivettua data
mohkéleista esiin.

| P-osoitteiden mééra

yhteyksien méara

pakettien méara

toistuvia | P-osoitteita

| P-osoitteet jarjestyksessi

IP:t datamaéran mukaan

TCP-yhteydet
UDP-yhteydet
FTP-yhteydet
SSH-yhteydet
HTTP-yhteydet

Is snort_hakemisto/ |wc -|
1. find snort_hakemisto/* | we-|

2. luvusta on véhennettéva ip-osoitteiden maéra

cat snort_hakemisto/*/* | grep =+=+ | wc -|

1. IshoneypotX/snort_hakemisto >> honeypotX
2. IshoneypotY /snort_hakemisto >> honeypotY
3. comm honeypotX honeypotY

Is snort_hakemisto/ | sort

du snort_hakemisto/ | sort n

Is snort_hakemisto/*/ | grep TCP | wc -l
Is snort_hakemisto/*/ | grep UDP | wc —
Issnort_hakemisto/*/ | grep TCP | grep 21 | we -
Issnort_hakemisto/*/ | grep TCP | grep 22 | we -
Is snort_hakemisto/*/ | grep TCP | grep 80 | we -

ASCII-muotoinen liikenteen tallentaminen pakottaa kayttdmaan anal ysoinnissa
apuna tekstityokaluja, joiden mahdollisuudet ovat rajoitetut. Tcpdump-tallennusta
voidaan selata kayttamalla hyvaksi ohjelman omia tehokkaitavalitsimia, joilla
etsinnét voidaan rajata tarkasti haluttuun paketin ominaisuuteen. Valitsimina voi-
daan kayttdd mm. |ahde- tai kohdeportteja, | P-osoitteita ja erilaisia hakusanoja.
Haku 16yt&a bindaritiedostosta osumat erittdin nopeasti.

Kuviossa 7 on testijakson aikana eri honeypottien kanssa yhteydessé olleiden | P-

kuin muilla kayttojarjestelmillg, vaikka loogisesti méarien pitéisi ollaléhempéana
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toisiaan. Ero on n. 23 % ja se johtui testijaksolla tapahtuneesta yhteyshéiriosta.

Hairion vaikutus nékyy myos kuviossa 8.

IP-osoitteet
250 550 222
200 172
150
100
50
0 T
Windows XP VectorLinux DSL

KUVIO 7. Y hteyden muodostaneiden | P-osoitteiden méérat kayttojarjestelmittain

| P-osoitteiden joukossa oli 29 osoitetta, joistatuli liikennettd jokaiseen honeypot-
tiin. Kaikki osoitteet olivat kiinalaisoperaattorien hallinnassa. |P-osoitteiden tiedot
saadaan esim. Whois-ohjelmallatai kayttamalla palvelua www.ripe.net-sivulla
Kattava analyysi | P-osoitteiden alkuperista olisi vaatinut automatisoidun tydkalun
kayttamistd, mutta sellaista ei tehtavaan 16ytynyt.

Kuviossa 8 on honeypotteihin tulleiden ja niista [ahteneiden TCP- ja UDP-
yhteyksien lukumaérét. Y hteyksid Windows-koneeseen on huomattavasti muita
enemman, koskatestijakson alkana sita kohtaan tehtiin 7 SSH-hyokkaystg, joista
pisimmassa oli 1409 yhteytta VectorLinuxia kohtaan tehtiin 3 samanlaista hyok-
kéysta, joista pissimmassa oli 168 yhteyttd. DSL sai vastaansa yhden hyokkayksen,
jasiindoli vain 22 yhteyttd. Loppuun asti viety TCP-yhteys késittéa kéttelyn, da-
tan siirtdmisen ja yhteyden purkamisen. Y hden salasanan kokeileminen vaatii
SSH-protokollalla vahintdan 23 déripaiden valilla vaihdettua pakettia, ja siihen

SYN-RST-paketin jayhteys katkesi.


http://www.ripe.net-sivulla.
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UDP-liikenteen melko yhtasuuret méérat selittyvat mm. sillg, ettd luvuissa on mu-
kana internetoperaattorin kanssa vaihdettu DNS-liikenne porttiin 53. Vector-
Linuxin yhteyshairio aiheutti sille DNS-liikennetta muita enemman. Lisdksi ta-
saista UDP-liikennetta aiheuttaa portteihin 1026 ja 1027 suunnatut paketit, jotka
kayttavat Microsoftin messenger-protokollaa ja niiden siséltona on erdanlainen
varoitusviesti. Jos kohdekoneessa on ndma portit auki, ilmestyy tyopoydalle ikku-
na, jossa varoitetaan Windowsin rekisterin kriittisista viheista. Viestin mukaan
virheet tulisi korjata valittobmasti tietyn internetsivun tarjoaman palvelun avulla.
Naita viestgja liikkuu internetissa sd8nnollisesti ja ne tulevat monista eri 1P-
osoitteista. Muu UDP-liikenne sisdls mm. kuusitoista tallentunutta pakettia

Slammer-matoa, joka yrittda jérjestelmaan sisdan portista 1434.

TCP / UDP -yhteydet
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KUVIO 8. Y hteyksien méarén jakaantuminen TCP- ja UDP-protokollien valilla

Taulukossa 4 on listattuna tarkeimpien tutkittujen protokollien yhteyksien luku-
maérét. HTTP- ja FTP-yhteyksid on olemattoman vahan verrattuna SSH-
yhteyksien mééréan. Vaikka SSH on turvallinen kuljetusprotokolla, on sen eri
versioista |16ydetty lukuisia haavoittuvuuksia, joita yritetéan naidenkin tuloksien
mukaan hyvéksikayttaa. Windows ja VectorLinux kayttivat OpenSSH 4.7, josta el
http://secunia.com mukaan ollut 18.3.2008 mennessa |0ydetty haavoittuvuuksia.
DSL:ssaoli kaytdssa vanhempi 3.6-versio, mutta Stékaan ei tallennetusta litken-
teestd paétellen onnistuttu murtamaan.


http://secunia.com

TAULUKKO 4. Tutkittujen protokollien osuudet yhteyksista
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Windows XP VectorLinux DSL
FTP 3 0 4
SSH 3318 230 124
HTTP 67 4 6
TCP 3434 306 158
UDP 521 822 538

Honeypottien lokitiedostoista saa lisétietoja tapahtumista. Verkostatallennetussa

datassa on taydellisimmét tiedot tapahtumista, mutta niiden tulkitseminen el ole

ainaaivan suoraviivaista. Kéayttojéarjestelman tallentaman tapahtuman lokilistauk-

seen kuuluu usein jonkinlainen selvitys, joka saattaa valottaa tapahtumien kulkua.

Linux-jarjestelmissa lokitiedostot 10ytyvét /var/log/-hakemistosta. Yks térkeim-

migta lokitiedostoista on messages, jokatalentaa erilaisia kayttojarjestelman tila-

tietoja kaynnistymisesta lahtien. Kuviossa 9 on VectorLinuxin messages-tiedoston

tulostusta, josta selvida joukko kayttganimid, joilla hyokkag a on yrittanyt sisdan
jarjestelmédan. Ensimmaisellarivilla hyokkaga on kayttanyt jérjestelmasta 1oyty-

van kayttgjanimen kanssa vaaraa salasanaa. Muiden rivien yrityksissa kaytta-

janimikin on ollut vaara.

[=jafs)

File Edit Wiew Frminal Go Help

KUVI0 9. Salasanahydkkays tallentuneena messages-tiedostoon
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Windowsin lokeja voi lukea kayttojarjestelmaan ohjelmoidulla tydkalulla. Polku
Windowsin lokitiedostoihin on:

Kaynnista -> Ohjauspaneeli -> Valvontatyokalut -> Tapahtumien valvonta

Tapahtumienvalvonta jaottel ee tapahtumia kolmeen tiedostoon, joista ainakin so-
vellus- jajérjestelmétiedostot siséltéavéat honeynetin liikenteen tarkkailussa hyddyl-
listatietoa Tapahtumien valvontatallensi jokaisen Windows-honeypottiin suun-
tautuneen kirjautumisyrityksen testijakson gjalta. Suurin osa merkinnoistéa koskee
SSH-tapahtumia, joiden seasta on vaikea |0ytda muita protokollia koskevia lokeja.
Ohjelmassa on kuitenkin hyvét suodatusominaisuudet, joilla muitakin tapahtumia
saa nostettua helpommin esiin. Kuviossa 17 on esimerkki Windows-honeypotin
tapahtumien valvonnasta.

6.2 Generation |1 Honeynet

6.2.1 Testiympériston kuvaus

Generation 11 honeynet ssdlsi Thomson TCM420-kaapelimodeemin, Honeywall-
yhdyskaytavan, monitorointiverkkoa suojaavan palomuurin seka virtuaalisten ho-
neypottien palvelimen. Palomuuri sek& honeypottien palvelin olivat samanlaiset
kuin generation | honeynetissi ja niiden rakenne on selvitetty kappaleessa 6.1.2.
Kaikilla honeypoteilla on oma julkinen IP-osoite. Taméa mahdollistaa sen, etta
kaikki honeypotit voivat olla yhta aikaa toiminnassa ja nakyvissa internettiin.
Monitoroivalla tydasemalla on suora yhteys Honeywallin tarkkailuliitantéén seka
ulkopuoliseen verkkoon palomuurin green-liitynnan kautta. Kuvio 10 havainnol-
listaa tydssa kaytettya verkkoa.
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KUVIO 10. Generation || honeynet-testiympéristo

6.2.2 Honeywallin asentaminen

Honeywall asennetaan CD-Rom-levyltd. Asennustiedoston voi hakea the Honey-
net Projectin sivulta https://projects.honeynet.org/honeywall/. Téassa tydssa kéaytet-
ty versio oli roo-1.2.hw-1.iso, muttatéa niin kuin muitakin Linux-tuotteita péivi-
tetdén usein javersio saattaa vaihtua.

L aitteistovaatimusten mukaan prosessorit i586 Pentium -tasosta ylospéin ovat
tuettuja. Prosessorin puolesta kelpaa siis melko vanhakin laite, mutta muistin méa-
ratulee olla véahintéén 512MB. Honeywallin selaintoiminen padkayttoliittyma,
jonka kautta saadaan kaikki analysointitulokset helpoimmassa muodossa, vaetii
vahintéan taman maaran tietokantojen nopeaa lgjittelua varten. Kiintolevyn tulee
olla tarpeeksi suuri, jotta kaikki sis& ja ulkoverkkojen liittymista tavattu liikenne
saadaan talteen. Sovelluksen tekijoiden mukaan 10GB on vahimmaiskoko tuotan-
toympéristossa. Verkkokortteja tarvitaan kolme kappaletta, ja taulukossa 5 on

listattuna testilaitteiston tarkeimmét komponentit.


https://projects.honeynet.org/honeywall/.
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TAULUKKO 5. Honeywall-laitteisto

Prosessori | Muisti | Kiintolevy Verkkokortit Emolevy
AMD 1300+ | 1GB | Maxtor 80GB | Redtek RTL8129 | Soltek SL-75DRVS5
Readltek RTL8129

Digital 21x4x tulip

tarvitatassa vaiheessa juuri lainkaan. Asennusohjelma muodostaa kovalevylle
oletuksenmukaisen tilanvaraustaulukon, formatoi osiot ja asentaa minimalisoidun
jakovitetun Fedora Core -kéyttojarjestelman ilman ylimééréisia osiata palvelui-
ta. Asennus on valmis, kun ruudulla nékyy kehotus painaa enterid koneen uudel -
leenkaynnistamiseksi ja CD-Rom tyontyy asemasta ulos.

6.2.3 Konfigurointi

Heti ensiasennuksen jalkeen Honeywall on oletusasetuksilla, eika sitéa voi viela
kayttdd mihinkdan hyodylliseen. Laitteessa on kaksi oletuskayttgéa: root jarjes-
voi kirjautua etéayhteyden avulla jarjestelméan siséén, joten kirjautumiseen kayte-
téan roo-kayttgda ja vaihdetaan sisdan paastya itselle jarjestel méanvalvojan oikeu-
det komennolla:

[roo@locahost ~]$ su - root

Honeywallin konfigurointiohjelma k&ynnistyy automaattisesti taman vaihdon jal-
keen. Konfigurointiohjelmassa asetetaan kaikki parametrit, joita Honeywall tarvit-
portit ja | P-osoitteet, joiden kuuntelu on sallittua, liikenteen kaappaamiseen liitty-
vét parametrit seka | P-liikenteen rajoittamisen ja mahdollisten halytysten asetuk-
set. Taydellinen lista asetuksista on liitteessa 3. Liitteen 3 mukainen konfigurointi
voidaan ladata Honeywalliin asennuksen aikana tai myohemmin SSH-etayhteyden
tal web-hallintaliittyman avulla.
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6.2.4 Walleye - Graafinen kayttoliittyma

Web-kayttoliittyméaan saa yhteyden koneelta, jonka | P-osoite on alkukonfiguroin-
nissa maaritelty sallituksi 1&hdeosoitteeksi. Osoitteeksi selaimeen kirjoitetaan
https.//localhogt, jossa localhost on Honeywallin hallintaliitynnén osoite. Kirjau-
tumisessa kaytetdan roo-kayttgjdtunnusta, ja ensimmaisella kerralla oletussalasa-
naa honey. Kirjautuminen pakottaa vaihtamaan salasanan, joks kelpaavat roo-1.2-
versiossa manuaalin tiedoista poiketen vain 8- tai 9-merkkiset salasanat. Salasa-
nan vaihtamisen jalkeen aukeaa kuvion 11 mukainen hallintaliittyma, jonka etusi-
vulla on pikandkyma yhdyskaytavan verkkoliityntojen kautta kulkeneista yhteyk-
sigta ja hakualue, jonka avulla voidaan tehda yhteyshakuja protokollien, porttinu-
meroiden tai |P-osoitteiden perusteella. System Admin-sivulla voidaan muokata
mm. Honeywallin konfigurointiasetuksia, lokitietokantaa seka analysoida liiken-
nettéd ja halytyksia konsolityyppisess ndkymassa. Customize CD-Rom-toiminto

el ole kaytettavissa roo-1.2-versiossa.

The Honeynet Walleye: Honeywall Web Interface

Data Analysis System Admin Customize CD-ROM Logout

Online Honeywalls
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Frap File -/

KUVIO 11. Walleye-hallintaliittyma



a7

Walleye on generation |1 honeynetin padasiallisin analyysityokalu. Perusndyttssa
voidaan tietoja yhdistella erilaisten ajanjaksojen perusteella, jolloin kyseisend ai-
kana otetut yhteydet listataan hallintaikkunaan muiden haluttujen parametrien
jaldhdesuuntien mukaan eroteltuina. Lisdksi ndytettavié kohteita voidaan suodat-
taa yhteyden suunnan tai tyypin perusteella. Perusnayton ominaisuuksiin kuuluu
my6s mahdollisuus suodattaa yhteyksia kolmen tarkedn protokollan, TCP:n,
UDP:n jalCMP:n mukaan erillisesti, mik& antaa lisd& tarkkuutta ja mahdollisuuk-
sia sopivien yhdistelyjen tekemiseen. Tietyn yhteyden sisdltoon paastaan valitse-
malla haluttu linkki. Honeywallin perusnaytto listaa kuviossa 12 monipuolisesti
yhteyksien kuljettamat tavu- ja pakettimaarat, mink& avulla erottuu selkeasti yh-
teydet, joissa on liikkunut selvasti muita enemman dataa.

b Aggregated Flows: Aggregated by dst_ip Observed from Sensor 3232238110 Between Tue Feb 19 00:00:00 2008 and Tue Feb
Februa ry 19 23:59:59 2008
2008 (Previous Pige) Start 1 2 = = = = = = = = = = = = End (Hert Pagel 172
te B Aggragate Totals Individual Flow Maximumns

sun mentus wed thu fl"i ;at Destination P = Flows Alerts | SRC Ports | DST Ports | SRG pkts | SRC bytes | DST pkts | DST bytes | SRC pkts | SRC bytes | DST pkts | DST bytes
2 4 5 6 7 8 9 221,20%,110.50 1 [ 1 1] 3 1,581 o ol 3 1,581 0 0
N e H o : : 5 aoer ; o ST ; o
; ;: ;: ;: ;; ;; . 221,208, 208,93 1 o 1 1 1 528 o ol 1 528 0 [
221,208, 208,97 1 [i 1 1 1 528 o of 1 528 0 il
(p”"")_:g’\afnthj mé;‘ﬁ:"““h‘jus 219.133.37.40) 1 o 1 1] 1 446 o o 1 446 o o
G A E 218.10,137.142) 1 [ i 1 z 1,054 o ol z 1,054 0 [
Avo0 g o 218,10,137.140) 1 [i 1 1| 1 527 o of 1 527 i i
To0 g o 202.183.214.204 s [ 3 2| 7 626 i 54 3 222 i 54
Y50 a q 202,97,238,204) 1 [i 1 1 1 527 o of 1 527 0 il
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KUVIO 12. Walleye-perusnaytto

Kun perusndytossa valitaan | P-osoite- tai protokollalinkki, paastéén katsomaan
tarkemmin valitun parametrin rajaamia yhteyksia honeypotin ja yhteyden vasta-
paéssa olevien péaételaitteiden valilla. Jos linkki on IP-osoite, ovat kaikki haun
|6ydokset kahden tietyn paételaitteen valisa méritellylla aikavalilla sattuneita
yhteyksi&. Protokollalinkki antaa tulokseksi monien eri paételaitteiden valisia yh-
teyksig, joissa yhteyden kohteen porttinumero ja nan ollen yhteyden aikana kéy-
tetty protokolla pysyy samana. Kuviossa 12 on suodatusparametrina kaytetty koh-
teen | P-osoitetta.
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Kuviossa 13 on kuvattuna paételaitteiden valinen yhteyslista. Suurennuslasiku-
vakkeesta siirrytéaén tutkimaan yksittaista kahden péételaitteen valista yhteytta.
Tarvittaessa yhteys saadaan purettua kokonaan auki, jolloin se on luettavissa
snort-koodattuna bittitasolla. Levykkeen kuvakkeesta voidaan vastaavat tiedot
sirtéé tietokoneelle luettavaksi muulla tarkoitukseen soveltuvalla ohjelmalla. 1P-
osoitteista aukeaa linkki ulkopuoliseen whois-tietokantaan, jonka avulla voidaan
selvittaa osoitteen sijainti maan ja pal veluntarjoajan verkkoalueen tarkkuudella.
Haitallisia yhteyksia ottavan | P-osoitteen tiedot voidaan tarvittaessa ilmoittaa pu-
helimitse tai séhkopogtilla suoraan palveluntarjogjan edustajalle.

Connections related to 194.237.107.154 Observed from Sensor 3232238110 After Tue Feb 19 00:00:00 2008 Before Tue Feb 19

Februa ry 23:59:59 2008
2008 February 15th 15:18:45 00:00:00
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sun montue wed thu fri sat Tep netinfo-local 1 kB 6 phts —-> http
1 2 <-- -
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KUVIO 13. Y hteyksid kahden paételaitteen vélilla

6.2.5 Apuohjelmien asentaminen honeypotteihin

Sebek haetaan sivulta http://www.honeynet.org/tools/sebek, josta l6ytyy sopiva
ohjelman version jokaista honeypottia varten. Windowsiin tarkoitettu latauspaketti
on Sebek-Win32-3.0.4.zip, joka sisdltdd asennus- ja konfigurointiohjelmien lisdksi
lisenssitiedoston seka asennusohjeen. Asennusohjelma kopioi Sebek-agjurin
c:\windows\system32\drivers-kansioon ilman mainittavaa interaktiivisuutta, min-
k& jalkeen kaikki ohjelman asetukset sd8det&an erillisen konfigurointiohjelman
avulla. Asetuksista tdrkeimmaét ovat Sebek-pakettien kohteen MA C-osoite, UDP-
pakettien kohdeporttinumero sekd Sebek-protokollassa olevan magic-number-
liikennettd kuuntelevan serverin paikallistamiseen. Lisdksi valitaan paketit 18het-
tava ethernet-liitynta seka kohteen | P-osoite, jonka tulee mahdollisen salakuunte-
lun hdmaamiseksi olla muu kuin kuuntelevan serverin osoite. Asetuksien on vas-

tattava Honeywalliin asetettuja arvoja, jotta paketit olisivat luettavissa


http://www.honeynet.org/tools/sebek
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DSL on pienikokoinen Linux-jakelu ja sen asennuspaketista puuttuu monia Sebe-
kin asennuksen vaatimia osia. DSL:ssaon MY DSL Browser-
pakettienhallintajarjestelmd, jonka avulla voidaan puuttuvat osat ladata ja asentaa
koneelle. Puuttuvat osat ovat gccl-withlibs, gcc 9.25 ja kernelsource-2.4.31.dsl.

Kernelin voi hakea myos sivulta www.kernel.org, joka on suositeltavin vaihtoeh-
to. Tass tapauksessa kernel puretaan ja liitetéan jérjestelmdan komennoilla:

tar zxfv linux-2.4.31.tar.gz
In—slinux-2.4.31 linux

cd /usr/src/linux-2.4.31/
make dep

make symlinks

DSL:lle tarkoitettu asennuspaketti on sebek-linux24-3.2.0c.tar.gz. Kun edella mai-
nitut esivalmistelut on suoritettu, voidaan asennuspaketti purkaa, konfiguroida

asennustiedosto ja kaynnistéé ohjelma. Komennot ovat:

tar zxfv sebek-linux24-3.2.0c.tar.gz

cd sebek-linux24-3.2.0c

Jconfigure --with_kernel_source_dir=/usr/src/linux-2.4.31/
make

Ennen Sebekin k&ynnistamisté on suoritettava asetusten konfigurointi
sbk _install.sh-tiedostoon. Néden asetusten avulla honeypot osaa viestia kuuntele-
van palvelimen kanssa seka salata UDP-paketit muilta verkossa olevilta honeypo-

parametrit, on listattuna liitteessa 4.

vi sbk_ingtall.sh
Jsbk_ingtall.sh

Koska VectorLinux-5.9-Gold kayttéa 2.6-pohjaista kernelia, on sopiva Sebekin
versio Linux 2.6 Client 3.2.0b. Jos honeypotteja on samassa verkossa enemman


http://www.kernel.org
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kuin yks, vaatii asennus kernelin lahdekoodin, joka ladataan www.kernel.org-
sivulta. Valittavana on joko linux-2.6.22.14.tar.bz2, joka on VectorLinux-5.9-
Gold:n pohjalla oleva kernel tai tuoreimman version l&hdekoodi ja sen kaantami-
nen kayttojarjestelman ytimeksi. Tassa tydssa on kaytetty tekohetkella uusinta
Linux-ydinté linux-2.6.24.3. K&annos- ja asennusohje on liitteessa 5.

Sebekin asennuksen vaiheet ovat muuten samat kuin DSL :n tapauksessa.

6.2.6 Liikenteen seuraaminen ja analysointi

Generation 11 honeynetin liikenteen seuranta on hyvin visuaalista johtuen Wal-
leye-kayttoliittymasta. Nakymaa paivitetédn minuutin valein, joten tietoja voi lu-
kea melkein reaaligjassa. Sivuilla jokaisesta linkisté saadaan nékyviin erilaisia
hakuyhdistelmia.

Honeynetin liikkennettatallennettiin kahden vuorokauden ajan niin, etta kaikki
honeypotit olivat verkossa yhta aikaa. Kuviossa 14 on testijakson aikana Honey-
wallin 18pi otettujen yhteyksien lukumaéria tunneittain ja | P-osoitteista ensimméi-
set kaksi sivua kaikkiaan kymmenesta sivusta. Testijakso oli huomattavasti rau-
hallisempi verrattuna generation | honeynetin jaksoon. Cons-sarakkeesta nahdaan,
ettd jaksolle on sattunut vain viisi sellaista tuntia, joissa yhteyksia on ollut satatai
enemman. |DS-sarakkeessa on pelkkié nollia mik& osoittaa, ettei tunkeutumisen-
havainnointijarjestelma ole havainnut epéilyttavia yhteyksia.


http://www.kernel.org-
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KUVIO 14. Generation Il honeynetin yhteydet testijakson aikana

Valitsemalla jonkin luvuista Cons-sarakkeessa paastéan tutkimaan tarkemmin
taman nimenomaisen tunnin aikana otettuja yhteyksid. Samalla | P-osoitelista péi-
vittyy nayttdméaan vain kyseisend aikana liikenndineet osoitteet. Suuret yhteys-
maarét kiinnittéavét heti huomiota ja tilanteen tarkasteleminen kannattaakin aloit-
taa niistd. Esimerkiksi luvun 602 valitseminen paljasti sen siséltavan Windows-
honeypottia vastaan tehdyn porttiskannauksen liikenteen seka hyokkéayksen Vec-
torLinuxin SSH-palvelinta vastaan.

Honeypottien yhteysméarét voidaan laskea valitsemalla niiden | P-osoite listasta.
Osoitelistaan paivittyy silloin vain kyseisen honeypotin kanssa yhteydessa olleet

| P-osoitteet. Hakua voidaan tarkentaa esm. sisdltaémaan vain tietyn protokollan
liikennettd kayttamalla kuvion 11 alaosassa nékyvia hakukenttid. | P-osoitteiden
laskemiseks ei ole suoraatapaa ja osoitteet on tarvittaessa laskettava kasin. Kuvi-
0ssa 15 on generation |1 honeynetin TCP- ja UDP-yhteyksien jakautumeat.
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KUVIO 15. Y hteyksien mé&éran jakaantuminen TCP- ja UDP-protokollien valilla

Taulukko 6 listaa tarkeimpien tutkittavien protokollien yhteysmaérat. Tulokset
ovat samansuuntaiset verrattuna generation | honeynetin tuloksiin. Tallakin ker-
ralla Windowsiin tuli suurin osa kaikista yhteyksista. Windowsin jaDSL:n TCP-
yhteyksien kokonaismaara on paljon suurempi kuin tutkittujen protokollien yhte-
yksien yhteismaard. Naiden kayttojarjestelmien avoimia portteja skannattiin testi-
jakson aikana, mika nostaa paljon yhteyksien yhteismaérdd, mutta el kohdistu
sanottavammin tutkittuihin protokolliin. HTTP-yhteydet Windowsiin ja Vector-
Linuxiin tulivat yhté aikaa samasta | P-osoitteesta. Vaihe kesti n. 10 minuuttia,
jonka aikana kummallekin kayttojarjestelmalle tuli vuorotelen yhteyksiaeri [ah-
deporttinumeroilla. Hyokkayksen tarkoitus jai epaselvaksi, mutta ilmeisesti hyok-
k&gja oli skannannut osan PHnetin verkosta ja |6ytanyt honeypottien |&hekkain
olleet IP-osoitteet. DSL djaitsi osoiteavaruuden toisellareunalla, eika ilmeisesti

siksi saanut osaansa yhteyksista.

TAULUKKO 6. Tutkittujen protokollien osuudet yhteyksista

Windows XP VectorLinux DSL
FTP 3 7 3
SSH 396 369 13
HTTP 75 75 9
TCP 1281 529 99
UDP 123 183 125
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Koska honeypotteihin ei tunkeuduttu testijakson aikana, el Sebekin toimintaa voi-
nut kokea aidossa tilanteessa. Alla on Honeywall-komentorivin tulostus demon-
stroidusta tunkeutumisesta Windows-honeypotin SSH-palvelimeen kayttaen mat-
kapuhelimeen asennettua SSH-asiakasohjelmaa. Sebek |ahettda palvelimelle jo-
kaisen honeypotissa tulostuneen komentorivin, joten sen avulla voidaan lukea
seké hyokkadjan antamat komennot etta honeypotin vasteet komentoihin.

monitoring ethl: looking for UDP dst port 1102 81.175.XX.XX 2008/03/15 16:35:54 record 327 received 1 lost 0 (0.00
percent)

[2008-03-15 16:37:50 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe J# Is

[2008-03-15 16:37:51 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe #[ESC]]0;~

[2008-03-15 16:37:51 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe ]#[ESC] [ 32mPavel Ploch@duzantic-6b3289
[ESC][33m~[ESC][0m

[2008-03-15 16:38:31 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe |#$

[2008-03-15 16:38:45 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe ]#$ toimii

[2008-03-15 16:38:46 UID:0 PID:2628 FD:0 INO:0 COM:bash.exe ]#-bash: toimii: command not found
[2008-03-15 16:38:46 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe |#[ESC]]0;~

[2008-03-15 16:38:46 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe ]#[ESC] [ 32mPavel Ploch@duzantic-6b3289
[ESC][33m~[ESC][0Om

[2008-03-15 16:38:58 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe |#%$ exit

[2008-03-15 16:38:58 UID:0 PID:1212 FD:0 INO:0 COM:bash.exe ]#logout

Ne yhteydet, joissa tunkeutumisenhavainnointijarjestelméa huomaa olevan mah-
dollisesti haitallista sisdlt6d, summataan etusivun | DS-sarakkeessa. Kuviossa 16
on esimerkki tallaisesta yhteydesta tarkemmin tarkasteltuna. Vasemmassa yl&
kulmassa on yhteyden yleiset tiedot, jotka esitetééan kaikkien muidenkin yhteyksi-
en tallennuksissa. Tiedoista ilmenee mm. yhteyden katkaisutapa, yhteyksien vas-
tapdiden kayttojarjestelmét, siirretyn datan méaréan kumpaankin suuntaan seka
protokolla ja porttinumerot, joita yhteyden aikana on kaytetty. L ohkon tietojen
perusteella saa nopeasti kasityksen yhteyden ominaisuuksista. Kaikki muut alueet
ilmaisevat tunkeutumisenestojérjestelman lisétietoja. Tiedoista selvidd mm. hyok-
kayksen tyyppi, selvitettyjen tapahtumien vaiheet ja internetsivun osoite, josta saa
lisdtietoja kyseisesta hyokkaystyypista. Valitsemalla alhaalta packet decode-linkin
saadaan yhteyden tiedot avattua kokonaan.
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KUVIO 16. Telnet-hyokkéays

Kayttojarjestelmien lokitiedostoja voi kéyttaa hyvéksi tarvittaessa lisétietoja Ho-
neywallin omien tytkalujen antamien tietojen tdydennykseksi. Kayttojarjestelmét
eivét eroa eri honeynet-malleissa toisistaan, joten tietojen etsiminenkin tapahtuu
niissd samoillatavoin. Kuviossa 17 on lokilistaus, joka on saatu Windows-
honeypotista FTP-yhteysyrityksen seurauksena. ESin nostetussa varoitusviestissa
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KUVIO 17. FTP-yhteysyritys Windows-honeypottiin
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6.3 Honeynettien vertailu

Eri kayttojarjestelmia edustavien honeypottien vaikutus tallennetun liikenteen
maaréan on selvasti ndhtavissa tuloksista. Kummallakin honeynet-mallilla saatiin
kayttojarjestelmilla VectorLinux sai yhteyksid selvasti DSL:a enemman, mikaoli
hieman odotugten vastaista. Oli odotettavissa, etta vanhempi kernel-versio olisi
hyokkagjille kiinnostavampi jasille olisi tullut enemman yhteyksid. Kummankin
honeynetin tulos oli kuitenkin samansuuntainen Linuxien tapauksessa ja varmasti
kuvaa todellisuutta siina suhteessa oikein. TCP- ja UDP-protokollien lukemia
tarkastellen honeynetit kayttaytyivat samalla tavalla, mutta testeissa tutkittujen
sovellusprotokollien lukemat paljastavat taustalta erilaista kayttaytymista. Win-
dowsja VectorLinux saivat generation |1 honeynetissa melkein tarkalleen samat
tulokset. N&issi e kuitenkaan ole porttiskannauksen seurauksena syntyneita yhte-
yksia Tulokset vaikuttavat nyt hieman sattumanvaraisiltajaolisivat enké tarvin-
neet pidemman tallennusjakson, jonka aikana suurempi yhteyksien maéra olisi

tasoittanut tuloksia.

Tamantyyppiset honeynetit kerdévat enimmakseen liikennettd, jonka tarkoitus on
kartoittaa haavoittuvuuksia sisdltavia tietokoneita ja sen jalkeen hyokéata haavoit-
tuvuuksien kimppuun kayttamalla jotakin automaattista tydkalua. Testijaksojen
aikana tapahtuneet salasanahyokkaykset ja porttiskannaukset tulokset puhuvat
taman kasityksen puolesta. Muihin kuin testissa kaytetyihin portteihin suuntautu-
neen TCP- ta UDP-liikenteen eritteleminen ei ole kovinkaan helppoa sen pienen
ma&ran ja satunnaisuuden takia. Varsinkin generation | honeynetin suppeampi

tyokaluvalikoima vaikeuttaa tehtéavaa.

Honeynetissa suoritetun litkenteen tarkkailun ja tallentamisen on tarkoitus tapah-
tua siten, etta vaikutettaisiin mahdollisimman vahan itse tapahtumiin verkossa.
Tarkkailun olemassaolo vaikuttaa tuloksiin vain silloin, jos hyokkada huomaa
olevansa tarkkailun kohteena. Kummassakaan honeynet-mallissa hyokkagja el voi
suoraan havaita merkkejéa tarkkailusta. Hyokka&jan on ensin onnistuttava tunkeu-
tumaan johonkin honeypoteista ja havaittava siella epail yttévia poikkeuksia nor-
maaliin konfiguraatioon verrattuna. Toinen vaihtoehto on suorittaa murretusta
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honeypotista kasin porttiskannaus muuhun lahiverkkoon ja silla tavalla havaita
tarkkailevan tietokoneen lasnaolo. Hyokkagja voi generation | honeynetissa havai-
tatéllatavalla kuuntelevan tietokoneen, mutta uudemmassa mallissa ei ole kuun-
televaa tietokonetta ja Honeywallin verkkoliitynnét toimivat tasolla, jota hyokkaa-
jan on mahdoton havaita omasta verkostaan kasin. Generation |1 honeynet on téasta
syysté paremmin piilotettu ja silla on mahdollisuudet séilyttéa pidempaén toimin-
taedel lytyksensa hyokkadjia vastaan.

Eréstéarked peruste arvioitaessa honeynetin hyddyllisyytta on helppous, jolla keré
tysté datasta saadaan eroteltua térkeét tiedot merkityksettéman datan joukosta.

Y ks suurimmista eroista honeynet-toteutusten valilla oli juuri tietojen esitystavas-
sa. Generation | honeynetissa oli pelkastdan komentorivilta kéytettavia ohjelmia
tietojen lukemiseen. Ohjelmat pystyvét suodattamaan dataa erittdin hyvin erilaisia
lisavalitsimia kayttamallg, mutta oikeiden valitsimien |6ytaminen voi olla aluksi
vaikeaa. Tietojen suodatuksen onnistuminen juuri tarkoitetulla tavalla on varmis-
tettava suodattamalla tiedot myos jollain muullatavalla Voi ollavaikeata varmis-
taa yksityiskohtaisten tietojen esim. lukumé&arien tarkkuus.

Dataméaran kasvaessa voi komentorivilta tapahtuva tietojen analysointi myos-
muuttua vaikeaksi. Jos verkossa on paljon honeypotteja tai litkenne vilkasta
muusta syysta, voi kerdtyn datan mééra kasvaa hankalan suureksi. Tassi tydssa
ration | honeynetin tallennushakemiston sisallén koko oli jakson lopussa kasvanut
105 MB. Windows-honeypotin aiheuttaman datan méaré oli yli puolet kokonais-
maarasta ja alheutti sen, etté Cat-ohjelma el kyennyt kasittelemaén niin suurta
hakemistoa. Cat oli k&ytdssa Snortilla kerétyn datan selaamista varten ja ongelma
helpottui jakamalla tallennushakemisto kahtia. Tcpdump-ohjelmalla vastaavia
ongelmiaei ollut, johon oli syynaainakin se, ettatallennusten tuloksena syntyneet
tiedostot olivat paljon pienempié.

Generation | honeynet kerda ja tallentaa dataa raakamuodossa. Datan analysoijan

on oltava hyvin perill& erilaisten protokollien toiminnasta ja otsikkokenttien sisil-
tamien tietojen merkityksesta yms. voidakseen ymmaértaé verkon tapahtumia kay-
tettévissa olleillatyokaluilla. Linux-kéayttojérjestelmiin on saatavilla graafisia tyo-
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kaluja, joilla liikenteen seuraaminen on hieman visuaalisempaa, mutta verkon
kuuntelijana olleeseen DSL:n niita e kayttojérjestelman omalla pakettienhallin-

nalla voinut asentaa.

Honeywall-yhdyskéaytava on suunniteltu tuottamaan havainnollista dataa verkon
liikenteesta ja hoitamaan luotettavasti honeynetin liikenteen kontrollointia edelta
késin asetettujen séantojen mukaisesti. Honeypotteihin asennettujen apuohjelmien
avullaHoneywall kykenee suorittamaan kattavasti kaikki toimet, joitatarkkailta-
van verkon hallinta vaatii. Honeywalliin on asennettu valmiiksi kaikki tarpeelliset
ohjelmat ja niiden hienos&&to voidaan suorittaa selkedn web-kayttoliittyman avul-
la, mika pienentda epaonnistuneesta konfiguroinnista johtuvan tietoturvan vaaran-
tamisen mahdollisuutta. Esmerkiksi ulospéin suuntautuvan litkenteen rajoittami-
nen sallimaan vain tietyn mééran yhteyksia tietyssa ajassa séadetéén Honeywallis-
sa yhdella parametrilla. Tavanomaisen Linux-palomuurin vastaava toiminnan
muuttaminen vaatii useiden rivien varovaisen muokkaamisen palomuurin konfi-

gurointitiedostossa.
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7 YHTEENVETO

Testijaksot antoivat selvan kéasityksen verkossa liikkuneen liikenteen méarasta. Jo
kahdessa vuorokaudessa yhteyksien mééra kasvoi tuhansiin kun kohteina olivat
tietokoneet, joiden olemassaoloa el mainostettu milldan tavalla internetin suun-
taan. Yksittainenkin verkkoon liitetty tietokone 10ytyy siis todella nopeasti, ja sitéa
voidaan mahdollisesti alkaa hyvaksi kayttamaan valittomasti haavoittuvuuden 10y-
tymisen jalkeen. Kuitenkin muiden kuin testissa tutkittujen protokollien pakettien
tarkastelu osoitti, ettatietokoneen suojaus paranee pelk&stdan pitamalla tarpeet-
tomat portit suljettuina. Palomuurin k&yttaminen suojaisi tietokoneita hyvin testis-
sd eslintyneitd hyokkayksi & vastaan. Testissa saatujen tuloksien perusteella hyok-
kdgjat pystyvét selvittamaan vastapaisesta tietokoneesta avoimet portit ja kaytto-
jarjestelman, paétellen litkenteen painottumisesta Windows-honeypotin suuntaan
kummallakin testikerralla

Tyo6 dsélsi paljon erilaisia kayttojérjestelmien ja ohjelmien asennuksia. Kayttojér-
jestelman asentaminen on aikaa vieva operaatio, jos kéytdssa on yhteensopimat-
tomia laitteita. Tassa tydssa tarvittiin paljon verkkokortteja, ja niista aiheutui aluk-
si ongelmia, jotkaratkesivat kuitenkin vaihtamalla sopimattomat kortit toisenlai-
siin. Kaikki ohjelmat saatiin sen jélkeen asennettua, ja ne toimivat kayttojérjes-
telmissa oikein. Ainoa poikkeus oli VectorLinuxiin asennettu Sebek-ohjelma,
jonka lahettdméa tulostetta e saatu nékymaan Honeywal l-yhdyskaytavassi. Ta
man ongelman olisi voinut ratkaista k&yttamalla honeypottina VectorLinuxin si-
jaan jotain ohjelman tekijoiden mainitsemaa testattua kayttojarjestelmad. Asian
tultuailmi oli tyo edistynyt kuitenkin jo niin pitkalle, etta vaihto olisi aiheuttanut

lisatyota kohtuuttoman paljon saavutettuun hyotyyn ndhden.

Testeista saadut otettujen yhteyksien lukuméarét antavat selvan merkin siita, etta
Windows on hyokkagille halutumpi kohde kumpaankin testissa olleeseen Linux-
jarjestelmaén verrattuna. Toisaalta suurin osa hyokkéayksista kohdistui juuri SSH-
palvelinta vastaan, mik& ei ole Windowsin oma ohjelma, vaan peraisin avoimen

lahdekoodin puolelta. Tama yhdistelma el ole muita jarjestelmia haavoittuvai sem-
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pi, mutta hyokkagét etsivét todenndkoisesti heikkoja salasanoja, joita l6ytyy hel-
pommin Windows-jérjestelmista

Tehtyjen testijaksojen perusteella kumpaakin verkkotyyppia voidaan kayttaa apu-
na selvitettéessa verkkoihin suuntautuvan liikenteen alkuperda ja tarkoitusta.
Verkkojen toiminta on hyvin samankaltaista toisiinsa verrattuna, ja erot 16ytyvét
Iahinn& asennuksen ja konfiguroinnin helppouden seka saatujen tulosten ana-
lysoinnin selkeyden kautta. Konfiguroinnin onnistuminen on honeynetin kéaytta-
misessa avainasemassa, koska se vaérin suoritettuna voi jéttéa verkon laitteet suo-
jattomiksi ja edesauttaa hyokkagjaa tekemaén lisdé vahinkoa muille kohteille.
Honeywallin kayttoliittyma on toteutettu selkessti ja ottaen erityisesti huomioon
liikenteen rajoittamisen vaatimukset. Vastaavanlai sen toiminnan aikaansaaminen
konfiguroimalla standardia Linux-palomuuria vaetii syvallista paneutumista pa-
lomuurisééntdjen suunnittelemiseen ja niiden kirjoittamisen onnistumista virheet-
tOmasti.

Tietoturvan taso on toinen térkeé eroavaisuus testissa olleiden toteutusten valilla
Generation | honeynetiin sijoitetun kuuntelevan tytaseman havaitseminen on ai-
van mahdollista honeypotin murtamisen jalkeen. Hyokkadja pystyy saamaan sel-
ville kaikki verkkotasollatoimivat laitteet itsensa ja honeypotin valilta. Honey-
wallia el kuitenkaan voida havaita samalla tavalla, mik& on suuri etu tietoturvan

kannalta.

Honeynettia voi ajatella kaytettavaks yrityksisss, jotka haluavat selvittéd heidan
tietoverkoihinsa suuntautuvan liikenteen laatua ja tarkoitusta. Y rityksen ho-
neynetissi havaittu aktiivisuus on merkki mahdollisista tuotantoverkkoon kohdis-
tuneista uhkista, jotka voisivat peittya sallitun verkkoliikenteen joukkoon. Yrityk-
sen tietoturva-asiantuntijoille on hyodyllista paésta perille heikommin suojattujen
honeypottien murtamiseen kaytettavista tekniikoista voidakseen suojata tuotanto-

verkkonsa paremmin néita tekniikoita vastaan.

Honeynettia voidaan kayttaa hyvaks tietoturva-alan tutkimuksessa. Tietoturvayh-
tiot saavat honeynetin avulla keskimaaraisen kuvan internetissa lilkkuvasta haital-
lisesta liikenteesta. Suuria yrityksiatai muita kiinnostavia kohteita vastaan teh-



60

dyista hyokkayksista téllainen tiedonkeruu ei kuitenkaan kerro mitééan, koskatal-

[6in kaytetdan tarkasti valittuja | P-osoitteita.

Myaos tietoturvasta kiinnostunut yksityishenkild voi aivan hyvin kéyttéa honeynet-
tid parantaakseen oman verkon tietoturvaa ja lisdtdkseen oman tietoturvaymmar-
ryksensa tasoa. Kustannukset pysyvét minimaalisellatasolla, koska verkon toteu-
tukseen riittda tavanomaiset laitteet ja ohjelmistot ovat vapaan |dhdekoodin tuot-
teitajanain ollen ilmaiseksi saatavilla

TyoOssa kéytetyntyyppiset verkot saavat vastaansa enimmakseen sattumanvaraisia
hyokkayksi &, joiden tarkoitus on mm. kerdtd murrettuja tietokoneita hyokkasjan
keskitettyyn hallintaan. Tallatavalla ei kuitenkaan voida selvittda esim. internet-
palvelimien sisdltamaa hyokkadvaa toimintaa, joka vaatisi asiakkaan puolelta ote-
tun yhteyden palvelimeen. The Honeynet Projectilla on kuitenkin k&ytdsséén mo-
nenlaisiatytkaluja ja téhankin tarkoitukseen |6ytyy apuohjelmia, joilla voidaan
tehda tutkimusta joko yksityiseen kayttoon tai 1ahettden saatuja tuloksia takaisin
yhteisille yhteiseksi tiedoksi. The Honeynet Project on myds laajenemassa hiljal-
leen maailmanlagjuiseksi tarkkailuverkkojen verkostoksi, jonka tarkoitus on luoda
tarkentuva ja nopeasti péivittyva kuva koko maailman tietoturvatilanteesta. Rikol-
listen kayttamien uusien hyokkaystapojen I6ytaminen ja selvittdminen on ehka
tarkein honeynetei st saatava hyoty ja lagjentamalla toimintaa lagjenevat myos
mahdollisuudet tahén. Rikolliset tulevat olemaan aina askel een edella tietoturvaa,
mutta sen askeleen pituutta yritetdan lyhentda nailla keinoilla
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LIITE1
CentOS asennus

CD found

Welcome to CentOS_Server_CD
Language Selection

Keyboard Configuration

Disk Partitioning Setup
Warning

Automatic Partition

Warning

Disk Setup

Boot Loader Configuration
Network Configuration
Firewall Configuration
Additional Language Support
Time Zone Selection

Set Root Password

Package Installion Defaults

Package Group Selection
About to Install

Skip

Next

English -> Next

Finnish -> Next

Automatically partition -> Next

Yes

Remove all partitions on this system ->
Next

Yes

Next

Next

Kaikki kortit aktiivisiksi -> Next
Enable firewall -> Next

English -> Next

Europe/Helsinki -> Next

*kkhkkkkkk*k -> *kkhkkkkkk*k -> Next
Customize Software Packages to be in-
stalled -> Next

Minimal -> Next

Next

Komennot, joilla poistetaan tarpeettomat palvelut jérjestelmasta asennuksen ja

uudelleenk&ynnistyksen jalkeen

[root]# chkconfig acpid off
[root]# chkconfig atd of f

[root]# chkconfig autofs off
[root]# chkconfig cups off
[root]# chkconfig gpm off
[root]# chkconfig isdn off
[root]# chkconfig mdmonitor of f
[root]# chkconfig netfs off
[root]# chkconfig nfdock of f
[root]# chkconfig openibd of f
[root]# chkconfig pcmcia off
[root]# chkconfig portmap of f
[root]# chkconfig rawdevices off
[root]# chkconfig rpcgssd off
[root]# chkconfig rpcidmapd of f
[root]# chkconfig smartd off

/etc/inittab-tiedostosta poistetaan tarpeettomat virtuaalikonsolit kaytosta

[root]# vi /etc/inittab



LITE 1 (jatkuu)

# Run gettys in standard runlevels
1:2345:respawn:/sbin/mingetty ttyl
#2.2345:respawn:/sbin/mingetty tty2
#3:2345:respawn:/sbin/mingetty tty3
#4.2345:respawn:/shin/mingetty tty4
#5:2345:respawn:/sbin/mingetty tty5
#6.2345:respawn:/sbin/mingetty tty6

[root]# reboot
uudelleenkaynnistyksen jalkeen paivitetdan jarjestelma

[root]# yum update



LITE?2

Virtuaalisen kovalevyn luominen

File -> New -> Virtual Machine

Welcome to New Virtual Machine Wizard Next

Select the Appropriate Configuration

Select a Guest Operating System

Custom -> Next

Windows XP:lle Microsoft Windows ja Windows XP Professional
DSL:lle Linux jaOther Linux 2.4.x kernel
VectorLinuxille Linux ja Other Linux 2.6.x kernel

Name the Virtual Machine
Set Access Rights
Startup/Shutdown Options
Processor Configuration
Memory for the Virtual Machine
Network Type

Select I/0O Adapter Types
Select a Disk

Select aDisk Type
Specify Disk Capacity
SpecifyDisk File

Valitaan sopiva nimi -> Next

Jos e ole muita kayttgjia -> Next
Next

Next

Valitaan suositusten mukaan -> Next
Use bridged networking -> Next
Next

Create a new virtual disk -> Next
IDE (kaikille) -> Next

Disk size (GB) mahd. pieni -> Next
Valitaan sopiva nimi -> Finnish



LIITE3
Honeywall konfigurointiparametrit

XXX -parametrit konfiguriotava toteutettavan verkon mukaisesti

HWHOSTNAME = localhost
HWLAN_BCAST_ADDRESS = xxx
HWSUMNET = xxx
HWUDPRATE =19
HWSEBEK_DST_IP = xxx
HWROACHMOTEL_ENABLE =no
HWALERT =yes

HWRULE DAY = sat

HWINET _IFACE = eth0
HWQUEUE = yes

HWTIME_SVR =
HWMANAGE _NETMASK = xxx
HWSEBEK DST_ PORT = 1102
HWSEBEK LOG =yes
HWHWPARMOPTS =
HWFWFENCE = /etc/fencelist.txt
HwWSCALE = hour
HWALLOWED_ TCP_IN =443
HWNICMODLIST =
HWMANAGE_IP = xxx
HWFWBLACK = /etc/blacklist.txt
HwWSSHD PORT = 22
HWHONEYWALL_RUN =yes
HWLAN_IFACE = ethl
HwBPF_DISABLE =no
HWRULE _ENABLE =no
HWMANAGE_GATEWAY = xxx
HWDOMAIN = localdomain
HWMANAGE_IFACE = eth2
HWICMPRATE = 16

HWALERT _EMAIL =
HWDNS_SVRS = xxx
HWOTHERRATE = 37
HWFWWHITE = /etc/whitdist.txt
HWMANAGE DNS = xxx
HWPCAPDAYS =120
HWOINKCODE = xxx
HWRESTRICT =yes
HWSNORT_RESTART =no
HWMANAGE_STARTUP =yes
HwWDBDAY S = 180

HWSEBEK = yes



LIITE 3 (jatkuu)

HwWSSHD_REMOTE_ROOT_LOGIN = yes
HwWHPOT_PUBLIC_IP = xxx
HWHEADLESS = no

HWWALLEYE =yes
HWALLOWED_UDP_OUT = 53 123
HWFENCELIST_ENABLE =no
HWALLOWED_TCP_OUT =22 43 80 443
HwWHFLOW DB =1.1

HWDNS_HOST = xxx

HwWSEBEK_FATE = ACCEPT
HWLAN_IP_RANGE = xxx
HwWBWLIST_ENABLE =no
HWTCPRATE = 25

HwWRULE_HOUR =3
HwWSWAP_CAPSLOCK_CONTROL =no
HWMANAGER = xxx
HWMANAGE_DIALOG =yes



LIITE4

sbk_install.sh-tiedoston konfigurointi

XXX -parametrit konfiguriotava toteutettavan verkon mukaisesti

#----- SEBEK LINUX CLIENT INSTALL SCRIPT --n-semmeemmmeeemmmeemmcemmcenes

FILTER=" /ffilter.txt"

INTERFACE="eth0"

DESTINATION_IP=xxx (el saa olla sebek-palvelimen osoite)

DESTINATION_MAC=xxx (honeywallin eth1:n mac)

SOURCE_PORT=1101

DESTINATION_PORT=1102

MAGIC_VAL=1524

KEY STROKE_ONLY=0

SOCKET_TRACKING=1

TESTING=0

MODULE_NAME=

WRITE_TRACKING=1

#----- 1| END OF USER CONFIGURABLE OPTIONS !l=--nmeemmmeemmmeem e



LIITES

Kernelin paivittdminen VectorLinuxissa

Download kernel source, linux-2.6.x.tar.bz2 from www.kernel.org

tar xvjpf linux-2.6.x.tar.bz2 -C /usr/src/

In -sf /usr/src/linux-2.6.x fusr/src/linux

1 - "cd /usr/src/linux-2.6.x"

2 - "make mrproper"

3 - "cp /boot/config ./.config" (please notice the .'s carefully, there is no
.config in/boot and the file config will be uselessto your kernel...it needs

to be .config)

4 - "make menuconfig" or "make xconfig" or "make gconfig" -whichever you
prefer,

(I like gconfig because its a snazzy gui that has little notes on the options and
tells you what they mean and if you might want them or not)

5 - now change the options you want to change

6 - exit and it will save the config. (or hit save and exit in gconfig)

7 - "make bzlmage & & make modules & & make modules _ingtall” - the & &
means that

the previous command must finish successfully before going on with the next.
Once this completes you you will have bzlmage in
lusr/src/linux-2.6.x/arch/i386/boot and in /usr/src/linux-2.6.x/ you

will have System.map.

8 - "cp /usr/src/linux-2.6.x/System.map /boot/System.map-2.6.x
9 - "cp /usr/src/linux-2.6.x/arch/i386/boot/bzl mage /boot/bzl mage-2.6.x

now in Vectorlinux /boot/System.map is a symlink which points to areal
system.map file, if you Is-al System.map you will seethat it point to
your old System.map

10 - "rm System.map" removing the symlink

11 - "In -sf /boot/System.map-2.6.x System.map" which replacesit.


http://www.kernel.org

LIITE 5 (jatkuu)

now we need to edit /etc/lilo.conf with your favorite editor...
if you're afraid of vi then you can always "nedit /etc/lilo.conf”
but | prefer vi.

Y ou should have an entry that looks "something"” like this:

image=/boot/vmlinuz
label=linux
root=/dev/hda2
read-only

12 - copy all four lines and paste them with a one line break below the
original.

13 - inthe new entry you just made to /etc/lilo.conf change the line im-
age=/boot/vmlinuz to

image=/boot/bzl mage-2.6.x. Also change label=linux to label=linux-2.6.x. Save
and quit.

Be sure that you have TWO similar paragraphs, one starting with line
image=/boot/vmlinuz and another beginning with the line

image=/boot/bzl mage-2.6.x, this way you will have a"backup kernel" in case this
one borks.

14 - asroot run "lilo"
15 - cross your fingers, reboot.
16 - enjoy your new kernel

*** Common Problem*** often you reboot to ablack screen, and it appears noth-
ing is happening, you will even think your computer is broken it isNOT!

Thisis aframebuffer problem that is being worked on right now, just reboot again
and at lilo prompt instead of Linux-2.6.x, highlight linux-2.6.x and append
"vga=normal' then

enter. Or you can just type linux-2.6.x vga=normal at the lilo prompt and you
should be home free.

http://www.vectorlinux.com/Docs/vI50/vifag/kernel2.6.x.htm


http://www.vectorlinux.com/Docs/vl50/vlfaq/kernel2.6.x.htm

