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tunnusmerkeista ja maarista, seka kuinka paljon rikollisuus on kehittynyt vuosien aikana.
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kosten rangaistavuuteen ja rangaistusasteikkoihin.

Opinnaytetydn empiirinen osuus koostuu petos- ja maksuvalinepetosrikosten maaréan ja kasvun
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The purpose of this thesis was to familiarize the reader with fraud criminality, the motives of quali-
fication and the amount of frauds in Finland. The thesis focused on to examine the growth of fraud
criminality in the last few years. The aim was to receive a clear picture of the characteristics and

guantities of fraud criminality and how much the criminality has changed during the years.

The theoretical part of the thesis examines first a case that proceeded to the Supreme Court. The
felon is suspected of fraud. This part also deals with measurement of the punishment to the crime.
After this, the study covers some of the background and evolution of fraud criminality and where
and when this phenomenon has begun. Then the study presents the definitions of fraud and pay-
ment fraud in criminal law and the motives of qualifications. In addition, this thesis focuses on

punishment and punishment scales in fraud criminality.

The empirical part of the thesis consists of studying the amount and growth of fraud crimes and
payment fraud crimes. This part has some charts to concretize the growth of the crimes in 2006
and 2013-2015 and a picture to illustrate the procession of the growth. The figures are analyzed
and they are summarized in the end.
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1 JOHDANTO

Yhéa useampi henkild joutuu huomaamattaan maksuvalinepetoksen uhriksi useim-
miten internetissa tai ulkomailla tehtyjen ostosten kautta, joten kerron opinnayte-
tyossani tasta ajankohtaisesta ja nopeasti kasvavasta ilmigsta. Opinnaytetydssani
tarkastelen petoksia, niiden maaraa ja kasvua Suomessa. Tutkimusongelmani
ovat "Kuinka yleista petosrikollisuus on Suomessa seka kuinka petosten ja mak-
suvdlinepetosten maarat ovat muuttuneet vuosien 2006-2015 aikana Suo-
messa?” seka "Mitka ovat petoksen kvalifiointimuodot?”. Tutkimuksessani kaytan
kvantitatiivista menetelmaad, jossa tutkin tilastoja ja analysoin tilastoista saatuja lu-
kumaaria. Kaytan tutkimuksessani Tilastokeskuksen tilastoja ja Rikollisuustilanne
— katsauksia, jotka kertovat petosten ja maksuvélinepetosten maaristé ja kasvuista
viime vuosina. Kasvussa tarkastelen erityisesti vuosia 2006 ja 2013—-2015. Nyky-
paivana petoksen uhriksi joutuminen on nopeaa ja helppoa, eiké sitd usein uhri
itse huomaa, ennen kuin on lilan myohaista. Kuitenkin petoksiin liittyvat tietyt tun-
nusmerkit, joiden taytyy tayttya. Nama tunnusmerkit on sdadetty Suomen rikos-
laissa ja tulen kasittelemaan naita tarkemmin opinnaytetyoni edetessa. Tilanteita
usein hankaloittavat osapuolten eridvat tarinat ja mielipiteet tilanteen kulusta, tois-
ten osapuolten nimettémyys ja varsinkin internetissa sattuvien petosten tekijdiden
laaja kirjo. Usein rikoksentekijat eivat valttamatta ole suomalaisia ja rikos on voinut

sattua ulkomailla.

Tietoa saan hankittua hyvin jo perehtymalla Suomen rikoslakiin ja siella esitettyihin
petosten tunnusmerkkeihin. Tulen myds hydédyntdmaan ajankohtaisia tilastoja ja
artikkeleita, joita 10ytyy muun muassa Tilastokeskuksen nettisivuilta. Tilastokes-
kusten tilastoista selvida ilmi tulleiden petosrikosten méaara ja kasvu Suomessa
viime vuosien aikana. Artikkeleina kaytan ajankohtaisia kirjoituksia petosrikoksista
ja identiteettivarkauksista. Tilastoiden avulla petosten kasvu ja maara konkretisoi-

tuu seka artikkeleista voi saada tietoa ilmion taustoista ja muutoksista.

Petokset ovat erittdin ajankohtainen aihe. Tilastojen analysoinnin lisksi kerron

opinnaytetydssani petosten eri kvalifiointimuodoista eli milloin kyseessa on lieva,



perusmuotoinen tai torkea petos. Suomen rikoslaissa on selkedasti esitelty eri kva-
lifiointiperusteisten petosten tunnuspiirteet. Konkretisoin erilaisten tilastojen avulla
petosten yleisyyttd Suomessa ja selvitdn, milloin kyse on lievasta, perusmuotoi-
sesta tai tOrke&dsta petoksesta. Keskityn tutkimusosuudessa petosten ja maksuva-

linepetosten kasvuun ja maaraan viime vuosien aikana.

Suoritin opintoihini kuuluvan viiden kuukauden ty6harjoitteluni Kajaanin poliisiase-
man tutkintayksikossa. Siella paasin ndkemaan rikosprosessin kulkua Suomessa
seka sain todella selkedn ja kattavan kuvan siita, kuinka tavallista on joutua pe-
tosrikoksen uhriksi ja kuinka helposti ja huomaamattomasti se voi kayda. Keskus-
teltuani aiheesta poliisilaitoksen henkilokunnan kanssa sain siité idean opinnayte-
tyohoni. Varsinaista toimeksiantajaa opinnaytetyollani ei ole. Opinnaytetyd sopii
rikosoikeudesta ja Suomen rikosprosessista kiinnostuneille, my6s viranomaiset
voivat hyddyntaa myds opinnaytetyotani esimerkiksi koulutuksissa tai uusien tyon-
tekijoiden perehdyttamisessa, silla uudet henkiltt eivat valttamatta ole viela tietoi-
sia petosten kasvavasta ilmigsta ja niiden tunnusmerkeista seka kvalifiointiperus-
teista. Tilastojen avulla he ymmartavat ja kasittavat paremmin taman hetkisen ti-
lanteen sekéd pystyvat arvioimaan kasvua ja tulevaisuutta tarkemmin. Uskon li-
saksi, ettda monet ovat kiinnostuneet aiheesta sen ajankohtaisuuden ja medianaky-
vyyden vuoksi. lltapdivalehdista saa yhd useammin lukea niin pienimmista kuin
suuremmistakin petostapauksista ja varsinkin, kun kyseesséa on esimerkiksi tun-
nettu tai muuten korkeassa asemassa oleva henkild, mainostilaa annetaan viela

enemman.

Aloitan opinnaytetyoni tuomalla esiin korkeimpaan oikeuteen edenneen petosta-
pauksen. Esimerkkitapaus johdattaa lukijan suoraan aiheeseen ja herattdd mie-
lenkiinnon aihetta ja tutkimusta kohtaan. Tapaus on hyvin tyypillinen petosrikos,
josta voidaan erottaa eri kvalifiointimuotojen tunnusmerkkeja ja rikosprosessin kul-
kua. Taman jalkeen keskityn maarittelemaan ja kertomaan keskeiset tunnusmerkit
petokselle, maksuvélinepetokselle ja niiden eri kvalifiointiperusteille. Seuraavassa
osiossa tutkin hiukan petosrikosten taustaa ja kehitysta. Taman jalkeen opinnay-
tetyoni etenee osioon, jossa tarkastelen Tilastokeskuksen ja Rikollisuustilanne —

katsauksien tilastoja. Tilastoista tutkin, kuinka paljon viime vuosien aikana petos-



ja maksuvalinepetosrikoksia on tehty Suomessa ja peilaan tuloksia melkein kym-
menen vuoden takaisiin tuloksiin. Saaduista maarista muodostan taulukot, joiden
avulla maaria ja kasvun muutoksia on helppo ymmartaa. Lisaksi tutkin yleisimpia

rangaistuksia petos- ja maksuvalinepetosrikoksille.



2 EREHDYTTAMIINEN PETOSRIKOSMUOTONA

Korkein oikeus on ylin oikeusaste tuomioistuimen organisaatiossa ja sinne voi va-
littaa valitusluvan saatua hovioikeuden antamasta tuomiosta (Virolainen & Pol6-
nen 2003, 17). Tassa tapauksessa rikoksesta epailty on syyllistynyt petokseen
erehdyttamalla Kansaneldkelaitosta (Kela) maksamaan hénelle asumistukea
enemman, kuin hanellda on tarkoitettu. Kyseinen tapaus valittiin tdhan tutkimuk-
seen, koska tapauksessa kasitellaan petosten kvalifiointiperusteita, rangaistusas-
teikkoja seka siité erottuvat selkeésti Suomen rikosprosessin eri vaiheet. Lisaksi
Kansaneldkelaitos on monelle vahintdan jollain tasolla tuttu organisaatio, joten ta-

pausta on helpompi ymmartaa ja se on kiinnostava sen takia.

2.1 Tapauksen tausta

A on syyllistynyt petokseen eli h&n on oman tunnustuksensa mukaan 20.5.2008—
31.12.2010 valisena aikana erehdyttanyt Kelaa maksamaan hanella 10 079,83
euroa asumistukea liikaa, jotta han saisi itsellensa ja muille oikeudetonta taloudel-
lista hydtya. Kun A on hakenut itsellensa asumistukea, han ei ole ilmoittanut tulo-

jaan ja tyoskentelyjdédn, joka on aiheuttanut Kelalle suuren taloudellisen vahingon.

Syyttaja katsoi, etta A on teoillaan tavoitellut huomattavaa hyotya seka syyttaja
katsoi liséksi, ettd rikos on kokonaisuutena ollut térked. A oli omasta mielestaan
syyllistynyt pelkkédan petokseen, ei torkeddn petokseen. A:n mukaan han ei olisi
yksin pystynyt elattaméan ja huolehtimaan lapsistaan ilman saamaansa asumis-
tukea. (KKO 2015:52.)



2.2 Asian kasittely karaja- ja hovioikeudessa

Karajaoikeus katsoi, ettd A:lle oli maksettu perusteetonta asumistukea noin 2,5
vuoden ajan. Kargjaoikeuden mielesta A:lle oli voinut syntya kasitys, ettd annetut
tuet olivat oikeutettuja, koska viranomaiset eivat olleet puuttuneet asiaan aiemmin.
Kargjaoikeuden mukaan tapaukseen liittyi inhimillisia tekijoita, joiden kautta teko
ei ollut kokonaisuudessaan térkea. Karajaoikeus tuomitsi A:n 60 paivasakon sak-
korangaistukseen petoksesta. (KKO 2015:52.)

Syyttdja valitti paatoksesta hovioikeuteen. Lisdksi syyttaja vaati, ettd A tuomittai-
siin rangaistukseen torkeasta petoksesta tai tapauksesta rippumatta rangaistus
kovenisi vankeudeksi. Hovioikeus katsoi, ettd A tavoitteli teollaan sen verran
suurta maaraa, etta sité voidaan pitaéa rikoslain mukaan huomattavana. Myoskin
itse teko oli kestanyt sen verran kauan ja A oli tehnyt sind aikana yhteensa viisi
vaaransisallollista asumistukinakemusta Kelalle, joten kokonaisuutena petosta
voitiin pitaa torkedna. Hovioikeus tuomitsi A:n kuuden kuukauden ehdolliseen van-

keusrangaistukseen torkeasta petoksesta. (KKO 2015:52.)

A:lle mydnnettiin valituslupa. A teki muutoshakemuksen, jossa han vaati selvitysta
sille, voidaanko hdnen tekemé&a tekoa pitdd suuruudeltaan térkean petoksen tun-
nusmerkistdjen mukaan huomattavana. Valituksessaan A vaati hovioikeuden tuo-
miota kumottavaksi ja, ettd h&net tuomitaan sakkorangaistukseen tai korkeintaan
kahden kuukauden ehdolliseen vankeusrangaistukseen petoksesta. (KKO
2015:52))

2.3 Korkeimman oikeuden tuomio

Rikoslaissa tarkoitetulla tavalla, A:n teon suuruista hyotya ei voida pitaa huomat-
tavana. Nain ollen A:n syyksi luettu rikos on petos. Kansanelékelaitoksen tilastojen
mukaan, A:n tavoittelema ja saatu hyoty on ollut keskiméaaéarin yli kolminkertainen

verrattuna vuoden 2014 tapauksiin, jotka on syyksi luettu petoksena. Koska tavoi-



tellun hydédyn maara on niin suuri, sakkorangaistusta ei voida pitaa tarpeeksi riit-
tavana seuraamuksena. Tapauksessa on otettu huomioon myés se, etta A on ta-
voitellut hydtyd useassa ja pienemmissa erissd, kuitenkin antamalla joka kerta sa-
moja vaaria tietoja. Tallainen toiminta on osoittanut, ettda A on pyrkinyt saamaan
jatkuvaa hyotyd, mutta jokaisella kerralla tavoiteltu hyoty on ollut pienempi, kuin
kokonaisuudessaan A:n tavoittelema hyoty. Hy6édyn kokonaisméaaran vuoksi, ran-
gaistuksen tulisi olla ankarampi, kuin petoksesta tuomittu rangaistus. (KKO
2015:52.)

A kertoi, etté teon syyna on ollut taloudellinen ahdinko, neljan lapsen yksinhuolta-
juus, huoli lasten hyvinvoinnista seké pelko lasten huostaan ottamisesta. Korkeim-
man oikeuden mukaan kolmen kuukauden vankeusrangaistus on oikeudenmukai-
nen seuraamus A:n syyksi luetuista teoista. Rangaistus on ehdollinen. (KKO
2015:52))

2.4 Rikostapauksen tarkastelu ja rangaistuksen mittaaminen tapauskohtaisesti

Rikoslaissa on saadetty yleisperiaate rangaistuksen mittaamisesta. Sen mukaan
rikoksen rangaistus taytyy mitata silla tavalla, ettéd sen voidaan katsoa olevan oi-
keudenmukaisessa suhteessa rikostapauksen vahingollisuuteen etta vaarallisuu-
teen, teon vaikuttimiin seka tekijan muuhun syyllisyyteen, joka ilmenee rikoksesta.
(Tapani & Tolvanen 2011, 43.)

Rikollisuudessa jokainen tapaus on erilainen. Tekijdn motiivi, syyt ja tapaukseen
littyvat olosuhteet vaihtelevat, joten tapauksia on usein vaikea verrata keskenaan.
Myo6s rikoksen kulkua voidaan kuvailla eri tavoin, riippuen kuka tekee tapahtuman
kuvaamisen, millaiset resurssit poliisilla on ollut kaytossa seka mita asioita ja seik-
koja pidetdan rikosoikeudellisesti aiheellisina (Tapani & Tolvanen 2011,19-20).
Vaikka rikoslaissa on saadetty tarkasti petosten kvalifiointiperusteista, ei tapausta
voida selkeasti maaritella lievaksi tai torkeasti ainoastaan niiden perusteella, vaan

jokaista epailtya rikosta tulee katsoa laajasti eri ndkdkulmista. Huomattavana hy6-



tyna pidetaan usein noin 10 000 euroa (Frande, Matikkala, Tapani, Tolvanen, Vil-
janen & Wahlberg 2006, 664). Tassa tapauksessa A oli siis ylittanyt taman sum-

man, mutta kuitenkin kokonaisuudessaan tekoa ei pidetty torkeéana.

Edella mainitussa tapauksessa, A oli erehdyttanyt Kansanelakelaitosta jo useiden
vuosien ajan. Mikali viranomaiset eivat olisi puuttuneet asiaan, olisi A luultavasti
jatkanut toimintaansa viela kauemmin. Ihmisia ei valttamatta nykyaan enaa pelota
huijata tai erehdyttaa eri organisaatioita antamaan heille taloudellista hyotya. Mo-
net voivat tuudittautua myos ajatukseen, ettd kukaan ei ehdi huomata pienta hui-
jausta, silla tapauksia on nykyaan niin paljon ja moni niistd on huomattavasti va-
kavampia. Tama voi viitata siihen, etta rikoksentekokynnys on laskenut, erityisesti
taloudellista hyotya tavoittelevissa rikoksissa, ja on voinut vaikuttaa petosrikolli-

suuden kokonaismaaraan.



3 MIKA ON PETOS? - PETOKSET JA NIIDEN KVALIFIOINTIPERUSTEET

Petokset ja petosrikokset ovat kasvava ilmid. Nykypaivana petosrikoksia tehdaan
suurimmaksi osaksi internetissd, kun ihmiset myyvat ja tilaavat tavaraa eri puolilta
maailmaa (Aalto 2016). Petosrikoksia on monenlaisia ja nain ollen petokset ovat
jaoteltu vakavuusasteen perusteella lieviin, perusmuotoisiin ja torkeisiin petoksiin.
Jokaisessa epaillyssa petostapauksessa tulee olla petosrikoksen tunnusmerkis-

t64a, joiden avulla voidaan méaaritella tapauksen vakavuutta ja torkeytta.

3.1 Petos

Suomen rikoslaissa petoksena kasitellaan tapausta, jossa henkilé hankkii itsel-
lensa tai toiselle taloudellista hyotya. Myos tapausta, jossa henkild vahingoittaa
toista henkil6a erehdyttamalla tai saa toisen tekemaan tai jattaa tekematta ereh-
dyksen kautta jotain, joka voi aiheuttaa kyseiselle henkiltlle taloudellista vahinkoa,
kasitellaan petoksena. (Rikoslaki 36:1.)

Henkilon katsotaan syyllistyneen petokseen myos sellaisissa tapauksissa, joissa
henkil6 on muokannut, tuhonnut, poistanut tai syottényt tietojarjestelmiin sellaista
tietoa, jonka seurauksena tietojenkasittelyn lopputulos on vaarentynyt ja aiheutta-
nut toiselle henkilélle taloudellista vahinkoa. My6s henkil®, joka puuttuu tietojar-
jestelmén toimintaan aiheuttaen toiselle taloudellista vahinkoa, voidaan tuomita
petoksesta. (Rikoslaki 36:1.)

Tyypillisessa petosrikoksessa rikoksentekijan tavoitteena on saavuttaa taloudel-
lista hyotya hankkimalla tavaraa laskua vastaan ilman aikomusta maksaa niita.
Useissa tapauksissa rikoksentekijd myy hankkimansa tavarat eteenpdain, mika tar-
koittaa sita, ettd jo tilausvaiheessa tekijalla ei ollut maksuaikomusta. Myos tilauk-
sen tekeminen vaaran henkilon tai yrityksen nimellé osoittaa maksuhaluttomuutta.
(Frande ym. 2006, 642.)



3.2 Petosrikoksen perustunnusmerkit

Petosrikoksen rangaistavuuteen liittyvat tietyt kriteerit. Nama kriteerit ovat talou-
dellisen hyoddyn tavoittelu, hyddyn oikeudettomuus, erehdyttdminen, erehdyttami-
sesta aiheuta erehdys, erehdyksen vallassa tehty maaraamistoimi seké taloudel-
lista maaraamistoimesta aiheutuva taloudellinen vahinko. (Frande ym. 2006, 639.)
Jotta petosrikoksesta voidaan rangaista, tulee siitd pystya luokittelemaan tekijan
menettelyd erehdyttamiseksi. Talléin tekija on siis antanut virheellista, puutteellista
tai harhaanjohtavaa tietoa, joka on aiheuttanut uhrin erehtymisen. Liséksi rangais-
tavuus edellyttad, etta virheellisen ja vaaran tiedon perusteella, rikoksen uhri tekee
taloudellisen maaraamistoimen, jonka seurauksena syntyy taloudellista vahinkoa.
(Frande ym. 2006, 640.)

Mikali henkilo kayttaa toisen virheellista tietoa hyodyksi itsellensa tai kolmannelle
osapuolelle, voidaan hénet tuomita petoksesta. Téllaisessa tapauksessa ei vaa-
dita tekijan aktiivista osallistumista erehdyksen syntyyn, vaan rangaistavuudessa
edellytetaan sita, ettéd henkilolla, joka on kayttanyt hyvaksi toisen erehdysta, on
ollut oikeudellinen vastuu korjata syntynyt virhe. (Lappi-Seppala, Hakamies, Kos-
kinen, Majanen, Melander, Nuotio, Nuutila, Ojala & Rautio 2008, 979.)

Erehdyksen vallassa tehdylla maaraamistoimella tarkoitetaan usein kauppasopi-
musta, takaussitoumuksen menettamista tai luoton myoéntamista. Uhri tekee tai
jattaa tekematta tallaisen maaraystoimen, johon hanella ei ollut aikomusta ryhtya,
erehdyksen seurauksena. (Lappi-Seppala ym. 2008, 982.) Maaraamistoimesta ai-
heutunut taloudellisen vahingon suuruus maaritelladn maaraamistoimen aikana
olleiden olosuhteiden mukaan. Tarke&a on arvioida, syntyikd huomattavaa vaaraa
vahingon syntymisesta maaraamistoimen aikana. Esimerkiksi taloudellisen ase-
man selke&é heikentymista voidaan pitaa taloudellisena vahinkona, vaikkei ta-

pauksesta koitunut uhrille lopullista tappiota. (Lappi-Seppala ym. 2008, 983.)
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3.2.1 Tahallisuus

Kaikissa tunnusmerkeissa tulee esiintya tahallisuutta. Tahallisuutta petosrikok-
sissa on, kun henkilé antaa toiselle tietoja, jotka tekija tajuaa olevan virheellisia tai
harhaanjohtavia. Myos erehdyttamisesta syntyneiden seurausten tietoisuus sisal-
tyy tahalliseen toimintaan. Tallaisessa tapauksessa tekija on tietoinen, etta uhri on
erehtynyt ja sen vuoksi tehnyt taloudellista vahinkoa aiheuttavan maaraamistoi-
men. Jos tekijan ilmeisena tarkoituksena on ollut toisen erehtyminen ja maaraa-
mistoimen tekeminen tai tekematta jattdminen seka syntyva hyaoty tai vahinko, voi-
daan tekoa pitaé tahallisena. (Lappi-Seppala ym. 2008, 988.)

Mikali tekija on tietoinen, ettd erehtyminen, maaraamistoimi ja vahingot tai hyoty
voivat olla varmoja tai erittdin mahdollisia seurauksia tekijan toiminnasta, tahalli-
suusvaatimus tayttyy. Jos henkilon mielesta toisen henkilon vaara kasitys on to-
dennakoisempi, kuin tilanteen oikeink&asittdminen, tajuaa tekija aiheuttaneen toi-
selle erehdyksen tahallisesti. Tallaisena tilanteena voidaan pitaa esimerkiksi luot-
topetosta, jossa velallinen pyrkii saamaan luottoa. Velallinen kuitenkin ymmartaa,
ettd luoton takaajalla on vaarénlainen kuva velallisen maksukyvysta ja takaaja jou-
tuu luultavasti maksamaan itse velan, syyllistyy velallinen toiminnallaan petokseen

takajaa vastaan. (Lappi-Seppéala ym. 2008, 988.)

Tahallisuuteen petosrikoksissa siséltyy myos vahingoittamis- ja hyotymistarkoitus.
Vahingoittamistarkoitus riittdé jo petoksen rangaistavuuteen. Esimerkiksi yritys voi
erehdyttaa kilpailevaa yritysta liikketoimintaan, joka ei ole kannattavaa. Yritys voi
syyllistya petokseen, vaikka ei ole itse pyrkinyt tavoittelemaan hyodtya. Avunanto
voidaan katsoa my6s kuuluvan tahallisuuden edellytyksiin. Talloin henkil6 tietaa,
ettd han edistaa toiminnallaan paatekijan vahingoittamis- tai hydtymistarkoituksen
suorittamista. (Lappi-Seppéala ym. 2008, 989.)

Edellda mainitut tahallisuuden tunnusmerkit tulee olla olemassa jo rikoksen teko-
hetkella. Tekija ei voi jalkikateen kieltdd tahallisuuttaan, esimerkiksi havaitsemalla,
ettd hanen kertomansa tiedot olivatkin virheellisia tai tietojen perusteella hanesta
sai maksukykyisen kuvan. (Lappi-Seppéla ym. 2008, 989.)
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3.3 Petosten kvalifiointimuodot

Petokset voidaan jakaa vakavuusasteen perusteella lieviin, perusmuotoisiin ja tor-
keisiin petoksiin. Petosta pidetaan lievana, mikali kokonaisuutena rikosta pidetaén
vahaisenda. Jos rikoksessa sattunut vahinko tai sita tavoitellun hydédyn méaara ovat
pienid yhdessa muiden tapaukseen liittyvien asioiden kanssa, voidaan petos arvi-
oida lievaksi. (Rikoslaki 36:3.)

Jos petosrikoksesta voidaan huomata, etta rikos on tehty niin, etta siind on pyritty
saamaan huomattavaa hyotya tai rikoksen yhteydessa on aiheutettu erityisen tun-
tuvaa tai huomattavaa vahinkoa, voidaan tapausta pitaa torkeana. Jos vastuulli-
sen henkilon luottamukseen perustuvaa asemaa tai henkilon selkeasti erottuvaa
heikkoutta tai turvatonta tilaa on kaytetty hyvaksi, voidaan katsoa petoksen olevan
torkea. Mikali edella mainittujen asioiden lisaksi rikosta voidaan kokonaisuudes-
saan arvioida torkeéksi, on kyseessa torkea petos. (Rikoslaki 36:2.)

3.3.1 Torkeéan petoksen kvalifiointiperusteet

Ensimmaisena kvalifiointiperusteena torkealla petokselle on huomattavan hyédyn
tavoittelu. Tekijan ei tarvitse onnistua hankkimaan itsellensa taloudellista hyotya
rangaistuksen edellyttamiseksi. Huomattavan hyddyn méaarana voidaan pitdd noin
10 000 euroa. Vaikka rikoksessa tekija olisi saanut hankittua yli 10 000 euron hy6-
dyn, ei sitd valttamatta voida arvioida kokonaisuutena térkeaksi. (Frande ym.
2006, 664.)

Toisena kvalifiointiperusteena on tosiasiallisen vahingon aiheuttaminen. Aiheu-
tettu vahinko tulee olla huomattavan suuri tai erityisen tuntuva. Vahingon suuruutta
arvioidaan yleisen mittapuun mukaan eli objektiivisesti. Huomattavana taloudelli-
sena vahinkona voidaan vasta pitda useamman tuhannen euron arvoista vahin-
koa. Tuntuvan vahingon taloudellista suuruutta on vaikea arvioida, silla usein pe-
tosrikoksen uhrina on yksityinen henkild. Vahinko voi olla henkildlle tuntuva, vaikka
se ei rahallisesti ole suuri. Talldin puhutaan subjektiivisesta arviosta. (Frande ym.
2006, 665.)
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Kolmantena ja neljantena olevat kvalifiointiperusteet liittyvat poikkeukselliseen
moitittavuuteen. Ihmisten taytyy pystya luottamaan toiseen henkil6on tiettyyn ra-
jaan asti, etta heidan luottamusta ei petetd seka heidan eduistaan huolehditaan.
Luottamusta voi myds vaarinkayttdd niin, ettd petoksentekija valitsee uhrikseen
sellaisen henkilon, jota h&n voi psyykkisesti huijata ja hyvéksikayttaa esimerkiksi
henkilon hyvauskoisuutta, ja ndin ollen paasta kasiksi uhrin raha-asioihin. (Frande
ym. 2006, 666.) Tapauksessa tulee olla mukana vahintaan yksi laissa esitetty an-
karoittamisperiaate ja kokonaisuutena rikoksen tulee olla torked, jotta tapausta
voitaisiin pitaa torkeédna petoksena (Lappi-Seppalda ym. 2008, 991).

3.4 Maksuvalinepetos

Nykyaan erilaiset maksukortit ovat yleinen maksuvéline ostoksia tehdessa. Vali-
tettavasti maksukorttien kayton kasvaessa, kasvaa myos siihen kohdistuva rikolli-
suus. Maksuvalinepetosten tavoitteena on saada kortin tiedot, jotka auttavat rikol-

lisia kdymaan kasiksi pankkitililla oleviin rahoihin. (Maksukorttirikollisuus 2016.)

Maksukorttirikoksiin siséltyy rikoslaissa nimetyt maksuvalinepetokset, lievat mak-
suvdlinepetokset, torkeat maksuvalinepetokset seka maksuvalinepetosten valmis-
telut. Yleisimmat tekotavat maksuvalinepetoksissa ovat erinaisia korttirikoksia. Li-
saksi maksuvalinepetoksena voidaan pitda esimerkiksi shekkien vaarentamista.
Suomessa kyseisen ilmid on kuitenkin vahaista, joten maksuvalinepetosten tilastot
kasittelevat ennemminkin maksukorttirikoksiin liittyvia tapauksia. (Maksukorttirikol-
lisuus 2016.) Maksuvalinepetos eroaa tavallisesta petosrikoksesta siten, etta mak-
suvalinepetosten rangaistavuudessa ei vaadita tapahtuneen kenenkéan erehdyt-
tamista tai erehtymista. Lisdksi rangaistavuudessa ei vaadita vahingon aiheutu-
mista. (Frande ym. 2006, 668.)

Tapausta kasitellaan maksuvalinepetoksena, jos henkild on kayttanyt jotain mak-
suvélinettd ilman sen omistajan lupaa tai muuten ilman laillista lupaa, tai on ylitta-
nyt lupaansa perustuvan oikeuden, samalla tavoitellen itsellensa tai toiselle oi-

keudetonta, taloudellista hyotya. Mikali henkild6 on luovuttanut toiselle henkildlle
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kayttoon maksuvalineen tai maksuvalinelomakkeen ilman laillista lupaa taloudel-
lista hyotya havitellen, kasitellaan tapausta myds maksuvalinepetoksena. (Rikos-
laki 37:8.) Rikoslain mukaan maksuvalineena voidaan pitdd pankki-, maksu- ja
luottokorttia, shekkia tai jotain muuta valinetta tai tallennetta, jonka avulla voi hoi-
taa maksujen, tilinostojen tai tiilisiirtojen tekemista tai sen kayttdminen on olen-
naista edella mainittujen suoritusten hoitamiseksi. Maksuvalinelomakkeena pide-
tdan painettua maksuvalineeksi tdydennettavaa lomaketta. Tallainen lomake ei
ole yleisolle vapaasti tarjolla. Maksuvalinelomakkeena pidetd&dn myds korttia tai
korttiaihioita, joka sopii etenkin maksuvéalineen valmistukseen. (Lappi-Seppala ym.
2008, 1017.)

Mydskin henkild, joka on ylittanyt tilin katteen ja sovitun enimmaisluottorajan vaa-
rinkayttamalla maksuvalinetta ja nain aiheuttanut toiselle henkilolle taloudellista
vahinkoa, tuomitaan maksuvalinepetoksesta, jos hénella ei ollut tarkoitus korvata
aiheuttamaansa vahinkoa heti. (Rikoslaki 37:8.) Korkeimman oikeuden mukaan
maksuvalinepetoksena kasitellddn myos tapausta, jossa tekija yrittdd nostaa ra-

haa anastetulla pankkikortilla (Rikollisuustilanne 2015, 123).

3.5 Maksuvalinepetosten kvalifiointimuodot

Maksuvalinepetokset voidaan jakaa torkeysasteen perusteella lieviin, perusmuo-
toisiin ja torkeisiin maksuvalinepetoksiin. Maksuvalinepetosta voidaan pitaa lie-
vana, jos tapauksessa tavoiteltu hyoty, aiheutettu vahinko tai muut tapaukseen
littyvat asiat ovat kokonaisuutena vahaisia (Rikoslaki 37:10). Saannoksessa mai-
nittujen kriteereiden avulla arvioidaan tapauksen lievyyttd. Kun tekoa arvioidaan
kokonaisuutena, siind huomioidaan rikoksen hyddyn tai vahingon méara ja lisaksi

kaikki muut tapaukseen sisaltyvat asiat. (Lappi-Seppéla ym. 2008, 1023.)

Maksuvalinepetosta pidetaan torkeana, mikali tapauksessa on syntynyt huomat-
tavaa tai tuntuvaa vahinkoa. Jos rikoksentekijan katsotaan tehneen tai teettdneen
maksuvalinelomakkeita rikostaan varten, ja tapauksessa kaytetty maksuvéaline on

valmistettu niista tai rikos on tehty muuten todella suunnitelmallisesti, voidaan te-
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koa pitaa torkeana. Mikali edella mainittujen asioiden liséksi rikosta voidaan koko-
naisuudessaan arvioida torkeaksi, on kyseessa torkea maksuvalinepetos. (Rikos-
laki 37:9.)

3.6 Maksuvalinepetoksen valmistelu

Tapausta kasitelladn maksuvalinepetoksen valmisteluna, jos henkild valmistaa,
tuo maahan, hankkii, vastaanottaa tai pitdad hallussaan maksuvélinelomaketta
maksuvalinepetoksen tekemista varten. Mikali henkilé valmistaa, tuo maahan,
hankkii, vastaanottaa, pitda hallussaan, myy tai luovuttaa valineen tai tarvikkeen,
joka erityisesti sopii maksuvélinelomakkeen valmistamiseen tai tallenteen, ohjel-
miston, valineen tai tarvikkeen, joka erityisesti soveltuu tietoverkoissa tapahtuvaan
maksuliikenteeseen, tuomitaan hanet maksuvalinepetoksen valmistelusta. (Rikos-
laki 37:11.)

Maksuvalinepetoksen valmistelun lisdksi, henkild voidaan rangaista, jos han tuo
maahan, hankkii, vastaanottaa tai pitaa hallussaan maksuvalinelomaketta, joka on
tarkoitettu maksuvalinepetoksen suorittamista varten. Lisaksi maksuvalinepetok-
sen valmisteluna voidaan pitdé tapausta, jossa valmistetaan maksuvalinelomake,
vaikkei siind ole maksavan rahoitus- tai rahalaitoksen nimea. Maksukorttien tiedot
pystytaan siirtamaan toiselle kortille, jonka kautta automaateilla asioiminen onnis-
tuu. Myds valineet, tarvikkeet tai etenkin tietoverkoissa toimivaan maksuliikentee-
seen soveltuvat tallenteet, ohjelmistot, valineet tai tarvikkeet, joita aiotaan kayttaa
maksuvalinelomakkeen valmistamiseen, ovat rangaistavia. Lisdksi rangaistavaa
on tallaisten myyminen seka valmistaminen. (Lappi-Seppéala ym. 2008, 1023—
1024.)

3.6.1 Identiteettivarkaus

Petoksiin ja maksuvalinepetoksiin liittyvat usein myos identiteettivarkaudet. Erityi-

sesti verkossa oleva tieto voi joutua helposti identiteettivarkaan kasiin. Rikoksen
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tekija luo internetissa profiilin kayttamalla toisen henkildn tietoja ja tata kautta ta-
voittelee itsellensa taloudellista hyotyd. Toisen henkilén tietoja voi saada muun
muassa murtautumalla erilaisiin tietokantoihin verkossa, pankkiautomaattiin asen-
netun lukulaitteen avulla tai varastetun lompakon avulla. (Internetiin liittyvia rikok-
sia 2016). Rikoslakiin identiteettivarkaus lisattiin vasta vuoden 2015 syyskuussa.
Vuodessa identiteettivarkauteen liittyvia rikosilmoituksia kirjattiin yhteensa noin
2 700 kappaletta. (Reinboth 2016).

Tapausta, jossa henkilon tarkoituksena on erehdyttdd kolmatta osapuolta kaytta-
malla oikeudettomasti toisen henkildn henkild-, tunnistamis- tai muita vastaavia
personoituja tietoa ja tata kautta aiheuttamalla taloudellista vahinkoa tai vahaista
isompaa haittaa sille henkildlle, jonka tietoja rikoksen tekija on kayttanyt, kasitel-
l&&n identiteettivarkautena. Tekija voidaan tuomita sakkoon identiteettivarkau-
desta. (Rikoslaki 38:9a.)
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4 PETOSRIKOLLISUUDEN KEHITYSTA JA TUNNUSPIIRTEITA

Petosrikollisuus on suhteellisen tuore rikosilmio. Rikosten m&ara on kasvanut
viime vuosina voimakkaasti. Vuoden 2010 jalkeen, niin petosten kuin maksuvali-
nepetosten kasvu on noussut huimaa tahtia. Petosten kasvuun on vaikuttanut mo-
net kuluttajille tutut verkkopalvelut ja kaupankayntisivustot, kuten Tori.fi ja Face-
bookin erilaiset kirpputoriryhnmét. Tapauksiin liittyy usein olemattomat tuotteen
kauppaaminen tai tuotteen kauppaaminen toisen henkilén nimissa. Kuluttajien tu-
lee olla entisté varovaisempia verkossa tapahtuvien ostosten suhteen. Aikaa kan-
nattaa myos kayttdd arvioimaan nettimyyjan uskottavuutta ja taustoja (Toivonen
2015).

4.1 Petosrikollisuuden kehitys

Poliisin, tullin sek& rajavartioston tietoon tuli vuoden 2015 aikana yhteensa
498 000 ilmoitusta, jotka rikkoivat rikoslakia ja muita lakeja seka asetuksia (Rikol-
lisuustilanne 2015, 7). Luvut eivat pida kuitenkaan taysin paikkaansa, silla huo-
mattava osa rikoksista ei tule poliisiin tietoon tai niita ei ilmoiteta rikoksina (Virolai-
nen & Polénen 2003, 28). 1960-luvun puolivalistd 1990-luvun alkuun saakka, po-
liisin tietoon ilmenneiden rikosten maara kasvoi tasaista tahtia. Erityisesti 1980- ja
1990-lukujen vaihteessa, rikosten kokonaismaara kasvoi huomattavasti. Tahan
nousuun vaikutti suuresti maksukorttipetosten lisaantyminen seka silloinen rikos-
ten tilastointitapa. 2000-luvulle siirryttaessa, rikosten kokonaismaara on pysynyt
tasaisena. Kuitenkin petosrikollisuus on lisdantynyt suuresti, ja kasvu jatkuu edel-
leen. (Rikollisuustilanne 2015, 10.)

Eraan 1980-luvun lopulla laaditun tutkimuksen mukaan, maksukorttirikoksista 36
% oli itse kortin haltijan tekemid. Lopuissa (64 %) tapauksista, maksukorttina kay-
tettiin I0ydettya tai varastettua korttia. Lisaksi tapauksissa oli kaytetty maksukort-
tia, joka oli erindisten henkildiden ja tapausten kautta paatynyt rikoksen tekijalle.

Tutkimuksen mukaan, suurimalla osalla maksukorttirikosten tekijoista oli taustaa
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rikosten teosta. Vuonna 2005, maksukorttien haltijat tekivat omiin tileihinsa koh-
distuvia vaarinkayttdja 80 % kaikista vaarennoksistd. Vastaavat luvut vuosina
2004 ja 2003 olivat 50 % ja 20 %. Anastettujen korttien avulla tehdyt petosrikokset
ovat siis vahentyneet. (Rikollisuustilanne 2005, 107-108.)

4.2 Petosrikosten tekeminen ja selvittaminen

Yksi selkea syy petosrikollisuuden kasvulle on huomattavasti lisdantynyt tavaroi-
den osto ja pankkiasioiden hoito verkossa. Useimmissa verkkoasiointiin liittyvissa
tapauksissa, henkild suostutellaan maksamaan tavara etukateen pankkitilille, joka
on avattu "myyjan” vaarennetyilld henkilétiedoilla. (Rikollisuustilanne 2015, 122.)
Kriminologian ja oikeuspolitiikan instituutin tarkastelun mukaan, kuudensadan pe-
tosrikoksen otoksen perusteella erilaisten verkkokauppojen ja osto- ja myyntisi-
vustojen kautta tehtiin lievistd petoksista ja petoksista yhteensa 31 % vuonna
2013. Vuonna 2010 vastaava osuus oli 23 % ja vuonna 2007 osuus oli 17 %. Vuo-
den 2013 osuudesta, noin joka neljannes tapauksista tehtiin kayttamalla toisen
henkilon henkilotietoja, kun vuonna 2007 kyseisen luku oli viela 14 %. Torkeissa
petostapauksissa voidaan havaita samanlaista kasvua, ainoastaan prosentuaali-
set osuudet eivét ole yhta suuret. Tasta voidaan paatella, etta petosrikosten osuus
on kasvanut merkittavasti juurikin verkkoasioinnin lisdantyessa. Petosrikoksia teh-
daan myoskin enemman yksityishenkil6itd kohtaan. Vuonna 2007 kyseinen osuus
oli 51 %, kun taas vuonna 2013 se oli kasvanut 73 prosenttiin. (Rikollisuustilanne
2015, 125-126).

Rikolliset pyrkivat myds huijausviestien avulla saamaan uhrien pankkitunnuksia ja
— salasanoja ja tatad kautta paasemaan kasiksi taman pankkitilien varoihin. Tal-
I6ista toimintaa kutsutaan verkkourkinnaksi. Valitettavan useissa tapauksissa ri-
kolliset toimivat ulkomailta asti. (Rikollisuustilanne 2015, 122.) Talléin poliisien on
vaikea jaljittaa tekijaa, joten tekijan kiinnisaamisen mahdollisuus on erittain pieni.
Mikali rikos on tapahtunut taas kotimaisten palveluiden kautta, tekijan tiedot voi-
daan jaljittaéa helpommin esimerkiksi tilitietojen kautta. (Internetiin liittyvid rikoksia
2016.) Viime vuosien aikana, poliisille ilmoitettujen petosrikosten selvitysprosentti
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on laskenut kokonaisuudessaan hieman. Vuonna 2015, petoksista ja lievista pe-
toksista 37 % ja torkeista petoksista 33 % saatiin ratkaistua. Maksuvalinepetosta-
pauksista ratkaistiin vuonna 2015 ainoastaan viisi prosenttia. (Rikollisuustilanne
2015, 125.)

Petosrikollisuudessa on selkeasti menossa kasvukausi. Kuitenkin rikosten maa-
raan ja sen vaihteluun vaikuttaa valilla suuresti eri paikkakunnilla ilmi tulevat, suu-
remmat petossarjat. Tallaisissa tapauksissa on useita yksittaisia tekoja, jotka na-
kyvat rikosten yhteismaarassa, vaikka suuri osa tapauksista on keskittynyt tietylle
alueelle. Maantieteellisella jaolla ei tulevaisuudessa kuitenkaan ole enaa niin
suurta merkitysta petosten maaraan, kun yha enemman rikoksia tehdaan interne-
tin kautta. (Rikollisuustilanne 2015, 122.)

4.3 Petosrikollisuuden kehitys elinkeinoelamassa

Elinkeinoelaméasséa petosrikoksia tehdaan useimmiten erehdyttdmalla luottoyhti-
Oita. Yleisimmissa tapauksissa yhti6ita huijataan rahoittamaan teennaisten yritys-
jarjestelyjen kautta tekijoiden yksityista elamaa. Kyseiset talouselaman petokset
kohdistuivat aiemmin enemman pankkeihin, mutta luottokontrollin tiukennettua,
kohteena ovat myds luottoyhtitt. (Lappi-Seppéala ym. 2008, 974.) Lahitulevaisuu-
den pelkona onkin, etta erilaisiin rahoituslaitoksiin suuntautunut petosrikollisuus
painottuukin enemman ammattimaista talousrikollisuutta ja jarjestaytynytta rikolli-

suutta kohtaan (Keskusrikospoliisi 2013, 2).

Vuoden 2010 Oikeuspoliittisen tutkimuslaitoksen tekemassa yritysuhritutkimuk-
sessa, tarkasteluvuoden aikana 11 % kaupan toimipaikoista seka 5 % teollisuuden
toimipaikoista ilmoitti paatyneensa petosrikollisuuden uhriksi. Suunnilleen puolet
kaupan toimipaikkoihin suuntautuneista petosrikoksista oli maksuvalinepetoksia ja
15 % oli tilauspetoksia eli yritysasiakkaiden tekemia. Teollisuuden toimipaikkoihin
kohdistuneista petoksista tilauspetoksia oli 45 %, perusteettomia laskuja 23 % ja
luottopetoksia 11 %. Tilauspetoksista 61 % teki yritysasiakkaat ja 14 % palvelun-
tuottajat. (Keskusrikospoliisi 2013, 6.) Tilauspetos tehdaan yleensa niin, etta os-
taja tilaa tavaraa tai ostaa sitd velaksi, mutta hanella ei ole aikomusta tai kykya
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maksaa tavaroita. Ostaja syyllistyy petokseen, jos hanella ei ole maksuaikomusta
jo tavaran tilausvaiheessa tai han tietaa olevansa maksukyvyton kaupantekohet-
kella. (Lappi-Seppala ym. 2008, 976).
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5 RANGAISTUSLAJIT

Sakko, ehdollinen ja ehdoton vankeus, yhdyskuntapalvelu sekd nuorisorangaistus
alle 18-vuotiaana tehdylle rikokselle ovat perusvaihtoehtoja, kun henkilé tuomitaan
rangaistukseen. Lisaksi tuomioistuin voi jattdd rangaistuksen tuomitsematta, jol-
loin puhutaan tuomitsematta jattamisesta. (Lappi-Seppala ym. 2008, 98.) Petosri-

koksista voidaan tuomita sakkoon tai vankeuteen.

5.1 Maksuvalinepetoksen rangaistusasteikko

Petosten ja torkeiden petosten yritykset ovat rangaistavia. Rikosnimikkeesta "pe-
tos” tekija voidaan tuomita sakkoon tai enintaan kahdeksi vuodeksi vankeuteen.
Torkedssa petostapauksessa tekija voidaan tuomita vahintaan neljaksi kuukau-
deksi ja korkeitaan neljaksi vuodeksi vankeuteen. Lievasta petoksesta rikoksente-

kija tuomitaan sakkoon. (Rikoslaki 36:1-9.)

Rikoksentekija voidaan tuomita maksuvéalinepetoksesta sakkoon tai enintaan kah-
den vuoden vankeuteen. Mikéli maksuvalinepetos on arvioitu torkeéaksi, tulee te-
kija tuomita torkeasta maksuvalinepetoksesta vahintaéan neljan kuukauden ja kor-
keintaan neljan vuoden vankeuteen. Lievastd maksuvélinepetoksesta rikoksente-
kija tuomitaan sakkoon. My6és maksuvalinepetoksen valmistelu on rangaistava. Ri-
koksen tekija voidaan tuomita maksuvalinepetoksen valmistelusta sakkoon tai

enintaan yhden vuoden vankeuteen. (Rikoslaki 37:8-11.)

5.2 Sakko ja vankeusrangaistus

Mikali rikoksentekija tuomitaan petoksesta sakkorangaistukseen, hén voi saada
vahintddn yhden ja enintaan 120 paivasakkoa. Paivasakon rahallinen mé&éara on
varmistettava niin, etta se on asianmukainen henkilén maksukykyyn nadhden. (Ri-
koslaki 2a:1-2). Sen suuruuteen vaikuttaa suuresti tekijan taloudellinen asema, tu-

lot seka varallisuus. Sakon rahallinen kokonaismaéra muodostuu paivasakkojen
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lukumé&éaran ja paivasakon rahamaaran tulosta. (Lappi-Seppéala ym. 2008, 119.)
Paivasakkojarjestelman mukaan paivasakkojen lukumé&ara muodostuu rikoksen
torkeydesta ja paivasakon rahamaaran tekijan maksukyvysta (Lappi-Seppala
2000, 143). Kohtuullisena paivasakon rahamaarana voidaan pitaa rikoksen tekijan
keskimaaraisestd kuukausitulosta yhta kuudeskymmenesosaa. Tastd maarasta
on vahennetty verot ja maksut, jotka on méaaritelty valtioneuvoston asetuksessa
seka kiinted peruskulutusvahennys. Liséksi sakon maéaraan voi alentavasti vaikut-

taa sakotettavan henkilon elatusvelvollisuus. (Rikoslaki 2a:2.)

Jos tekijd tuomitaan petoksesta vankeusrangaistukseen, rangaistuksen kesto on
vahintaan 14 paivaa (Rikoslaki 2c: 2). Petoksesta ja maksuvalinepetoksesta voi-
daan siis tuomita enintdan kahden vuoden vankeuteen, torkedsta petoksesta ja
maksuvalinepetoksesta enintddn neljaksi vuodeksi ja maksuvalinepetoksen val-

mistelusta enintd&n yhdeksi vuodeksi vankeuteen.

Kuva 1: Paivasakon kohtuullisen maaran muodostaminen (Lappi-Seppala 2000,
149)

Paivasakko = Kuukausitulo verojen jalkeen - verot, maksut & peruskulutusvéahennys

60

5.3 Rangaistuksen lieventdminen

Rikoslaissa on saadetty rangaistusasteikon lieventamisesta. Tall6in lievennetddn
rikoksentekijan rangaistusta niin, ettéd h&nelle voidaan tuomita korkeintaan kolme-
neljasosaan rikoksesta sdadetyn sakko- tai vankeusrangaistuksen enimmaismaa-
rasta ja vahintdan vahimmaismaaraan saadetysta rangaistuslajista. (Tapani & Tol-
vanen 2011, 31.)



22

Lievennettya rangaistusasteikko voidaan kayttad, mikali rikoksentekija on rikosta
tehdessaan ollut alle 18-vuotias tai jos rikos on jaédnyt pelkkéan yritykseen. Lie-
vennysta voidaan myos kayttaa, jos tekija on ollut rikoksessa avunantajana tai ha-
nen osallisuutensa rikokseen on ollut selkeasti pienempi, kuin muilla osallisilla.
Mydskin sellaisissa rikoksissa, jotka olosuhteiltaan ovat vastuuvapausperusteiden
soveltamiseen johtavien olosuhteiden tyylisia tai tapaukseen liittyy muita poik-
keuksellisella perusteilla tuomiossa mainittavia syita, voidaan noudattaa lievennet-

tya rangaistusasteikkoa. (Rikoslaki 6:8.)

Jos luultu petosrikos olisikin pelkéastaan petoksen yritys, noudatettaisiin lievennet-
tya rangaistusasteikkoa. Talloin rikoksentekija pystyttaisiin tuomitsemaan vahin-
tdan yhden ja enintéaan 90 paivasakon sakkorangaistukseen. Vankeutta tekija saisi
lievennetyn rangaistusasteikon mukaan vahintaan 14 paivaa ja enintaan vuoden

ja kuusi kuukautta. (Tapani & Tolvanen 2011, 32.)
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6 PETOSRIKOLLISUUS SUOMESSA

Tilastoista selviavat rikosilmoitusten maarat ovat kansalaisten ilmoittamia seka po-
liisin tutkinnassa selvinneiden ilmoitusten maaria. Tehtyjen rikosilmoitusten maara
ei kuitenkaan kerro koko totuutta rikosten maarista. Tilastojen kertomat maarat
kuvaavat enemmankin kansalaisten, rikollisten ja poliisien aktiivisuutta. (Maksu-
korttirikollisuus 2016.) Petosrikosten uhriksi joutuneet henkil6t eivat valttamatta il-
moita rikoksista ollenkaan poliiseille. Taman vuoksi huomattavan suuri osa tapah-
tuneista petosrikoksista voi jaada piiloon. Esimerkkiné vakuutusyhtiot eivat tee ri-
kosilmoituksia jokaisesta epdillysta tapauksesta, vaan ainoastaan noin joka kym-

menesta tapauksesta. (Rikollisuustilanne 2015, 125.)

Tassa osiossa tutkitaan, kuinka petosten ja maksuvalinepetosten méara on muut-
tunut viime vuosien aikana. Rikosten maarid havainnollistavat taulukot, joissa on
kaytetty Tilastokeskuksen ja Rikollisuustilanne 2015 — katsauksen tuloksia. Ti-
lasto-osiossa keskitytaan vuosien 2013-2015 petos- ja maksuvalinepetosrikosten
maaraan seka lisaksi tutkitaan vuotta 2006 ja verrataan sen hetken tilannetta tuo-

reimpiin tilastoihin.

6.1 Petosten maara

Kaiken kaikkiaan petosten maara Suomessa on kasvanut 2000-luvulla selkeasti.
Viranomaisten tietoon tuli vuoden 2015 aikana yhteensa 25 900 petosta. Tama
maara sisaltaa siis petokset, lievat petokset ja torkeét petokset. Vuodesta 2014,
petosten maaréa kasvoi 10,3 prosenttia. (Tilastokeskus 2016.) Verrattaessa vuosia
2013 ja 2014, petosten maara kasvoi 3,0 prosenttia. Vuonna 2014, erityisesti tor-
keiden petosten maara kasvoi merkittdvasti. Kyseisend vuonna torkeitd petoksia
tuli ilmi yhteensa 1 500 eli jopa 38,5 prosenttia enemman, kuin vuonna 2013. (Ti-
lastokeskus 2015.)

Seuraavassa taulukossa on esitelty kaiken asteisten petosten maarat vuosien

2006 ja 2013-2015 aikana. Taulukosta voi nahda selkeéasti, kuinka viime vuosien
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aikana petosrikollisuus on kasvanut seka siita voi erottaa, kuinka suuren muutok-
sen petosrikollisuuden méaara on kokenut vuosien 2006 ja 2015 véalisena aikana.
Taulukossa tarkastellaan vuotta 2006 siksi, jotta voidaan hahmottaa, kuinka paljon
rikollisuuden kehitys ja verkkomaailmaan siirtyminen on vaikuttanut rikollisuuteen

vajaassa kymmenessa vuodessa.

Taulukko 1. Petosrikosten maara yhteensa vuosina 2006 ja 2013-2015 (Tilasto-
keskus 2016, Tilastokeskus 2015 & Rikollisuustilanne 2015)

2006 2013 2014 2015
Petokset
yhteensa 12 200 22 800 23 400 25 900
(petos, lieva
petos, térkea
petos)

6.2 Maksuvalinepetosten maara

Edellisten vuosien aikana, maksuvalinepetosten maara on kasvanut paljon.
Vuonna 2015 poliisin tietoon tuli yhteensd 10 900 maksuvalinepetosta. Tama
maara sisaltda maksuvalinepetokset, lievat maksuvélinepetokset, torkedt maksu-
valinepetokset seka maksuvalinepetoksen valmistelut (Rikollisuustilanne 2015,
124). Tastd maarasta torkeitda maksuvalinepetoksia oli 196 kappaletta. Vuodesta
2014, maksuvalinepetosten maara kasvoi yhteensa hurjat 40,8 prosenttia. (Tilas-
tokeskus 2016). Verrattaessa vuosia 2013 ja 2014, maksuvalinepetosten maara
kasvoi ainoastaan 2,0 prosenttia. Tapauksia tuli siis vuoden 2014 aikana vain 150
enemman. (Tilastokeskus 2015.) Vuonna 2013 maksuvalinepetoksia tuli ilmi yh-

teenséa 22 % enemman, kuin edellisené vuotena (Tilastokeskus 2014).
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Alla olevassa taulukossa on esitelty kaiken asteisten maksuvalinepetosten seka
maksuvalinepetosten valmistelujen maara vuosien 2006 ja 2013-2015 valisena
aikana. Taulukosta voidaan selkeasti erottaa, kuinka paljon kehitysta maksuvali-
nepetosrikollisuudessa on tapahtunut vuosien 2006 ja 2015 valilla. Verrattuna
vuotta 2006 viime vuosiin, voidaan todeta, kuinka suuresti niin verkkokaupoissa
asioiminen, kuin maksukorttien kayton lisddntyminen on vaikuttanut maksuvali-

nepetosten kasvuun.

Taulukko 2. Maksuvalinepetosrikosten ja maksuvalinepetosten valmistelun maara
yhteensa vuosina 2006 ja 2013-2015 (Tilastokeskus 2016, Tilastokeskus 2015 &
Rikollisuustilanne 2015)

2006 2013 2014 2015

Maksuvélinepe-
tokset yhteensa

3100 7 650 7 800 10 900
(maksuvalinepetos,

lieva maksuvaline-
petos, torked mak-
suvalinepetos,

maksuvalinepetok-

sen valmistelu)

6.3 Petosten ja maksuvélinepetosten kasvu — yhteenveto

Seka petosten ettd maksuvalinepetosten maara on kasvanut viime vuosien aikana
merkittavasti. Alla olevasta Tilastokeskuksen kuvasta voidaan hahmottaa, miten
etenkin vuoden 2010 jalkeen petosten maara on kasvanut selkeammin, kuin aiem-
pina vuosina. Maksuvalinepetosten maara on kasvanut tasaista tahtia, lukuun ot-
tamatta vuosia 2014-2015, jolloin kasvussa on tapahtunut suuri harppaus ylos-

pain. Suureen kasvuun on voinut vaikuttaa jokin suurempi petossarja, jossa on
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ollut useita yksittaisia petosrikoksia. Mydskin kansalaisten seka rikollisten aktiivi-
suuden lisdantyminen seka poliisin valppaus petosrikosten suhteen on voinut vai-
kuttaa kasvattavasti petosrikollisuuden maaralliseen nousuun. Kaiken kaikkiaan
digitalisaatio ja palveluiden siirtyminen verkkoon ovat antaneet petosrikollisuuden

kasvulle uusia mahdollisuuksia.

Edellisen kymmenen vuoden aikana, poliisin tietoon tuli keskimaarin vuodessa
vain 16 100 petostapausta (Tilastokeskus 2015). Vastaavia lukuja ei ole nahty
vuoden 2010 jalkeen, vaan luvut ovat kasvaneet reilusti yli 20 000 tapaukseen
vuodessa. Verrattaessa vuoden 2006 petosmaarda (12 200), vuoden 2015 méaa-
raan (25 900), voidaan todeta, ettd melkein kymmenen vuoden aikana, petosten
maara on yli kaksinkertaistunut (Rikollisuustilanne 2015, 122.). Kyseisia vuosia
verrattaessa my0s maksuvalinepetosten osalta, voidaan todeta, ettd vuoden 2006
maarasta (3 100), vuoden 2015 méaaraan (10 900), maksuvalinepetosten maara
on kasvanut yli kolminkertaisesti (Rikollisuustilanne 2015, 124). Tuloksista voi-
daan my6s huomata, etté vuoden 2014 aikana petosrikollisuudessa tapahtui pieni
laantuminen, sill& niin petos- kuin maksuvalinepetosrikosten maaréat eivat kasva-
neet kuin muutaman prosentin, kun taas muina vuosina kasvua tapahtui selkeasti

enemman.

P etokset
Maksuvilinepetokset

0 T T T T T T T T 1
2006 2007 2008 2009 2010 201 22 23 2014 205

Kuva 2: Petoksen ja maksuvalinepetokset 2006—-2015 (Tilastokeskus 2016)
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7 YHTEENVETO JA POHDINTA

Tulosten perusteella voidaan paatella, etta petosrikollisuus on 2000-luvulle siirryt-
tya kasvanut kovaa tahtia. Mitd enemman palveluita siirretdan internettiin, sité pa-
remmat mahdollisuudet on petosrikollisuuden kasvulle. Internetissa on helppo te-
keytya toiseksi henkiloksi kayttamalla toisen henkildtietoja, jolloin muun muassa
pikavippien nostaminen ja verkkokaupoissa ostosten tekeminen on suhteellisen
vaivatonta (Rikollisuustilanne 2015, 126). Lisaksi ihmiset kayttavat yha vahemman
kateista maksaessaan ostoksiaan, mika tarkoittaa maksukorttien maaran yleisty-

mista entisestaan ja maksuvalinepetosten kasvun jatkumista.

Opinnaytetyon tutkimusosiossa saatiin selville, etta erityisesti vuoden 2010 jal-
keen, petosten ja maksuvalinepetosten kasvu on lahtenyt nousuun. Kasvua on
voinut havaita jo 1990-luvun lopulta, mutta viime vuosien aikana siind on tapahtu-
nut selkea nousu. Tutkimuksen perusteella, ihmiset joutuvat petosrikosten uhriksi
niin kotimaassa kuin ulkomailla. Ulkomailla sattuneiden tapausten selvittaminen
on kuitenkin huomattavasti vaikeampaa, joten ihmisten on syyta ottaa tama asia
huomioon tilatessaan ja ostaessaan tavaraa ulkomailta. Varovaisuutta vaaditaan
paljon liikkuessa internetissd. Omia henkilokohtaisia tietoja kuten henkilo- tai
pankkitunnuksia ei kannata antaa mille tahansa sivustolle, vaan on erittain tarkeéa

varmistaa sivujen aitous ja luotettavuus.

Maailman kehittyesséa koko ajan ja teknologian tullessa viel& suuremmaksi osaksi
arkea, voidaan paatella, etta rikosten tekotavat kehittyvat. Asioiden hoitaminen
sahkoisesti lisda myos petosrikosten tekemista nopeammin ja vaivattomammin.
Petoksia tehdaan nykypaivana paljon erilaisten sivustojen kautta. Esimerkiksi yksi
yleinen tapa huijata ihmisia, on laittaa tori.fi kaltaisiin sivustoihin myynti-ilmoituksia
olemattomista tavaroista. Kun ostaja |0ytyy ja tuote on maksettu osittain tai koko-
naan, lahetetddn hanella oikean tuotteen sijaan vaaria tuotteita tai pelkkia niin sa-
nottuja sukkalaatikoita. Taman jalkeen myyja katoaa ja haneen ei saa enaa yh-
teytta. Tallaisten tapausten vuoksi on erittain tarkeaa, ettad kuluttajat tietavat vas-

taavanlaisten sivustojen riskit ja osaavat itse arvioida, onko kyseessé luotettava
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myyja vai rikollinen. Tutkimustuloksista saatiin selville, etta lisd&ntyneen ja kasva-
neen petosrikollisuuden maaraéan on vaikuttanut selvasti erilaisten kaupankaynti-
sivustojen ja verkkoasioinnin lisddntyminen. Tuloksista huomattiin, etta verkossa,
erityisesti juurikin erindisten kaupankayntisivustojen kautta, tapahtuvien petosri-

kosten maara on lisdantynyt viime vuosien aikana.

Tutkimustuloksissa yllattavaa oli petosrikosten selvittdmisprosentin alhaisuus.
Usein kuvitellaan, ettd nykypaivana jokaisesta liikkeesta jaa jalki johonkin tieto-
kantaan. Tamé& voi myo6s kertoa siitd, ettd petosrikosten tekijoina ovat koko ajan
osaavammat ja taidokkaammat henkilot. Kun rikokset ja niiden tekijat kehittyvat,
on tarkead, etta niiden selvittamiseen kaytettyja menetelmia ja osaamista pyritdéan
parantamaan ja kehittdmaan yhtélailla. Mielenkiintoista selvittdmisprosenteissa oli
myds se, ettd luvut ovat laskeneet edellisista vuosista. Lasku ei ole ollut suurta,
mutta luvuista voi paatelld, ettéa kaytetyt resurssit rikosten selvittamiseen eivat ole

yhta edistyneitd, kuin rikollisten menetelmat.

Yllattavaa oli myods se, kuinka paljon ihmiset ovat lisanneet petosrikosten teke-
mista kayttden omien pankki- ja luottokorttiensa tietoja. Usein voitaisiin ajatella,
ettd vastaavanlaisissa tapauksissa pointtina olisi kayttaa juurikin varastettua tai
|oydettya maksukorttia, jotta tekijaa olisi vaikeampi jaljittaa. Naihinkin tuloksiin kui-
tenkin voi vaikuttaa suuresti se, etta ihmiset eivat valttamattad huomaa, jos omilta

tileiltd on varastettu pienempia summia useita kertoja.

Vaikka tilastot antavat suunnan petosrikollisuuden maarasta ja kasvusta, taytyy
silti muistaa, etta todellisuudessa luvut voivat olla huomattavasti suurempia. Jotkin
tapauksista eivat vality poliisin tietoon ollenkaan ja jotkut tapaukset voivat jaada
uhreiltakin piiloon, elleivat he itse osaa olla tarkkana. Mielenkiintoista on nahda,
laskeeko rikosten ilmoittamiskynnys tulevaisuudessa, mikali petosten ja maksuva-

linepetosten yleisyys jatkaa kasvamistaan.

Vaikka rikoslaissa on saadetty tarkasti petosten ja maksuvalinepetosten kvalifioin-
tiperusteista, pelkastdén niiden avulla ei voi maaritella misté rikosnimikkeesta on
kysymys. Tutkimuksessa tuli esille, ettéa tapausta punnitaan monesta eri nakokul-
masta ja rangaistuksen kovuuteen voi vaikuttaa moni asia. Rangaistuksen maa-

raaminen voi olla myds haastavaa, silla petosrikoksessa rangaistussaadoksen
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mukaan kaksi rangaistusasteikkoa, sakkorangaistus ja vankeusrangaistus. Sopi-

van rangaistuksen paattaminen voi olla haasteellisissa tapauksissa vaikeaa.

Digitalisaatio antaa siis hyvat puitteet rikollisuuden kasvuun ja kehittdmiseen, kuin
my0s uusien toimintatapojen ldytamiseen. Digitalisoitumisen myo6ta, ihmisten tulee
olla entista tarkempia ja kyseenalaistavampia liikkuessaan ja toimiessaan interne-
tissa. Rikollisten on helppo toimia verkon valitykselld, silla heidan kiinnisaami-
sensa on haastavampaa ja rikosten teko helpompaa, mita tuloksetkin kertovat.
Kehityksen myota, voidaan paatelld, etta yritykset ja organisaatiot ovat enemman
vaarassa joutua petosrikosten uhriksi. Erityisesti verkossa tapahtuva petosrikolli-
suus uhkaa yrityksia myds. Yritysten ja organisaatioiden tulee siis kiinnittda nyt ja
tulevaisuudessa huomiota tietoturvajarjestelmiin ja erilaisiin suojauksiin, jotta rikol-
listen paasy esimerkiksi erilaisiin asiakasrekistereihin -ja tietoihin ei olisi niin help-

poa.

Tiivistettyna petosrikollisuuden runsaaseen kasvuun on vaikuttanut verkkoasioimi-
sen lisadntyminen ja sdhkdiseen maailmaan siirtyminen. Digitalisoitumisen myoéta
rikolliset ovat lI6ytaneet uusia keinoja seka tapoja huijata inmisia ja hankkia heidan
henkild- tai pankkitietojaan. Tallainen muutos on vaikuttanut suuresti ja selke&sti
petosrikollisuuden kasvuun ja varsinkin maksuvalinepetosrikollisuuden kehittymi-

seen.

7.1 Pohdinta

Opinnaytetyon aihe tuli esille tekijan suorittaessa opintoihinsa kuuluvaa tydharjoit-
telua Kajaanin poliisiaseman tutkintayksikdssa. Aihe oli mielenkiintoinen seka
ajankohtainen, joten tekija paatti tehda ehdotuksesta opinnéytetydn. Opinnayte-
tyon teoriaosaa tuki tyoharjoittelun aikana opitut kasitteet ja prosessit seka erilaiset
oikeusopilliset kurssit. Tekijan omakohtainen kiinnostus aihetta kohtaan ja tulevai-
suudensuunnitelmat ja — haaveet opiskella ja tydskennella oikeuspuolella, auttoi-
vat motivoimaan ja panostamaan opinndytetydhon. Petosrikollisuus on lisaksi il-

miodn& ajankohtainen, joten opinnéytetydn tekeminen aiheesta oli mielenkiintoista.



30

OpinnaytetyOn teoriaosuus vaati yllattavan paljon aikaa ja tyota. Aiheesta oli saa-
tavilla rajoitetusti ja suppeasti tietoa, mika tuli esille huomattavan useasti tyon te-
kovaiheen aikana. Internetista tietoa I6ytyi jonkin verran enemman, mutta suuri
osa ei ollut tarpeeksi laadukkaita, luotettavia tai monipuolisia, jotta niita olisi voinut
kayttaa opinnaytetyossa. Tyo oli myds kokonaisuudeltaan odotettua haastavampi,
johon vaikutti varmasti se, etta tekijalla ei ollut aiempaa, monipuolista ja laajaa
tietoperustaa rikosoikeudellisista opinnoista. Tyon haastavuus ja erilaisuus kuiten-

kin lisasi tekijan rohkeutta ja halua haastaa itsedan.

Tutkimustydssa haastavaksi osoittautui myoés valittu tutkimusmenetelma. Tydssa
kaytettiin kvantitatiivista tutkimusmenetelmaa, jonka valintaan vaikutti suuresti tut-
kimuksessa kasiteltavien tilastoiden ja maarien sekd muiden numeraalisten ja pro-
sentuaalisten lukujen kaytto. Valittu tutkimusmenetelma rajasi suuresti aihetta ja
kaytettavia lahteita. Haastavuuteen vaikutti liséksi se, ettd kyseessa on niin tuore
iimio, joten siita ei ole vield ehditty saamaan tietoa niin paljon. Jatkossa tuloksia
voitaisiin kayttaa jatkotutkimuksissa, joissa voitaisiin tarkastella muun muassa ylei-
sempiad tekomuotoja petosrikoksille seka kuinka konkreettisesti petosrikoksia voi-
daan tehda.

Lahteiden kayttoéa rajasi myos se, etta tutkimuksessa oli tarkoitus kasitella petos-
rikollisuuden kasvua, kasitteitéd ja kvalifiointiperusteita Suomessa. Englanninkielis-
ten l&hteiden kayttd tassa tutkimuksessa olisi ollut turhaa, silla ne eivat kasittele
Suomea tai Suomen rikoslainsdadantéa. Toki tutkimusongelmaa olisi voinut laa-
jentaa, mutta tutkimuksesta olisi voinut tulla liian laaja ja kattava, jolloin aikataulu

ei olisi en&a ollut realistinen.

Opinnaytetyon tavoite saavuttiin hyvin. Tavoitteena oli selvittaa, kuinka paljon pe-
tosrikollisuus on kasvanut viime vuosien aikana Suomessa seka millaisissa rikos-
maarissa liikutaan. Tutkimusongelmaa alettiin selvittdmaan erilaisten raporttien ja
tilastojen avulla. Tilastokeskuksen ja Rikollisuustilanne 2015 — katsauksen avulla,
saatiin selvitettya selked, tamanhetkinen suunta petosrikollisuuden kasvussa ja

naiden tietojen avulla pystyttiin muodostamaan selkeét taulukot kuvamaan petos-
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ten ja maksuvalinepetosten kasvua. Opinnéaytety6téa ja sen tuloksia voidaan hyo-
dyntdd myohemmin tutkittaessa petosrikollisuutta ja rikollisuutta yleisesti Suo-

messa.

Tutkimuksessa onnistuttiin saamaan todella selkeé ja ymmarrettava kuva petosri-
kollisuuden kasvusta, sen suunnasta seka maarasta viime vuosien ajalta. Tulokset
pystyttiin esittdmaéan havainnollistavasti erilaisten taulukoiden avulla ja niita pysyt-
tiin avaamaan ja muodostamaan yhteenveto. Teoriaosuus tuki myos hyvin tutki-
musosiota, eika asioita tarvinnut toistaa tai avata uudelleen tuloksia tutkittaessa.
Teoria ja empiria kulkivat osittain myds kasi kddesséa, mika edisti ja auttoi opinnay-
tetydn tekemista. Teorian pohjalta tutkimustulosten esittdminen ja avaaminen ol
luontevaa. Tulokset ovat luotettavia, silla kyseessa on poliisin ja viranomaisten
tietoon tulleet tulokset. Kuitenkin tuloksia tarkastellessa on syytad muistaa, etta lu-
vut eivat pida taysin paikkaansa, eikéa niita voi suoraan verrata petosrikollisuuden

maariin.

Opinnaytetyoprosessi on ollut tekijalle opetettava ja antoisa kokemus. Vaikka te-
kijalla ei ollut aiempaa, laajaa tietoperustaa ja kokemusta oikeusopista, kehitti tyo
tekijan ammatillista osaamista ja kasvua. Haastavan ja vaativan opinnaytetyon te-
keminen lisasi tekijan itsevarmuutta ja rohkeutta tehda jatkossakin valintoja, jotka
eivat ole kaikista helpoimpia. Tekija oppi myos paljon uutta Suomen rikoslainsaa-
dannosta ja oikeusjarjestyksesta seka sai hyddyntaa jo opittuja taitoja opinnayte-
tyota tehdessa. Lisaksi tekija sai perehtya erilaisiin oikeuslahteisiin, joita han voi
hyoddyntaa mahdollisesti tulevaisuudessa. Vaikka prosessina opinnaytetyon teke-
minen tuntui valilla haastavalta ja hitaalta, oli kokemus kokonaisuudessa hyddylli-
nen. Tutkimuksen tavoitteet saatiin saavutettua ja tulokset pystyttiin esittdmaan

selkeasti, joten opinndytetydn lopputulokseen voidaan olla tyytyvaisia.

Lahteiden rajallisuus kehitti tekijan osaamista tiedon hakemisessa seka luotetta-
vien lahteiden arvioinnissa ja lahdekriittisyydessa. Lisaksi prosessin aikataulutta-
minen ja aikataulussa pysyminen opetti tekijdn ajanhallinta- ja stressinsietokyky-
taitoja. Lisaksi opinnaytetyon tekija oppi hallitsemaan prosessia, jossa oma toi-
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minta ja tekeminen seka aikataulussa pysyminen ovat suuressa osassa. Tyon it-
senaista tekoa auttoi ohjaavan opettajan tuki ja neuvot seka liséksi tekijan oma

ammatillinen osaaminen ja kiinnostus ajankohtaiseen aiheeseen.
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