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SANASTO

KHSHP — Kanta-Hameen sairaanhoitopiiri

LAN — Local area network, lahiverkko

WAN — Wide are network, laajaverkko

TFTP —Trivial File Transfer Protocol, tiedonsiirtoprotokolla

PUTTY — SSH ja telnet -asiakasohjelma

VLAN - Virtual local area network, virtuaalilahiverkko

MAC — Message Authentication Code, verkkolaitteen yksil6iva koodi.
I[EEE 802 — Standardointijarjestén tyéryhma 802.

Ethernet - Lahiverkkoratkaisu

Mb/s — Megabittia sekunnissa

Gb/s — Gigabittid sekunnissa

Wi-Fi — Wireless Fidelity, WLAN yhteensopivuustestin sertifikaatti.
WLAN — Wireless LAN, langaton lahiverkko

IP-osoite — Internet Protocol address, on numerosarja verkkolaitteiden
yksiléimiseen.

SNMP - Simple Network Management Protocol, tietoliikenneprotokolla,
jonka avulla voidaan kysella laitteiden tilaa.

Palomuuri — Firewall, jarjestelma joka tarkistaa ja suodattaa verkkoliiken-
netta.

DHCP - Dynamic host configuration protocol, verkkoprotokolla, joka ja-
kaa IP-osoitteita lahiverkon laitteille.

IOS — Internetwork Operatin System, Cisco laitteiston k&yttojéarjestelma.

SSH — Secure Shell, on salattuun tietoliikenteeseen tarkoitettu protokol-
la.



Rakkiyksikkd — 19 tuuman réakki Standardisoitu laiteteline johon voidaan
asentaa 19 tuumaa leveita laitteita.

U-yksikkd — Viittaa rakeissa kaytettavien laitteiden korkeuteen. 1U tar-
koittaa 1,75 tuumaa eli 44,45mm.

Uplink-portti — Erillinen Ethernet-portti laitteessa, jota kaytetaan laittei-
den kesken&éan linkittamisessa.

SFP-moduuli — small form-factor pluggable, SFP-moduuli, joka muuntaa
signaalin parikaapelista valokuituun ja toisin pain.

LAN Base - Enterprise Access Layer 2 Switching, yrityskayttoon L2-kytkin

CLI - Command-Line Interface, tekstipohjainen komentorivikayttoliitty-
ma.

ROM - Read Only Memory, lukumuisti on laitteessa oleva pysyvamuisti.

ICMP — Internet Control Message Protocol, protokolla jolla voidaan l&ahet-
téa verkkolaitteesta toiseen paketteja varmistamaan laitteen toiminta.



1

JOHDANTO

Opinndytetyon toimeksiantaja on Kanta-Hameen sairaanhoitopiirin kun-
tayhtymé. Kanta-Hameen sairaanhoitopiirin kuntayhtymaan kuuluu 11 j&-
senkuntaa ja se palvelee noin 180 000 asukasta. Kuntayhtymalle tydsken-
telee yhteensa noin 2 000 ammattilaista eripuolilla Kanta-Hametta. Opin-
naytety0 toteutetaan Kanta-Hameen keskussairaalan tiloissa ja ymparis-
tossa. Kanta-Hameen keskussairaala on otettu kayttdon vuonna 1979, ja
se tarjoaa erikoissairaanhoidon palveluita ja osaamista. Kanta-Hameen
keskussairaala tarjoaa haastavan ja mielenkiintoisen ympariston opinnay-
tetyon tekemiseen. (Hame-Wikin.d.)

Valitsin aiheeksi lahiverkon kayttévarmuuden kehittamisen, koska olen
kiinnostunut tietoliikennelaitteistosta ja tietoliikenteesta yleisesti. Opin-
naytetyota tehdessani tydskentelin Kanta-Hameen sairaanhoitopiirin
kuntayhtymaéssé tietoliikennetehtévissdé. Oman tyoni ohessa huomasin
kehittdmisen kohteita, jotka jatkossa helpottaisivat ja parantaisivat Kan-
ta-Hameen sairaanhoitopiirin tietoliikenneratkaisuja.

Opinnéytetytssa kayteyt tutkimuskysymykset olivat seuraavat. Milla toi-
milla kdyttokatkoa saadaan lyhennettya vikatilanteissa? Pystytddnko on-
gelmiin reagoimaan tarpeeksi nopeasti? Osataanko tehda tarvittavat toi-
met?

Taman opinnaytetyon tarkoituksena oli kehittaa Iahiverkon toimintavar-
muutta Kanta-Hameen sairaanhoitopiirissa. Tyossa kaytiin 1api tietoliiken-
teeseen liittyvid menetelmid ja laitteistoa. Tassd opinndytetytssa esitel-
tiin perusteet verkkotekniikoista, verkkotopologioista ja lahiverkon lait-
teista. Tyon yhtend keskeisemmisté asioista oli Cisco-kytkinten kaytto ja
konfigurointi.

Opinnéytety® toteutettiin yhteistydssa Kanta-Hameen sairaanhoitopiirin
tietoliikenneinsindorin kanssa. Tassd tydssa on tutkittiin Kanta-Hameen
sairaanhoitopiirin nykyisia toimintatapoja. Tyon lopputuloksena toteutet-
tiin Kanta-Hameen keskussairaalan kytkinlaitteistolle uudistettu paivitys
ja varmuuskopiointi tapa. Uudistetun toimintatavan avulla mahdolliste-
taan nopeampi ja helpompi ratkaisu mahdollisen laiterikon sattuessa
Kanta-Hameen sairaanhoitopiirissa.



2 VERKKOTEKNIIKAT

Erilaiset verkkotekniikat ovat yleistyneet kehityksen myo6téa. Verkkojen
tarkoituksena on liikuttaa tietoa paikasta toiseen. Asiakirjat, valokuvat ja
videot voidaan jakaa verkon vélityksella. Verkko lisaa tiedonsiirron teho-
kuutta, eikd nykyaan valttamatta tarvitse fyysisesti toimittaa asiakirjaa,
vaan se voidaan skannata tybasemalle tiedostoksi ja lahett&a verkkoa pit-
kin eteenpdin. Yksinkertaisimmillaan verkko on kaksi fyysisesti toisiinsa
litettya laitetta, jotka jakavat tietoa keskenaan.

LAN (Local Area Network) eli lahiverkko tarkoittaa tietoliikenneverkkoa,
joka toimii rajoitetulla maantieteelliselld alueella, jossa laitteet keskuste-
levat kesken&an. Se voi olla rakennettu muutaman laitteen tai koko yri-
tyksen laitteistosta. Lahiverkkoon voi kuulua muun muassa erilaiset verk-
kolevyt, pelikonsolit ja tulostimet. Lahiverkko voidaan rakentaa kaapeleil-
la tai langattomasti (WLAN Wireless Local Area Network). LAN késitetaan
normaalisti verkkona, joka on fyysisesti toisiinsa liitettyja verkkolaitteita
yrityksen tai kodin rakennuksessa. Nykypaivan tekniikat, mahdollistavat
lahiverkkojen yhdistamisen. LAN to LAN-tekniikan avulla voidaan l&hi-
verkkoyhteys mahdollistaa kauas alkuperdisesta lahiverkosta. Perusra-
kenteet eli verkkotopologiat kertovat sen, kuinka lahiverkon laitteet ovat
litettyina fyysisesti toisiinsa. Kuvassa 1 havainnollistetaan laitteet, jotka
voivat keskustella keskenéaén ja ne muodostavat ldhiverkon. (Okol n.d.)
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NETWORK

LAHIVERKKO

Kuva l. Yksinkertainen lahiverkko (Tyypillinen lahiverkko n.d.)

WAN (Wide Area Network) eli laajaverkko on tiedonsiirtoverkko, jonka
tarkoituksena on yhdistaa lahiverkot sekd kaupunkiverkot yhdeksi suu-
reksi verkoksi. Laajaverkkoon voidaan liittad rajoittamaton maara eri lahi-
verkkoja ja laitteita ympari maailmaa. Esimerkiksi Internet on WAN. Ku-



vassa 2 havainnollistetaan, kuinka useasta lahiverkosta muodostuu laaja-
verkko. (Okol, n.d.)
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Kuva 2. Laajaverkko (NetPrivateer n.d.)

WLAN (Wireless Local Area Network) eli langaton lahiverkkotekniikka, jo-
ka nimensa mukaan toimii langattomasti. Langattomassa verkossa lait-
teet, jotka tukevat langatonta verkkoa voidaan yhdistaa toisiinsa ilman
fyysisia kytkentoja. WLAN-laitteet viestivat keskendan 2,4 Ghz:n ja 5,0
Ghz:n radiotaajuusalueilla. Kuitenkin kaikki WLAN-tekniikkaa hyddyntavat
laitteet toimivat kaikissa WLAN-verkoissa. Langattomia yhteyksi& inter-
nettiin on nykyaan hyvin saatavilla ja langaton verkkotekniikka on yleisty-
nyt viimeisien vuosien aikana reilusti. Nyky&an kotona ja tyopaikoilla on
useasti kaytdssa langaton lahiverkko. Riippuen WLAN:in kayttotarkoituk-
sesta se voidaan suojata kayttéen erilaisia suojausmenetelmia. WLAN:in
suojaaminen on joka tapauksessa suositeltavaa, silla ilman suojausta kuka
tahansa voi liittya langattomaan verkkoon, kayttéa ja tehda silla luvatto-
masti mitd tahansa. Useat liikkeet, kahvilat ja ravintolat tarjoavat nyky&an
ilmaista p&asya langattomaan verkkoon asiakkailleen, silla langattoman
verkon luonti on edullista ja helppoa. Yhd useammin ndmakin yhteydet
ovat hyvin suojattuja ja niihin paésyyn tarvittavat tunnukset annetaan
asiakkaalle vasta kun asiakas asioi liikkeessa. (Viestintavirasto, 2014.)

Langattoman lahiverkon luomisessa pitdd ottaa huomioon yhteyksien
kuuluvuus. Erilaiset rakennusmateriaalit vaikuttavat suuresti WLAN-
yhteyksien toimintaan, jolloin WLAN-tukiasemia saatetaan joutua linkit-
tamaan toisiinsa signaalin vahvistamiseksi. Tukiasemien l&dhetystehoissa
on laitekohtaisia eroja. Tehoa voidaan saatdd manuaalisesti. Oletuksena
l&hetyssignaalin teho on usein suurin mahdollinen. (STUK 2015.)



3 VERKKOTOPOLOGIAT

Verkkotopologia on tapa, joka kuvaa lahiverkon perusrakennetta. Topo-
logia kuvaa miten laitteet ovat fyysisesti kytkettyna toisiinsa. Verkkotopo-
logia voi yksinkertaisimmillaan muodostua kahdesta laitteesta. Yleisim-
mat verkon topologiat, ovat tahti, rengas ja vayla. Muita topologioita ovat
muun muassa puu ja mesh -topologiat. Jokainen verkkotopologia sisaltaa
hyvia ja huonoja puolia. Topologiaa valitessa kannattaan miettia tapaus-
kohtaisesti kannattavin ratkaisu. Valittu verkkotopologia vaikuttaa pitkal-
1a aikavalilla muun muassa siihen, kuinka verkon kasvua pystytaan hallit-
semaan jatkossa. Tassa luvussa esitelldan yleisimmat kaytossa olevat fyy-
siset verkkotopologiat. (Granlund 2007, 77.)

Tahtitopologiassa kdytetdaan yhta keskipistettd, jonka tehtdvéna on valit-
taé dataa verkon osapuolten valilla. Tamén topologian keskipisteend voi
toimia, joko keskitin tai alykkaampi aktiivinen ohjain, jonka kautta kaikki
tietoliikenne kulkee. Keskittimien kaytto keskipisteend on nykyaan vahen-
tynyt, koska ne siirtavat datan kaikkiin keskittimeen kytkettyind oleviin
laitteisiin, joka aiheuttaa tietoverkossa ruuhkautumista. Tahtitopologias-
sa pyritaan kayttamaan kytkinta tai reititintd, jotka eivat pelkéstaan keski-
ty siirtdmaan dataa, vaan huolehtivat myds tietoliikenteen suodattami-
sesta ja reitittdmisestd, sekéa valvovat verkkoliikennettd. Kuvassa 3 on ku-
vattu yksinkertainen téhtitopologia, jossa tydasemat ovat fyysisesti liitet-
tyin& keskittimeen. (Granlund 2007, 77.)

Perinteisen téhtitopologian heikkoutena on keskipisteena toimiva laite.
Laitteen rikkoutuessa, kaikki siihen kytketyt laitteet putoavat pois verkos-
ta. Laitteen vaihto tai korjaus saattaa aiheuttaa pidempikestoisen katkok-
sen kaikkiin siihen kytkettyihin laitteisiin.

Kuva 3. Tahtitopologia muodostaa téhtimaisen rakenteen. (Granlund
2007,78.)



Rengastopologiassa laitteet kytketadn fyysisesti renkaan muotoon. Ren-
gaskytkennéssé jokaisella laitteella on kaksi yhteyttd. Toiselta laitteelta
saadaan dataa ja se vélitetdan eteenpadin seuraavalle laitteelle. Rengas-
verkossa viedaan liikennettéd vain yhteen suuntaan, jossa se saattaa jou-
tua lahettamaan datan viereiselle laitteelle kiertamalla koko renkaan ym-
pari. (Granlund 2007, 78.)

Rengastopologian heikkoutena on signaalin kulkeutuminen kaikkien lait-
teiden kautta. Hairio yhdessé laitteessa saattaa vaikuttaa koko renkaan
toimintaan. Kuvassa 4 esitetdan, kuinka laitteet muodostavat renkaan eli
rengastopologian.

Kuva4. Rengastopologia. (Granlund 2007, 79.)

Vaylatopologia on vanhin topologia. Vaylatopologiassa kaikki laitteet ovat
samassa vaylassa niin, ettd kaikki laitteet voivat seurata ja osallistua tie-
don valittamiseen. Vaylatopologiassa vain yksi kone voi lahettéa kerral-
laan tietoja. Tieto lahetetaan kaikille vaylassa oleville laitteille s&hkdisina
signaaleina. Tiedon hyvaksyy se laite, jonka osoite on sama kuin signaalis-
sa. (Granlund 2007, 79.)

Vaylatopologissa on monenlaisia ongelmia ja heikkouksia. Yhten& ongel-
mista on osapuolten samanarvoisuus, jolloin kaksi laitetta saattavat I&-
hettd& signaalin samaan aikaan joista syntyy tormayksia ja ruuhkia ver-
kossa. Mikali vaylatopologiassa hajoaa kaapeli, verkko jakaantuu kahdek-
si, jolloin se ei ole enda toimintakuntoinen. Kuvassa 5 koneet ovat va-

lylassa. (Okol n.d.)

Kuva 5. Vaylatopologia (Okol n.d.)



Mesh-topologissa kaikki laitteet ovat yhteydessa keskendan. Tama mah-
dollistaa erittdin vikasietoisen verkon. Yhden laitteen vikatilanteessa tieto
vélittyy perille vaihtoehtoista reittid. Mesh-topologia on fyysisesti erittain
monimutkainen toteuttaa runsaiden kaapelointien takia ja sitd kéytetaan
normaalisti vain tilanteissa, joissa laitekanta on pieni. Mesh-topologiaan
kaytetaankin useimmiten laajojen langattomien verkkojen tekemisessg,
ilman fyysisia kytkentgja. Kuvassa 6 esitetddn Mesh-Topologia, jossa kaik-
ki laitteet ovat yhteydessa toisiinsa. Mesh-topologian heikkoutena on
kaapelointi ja siitd koituvat kustannukset. (Koudata n.d.)

Kuva6. Mesh-topologiassa kaikki laitteet keskustelevat keskendan.
(Koudata n.d.)



4 LAHIVERKON LAITTEISTO

Lahiverkko koostuu useista erilaisista laitteista, eiké ole olemassa yhté oi-
keanlaista lahiverkkoa. Perinteiset lahiverkkoon liitettéavéat laitteet ovat
ty0asemat, palvelimet ja oheislaitteet, kuten verkkotulostimet ja skanne-
rit. Lahiverkkoon kuuluu myds tietoliikennettd ohjaavia laitteita, kuten
kytkimid ja reitittimia. Téssa kappaleessa kéydaan lapi lahiverkon verkko-
likennetta ohjaavien laitteiden tarkeimmat tehtavat.

Reititin on laite, jolla pystytéddn yhdistimaan tietoverkkoja toisiinsa. Rei-
tittimen tarkoituksena on jakaa ja ohjata tietoa eteenpdin parasta mah-
dollista reittid verkkokokonaisuuksissa. Reititin luo siirrettévélle tiedolle
parhaan reittivalinnan, sen perusteella mité topologiatietoa reititin on
saanut reititysprotokollista ja ihmisavusteisesti. Laajoissa verkoissa reitit-
timien vélille muodostuu useita eri reittejd, joista reititin itse valitsee tie-
tojensa mukaan parhaan mahdollisen reitin. Reitittimien avulla pystytaéan
tekemaan hyvin vikasietoisia verkkokokonaisuuksia. Niiden avulla pysty-
téan helpommin kiertamaan esimerkiksi viallinen laite, koska ne osaavat
vaihtaa lilkenteen eri reitille, joko itsendisesti tai saatujen séantdjen mu-
kaan. Reitittimien konfigurointi on monimutkaista, niiden tarjoamien
useiden eri ominaisuuksien vuoksi. (Web-opas n.d.)

Reitittimen yksi tarkein tehtdva on jakaa verkko omiin verkkoalueisiin
(broadcast domain) ja estda verkossa tapahtuvan yleislahetyksen etene-
minen (broadcast-lahetys). Yleislahetyksella voidaan kysella tietoa verkon
laitteista, lahettdja lahettdd yhden yleislahetyksen ja kaikki samassa ver-
kossa olevat laitteet vastaavat. Jokainen reitittimeen kytketty laite muo-
dostaa oman verkkoalueen, jonka avulla verkkoliikennetta rajataan. Ku-
vassa 7 esitetdan omat broadcast domainit A ja B, kun kytkin lahettda
yleislahetyksen reititin estaa yleislahetyksen paasemisen B puolelle. Kaik-
ki lahettdjan puolen laitteet vastaanottavat lahetyksen. (TestOut, 2016.)

Kuva7. Yleislahetys ja& omiin broadcast domaineihin. (TestOut 2016.)



Kytkimen tehtava on valittéa liikennettd hallitusti eri kohteisiin. Kun kyt-
kimelle saapuu tietopaketti, jos kytkin ei tieda paketin vastaanottajaa se
kaiuttaa paketin kaikkiin kytkimen porteista. Kun kytkin on saanut vélitet-
tyé tiedon oikeaan osoitteeseen, se tallentuu laitteen muistiin. Seuraaval-
la kerralla kytkin ohjaa tietopaketin suoraan oikeaan kohteeseen. Tama
vahentdd huomattavasti tietoverkossa tapahtuvan liikenteen maaréaa ja
vahent&a yhteentdrmayksia. Useita kytkimia yhdistelemélla voidaan kas-
vattaa verkon kokoa tarpeen mukaan. Yhteen kytkimeen voidaan kytke&
useita laitteita ja verkkoliitinpaikkojen mé&ara vaihtelee laitekohtaisesti.
Yrityksissa on useasti kaytossa L2-tason kytkimid. L2-kytkimiin voidaan
maadritella eri virtuaaliverkkoja ja hallita niita. (Helppari n.d.)

Keskittimen tehtévé on lahettaa verkkoliikennetta eteenpdain. Keskitin l&-
hett&a tiedon aina kaikkiin siihen kytkettyihin laitteisiin ja sen vuoksi ai-
heuttaa turhaa ylimaaraista lilkennointia verkossa. Keskittimien kayttd on
vahentynyt verkkolaitteiden lisaééntyessa, koska kulkevaa tietoa ei pystyté
hallitsemaan keskittimen avulla. (Flyktman 2010, 322.)



5

CISCO

Cisco on maailmanlaajuinen IT-alan yhti6, joka valmistaa reitittimia, kyt-
kimi&, verkkolaitteita ja palveluita. Cisco on perustettu vuonna 1984 ja se
tyollistda noin 75 000 tyontekijda. Ciscolla on suurin markkinaosuus kyt-
kin ja reititinlaitteiden markkinoista 56% prosentin osuudella. Ciscon
myynnin viimeisen kolmen vuoden ajalta kokonaisliikevaihdosta kytkin-
ten ja reititinlaitteiden osuus on noin 45%. Yhtion [&himmat kilpailijat
ovat Juniper, Huawei, HPE ja Alcatel-Lucent. Tass& kappaleessa kdydaan
lapi Ciscon yrityskayttoon tarkoitettujen kytkinten perusteet ja tutustu-
taan Cisco 10S-kayttojarjestelmaan, seka 10S:n konfigurointiin. (Tivi,
2016.)

5.1 Cisco Catalyst

Catalyst on tuotemerkki Ciscon kytkinlaitteille. Yleisesti ottaen tuote-
merkki on yhdistetty Ethernet-kytkimiin. Cisco on tuotteistanut Catalyst-
tuotesarjan, hankkimalla muita yrityksia. Alkuperdinen 5000 ja 6000 Cata-
lyst-sarja pohjautui Crescendo Communications-yhtion teknologiaan, jon-
ka tuotannon Cisco hankki vuonna 1993.

Kaikissa nykyaikaisissa Catalyst-sarjan tuotteissa on verkkoliitdntd, jonka
nopeus vaihtelee 10 Mbit/s ja 10 Gbit/s valilla mallista riippuen. Tuote-
sarja tarjoaa L2 ja L3-kytkimia. Kaytdssa on kahta yleista Catalyst-kytkin
tyyppid. Kiintedn kokoonpanon malli, joka on normaalisti 1U tai 2U-
yksikkda. (Whatls, 2016). Modulaarisia kytkimid, joista pystytaan vaihta-
maan l&dhes jokainen osa, esimerkiksi virtaldhde. Kytkimen tunniste alkaa
yleensa WS-C kirjaimilla, jonka jalkeen esitetddn mallinumero. Kirjaimilla
mallinumeron peréssé kuvataan erityispiirteitd ja numeroilla kuvataan
verkkoliitdnt6jen méarad. Kuvassa esitetaan Cisco kytkimelta show versi-
on —komennolla saatu mallinumero. (Wikipedia 2016.)

Kuva 8. Cisco-kytkimen mallinumero

Kuva 8 mallinumeron selitys. (Fiber optic tutorial 2016.)
- W —IPSEC 40bit salaus

- S—kytkintaulu

- C—kiinteadn kokoonpanon kytkin

- 2960 — mallinumero

- X-—erottaa uudemman ja vanhemman 2960-sarjan
- 24 —porttien lukumaara

- TS - Kytkimessa on SFP-portteja.

- L—LAN Base L2-kytkin
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Ciscon Catalyt-sarjan kytkimet ovat erittdin suosittuja niiden hallittavuu-
den ja vikasietoisuuden takia. Laitteita pystytdan konfiguroimaan kaytta-
malla eri liitdntatapoja kuten sarjaliitdntd, USB-liitanta tai SSH-yhteydella.
Laitteiden konfigurointi tapahtuu tekstimuodossa, komentokehotteessa
erilaisin komennoin. Ciscon laitteisiin kuuluu my6s pienemmille organi-
saatioille suunniteltuja kytkimig, joissa on luovuttu komentorivikayttoliit-
tymastd. Ne tarjoavat ainoastaan selainpohjaisen kayttoliittyman konfi-
gurointiin ja hallintaan.

5.2 Cisco I0S

Cisco 10S (Internetwork Operating System) on Ciscon useimmissa reitit-
timissé ja kytkimissa kaytetty kayttojarjestelma. 10S sisaltadd paljon kayt-
toominaisuuksia, joiden avulla voidaan parantaa verkkoliikenteen turval-
lisuutta ja suorituskykya. 10S:n siséltdmid ominaisuuksia ovat muun mu-
assa palomuuri, salaus ja todennus. (TechTarget n.d.)

Ciscon [0S kayttojarjestelmé tarjoaa CLI:n eli komentorivikayttoliittymaén.
CLI sisaltéda useita komentoja, joilla laitteita voidaan konfiguroida. 10S si-
saltad 5 eri komentotasoa, jotka ovat user exec mode, priviledged exec
mode, global configuration mode, rom monitor mode ja setup mode.

User EXEC mode eli kayttajatila on oletus tila I0S-laitteissa. Kayttajatilassa
on rajoitetut kayttdoikeudet. Kayttgjatilassa voidaan suorittaa yleisen ta-
son komentoja, joilla voidaan suorittaa esimerkiksi yhteyden testausta tai
listata jarjestelman tietoja. Kayttajatilan laitetta kaytettédessa tunnistaa
kulmasulkeesta laitteen isantdnimen perassa.

& COM3 - PuTTY

Kuva9. Kulmasulkeesta tiedetdaan, etta kaytdssa on kayttajatila.

Priviledged EXEC Mode eli etuoikeutettu tila, jossa pystytddn suoritta-
maan kaikkia kayttojarjestelmaan maaritettyja komentoja. Etuoikeutet-
tuun tilaan siirtymiseen méaaritetddn normaalissa kayttotapauksessa sala-
sana, jolloin lisataan laitteen tietoturvaa ja rajataan ketk laitetta saavat
konfiguroida ylemmall& tasolla. Etuoikeutetun tilan laitetta kdytettdessa
tunnistaa risuaita merkista laitteen isantanimen perassa.

¥ COM3 - PuTTY

Kuva 10. Risuaidasta tiedetdan, etta kaytossa on etuoikeutettu tila
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Global Configuration Mode eli globaali méaaritystila, jossa suoritetut ko-
mennot vaikuttavat koko laitteeseen yleisella tasolla.

ROM Monitor Mode eli lukumuistitila toimii siten, etté laite menee au-
tomaattisesti lukumuistitilaan, mikali jarjestelma ei 16yda kelvollista
kaynnistysmediaa.

Setup Mode eli asetustila. Asetustila on erilainen komentotila kuin muut
tilat. Asetustilan avulla voidaan suorittaa reitittimen kokoonpanon konfi-
guraatio kun laite otetaan ensimmaéisen kerran kayttoon. Asetustilassa on
kaytettavissa System Configuration Dialog, joka avustaa ja opastaa reitit-
timen asetusten maarittamisessa. (Cisco n.d.a.)

5.3 Konfigurointi

Laitteita voidaan konfiguroida kayttamalla suoraa fyysista konsoli yhteyt-
ta sarjakaapelilla tai uudemmissa laitteissa 16ytyvaa USB konsoli yhteytté.
Kun kytkin on otettu kayttoon ja sille on asetettu tarvittavat verkon ase-
tukset ja liitetty verkkoon laitteeseen voidaan ottaa yhteys kayttden SSH-
yhteytta. Molempien tapojen yhdistdmiseen tarvitaan sovellus, jolla tdmé
voidaan suorittaa. Sovelluksia on saatavilla useita, tdssé opinndyteyossé
kaytetty sovellus on PuTTY. Kuvassa 11 on esitettyn& Cisco Systemsin sar-
jakaapeli, jolla voidaan ottaa konsoliyhteys. Toisessa padssd on naaras
DB-9 liitin ja toisessa péaassa uros RJ-45 liitin. (Cisco n.d.b.)

Kuva 11. Cisco Systemsin sarjakaapeli

PuTTY:I14 ja sarjakaapelilla yhdistamisessa tarvitsee maaritella sarjaportti-
asetukset oikein ja valita oikea COM-portti, johon sarjaliitin on liitetty tie-
tokoneessa jota kaytetaan. Kaytossa olevan sarjakaapelin COM-portti sel-
vidd Windows-kayttojarjestelmissa laitehallinnan kautta. Sarjakaapelin
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toisessa péassa oleva RJ-45 laitetaan kytkimessa osoitettuun konsoli-
porttiin. Kuvassa 12 kuvataan Cisco laitteelle soveltuvat konsoliyhteysase-
tukset.

J’J! PuTTY Configuration L |
Categony:
B- S,assinn COiptions cnrdrclling local seral lines
~ Logging Select a senal line
=) Terminal
. Keyboard Serial line to connect to COM3
- Ball _ —
P Configure the seral line
=+ Window Speed (baud) 5600
;;ppea!ance Data bits d
- Behaviour
- Translation Stop bits 1

- Selection .

i Pary [ore

- Hyperinks Flow control MOMHOFF hd

[=- Connection

- Data

- Prosy

- Telnet
- Rlogin

- 55H

. G

| About ] [ Kevaen ] [ Agert ] [ Open | | Cancel |

Kuva 12. Asetukset Ciscon kytkimen sarjaporttiyhteydelle.

Suuressa osassa Ciscon laitteista konfigurointi tapahtuu CLI:I&. 10S:ssé on
useita eri ominaisuuksia ja mahdollisuuksia, joten komentojakin on luke-
maton maaré. Ciscon CLI on tehty helppokayttoiseksi. Konfiguroijan ei
tarvitse aina muistaa koko komentoa ja riittdd, kun muistaa komentojen
ensimmaisen kirjaimen ja kirjoittaa sen peraan kysymysmerkin. CLI listaa
taman komentotason alla olevat vaihtoehdot.

Jokaisella komentotasolla toimivat omat komennot. Esimerkiksi show-
komentoa voidaan kayttaa kayttajatilassa ja etuoikeutetussa tilassa, mut-
ta show-komentoa ei ole olemassa esimerkiksi globaalissa méaaritystilas-
sa. Pelkastaan show-komennolla ei viela saada mit&an tietoa ulos, vaan se
tarvitsee toisen valinnaisen komennon toimiakseen. Listauksen show-
komennon vaihtoehdoista saa kirjoittamalla show ? komentoriville.
Show-komennoilla pystytaan tarkastelemaan laitteiston tietoja, muutta-
matta konfiguraatiota. Ciscon I0S version 15.2 esimerkiksi l16ytyy 174 eri-
laista show-komentoa.

Globaalissa madaritystilassa tehdddn muutoksia kytkimien asetuksiin. Ta-
vallisella kayttajatilalla ei pAdse muokkaamaan laitteen asetuksia globaa-
liin mé&aritystilaan, vaan kayttdoikeudet tarvitsevat korotusta etuoikeu-
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tettuun tilaan. Configure terminal-komennolla paastédn muokkaamaan
laitteen asetuksia globaaliin méaaritystilaan. Tassa tilassa laitteen verkko-
portteja voidaan muokata yksilollisesti tai lisata laitteelle uusia VLAN:ja.
Globaalissa maaritystilassa tarvitsee tietdd mit4 on tekemdassad, koska
esimerkiksi virheellisilla komennoilla saatetaan katkaista kytkimen verk-
koyhteys, jolloin etdyhteys kytkimeen ep&onnistuu eikd laitetta voida
enda palauttaa etédyhteyden avulla. Tassd tapauksessa kytkimeen tarvit-
see saada fyysinen yhteys, kayttamalla kytkimen USB tai COM-konsoli yh-
teytta.
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6 LAHIVERKKO KANTA-HAMEEN KESKUSSAIRAALASSA

Kanta-Hameen keskussairaalan l&dhiverkosta ovat vastuussa sairaanhoito-
piiri ja kolmannen osapuolen toimija. Kolmannen osapuolen vastuulla
ovat runkolaitteet, reitittdminen ja palomuuri. Sairaanhoitopiiri vastaa
reunakytkinten asennuksesta ja konfiguroinnista seka langattoman ver-
kon kuuluvuudesta.

Lahiverkko Kanta-Hadmeen keskussairaalassa ja Kanta-Hameen keskussai-
raalan Riihiméen yksikdssd rakentuu paasdantdisesti Ciscon verkkolait-
teista. Himeenlinnan yksikdssa on noin 150 kytkint& ja Riihim&en yksikos-
sd noin 35 kytkinta. Ciscon kytkinlaitteiden lukumé&ara KHSHP:ss& on vii-
meisien vuosin aikana kasvanut tasaisesti. Ciscon mallistosta yleisin
KHSHP:n k&aytdssa oleva kytkinmalli on Ciscon WS-C2960S. Kaytossa on
my0s runsaasti WS-C2960G ja uudemman sukupolven WS-C2960X kytki-
mid. Kaytossa olevat kytkimet ovat L2-tason kytkimia, jotka osaavat kasi-
telld virtuaalilahiverkkoja. Osa kytkimistda on varusteltu POE-
ominaisuudella, joita kdytetdaén paikoissa jossa tarvitsee liittda esimerkik-
si valvontakameroita tai langattomia tukiasemia sairaalan verkkoon. Lan-
gattomia tukiasemia on yhteensa noin 160 kappaletta. Koko sairaanhoi-
topiirin kattavaa langattoman verkon kuuluvuutta ei ole, vaan langatonta
verkkoa laajennetaan ja tukiasemia lisataan tarpeiden mukaan. Kuvassa
13 on kaksi Kanta-Hameen sairaanhoitopiirin kaytetyimmisté kytkinmal-
leista.

Kuva 13. Cisco Catalyst WS-C2960X-48TS-L ja WS-C2960X-24PS-L.

KHSHP:n kytkinten kayttoonotto tehdadn manuaalisesti ja taman takia
vaatii huomattavan tyopanoksen. Uutta kytkinta kayttéonottaessa tarvit-
see tarkistaa kytkimen I0S-versio ja tarvittaessa paivittaa. Kytkimelle kon-
firmoidaan aluksi hallintaverkon IP-osoite ja isantanimeksi kytkimelle an-
netaan tulevan sijoituspaikan nimi, jotta etahallinnalla pystytédan helposti
varmistumaan kasittelyssd olevasta laitteesta. Kuvassa 14 esitetéan ni-
medamistapaa kytkimen isédntanimeksi. Sijoituspaikka, tarkoitus tai tar-
kennettu sijainti ja numero, joka on kytkimelle mé&é&ritetyn hallintaverkon
IP-osoitteen viimeinen sarja.
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ostname hml-opinntaytetyo-1

Kuva 14. Kytkin nimet&an sijoituspaikan mukaan.

Sairaalassa on kaytdssa useita eri virtuaaliverkkoja. Eri laitteita on jaettu
eri virtuaaliverkkoihin. VLAN:ien avulla jaotellaa fyysisesti yhtendinen
verkko omiksi virtuaaliverkoiksi. VLAN:ien avulla verkon hallittavuus pa-
ranee. Jokaisella VLAN:lla on oma IP-alue, joilta laitteet saavat osoitteen.
Osassa verkoista on kaytdssd DHCP ja toisista VLAN:eista valitaan vapaa
osoite, joka asetetaan manuaalisesti laitteelle. Suurimmat kokonaisuudet
ovat jaettu omiin VLAN:eihin. Ty0asemat ovat jaoteltu 4 eri VLAN:iin.
Tybasemalle maaritelty VLAN madraytyy tybaseman sijainnin mukaan.
Esimerkiksi Riihimden toimipisteen ty0asemat ovat eri VLAN:ssa, kuin
Hameenlinnan yksikon. Verkkoon liitettavat tulostimet ja skannerit kuu-
luvat omaan VLAN:iin. Kiinteistvalvonnan valvontakamerat muodostavat
oman VLAN:in ja hoitajakutsujarjestelmalle sek& lagkintélaitteille on omat
VLAN:it.

hml-opinntaytetyo-1(config)i#vlan 5

hml-opinntaytetyo-1({config-vlan)#name kytkinhallinta

Kuva 15. Kytkimelle konfiguroidaan hallintaverkon VLAN.

Kaikkien muutostoiden yhteydessa tulee muistaa tallentaa tehdyt konfi-
guraatiomuutokset. Konfiguraation tallennus onnistuu komennolla write
memory tai copy running-config startup-config. Komennolla k&ynnissa
oleva konfiguraatio tallennetaan kaynnistyskonfiguraatioon. T&lla tavalla
estetaan tehtyjen muutosten haviaminen, kun laite kaynnistyy uudelleen.

Muutostoitd tehdessa on otettava huomioon, ettd huoneiden verkkorasi-
oita ei ole valmiiksi aktivoitu. Haluttu portti avataan kytkimelta ja ristikyt-
ketéd&n huoneeseen vasta, kun tiedetdan mika laite kyseiseen paikkaan lii-
tetaan. Toimiakseen optimaalisesti, jokaisen laitteen tulee olla sille kuu-
luvassa VLAN:ssa.

Langatonta verkkoa varten on kaytossa Wireless LAN kontrolleri (WLC),
jota kaytetaan langattoman verkon hallintaan. Kaikki kaytdssa olevat tu-
kiasemat ovat Ciscon Aironet 2700-sarjaa. Tukiasemat saavat konfiguraa-
tion suoraan kontrollerilta. Langattoman verkon kautta on saatavilla sai-
raalan tuotantoverkko, asiakasverkko ja EKG-laitteille maéritelty langaton
verkko. Tuotantoverkko on salattu ja suojattu verkko, johon on paasy sal-
littu vain sairaalan omistamilla laitteilla. Asiakasverkko on tarkoitettu
asiakas kayttoon eri vuodeosastoilla ja oleskelutiloissa. Asiakasverkossa
on kaytdssa web-pohjainen autentikointi, jonka jalkeen verkko on kaytet-
tavissa. Autentikoinnin avulla rajataan asiakasverkon verkkoliikennettd ja
kuormaa. Laite joka on ollut 2 tuntia kdyttamattd, pudotetaan pois sairaa-
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lan asiakasverkosta. Kuvassa 16 Ciscon tukiasema, joita on noin 160 kap-
paletta koko sairaanhoitopiirin alueella.

Kuva 16. Cisco AIR CAP 2701I-E-K9

Kytkinlaitteet ovat sijoitettuna kytkinkaappeihin, joihin paasy on rajattu
omalla erilliselld avaimella. Jokaiseen kerrokseen tai rakennuksen osaan
on pyritty rakentamaan oma kaappi, joihin tulee kuituyhteys runkokytki-
melt4d. Normaalissa tilanteessa pyritaan valttamaan kytkimien ketjutta-
mista. Ketjuttamisen heikkoutena on jos yksi kytkin ketjussa hajoaa, sil-
loin sen perddn kytketyt laitteet menettavat myos yhteyden tietoliiken-
neverkkoon.

Kanta-Hameen Sairaanhoitopiirin tietoliikennelaitteistoa valvotaan Cinian
toimittamalla NetEye-ohjelmistolla. NetEye:lla valvotaan sairaanhoitopii-
rin palvelimia, kiinteistovalvontaa ja tietoliikkennelaitteistoa Hameenlin-
nassa seka Riihimé&ella. Ohjelmistolla valvotaan verkkoliikenteen laatua ja
likkuvan datan mé&araa verkossa. Ohjelmaan voidaan méaarittaa halytyk-
set sahkopostilla tai tekstiviestilla matkapuhelimeen. Taman avulla pysty-
téén reagoimaan poikkeukselliseen toimintaan tarvittaessa ympari vuo-
rokauden. Jos laite menettad yhteyden NetEye ilmoittaa siita viestilla ja
sahkopostilla. Ilmoituksesta selviaa laitteen tiedot, IP-osoite ja varoituk-
sen syy. Kun vika péattyy NetkEye ilmoittaa, kuinka kauan kyseinen on-
gelma on ollut.

Uutta kytkintd NetEye:hin maariteltdessa se nimetaan isantadnimen mu-
kaan ja sille asetetaan IP-osoite. Valitaan valvottavan laitteen tyyppi alas-
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vetovalikosta ja valitaan mihin osastoon laite kuuluu. Halytys méaritel-
l4an omalle ryhmalle, joita jarjestelmaan on luotu ja asetetaan aika, mil-
loin halytys lahtee. Kuvassa 17 perusndkyma uuden kytkimen lisddmises-
ta NetEye:hin.

Main Canfiguration

Name * | hml-opinnaytetyo-1 |
Hastname/fIP Address * ! X.X.X.X| |
Type | Switch El
Descriptien | Opinnaytetyon testikytkin |
Farents 1 items selected

Kytkimet HML

Kuva 17. Kytkin maéaritykset valvontaa varten.

NetEye:ssa on laaja valikoima valvontamahdollisuuksia. NetEye:n avulla
voidaan asettaa valvontaan esimerkiksi palvelimen prosessorin kayttoas-
te tai levytilan kayttbaste. Reunakytkimen toiminnasta olennaisinta on
tietdd, ettd se vastaa verkossa ja sitd pystytddn valvomaan ICMP-
toiminnolla.
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7 WINAGENTS TFTP-OHJELMA

Tassa tyossa toteutetaan varmuuskopiointi ja pdaivitys kayttamalla
WinAgents TFTP-ohjelmaa. Ohjelma on asennettuna KHSHP:n virtuaali-
palvelimelle, jossa k&ytdssd on Windows Server 2008 R2 Standard palve-
lin. TFTP-palvelun avulla voidaan hallitusti kerata kytkimien konfiguraa-
tiotiedostot yhteen paikkaan ja jakaa paivitykset. Kuvassa 18 on al-
kunékyma hallinnointipaneelista, kun ohjelma on juuri asennettu.

#8 WinAgents TFTP Server Manager - localhost

¢ Server File Edt View Help

HR =T B
G JI _QZ) S Wirtual Folder: | % 7‘ 5

[ m %
Platme [ Size [ Them bype | Attribukes |

Transters | Gepver Log |

Start time | Client Address | Fils |Made | Size | Transfermed |Blocksize /| Timeout | Status | Description

Mo hansfers

* Connected to locahost Freswars mode (max 2 files can be transmitted simultaneously) 4

Kuva 18. Yleisnakyma hallinnointipaneelista.

Kayttooikeudet maaritellaan siten, etta sisaltoa pystyy kasittelemaan vain
ne joille oikeudet ovat sallittu. Tamd parantaa tietoturvallisuutta. Kuvassa
19 maéaritellaan IP-alue, joille mydnnetaan luku ja -kirjoitusoikeudet so-
vellukseen ja muilta IP-alueilta estetédan paasy TFTP:lle.

Add acces rule

Clients will hawe: IHeada’Write acCess ﬂ

if itz |IP addrezs matches the following:

i IPAddiess (¢ IPBange ([P Metwark
From: |1.U.D.D

Help | k. | Cancel |

Kuva 19. Rajataan oikeudet vain halutulle joukolle kytkimia.
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8 KYTKIMEN PAIVITYS

Nykyisellda toimintatavalla paivitetddn 10S-versio uudempaan, jos epdil-
l&44n ongelmien johtuvan vanhentuneesta versiosta. Tavallisimpia syita
paivittaa kytkimen IOS-versio, ovat versiossa ilmenneiden toimintaan vai-
kuttavien virheiden korjaus, uusien ominaisuuksien kayttoonotto tai
mahdollisten tietoturvariskien paikkauspaivitykset. Paivitys toteutetaan
USB-tikkua kayttamalla. USB-tikun kautta péaivittamisen heikkous on sen
tiedostojen huono hallinnointi ja pakottava tarve menna fyysisesti kytki-
men luo.

Kytkimen paivittdminen WinAgentsin kautta aloitetaan lataamalla haluttu
I0S-versio Ciscon verkkosivuilta palvelimelle. Cisco tarjoaa kattavasti eri
IOS-versioita omilla sivuillaan. Jotta 10S-versioita pystyy lataamaan, tar-
vitsee luoda kayttajatili Ciscon verkkosivuille. Kuvassa 20 esitetdan Ciscon
verkkosivuston latausportaali, jossa on haettu Catalyst 2960X-48TS-L kyt-
kimelle Ciscon suosittelema 10S-versio. Kytkimelle ladattu 10S-versio ni-
met&an mallikohtaisesti. Kytkimen mallinumeron per&an kirjoitetaan 10S-
versionumero.

Download Software & Download Cart (items) (1 Feedback  Help

Downloads Home > Products > Swilches > Campus LAN Swilches - Access > Catalyst 2060-X Series Switches > Catalyst 2960X-48TS-L Switch > 108 Software-15.2.2E5

Catalyst 2960X-48TS-L Switch

= =
& o = s e My Devices
5 Release 15.2.2E5 MD Relsase Notes for 15,2215 | B M/ D2
Expand All | Collapse All G
~ Suggested Compare File Information Release Date DRAM/Flash
15.2. 2E5(MD, ¥
e 5(MD) L] - UNIVERSAL 07-JUN-2016 128764 [ Downlcad |
Al s aass ¢2980x-universalk9-mz.152-2.E5.bin - :
» Deferred Releases etear
= UNIVERSAL WITH WEB BASED DEV MGR 07-JUN-2016 128764 | Download |

¢2960x-universalk9-tar. 152-2 E5 tar X
| addtocart |

Kuva 20. Ciscon verkkosivusto.

4 WinAgents TFTP Server Manager - localhost
i Server File Edt Yiew Help

J QI) st ol
) ml/ =

[ Wame | size [ Itemtype || Attributes |
| | c2960x.tar 25,6MB  TARFile A

Kuva 21. Ladattu tiedosto tuodaan ohjelmaan ja nimetdan tunnistetta-
vaksi.

Kun paivittdminen aloitetaan tarkistetaan yhteys TFTP-palveluun. Yhteys
tarkistetaan siita kytkimestd, joka halutaan paivittaa. Yhteyden testaami-
nen onnistuu ping-komennolla, jonka perdan kirjoitetaan TFTP-
palvelimen osoite.
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Uusi versiopdivitys ladataan kytkimelle kayttamalla archive download-sw-
komentoa. Komennon peraan kirjoitetaan TFTP-palvelun IP-osoite ja ni-
mi, joka uudelle versiolle annettiin. Lataus aloitetaan kytkimen hallinta-
verkon kautta, jonka sallimme WinAgentsin asetuksissa. Kuvassa 22 esite-
té&n komento, jolla uusi 10S-versio ladataan kytkimelle.

hml-opinnt VO B Sw ; ez T

Loading c296@x.tar 1 ! } (via vlan5): I!! T
Kuva 22. Ladataan IOS-versio kytkimelle.

Kun lataus on suoritettu, kytkin vaatii uudelleen kaynnistyksen. Uudel-
leen kaynnistyksen yhteydessa kytkin aloittaa ladatun version asennuk-
sen. Uudelleen kaynnistyksen voi tehda reload-komennolla.

Uudelleen kaynnistyksen yhteydesséa kytkin kdynnistyy muutaman kerran
uudelleen ja paivitys kestda hetken. Kytkimen péivityksen edistysta voi-
daan seurata kehotteesta. Paivityksen valmistuttua kytkin kaynnistyy.
Aloituksen yhteydessa voidaan tarkistaa, onko oikea versio asentunut
kytkimelle, kuten kuvassa 23 esitetaan.

Kuva 23. Kytkin paivittynyt haluttuun I0S-versioon.
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9 KYTKIMEN VARMUUSKOPIOINTI

Kytkimen varmuuskopioinnilla saavutetaan nopeampi vasteaika vikaan-
tuneen laitteen korjauksessa. llman kytkimen varmuuskopiota, vikaantu-
neen laitteen konfiguraatio voi olla mahdoton selvittda. Jos vikaantunutta
laitetta ei saada endé kytkettya paalle, edes fyysinen yhteys sarjakaapelil-
la ei auta. Kytkimen konfiguraatiossa saattaa olla useita eri VLAN:ja ja jo-
kaisessa kytkimessd on oma konfiguraatio. Varmuuskopioimalla tasaisin
véliajoin kytkimen konfiguraatiotiedosto, voidaan vikaantuneen kytkimen
asetukset palauttaa paljon véhemmalla vaivalla.

Kytkimen varmuuskopiointi toteutetaan tallentamalla valmiiksi konfigu-
roidun kytkimen konfiguraatiotiedosto suoraan TFTP-palveluun, josta sit4
voidaan nopeasti hyddyntaa vikatilanteessa. Kopiointi manuaalisesti ta-
pahtuu syottamalla komento copy running-config tftp, jonka jalkeen pyy-
det&an kirjoittamaan TFTP-palvelun IP-osoite. Kuvassa 24 kehote ilmoit-
taa, etté tiedosto kopioitu.

Kuva 24. Kopioidaan konfiguraatio TFTP:lle.

Kun kytkimen konfiguraatio on siirretty onnistuneesti TFTP:lle, voidaan
tiedostoa muokata ja kasitella palvelimella. Varmuuskopioidun kytkimen
konfiguraatio saadaan nopeasti tarvittaessa uudelle kytkimelle. Kuvassa
25 esitetddn, kuinka kytkimen konfiguraatio saadaan auki kayttamalla
esimerkiksi WordPad-ohjelmaa.

ame I Sizei Item type I I Attrib, .. I
| c2960x.kar 25,6 ME  TAR File A
|| hmil-opinntaytetyo-1-config 11,2KB  File Al

f.-.. » (. = | hml-opinntaytetyo-1-confg - WordPad

Paste B 7| abe| % || 82~ év == = = I Ficure Paint
= ] = drawvin
Clipboard Fant Paragraph

3-|-2-|-1-|-§-|-1-|-2-|-3-|-4-|-5-|-5-|-;-‘-|-3-|

hostname hml-opinntaytetyo-1
1

Kuva 25. Konfiguraatio TFTP:II4.
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Jokainen kytkin tarvitsee varmuuskopioida saannéllisesti, koska niihin
saatetaan tehda satunnaisesti muutoksia. Jokaisen kytkimen varmuusko-
pioiminen sdannollisesti ilman automatisointia, on ty6lasta ja epakaytan-
nollistd. Automaattisen varmuuskopioinnin avulla, jokaiseen laitteeseen
tarvitsee vain kerran maaritella varmuuskopionti, jonka jalkeen laite pitda
huolen varmuuskopioinnista.

Automaattisesti kytkimen konfiguraation saaminen TFTP:lle vaatii aluksi
toimivan yhteyden TFTP-palveluun, johon konfiguraatio halutaan vieda.
Ciscon uudemmissa 10S-versioissa on kaytossa archive-komento, jonka
avulla kopiointi suoritetaan. Toisena varmuuskopioinnin kayttéonottoa
helpottavana ominaisuutena, on kaytéssa oleva $h-muuttuja. $h-
muuttujan avulla konfiguraatiotiedoston nimeksi saadaan isantanimed
vastaava nimi.

Varmuuskopiointi onnistuu konfiguroimalla kytkimen konfiguraation ar-
kistointiosioon polku, jossa TFTP-palvelu on. Kayttamaélla $h-muuttujaa
saadaan halutun kopion tiedoston nimeksi kyseessa olevan laitteen isan-
tanimi. Automaattinen varmuuskopio saadaan kayttamalla time-period-
komentoa. Time-period-komennossa madritetédn milloin varmuuskopio
otetaan. Time-periodissa on kaytdssa vain minuutit, joten tarkkaa var-
muuskopiointipaivaa ei voida tamén komennon avulla suorittaa. Kuvassa
26 esitetaan kytkimen konfiguraatioon lisatyt muutokset ja varmuuskopi-
oiden tallennusvéliksi on maéritetty 2 minuuttia.

path tftp://

time-period 2

Kuva 26. Konfiguraatioon tarvittavat muutokset.

Kytkimen konfiguraation varmuuskopiointi voidaan tehd& tarvittaessa
useastikin, riippuen organisaation tarpeesta. Koska yhdesta kytkimesta
tuleva varmuuskopiotiedosto on pieni, ei nykypéivana kiintolevytilan
kanssa tule ongelmia. Jotta turhaa levytilaa palvelimella ei kuitenkaan
kaytetd, tarvittaessa kannattaa poistaa vanhoja varmuuskopioita.

WinAgents TFTP:std nahd&an palveluun automaattisesti tuodut konfigu-
raatiot. Konfiguraatiot ovat tulleen 2 minuutin vélein ja niista uusin selvi-
aa selkeasti jarjestysnumerosta. WinAgentsin lokista voidaan tarkistaa,
ettd konfiguraatio on toimitettu onnistuneesti palveluun. Kuvassa 27
nahdaan, kuinka tiedostojen nimet ovat selkedat ja niité erottaa paivamaa-
ran ja kellonajan liséksi jarjestysnumero.
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H[= B3

| o
Mame = | Size | Item bype | Drate modified | Attrib. .. |
| hml-opinntaytetyo-1Nov-22-14-19-15-1 11,5KB File 22.11.2016 16:19 AL
| hml-opinntaytetyo-1Nov-22-14-21-16-2 11,5KE File 27 11,2016 16:21 AT
_ hml-opinntaytetyo-1Noyv-22-14-23-17-3 11,5KB File 22.11.2016 16:23 AL
" Transhers Server Log|
Start time Client Addrez:| File tode | Size Tranzfered |Blocks + | Timeow Status | Description ﬂ
22112016 16:19.16| 192.168.6.15 | hml-opinntaytel| octet (11827 | 11827 512 ] File uploaded to server successfully
2211.2016 16:21:17| 192.168.6.15: | hml-opinntaytel octet | 11827 1827 512 g ﬁ File uploaded to server successfully
22112016 16:23:17| 192.168.6.15: | hml-opinntaytel| octet | 11827 1827 512 B E File uploaded to server successfully I
-

= Connected to localhosk

Freeware mode {max Z files can be transmitted simultaneously)

Kuva 27. Konfiguraatiotiedostot saatavilla uusimmasta vanhimpaan.
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10 TOIMIMINEN VIKATILANTEESSA

Vikatilanne alkaa ilmoituksella. llmoitus viallisesta kytkimest& saadaan,
joko NetEyen ilmoituksella tai kayttdjien toimesta. NetEye ilmoittaa aino-
astaan, jos yhteys kytkimeen menetetddn kokonaan, mutta kayttgjat
saattavat ilmoittaa verkkoyhteyksien satunnaisesta katkoksista. Kun kyt-
kinten vastuuhenkild saa vikailmoituksen NetEye:sta, tarvitsee vastuu-
henkilon etsi& kytkimen fyysinen sijainti.

Kytkimien kiireellisyys vaihtelee osastoittain. Kiireellisimmissa paikoissa
kuten paivystys ja -synnytysosasto, saattaa kytkimen rikkoutuminen han-
kaloittaa huomattavasti hoitoty6td ja aiheuttaa vaaratilanteita, jos ei
esimerkiksi saada potilastietoja nahtaville tarpeeksi nopeasti. Poliklini-
koilla laiterikko saattaa aiheuttaa vastaanoton peruuntumisen, eika vas-
taanottoa useasti pystyta jatkamaan ennen, kun vika on saatu korjattua.

Kun kytkin on I0ydetty fyysisesti, selvitetdan tilanteen vakavuus. Ciscon
laitteet ovat todella luotettavia. Pdasaantoisesti kun Ciscon kytkimeen ka-
toaa yllattaen yhteys, kytkin on kayttokelvoton. Kytkin kannattaa kuiten-
kin koittaa kaynnistéa uudelleen ja samalla ottaa laitteeseen yhteytta sar-
jakaapelilla. Jos kytkin todetaan kayttokelvottomaksi, tarvitsee hakea uusi
vastaavaan kayttotarkoitukseen soveltuva kytkin.

Uusia kytkimi& pyritaan pitdmaan kaikille tiedossa olevassa paikassa, jos-
ta kytkin on helposti saatavilla vikatilanteen sattuessa. Yleisimpia Kanta-
Hameen keskussairaalassa kaytettyja kytkinmalleja on aina oltava saata-
villa varalaitteina. Tarkoituksena on aina pyrkia pitdméan esikonfiguroitu-
ja kytkimia valmiina hyllyssa. Naihin kytkimiin on valmiiksi konfiguroitu
perusasetukset, kuten asetettu salasanat ja muut peruskayténteet.

Uutta kytkinta vaihdettaessa paikalleen selvitetdan, mité laitteita kytki-
meen on liitetty. Kytkimen verkkoportit kannattaa konfiguroida niin, etté
kaikki verkkoportit ovat tydasemia varten. Normaalissa tilanteessa valta-
osa kytkimeen liitetyistd laitteista ovat tybasemia, poikkeuksena kiinteis-
tovalvonnalle tai hoitajakutsujarjestelmalle varatuissa kytkimissa. Kuvas-
sa 28 méaaritetaan kaikki verkkoportit samaan VLAN:iin.

hml-cpinntaytetyo-1( ig-if-rz ) Gi -48
hml-opinnta i i

hml-opinntaytetyo-1(c«

Kuva 28. 48 porttisen kytkimen verkkoportit maéritelty kaikki samaan
virtuaaliverkkoon.

Kytkimen SFP-portit maaritelladn oletuksena runkoyhteyksiksi, mita kaut-
ta kytkin liitetddn osaksi suurempaa lahiverkkoa. Tavallisissa verkkopor-
teissa paasy on sallittu vain yhteen méariteltyyn VLAN:iin, kun taas runko
maarityksella kulkee kaikki VLAN:it. Kuvassa 29 konfiguroidaan kytkimen
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SFP-portit runkoyhteykiksi ja kuvassa 30 porttiin numero 49 on kytketty-
na SFP-moduuli.

Kuva 30. Runkoyhteys kytkettynd SFP-moduulilla kytkimen porttiin nu-
mero 49.

Kun kytkin on vaihdettu ja selvitetty, mitd laitteita kytkimeen on liitetty-
na, pitdd kytkimen porttien asetukset konfiguroida manuaalisesti. Portti-
asetusten maarittamiseen menee huomattavan suuri osa ajasta, verrat-
tuna muihin teht&viin, kun kytkintd vaihdetaan. Manuaalisesti portti-
asetusten maarittamisen lisdksi, tarvitsee tekijan myos tietdd mihin
VLAN:iin mikakin laite kuuluu.

Kun kytkin on saatu paikalleen ja konfiguroitua se lisatédn NetEye:n val-
vontaan. Jos kytkimelle on maaritetty sama IP-osoite, kuin silld jonka tilal-
le se on vaihdettu, niin lisaysté NetEye:hin ei tarvitse tehda.

Tilanteessa jossa kytkimelle on ennalta maaritetty automaattinen var-
muuskopiointi, pystytdan tilanteesta selvidm&an huomattavasti nope-
ammin. Kytkimen konfiguraation palauttaminen TFTP:lle kopioituneesta
varmuuskopiosta, poistaa vaihtoprosessista kokonaan manuaalisten port-
tiasetusten méaarittamisen.

Manuaalisten madritysten sijaan valitaan TFTP:It4 hajonneen kytkimen
isdntédnimed vastaava konfiguraatiotiedosto. Konfiguraatiotiedostoa voi-
daan tarvittaessa vield muokata tekstieditorilla ennen, kun se siirretdan
kytkimelle. Konfiguraation siirto kytkimelle suoritetaan kopioimalla koko
konfiguraatiotiedoston sisaltd esimerkiksi kayttamalla Windowsin pika-
komentoja, ctrl+a valitsee koko tiedoston sisallon ja ctrl+c kopio tekstin
leikepoydalle.
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Uuteen paikalleen asennettu konfiguroimattomaan kytkimeen otetaan
konsoliyhteys. Uusi kytkin on aina oletuksena kayttgjatilassa ja se vaatii
korotuksen etuoikeutettuun tilaan enable-komennolla. Etuoikeutetusta
tilasta siirrytédan vield config terminal-komennolla maaritystilaan. Maari-
tystilassa suoritetaan kytkimen konfigurointi painamalla hiiren oikeaa
painiketta, joka tuo leikepdydalla olevan konfiguraation kytkimeen. Kyt-
kin suorittaa konfiguraatiotiedoston mukaiset komennot automaattisesti.
Kun kytkin on suorittanut konfiguroinnin, tarvitsee muistaa tallentaa kyt-
kimelle tehdyt muutokset write memory-komennolla.

Kytkin on nyt konfiguroitu valmiiksi ja se voidaan tarvittaessa viela paivit-
té4. On huomioitava uutta laitetta vaihdettaessa vanhan tilalle, etta van-
han laitteet verkkojohdot tulevat taésmaélleen samoihin verkkoportteihin
uudessa kytkimessd. Se onnistuu parhaiten laittamalla esimerkiksi uusi
kytkin vanhan kytkimen alapuolelle ja siirtdmaélla johdot yksi kerrallaan
laitteiden valilla.
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11 YHTEENVETO

Opinndytetyon lopputuloksena saavutettiin kehitetty ja nopeampi tapa
toimia kytkimen vikatilanteessa. Kehitetyn varmuuskopioinnin ja péaivitys-
tavan myo6ta, koko prosessi on helpommin hallittavissa. Yksi tavoitteista
oli nopeuttaa vikaantuneen laitteen vaihtoprosessia, joka toteutui uuden
toimintatavan myo6té hyvin. Toisena tarkeand tavoitteena oli saada helpo-
tettua prosessia siten, ettd kuka tahansa pystyisi tarvittaessa selviyty-
maan vikatilanteesta. Tahan ty0 antaa hyvan pohjan, mutta vaatii viela
jatkokehitysté. Jatkosuunnittelussa pitéisi ainakin ottaa huomioon kayt-
tooikeudet, selkeampi ohjeistus ja tarvittaessa koulutus.

Ty6ssa kasiteltiin pintapuolisesti perusteet Ciscon konfiguroinnista ja sel-
ke&std tavasta toteuttaa kytkimen varmuuskopiointi. Aiheeseen I0ytyy
hyvin ohjeita internetista ja kirjallisuudesta. Teoriaosuuden perusasiat ei-
vat juuri ole ajansaatossa muuttuneet ja niihin 16ytyi useita samankaltai-
sia lahteitd. Tyossa kaytettyjen kytkinten konfiguraatioon ei perehdytty
syvemmin, koska se olisi vaatinut valtavasti enemman aikaa. Pyrittiin
kdymaan lapi vain perusteet, jotka ovat olennaisia tyon ja ominaisuuksien
kannalta. Jos asiaan haluaa perehtyd syvemmin, Cisco tarjoaa hyvat tuki
ja— ohjesivustot.

Toimeksiantajan puolesta ei annettu ennalta vaatimuksia, miten tyd tulisi
toteuttaa. Opinndytetydssa syntyneeseen ratkaisuun paastiin ensin selvit-
tamalla nykyinen toimintatapa ja tilanne Kanta-Hameen sairaanhoitopii-
rissa. Ratkaisu ongelman korjaamiseen pohdittiin yhdessa KHSHP:n tieto-
likenneinsin0orin kanssa. Toimeksiantaja on tyytyvainen opinnaytetyon
lopputulokseen. Tata opinndytetyota tullaan hyddyntdmaan ja jatkokehit-
tamaén tuotantokayttoon asti.

Ty6n aikana opin paljon Cisco — laitteiden konfiguroinnista ja hallinnasta.
Toteutuksen aikana kaytin paasaantoisesti Ciscon verkkosivuilta saatavia
ohjeita ja dokumentteja. Tutustuin tydssd vain yhteen pieneen osa-
alueeseen, joka laitteilla voidaan tehda. Se herétti minussa valtavaa mie-
lenkiintoa jatkaa tyOskentelya ko. laitteiden parissa ja kehittdéd omaa
osaamista.
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