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Tutkimuksen aiheena oli pilvipalveluiden kayttédnottoon liittyvét oikeudelliset kysy-
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Tutkimus toteutettiin kvalitatiivisena eli laadullisena tutkimuksena, ja tiedonkeruu-
menetelmana kaytettiin teemahaastatteluita. Haastattelut toteutettiin lokakuussa
2016, ja haastateltavina oli Jyvaskylan alueella toimivia eri kokoisia asianajotoimis-
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Abstract

The subject of the study was the judicial questions in introduction of cloud compu-
ting. The aim was to establish how the remaining of data privacy and data protec-
tion could be ensured when law firms start to use cloud computing solutions. In
addition, the aim was to study how Finnish Bar Association’s guidelines will be tak-
en into consideration when starting to use cloud computing solutions.

The approach of the study was qualitative and the collection of data was conducted
by theme interviews. The interviews were implemented in October 2016 and the
interviewees were law firms of different sizes in Jyvaskyla. Five interviews were
made consisting of three themes: cloud computing, data privacy and data protec-
tion as well as the Finnish Bar Association’s guidelines.

Based on the results of the study the law firms find service provider’s reliability the
most important factor when thinking of the remaining of data privacy and data pro-
tection in cloud computing. Things that increase service provider’s reliability are
that the firm is domestic, other offices have knowledge of the firm and that a confi-
dentiality agreement is made with the service provider. Also it was important to the
offices that the server is located in Finland so that there would not be any legislative
issues.

The Bar Association’s guidelines have also an impact on introduction of cloud
computing. The guidelines are mainly quite general but the offices have to act ac-
cording to any specific issues in the guidelines. The open questions are left into
offices” own consideration. It can be concluded from the results that the factors that
the offices held important in the remaining of data privacy and data protection were
similar to the Bar Association’s guidelines.
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1 Johdanto

Digitalisaatio eli prosessi kohti digitaalista liiketoimintaa (Digitalization n.d.)
tulee muuttamaan yritysten liiketoimintaprosesseja entistd enemman, esimer-
kiksi erilaisin tietoteknisin ratkaisuin. Viime vuosien aikana pilvipalveluista on
kehittynyt yksi nopeimmin kasvavista tietotekniikan osa-alueista. Kasvua on
kuitenkin hidastanut huoli pilvipalveluympariston turvallisuudesta. (Subashini
& Kavitha 2011.) Yrityksissa liikkuu paljon salassa pidettavaa ja luottamuksel-

lista tietoa, minka takia tietosuojan ja tietoturvan sailyminen on olennaista.

Pilvipalveluille on ominaista, etta kayttaja ei valttamatta tieda pilvipalvelimen
konkreettista sijaintia. Taman takia ajatus dokumenttien tallentamisesta pil-
veen saattaa herattaa kayttajassa epavarmuutta. Mydskin se, ettd asiakirjat
eivat ole enaa omassa hallinnassa, voi esiintya jarruttavana tekijana pilvipal-
veluiden kayttoonotolle. Asianajotoimistoissa syntyy toimeksiantojen yhtey-
dessa paljon asiakirjoja, jotka sisaltavat arkaluontoista ja salassa pidettavaa
tietoa. Asiakirjoja kasiteltaessa tulee ottaa huomioon niiden sisdltaman tiedon

luonne, ja niitd tulee sailyttaa rikkomatta asianajajan salassapitovelvollisuutta.

Asianajotoimistoissa liikkuvan tiedon luonteen ja asianajajan salassapitovel-
vollisuuden vuoksi pilvipalveluita ei ole viela hyddynnetty paljoa suomalaisissa
asianajotoimistoissa. Sen sijaan pilvipalveluita on kaytetty maailmalla asian-
ajotoimistoissa jo pidemman aikaa. Esimerkiksi Yhdysvalloissa on useita pilvi-
palveluntarjoajia, joiden palvelut on suunniteltu nimenomaan asianajotoimis-
toille. Palvelut voivat erota hyvinkin paljon turvallisuuden ja palveluominai-
suuksien osalta verrattuna "tavallisiin” pilvipalveluihin. (Kimbro & Mighell
2011.) Uudessa-Seelannissa puolestaan paikallinen lakiyhdistys (New Zea-
land Law Society) on tehnyt jasenilleen ohjeistuksen pilvipalveluista ja niiden
kaytosta. Se siséltaa yleista tietoa pilvipalveluista ja huomioitavista asioista
pilvipalvelun kayttoonotossa. (Practice briefing: cloud computing guidelines for

lawyers 2014.)

Suomessa asianajotoimistojen toimintaa valvoo Suomen Asianajajaliitto, jonka
tekemat saadokset ja ohjeet siséltavat asianajotoimistojen tietoturvaoppaan.
Tietoturvaopas siséltaé yleiset ohjeet it-palveluiden ulkoistamisesta ja pilvipal-
veluiden kaytosta. Ohjeet ovat kuitenkin tehty yleisella tasolla, silla pilvipalve-

luiden kaytto asianajotoimistoissa on viela melko uusi asia.



2 Tutkimusasetelma

Luvussa 2.1 kuvataan tutkimuksen taustat, tutkimusongelma ja tavoitteet sekéa
esitelladn aikaisempia tutkimuksia. Tutkimusmenetelmat-osiossa kasitellaan
tutkimusotetta, tiedonkeruu- ja analysointimenetelmid seka luotettavuuden
varmistusta. Kaytettavat menetelméat perustellaan tutkimusongelman kannalta.

Liséksi luvun lopussa on lyhyt kuvaus opinnaytetyon toimeksiantajasta.

2.1 Tutkimusongelma jatavoitteet

Tutkimusongelma

Opinnaytetyon aiheena on asianajotoimistojen tietosuojan ja tietoturvan saily-
minen seké& asianajajaliiton saadosten huomioiminen siirryttaessa pilvipalve-

luiden kayttoon. Tutkimuksen tarve nousi esille tydelamasta. Opinnaytetyon

tekija oli vuonna 2016 pidemman harjoittelujakson tdissé asianajotoimistossa,
jonka jalkeen viela kesatoissa kyseisessa toimistossa. Aihetta pilvipalveluiden
kayttbonotosta asianajotoimistossa mietittiin jo harjoittelun alussa ja opinnay-
tetyon kirjoittamisen alkaessa sita muokattiin opinnaytetydaiheeksi sopivaksi.

Tutkimusaihe on ajankohtainen, silla oikeusministerié on kaynnistanyt vuonna
2010 aineistopankkihankkeen (AIPA), joka on syyttajalaitoksen ja yleisten
tuomioistuinten asian- ja dokumentinhallinnan kehittdmishanke. Sen myota
oikeuslaitos on siirtymassa sahkaoiseen tyoskentelyyn (Mikkonen 2015), mika
omalta osaltaan painostaa myds asianajotoimistoja miettimaan sahkaoista
asiankasittelya. Aihe on opinnaytetyon tekijalle mielenkiintoinen, koska han on
tydskennellyt asianajotoimistossa, ja osaa kaytanndssa miettia aihetta itse
tyon kannalta. Esimerkiksi miettia sita, miten tyonteko muuttuu sahkaoisten jar-
jestelmien lisdéntyessa, ja kuinka tarkeita tietosuoja- ja tietoturva-asiat ovat

kasiteltdessa henkildtietoja ja muita arkaluontoisia tietoja sisaltavia asiakirjoja.

Tutkimuksen tutkimusongelmana on Miten tietosuoja ja tietoturva seka asian-
ajajaliiton sdddokset huomioidaan asianajotoimistojen siirtyessa pilvipalvelui-

den kayttoon? Tutkimusongelmasta johdetaan tutkimuskysymys tai -



kysymyksia ja niiden vastauksista saadaan vastaus itse tutkimusongelmaan

(Kananen 2008, 51). Tutkimuskysymyksiksi on maaritelty:

e Miten voidaan varmistaa tietosuojan ja tietoturvan sailyminen asianajo-

toimistoissa olevien tietojen siirtyessa pilveen?

e Milla tavalla asianajajaliiton sdadokset vaikuttavat pilvipalveluiden kéayt-

t6onottoon?

Tavoitteet

Pilvipalveluiden kayttéonottoon liittyy monia huomioitavia seikkoja, joista yksi
on pilvipalveluiden hyddyntamisen oikeudelliset esteet. Ne voivat liittya tieto-
suojaan, tietoturvaan, tekijanoikeuksiin ja standardointiin. (Kalli, Argillander,
Talvitie & Luoma 2013, 32.) Opinnaytetyd on rajattu tietosuojaan ja tietotur-
vaan liittyviin kysymyksiin, silla niiden sailyminen yrityksissa on erittain tarke-
aa. Lisaksi ne ovat asioita, jotka yleisimmin nousevat esiin epavarmuustekijoi-
na pilvipalveluiden kayttdonotossa. Asianajotoimistoissa kasitellaén paljon
luottamuksellisia ja salassa pidettavia asiakirjoja, jotka sisaltavat henkilttieto-
toja. Taman takia on luontevaa keskittya tietosuojan ja tietoturvan sailymi-

seen.

Yleisen tietosuojaa ja tietoturvaa koskevan lainsaadannon liséaksi on huomioi-
tava toimialakohtaiset saadokset. Asianajajaliitto on julkaissut tietoturvaop-
paan, jossa on sdadoksia ja ohjeita pilvipalveluiden kaytdsta asianajotoimis-
toissa. Kaytdssa on otettava huomioon erityisesti salassapidon asettamat vaa-
timukset, joita asianajajalta edellytetdaén. (Tietoturvaopas 2012, 11.) Opinnay-
tetydssa tutkitaan myds sitd, miten asianajotoimistot kaytanndssa huomioivat
nama asianajajaliiton ohjeet. Tutkimuksessa ei siis pyrita selvittamaan pilvi-
palveluihin ja niiden kayttdonottoon liittyvid teknisid kysymyksia, vaan se on
nimenomaan rajattu kasittelemaan kayttoonottoon liittyvia oikeudellisia kysy-

myksia seka asianajajaliiton sdadosten ja ohjeiden huomioonottamista.

Tyon nimellisena toimeksiantajana on asianajajaliiton Keski-Suomen osasto.
Tutkimuksen my6ta syntyy kaytannon kuvaus tietosuojan, tietoturvan ja asi-
anajajaliiton saadosten huomioimisesta pilvipalveluiden kayttéonotossa. Nai-
den pohjalta tehd&an toimeksiantajalle kehittamisehdotus liittyen pilvipalvelui-
den kayttéonoton ohjeisiin. Tutkimuksen pohjalta asianajajaliitto saa tietoa,



miten asianajotoimistot kokevat ja huomioivat heiddn antamansa ohjeet pilvi-
palveluiden kaytosta. Lisaksi se saa yleista tietoa pilvipalveluiden kaytosta
asianajotoimistoissa. Asianajotoimistot saavat myads tietoa tietosuojan ja tieto-
turvan sailymisesta pilvipalveluiden kaytdssa seka pilvipalveluiden tarjoajat
saavat tietoa, miten heidan tarjoamansa palvelut soveltuvat asianajotoimisto-
jen kayttdon. Tieto on ajankohtaista, silld yha useammat asianajotoimistot

ovat siirtymassa pilvipalveluiden kaytt6on lahivuosien aikana.
Aikaisemmat tutkimukset

Opinnaytetyon aiheesta ei ole suoranaisesti aikaisempia tutkimuksia. Pilvipal-
veluymparist6jen turvallisuutta ovat tutkineet esimerkiksi Subashini ja Kavitha
(2011) seka Fernandes, Soares, Gomez, Freire ja Inacio (2014). Nama tutki-
mukset keskittyvat kuitenkin pilvipalveluiden turvallisuuden tekniseen puoleen.
Tilastokeskus on tehnyt vuosittain tutkimuksia tietotekniikan kaytosta yrityksis-
s&, mihin on kahtena viime vuotena otettu mukaan pilvipalveluiden kaytto yri-

tyksissa.

Pilvipalveluiden kayttdonotosta on tehty myds opinnaytetdita. Lahimpana
opinnaytetyon aihetta on Tomi Viitalan 2016 kevaalla kirjoittama opinnaytetyo,
joka kasittelee organisaation (LAMK) tietojen tietosuojan sailymisesta siirrytta-
essa pilvipalveluihin. Anne Hankosalo on vuonna 2012 tehnyt opinnaytetyon,
jossa kasitellaan tietosuojan oikeudellisia ja teknisid kysymyksia yritysten ot-
taessa kayttoon pilvipalvelupohjaisia ratkaisuja. Terveydenhuoltoalalle on puo-
lestaan tehty useampia opinnaytetoita tietosuojan ja tietoturvan sailymisesta
kasiteltdessa potilastietoja, mutta niissa ei ole tutkittu pilvipalveluiden kayttoa.

Tutkimusta, joka olisi kohdistunut juuri asianajoalalle, ei [0ytynyt.

2.2 Tutkimusmenetelmat

Tutkimusote

Yksinkertainen tutkimusotteiden jaottelu jakaa ne kvantitatiiviseen ja kvalitatii-
viseen tutkimusotteeseen (Kananen 2010, 36—37). Opinnéaytety0 toteutetaan
kvalitatiivisena eli laadullisena tutkimuksena. Opinnaytetyéssa on perusteltua

kayttaa laadullista tutkimusta, silla aiheesta ei ole aikaisempaa tutkimusta ja



tutkimuskohde halutaan kuvata mahdollisimman hyvin. Opinnaytetydssa ei
pyrita testaamaan mitddn hypoteesia tai teoriaa vaan tutkimusongelmasta ha-

lutaan kokonaisvaltainen ymmarrys.

Kanasen (2008, 24-25) mukaan laadullinen tutkimus on tutkimuskohteen ku-
vaamista ja ymmartamista, eika silla pyrita yleistyksiin vaan ilmion syvallisem-
paan selittamiseen. Kohdetta pyritdan tutkimaan mahdollisimman kokonaisval-
taisesti. Lahtokohtana on aineiston yksityiskohtainen tarkastelu, eika teorian
tai hypoteesien testaaminen. (Hirsjarvi, Remes & Sajavaara 2009, 164.) Met-
samuuronen (2008, 14) puolestaan maarittelee yhdeksi laadullisen tutkimuk-
sen kayttotilanteeksi sen, kun ollaan enemman kiinnostuneita jonkun tapah-
tuman yksityiskohtaisesta rakenteesta, kuin niiden yleisluotoisesta jakaantu-

misesta.

Laadullinen tutkimus ei etene samanlaisen kaavan mukaan kuin maarallinen
tutkimus, vaan se on joustavampi tutkimusote (Kananen 2008, 27). Tutkimus-
suunnitelmaa voidaan joutua muokkaamaan olosuhteiden mukaisesti (Hirsjar-
vi ym. 2009, 164). Kaavamaisuuden puuttuessa tutkimuksessa voidaan toimia
ja edeta tilanteen mukaan, mutta toisaalta joustavuus voi johtaa umpikujaan,

jos mahdollisuuksia on liikaa (Kananen 2008, 27).
Tiedonkeruumenetelméat

Kuten tutkimusotteen valinnassakin, on myods tiedonkeruumenetelman valin-
nassa tarkea kiinnittdéd huomiota tutkittavaan ilmioéon. Laadullisessa tutkimuk-
sessa aineisto kootaan luonnollisissa tilanteissa. Tarkeimmat laadullisen tut-
kimuksen tiedonkeruumenetelmat havainnointi, haastattelu seka erilaiset do-
kumentit. (Hirsjarvi ym. 2009, 164; Kananen 2010, 48.) Tassa tutkimuksessa
kaytetaan tiedonkeruumenetelmana teemahaastattelua, silla teemojen rajaus
pitééa saadun aineiston maltillisena ja helpommin analysoitavana. Teemahaas-
tattelu antaa myds sijaa odottamattomille asioille, jotka saattavat nousta esille

haastateltavien puheesta.

Metsamuuronen (2008, 39) kuvaa haastattelun sopivan moneen tilanteeseen,
ja sita tulisi kayttaad laadullisessa tutkimuksessa aina kun se on jarkeva tapa
hankkia tietoa. Erityisen hyvin se sopii tiedonkeruumenetelmaksi, kun halu-

taan kuvaavia esimerkkeja aiheesta (mts.). Teemahaastattelu on yksi haastat-



telumuodoista ja se kohdennetaan tiettyihin teemoihin, joista haastattelussa
keskustellaan. Haastattelu ei etene yksityiskohtaisten kysymysten mukaan,
jolloin haastateltavien tulkinnat asioista ja heidan asioille antamansa merkityk-
set paasevat esille. (Hirsjarvi & Hurme 2000, 48.) Teemahaastattelun etuna
on juurikin tarkkojen kysymysten puuttuminen, mika antaa tilaa haastatelta-
vien puheelle. Teemat kuitenkin rajaavat haastattelua, jolloin sitd on kohtuulli-
sen helppoa ryhtya analysoimaan teemoittain. (Saaranen-Kauppinen & Puus-
niekka 2006.)

Haastateltavat valitaan harkinnanvaraisesti, eli tutkijan asettamien kriteerien
perusteella. Heidan tulisi olla sopivia tutkimusongelman kannalta ja tietaa
mahdollisimman paljon ilmiésta. (Kananen 2008, 35-37, 73; Saaranen-
Kauppinen & Puusniekka 2006.) Tutkimuksen teemahaastatteluissa haastatel-
laan eri kokoisia Jyvaskylassa toimivia asianajotoimistoja. Osa heisté on siir-
tynyt kokonaan tai osittain pilvipalveluiden k&ytt6on ja osalla ei ole pilvipalve-
luita kaytossa ollenkaan. Tietoa kerataan myaos toimistoista, joissa ei ole pilvi-
palveluita kaytossa, silla juuri nama tietosuoja- ja tietoturvakysymykset saatta-
vat olla tekij6ita, jotka vaikuttavat siihen, ettei pilvipalveluita ole otettu kayt-
toon. Yhteensa haastatteluita tehdaan viisi kappaletta.

Analyysimenetelmat

Aineiston analyysilla voidaan tarkoittaa esimerkiksi aineiston jarjestelya, sisal-
Ion erittelyd, jasentamisté ja pohtimista. Analyysi voi tarkoittaa mygs aineiston
siséllon luokittelemista teemojen perusteella. Tarkoituksena on tiivistaa haas-
tatteluiden sisaltda tai rakennetta ja tarkastella tutkimusongelman kannalta
olennaisten asioiden esiintymisté. Analyysin avulla tutkija tiivistamisen lisaksi
tulkitsee aineistoa ja yhdistaa teoriaa, empiriaa ja omaa ajatteluaan. (Saara-
nen-Kauppinen & Puusniekka 2006.) Aineiston teksti luetaan useampaan ker-
taan ja tutkija tekee aineistosta tulkinnan. Tekstista etsitaan tutkimusongelman
kannalta olennaisimmat asiat ja ne tiivistetdan asiakokonaisuuksiksi. (Kana-
nen 2010, 63-64.)

Litteroinnin eli haastatteluiden puhtaaksikirjoittamisen jalkeen voidaan aloittaa
varsinainen aineiston analyysi. Tassa tutkimuksessa kaytetad&n analysointi-

menetelmana teemoittelua, silla teemahaastatteluiden jalkeen on luontevaa



analysoida tulokset teemoittain. Teemat eivat valttamatta vastaa ennakkoon
asetettuja teemoja, silla haastatteluista on saattanut nousta esiin eri teemoja,
jotka jasentavat tutkimusaihetta paremmin (Saaranen-Kauppinen & Puusniek-
ka 2006). Teemoittelun avulla tehty analyysi voi jaada vain haastatteluiden
auki kirjoittamiseksi ilman tulkintaa ja johtopaatoksia (Kananen 2008, 91).
Taman valttamiseksi tutkimustulosten esittelyssa kaytetaan maltillisesti sitaat-
teja ja teemojen kasittelyssa yhdistetdén eri haastatteluista saatuja tuloksia,

jolloin tulosten esittdminen ei koostu vain haastatteluiden auki kirjoittamisesta.
Luotettavuuden varmistus

Kaikissa tutkimuksissa tulisi arvioida tehdyn tutkimuksen luotettavuutta. Taval-
lisesti puhutaan tutkimuksen reliabiliteetista eli tulosten toistettavuudesta ja
validiteetista eli tutkimuksen patevyydesta. Edell& mainitut ovat maarallisessa
tutkimuksessa kaytettyja mittareita, mutta niiden sopivuudesta laadullisen tut-
kimuksen luotettavuuden arviointiin ollaan montaa mieltad. Kvalitatiivisessa
tutkimuksessa luotettavuuden kannalta oleellista on tarkka selostus tutkimuk-
sen toteuttamisesta sen kaikissa vaiheissa. (Hirsjarvi ym. 2009, 232.) Myds
oikeiden tutkimusmenetelmien valitseminen on tarke&&. Tutkimuksen tulisi olla
objektiivista, mutta tutkijan tekemat valinnat vaikuttavat aina tutkimustuloksiin.
Taman takia subjektiivisuuden tiedostaminen tutkimusprosessin eri vaiheissa

on tarkeéa objektiivisuuden syntymiseksi. (Kananen 2008, 121— 123).

Kananen (2008, 124) kuvaa Makelan (1990) ehdottamia kvalitatiivisen tutki-
muksen arviointiperusteita, jotka ovat aineiston riittavyys, analyysin kattavuus,
arvioitavuus ja toistettavuus. Aineiston voidaan katsoa olevan riittava eli satu-
roitunut, kun uuden tapauksen lisddminen ei tuo muutosta tuloksiin. Analyysin
kattavuus puolestaan tarkoittaa, etta tulkintoja ei ole perustettu satunnaisiin
aineiston osiin, vaan tulkinta tapahtuu aineistoista I16ytyneiden yhtéalaisyyksien
perusteella. Analyysin arvioitavuus ja toistettavuus liittyvat toisiinsa. Tutkimus
tulee dokumentoida tarkasti, jotta ulkopuolinen henkil® voi jalkikateen tarkas-
tella ratkaisuja ja paatelmid. Nain ollen myds tutkimus voidaan teoriassa tois-

taa, kun tutkimusasetelma ja prosessit on dokumentoitu. (Mts. 36, 124-125.)

Tamaéan tutkimuksen luotettavuus varmistetaan valitsemalla oikeat menetelmét

tutkimusongelman kannalta, jotka ovat aiemmin raportissa perusteltu. Tarkka



selostus tutkimuksen toteuttamisesta varmistetaan kuvaamalla haastatteluolo-
suhteet selvasti sekd nauhoittamalla haastattelut pelkkien muistiinpanojen
tekemisen sijasta. Nain varmistutaan siita, ettéa haastatteluiden litterointi on
tarkkaa. Aineiston analysointivaiheessa tulosten teemoittelu kuvataan huolelli-
sesti ja tulkintaa tehdessa kerrotaan, milla perusteella kyseinen tulkinta on
tehty. Tutkijan oman roolin vaikutus tutkimustuloksiin minimoidaan tiedosta-
malla se jokaisessa tutkimuksen vaiheessa. Nain pyritdan varmistumaan siita,
ettd tutkijan omat asenteet ja nakemykset eivat sekoitu tutkimusmateriaaliin ja
sen tulkintaan. Tutkimuksen luotettavuutta arvioidaan pohdinta-osiossa.

Toimeksiantaja

Suomen Asianajajaliitto on vuonna 1919 perustettu julkisoikeudellinen yhteiso.
Sen tehtavana on edistaa oikeudellisten palveluiden saatavuutta varallisuu-
desta riippumatta. Vuonna 1959 se sai hoitaakseen myds lakisaateisia tehta-
vid, kun laki asianajajista (496/1958) saadettiin. (Suomen Asianajajaliitto n.d.)
Asianajajaliiton tehtéavana on saannella ja valvoa asianajotoimintaa, edistaa
asianajopalveluiden laatua, kouluttaa ja tukea asianajajia seka kehittaa oi-
keusoloja ja oikeusturvaa. Asianajajaliiton jaseneksi hyvaksytaan vain koke-
neita lakimiehia ja liiton jasenméaéra on noin 2 100. Kaikki suomalaiset asi-
anajajat kuuluvat asianajajaliittoon. (Asianajajaliitto lyhyesti n.d.) Asianajajaliit-
to jakautuu kahteentoista paikallisosastoon, joidenka puheenjohtajat ja muut
jasenet toimivat Asianajajaliiton paikallisina yhteyshenkil6ind. Keski-Suomen
osasto on yksi naista kahdestatoista paikallisosastosta. (Asianajajaliiton pai-

kallisosastot n.d.)

3 Asianajotoimisto ja pilvipalvelut

Alhavan (2016, 22) mukaan digitalisaation tuloa on tarkea miettid myos asian-
ajoalalla. Pilvipalveluihin siirtymisen puolesta puhuu kaytettdvyyden parantu-
minen, etatyéskentelymahdollisuus, hankintakustannusten edullisuus ja nopea
kayttoonotto. Alhava (2016, 22) kertoo, ettd TrademarkNow’n toimitusjohtajan
Anne Ronkaisen mukaan kaytettavyys paranee dokumenttien hallinnan myo-

ta, kun niitd on mahdollista hallita ja muokata eri laitteilla eri paikoissa.
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Midpointedin toimitusjohtajan Olli Rikalan mukaan edullisuus mahdollistaa
sen, etta pienet ja keskisuuret toimistot voivat kayttaa samoja palveluita kuin

isotkin toimistot (mts.).

3.1 Asianajoala

Suomen oikeuslaitoksen tehtdvana on antaa oikeusturvaa, joka kuuluu ihmi-
sen perusoikeuksiin. Oikeusturva tarkoittaa oikeuttaa saada asia kasitellyksi
tuomioistuimessa asianmukaisesti. Asianajajalaitos kuuluu oikeuslaitokseen
yhdessa tuomioistuimien, oikeusaputoimistojen, syyttajalaitoksen, ulosottovi-
ranomaisten ja Rikosseuraamuslaitoksen kanssa. Poliisi ei kuulu oikeuslaitok-
seen, mutta se on tiiviissa yhteistydssa oikeuslaitoksen kanssa, silla sen teh-
taviin kuuluu esitutkinta, josta alkaa rikoksen oikeudellinen selvittdminen. (Oi-
keuslaitos 2015.) Asianajajalaitokseen puolestaan kuuluu asianajajakunta,
joka omalta osaltaan myotévaikuttaa oikeusturvan toteutumiseen (Ylostalo &
Tarkka 2001, 30).

Asianajaja on lailla suojattu ammattinimike ja sita voi kayttaa vain asianajaja-
littoon hyvaksytyt jasenet (Suomen Asianajajaliitto n.d.). Noin 10 prosenttia
suomalaisista lakimiehista on asianajajia (Asianajajaliitto lyhyesti n.d.). Asi-
anajaja voi tyoskennella asianajotoimistossa tai julkisena oikeusavustajana
(Asianajaja n.d.). Asianajajaliiton (2015) mukaan asianajotoimistoja on Suo-
messa vajaa 800 ja asianajajien lisaksi asianajotoimistoissa tyoskentelee yli
800 muuta lakimiesta. Keskimaarin toimistot ovat pienia, 1-2 juristin toimisto-
ja. Suuret toimistot ovat keskittyneet Helsinkiin. (Asianajajaliitto lukuina 2015.)
Tama vastaa hyvin asianajajaliiton vuonna 2012 julkaiseman asianajajatutki-
muksen tulosta, jonka vastanneista hieman yli puolet asianajajista toimii Hel-
singissa. Keski-Suomessa toimii asianajajista 3 %. (Laukkanen & Jarvenpaa
2012, 7))

Asianajotoimistoissa tydoskentelee asianajajien ja lakimiesten liséksi yleensa
asianajoassistentti tai -assistentteja toimiston koosta riippuen. Asianajotoimis-
toissa voidaan hoitaa yksityishenkil6iden, yhteisdjen tai yritysten toimeksianto-
ja. Esimerkkein& hoidettavista asioista ovat oikeudenkaynnit, asuntokaupat,

avioehtosopimukset, tydsuhdetta koskevat asiat, perunkirjoitus- ja perinnénja-
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kotilanteet seka konkurssipesien hoito. Usein toimistojen toiminta painottuu
tiettyihin oikeudellisiin tehtavaalueisiin. Toimeksiantojen my6téa asianajotoimis-

toissa syntyy paljon kirjallista aineistoa, joka tulee sailyttaa. (Asianajaja n.d.)

Asianajajaliiton saadoksissa ja ohjeissa on annettu asianajotoiminnassa ker-
tyvan asiakirja-aineiston sailyttamisté koskeva suositus. Samasta saadokses-
ta 16ytyy hyvaa asianajajatapaa koskevat ohjeet, jonka 5.11 kohdan mukaan
asianajajan tulee toimeksiannon péaattyessa palauttaa asiakkaalle hanelle kuu-
luvat asiakirjat. Tassa ohjeessa saadetadn asianajotoimistoon jadvista asiakir-
joista. Sailytettava aineisto on jaoteltu viiteen eri osaan asiakirjojen luonteen

perusteella. (Asiakirjojen sailyttamista koskeva suositus 2012, 1.)

Lain tai muiden sddnnésten mukaan sailytettavaksi maaratty aineisto taytyy
arkistoida niin kuin laissa tai muissa sdannoksissa on saadetty. Tallaisia asia-
kirjoja voivat olla esimerkiksi kirjanpitolaissa tarkoitetut tositteet. Samoin asi-
anajajan tekeman erityisen sopimuksen nojalla sailytettavan aineiston arkis-
toinnissa tulee noudattaa sopimuksessa maariteltya tapaa ja aikaa. Esimer-
kiksi testamenttien tai osakekirjojen sailyttamisesta voi olla tehty erityinen so-
pimus. (Mts.)

Muut alkuperaisluontoiset asiakirjat, kuten oikeudenkayntipoytékirjat tai kaup-
pakirjat, annetaan toimeksiannon paattyessa paamiehelle. Muu asiakirja-
aineisto, joka ei ole lain, sdadoksen, tai sopimuksen perusteella maaratty sai-
lytettavéaksi, on suositeltavaa arkistoida kymmeneksi vuodeksi toimeksiannon
paattymisesta. Esimerkiksi kirjeenvaihto tai jaljennokset alkuperaisista asiakir-

joista ovat edella mainittuja asiakirjoja. (Mts. 1-2.)

Viimeisena sdadetaan pesanselvityksen, perinndénjaon ja konkurssipesien
hoidon yhteydessa syntyvasta sekd muusta vastaavasta erityisesta aineistos-
ta. Pesanselvityksessé ja perinndnjaossa syntyva aineisto suositellaan saily-
tettdvan kymmenen vuotta. Konkurssivelallisen kirjanpitoaineisto suositellaan
annettavaksi velalliselle, ja sen sailytyksessa tulee noudattaa kirjanpitolain
maarayksia. Muiden konkurssivelallisen asiakirjojen sekd konkurssipesan hoi-
dosta syntyvien asiakirjojen sailytysajaksi suositellaan kymmenta vuotta. Ero-

tuksena on konkurssipesén hoidon aikainen kirjanpitoaineisto, jossa noudate-



12

taan kirjanpitolain ohjeita. Muun erityisaineiston sailyttamisesta suositellaan

vastaavia sdilytysaikoja soveltuvin osin. (Mts.)

Riippumatta sailytettavan asiakirja-aineiston laadusta, on aineisto arkistoitava
rikkomatta asianajajan salassapitovelvollisuutta. Samoin tulee menetelld asia-
kirjoja havitettaessa. Jo vuonna 2006 ohjeisiin on lisatty kohta asiakirjojen
sahkoisesta arkisoinnista. Sen mukaan aineiston voi myds arkistoida sahkoi-
sesti, jos se on mahdollista sailytyksen vaarantumatta. Sahkoisesti arkistoidut
asiakirjat tulee luetteloida tai muulla tapaa jasennella selkeasti sahkoiseen
arkistoon. (Mts. 2-3.)

3.2 Aineistopankkihanke AIPA

Aineistopankkihankkeen eli AIPA-hankkeen takana on pyrkimys kehittdd syyt-
tajalaitoksen ja yleisten tuomioistuinten toimintaa seka luoda niille yhtenainen
asian- ja dokumentinhallinnan tietojarjestelmakokonaisuus. Hankkeen tavoit-
teena on kehittaa oikeushallinnon sisaisia tyévalineita, mika puolestaan tehos-
taa ja nopeuttaa lainkayttbasioiden kasittelya. Liséaksi se mahdollistaa poikki-
hallinnollisen yhteistydn muiden viranomaisten, kuten poliisin, kanssa. Aineis-
topankin myota asiakirja-aineisto ja asianosaistiedot siirtyvat sahkoisesti vi-
ranomaisten valilla. (Aineistopankkihanke 2012; Syyttajanlaitoksen ja yleisten

tuomioistuinten asian- ja dokumentinhallinnan kehittamishanke (AIPA) 2016.)

Hanke on laitettu vireille jo vuonna 2007, kun oikeusministerio perusti yleisten
tuomioistuinten asianhallinnan kehittamistyéryhman. Hanke kaynnistyi varsi-
naisesti vuonna 2010. (Syyttajanlaitoksen ja yleisten tuomioistuinten asian- ja
dokumentinhallinnan kehittdmishanke 2010.) Se etenee vaiheittain niin, etta
jarjestelméan on tarkoitus olla kokonaan kaytdssa vuoden 2018 aikana. Aineis-
topankin kayttoonotto aloitetaan rikosasioista, ja vuoden 2018 aikana rikos-
asioiden lisdksi riita- ja hakemusasiat hoidetaan oikeudessa sahkoisesti. (OM:

Rikos- ja riita-asioiden kasittely muuttuu vahitellen sahkoiseksi 2014.)

13.3.2014 julkaistussa uutisessa asianajajaliiton sivuilla kavi ilmi, etta karaja-
oikeuksien oli tarkoitus siirtya vuoden 2015 lopussa kasittelemaan vangitse-

misasioita sahkdisesti. My0s syyttajanvirastoissa oli tarkoitus samaan aikaan
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ottaa ensimmaiset AIPAn ominaisuudet, eli sakkoihin liittyvat asiat, kayttéon.
(OM: Rikos- ja riita-asioiden kasittely muuttuu vahitellen sahkoéiseksi 2014.)
Kayttoonotto kuitenkin lykk&antyi ja hankkeen toteuttamista oikeusministerios-
sé johtavan Marko Loisan mukaan arvioitu vangitsemisasioiden sahkdinen
kayttoonotto siirtyy syksyyn 2017. Syyttgjanvirastoissa sakkomenettelya voi-

daan kayttaa jo taméan vuoden lopulla. (Vallisaari 2016.)

Aineistopankkihankkeen myo6ta luotavassa uudessa jarjestelmassa syyttajan-
virastot ja yleiset tuomioistuimet kasittelevat kaikki vireille tulevat asiat sahkoi-
sesti aina niiden ratkaisemiseen ja arkistointiin asti. AIPA-jarjestelmalla korva-
taan talla hetkella kaytossa olevat erilliset jarjestelmat. (Syyttdjanlaitoksen ja
yleisten tuomioistuinten asian- ja dokumentinhallinnan kehittamishanke (AIPA)
2016.) Suurin muutos oikeushallinnon tyGtavoissa on paperisesta asiakirjojen
kasittelysta sahkoiseen tydskentelyyn siirtyminen. Papereiden kopioiminen,
postittaminen ja arkistointi loppuvat, ja myds asiakkaat voivat asioida sahkoi-
sesti syyttajanvirastojen ja yleisten tuomioistuinten kanssa niin halutessaan.
(Aineistopankkihanke 2012.)

Seuraavana kuvataan (kuvio 1) esimerkki rikosasian kasittelyyn liittyvien pa-

pereiden etenemisesta viranomaiselta toiselle.

Esitutkinta Esitutkintamateriaali

Syyitajanvirasto Haastehakemus

B Asianosaisten Kutsu istuntoon

. sem s toimittamat asiakiriat
Karajaoikeus
Tuomio

Hovioikeus

Korkein oikeus

Kuvio 1. Rikosasian papereiden eteneminen
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Rikosasian kasittelysséa syntyy paljon paperista aineistoa ennen kuin asiaan
tulee ratkaisu. Se alkaa poliisin esitutkintamateriaalista, josta se etenee syyt-
tajanvirastoon ja sielta karajaoikeuteen. Liséksi rikosasiaan liittyy myds muita
asianosaisten karajaoikeudelle toimittamia asiakirjoja, joita ovat asianomista-
jan kargjaoikeudelle ilmoittamat korvausvaatimukset seka vastaajan vastaus
vaatimuksiin. Oikeuden istuntoihin toimitetaan paperiset kutsut haastemiehen
tai postin valityksella ja kasittelyn jalkeen ratkaisu toimitetaan asianosaisille
kirjallisesti. Mahdollinen muutoksenhaku ratkaisuun siirtda aineiston seuraa-

vaan oikeusasteeseen. (Vallisaari 2016.)

AIPA-jarjestelman myota edella kuvattu prosessi tapahtuu kokonaan sahkoi-
sesti yhdessa jarjestelmassa. Tama vaikuttaa asianajotoimistojen arkeen, silla
asioiden kasittelyn sahkoistyessa muissa oikeuslaitoksen osissa myos asian-
ajotoimistojen on vastattava ennemmin tai myohemmin tahan uudistukseen.

Tama voi tapahtua esimerkiksi ottamalla pilvipalveluita kayttoon.

3.3 Pilvipalvelut

Pilvitoimintamalli on suhteellisen uusi ilmi®, vaikka sen varhainen kehitys on
alkanut jo aiemmin. Varsinaisesti pilvitoimintamallin kehityksen katsotaan al-
kaneen 2000-luvun alussa ja pilvipalvelumarkkinoiden odotetaan kasvavan
nopeasti. (Heino 2010, 33; Salo 2012, 11.) Pilvipalvelut eivét ole pelkastaan
teknologinen muutos, vaan myds liiketaloudellisen ajatustavan muutos siita,
miten tietotekniikkaa voidaan hyddyntaa liiketoiminnassa. Tietotekniikan pal-
velullistamisen my6ta yritykset voivat alentaa it-investointien kokonaiskustan-
nuksia ja liikkuvan tyon tekeminen helpottuu. Myds vahvasti pinnalla olevat
ymparistdarvot otetaan paremmin huomioon, silla pilvipalvelut kasvattavat re-
surssien kayttdastetta, vahentéavat tilan- ja energian tarvetta seka vahentavat

tyoperdisen matkustamisen tarvetta. (Salo 2012, 16.)

Yritykset hankkivat yha useammin tietojarjestelmaratkaisuja palveluina, silla
niiden vahaiset kustannukset, nopea kayttoonotto ja fyysisiin laitteisiin sitou-
tumattomuus houkuttaa. Suurimpana jarruttavana tekijand naiden palveluiden
ostossa on epatietoisuus siitd, kuka paasee kasittelemaan organisaation tieto-

ja ja missa niitd konkreettisesti sailytetdan. Tietoturvakysymykset tuleekin ot-
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taa tarkasti huomioon miettiessa, minkalaiset ratkaisut soveltuvat toteutetta-

vaksi pilvipalveluina. (Andreasson & Koivisto 2013, 17-18.)

Vaikka pilvipalveluiden hyddyt ovat tiedossa, ei kasitteen maarittely ole taysin
yksiselitteista. Yhta yleisesti hyvaksyttya maaritelmaa kasitteelle ei ole. (Salo
2010, 16.) Yleiskielella puhuttaessa pilvipalvelut tarkoittavat pilvipohjaisia it-
palveluita, jotka voivat olla internetista hankittua tietokonekapasiteettia, sovel-
luksia tai muita palvelusuoritteita. Ammattilaisten keskuudessa tarkempi maa-
rittely ei pida pilvipalveluita pelkastaan palveluina, vaan kokonaan uutena toi-
mintatapana. Taman maaritelman mukaan pilvipalvelut ovat toimintamalli, jon-
ka kautta ei enaa tarvita fyysisiad konesaleja. Pilvipalvelut voivat korvata tai
taydentaa yrityksen omia ydinjarjestelmia. (Andreasson & Koivisto 2013, 26;
Heino 2010, 32.)

National Institute of Standards and Technology:n (NIST) maaritelma pilvipal-
veluille on yksi yleisimmin kaytettyja (Salo 2010, 17).

Cloud computing is a model for enabling ubiquitous, convenient,
on-demand network access to a shared pool of configurable com-
puting resources (e.g., networks, servers, storage, applications,
and services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction. (Mell &
Grance 2011, 2))

Salo (2010, 17) on kdantanyt NIST:n maaritelman niin, etta pilvipalvelu on
“"toimintamalli, joka mahdollistaa paasyn vapaasti konfiguroitaviin ja skaa-
lautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kayttoon tai poistaa
kaytosta helposti ja nopeasti”. Maaritelman lisdksi NIST on nimennyt viisi pil-
vipalveluiden ominaispiirretta, joita ovat itsepalvelullisuus, paasy palveluihin
eri paatelaitteilla, resurssien yhteiskayttd, nopea joustavuus ja kayton tarkka

mittaaminen (mts.).

Itsepalvelullisuus tarkoittaa sita, etta tietotekniikkaresurssit saa kayttoon ja
kayton voi lopettaa ilman tarvetta olla yhteydessa palveluntarjoajaan. Asiakas
VoI ostaa kayttbonsa tarpeensa mukaan palvelinaikaa ja tallennuskapasiteet-
tia. Palvelut ovat saatavissa internetin valityksella ja niiden kaytté onnistuu eri
laitteilla, kuten puhelimella, tabletilla tai kannettavalla tietokoneella. N&in ollen
palvelut eivat ole sidottu vain yhteen paatelaitteeseen, joka sijaitsee tyopaikal-
la. (Mell & Grance 2011, 2; Salo 2010, 18.)
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Resurssien yhteiskaytto tarkoittaa asiakkaan kannalta sita, ettéa asiakas ei tar-
vitse eika yleensa saa tietoa siitd, milla tavoin ja missa palvelut toteutetaan.
Useiden asiakkaiden kaytdssa on siis sama laitteisto- ja ohjelmistokapasiteetti
toisistaan tietdAmatta ja riippumatta, mika mahdollistaa palvelun edullisen hin-
nan. Nopea joustavuus mahdollistaa tarjottujen palveluiden mukautumisen
ylos- ja alaspain, jolloin kapasiteettirajoitetta ei asiakkaan nakokulmasta kay-
tannosta ole. Myos uusien sovellusten kayttoonotto ja kehittaminen nopeutu-
vat ja esimerkiksi tallennuskapasiteetin lisddminen onnistuu tarvittaessa lahes
valittomasti. Pilvipalveluiden kayttdd voidaan seurata, valvoa ja raportoida,
mika mahdollistaa lapindkyvyyden seka palveluntarjoajalle etta palvelun kayt-
tajalle. Kun kaytt6a mitataan tarkasti, asiakas maksaa vain kayttdmastaan
kapasiteetista. (Mell & Grance 2011, 2; Salo 2010, 18.)

NIST:n pilvipalvelumé&aritelm&&n kuulu edella kuvattujen ominaispiirteiden li-
saksi kolme palvelumallia (Mell & Grance 2011, 2). Kolme yleisinta tyyppia
ovat Platform as a Service (PaaS), Infrastructure as a Service (laas) ja Soft-
ware as a Service (SaaS) (Heino 2010, 50). Palveluita kayttavan yrityksen
kannalta ei ole valia, mitd ylla mainituista lyhenteista pilvipalveluista kayte-
taan, silla niilla kaikilla on aiemmin mainitut NIST:n listaamat ominaisuudet.
Pilvipalvelut mahdollistava tekniikka ei ole yrityksen nékdkulmasta keskeinen
asia, vaan tarkedmpéaa on tekniikan kyky mahdollistaa liiketoimintaprosessit ja

nain ollen tuki koko yrityksen liiketoiminnalle. (Salo 2010, 22-23.)

Pilvipalveluita tuottaa pilvipalveluntarjoaja tai pilvitoimija. Késitteet on syyta
erottaa toisistaan, silla pilvipalveluntarjoaja on yritys tai yhteisd, jonka kanssa
on tehty jonkinlainen sopimus etukateen maaritellystéa palvelusta. Pilvitoimija
on puolestaan sellainen, jonka palveluita hyédynnetdaéan, mutta jonka kanssa
ei ole tehty kaytetyn kapasiteetin perusteella veloitukseen johtavaa sopimusta.

Esimerkiksi Facebook on pilvitoimija. (Heino 2010, 34.)

Palvelutasosopimus eli SLA (service level agreement) on palveluntarjoajan
lupaus palvelun tasosta. Sopimus tehdaan palveluntarjoajan ja asiakkaan va-
lille ja tason toteutumista valvotaan erilaisilla sovituilla mittareilla ja seuranta-
palavereilla. Mikali sovittu palvelutaso alitetaan, voi siitd seurata sanktio, jos
siitd on sopimuksessa maaritelty. (Andreasson & Koivisto 2013, 25.) Sanktio

voi esimerkiksi olla hyvityslasku tai alennus seuraavasta laskusta. Yleensa
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sanktio on siis sidottu palvelusta maksettavaan korvaukseen, eika yritykselle
aiheutuvaan haittaan. lIman SLA-sopimusta ei kaytanndssa ole sovittua lu-
pausta palvelun toiminta-ajoista, huoltokatkojen enimmaispituuksista tai vikati-

lanteessa korjauksiin vievan ajan maksimikestosta. (Heino 2010, 35-36.)

4 Oikeudelliset kysymykset pilvipalveluissa

Tilastokeskuksen vuonna 2014 tekemassa tutkimuksessa on tutkittu tietotek-
niikan kayttoa eri toimialoja ja yrityskokoja edustavissa yrityksissa. Yrityksen
koko minimissaan oli kymmenen henkil6a tydllistava. Yhtena tutkimuksen osa-
alueena oli pilvipalveluiden kaytto yrityksissa. Tuloksena saatiin, etta hieman
yli puolet yrityksista kayttaa pilvipalveluita ja yleisimmin kaytetyt pilvipalvelu-
ratkaisut ovat sdhkdposti, tiedostojen tallennus ja kirjanpitosovellukset. Kol-
mannes pilvipalveluita kayttavista yrityksista koki tietoturvariskit kayttoa rajoit-
tavina tekijoind. My0s yritykset, jotka eivat kaytéa pilvipalveluita, kokivat tieto-
turvariskit ja epavarmuuden oikeudellisissa kysymyksissa esteina pilvipalve-
luiden kaytdlle. (Tietotekniikan kaytto yrityksissa 2014, 5, 14, 17.)

Vaikka asianajoalaa ei ole eritelty vastanneiden yritysten toimialoista, on
huomattavaa, etta yritykset kokivat pilvipalveluita rajoittavina tai kayttoa esta-
viné tekijoina tietoturvariskeja seka epavarmuutta oikeudellisista kysymyksis-
ta. Alhavan (2016, 22) mukaan tietoturvatason sailyminen on lahinna ollut
huolena pilvipalveluissa asianajoalan nakdkulmasta. Kuitenkin Alhavan (2016,
22) mukaan Midpointedin toimitusjohtajan Olli Rikalan mielesté isojen pilvipal-
velutoimijoiden tietoturva on parempi kuin perinteisessa "mapit hyllyssa” toi-
mintatavassa. Niiden palvelimet eivat ole paikallisia, vaan kokonaan asiak-
kaan kaytdssa. On olemassa toimialakohtaisia it-ratkaisuja ja helpointa on

valita valmiiksi asianajotoimistoille suunnattu jarjestelma. (Mts.)

Tassa luvussa kuvataan tietosuojaan ja tietoturvaan liittyva keskeisin lainsaa-
danto ja asianajajaliiton sdadokset pilvipalveluiden kayttdon liittyen. Taman
liséksi maaritellaén tietosuoja ja tietoturva kasitteina seka liitetdén niihin tar-

keimmat kohdat lainsaadanndosta.
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4.1 Lainsaadanto

Pilvipalvelut ovat globaaleja, mutta niilla ei ole yht& yhtenaista lainsaadantoa.
Niiden lainsdadanndéllinen kentta on hajaantunut ja yrityksen toimintamaasta
riippuen lainsdadanto voi olla erilaista. Eroja voi olla esimerkiksi siind, voiko
yritys tallentaa asiakastietojaan toimintamaansa rajojen ulkopuolella sijaitse-
vaan palvelinkeskukseen. (Salo 2010, 107.) Pilvipalveluille on ominaista, ettéa
ne eivat rajaudu vain tietyn maan rajojen sisapuolelle. Nain ollen yrityksille voi
olla epaselvaa, minka maan lakia noudatetaan EU:n sisélla ja erityisesti EU:n

ulkopuolella tapahtuvissa mahdollisissa kiistoissa. (Kalli ym. 2013, 32.)

Erilaiset asetukset ja standardit sdatelevat yrityksen liiketoimintaprosesseja ja
sitd, mita tietoja ja miten niita tulee sailyttaa. Taman takia yrityksen on ensin
selvitettava, mita asetuksia ja standardeja sen tulee noudattaa, mité asiakkaat
tai yhteistydkumppanit vaativat noudatettavan, mita yritys haluaa vapaaehtoi-
sesti noudattaa seka mita jarjestelmia vaaditut asetukset ja standardit koske-
vat. Naiden lisaksi myds kansallinen ja kansainvalinen lainsdadanto tulee ot-
taa huomioon. (Salo 2010, 106-107.)

Tietosuojalainsdadantt antaa raamit asiakkaiden henkilGtietojen kasittelyyn ja
nain ollen maarittaa sahkaoisen liiketoiminnan oikeudellisia perusteita. Sahkoi-
nen liiketoiminta tarkoittaa sita, etta yrityksen palvelut ja liiketoimintaprosessit
on usein toteutettu tietojarjestelmilld, joissa kasitellaan asiakkaiden henkildtie-
toja. Yrityksen kehittdessa sahkoista liketoimintaa sen taytyy tehda liiketoi-
minnallisten ja teknisten paatosten lisaksi myds oikeudellisia paatoksia. Sah-
koisessa liiketoiminnassa henkildtietojen kasittely on kriittinen osa yritysten
liketoimintaa. Yritysten vastuullisuus yksityisyyden suojaamisesta vahvistaa
asiakkaiden luottamusta. (Salminen 2009, 9, 23.)

Tietosuojalainsdadannén kannalta keskeista on yksityisyyden suoja. Tarkeim-
pia lakeja niin yleisessa tietosuojalainsaadannéssa kuin pilvipalveluiden tieto-
suojassa ovat henkilttietolaki (523/1999), laki yksityisyyden suojasta tyoela-
massa (759/2004), tietoyhteiskuntakaari (917/2014), laki sdhkoisesta asioin-
nista viranomaistoiminnassa (13/2003) ja laki viranomaisten toiminnan julki-

suudesta (621/1999). Osa naista laeista koskee kaikkia organisaatioita, mutta
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osa saatelee ainoastaan julkisyhteis6jen toimintaa. (Heino 2010, 98-99; Lait
2015))

Euroopan unionin asettamat direktiivit vaikuttavat jAsenmaidensa lainsaadan-
toon siten, etta ne tulee panna taytantoon kansallisessa lainsdadannossa.
Tama edesauttaa yhdenmukaista lainsdadantod EU:n alueella. (EU-lakien
suhde Suomen lakiin 2015.) Salmisen (2009, 43) mukaan Suomen perustus-
laki (731/1999) maarittelee ihmisen perusoikeudet, joihin yhten& osana kuuluu
oikeus yksityisyyden suojaan. Samoin siina maaritellaan, ettd henkildtietojen
suojasta sdadetaan tarkemmin lailla, joka on henkil6tietolaki. Euroopan par-
lamentin ja neuvoston asettaman henkil6tietodirektiivin velvoitteet on tuotu
osaksi henkilttietolakia. Toinen Euroopan unionin antama tietosuojaan liittyva
direktiivi on sdhkdisen viestinnan tietosuojadirektiivi. Sen velvoitteet on saatet-
tu voimaan osana sahkoisen viestinnén tietosuojalakia (516/2004). (Mts.
43-45.) Sahkaoisen viestinnan tietosuojalaki on nykyisin osana tietoyhteiskun-

takaarta.

Liiketoiminnan sahkoistyessa myos tietosuojalainsdadantod on laajentunut.
Tietosuojalainsdadéanté on melko uutta verrattuna moneen muuhun lainsaa-
dannoén alueeseen, silla laissa on ratkottu tietosuojaa koskevia kysymyksia
vasta viime vuosikymmenina. Tietosuojalainsdddannon vaikutus yritysten toi-
minnassa tulee kasvamaan sitd mukaa, kun uusia séhkoisen liiketoiminnan
teknologioita otetaan kayttoon. Myos asiakastietojen kasittelyn merkitys liike-

toiminnassa tulee olemaan entista tarkeampaa. (Salminen 2009, 19-20.)

Tekniikan nopea kehitys ja globalisoituminen ovat omalta osaltaan luoneet
uusia haasteita henkilttietojen suojaamiseen. Taman takia kaynnissa on Eu-
roopan unionin tietosuojauudistus, joka tulee vaikuttamaan henkil6tietojen ka-
sittelyyn. Uudella tietosuoja-asetuksella kumotaan EU:n henkil6tietodirektiivi ja
sita aletaan soveltaa 25.5.2018 jalkeen. (EU:n tietosuojauudistus 2015.) EU:n
on luotava kattava ja johdonmukainen l&hestymistapa takaamaan yksilon tie-
tosuojaa koskevan perusoikeuden noudattamisen seka EU:n alueella ettd sen
ulkopuolella. Tavoitteena on luoda Euroopan unionille ajanmukainen ja yhte-
nainen tietosuojakehys, jolla voidaan parantaa luottamusta sahkdisiin palve-

luihin. (Euroopan unionin tietosuojalainsdadannén uudistaminen 2016).
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Asetus sisaltaa kansallista likkumavaraa, eli Suomessa voidaan tietyilta osin
tehda siihen kansallisia ratkaisuja asetuksen kokonaisvaltaisen soveltamisen
sijaan. Lopullinen asetusteksti vaatii viela selvennysté ja sen kansallinen tay-
tantéonpano kuuluu oikeusministerion toimialaan. (EU:n tietosuoja-asetus
muuttaa henkilotietojen kasittelyd 2016) Oikeusministerid on asettanut helmi-
kuussa 2016 tyoryhméan, joka selvittaa, minkalaisia lainsaadantdtoimia asetus
edellyttaa. Se valmistelee myots ehdotuksen mahdolliseksi yleiseksi tietosuoja-
lainsdadannoksi. (Tietosuojalainsaadanto n.d.) Asetuksen myoéta henkilotieto-
jen kasittelyyn tullaan soveltamaan asetustekstid, uudistettua henkildtietolakia
ja julkisuuslakia, joiden lisaksi erityissdéntelyn tietosuojakohtiin tullaan teke-
maan muutoksia (EU:n tietosuoja-asetus muuttaa henkilétietojen kasittelya
2016).

Asianajajaliiton saadokset

Yleisen tietosuoja- ja tietoturvalainsdadannon lisaksi asianajotoimintaa velvoit-
taa asianajajaliiton saadokset ja ohjeet. Naiden sdadosten kohdassa B 5.1 on
maaritelty tietoturvallisuusohjeet ja kohdasta B 5.2. |0ytyy tietoturvaopas. Tie-
toturvallisuusohjeeseen on koottu 10 tietoturvallisuuteen liittyvaa kohtaa, joista
asianajajan on huolehdittava. Pilvipalveluihin siirtymisen kannalta keskeisin
ohje on, etta erityisesti sopimukset ulkoistetuista it-palveluista tulee tayttaa
tietoturvavaatimukset. Asiakirjojen tallennus, sailytys, arkistointi ja havitys tu-
lee tapahtua tietoturvallisella tavalla. Liséksi asiakkaan kanssa kaytavaan
sahkoiseen viestintdan tulee olla asiakkaan hyvaksynta. (Tietoturvallisuusohje
2013))

Tietoturvaoppaassa on maaritelty tarkemmin tietoturvallisuusohjeen sisaltamat
kohdat ja siin&a kerrotaan asianajotoimistojen tietoturvallisuusvaatimukset.
Toimistoissa on muun muassa otettava huomioon laitteiden sijoittaminen niin,
etteivat asiakkaat nae esimerkiksi tulostettavia asiakirjoja. Liséksi on huoleh-
dittava tietokoneiden salauksesta, kayttojarjestelmien paivittamisesta uusim-
paan versioon ja asiakirjojen varmuuskopioinnista. Tietoturvaoppaasta loytyy
myos erikseen kohta it-palveluiden ulkoistamisesta ja pilvipalveluista. It-
palveluiden ulkoistaminen tarkoittaa sita, etta tietoja kaytetdan ja sailytetdan

palveluntarjoajan palvelimella. (Tietoturvaopas 2012, 1-2, 11.)
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Ulkopuolisen it-tuen kayttd jossain muodossa on usein valttdmatonta, silla it-
palvelusopimuksia syntyy lahes huomaamatta internetin palveluita kaytettaes-
sa. Esimerkiksi sdhkodposti, www-sivut, sdhkdinen kalenteri, laskutus seka
asiakas- ja toimeksiantorekisteri kayttavat ulkoista palvelintilaa. Suurin kysy-
mys it-palveluiden ulkoistamisessa on asianajosalaisuuksia siséltavan tiedon
sailytys, kaytto ja siirto tietokoneilla, jotka eivét ole vain asianajajan hallinnas-
sa. Taman takia palveluita hankittaessa on kiinnitettava erityisesti huomiota
asianajajan salassapitovaatimuksiin. Palveluntarjoajan tulee sitoutua taydelli-
seen tietojen salassapitoon, eika tietoihin saa paasta kukaan muu kuin asi-

anajaja ja hanen toimistonsa henkilékunta. (Mts. 11.)

Palveluntarjoajan kanssa tulee tehda salassapitosopimus, jolla varmistetaan
tietojen luottamuksellisuus. Palveluntarjoajan teknisen tietoturvatason tulee
olla riittavan korkea ja sen lisaksi on suositeltavaa tarkistaa yrityksen taustat ja
vakavaraisuus. Palveluntarjoajaa valitessa tulee kiinnittdd huomiota palveli-
men sijaintimaahan, silla palvelimet saattavat sijaita eri puolilla maailmaa. Li-
saksi varmuuskopioinnin taso, tiedostojen palautettavuus ja tietojen saatavuus
tietoliikenneyhteyksien pettdessa ovat asioita, jotka tulee ottaa huomioon.
(Mts. 12-13.)

Asianajajaliiton tietoturvaoppaassa saadetaan myaos pilvipalveluiden kaytosta.
Niiden tietoturvan laatuun liittyvat vaatimukset eivat kaytannossa poikkea
edelld mainituista ulkoistettujen palveluiden kayttdonoton vaatimuksista. Osa
tarjotuista pilvipalveluista on ilmaisia tai erittdin edullisia ja niissa kaytetaan
kayttoonottosopimuksessa vakiosopimusta. Tallaisiin palveluihin ei kannata
tallentaa luottamuksellista tietoa, silla palveluntarjoaja saattaa seurata tiedos-
tojen siséltda ja tallentaa tietoja itselleen. Toisaalta tietojen kasittely ja sailyt-
taminen luotettavan palveluntarjoajan pilvipalveluissa voi olla tietoturvallisin
ratkaisu. Luottamuksellisen tiedon pitaminen pilvipalveluissa mahdollistaa sen,
ettei tietoa tarvitse sdilyttaa tietokoneella tai puhelimessa. Nain ollen yksittai-

sen laitteen haviaminen tai rikkoutuminen ei aiheuta tietoturvavahinkoja. (Mts.)

Edella mainituista saadoksista ja ohjeista koskien ulkoistamista asianajajaliitto
on tehnyt yhteenvedon, joka sisaltda asiat, joista tulisi ainakin huolehtia.
Etayhteyden kayttdminen ei saa vaarantaa asianajotoimiston tietoturvaa ja

etayhteyden kaytosta on oltava paatantavalta asianajajalla, palvelutarjoajan
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kanssa on tehtava salassapitosopimus seka on ajateltava tietoturvallisesti.
(Mts. 13.)

Tietoturvaoppaassa on saadetty myods sahkoisesta viestinnasta. Sahkoposti-
viestit ovat luottamuksellisia, ellei niitd ole nimenomaisesti tarkoitettu julkisek-
si. Laki suojaa sahkdisté viestintdé kuten muutakin luottamuksellista viestin-
taa. Asianajajan on suositeltavaa kayttaa sahkopostiviestin lopussa luotta-
muksellisuusilmoitusta. Erityisesti silloin kun séahkoposti sisaltda henkilttietoja,
on noudatettava erityista huolellisuutta. S&hkopostin palveluntarjoajalla tulee
olla korkea tietoturvan taso sekéa sopimuksellisesti etta tosiasiallisesti. (Mts.)
Andreasson ja Koivisto (2013, 135) muistuttavat, etta sahkdpostijarjestelman
yllapito on usein ulkoistettu ulkopuoliselle palveluntuottajalle, minka takia so-

pimuksessa on syyta méaaritella yksityiskohtaisesti tietosuoja ja tietoturva.

4.2 Tietosuoja

Tietosuojasta ja tietoturvasta puhutaan usein samassa yhteydesséa, mutta ka-
sitteet tulee erottaa toisistaan. Niiden erona on se, etta tietosuojan piiriin kuu-
luu lahinna yksityisyyden suojaaminen ja henkil6tietojen kasittelyn toimintata-
vat, kun taas tietoturvaan kuuluu erityisesti tietojen luottamuksellisuuden,
eheyden ja kaytettavyyden varmistaminen. (Salminen 2009, 81.) Jarvisen
(2012, 12) mukaan tietoturvassa suojataan itse tietoja ja tietojarjestelmia, kun
taas tietosuojassa kohteena ovat ihmisten henkiltiedot. Tietoturvassa pyri-
tdan varmistamaan jarjestelmien toiminta olosuhteista riippumatta ja kayton
turvallisuus. Tietosuojalla pyritdan varmistamaan ihmisen oikeus yksityisyy-
teen ja estamaan hénen tietojensa vaarinkayttd. (Mts.)

Tietosuoja ei siis pelkastaan tarkoita yksityisyyden suojaa, vaan se on kasit-
teena laajempi. Se tarkoittaa kansalaisen yksityisyyden suojan ja oikeusturvan
huomioonottamista tietojen rekisterdinnissa. Siihen kuuluu myds tiedostojen
suojaaminen ulkopuoliselta kaytolta ja henkilon oikeus saada tietaa itsedaan
koskevista rekisteritiedoista. Laissa on sdadetty seka julkisten ettd salassa
pidettavien henkildtietojen kasittelysta. (Andreasson & Koivisto 2013, 27.) Tie-
tosuojalainsaadanto luo henkilétietojaan luovuttaville henkiléille oikeuksia, silla

se suojaa yksiléa ja hanen oikeuksiaan tietoihinsa. Se suojaa myos yksiloa
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hanen henkilttietojensa vahingolliselta kaytdlta. Henkilotietoja kasitteleville
yrityksille eli rekisterinpitdjille tietosuojalainsaadantd puolestaan asettaa vel-
vollisuuksia. On otettava huomioon, etté tietosuojalainsaadanto ei suojaa itse
tietoa, vaan yksiloa ja hanen oikeuksiaan omiin tietoihinsa. (Salminen 2009,
15.)

Henkilotietolaki on tarkein tietosuojaan liittyva laki. Sen tarkoituksena on to-
teuttaa yksityiselaman suojaa henkildtietoja kasiteltdessa ja edistaa hyvan
tietojenkasittelytavan kehittamista ja noudattamista. Lakia on noudatettava
aina henkilotietoja kasiteltdessa ja sita sovelletaan henkildtietojen automaatti-
seen kasittelyyn ja muuhun henkilétietojen kasittelyyn, kun ne muodostavat
henkilorekisterin tai sen osan. HenkilGtietolakia sovelletaan niiden henkildtieto-
jen kasittelyyn, joissa rekisterinpitajan toimipaikka on Suomen alueella tai
muulla tavalla Suomen oikeudenkayttn pirissd. Lakia sovelletaan myads silloin,
kun rekisterinpitajan toimipaikka ei ole Euroopan unionin jasenvaltioiden alu-
eella, mutta rekisterinpitaja kayttaa henkilttietojen kasittelyssa Suomessa si-
jaitsevia laitteita. Talléin rekisterinpitajan tulee nimeta Suomessa oleva edus-
taja, jonka vastuulla on rekisterinpitajalle kuuluvat velvollisuudet Suomessa. (L
22.4.1999/523; Vanto 2011, 36.)

Tietosuojaan liittyvien tarkeiden termien ja maaritelmien tunteminen on tar-
peellista arvioitaessa tietosuojalainsdadannon vaikutuksia yrityksen toimin-
taan. Maaritelmat on kuvattu henkilotietolain 3 8:ssa. Laajasti katsottuna hen-
kilotiedoilla tarkoitetaan kaikkea luonnolliseen henkiloon yhdistettavissa ole-
vaa tietoa, jota yrityksen toiminnassa kasitellaan. (Salminen 2009, 17.) Yksin-
kertaisimmillaan henkildtieto on esimerkiksi henkilétunnus, mutta toisaalta
henkilGtieto voi olla my6s auton rekisterikilpi tai sdhkdpostiosoite. Henkilotieto-
lain soveltamisen kannalta on tarke&a arvioida, onko tieto sellainen, jonka pe-

rusteella henkil6 tunnistetaan. (Vanto 2011, 22-23.)

HenkilOtietojen kasittelylla tarkoitetaan puolestaan esimerkiksi henkildtieto-
jen kerdamista, tallentamista, kaytt6a, luovuttamista, sailyttdmista ja tuhoamis-
ta (Salminen 2009, 17). Kaytanndssa siis kaikki henkil6tietoihin kohdistuva
toimenpide on henkilttietojen k&sittelya ja siind on noudatettava henkilotieto-
lakia (Vanto 2011, 28-29). Henkilorekisteri on kayttotarkoituksensa vuoksi

yhteenkuuluvista merkinndistd muodostuva henkilétietoja siséltava tietojouk-
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ko. Sita voidaan kasitella joko kokonaan tai osittain automaattisen tietojenka-
sittelyn avulla tai se voi olla jarjestetty esimerkiksi kortistoksi tai luetteloksi.
Henkilorekisterista voidaan helposti 10ytaa tiettya henkiloé koskevat tiedot.
(Salminen 2009,17-18.) Esimerkiksi asianajotoimiston asiakkaille laatimat
muistiot tai asiakirjat, joihin sisaltyy henkilGtietoja, eivat viela sellaisenaan
muodosta lain tarkoittamaa rekisteria. Niistd muodostuu rekisteri, kun ne tal-
lennettu jarjestelméan, jossa tiedostoista voidaan hakea tietoa niiden sisalta-

mien henkil6tietojen perustella. (Vanto 2011, 29.)

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkil6a, yhteisoa, laitosta
tai saatiota, jonka kayttoa varten henkildrekisteri perustetaan. Rekisterinpita-
jalla on oikeus maarata henkildrekisterin kaytdsta tai rekisterinpito on voitu
myo6s saataa lailla rekisterinpitgjan tehtavaksi. Rekisterdity puolestaan on
henkild, jonka henkilGtietoja kasitellaan. (Salminen 2009, 18.) Sivullinen on
jokin muu henkild, yhteiso, laitos tai sdatio kuin rekisterdity, rekisterinpitéja,
henkil6tietojen kasittelija tai kahden viimeksi mainitun lukuun henkilétietoja
kasitteleva. Suostumus tarkoittaa kaikenlaista vapaaehtoista, yksilditya ja
tietoista tahdonilmausta, jolla rekisterdity hyvaksyy tietojensa kasittelyn. Suos-
tumuksen ei valttamatta tarvitse olla kirjallinen, mutta se on suositeltavaa re-
kisterinpitdjan kannalta. Nain han voi todistaa suostumuksen olemassa olon.
(L 22.4.1999/523; Vanto 2011, 33, 35.)

Myds tyontekijan yksityisyyden suojasta tybelaméassa saadetaan erikseen
laissa. Siind saadetaan tyontekijad koskevien henkildtietojen kasittelysta,
tyontekijalle tehtavista tarkastuksista, teknisesta valvonnasta tytpaikalla seka
tyontekijan sahkodpostiviestin avaamisesta. Lain tarkoituksena on toteuttaa
yksityiselaman suojaa tydelamassa. Sen mukaan tybnantaja saa kasitella vain
tyontekijan tydsuhteen kannalta tarpeellisia henkilttietoja ja henkilGtiedot tulee
kerata henkildtiedot tyontekijalta itseltaan. (L 13.8.2004/759.)

Tietoyhteiskuntakaaren yhtena tavoitteena on séhkoisen viestinnan luotta-
muksellisuuden ja yksityisyyden suojan toteutumisen takaaminen (L
7.11.2014/917). Yritysten tulisi kiinnittd& huomiota sahkopostin kayttoon, silla
se kuuluu nykypaivana yritysten jokapaivaiseen toimintaan (Andreasson &
Koivisto 2013, 134). Viestintaverkot ja -palvelut ja niihin liitettavat viestintaver-

kot ja -palvelut on suunniteltava niin, ettéa sdhkoinen viestinta on tekniselta
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laadultaan hyvaa ja tietoturvallista. Kenenkaan tietosuoja, tietoturva eikd muut
oikeudet saa vaarantua. (L 7.11.2014/917.) Tietosuojan turvaamiseksi tulisi
valttdd salassa pidettavien asiakirjojen ja muiden luottamuksellista tietoa sisal-
tavien dokumenttien lahettamista suojaamattomalla sahkopostiyhteydelld. Tie-
to voi helposti joutua vaariin kasiin, jos sdhkdpostia kaytetddn varomattomasti.
(Andreasson & Koivisto 2013, 136.) Tietoyhteiskuntakaaren 136 § mukaan
vastaanottaja, joka on saanut sahkopostin, jota ei ole hanelle tarkoitettu, ei
saa ilman viestinnan osapuolen suostumusta kayttaa hyvaksi viestin sisalt6a
(L 7.11.2014/917).

Monien sahkopostijarjestelmien yhteyteen on liitetty sahkéinen kalenteri. Myds
siihen tehtavissa kalenterimerkinndissa tulee muistaa tietosuoja. Salassa pi-
dettdvaa aineistoa ei saisi liittd& kalenterikutsun yhteyteen siten ettd ulkopuo-
liset voivat nahda sitd. Sahkoposti ja sdhkoinen kalenteri on mahdollista synk-
ronoida myds matkapuhelimeen, jolloin siihen kopioituu sahkdposteja ja kalen-
terimerkintoja. Matkapuhelin tulisi suojata paasykoodilla, jotta puhelimen ka-
toaminen tai vaariin k&siin joutuminen ei aiheuta tietosuojauhkaa. (Andreas-
son & Koivisto 2013, 147-149.)

Tietojenkasittelyn ja yksityisyyden suojaamisen riskit ovat kasvaneet arjen
tietoyhteiskunnan myota. Tietotekniikka on tullut osaksi jokaisen ihmisen arki-
paivaa ja tietojenkasittelya tapahtuu kaikkialla kaiken aikaa. Toisaalta teknii-
kan kehittyminen on tuonut ja tuo jatkuvasti uusia tietojenkasittelyyn perustu-
via mahdollisuuksia. Yritykset ovat ottaneet kayttoon tietojarjestelmia, joita ei
ollut aiemmin mahdollista toteuttaa. Se on lisannyt henkilotietojen keraamisen
ja kasittelyn maaraa yrityksissa, mika puolestaan kasvattaa tietosuojan huo-

mioimisen tarpeita. (Salminen 2009, 18-19.)

Pilvipalveluissa sailytetaan lahes aina henkildtietoja ja henkildtietolain vaati-
mukset ulottuvat myds ulkoistettuihin palveluihin. EU:n sisélla ja ETA-alueella
on Euroopan unionin mukainen tietojen vapaa liikkuvuus, joten henkiltietoja
saa siirtda nailla alueilla sekd EU:n komission hyvaksymissa riittdvan tietosuo-
jatason maissa. (Salminen 2009, 83.) Lahtokohtaisesti kohdemaassa tulee
olla sama tietosuojan taso kuin lahtomaassa, silla pilveen tallennettuihin tie-
toihin patee sijaintimaan laki (Castrén 2010). Henkilotietolain 22 § mukaan

henkil6tietoja saa siirtdd EU:n jasenvaltioiden alueen tai Euroopan talousalu-
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een (ETA) ulkopuolelle vain silloin, kun kyseisessa maassa on riittava tieto-
suojan taso (L 22.4.1999/523).

Euroopan komission mukaan talla hetkella riittavan tietosuojatason maita ovat
Andorra, Argentiina, Kanada, Farsaaret, Guernsey, Israel, Mansaari, Jersey,
Uusi-Seelanti, Sveitsi ja Uruguay (Adequacy decisions 2016). Liséksi poik-
keusperiaatteena on esimerkiksi henkil6tietojen siirtojen tapahtuminen komis-
sion hyvaksymia mallisopimuslausekkeita kayttaen (L 22.4.1999/523). Jos
palveluntarjoaja ei voi varmistaa tietojen sailytyspaikkaa, ollaan tietosuojan
kannalta hankalassa tilanteessa. Tiedot voivat sijaita sellaisessa maassa si-
jaitsevalla palvelimella, jossa ei ole samanlaisia tietosuojavelvoitteita kuin

Suomessa. (Castrén 2010.)

Yhdysvaltain tietosuojan taso on EU:n komission mukaan riittaméaton, joten
vuonna 2000 tehtiin niin kutsuttu turvasatamasopimus (Safe Harbor), jossa on
sovittu toimintaperiaatteista liittyen tietoturvavaatimuksiin. Sopimus mahdollis-
taa sen, ettd EU-direktiivien mukaiset tietoturvavaatimukset tayttyvat myos
Yhdysvalloissa, mik& mahdollistaa henkilGtietojen sailyttdmisen yhdysvalta-
laisyritysten Yhdysvalloissa sijaitsevilla palvelimilla. (Pynna 2015; Salo 2012,
45.) Kesalla 2016 EU hyvéaksyi Safe Harbor-sopimuksen jatkajaksi Privacy
Shield -sopimuksen, jota ennen oltiin hetki ilman sopimusta EU:n ja Yhdysval-
tojen valilla. Pilvipalveluiden kannalta on olennaista, etta EU:n ja Yhdysvalto-
jen valilla on olemassa sopimus, silla useat pilvipalvelut siirtavéat henkilotietoja

Yhdysvaltoihin tallennettavaksi. (Korhonen 2016.)

4.3 Tietoturva

Tietoturvallisuudelle on useita erilaisia maaritelmia, mutta kaikki niista lahtevat
samasta perusajatuksesta. Yrityksen tarkein ominaisuus on tieto, joka halu-
taan pitda luotettavana seka nopeasti, oikeassa muodossa, ja oikeiden henki-
I6iden saatavilla. Klassisen maaritelman mukaan tietoturvallisuus koostuu
kolmesta osatekijasta, joita ovat luottamuksellisuus, eheys ja kaytettavyys.
Tietoja tulee suojata tahallisten vaarinkaytosten, laitteisto- ja tietoverkkoviko-
jen seka erilaisten luonnontapahtumien aiheuttamilta uhilta ja vahingoilta.
(Hakala, Vainio & Vuorinen 2006, 4; Salminen 2009, 81.) Klassista maaritel-
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maa on myohemmin laajennettu ottamaan huomioon myds kiistamattomyys ja
paasynvalvonta (Hakala ym. 2006, 5). Kuviossa 2 kuvataan seka klassisen
maaritelman etta laajennetun maaritelméan mukaiset tietoturvallisuuden osate-
kijat.

i - Pég
i :Hﬂa-ﬁ -I"';"i‘
s Fyysinen turvallisuus - lm“t”?e'a
LUOTTA-
SUUS VYYS

Kuvio 2. Tietoturvallisuuden osatekijat (Hakala ym. 2006, 6.)

Luottamuksellisuudella tarkoitetaan sita, etta tiedot ja tietojarjestelmat ovat
vain henkildiden kaytdssa, joilla on niihin kayttdoikeus. Tietojen ja tietojarjes-
telmien tulee olla eheita, eli luotettavia, oikeita ja ajantasaisia. Sahkopostit,
yrityssalaisuudet ja henkilGtiedot eivat saa vuotaa julkisuuteen. Kaytettavyys
puolestaan tarkoittaa, etta tietojen ja tietojarjestelmien palveluiden tulee olla
niiden kayttoon oikeutettujen kaytossa riittavan nopeasti. (Jarvinen 2012, 10;
Salminen 2009, 81-82.) Kaytettavyyteen liittyy myods vaatimus palvelun jatku-

vuudesta ja hairididen ratkaisuajasta (Andreasson & Koivisto 2013, 79).

Luottamuksen varmistamiseksi tietojarjestelmien laitteet ja tietovarastot suoja-
taan kayttajatunnuksin ja salasanoin. Eheytta tavoitellaan paaasiassa ohjel-
mointiteknisin ratkaisuin ja kaytettavyytta puolestaan yllapidetaan tieto- ja tie-
toliikennejarjestelmien laitteiden tehokkuudella. Lisaksi kaytettavien ohjelmis-
tojen tulisi soveltua mahdollisimman hyvin jarjestelméan tallennettujen tietojen
kasittelyyn. (Hakala ym. 2006, 4-5.)

Kiistamattomyydella tarkoitetaan tietojarjestelman kykya tunnistaa ja tallentaa
jarjestelmaa kayttavan henkilon tiedot. Siihen pyritddn padasiassa kahden
seikan takia. Ensimmaiseksi halutaan varmistaa tiedon alkupera. Toiseksi ha-

lutaan tunnistaa olemassa olevien tietojen luvaton kaytto tilanteissa, joissa
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tietojarjestelmien omistaja joutuu mahdollisesti kayttamaan oikeudellisia toimia
jarjestelman kayttajaa vastaan. Paasynvalvonnalla sen sijan tarkoitetaan niita
menetelmi&, joilla rajoitetaan varsinaisiin tietoihin paésya ulkopuolisilta henki-
[6iltd. TAm& kuuluu omalta osaltaan myds luottamuksellisuuden yllapitoon.
(Mts. 5.)

Tietoturvallisuus jaetaan usein pienempiin osiin, jotta sitd on helpompi kasitel-
l&. Tavallisin tapa on erotella seuraavat osa-alueet: hallinnollinen turvallisuus,
fyysinen turvallisuus, henkildturvallisuus, tietoaineistoturvallisuus, ohjelmisto-
turvallisuus, laitteistoturvallisuus ja tietoliikenneturvallisuus. Hallinnollisella
turvallisuudella tarkoitetaan tietoturvan kehittamisté ja johtamista. Tarkeassa
asemassa ovat esimerkiksi lainsaadannon ja palvelusopimusten vaikutusten
arviointi yrityksen tietoturvakaytantoihin. Fyysinen turvallisuus puolestaan tar-
koittaa tilojen ja niissa sijaitsevien laitteiden suojaamista erilaisilta fyysisilta

uhilta kuten murroilta tai vesivahingoilta. (Mts. 11.)

Henkiloturvallisuuteen liittyy ne toimet, joilla varmistetaan henkiléston osaami-
nen kayttaa tietojarjestelmia seké rajaus heidan mahdollisuuksistaan kayttaa
tietojarjestelmia ja yrityksen tietoja. Tietoaineistoturvallisuus kattaa tietojen
sdilyttamisen, varmistamisen, palauttamisen ja tuhoamisen toimet. My6s oh-
jelmistoihin ja laitteisiin liittyvat seikat tulee ottaa huomioon. Sovellusten ja
laitteiden tulee olla kayttotarkoitukseen sopivia sekd ajanmukaisia. Tietoliiken-
neturvallisuuteen kuuluu tiedonsiirtoratkaisujen ja viestintajarjestelmien turval-

lisuuden. (Mts. 11-12.)

Tietoturvaa koskevat vaatimukset perustuvat henkildtietojen suojaamisen
osalta henkil6tietolakiin ja sdhkdisen viestinnan tietoturvan osalta sahkoéisen
viestinnan tietosuojalakiin, silla Suomessa ei ole erillista tietoturvalakia (Sal-
minen 2009, 81). Tietoyhteiskuntakaari on 1.1.2015 voimaan tullut laki, joka
kumosi sahkoisen viestinnan tietosuojalain (516/2004) seka lain tietoyhteis-
kunnan palvelujen tarjoamisesta (458/2000). Lain tarkoituksena on edistaa
sahkoisen viestinnan palveluiden tarjontaa ja kaytt6a seka varmistaa, etta ne
ovat turvallisia. (L 7.11.2014/917.) Lisaksi tavoitteena on turvata sahkdisen
viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen seké
edistaa sahkoista kaupankayntia Euroopan talousalueella (Tietoyhteiskunta-

kaarta sovelletaan internetin yhteiso- ja ajanvietepalveluihin 2015).
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Henkilotietolaki saataa tietoturvallisuudesta ja tietojen sailytyksesta. Sen mu-
kaan rekisterinpitdjan on toteutettava tarpeelliset toimenpiteet henkilttietojen
suojaamiseksi asiattomien paasylta tietoihin. Velvoite koskee myo6s henkilttie-
tojen havittdmista, muuttamista, luovuttamista ja siirtamista. Toimenpiteiden
toteuttamisessa tulee ottaa huomioon kaytettavissa olevat tekniset mahdolli-
suudet, kustannukset, kasiteltavien tietojen laatu, maara ja ika seka kasittelyn

merkitys yksityisyyden suojan kannalta. (L 22.4.1999/523.)

Rekisterinpitajalta siis odotetaan tietoturvan varmistamista kohtuullisin uh-
rauksin. Suojauksen tason tulee kuitenkin olla riittdva myods mahdollisissa
poikkeusolosuhteissa. Nain ollen rekisterinpitajan vastuulle jaa kaytannon ris-
kien ja tarpeellisten toimenpiteiden arviointi. Rekisterinpitajalla on myds velvol-
lisuus nayttaa, ettd toiminnassa on noudatettu riittavaa huolellisuutta ja etta
tietojen suojaamisen varmistamiseksi on tehty riittavéat toimenpiteet. (Salminen
2009, 82.)

Henkilotietojen kasittelijad koskee vaitiolovelvollisuus, eli han ei saa luovuttaa
saamiaan tietoja sivullisille (L 22.4.1999/523). Vaitiolovelvollisuus koskee
kaikkia henkilttietojen kasittelijoita ilman erillisia salassapito- tai vaitiolosopi-
muksia. Salassapito- ja vaitiolovelvollisuutta voidaan kuitenkin laajentaa erilli-
silla sopimuksilla ja joillakin toimialoilla voi olla lisaksi erityislainsaadannosta
johtuvia salassapito- ja vaitiolovelvoitteita. (Salminen 2009, 83.) Asianajajien
toimintaa koskee laki asianajajista, jonka 5 ¢ 8§ sdadetdan salassapitovelvolli-
suudesta (L 12.12.1958/496).

Lain mukaan asianajaja tai hanen apulaisensa ei saa luovuttaa sellaista yksi-
tyisen henkilon tai perheen salaisuutta eika liike- tai ammattisalaisuutta, josta
han on saanut tiedon tehtéavaa hoitaessaan (L 12.12.1958/496). Lisaksi asi-
anajajan tulee noudattaa hyvaa asianajajatapaa. Sen kohdassa 3.4 saadetaan
asianajajan vaitiolovelvollisuudesta. Asianajaja ei saa luvattomasti kertoa mui-
ta tietoja, joita han on saanut tietda asiakkaasta ja hanen oloista tehtavaa hoi-
taessaan. Asianajajan salassapito- ja vaitiolovelvollisuus on ajallisesti rajoit-
tamatonta ja ne koskevat kaikkia samassa asianajotoimistossa tyoskentelevia.

(Hyvaa asianajajatapaa koskevat ohjeet 2012, 3-4, 14.)
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Tietoturva on osa organisaatioiden paivittaista toimintaa ja se tulee hoitaa asi-
anmukaisesti. Tavoitteena on estéa tietojen ja tietojarjestelmien oikeudeton
kaytto, tietojen tuhoutuminen tai vaaristyminen tahattomasti tai tahallisesti ja
minimoida mahdolliset aiheutuvat vahingot. Tietoturvan huomioiminen on eri-
tyisen tarkeaa silloin kun ulkoistetaan tietojenkasittelya ja tietotekniikan yllapi-
toa, otetaan kayttdoon uusia toimintamalleja tai kun tehdaan uusia hankintoja ja

maaritelldadn niihin liittyvia vaatimuksia. (Andreasson & Koivisto 2013, 29.)

Andreasson ja Koivisto (2013, 26) ovat maaritelleet pilvipalveluiden keskeisia
kysymyksia tietoturvan kannalta. Huolta tietoturvallisuudesta aiheuttaa palve-
luiden ja niissé olevan tiedon siirtyminen yrityksen verkon ja hallinnan ulko-
puolelle. Keskeista on selvittaa, missa tiedot konkreettisesti sijaitsevat ja kuin-
ka tiedot suojataan. Olennaista on my6s se, kuka paasee kasittelemaan tieto-
ja ja kuinka kaytt6a valvotaan. Edella mainittujen asioiden takia palvelusopi-
muksen sisaltoon ja sen tietoturva-asioiden riittdvaan huomioonottamiseen
tulee kiinnittdd huomiota. Tietoturvan on vastattava asiakkaan vaatimuksia, ja
esimerkiksi palveluntarjoajan "standardisopimus” ei valttamatta riita. Ennen
pilvipalveluihin siirtymistéa kannattaa ottaa huomioon myos kaytannén mahdol-

lisuudet siirtya pois palvelusta tai vaihtaa palveluntarjoajaa. (Mts.)

5 Tutkimuksen toteutus ja tutkimustulokset

Tassa luvussa kuvataan tutkimuksen toteutus ja esitellaan tarkeimmat haas-
tatteluista saadut tulokset. Tutkimustulokset on jaettu kahteen eri osaan, joista
toisessa keskitytaan tietosuojan ja tietoturvan sailymiseen pilvipalveluissa, ja

toinen kasittelee asianajajaliiton sdadoksia.

5.1 Tutkimuksen toteutus

Tutkimusaineisto keréttiin tekemalld teemahaastatteluita. Haastattelut toteutet-
tiin lokakuussa 2016 ja niita tehtiin yhteensa viisi. Haastateltavina oli nelja Jy-
vaskylan alueella toimivaa asianajotoimistoa, ja haastatteluita kertyi yhteensa

viisi, silla yhdesta toimistosta haastateltiin sekd asianajajaa ettad asianajoassis-
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tenttia. Muista toimistoista haastateltiin asianajoassistentteja. Assistentit vali-
koituivat haastateltaviksi, silla naissa toimistoissa assistentti selvittéda kyseisia
asioita ja esittelee ne juristeille. Haastatteluista sovittiin etuk&teen puhelimitse
tai sdhkopostitse, jolloin haastateltaville esiteltiin opinnaytetydn aihe ja sovittiin
haastatteluaika.

Haastateltavat toimistot valittiin sen perusteella, etta tutkimukseen saataisiin
mahdollisimman monenlaisia ndkdkulmia aiheesta. Toimistot edustivat eri ko-
koluokkia: pienimmassa toimistossa tydskentelee yksi juristi ja yksi assistentti
ja suurimmassa nelja juristia ja yksi assistentti. Muut toimistot ovat kooltaan
jotain talta valiltd. Toimistot erosivat myos pilvipalveluiden kéayton suhteen.
Kahdella toimistolla ei ollut kaytdssaan minkaanlaisia pilvipalvelupohjaisia rat-
kaisuja, yksi toimisto oli kokonaan siirtynyt pilvipalveluihin ja yhdella toimistolla
oli sahkoposti pilvipalvelupohjaisella ratkaisulla sekd aikomus ottaa pilvipalve-

lut kayttéon lahitulevaisuudessa.

Haastattelut toteutettiin yksilohaastatteluina silla erotuksella, ettd yhden toi-
miston haastattelussa asianajaja ja asianajoassistentti olivat hetken yhta aikaa
haastateltavina. Tatd ennen oli haastateltu asianajajaa ja sen jalkeen jatkettiin
viela assistentin kanssa yksilohaastattelua. Kaikki haastattelut nauhoitettiin
litteroinnin ja analysoinnin helpottamiseksi. Nauhoittamiseen kysyttiin haasta-

teltavien lupa ennen jokaisen haastattelun alkua.

Teemahaastatteluita varten laadittiin teemahaastattelurunko (ks. liite 1), joka
sisélsi kolme teemaa: pilvipalvelut, tietosuoja ja tietoturva seka asianajajalii-
ton saddokset. Teemat valittiin sen perusteella, etta haastattelun vastauksista
saataisiin vastaukset tutkimuskysymyksiin ja sita kautta tutkimusongelmaan.
Teemojen alle oli listattu tarkentavia alakysymyksia helpottamaan teemojen
kasittelyd. Tarkentavat alakysymykset olivat asioita, jotka teoriasta nousivat

olennaisina asioina liittyen kyseisiin teemoihin.

Haastattelurunkoa ei annettu haastateltaville, vaan heille kerrottiin haastatte-
luiden etenevan kolmen teeman mukaan. Haastattelusta riippuen teemojen
kasittelyjarjestys saattoi vaihdella hieman. Haastatteluista merkattiin ylos

haastateltavan nimi ja asema, toimisto ja toimiston koko seké& haastattelun
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kesto. Kesto vaihteli 25 ja 30 minuutin valilla. Haastatteluiden jalkeen aineisto

litteroitiin ja analysoitiin teemoittelun avulla.

Pilvipalvelut-teemassa kasiteltiin haastateltavien suhtautumista pilvipalveluihin
ja kartoitettiin, onko kaytdssa pilvipalvelupohjaisia ratkaisuja. Osiossa kaytiin
l&pi asianajotoimistossa kasiteltavia asiakirjoja ja mita niiden kasittelyssa tulee
ottaa huomioon, silla ndma olisivat niitd dokumentteja, joita pilvipalveluihin
siirrettaisiin. Lisaksi kasiteltiin AIPAn vaikutusta asianajotoimistoihin. Tietosuo-
jaa ja tietoturvaa kasittelevassa teemassa kaytiin ensin lapi yleisesti asianajo-
toimiston tietosuojaan ja tietoturvaan liittyvia asioita seka sita, miten tietosuo-
jasta ja tietoturvasta talla hetkella toimistoissa huolehditaan. Talla pohjustettiin
haastateltavien kasitysta tietosuojasta ja tietoturvasta pilvipalveluissa. Viimei-
sesséd teemassa, eli asianajajaliiton sdadoksissa, kasiteltiin ensin yleisesti
saadosten noudattamista, jonka jalkeen kaytiin lapi it-palveluiden ulkoistamis-

ta koskevia sdadoksia, ja niiden vaikutusta pilvipalveluiden kayttéonottoon.

Litteroitua haastatteluaineistoa tutkittaessa aineistosta nousi esille kuusi paa-
teemaa. Teemoja olivat asianajotoimistoissa kasiteltavan tiedon laatu, AIPA-
hanke, epavarmuus tietojen sailymisesta pilvessa, luotto tietojen sailymisesta
pilvessa, pilvipalveluntarjoajan luotettavuus ja asianajajaliiton saaddsten vai-
kuttavuus. Alla on havainnollistettu (kuvio 3), miten haastattelun kolmesta

paateemasta syntyi kuusi teemaa.

PILVMIFALVELUT TIETOSUOJA J& ASIANAJAJALIITOMN

TIETOTURVA SAADOKSET

k]
ERAVAR- LUDTTO AlPA- PALVELUN- | ASIANAID- | ASIANALA-
MULS TIE- | TIETOJEM HANKE TARJOAJAN | TOIMISTOS- | JALITOM
TOJEM SAl- | SAILYMI- LUDTETTA- | SA KASI- SAADOS-
LYMISESTA | SEEN PIL- WVLIUS TELTAVAM | TEM VAI-
FILWVESSA | WVESSA TIEDOM KUTTA-

LAATU WVULUS

Kuvio 3. Litteroinnin teemat
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Taman jalkeen ndiden kuuden teeman alle kirjattiin haastatteluista ilmenneita
tekijoitd kuhunkin teemaan liittyen. Teemoissa esiintyvista tekijoista huomattiin
yhtalaisyyksia, jotka koottiin kahden paateeman alle tutkimusongelman tut-
kimuskysymyksia mukaillen. Kuviossa 4 on kuvattu litteroinnin teemojen koh-

distuminen kahteen paateemaan.

ASIANAID- | EPAVAR- LUDTTD PALVELUMN- | AIPA- ASIANALA-
TOIMISTOS- | MUUS TIE- | TIETCJEM TARJDAJAN | HANKE JALITOM
SA KASI- TOJEM SAl- | SAILYMI- LUDTETTA- SAADOS-
TELTAVAN |L¥MISESTA | SEEN PIL- WUIUS TEMN WAI-
TIEDOM PILVESSA VESSA KUTTA-
LaATL WUILS

ASIANAJAJALITON SAADOSTEN
HUSMISIMIMEN

TIETOSUDJAN JA TIETOTURWAN
SAILYMINEN

Kuvio 4. Paateemat tutkimuskysymyksia mukaillen

Tutkimustulokset esitetddn naiden kahden paateeman mukaan. Ensimmai-
sessé luvussa kasitellaan tekijoitd, jotka edesauttavat tietosuojan ja tietotur-
van sailymista pilvipalveluissa. Toisessa luvussa kasitellaan asianajajaliiton

saadosten huomioimista pilvipalveluiden kayttédnotossa.

5.2 Tietosuojan jatietoturvan sailyminen

Asianajotoimistoissa kasiteltavat asiakirjat siséltavat arkaluontoista tietoa, jon-
ka takia tietosuojan ja tietoturvan sailyminen on olennaisen tarke&a, oli sitten
pilvipalveluita kaytossa tai ei. Kaikki asiakkailta saatava tieto on salassa pidet-
tavaa ja luottamuksellista, ja lisdksi asianajotoimistoilla on lain nojalla salas-
sapitovelvollisuus. Toimistoissa kasitellaan ihmisten henkilokohtaisia tietoja,
eli esimerkiksi henkilétunnuksia ja tulotietoja. Naita arkaluontoisia tietoja sisal-

tavat asiakirjat ovat juuri niitd dokumentteja, joita pilvipalveluissa sailytettaisiin.
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—tiedothan ei saa vuotaa minnek&an. Niin ettd 7 paivaa -lehden
|66ppeihin ei varsinaisesti ole suotavaa paatya. (Haastateltava 3.)

Tietojen luonteen vuoksi osassa toimistoissa suhtauduttiin pilvipalveluiden
kayttoonottoon hieman skeptisesti. Haastatteluista nousi esille suurimpina
epavarmuustekijoind samat asiat, kuin mitd Andreasson ja Koivistokin (2013,
18) ovat todenneet: ovatko pilveen laitettavat tiedot tallessa ja turvassa siella,
paaseeko joku muu niihin kasiksi ja missa tiedot oikeasti sijaitsevat. Ajatus
siitd, etta tiedot eivéat ole omassa hallinnassa aiheutti epavarmuutta tietosuo-

jan ja tietoturvan sailymiseen.

Ihan semmonenkin, etta mité jos taa yllapitaja menee vaikka kon-
kurssiin, kenen ne loppujen lopuksi on ne asiakirjat, mita jos kay-
Kin niin, ettd ne sanoo etta taa kaikki on pesan omaisuutta. (Haas-
tateltava 1.)

Useammassa haastattelussa nousi esille palveluntarjoajan konkurssitilanne.
Taman takia luotettavan palveluntarjoajan lI6ytdminen on keskeisessé roolissa
tietosuojan ja tietoturvan sailymisen kannalta. Luotettavuus on usean tekijan
summa, ja keskeisimpina asioina nousivat esille se, etta yritys olisi kotimainen
ja etté jollain muullakin olisi siita tietoa tai kokemusta. Toisten toimistojen posi-
tiivisesti kokemukset palveluntarjoajasta lisdavat kyseisen palveluntarjoajan
luotettavuutta. Muutamasta haastattelusta nousi esille myds mahdollisuus
saada palveluntarjoajalta nopeasti apua ongelmatilanteissa. Palveluntarjoajan

ollessa kotimainen voi ongelmista keskustella omalla kielella.

Kotimaisuuden ja muiden toimistojen kokemusten lisaksi haastateltaville ol
tarkeaa, etta myos konesali sijaitsisi Suomessa. N&in voitaisiin varmistaa, etta
tietojen sailyttamisessa ei tulisi lainsdadanndollisia ongelmia, silla sovellettava
laki maaraytyy palvelimen sijaintimaan mukaan. Esimerkiksi ylempana maini-
tussa konkurssitilanteessa olisivat tiedot Suomen lainsdadannén piirissa, ja

palvelimelta viela saatavissa.

Palvelutarjoajaa valittaessa hyva taustatyd on olennaista, jotta voidaan valttya
mahdollisilta riskitilanteilta. Luottotietojen tarkistuksella voidaan varmistaa,
ettd yritys on elinkykyinen, jolloin konkurssitilanteen syntyminen on epatoden-
nakaoista. Jos kyseisen yrityksen kanssa ei ole tehty aiemmin yhteisty6ta, on
hyva tarkistaa mitd, palveluita yritys ylipdatansakin tarjoaa. Taman liséksi tulisi

selvittda tarkasti, minkélainen palvelu, jonka hankkimista suunnitellaan, on
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kyseessa. Luotettavuutta lisda se, etta palveluntarjoajan kanssa tehdaan tark-

ka sopimus, jossa sovitaan esimerkiksi salassapidosta.

Palveluntarjoajan oma tietoturvaopas ja tietoturvavarmistukset lisdavat luottoa
tietosuojan ja tietoturvan sailymiseen. Laitesalien kulunvalvontajarjestelmilla
voidaan kontrolloida, kuka siella kay ja ettei kuka tahansa paése palvelimiin
kasiksi. MyoOs palveluntarjoajan oma perehtyneisyys asianajajaliiton tietotur-
vasaadoksiin lisda luotettavuutta. Jos palveluntarjoaja pystyy markkinoimaan
tarjoamaansa pilvipalvelua sellaisena, jonka asianajajaliitto hyvaksyy, on toi-
mistojen helpompi pitda kyseista palveluntarjoajaa luotettavana.

Toimistossa, jossa pilvipalvelu oli kaytossa, ei ollut tullut viela vastaan tietoa,
josta olisi pitdnyt miettia sopiiko se pilveen laitettavaksi. Muut haastateltavat
olivat samoilla linjoilla. Jos tehtaisiin ratkaisu, etta pilvipalvelua kaytetaan, olisi
vaikea alkaa luokittelemaan, mika tieto olisi sellaista, ettei sita voisi laittaa pil-

veen.

Ylipaataan jos sinne pannaan mitaan niin kylla se sitten ois myos
arkaluontoisia kaiken tasoisia, et me vaan varmistettais se sitten
et se ois semmonen paikka et se soveltuis meille. Koska sitten ta-
vallaan hirveen vaikee on kategorisoida, etta mika on sitten va-
hemman arkaluontosta ja mikd enemman, kun ne on kaikki.
(Haastateltava 4.)

Pilvipalveluiden tietosuojaan ja tietoturvaan voi myds omalta osaltaan vaikut-
taa palveluntarjoajan valitsemisen jalkeen. Kun tietokoneen avaamiseen tar-
vitsee yhden salasanan ja pilvipalveluihin kirjautumiseen toisen, voi salasano-
jen avulla rajata kayttajat, jotka paasevat palvelimelle. Nain voidaan omalla
toiminnalla varmistaa, etta tietoihin paasee vain ne henkilét, joille ne kuuluvat.
Samoin palvelun etdkaytosséa esimerkiksi puhelimella, on tarke&a suojata

myds puhelin salasanalla tai sormenjalkitunnistuksella.

Edella on kuvattu tarkeimmat tutkimustulokset liittyen tekijéihin, jotka paranta-
vat tietosuojaa ja tietoturvaa pilvipalveluissa. Toisaalta haastatteluista tuli
myds esille nakokulma siité, miksi pilvipalvelut olisivat turvallisempia kuin
omalla koneella tai palvelimella pidettava tieto. Jos oma kone tai palvelin rik-
koutuu, monia tarkeita tietoja saattaa kadota. Tietojen ollessa pilvess& oman

koneen hajoaminen ei vaikuta tietojen sailymiseen, silla ne saadaan kayttoon
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palvelimelta. Pilvipalveluissa on omat riskinsa, mutta on olemassa myos riski,

ettd toimistoihin murtaudutaan tai postilaatikosta viedaan postia.

Méa henkilokohtaisesti oon sita mielta, ettd tekniikka kehittyy ja
maailma menee eteenpain, ja jos me emme mihinkaan voi luottaa
niin mita t&da on. (Haastateltava 3.)

Haastatteluista selvisi, ettd asianajotoimistojen tietoisuus AIPA-hankkeesta on
viela melko vahaista. Asianajajaliittokin oli vasta hiljattain "herannyt” siihen,
ettd AIPA-hanke on jo melko pitkélld, minka takia joka osastosta oli valittu yksi
AlIPA-vastaava. Jatkossa myds asianajajaliitto menee mukaan esimerkiksi
hankkeesta jarjestettaviin koulutuksiin, jotta asianajajatkin pystyvat vaikutta-
maan siihen, etta jarjestelma toimii myds toimistojen ja tuomioistuimien valilla.
Taman myota saadaan enemman tietoa asianajotoimistoilta "vaadittavista”
toimenpiteista kyseiseen hankkeeseen liittyen, jonka myota toimistojen tietoi-

suus aiheesta tulee varmasti lisaantymaan lahitulevaisuudessa

Toimistoissa ei vield tAdssa vaiheessa osattu konkreettisesti sanoa, miten AIPA
tulee vaikuttamaan asianajotoimistojen arkeen ja dokumenttien hallintaan.
Epailyksena kuitenkin oli, etta jarjestelmén tultua taysin kayttoon, tulee se
varmasti jollain tapaa vaikuttamaan. Dokumentoinnin siirtyessa sdhkoiseksi
toimistojen tulee miettid omaa asiakirjojen kasittelya, vaikka ketaéan ei tieten-
kéaan voi pakottaa ottamaan kayttoon tiettya jarjestelmaa. Ajankohtaista tulee
kuitenkin jossain vaiheessa olemaan, tulisiko asiakirjojen kasittelyn siirtya
séhkoiseksi esimerkiksi pilvipalveluita kayttamalla, koska toimistojen omille

palvelimille ei mahdu loputtomasti dataa.

5.3 Asianajajaliiton saaddésten huomioiminen

Asianajajaliiton saadoksissa ja ohjeissa on maaritelty tietoturvavaatimukset
asianajotoimistoille. Saadoksista 16ytyy myos erikseen kohta it-palveluiden
ulkoistamiselle ja pilvipalveluiden kaytolle. Padasiassa pilvipalveluiden tieto-
turvavaatimukset eivat poikkea muunlaiselle ulkoistamiselle asetetuista vaati-
muksista. Sdadoksia velvoitetaan noudattamaan, mutta ne jattavat toimistoille
jonkun verran tulkinnan varaa. Saadoksia on vahan siella taalla, eika esimer-

kiksi palvelimen sijaintimaasta ole listaa, joissa palvelin saisi olla tai ei. Haas-
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tatteluista kuitenkin ilmeni, etta Yhdysvalloissa sijaitsevalle palvelimelle ei saa
tallentaa tietoa. Taman oli eras pilvipalveluiden tarjoaja selvittdnyt asianajaja-

liitolta.

Saadoksissa ja ohjeissa ei ole erikseen tarkkoja ohjeita eri tilanteiden varalle.
Jos miettii jotain yksittaista asiaa it-palveluiden ulkoistamiseen liittyen, liitolta
voi varmistaa, onko heilla tarkentavaa ohjetta. Esimerkiksi toimistossa, jossa
sahkoposti on pilvipalvelimella, oli ennen kayttéonottoa mietitty, voivatko he
ottaa kyseisen palvelun kaytt6on. He olivat kysyneet liitolta tarkentavaa ohjeis-
tusta ja vastauksena oli, etté he eivat yksittaisen toimiston kanssa selvita jo-
kaista yksityiskohtaa. Tama jattaa toimistojen harkintaan, miten kyseisessa

tilanteessa olisi kannattavaa ja jarkevaa toimia.

Niin kyllah&n me katotaan, etta onko taalla maaratty jotakin tiet-
tya. Etta sitten jos ei 00, niin sittenhan me keskendmme vahan
katotaan mik& se on, ja sitten noilla monesti onkin vahan sita ko-
kemusta tai tietoa, ettéd miten jossakin toimistossa teh&aan tai on
tehty, ettd sitten vahan sen mukaan mietitaan naita asioita. (Haas-
tateltava 5.)

Ohjeet kuitenkin vaikuttavat paatoksentekoon asianajotoimistossa, silla ohjeita
ja sdadoksia on noudatettava, vaikka ne ovatkin melko ymparipyodreita. Uusia
it-ratkaisuja mietittdessa toimistoissa katsotaan, mita saadoksissa on maaratty
ja toimitaan niiden ohjeiden mukaan. Avoimet kohdat jaavat jokaisen toimiston
itse mietittavaksi. Varsinkin pilvipalveluiden osalta ohjeet ovat yleiset ja suun-
taa-antavat. Taméan arveltiin johtuvat suurimmaksi osaksi siita, etta pilvipalve-
lut ovat viela melko vierasta aluetta, minka takia niiden kayttéon on yleisluon-

toiset ohjeet.

Saadoksissa on kuitenkin muutamia tarkempia ohjeita. Niissa esimerkiksi
edellytetaan tekemaan palveluntarjoajan kanssa salassapitosopimus. Erdasta
haastattelusta selvisi, etta asianajajaliitto tekee kerran vuodessa toimistotar-
kastuksia ja Keski-Suomen osastossa se tarkoittaa kahta toimistoa vuosittain.
Tarkastettavat toimistot arvotaan ja kyseessa olevan toimiston tulee esimer-
kiksi esitella salassapitosopimus ja sen sisalto, jos it-palvelut on ulkoistettu.
Kaikki haastateltavat pitivat itsestaan selvang, etta palveluntarjoajan kanssa

tehtaisiin salassapitosopimus ilman liiton saadoksiakin. Tietosuojan ja tietotur-
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van sailyminen on luonnollisestikin toimistoille tarke&a, ja salassapitosopimus

edesauttaa niiden sailymista.

Kuten luvussa 5.2 tuli ilmi, pitivat toimistot tarkedna selvittdd palveluntarjoajan
taustat ja mahdollisesti muiden toimistojen kokemukset kyseisesta palvelun-
tarjoajasta. Liséksi palvelimen sijaintimaa nousi tarke&an rooliin palveluntarjo-
ajaa valitessa. Edella mainitut tekijat, eli palveluntarjoajan taustojen ja tekni-
sen tietoturvan taso seké palvelimen sijaintimaa, kuuluvat asianajajaliiton
saadoksiin, joissa kehotetaan tarkistamaan kyseiset asiat. Ennen kuin suu-
rimmassa osassa haastatteluista paastiin tahan kohtaan, oli jo kaynyt selvak-

Si, ettd nama asiat tarkistettaisiin ilman liiton saadoksiakin.

Toimistoilta edellytetddn saanndllista varmuuskopiointia tiedostoista, riippu-
matta onko tiedot pilvessa vai eivat. Varmuuskopioinnista sovitaan palvelun-
tarjoajan kanssa tehtavassa sopimuksessa. Esille tuli myos tietojen palautet-
tavuus ja kaytettavyys, jotka varmistettaisiin palveluntarjoajan kanssa kayta-
vien neuvotteluiden yhteydessa. Toimistoilla ei ollut kéytdssa internetista hel-
posti kayttdonotettavia ilmaisia pilvipalveluja, koska kaikille toimistoille oli tar-
keéaa, etta palveluntarjoaja ei ole netissa kayttdonotettava palvelu. Niiden tie-
toturvataso ei riitd arkaluontoisten tietojen sailyttamiseen, eika niita koettu tar-

peelliseksi muistiinpanojen tekemisellekaan.

Esimerkkina asianajajaliiton saadosten vaikuttavuudesta tuli esille salatun
sahkopostiviestin kayttd. Mielipiteet koskien salattua s&hkdpostiviestia vaihte-
livat. YKsi toimisto oli ottanut sen hiljattain kaytt6on, ja toinen toimisto mietti
sen kayttoonottoa. Muut haastateltavat eivat kokeneet sita tarpeelliseksi, ja
yhtena perusteluna oli, ettei asianajajaliittokaan sita velvoita kayttdméaan. Jos
sellainen kohta tulisi liiton saadoksiin, olisi selvaa, etta salattu sdhkdposti otet-

taisiin toimistoissa kayttoon.

6 Johtop&aatdokset

Opinnaytetyon tarkoituksena oli tutkia tietosuojan ja tietoturvan sailymista se-

k& asianajajaliiton sdadosten vaikuttavuutta pilvipalveluiden kayttéénotossa.
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Tutkimusongelmana oli Miten tietosuoja ja tietoturva seka asianajajaliiton saa-
dokset huomioidaan asianajotoimistojen siirtyessa pilvipalveluiden kayttoon?

Siitd johdettuja tutkimuskysymyksia olivat

e Miten voidaan varmistaa tietosuojan ja tietoturvan sailyminen asianajo-

toimistoissa olevien tietojen siirtyessa pilveen?

e Milla tavalla asianajajaliiton sdadokset vaikuttavat pilvipalveluiden kayt-

t6onottoon?

Luvuissa 5.2 ja 5.3 esitetyista tutkimustuloksista voidaan tehda johtopaatoksia
seka tietosuojan ja tietoturvan sailymisesta etta asianajajaliton sdadosten
huomioimisesta. Tassa luvussa esitetdéan johtopaatdkset tutkimuskysymysten
kannalta kaytdnnén kuvauksena. Taman liséksi esitetaan tutkimuksen konk-

reettinen hyoty toimeksiantajalle.
Tietosuojan ja tietoturvan sailyminen pilvessé

Haastatteluita tehtéaessa ilmeni, etté pilvipalvelut eivat ole viela laajasti kaytos-
sa Jyvaskylan alueen asianajotoimistoilla. Haastateltavista vain yksi toimisto
oli kokonaan siirtynyt kayttdmaan pilvipalveluita. My6s haastateltavat olivat
sitd mielta, etta pilvipalveluiden kaytosta on ollut puhetta jo jonkun aikaa, mut-
ta harva on vield oikeasti ottanut tai on suunnitellut ottavansa niita kayttoon.
Asianajoala on toimialana hieman vanhahtava ja asiat on totuttu tekemaan
tietylla tavalla. Taman takia muutokset voivat tuntua jollain tapaa hankalilta ja

nain ollen turhilta.

Toisena syyna on nimenomaan epavarmuus pilvipalveluiden tietosuojasta ja
tietoturvasta. Tata tulosta tukee hyvin luvussa 4 mainittu Tilastokeskuksen
tutkimus tietotekniikan kaytosta yrityksissa, josta kay ilmi, etta juuri ndma sei-
kat ovat usein esteena pilvipalveluiden kaytolle (Tietotekniikan kaytto yrityk-
sissa 2014, 2). Haastatteluissa korostui toimistoissa liikkuvan tiedon olevan
salassa pidettavaa, minka takia sita kasiteltdessa ja arkistoidessa tulee nou-
dattaa erityista huolellisuutta. Jos pilvipalveluiden turvallisuuteen ei luoteta, ei

sinne myodskaéan haluta siirtdd minkaanlaista tietoa.

Haastatteluista saaduista vastauksista pystyttiin paattelemaan, etta kasitykset

pilvipalveluista erosivat sen mukaan, onko niita kaytossa vai ei. Toimistossa,
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jossa oli otettu pilvipalvelut kayttoon, oli kayttéonotto venynyt pitkaan turvalli-
suuteen liittyvien epavarmuustekijoiden takia. Pilvipalveluihin oli suhtauduttu
epéaluuloisesti, ennen kuin assistentti oli tehnyt kattavan taustaselvityksen nii-
hin liittyen. Perehtyneisyys aiheeseen lisdéa selke&sti luottoa tietosuojan ja tie-
toturvan sailymiseen pilvipalveluissa. Tata tulkintaa vahvisti myos yhden haas-
tateltavan toteamus siita, ettd koska han ei ole perehtynyt tarkemmin aihee-

seen, hanen uhkakuvansa eivat valttamatta ole todellisia.

Toimistosta riippumatta luotettavan palveluntarjoajan valinta nousi tarkeim-
maksi tekijaksi puhuttaessa tietosuojan ja tietoturvan sailymisesta pilvipalve-
luissa. Mutta milla tavalla sitten voidaan varmistua palveluntarjoajan luotetta-
vuudesta? Tarkeana tekijana pidettiin sitd, etté palveluntarjoajan tulee olla niin
sanotusti "todellinen”, eika vain internetin valityksella ostettu palvelu. Vaikka
pilvipalveluiden luonteeseen kuuluu, etta ne saa kayttoon ilman yhteytta pal-
veluntarjoajaan (Mell & Grance 2011, 2), on helpompi luottaa toimijaan, jonka
kanssa voi konkreettisesti kayda neuvotteluita. N&ain ollen palvelun ostaja saa
kattavammin tietoa ostettavasta palvelusta ja pystyy vaikuttamaan palvelun-
tarjoajan kanssa tehtavan sopimuksen siséltoon. Lisdksi mahdollisen ongel-
matilanteen tullessa eteen, palveluntarjoajalta saa yksityiskohtaisempaa apua

tilanteen ratkaisemiseen.

Palveluntarjoajan kotimaisuus ja pilvipalvelimen sijaitseminen Suomessa nou-
sivat esille lahes jokaisesta haastattelusta. Suomalaisen palveluntarjoajan
kanssa on helpompi kdyda neuvotteluita esimerkiksi sopimusta tehtaessa.
Neuvottelu sopimuksen siséllésta on tarkeaa, jotta pilvipalvelu on varmasti
asianajotoimiston kaytt6on soveltuva. Taman takia palveluntarjoajan kanssa
kannattaa kayda kunnolla lapi, miten he varmistavat tietosuojan ja tietoturvan
sailymisen. Esimerkiksi konesalin kulunvalvonta ja kontrollointi estavat ulko-

puolisten paasyn konesaliin.

Kun palveluntarjoajan tietosuoja- ja tietoturvavarmistukset ovat konkreettisesti
selvilla, tietojen suojaukseen on helpompi luottaa. Lisaksi palveluntarjoajan
kanssa tehtava salassapitosopimus on ehdoton, jotta voidaan varmistaa tieto-
jen olevan vain niiden kaytdssa, joille ne kuuluvat. Viela asteen paremman ja
luotettavamman palveluntarjoajasta tekee se, jos he ovat ottaneet itse selvaa,

ettd heidan palvelunsa ovat soveltuvia asianajotoimiston kaytt6on.



41

Konesalin sijaitessa Suomessa voidaan valttya monilta lainsaadanndllisilta
ongelmilta. Pilvipalveluiden ominaispiirteena on, etta asiakas ei valttamatta
saa tai tarvitse tietoa palvelimen konkreettisesta sijainnista (Mell & Grance
2011, 2). Tarkkaa sijaintia ei ole valttamatonta tietdd, mutta sijaintimaan tie-
tdminen on olennaista siirrettaessa arkaluontoisia henkilttietoja. Vaikka lakien
mukaan konesali voisi sijaita esimerkiksi Euroopassa, pidettiin sen sijaitsemis-
ta Suomessa silti tarkednd. Tama minimoi ongelmat lainsd&ddanndn kannalta,
silla konesalin sijaitessa Suomessa, on selvaa, etta tietojen sailytykseen so-

velletaan Suomen lakia.

Naiden lisaksi muiden toimistojen kokemuksia kyseisesta palveluntarjoajasta
pidettiin tarkeana. Kollegojen kanssa kayty keskustelu on avainasemassa,
jotta saadaan esimerkiksi kayttajakokemuksia kyseisesta yrityksesta. lhanteel-
lisin tilanne olisi, jos palveluntarjoajan kanssa olisi aikaisemmin tehnyt yhteis-
tyota, tai jos jollain toisella toimistolla olisi positiivisia kokemuksia palveluntar-
joajasta. Nain ollen voitaisiin ainakin varmistua siita, etta kyseiset pilvipalvelut
sopivat asianajotoimiston kayttoon. Aina tallainen tilanne ei kuitenkaan ole
mahdollinen, jolloin keskié6n nousee tarkka selvitys palveluntarjoajan taus-
toista. Kannattaa esimerkiksi ottaa selvaa, minkalaisia palveluita palveluntar-

joaja yleisesti ottaen tarjoaa ja selvittaa palveluntarjoajan vakavaraisuus.

Palveluntarjoajan valinta on asia, johon voi itse vaikuttaa. Neuvotteluista ja
asianmukaisista sopimuksista eteenpdain palvelun ostajan ei auta muuta kuin
luottaa, etta palveluntarjoaja hoitaa tietosuojan ja tietoturvan lupaamallansa
tavalla. Itse voi kuitenkin vaikuttaa ja tuleekin vaikuttaa myds siihen, etta suo-
jaa koneet asianmukaisilla salasanoilla. Tama koskee niin ik&&n matkapuhe-
linta ja pilvipalvelimelle paasya. Nailla keinoilla pilvipalvelun kayttaja pystyy
rajaamaan palvelimelle paasyn vain niille henkil6ille, joille tiedot kuuluvat, ja
nain ollen vaikuttamaan siihen, ettei tietosuoja ja tietoturva vaarannu kaytta-

jasta riippuvista tekijoista.
Asianajajaliiton sdadosten vaikutus pilvipalveluiden kayttéénottoon

Vaikka toimistojen kasitykset koskien pilvipalveluiden tietosuojaa ja tietoturvaa
erosivat, asianajajaliiton saddosten kannalta toimistojen mielipiteet olivat yh-

tenaiset. Kaikista vastauksista oli havaittavissa, etta niiltd osin, kun saadok-
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sissa ja ohjeissa on maaratty jotain tarkkaa, niitd noudatetaan. Palveluntarjo-
ajan valinnan osalta sdadokset vaikuttavat pilvipalveluiden kayttodnottoon

seuraavalla tavalla:
e palveluntarjoajan kanssa tehdaan salassapitosopimus
e palveluntarjoajan taustat selvitetaan
e palvelusopimuksessa maaritelldadn varmuuskopioinnista

e arkaluontoisten tietojen sailyttdmiseen ei kayteta internetista kayttoon

otettavia ilmaisia palveluita.

Paaosin saadokset ja ohjeet ovat siis suuntaa-antavat ja ohjailevat, jolloin ne
jattavat toimistoille myos tulkinnan varaa. Sdadokset kehottavat yleiseen huo-
lellisuuteen ja varovaisuuteen pilvipalveluiden kaytdssa. Niilté osin, kun jotain
tarkkaa ei maarata, toimistojen harkintaan jaa, mita kussakin tilanteessa kan-
nattaa tehda. Toimistoilla voi esimerkiksi olla tiedossa jokin hyvaksi havaittu

toimintatapa, jota muut toimistot ovat kayttaneet, ja toimia sen mukaan.

Tarkasteltaessa tutkimustuloksia tutkimuskysymysten kannalta voidaan huo-
mata, ettd asianajajaliiton saadokset sisaltavat tekijoita, jotka koettiin myos
tietosuojan ja tietoturvan sailymisen kannalta olennaisiksi. Esimerkiksi juuri
salassapitosopimuksen tekeminen ja palveluntarjoajan taustojen selvittdminen
nousivat esille jokaisessa haastattelussa. Taman osoittaa sen, etta asianajaja-
liton saadokset ja toimistojen mielikuvat tietosuojan ja tietoturvan sailymisesta
pilvipalveluissa kohtaavat hyvin, minka takia sdadodsten noudattamista ei koe-

ta hankalana.
Hyo6ty toimeksiantajalle

Asianajajaliitto on tehnyt linjauksen, etta yksityiskohtaisten ohjeiden tekemi-
nen ei ole tarpeellista. Osasyy saadosten yleisluontoisuuteen on myags se, etta
pilvipalveluiden kaytto asianajotoimistoissa on vield melko uusi asia, jonka
takia ei ole viela tullut ajankohtaiseksi tehda tarkempia ohjeita. Toisaalta on
vaikeaa tehda tarkkaa listaa siitq, mita saa ja mita ei saa tehda. Asianajajaliitto

voisi tehd& asianajotoimistoja varten samankaltaisen oppaan pilvipalveluista,
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kuin mita luvussa 1 mainitun Uuden-Seelannin lakiyhdistyksen tekema ohjeis-

tus on.

Ohjeistus voisi lisata asianajotoimistojen tietoisuutta pilvipalveluiden hyddyista
ja riskeista seka niiden kayttdonotossa huomioitavista asioista, mika saattaisi
edesauttaa luottamusta pilvipalveluiden tietosuojaan ja tietoturvaan. Lahitule-
vaisuudessa pilvipalveluiden kayttdéonotto tulee varmasti kasvamaan myos
suomalaisissa asianajotoimistoissa. Ohjeistuksen avulla asianajotoimistojen

voisi olla helpompi siirtya kayttamaan pilvipalveluita.

Onhjeistuksissa voisi olla ensin yleista tietoa pilvipalveluista seka niiden hyo-
dyisté ja riskeistd. Taman jalkeen se voisi siséltaa tarkastuslistan asianajotoi-
mistoille helpottamaan pilvipalveluiden kayttéénottoa. Lista voisi olla esimer-

kiksi seuraavan lainen:
e Perehdy pilvipalveluiden hyétyihin ja riskeihin.
e Mieti, mihin tarkoitukseen pilvipalvelua kaytettaisiin toimistossanne.

e Varmista, etta palveluntarjoaja on luotettava ja asianajotoimiston kayt-
to0n soveltuva. Esimerkiksi seuraavat tekijat lisdavat palveluntarjoajan

luotettavuutta:

o palveluntarjoaja on "todellinen” toimija, eika internetin valityksella

kayttoonotettava palvelu
o palveluntarjoaja on kotimainen

o pilvipalvelin sijaitsee Suomessa, jolloin ollaan Suomen lains&é-
dannon piirissa
o palveluntarjoajalla on konkreettisesti esittéda heidan tietosuoja- ja

tietoturvavarmistukset

o palveluntarjoajan kanssa tehd&én salassapitosopimus, jotta voi-

daan varmistaa, etteivat tiedot vuoda minnek&an

o palveluntarjoaja tietdad asianajajaliiton vaatimukset tietosuojalle

ja tietoturvalle
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o muiden asianajotoimistojen positiiviset kokemukset kyseisesta

palveluntarjoajasta
o palveluntarjoajan taustojen selvitys

¢ Neuvottele mahdollisen palveluntarjoajan kanssa, jotta voit varmistua

edelld mainituista tekijoista.

e Pilvipalveluiden ollessa kayttssa, suojaa koneet, matkapuhelimet ja

pilvipalvelimelle paasy asianmukaisilla salasanoilla.

Lista sisaltaisi kaytannon ohjeita esimerkiksi palveluntarjoajan valintaan. Se
olisi nimenomaan tehty pilvipalveluiden kayttoéonoton avuksi, eika sellaiseksi,
mita olisi pakko yksityiskohtaisesti noudattaa. Lista auttaisi pilvipalveluiden
kayttoonottoa suunnittelevia toimistoja oikeille jaljille. Ohjeistukseen voisi
mahdollisesti my6s yhdistaa luettelon asianajajaliiton suosittelemista pilvipal-
veluntarjoajista, jotka ainakin tayttavat asianajajaliiton vaatimukset tietosuojal-

le ja tietoturvalle.

7 Pohdinta

Opinnaytetyon tavoitteena oli saada kaytannon kuvaus tietosuojan, tietoturvan
ja asianajajaliiton sdadosten huomioimisesta pilvipalveluiden kayttdonotossa
asianajotoimistoissa. Tutkimuksen voidaan todeta olleen onnistunut, silla sen
myo6ta saatiin kuvaus konkreettisista toimenpiteista tietosuojan ja tietoturvan
sailymiseksi pilvipalveluiden kayttéonotossa. Lisaksi asianajajaliiton saados-
ten ja ohjeiden huomioimisesta saatiin kuvaus asianajotoimistojen nakokul-
masta. Nain ollen saatiin myos vastaukset tutkimuskysymyksiin ja sita kautta
tutkimusongelmaan. Tutkimus tuotti toimeksiantajalle uutta tietoa pilvipalve-
luista sek& keskustelujen ja pohdinnan aihetta. Tutkimustulosten myd6té toi-
meksiantajalle tehtiin luvussa 6 esitetty kehittdmisehdotus ohjeistuksesta hel-

pottamaan pilvipalveluiden kayttéonottoa asianajotoimistoissa.

Vaikka laadullisen tutkimuksen paatavoitteena ei ole tutkimustulosten yleistet-

tavyys, voidaan tutkimuksesta saatuja tuloksia yleistda koskemaan myos mui-
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ta asianajotoimistoja. Asianajotoimistot ovat tydymparistonéd samanlaisia,
vaikka koko ja hoidettavat toimeksiannot saattavat vaihdella. Tietosuoja- ja
tietoturvavaatimukset ovat kaikissa toimistoissa samanlaiset, minka takia pil-
vipalveluilta vaaditaan samoja ominaisuuksia toimistosta rijppumatta. Myos
asianajajaliiton saadokset koskevat kaikkia asianajotoimistoja. Nain ollen tut-

kimuksen tulokset ovat myds sovellettavissa muihin asianajotoimistoihin.
Tutkimuksen luotettavuus

Tutkimuksen luotettavuutta arvioidaan laadullisen tutkimuksen luotettavuuskri-
teerien mukaisesti, jotka on kuvattu tarkemmin tutkimusmenetelmat-osiossa.
Yksi tarkeimmista laadullisen tutkimuksen luotettavuutta lisdavista tekijoista on
tarkka dokumentaatio, joka tarkoittaa kaikkien ratkaisujen perustelemista tut-
kimuksen eri vaiheissa (Kananen 2010, 69). Tutkimuksen luotettavuus varmis-
tettiin valitsemalla oikeat tutkimusmenetelmat tutkimusongelman kannalta ja
perustelemalla nama valinnat. Taman lisaksi tutkimuksen toteutus dokumen-

toitiin tarkasti jokaisessa tutkimusvaiheessa.

Haastatteluiden luotettavuus varmistettiin kertomalla haastatteluiden I&hto-
kohdat ja perustelemalla haastateltavien valinta. Haastatteluiden maara paa-
tettiin etukateen, mutta niita olisi voinut tehdd enemman, jos se olisi katsottu
tarpeelliseksi. Haastatteluiden edetessa tuloksista oli kuitenkin havaittavissa
samankaltaisia piirteitd, minka takia haastatteluiden maaran katsottiin olevan
sopiva. Haastatteluiden luotettavuutta lisattiin nauhoittamalla haastattelut.
Taman myota vuorovaikutus haastateltavan kanssa oli hyva, koska muistiin-

panojen Kirjoittaminen ei vienyt huomiota pois haastateltavan vastauksista.

Haastatteluiden nauhoittaminen edesauttoi tarkan litteroinnin tekemista. Haas-
tattelut litteroitiin heti haastattelun jalkeen tai seuraavana paivana, jolloin
haastattelu oli viela tuoreessa muistissa. Nauhoittamisen avulla haastattelui-
hin pystyttiin palaamaan aineiston analysointivaiheessa, milla varmistettiin
aineiston tarkka analysointi. Aineiston analysointivaiheessa tulosten teemoitte-
lu kuvattiin ja tulkintaa tehdessa tulkinnat perusteltiin haastatteluista noussei-
den asioiden pohjalta. Taman avulla voitiin osoittaa, etta tulkinnat pohjautuivat

haastateltavien nakemyksiin.
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Tutkimustulosten my6té saatiin vastaus tutkimusongelmaan, minka takia ai-
neistonkeruu voidaan katsoa onnistuneeksi. Tutkimustuloksia olisi kuitenkin
voinut viela parantaa se, etta haastateltavista jollain toisellakin toimistolla olisi
ollut pilvipalvelut kaytdssa. Nain ollen oltaisiin saatu lisaa nakokulmia itse
kayttbonoton toteutukseen seka tietosuojan, tietoturvan ja asianajajaliiton
saadosten huomioimiseen. Tallin oltaisiin saatu enemman tietoa kayttéon-

oton suunnittelusta edella mainittujen tekijoiden kannalta.

Haastateltavien tulisi olla sellaisia, joilla on mahdollisimman paljon tietoa tut-
kimusaiheesta (Kananen 2008, 35-37). Tassa tutkimuksessa osa haastatelta-
vista ei ollut perehtynyt pilvipalveluihin paljoa, joten taltd kannalta katsottuna
kaikki haastateltavat eivat olleet optimaalisimpia haastateltavia. Asianajotoi-
mistoilla tuntui olevan yleisesti ottaen melko vahan tietoa pilvipalveluista, jon-
ka takia haastateltaviksi valikoitui myés muutama henkild, jotka eivat olleet
asiaan perehtyneet. Toisaalta heidan haastatteluista |0ytyi samankaltaisia
vastauksia kuin asiaan enemman perehtyneiltakin, josta voitiin tehda myos

paatelmia.

Tutkijan oman roolin vaikutus tutkimustuloksiin tiedostettiin jokaisessa tutki-
muksen vaiheessa. Tutkimuksen haastateltavista yksi oli tuttu opinnaytetyon
tekijalle, mika vaikutti haastatteluun siten, ettd haastattelu eteni tuttavallisem-
min, kuin muut haastattelut. T&ma ei kuitenkaan vaikuttanut tutkimustuloksiin,
silla haastattelurunko oli jokaisessa haastattelussa sama. Opinnaytetyon tekija
pyrki olemaan kaikissa haastatteluissa samanlaisessa roolissa, eli johdattele-
maan haastattelun kulkua vaikuttamatta haastattelijoiden vastauksiin. Taman
takia sen ei voida katsoa heikentavan tutkimuksen luotettavuutta. Opinnayte-
tyon tekijan omat asenteet ja ndkemykset pyrittiin pitda erossa tutkimusmate-
riaalin tulkinnasta siten, etté tulkintoihin I6ytyy perustelut haastatteluaineistos-
ta.

Jatkotutkimusaiheet

Tutkimuksessa kavi ilmi, ettda melko harva toimisto on viela siirtynyt pilvipalve-
luiden kayttoon. Haastateltavat olivat kanssani samoilla linjoilla ja syyksi epail-
tiin muun muassa sita, etta alalla on totuttu tekemaan asiat pitkaan tietylla ta-

paa, jonka takia muutos epailyttda. Taman takia olisi kiinnostavaa tehda kvan-
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titatiivisena tutkimuksena toteutettava kartoitus siité, kuinka moni toimisto
kayttaa pilvipalveluita ja miksi toimistot kayttavat tai eivat kayta niita. Kartoi-
tuksen voisi tehda esimerkiksi Keski-Suomen alueen toimistoista. Tutkimuk-
sesta saataisiin yleistettavampia tuloksia kayttoa rajoittavista tai estavista teki-

joista asianajotoimistojen nakékulmasta.

Toisaalta olisi myds kiinnostavaa tehda ylla kuvatun kaltainen tutkimus Hel-
singin alueella sijaitseville toimistoille, silla hieman yli puolet kaikista asianaja-
jista toimii Helsingissé. Keski-Suomeen alueen vastaava osuus on noin 3 %.
Nain ollen, jos tutkimus tehtaisiin vain Keski-Suomen alueella, ei maarallisen
tutkimuksen kannalta tulisi valttamatta tarpeeksi vastauksia, jotta niita saatai-
siin mielekkaasti analysoitua. Jos tutkimuksen saisi toteutettua paakaupunki-

seudulla, olisivat tulokset kattavampia.

Toisena jatkotutkimusaiheena voisi olla AIPAn vaikuttavuus asianajotoimisto-
jen sahkoiseen asiakirjakirjojen kasittelyyn ja sita kautta pilvipalveluiden hy6-
dyntamiseen. Taman tutkimuksen voisi tosin tehda vasta silloin, kun AIPA on
taysin kaytossa, eli taman hetkisella aikataululla vasta vuonna 2018. Viela
talla hetkella asianajotoimistojen ja asianajajaliiton tietoisuus AlPAsta on mel-
ko vahainen, mutta se tulee varmasti lisaantymaan lahiaikoina, ja vuonna

2018 aiheesta osattaisiin varmasti sanoa huomattavasti enemman.
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Liitteet

Lite 1. Teemahaastattelurunko ja tarkentavat kysymykset

Kasiteltavat teemat:

Pilvipalvelut
Tietosuoja ja tietoturva

Asianajajaliiton sdadokset

1. Pilvipalvelut

Mita mielta olette pilvipalveluista? (mita hyvaa, mitd huonoa, mita riske-
ja)
Onko kaytossa pilvipalvelupohjaisia ratkaisuja?

o Jos on, niin mita ja miksi on paadytty niihin?

o Jos eli, niin miksi ei ole otettu kayttoon?
Onko suunnitteilla ottaa kayttoon lahitulevaisuudessa? (jos on niin mita
ja miksi, jos ei niin miksi ei)
Kasiteltavat/arkistoitavat asiakirjat ja niiden sisaltama tieto (=mita pil-
veen siirrettaisiin)

o Minka tyyppisia asiakirjat ovat?

o Mita tietoa ne sisaltavat, ovatko ne salaisia?

o Mita tulee huomioida niita kéasiteltdessa, arkistoidessa ja tuho-

tessa?

Sopiiko mielestdnne kaikenlainen tieto sailytettavaksi pilvessa?

o Minkéalainen tieto ei valttAmatta sovi?

Mita tiedatte AIPA-hankkeesta, vaikuttaako se jotenkin pilvipalveluihin?

2. Tietosuoja ja tietoturva

Miten miellatte kasitteet tietosuoja ja tietoturva?

Kuinka tarke&d em. mainittujen tekijéiden sailyminen on asianajotoimis-
tossa?

Milla tavalla yksityisyyden suojaaminen hoidetaan toimistossanne? (sa-
lassapitosopimukset, asiakkaiden henkilGtietojen kasittely, salaiset
asiakirjat)

Kaytetaanko salattua sahkopostiviestia? (milloin sita pitaisi kayttaa)
Miten tietoturvallisuudesta huolehditaan? (laitteiden kaytto ja salaus,

paivitykset)
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Millaiseksi koette tietosuojan ja tietoturvan pilvipalveluissa?

(@]

©)

Liittyyko sen kayttoonottoon jotain huolia, esim. palvelimen si-
jaintimaa, mihin maihin saa siirtéa tietoja, kuka paasee tietoihin
kasiksi?

Mitka tekijat parantavat tietosuojaa ja tietoturvaa?

3. Asianajajaliiton saadokset

Kuinka tarkasti saadoksia velvoitetaan noudattamaan, kuinka paljon on

tulkinnan varaa?

Saadokset it-palveluiden ulkoistamisesta (miten vaikuttavat pilvipalve-

luiden kayttoon):

(@]

Asianajosalaisuuksia sisaltavan tiedon sailytys, kaytto ja siirto
tietokoneilla, jotka eivat ole asianajajan yksinomaisessa hallin-
nassa. (salassapitosopimukset)

Palveluntarjoajan tekninen tietoturvataso ja taustat, palvelimen
sijaintimaa. (tarkistettava)

Palveluntarjoajan varmuuskopioinnin taso ja tiedostojen palau-
tettavuus.

lImaiset/erittdin edulliset palvelut, joissa kaytetaan kayttoonotto-
sopimuksessa vakiosopimusta. (ei luottamuksellista tietoa, muis-
tiinpanoihin soveltuu)

Ulkoistus ei saa vaarantaa asianajotoimiston tietoturvaa, salas-
sapitosopimus, paatosvalta etayhteyden kaytdsta, tietoturvalli-

nen ajattelu.



