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TIVISTELMA

Taméan opinnéaytetyon tarkoituksena oli tutkia saavutettavaa ajallista
hy6tyd, kun otetaan mobiililaite kaytt6éon Mobilelron-mobiililaitehallinnan
avulla. Tyon teoriaosassa kaydaan lapi Mobilelronin SaaS-palveluun
tehtavat maaritykset ja integraatiot AD-ymparistoon, seka laitteen
littiminen Mobilelron hallinnan piiriin. Tutkimus oli rajattu koskemaan
Applen laitteita. Toimeksiantajana opinnaytetydssa toimii Keski-
Uudenmaan informaatioteknologia Oy

Tutkimus oli laadultaan kvalitatiivinen ja analysointiin kaytettiin
kvantifioimismenetelmaa. Ajallisia hyodtyja mitatattiin eri kayttéonoton
vaiheista, seka tutkittiin kayttgjalta vaadittavan tyon osuutta.
Tutkimusosassa tarkasteltiin myos DEP-laitteen ja laitteen, joka ei ole
DEP:in piirissa, asetuksellisia eroja.

Tutkimustuloksissa kaytiin 1api Mobilelron-mobiilililaitehallinnalla
saavutetut ajalliset hyodyt. Tutkimustuloksissa kaytiin myos lapi erot
asetuksissa DEP:in piiriin kuuluvassa laitteessa ja laitteessa, joka ei kuulu
DEP:in piiriin. Tutkimustuloksista ilmeni, etté hyotya saatiin ajallisesti.
DEP-laitteella ajallinen hyoty oli suurin. Asetuksiin tuli DEP-laitteen ja
DEP:iin kuulumattoman laitteen vélille eroavaisuuksia. Ajalliset hyddyt
|oydettiin ja havaittiin selkeiksi. Mobilelron-ratkaisu vahentaa kayttajalta
vaadittavaa laitteen kayttoonottoaikaa ja tehostaa laitteen kayttdonottoa.

Asiasanat: Mobilelron, DEP, VPP, Mobiililaitehallinta



Lahti University of Applied Sciences
Degree Programme in Business Information Technology

Ahonen, Rami: Mobilelron mobile device
management supporting mobile
device deployment
Case Keski-Uudenmaan
informaatioteknologia Oy

Bachelor’s Thesis in Business Information Technology, 29 pages, 1 pages
of appendices

Autumn 2016

ABSTRACT

The purpose of this thesis was to examine the temporal benefits that could
be achieved when a mobile device is deployed with Mobilelron mobile
device management. Mobilelron’s SaaS service configuration tasks and
integration to Active Directory are examined in the theoretical part. The
theoretical part also examines how a mobile device can be connected to
Mobilelron mobile device management. The study is limited to Apple
devices. The case company of this thesis was Keski-Uudenmaan
informaatioteknologia Oy

Mobile device deployment was studied both qualitatively and
guantitatively. The temporal benefits were measured in various stages of
deployment. It was also measured how much time was consumed by the
user. Furthermore, the study compares the differences in settings between
a DEP device and a device without DEP.

The temporal benefits of Mobilelron mobile device management, as well
as the differences between DEP and non-DEP device settings, are
presented in the study results. The results show that temporal benefits
were detected. The biggest temporal benefits were gained with a DEP
device. The differences in settings between a DEP device and a device
without DEP was also detected. Mobilelron increases the performance of
mobile device deployment and decreases working time.

Keywords: Mobilelron, DEP, VPP, mobile device management
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LYHENTEET

AD Active Directory, aktiivihakemisto
CSR Certificate Signing Request, sertifikaattipyynto

HTTPS Hypertext Transfer Protocol Secure, suojattu hypertekstin siirto

protokolla

DEP Device Enrollment Program, laitteiden kaytt6onotto-ohjelma
LDAP Lightweight Directory Access Protocol

MDM Mobile Device Management, mobiililaitehallinta

NAT Network Address Translation, osoitteenmuutostekniikka
SaaS Software as a service, pilvipalvelu

SSD Solid State Drive, kiintolevy

VPP Volume Purchase Program, volyymiosto-ohjelma



1 JOHDANTO

Keski-Uudenmaan informaatioteknologia Oy eli Kuuma-ICT on
julkisomisteinen yhtid. Yhtion omistavat Hyvink&dan, Jarvenpéan ja
Keravan kaupungit seka Mantsalan kunta. Toimialana on tietotekniikka-,
informaatio- ja viestintapalveluiden seka niihin liittyvien muiden palveluiden

tuottaminen, jarjestaminen ja kehittaminen kuntapalveluiden tueksi.

Kuuma-ICT:n hallinnoimissa ympaéristdissa on kaytdossa lahemmas 2000
mobiililaitetta, joita ei aikaisemmin ole keskitetysti hallittu. Nyt on kuitenkin
otettu kayttoon keskitetty ratkaisu naiden hallintaan. Taméan opinnaytetyon
tarkoituksena on tutkia hyotyja, joita saavutetaan ajallisesti, kun otetaan
mobiililaitteet kayttdon Mobilelron-mobiililaitehallinnan avulla.

Taman opinnéaytetydn teoriaosassa kaydaan lapi Mobilelron-tuotteen
SaaS-palvelun kayttdonotto ja sen integroiminen AD-ymparistoon. Lisaksi
tutkitaan, kuinka paljon aikaa saastetdan mobiililaitehallinnan piirissa
olevan laitteen kayttoonotossa. Opinnaytetydssa kaydaan lapi, mita
sovituista asetuksista tulee lapi mobiililaitteille ja tutkitaan, kuinka nopeasti
saadaan sovellukset asennettua uusiin tai uudelleen asennettaviin

laitteisiin.

Ympariston laitteet koostuu suurimmaksi osaksi Ipad-laitteista. Laitteet
ovat kuntien itse hankkimia ja suuri osa on hankittu niin sanotusti
"Depattuna” eli ostettu Applen valtuutetuilta jalleenmyyjilta ja liitetty

organisaation DEP:iin hankinnan yhteydessa (Apple 2016a, 1).

Hallittavat laitteet ovat suurimmalta osalta Applen laitteita ja tAma
opinnaytety0 keskittyykin vain Applen laitteisiin ja niihin liittyviin asetuksiin.
Huomiotta jaavat Android ja Windows laitteisiin liittyvat asiat.



2 TUTKIMUSTEHTAVA

Otettaessa mobiililaitetta yrityksen kayttoon tulee monia turhia vaiheita.
Kayttoonotossa kysytaan asioita, joita ei yhteiskayttoisilla tai organisaation
omistamilla laitteilla ole tarvetta syottad. Kysyttavia asioita ovat ApplelD,
sijainti, palauta varmistuksesta, paasykoodi, Siri ja lisenssiehdot. Laitteisiin
tarvitsee myds saada kayttéonoton yhteydessa etukateen sovittuja
asetuksia kayttoon, esimerkiksi paasykoodin asettamisen estaminen on
oleellinen asetus yhteiskayttdisilla laitteilla silld, jos paasykoodi syotetaan
yhteiskaytossa olevalle laitteelle, saattaa laitteesta tulla hyodyton.

Tutkimuskysymykset ovat seuraavat:

1) Saadaanko mobiililaitehallinnasta ajallista hyotya laitteiden
kayttoonotossa ja sovellusten asennuksessa?
2) Miten DEP-laite ja DEP:iin kuulumaton laite eroavat asetuksiltaan

toisistaan?

Tutkimuksen tavoitteena on tutkia, auttoiko keskitetty mobiililaitehallinta
laitteiden kayttbonottoa ajallisesti, seka tutkia ilmeneekd ongelmia, jos
hallinnassa oleva laite ei ole DEP-laite. Tavoitteena on tuottaa tietoa
Kuuma-ICT:lle mobiililaitehallinnan ajallisista hyddyista ja mahdollisista
ongelmista Apple-laitteiden kayttbonotossa.

Tutkimuksen tarkoituksena on kartoittaa saadaanko Mobilelron-
mobiililaitehallinnalla pienennettya kayttajalta vaadittavan tydon maaraa

mobiililaitteen kayttdonotossa



3 ESIVAATIMUKSET MOBIILILAITEHALLINNALLE

Esivaatimuksena on, etta Device Enrollment Program (DEP) ja Volume
Purchase Program (VPP) ovat rekisterdityna Applelle. Mobiililaitteen taytyy
myos tayttaa vaatimuskriteerit.

3.1 Device Enrollment Program

DEP:in tarkoituksena on helpottaa laitteiden kayttéonottoa ja mahdollistaa,
ettd laitteille saadaan asetukset kayttoon jo heti ensimmaisen
kaynnistyksen yhteydessa. TAma vaatii kuitenkin sen, etta
kayttoonotettaessa on kaytossa laitteella internet yhteys. (Apple 2016a, 3.)

DEP:ia varten tarvitsee yrityksen olla rekisterditynyt Applen laitteiden
rekisterdintiohjelmaan ja tilannut laitteet niin, etta laitteet on ostettu
valtuutetun Applen jalleenmyyjan kautta kayttamalla rekisteroityja ja
vahvistetuttuja asiakasnumeroita (Apple 2016b).

3.2 Volume Purchase Program

Applen Volyymiosto-ohjelman kautta on mahdollista jakaa mobiililaitteiden
hallintaratkaisulla mobiililaitteille ostettuja sovelluksia. Organisaatio voi
ostaa sovelluksia suurina eriné ja jakaa niita laitteille ilman etta laitteilla
tarvitsee kdyda hakemassa sovelluksia erikseen App Storesta. (Apple
2016c.)

VPP:& varten tarvitsee organisaation olla rekisteroéitynyt Applen
Volyymiosto-ohjelmaan.
3.3 Mohbiililaitteen vaatimukset

Vaatimuksina iOS-laitteilta on versio 8 tai uudempi. Laitteen on kuitenkin
oltava iOS 9 versiota uudempi, jos sovellusjakeluita halutaan kaytt6on
laitepohjaisilla lisensseilla (Apple 2016c). Asennettavien sovellusten



maarasta riippuen on myads tilatarve otettava huomioon. Yleisesti 16 GB

on riittava maara.

3.4 Mobilelron

Mobilelron on yksi monista MDM-vaihtoehdoista. Mobilelron oli KL-
Kuntahankinnat Oy:n kilpailuttama ja Kuuma-ICT:lle sopiva valinta hinnan

ja soveltuvuuden puolesta.

Mobilelronista on olemassa on-premise-ratkaisu ja SaaS-palvelu.
Testasimme kumpaakin ratkaisuista ja huomasimme, ettd on-premise-
ratkaisussa paivitykset tulivat Mobilelroniin sen verran pidemmalla viiveella
kuin Saas ratkaisussa, etta koimme paremmaksi ratkaisuksi SaaS-
palvelun. SaaS-palvelu paivittyy l&hes samaa tahtia, kuin mobiililaitteille
tulee uusia versiopdivityksia ja ominaisuuksia. T&mé mahdollistaa sen,
ettd asetuksia voidaan muokata uusien versioiden mukaisiksi. (Kuuma-ICT
2016.)



4  MOBIILIHALLINNAN KAYTTOONOTTO

4.1 Mobilelron SaaS-palvelun maarittaminen

SaaS-palveluun on rekisteréitymisen jalkeen laitettava omat asetukset
kohdilleen. Palvelussa hytdynnetadn Applen VPP- ja DEP-palveluita.
SaaS-palveluun tarvitsee laitteille tuoda kayttajat joko omasta sisaverkon
ymparistostd LDAP:n ja connectorin avulla tai sitten kayttajat on tehtava
paikallisesti Mobilelronin puolelle.

Laiteosioilla saadaan eroteltua laitteille erilaisia asetuksia. Laiteosioilla
voidaan rajata nakyvyytta my6s Mobilelronin paakayttajille.

4.1.1 MDM-sertifikaatti

Mobilelronin ja Applen sertifikaattiportaalin valille tulee luoda sertifikaatti,
jotta Mobilelron voi toimia mobiililaitehallintana Applen laitteelle.

Sertifikaattipyynt6 tehdaan Mobilelronin pilvipalvelussa kayttaen valmista
kayttoliittymaa. Sertifikaattipyyntoé on kaytannéssa CSR-tiedosto, joka
viedaan Applen sertifikaattiporttaaliin. Applen portaalissa pyynnosta
tehdaan luotettu sertifikaatti, joka viedaan Mobilelroniin. Sertifikaatti on
voimassa vuoden kerrallaan ja se taytyy uusia, jotta laitteiden hallittavuus
on jatkuvaa. On tarkeaa, etta sertifikaatti, jota ollaan uusimassa, on sama
sertifikaatti kuin se, joka luontivaiheessa pyynndlla on tehty. Applen
portaalissa on hyva kirjoittaa sertifikaatin lisatietoihin, mihin sertifikaattia
on kaytetty. (Mobilelron 2016, 197.)

4.1.2 DEP-maaritykset

DEP-asetuksia varten tulee olla MDM-sertifikaatti tehtyn&a. Applen
laitehallintaportaalissa lisataan Mobilelron MDM-palvelimeksi.
Mobilelronissa luodaan avain, joka vieddan Applen laitehallintaportaaliin.

Portaalista saadaan avaimella Server token, joka taas viedaan takaisin



Mobilelroniin. Avaimen ja Server tokenin avulla luodaan yhteys
Mobilelronin ja Applen DEP-palvelun valille. (Mobilelron 2016, 200.)

DEP-méaarityksissa voidaan maaritella laitteelle valmiiksi asetuksia, jotka
tulevat kayttoonoton yhteydessa laitteelle. DEP-profiili voidaan maaritella
pakolliseksi, jolloin laitetta ei pysty ottamaan kayttéon ilman, ettd profiili on
laitteelle tullut. Maarityksistd saadaan otettua pois normaalisti kysyttavia
asioita, joita yrityskaytossa ei valttamatta tarvita, kuten Siri, iTunes ja
paasykoodi. (Mobilelron 2016, 200 - 202.)

4.1.3 VPP-maaritykset

Volyymiosto-ohjelmaa varten tehdaan yhteys Applen VPP-palvelun ja
Mobilelronin valille. Yhteys luodaan lisddmalla Mobilelroniin Applen VPP
sToken. (Kuva 1.)

Volume Purchase Program

+ Add VPP sToken
In order to distribute licenses for iOS apps via Apple's Volume
Purchase Program you must enter the sToken provided by Apple

KUVA 1. VPP tokenin lisdaminen

VPP-méaarityksissa valitaan, halutaanko kayttajapohjainen kayttdoikeus vai
laitepohjainen kayttooikeus. Kayttajapohjaisessa
kayttooikeusvaihtoehdossa joutuu kayttgja itse vahvistamaan
asennettavan sovelluksen, mutta sovelluslisensseja ei kulu enempaa kuin

on kayttajia. Laitepohjaisella kayttboikeudella sovellus sidotaan laitteen



sarjanumeroon ja jokainen laite, johon sovellus asennetaan vie yhden
sovelluslisenssin. Laitepohjaisena sovelluksia ei kuitenkaan tarvitse
kayttajan vahvistaa tunnistautumalla, vaan ne saadaan asennettua

mobiililaitteille ilman kaytt&jan toimia. (Mobilelron 2016, 63- 64.)

4.1.4 Kayttoikeudet ja kayttajat

Kayttooikeuksia Mobilelronissa voidaan rajata joko ryhmill& tai suoraan
kayttajakohtaisesti. Kayttdjia voi olla Mobilelronissa paikallisesti tai
kayttajat voidaan tuoda Active Directorystd. Ryhmat kayttajineen voidaan
myos tuoda Active Directorysta Mobilelron Connectorin avulla. (Mobilelron
2016, 13,184.)

Jokainen laite, joka liitetaan Mobilelroniin, yhdistetddn Mobilelronissa
olevaan kayttajaan. llman kayttajatilia laitetta ei voi olla hallinnan piirissa.
Kayttaja voi olla joko Active Directorysta tuotu tai paikallisesti Mobilelroniin
tehty kayttaja. (Mobilelron 2016, 30,184.)

4.1.5 Laiteosiot

Laiteosioilla voidaan rajata laitehallinnassa kayttooikeuksia ja asetuksia
vain tietyille laitteille. Laiteosioiden avulla saadaan myds maariteltya

paakayttajille nakyvyys vain tiettyihin laitteisiin. (Mobilelron 2016, 179.)

Laiteosioita maariteltdessd annetaan osiolle nimi ja maaritetaan, minka
ryhman jasenet lisataan automaattisesti taéhan laiteosioon. Esimerkiksi, jos
halutaan, ettd yhden koulun kaikki laitteet tulevat yhden laiteosion alle,
maaritetdan laiteosion ryhmaksi sellainen ryhma, joka kokoaa kaikki
kyseisen koulun mobiililaitehallinnassa kaytetyt kayttajatunnukset. Kun
kayttajatunnuksella kirjaudutaan kayttoonotettavaan laitteeseen, tulee laite
automaattisesti oikeaan paikkaan Mobilelronissa. (Mobilelron 2016, 179.)



4.2 Mobilelron Connector

Connector-palvelin tarvitaan, mikali halutaan kayttaa pilvipalvelussa AD-
ympariston tunnuksia. Connector-palvelin asennetaan paikkaan, josta se
saa yhteyden AD-ymparist6on LDAP-protokollaa kayttaen. Pilvipalveluun
connector-palvelin keskustelee https-protokollalla, jolloin liikennéidaan
salattuna ja kaytetdan porttia 443. (Mobilelron 2016, 284.)

4.2.1 Palvelimen pystytys

Palvelin on virtuaaliymparistoon helppo pystyttaa, silla Mobilelronilta 10ytyy
tahan valmis virtuaalipalvelinmalli, joka vain maaritellaan asetuksilla
sopivaksi omaan ymparistoon. Opinnaytetyon kohdeymparistdssa on
kaytdossa VMware-virtualisointiymparistd. Palvelimen kayttoonotto sujui
niin, etta valmis 1ISO-image tuotiin datastoreen. Virtualisointiymparistoon
tehtiin uusi virtuaalipalvelin ja annettiin uudelle virtuaalipalvelimelle CD-
asema, johon oli liitetty datastoressa sijaitseva Mobilelron connector -
palvelimen ISO-tiedosto. (VMware 2016.)

Palvelimen kayttoonottovaiheessa kysytddn Admin-tunnukselle salasanaa,
palvelimen nimed, toimialuetta, verkkoasetuksia, nimipalvelinten ja
aikapalvelinten IP-osoitteita. Kun maaritykset ovat kunnossa, on palvelin
saanut verkkoyhteyden. Seuraavaksi kysytdan tenantin admin-tunnuksia
eli tunnuksia, jotka on saatu Mobilelron pilvipalvelun luonnin yhteydessa.
Nama syottamalla yhdistyy connector-palvelin oikeaan tenanttiin ja tulee
sitten nakyviin Mobilelronin pilvipalvelussa. (Mobilelron 2016, 286 - 288.)
Taman jalkeen voidaan tehd& LDAP-maaritykset.

4.2.2 LDAP-maaritykset

LDAP-méaaritykset tehdaan Mobilelronin SaaS-palvelun puolella.
Asetuksissa maaritellaan, mihin palvelimeen LDAP-haut kohdistuvat.
Kohteena siis Domain Controller -palvelin. Hakua varten kerrotaan tunnus,

jolla on oikeus lukea AD-hakemistoa, jotta saadaan kayttajat ja ryhmat



tuotua Mobilelronin puolelle. Maarityksissa voidaan myos rajata haku
kohdistumaan vain tiettyyn OU:hun eli haaraan hakemistorakenteessa.
(Mobilelron 2016, 185 - 186.)

LDAP-maaritysten jalkeen voidaan tuoda AD:sta kayttajia Mobilelronin
puolelle. Hyva tapa on tuoda kayttgjat ryhman mukana. Esimerkiksi niin,
ettd AD:n puolelle on tehty ryhma yhdenkoulun kayttgjia varten. Ryhmalle
on annettu nimi Lukio-kaikki. Ryhma sisaltaa kaikki lukiossa kaytetyt
tunnukset. Kun ryhma tuodaan Mobilelronin puolelle, tulee mukana sen
kayttajat, jolloin ei yksittaisia kayttgjia tarvitse tuoda. Samaa ryhmaa
voidaan kayttdd hyvaksi myos laiteosiossa, jolloin voidaan maarittaa niin,
ettd kaikilla ryhman Lukio-Kaikki jasenena olevilla kayttajilla rekisterdidyt
laitteet menevat automaattisesti lukion laiteosion alle. (Mobilelron 2016,
189.)

4.3 Cache-palvelin

Cache-palvelimen ideana on vahentaa verkkoliikennetta kaupungin
internet littymasta. Cache-palvelin sijoitetaan samaan aliverkkoon kuin
Applen laitteet, jotka ovat kaupungin langattomassa verkossa. Joka
kaupungissa on oma cache-palvelin. Verkkoliikenne menee joka
kaupungin oman internetliittymén kautta ulos, mutta jo aikaisemmin ladatut
ohjelmat saadaan cache-palvelimen avulla jaettua laitteille sisaverkossa,
jolloin Internet liittyma& ei kuormitu, verkkoliikennettd tehostetaan ja laitteet

saavat sovellukset nopeammin. (Apple 2016d)

Verkkoteknisista syista hankittiin jokaiselle kunnalle oma Cache-palvelin.
Palvelinrautana kaytettiin Mac minia. Nopeuden ja suuren levynkayton
vaatimuksien vuoksi hankittin Mac minit SSD-levyill&, jolloin kirjoitus- ja
lukunopeus saatiin vastaamaan tarpeita. SSD-leyilla on kokoa 1 TB, jotta
muistiin mahtuu suhteellisen paljon jaettavia sovelluksia. Kayttomuistia on
16 GB. (Kuva 2.)
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Hardware Overview:

Model Name: Mac mini
Model Identifier: Macmini71
Processor Name: Intel Core i7
Processor Speed: 3 GHz

Number of Processors: 1
Total Number of Cores: 2

L2 Cache (per Core): 256 KB
L3 Cache: 4 MB
Memory: 16 GB

KUVA 2. Mac minin kokoonpano.

Palvelin itsessaan on pystytyksen kannalta hyvin yksinkertainen. Pohjalle
tarvitaan vain MacOs, jonka uusimman version nimi on MacOS Sierra.
Kayttojarjestelma on Applen laitteissa valmiiksi asennettuna ja
kayttoonotossa kysytdan maa-asetuksia, koneen nimeé ja kayttajatietoja.

MacOS Sierran paéalle asennetaan Apple Storesta Ioytyvd MacOS Server.
Server on vain lisapalikka, jolla saadaan paalle Cache-palvelu. Cache-
palvelu toimii, kunhan palvelin on NAT:n takana samassa aliverkossa
mobiililaitteiden kanssa. Palvelin lahettaa itsestaan tiedon Applelle ja
ilmoittaa jakavansa tietyn julkisen IP:n takaa aliverkossa oleville laitteille

paketit, jos ne ovat saatavissa Cachessa. (Apple 2016d.)
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Internet

17.221.45.7

I | Local network
Router/NAT

-

L ,

10.0.0.2 >
Local Caching Server ~

10.0.0.3—10.0.0.9
Clients

KUVA 3. Caching server verkkorakenne (Apple 2016d)

Kuvassa laitteet ovat WLAN-yhteydella sisaverkossa. Samassa
sisaverkossa on paikallinen caching server. Internettiin laitteet nakyvéat

julkisella osoitteella. (Kuva 3).

4.4 Mobiililaitteen liittdminen hallintaan

Mobiililaitteen hallintaan liittdmiseen on kolme erilaista tapaa. Laite
saadaan hallintaan lahettamalla kutsu kayttgjalle, kayttaja voi liittaa
mobiililaitteen hallintaan Mobilelronin verkkosivun kautta tai DEP:in piirissa
olevat laitteet liittyvét laitehallintaan suoraan ensimmaisen

kaynnistyskerran yhteydessa.

4.4.1 DEP-laitteen liittaminen

Kun laite on hankittu niin, etta ostovaiheessa on jalleenmyyjalle ilmoitettu

DEP-ohjelman asiakas ID, saadaan laite suoraan paketista sellaisena, etta
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se hakee kaynnistyksen yhteydessé halutun asetustiedoston. (Apple
20164, 1)

DEP-laitteen kayttoonotossa kayttajan tarvitsee tietaa tunnus, jolla laite
otetaan kayttoon. Henkilokohtaisissa laitteissa voidaan kirjautua omilla
AD-tunnuksilla ja yhteiskayttdisia laitteita varten on olemassa sovitut
laitetunnukset, joilla laitteet litetaan oikeaan laiteosioon ja laitteet saavat

oikeat perusasetukset DEP-profiilin asetusten liséksi.

Valinnat, joita kayttaja joutuu syottdmaan, ovat kielivalinta, maa, langaton
verkko ja kayttajatunnus. Kielivalinta esitetaan kuvassa (Kuva 4.)

Suomi
Svenska

English

KUVA 4. Kielivalinta
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Kielivalinnan jalkeen valitaan maa, jossa laitetta kaytetaan (Kuva 5.)

Pad S59%m

Valitse maa tai alue

Suomi

KUVA 5. Valitaan alue

Maa ja kielivalintojen jalkeen valitaan langatonverkko, johon laite

yhdistetdan (Kuva 6.)
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iPad 59 % W

< Edellinen

Valitse
Wi-Fi-verkko

.))

Vieras

Valitse toinen verkko

Yhdista iTunesiin

Ota iPad kayttédn iTunesin avulla, jos Wi-Fi-verkko ei ole kaytettavissa.

Kuva 6. Langattoman verkon valinta

DEP-laitteen kayttoonotossa tarvitaan yhteys internettiin joko iTunesin
avulla tai sitten suoraan Wi-Fi-verkon kautta. Maaritystiedostoja ei muuten
saada laitteelle, koska maaritystiedosto on Mobilelronin pilvipalvelussa.
Jos laite ei saa yhteytta internettiin, ei se voi olla yhteydessa Mobilelronin

SaaS-palveluun.
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iPad = 15.06 87 % 4

< Edellinen Maaritys Seuraava

Kaupunki maarittaa automaattisesti iPadisi.

KUVA 7. Automaattinen maaritystiedosto pakotettuna.

Seuraavaksi saadaan ilmoitus automaattisesta maarityksesta, joka
asentaa laitteeseen DEP-maaritykset. DEP-profiilin asetuksista riippuen
voidaan maarittdd annetaanko kayttajan ohittaa maaritykset vai
pakotetaanko kayttaja kayttdmaan maaritysta (Kuva 7).

Pad = 15.08 87 % D 4

< Edellinen Kirjaudu sisdan Seuraava

Kirjaudu yritykseen

Kayttajatunnus testilaite.pad@testitunnus.fi

Salasana ececccccce

KUVA 8. Mobilelroniin kirjautuminen
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Maarityksen jalkeen pyydetédén kayttajaltd tunnuksia, joilla laitteella
kirjaudutaan mobiilihallintaan. Laite menee tunnusten pohjalta
Mobilelronissa oikeaan laiteosioon ja saa sen mukaiset asetukset kuin
laiteosioon on méaritelty. Tunnuksen pohjalta maaritetadn myos mita

sovelluksia laitteeseen asentuu. (Kuva 8.)

Tunnuksen sy6ttamisen jalkeen DEP-laite on maaritetty ja valmiina
kayttoon. Kayttajatunnukselle maaritetyt sovellukset ja laiteosion mukaiset
asetustiedostot alkavat asentua taustalla laitteeseen.

4.4.2 DEP:iin kuulumattoman laitteen liittdminen

Laitteita voidaan yhdistad myos niin, etta ne eivat kuulu DEP:in piiriin.
Naita laitteita ei kuitenkaan saada taysin samaan tilaan kuin laitteet, jotka
DEP:ssé ovat. Niihin ei voida DEP-profiilissa maariteltyja asetuksia jakaa.

Laitteisiin ja&d myds olennainen puutos; supervised modea ei saada
laitteisiin kayttdon etdhallinnan kautta. Supervised modessa oleviin
laitteisiin on mahdollista asentaa sovelluksia ilman kayttajan toimia ja
tehdd enemman asetuksia ja estavia maarityksia. (Apple 2016e.)

Laitteessa kysyttiin kaikki tavanomaiset Apple-laitteen kayttdonoton
kysymykset, koska laitteeseen ei tule DEP-profiilia, eikd kysymyksia voida
ohittaa DEP-profiilin avulla. Kysyttavat kysymykset olivat kieli ja maa-alue,
internet yhteys, sijaintipalvelut, luo paasykoodi, palauta tai tuo tietosi,
kirjaudu ApplelD:lla ja ota Siri kayttoon. Kaikki naméa kohdat testeissa
ohitettiin. Laitteella avattiin Safari-selain ja siirryttiin osoitteeseen
www.mobileiron.com/go ja kirjauduttiin kayttaen AD-tunnuksia.
Kirjautumisen jalkeen ilmoittaa laitehallinta profiilin asennuksesta.

Kayttgjan tarvitsee hyvaksya profiili (Kuva 9).
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r A

Kumoa Asenna profiili Asenna

KUUMA-ICT Profile Service
KUUMA-ICT

Allekirjoittaja _
Vahvistettu v/

Kuvaus Enter device into the KUUMA-ICT encrypted profile service.

Sisalto Laitteen rekisterdintihaaste

Lisatietoja

KUVA 9. Asenna hallintaprofiili

Laitteeseen alkaa tdman jalkeen asentua kayttajaryhmalle maaritettyja
sovelluksia VPP-lisensseilla. Kuitenkin, koska laite ei ole supervised
modessa, kysellaan kayttajalta jokaisen sovelluksen kohdalla lupaa

sovelluksen asennukseen.

4.5 Sovellusjakelu

Sovellukset saadaan jaettua laitteille kayttajaryhmien tai kayttajien
perusteella. Jokaiseen sovellukseen maaritellaan kenelle sovellus jaetaan.
Mikali sovellus on VPP:n kautta hankittu, saadaan myds maariteltya
sovellus asentumaan laitteelle laitepohjaisella lisenssilla, jolloin laitteessa

ei tarvitse olla maariteltyna tunnusta iTunes storeen.

VPP:n puolella maaritetdén, kuinka monta lisenssia ostetaan kutakin
sovellusta kohden. Sovellusten lisenssimaarat synkronoituvat myods
Mobilelronin tietoon ja Mobilelronissa sovellusjakelu sivuilla voidaan

lisenssimaaraa ja tarvetta seurata. Kun lisenssiméaarat alkavat kdymaan



vahiin tai ovat loppumassa, tulee ilmoitus lisenssimaarista Mobilelronin
SaasS palvelussa. (Mobilelron 2016, 65 - 68.)

18
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5 TUTKIMUKSEN TOTEUTUS

5.1 Tutkimusmenetelmat

Tama tutkimus on laadultaan kvalitatiivien eli laadullinen, mutta
analysointiin kaytettiin kvantifioimismenetelmaa. Laadulliseen aineistoon
voidaan myds soveltaa maarallista analyysia. Alkeellisimmillaan voidaan
analysoida vaikka pituuksia. (Eskola & Suoranta 2000, 164.) "Jos haluaa
ja taulukoista pitaa, voi eritella tarkkoina lukuina aineistoista nousevia
seikkoja. Voi verrata eri ryhmilta kerattyja vastauksia tai etsia vastauksissa
tapahtumiin vaikuttaneita tekijoita, luokitella ja laskea niitd” (Eskola &
Suoranta 2000, 164).

Tutkimus toteutettiin ajallisten asioiden osalta mittaamalla, kuinka kauan
kului aikaa eri toimenpiteitd kohden. Mitattuja toimenpiteitd tutkimuksessa
oli:

- Laitteen kayttbonottoon kulunut aika.
- Laitteen perusasetukset ja maaritystiedostojen saapumiseen
kulunut aika.

- Sovellusasennuksiin kulunut aika.
Mittaustulokset sydtettiin taulukkoon ja taulukon pohjalta kaaviokuvioon.

Asetusten osalta verrattiin kokeellisesti DEP-laitteelle saapuneita
asetuksia ja laitteen ilman DEP:ia saapuneita asetuksia. Tulokset keréattiin
taulukkoon.

5.2 Aineiston keruu

Aineisto kerattiin kolmella samanlaisella Ipad mini-laitteella. Laitteet
kayttivat samaa kaupungin langatonta verkkoa. Kaikissa testilaitteissa ol
sama iOS-versio. Aineisto mitattiin kayttden manuaalisesti sekuntikelloa.
Mittaus tehtiin jokaiselle laitteelle kaksi kertaa ja keskiarvoa tuloksista
pidettiin todellisena mittaustuloksena.
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Sovellusten asennukseen kulunut aika pidettiin kuitenkin latausnopeuden
riippuvuuden vuoksi vakioituna ja aika oli 18 minuuttia 32 sekuntia. Aika
on saatu DEP-laitteella tehdyn tuloksen mukaisesti. Hallinnattomalla ja
hallitulla DEP:iin kuulumattomalla laitteella oli kaytt6éénoton
ensimmaisessa vaiheessa taysin samat kysymykset, joten naissa pidettiin

my0s aika yhtenaisena toisiinsa ndhden. Aika oli minuutti 40 sekuntia.

Asetukset, joilla testattiin DEP:iin kuulumattoman ja DEP-laitteen erot,
olivat yhteiskayttdiselle laitteelle tarkoitetut. Aineistolla oli tarkoitus
todentaa ja testata, mitk& asetuksista eivét tule voimaan DEP:iin

kuulumattomalle laitteelle.
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6 TUTKIMUSTULOKSET

Tutkimuksessa tehtiin kayttoéonotto kolmella erilaisella tavalla. Laite otettiin
kayttoon ilman, ettd se oli minkaan hallinnan piirissa. Laite otettiin kayttoon
niin, etta se liitettiin mobiililaitehallintaan ilman DEP-profiilia. Laite otettiin
kayttoon niin, etta se sai DEP-profiilin. Tutkimustulokset on esitetty
taulukossa 1 ja tarkemmat tutkimusanalyysit kdydaan lapi luvuissa 7.1, 7.2
ja7.3.

Tutkimustulokset mitattiin samantasoisilla Ipad laitteilla. Verkkoyhteys oli
kaikilla laitteilla WLAN-yhteyden kautta. Laitteet kayttivat samaa
langatonta verkkoa, mutta hetkelliset kuormituserot olisi voinut hieman
vaikuttaa lopputuloksiin sovellusasennusten osalta, joten paadyttiin
tekemaan niin, ettéd sovellusten latautumisaika alkuvaiheesta
loppuvaiheeseen pidettiin vakiona. Tama ei vaikuta kuitenkaan
lopputulokseen ja muuttuu Ipad laitteen kayttdpaikasta riippuen joka
tapauksessa. SaaS-palvelussa voi olla my6s hetkellista kuormitusta, joka
saattaa vaikuttaa Ipad laitteen hallintaan kirjautumiseen kuluneeseen

aikaan.

TAULUKKO 1. Tutkimustulokset

Tapahtuma Dep laite Depitén hallintaan liitetty laite |Laite ilman hallintaa |Lisatietoa

Aika siita vaiheesta kun Ipadissa
kysytaan einsimmaiset kysymykset
Laitteenkayttdonotto 01:58 01:40 01:40|kaynnistamisen jalkeen

Aika siita kun laite on saanut
asetukset, Asetuksia ei
hallinnattomassa laitteessa voida laittaa
samaan tyyliin rajoitetuksi kuin hallinta

Perusasetukset/Maaritystiedosto 02:03 04:30 15:15|profiilin saaneessa

Sovellusten yhteiskoko 4,83 GB ja
Sovellusasennukset alkaa 02:03 04:30 15:15[soveluksia oli 16
Sovellusasennukset valmiita 20:35 23:02 33:47
Kayttoonotto sovelluksineen valmis 20:35 23:02 33:47

Manuaalisen tyon aika 01:58 05:30 22:35|Aika joka tanvittiin kayttajalta




22

6.1 Laitteen kayttoonotto

Laitteen kayttdonoton osassa mitattiin aikaa siita hetkesta, kun laite oli
siind tilassa, etta se kysyi kayttgjalta syotetta.

Yllattavaa tuloksissa oli se, etta vaikka DEP-laitteella kayttajalta vaadittiin
vahemman syotettd, kesti silti 18 sekuntia pidempaan, etta laite oli
kayttoonotetussa tilassa. Tosin laite Ilman DEP:ia ja ilman hallintaa oleva
laite ei vaatinut aloitusvaiheessa muuta, kuin kysymysten ohittamisen.
Mikali iCloud ja iTunes tilit olisi syotetty alkukysymyksissa, saattaisi
lopputulos olla toinen. DEP-laitteella kesti hieman pidemp&én vaihe, jossa
kayttaja kirjautuu tunnuksillaan Mobilelroniin ja ottaa DEP-profiilin
kayttoon.

6.2 Perusasetukset ja maaritystiedostot

Perusasetukset ja maaritystiedostot olivat oletetusti nopeimmin perilla
DEP-laitteella, silla siind vaiheessa, kun laite oli kayttbonotettu, se kysyi
heti asetuksia ja sovelluksia Mobilelronin puolelta.

llman DEP:ia olevalla laitteella taytyi kayttajan viela menna
login.mobileiron.com/go osoitteeseen kirjautumaan, jotta laitteelle saatiin
hallinta ja perusasetukset. Aikaa tdhan operaatioon kului 2 minuuttia ja 50
sekuntia. Vaikka laitteelle saatiinkin asetukset Mobilelronin kautta,
laitteelle ei kuitenkaan saatu asetuksia, jotka tulevat DEP-profiilin kautta.
Yhtena merkittavimpana puutoksena oli se, etta laitetta ei saatu suoraan
niin sanottuun supervised modeen, jolloin osa asetuksista ei tullut perille.
Esimerkiksi asetus "Vaihda paasykoodi” on edelleen kayttajan
kaytettavissa, vaikka se olisi konfiguraatiossa estetty. Osa asetuksista

vaatii toimiakseen laitteen supervised moden.

Hallinnattomalla laitteella asetukset oli tyolasta |6ytaa, eika kaikkia samoja
asetuksia voinut maarittaa. Hallinnattomassa laitteessa tehdaan kaikki

manuaalisesti, jolloin riskit virheisiin ovat suuremmat.
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6.3 Sovellusasennukset

DEP-laitteella sovellusasennukset kaynnistyivat lahes heti laitteen
kayttoonoton jalkeen. Sovellukset asentuivat taustalla, eikd kayttajalta
vaadittu toimia. Tarkeinta on, etta Mobilelronin puolella sovellukset ovat
jaettuina oikeille laiteille. VPP:n puolella on myds hyvin tarkedd maaritella
tarpeeksi lisensseja kayttoon. Lisenssien loputtua asennettavista
sovelluksista alkaa tulla kayttgjalle nakyvia ilmoituksia. Aikaa
sovellusasennuksiin meni 18 minuuttia ja 32 sekuntia. Sovelluksia oli 16
kappaletta ja niiden yhteiskoko oli 4.83 GB. Sovellukset latautuivat noin

4.5 Mt/s keskinopeudella.

Hallinnan piirissa oleva DEP:iin kuulumaton laite sai sovellukset myds heti,
kun laitehallinta oli kaytossa. Sovellusasennuksista tuli kuitenkin laitteelle
ilmoitus. Kayttajan tarvitsi viela sovellusasennukset hyvaksya, jotta
sovellukset asentuivat. Syyna oli se, etta laite ei ollut supervised modessa.
Tama lisaa turhaa tyota.

Hallinnatta olevalla laitteella tarvitsi kayda App Storesta hakemassa
sovellukset. Haettavista sovelluksista oli lista valmiina ja sen perusteella
kaytiin hakemassa jokainen sovellus erikseen. Aikaa kului hakemiseen 7
minuuttia 20 sekuntia. App Storeen taytyi myos olla olemassa iTunes
tunnus, jotta sovellukset saatiin haettua. Tunnus oli laitteen

perusasetusten asettamisen yhteydessa lisatty valmiiksi.

Kayttbonoton kokonaisaikajana on kuvattu kuviossa 1. Kuviossa kuvataan

ajalliset erot toiminnoittain.
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Kayttoonoton aikajana

36:00
28:48

21:36 Py C———

14:24

07:12

00:00

w=g==DEP-laite = ==g==DEP:n kuulumaton hallintaan liitetty laite Laiteilman hallintaa

KUVIO 1. Kayttoonoton aikajana

6.4 Manuaalisen tyon osuus

Manuaalisen tyon osuus oli pienin DEP-laitteen kanssa. Aikaa kayttajalta
kului laitteen kayttbonotossa minuutti 58 sekuntia. Taméan jalkeen kaikki

tuli automaattisesti valmiiksi.

Hallinnassa mutta ei DEP:ssa olevan laitteen asetukset tulivat
login.mobileiron.com/go -sivuille kirjautumisen jalkeen voimaan.
Asetuksista jai kuitenkin pois ne, jotka saadaan ainoastaan supervised
modessa oleville laitteille. Sovellusasennukset alkoivat heti Mobilelroniin
kirjautumisen jalkeen. Kayttgjalta vaadittiin kuitenkin vield hyvaksynta
asennuksista, mutta muuta ei. Aikaa manuaalisiin toimenpiteisiin kului

yhteensa 5 minuuttia 30 sekuntia.

Hallinnattomassa tilassa olevan laitteen manuaalisen tyon osuus ol

suurin. Aikaa siihen, etta laite oli suunnilleen samassa tilassa kuin muut
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laitteet, kului 32 minuuttia 56 sekuntia, josta manuaalisen tydn osuus oli
22 minuuttia ja 35 sekuntia. Asetusten osalta ei laitetta kuitenkaan saatu
taysin samanlaiseksi kuin hallinnan piirissé olevia laitteita. Manuaalisen

tyOGajan osuus on kuvattu kuviossa 2.

MANUAALINEN TYOAIKA

| 22:35 |

DEP:n kuulumaton
hallintaan litetty laite

KUVIO 2. Palkkivertailu manuaaliseen ty6hon kuluneesta ajasta.

6.5 DEP-laitteen ja DEP:iin kuulumattoman laitteen asetuserot

Kumpaankin laitteeseen oli maaritelty samanlainen asetustiedosto.
Asetuksia oli yhteensa 39 kappaletta. Kaikki asetukset tulivat voimaan
DEP-laitteelle, mutta hallinnassa olevalle ei DEP:in piirissa olevalle
laitteelle tuli asetuksia ainoastaan 20 kappaletta. Liitteessa 1 on kuvattu

kaikki asetukset.

Puuttuvat asetukset liittyivat juuri asetuksiin, jotka tulevat vain supervised
modessa olevaan laitteessa. Taulukossa 2 asetukset l0ytyvat eriteltyna.



TAULUKKO 2. Puuttuvat asetukset

Maaritetyt asetukset

Paasykoodin muuttaminen
Maaritelmien etsiminen
Oikeinkirjoitus

Game Center

Nappainoikotiet

Appien mobiilidatan kayton muuttaminen
Ennakoiva nappaimisto

Taustakuvan muuttaminen
Maaritysprofiilien asennus

Etsi ystavani- asetusten muuttaminen
Podcastit

Automaattinen korjaus

Sirin tarkistamaton sisalto

Apple watch -laiteparit

Tiliasetusten muuttaminen

iBooks store

Sisallon ja asetusten poistaminen
Rajoitusten kayttoonotto

iMessage

v Asetus | v

Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Pakollista

Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu
Ei ole sallittu

26
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7 JOHTOPAATOKSET

Ensimmaisené tutkimuskysymyksenani oli, saadaanko
mobiililaitehallinnasta ajallista hyotya laitteiden kayttdonotossa.
Tutkimustuloksistani ilmeni, ettd hyotya saatiin ajallisesti. DEP-laitteella
ajallinen hyoty oli suurin verraten hallinnattomaan laitteeseen. DEP-laite
saatiin kayttokuntoon minuutissa ja 58 sekunnissa. Taman jalkeen
asetukset ja sovellukset tulivat laitteelle taustalla kayttajan toimia

vaatimatta.

DEP-laitetta 2 minuuttia 32 sekuntia hitaammin DEP:iin kuulumaton
hallinnassa oleva laite oli kayttovalmiina asetuksineen. DEP:iin
kuulumattomassa laitteessa vaadittiin kuitenkin viela kayttajaa
hyvaksymaan asennettavat sovellukset. 16 sovelluksella tuli
asennusosuudesta minuutti lisdé aikaa kayttajan toimiin. limoitukset
asennuksista tulivat aina pienella viiveelld ja se lisasi kayttajalta kulunutta
aikaa.

Hallinnattoman laiteen kayttoonotto oli aikaavievin. Hallinnaton laite sai
asetukset 11 minuuttia 14 sekuntia hitaammin kuin DEP:iin kuulumaton
laite ja 13 minuuttia ja 12 sekuntia hitaammin kuin DEP-laite. Asetusten
jalkeen sovelluksia tarvitsi vielé laitteella kdyda hakemassa ja
asentamassa App Storesta. Sovellusten hakemiseen ja asentumaan

laittamiseen kului vield yhteensa 7 minuuttia 20 sekuntia.

Toisena tutkimuskysymyksenani oli, miten DEP-laite ja DEP:iin
kuulumaton laite eroavat asetuksiltaan toisistaan? Asetuksiin tuli DEP-
laitteen ja DEP:iin kuulumattoman laitteen vélille eroavaisuuksia. Kaikkia
tarpeellisia asetuksia ei saatu hallinnan kautta perille DEP:iin
kuulumattomalle laitteelle ja voidaankin todeta, etta ratkaisu vaatisi nailta
osin parannuksia. Ongelmana ovat Applen supervised moden vaativat
asetukset. Supervised modeen laitteet on mahdollista saada vain Applen
Configuraattorilla tai, mikali laite on DEP-laite, voidaan DEP-profiilin kautta
Mobilelronissa méaarittaa laitteet supervised modeen.
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Tutkimuksessa I6ydettiin vastaukset tutkimuskysymyksiin.
Tutkimustulokset voisivat hieman muuttua, mikali tutkimus toistettaisiin
useampaan kertaan. Tutkimuksen tarkoituksena oli kartoittaa saadaanko
mobiililaitehallinnalla pienennettya kayttajalta vaadittavan tydon maaraa
mobiililaitteen kayttdonotossa ja naiden tutkimuskohteiden osalta tulokset
saatiin onnistuneesti. Tulosten pohjalta voidaankin todeta, etta kayttajan
tyomaaraa saadaan pienennettyd Mobilelron-mobiililaitehallinnalla. Jos
tutkimukseen olisi ollut enemman aikaa, olisi sen voinut toteuttaa

laajemmin ja ottaa huomioon my6s henkil6kohtaisten laitteiden asetukset.

Teoriaosuudessa kasitelty Mobilelron-ratkaisun kayttoonotto voidaan
tutkimusten perusteella todeta onnistuneeksi. Mobilelron Connector -
palvelimen avulla saadaan kayttdjatunnukset ja kayttajaryhmat tuotua
onnistuneesti mobiililaitehallintaan. Cache-palvelimella pienennetdan
internet-littyméan kuormaa ja sovellusjakelu tapahtuu nopeammin.
Mobiililaitteet saadaan liitettya hallinnan piiriin. Kayttajaryhmien perusteella
saadaan laitteet oikeaan laiteosioon. Laiteosioiden perusteella laitteille
saadaan asetukset ja halutut sovellukset.
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8 POHDINTA

Ajalliset hyddyt I6ydettiin ja havaittiin selkeiksi verraten
hallinnoimattomaan laitteeseen. Voidaan myo6s todeta, ettd Mobillelron-
ratkaisu vahentaa kayttajalta vaadittavaa laitteen kayttoonotto aikaa ja
tehostaa laitteen kayttbonottoa. Yllatyksena tuli kuitenkin se, etté vaikka
DEP-laitteessa ohitettiin alkukysymyksia, kesti kuitenkin kauemmin paasta
alkuvalikkoon. Tama selittyy silla, kun DEP-laitteessa kayttajatunnukset
syotettiin jo alkuvaiheessa. tunnusten syottaminen vei jonkin verran aikaa.
Kayttajatunnusten syottamisen jalkeen kesti myos viela hetki siihen, etta

kirjautuminen oli tapahtunut.

Laitteet tulisi aina ostaa niin, etta ne on valmiiksi hankittu DEP:in piiriin.
Nain kaikki DEP:iin liittyvat asetukset olisivat kaytettavissa. Opinnaytetyon
kirjoittamista aloittaessani en viela ollut tietoinen, etté vaikutukset laitteen
DEP:l1a olisi nainkin suuret. Laitteet saadaan hallintaan, mutta ei
kuitenkaan kaikkia keskitettyja asetuksia laitteille. Supervised mode
vaaditaan osalle asetuksista. Tutkimuksessa saatiinkin todennettua DEP-

laitteen ja DEP:iin kuulumattoman laitteen valisia asetuseroja.

Case yritykselle saatiin kayttoon tarke&a tietoa Mobilelron-
mobiililaitehallinnan ajallisista hyodyista. Jatkotutkimusehdotuksena olisi
tutkia Mobilelronin ja Apple configuraattorin ajallisia eroja
kayttoonottovaiheessa.
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LITTEET

Liite 1. DEP-laitteen ja DEP:iin kuulumattoman laitteen vertailu

Maaritetyt asetukset v | Asetus v DEP laite v DEPiton laite v |
iCloud-avainnippu Ei ole sallittu x X
Paasykoodin muuttaminen Ei ole sallittu x

Facetime Ei ole sallittu x X
Maaritelmien etsiminen Ei ole sallittu x
Oikeinkirjoitus Ei ole sallittu x

Ostot apeissa Ei ole sallittu x X
Spotlightin internetin hakutulokset Ei ole sallittu x X
Game Center Ei ole sallittu x
Nappainoikotiet Ei ole sallittu x

Yritysten kirjojen varmuuskopiointi Ei ole sallittu x X
Passbook Ei ole sallittu x X
Appien mobiilidatan kayton muuttaminen Ei ole sallittu x

Ennakoiva nappaimisto Ei ole sallittu x

Taustakuvan muuttaminen Ei ole sallittu x

iCloud -varmuuskopiointi Ei ole sallittu x X
lImoitusnakyma lukitulla naytélla Ei ole sallittu x X
Maaritysprofillien asennus Ei ole sallittu x
Tanaan-nakyma lukitulla naytolla Ei ole sallittu x X
Etsi ystavani- asetusten muuttaminen Ei ole sallittu x

Podcastit Ei ole sallittu x
Automaattinen korjaus Ei ole sallittu x
Dokumentit-Pilvi Ei ole sallittu x X
Handoff Ei ole sallittu x X
Hallittujen appien pilvisynkronointi Ei ole sallittu x X
Sirin tarkistamaton sisalto Pakollista  x

Apple watch -laiteparit Ei ole sallittu x

Safarin automaattinen taytto Ei ole sallittu x X
Tiliasetusten muuttaminen Ei ole sallittu x

lapsille sopimaton sisaltd Ei ole sallittu x X
aanivirta laitteen ollessa lukittu Ei ole sallittu x X
kuvavirta Ei ole sallittu x X
iBooks store Ei ole sallittu x

Jaetut virrat Ei ole sallittu x X
iBooksin erotiikka Ei ole sallittu x X
Sisallon ja asetusten poistaminen Ei ole sallittu x

Rajoitusten kayttoonotto Ei ole sallittu x

iMessage Ei ole sallittu x

Lukituksen poisto Touch ID:lla Ei ole sallittu x X
Yritysten kirjojen,merkintdjen ja korostusten synkronoiminen  Ei ole sallittu x X



