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Terminologi och forkortningar

IDS = IntrAngdetekteringssystem

IDPS = Intrdngdetektering och Intrangsskyddssystem
IPS = Intrangsskydd

DDos = Distribuerad 6verbelastningsattack
Bot = Robot

PKI = Publika Nyckel Struktur

AES = Advanced Encryption Standard
TCP = Transmission Control Protocol

UDP = User datagram protocol

IP = Internet Protocol

RTS = request to send

NIDPS = Natverks IDPS

HIDPS = Vard IDPS

CIDPS = Tradlos IDPS



1 INLEDNING

1.1 Bakgrund

For att ett multinationellt foretag skall latt kunna kommunicera med arbetstaga-
ren, konsulter, leverantérer och kunder sa behover foretaget skapa ett stort in-
ternt natverk. Nar man skapar ett natverk, ar det viktigt att man ordentligt skyddar
natverket sa bra som mdjligt, sa att inga intrangattacker kan komma at informat-
ionen i natverket. Det racker inte mera med att bara ha en statisk brandvagg for
att skydda ett stort natverk, utan det galler att installera ett aktivt natverks saker-
het som kan Overvaka all trafik som gar igenom néatverket samt trafiken mellan
servrarna inne i natverket. Eftersom det finns massor med olika s&tt man kan
konfigurera sitt natverk pa ar det viktigt att man veta vilka funktioner man vill ha i

det aktiva natverket.

Malet i ett aktivt natverk ar att skapa ett kommunikationsnatverk som o6verfors
fran statisk 1ag nivas natdrift till ett dynamisk och anpassningsbart beteende. Det
har gors for att kunna 6ka pa kommunikationshardvarans prestation genom att
anpassa hardvaran till specifika applikationskrav. Det har mojliggor ocksa ett

mera flexibelt kommunikationsnatverk.

IDPS, Intrusion Detectin Prevention System (Intrdngdetektering och Intrangs-
skyddssystem) ar det modernaste och effektivaste natverksskydd for foretag eller
organisationer. Ett ordentligt IDPS ar planerat specifikt for det natverk det skall
skydda, dvs. Vad for struktur IDPS skall ha, hur manga sensorer man skall ha
och vart man placerar dem i natverket osv. Det har ar orsaken till varfér en in-
stallation av IDPS till ett féretag kan kosta 6ver 100.000€.

1.2 Malsattning och Syfte

Malet med detta arbete &r att undersoka och jamféra styrkorna och svagheterna
i olika aktiva natverk samt kort forklara vad ett aktivt natverk ar uppbyggt av.
Jag kommer att kort beskriva om fyra olika IDPS; Snort, Suricata, McAfee och

F-Secure styrkor och svagheter. Jag har valt att undersdka Snort och Suricata



eftersom de ar baserade pa oppen kallkod medan McAfee Endpoint Security
och F-secure Business Suite ar IDPS designade for stora och sma foretag.

1.3 Metoder, avgransningar och struktur

Arbetet bestar av att samla ihop fran olika artiklar, studier och experiment och
formulerar kort vad det innebar i att ha ett IDPS (Intrangdetektering och Intrangs-

skyddssystem).

Undersokningen kommer ocksa bara att g& igenom néatverks baserade IDPS. Jag
kommer alltsa att exkludera vard baserade och tradlés baserade IDPS. Den
storsta delen kommer att handla om skillnaden mellan Snort och Suricata ef-

tersom bada IDPS-systemen ar dppen kallkod och &ar relativt latta att hantera.

| kapitel 2 ges en 6versikt pa kanda natverksattackerna, vad olika attacktyper gor,
vad for motiv det finns for att gora en intrangsattack och hur man skyddar sig mot
intrangsattacker.

Kapitel 3 beskriver om intrangdetekteringssystem och intrangsskydd (IDPS).
Forst forklaras vad Intrangsdetekteringssystemets (IDS) uppgift &ar, hur IDS ar
uppbyggd och vad har den for styrkor och svagheter. Efter det forklaras vad in-
trangsskydd (IPS) har for uppgifter, hur IPS &ar uppbyggd och vad IPS har for
styrkor och svagheter. Till slut forklaras vad IDPS ar och vad for funktioner IDPS

har.

Kapitel 4 beskrives vad Snort, Suricata, McAfee och F-Secure har for funktioner.
Efter det Jamfdrs Snort och Suricata prestations férmagor i en sluten kontrollerad

milj6.

Kapitel 5 ar slutsatserna pa hela litteraturstudien. En kort beskrivning pa jamfo-
relsen om Snort och Suricata och sedan en kort beskrivning pa vad for undersok-

ningar man skulle kunna gora i fortsattningen.



2 NATVERKSATTACKER

2.1 Attacktyper

2.1.1 Natverksskanning

Natverksskanning ar det forsta steget mot en intrdngsattack. Syftet i en natverks-
skanning ar att fa fram s& mycket information som majligt om natverket man vill

o

na.

Det finns massor med olika satt att skanna for att fa fram vilka portar eller adres-

ser som ar oppna och obevakade.

En Ping-skanning ar den simplaste formen av skanning, attackeraren skickar
ivdg en ICMP ekobegaran for varje maskin i natverk. Varje adress som svara pa
pingen ar registrerade till att vara aktiva.

En TCP-skanning ar ocksa en simpel variant att skanna igenom alla 6ppna TCP
anslutna portar pa offrets sida, alla maskiner som svara pa pingen marks som
aktiva. Efter det sa forsoker den skapa en anslutning till natverket med en av TCP
typiska portar (HTTP eller port 80). Det gar ocksa att géra en TCP skanning som
gor allt samma som vanligt, men den skapar inte en anslutning till natverks. Det
har gor det mycket svarare att upptacka skanningen, eftersom den inte skapar

en log fil pa anslutnings begaran.

Stealth FIN, Xmas, ACK och NULL skanning ar speciella former av skannings
tekniker. Varje skannings teknik sander ut ett speciellt paket till offrets adress,
som bestdmmer om porten ar éppen eller inte i Real-time Transport Protocol

(RTS) format. Om det inte kommer ett svar from RTS s ar porten 6ppen.

FIN skanning &r skanning som kan smyga forbi brandvaggar och innehaller en
FIN flagga i sig, som &r ett paket som beskriver att det var den sista biten som
sands. Xmas skanning innehaller en FIN, URG (som &r en flagga som beskriver
att arendet ar bradskande) och PUSH flagga (som ber att skicka buffert data) i
sig, genom att titta pa svaret man far fran RTS kan man lattare besluta vad for



operativsystem som mottagaren koér. ACK skanning innehaller en ACK (acknow-
ledgment) flagga som &r designade att kunna latt smyga férbi brandvaggen, ACK
skanning undersdker om porten ar filtrerad eller inte filtrerad istallet fér om porten

ar oppen eller stangd. En NULL innehaller inga flaggor i sig.

En UDP skanning ar nar man testa vilka UDP portar som ar dppna i ett eller flera
natverk. Skanningen fungerar med man skickar ett UDP paket till varje port inom
specifika parametrar, och om porter svara "ICMP port unreachable” sa vet man

att porten ar stangd.

2.1.2 Buffertoverskridning

En buffertoverfylining hander da nar ett program forscker lagra mer data i en buf-
fert an vad det finns plats for. Detta gor sa att den informationen efter bufferten
blir 6verskriven, vilket kan leda till storningar, krasch eller sakerhetshal. En buffert
ar plats vart program tillfalligt lagrar data som anvands i applikationen. En buffer-
toverskridning kan skapa med att skicka en speciellt strukturerad varde som en
parameter till ett system. Till exempel nar man begar en server att byta namn pa
en katalog till ett ovanligt langt namn, om en katalog kan hoégst ha ett 128 tacken
langt namn och man begéar katalogen ha ett 300 tacken langt namn, skriver man
in 172 tacken till ett annat stalle i programmet.

2.1.3 Social manipulering

Ett av det aldsta och det effektivaste sattet att tranga sig in till ett natverk ar via
social manipulering. lden bakom socialmanipulering &r att man tranger sig in i
systemet med hjalp av nagon fran insidan av natverket. Ett av de lattaste satten
ar att forestalla sig till nAgon anvandare av systemet och be om att byta deras
l6senord. Det har exemplet fungerar bara om attackeraren har nagon anvandare

fran systemets bas uppgifter, till exempel anvandarnamn eller for och efternamn.



2.1.4 Distribuerad dverbelastningsattack (DDos)

En Overbelastningsattack som stravar efter att forhindra tillgang till natverks re-
surser, kan vara mycket skadliga och svara att skydda sig emot. En typisk 6ver-
belastnings attack brukar 6éverbelasta natverket med trafik som blockerar all trafik
och hindrar berattiga anvandare fran att na servisen pa natverket. En 6verbelast-
nings attack kan riktas mot flera olika nivaer pa natverksstacken.

| applikations lager 6verbelastningsattack tar och éveranstranger applikationens
funktioner eller tjanster. Det har gor sa att andra anvandare inte kan na servern
for att servern ar 6verbelastad med andra uppgifter. Natverket kan fungera bra

men ingen kan kommunicera med servern.

| natverks lager dverbelstingsattacken sa tar man och skickar 6ver stora mang-
der med data till natverket. Den héar sortens attack malinriktar sig mest mot nat-
verks infrastruktur. Den hoga trafiken kan ocksa skapa hog belastning pa offrets

CPU i sjalva natverksservern som kan forvarra natverks problem.

| data-link lager 6verbelastningsattacken kan attackera bade natverket och var-
den, Data-link 6verbelstingsattack mal ar att bryta kontakten mellan varden och

det lokala natverket med att 6verbelasta Ethernet natverk med ogiltiga ramar.

Den storsta Ddos attacken har haft en trafikhastighet pa éver 400 gigabits per

sekund.

2.2 Motiv for attacker

Det ar viktigt att ha en bra uppfattning om vad fér motiv en attackerare kan ha.
Om man vet motivet bakom en attack, s ar det lattare att se vad man skall
skydda i sitt system. Tack vare det kan man ocksa forsta vad attackeraren ar

kapabel att gora.



2.2.1 Informationsstold

Informationsstold &r den allra vanligaste formen av attack. Med informationsstold
menas att en attackerare lagger beslag pa konfidentiell information som gjorts
atkomligt genom natverksintrang. Kritisk informationen kan vara i form av kund-
information, affarskritisk information eller immateriella rattigheter. Ett av det mest
kanda sattet att bli attackerad ar via Adobe Flash spelarens sarbarheter, varefter

attackeraren latt kan samla ihop all information.

2.2.2 Spionage

Nar malet av en intrAngsattack &r att 6vervaka alla aktiviteter i det infekterade
natverket sa ar attacken en spionageattack. All informationen som attackeraren

samlat ihop kan sedan saljas vidare.

2.2.3 Sabotage

Nar malet av attackeraren ar forstorelse, utpressning eller arekrankning av det
infekterade nétverket kallas det for Sabotageattack. Det var det har som hande
till Sony for ett par ar sedan nar alla anvandarens information blev lackta ut pa
natet. Datat som lacktes ut fran var personlig data pa de anstéllda, e-post med-

delande inom foretaget, chefernas I6ner och outgivna filmer.

2.3 Attackens ursprung

2.3.1 Script kiddies

Script kiddies ar ofta manniskor som inte har en bra kunskap i hur man kan at-
tackera en dator/ natverk men har redskap som kan géra allvarliga skador. Script
kiddies har oftast inte heller sa stora motiv bakom varfor de attackerar, ibland kan

deras enda orsak for att attackera vara for att se om de kunde gdra det.



Fast script kiddies kanske inte kunskaper i att attackera ar de anda ett av de
storsta hoten for natverkssékerhet eftersom script kiddies ofta har massor med

tid och haller sig uppdaterade med alla nyaste sakerhetshal.

2.3.2 Anstalld

Anstéllda for foretag kan lacka ut viktig/skadlig information ur foéretaget avsiktligen
eller av misstag. De anstéllda ar ett av det storsta hotet mot stora foretag eftersom
det handlar om personer som anvander sig av natverket varje dag och har en bra

uppfattning om vad informationen i natverket ar vard.

Misstag forekommer for det mesta av de oerfarna anstallda som kan vara lika

farliga som en planerad attack.

2.3.3 Bots

Bots forekommer for det mesta i grupper. Nar man talar om grupper av botar
kallas det botnet. Botnet ar alltsa ett system pa flera robotar som arbetar tillsam-
mans for en person som kallas bot herde. Bot herden tar och distribuerar virus/
trojaner via natet till datorer som sedan forvandlar dem till bots. Nar det har hant
sa kan datorn som har blivit smittad gora automatiserade uppgifter 6ver internet
utan att agaren till datorn vet om det. De kriminella bot herden anvander sedan
botnet till vad de vill anvanda botnatet till, som kan vara allting frAn epost spam

till Ddos attacker pa andra datorer och servrar. (Essential guide. 2012)

2.3.4 Hackers

Hackers ar manniskor som &r experter pa datorer och har ofta massor med red-
skap till sin anvdndning som de har antingen sjalv skapat eller har en bra upp-

fattning till hur intrdngsredskapen fungera.

Expert hackers ar ofta mycket stolta 6ver sina intrangsattacker och foredrar kva-
lité 6ver kvantitet. Det betyder att intrangsattacker oftast ar unika (zero day at-

tack) och darfor har en mycket storre chans att intrdnga sig utan att bli upptackta.



2.4 FOrsvarsmekanismer

IT- baserade attacker har blivit allt vanligare i dagens samhaélle, det har ocksa
under de senaste aren blivit allt vanligare for vanliga brottslingar och kriminella

organisationer att anvanda sig av illvilliga program och virus for intrang.

For att lattare kunna se hur viktigt det ar att ha ett aktivt natverk, sa har "Computer
Crime and Security Survey” undersdkningen som ar gjord av United States Sec-
ret Service (publicerad 2014) samlat ihop fran éver 3000 foretag kronofogden och
statliga anstalters svar pa hur deras natverk har klarat sig under de senaste aren.
(US cybercrime) | den har undersdkningen kommer det fram att 7 % av alla or-
ganisationerna hade en forlust pa 6ver 1$ miljon direkt relaterat till IT-relaterad
brottslighet och 19 % hade en forlust som varierade fran 50 000$ upp till
1 000 000 $ i skador.

Over tre fiardedelar (77 %) av alla foretag rapporterade att de hade upptackt en
intrAngattack inom de 12 senaste manaderna och 34 % av dem namnde att in-
trangattackerna hade 6kat sedan forra aret. | Figur 1 visas vanliga attacker inom

olika branscher.
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Figur 1. Upptéckta attacker inom olika brancher. (US cybercrime: Rising risks, reduced readiness)

Enligt understkningen har man estimerat att intrangs hot bara kommer att tka
for varje ar sa det ar viktigt att man har en bra uppfattning om vad man skall gor
om man upptacker ett intrang.

2.4.1 Kryptografi

Kryptografi &r en av de vanligaste metoderna for att satta upp en saker forbin-
delse mellan tva datorer i ett natverk. Idén ar att man skall kunna skicka med-
delande mellan datorerna utan att en utomstadende skall kunna lasa meddelan-
det. Kryptering delas oftast till tva kategorier, symmetrisk och asymmetrisk kryp-

tering.



Symmetrisk kryptering ar nar man anvander sig av samma krypterings nyckel
for att kryptera och dekryptera data, den har nyckeln kallas till en symmetrisk
nyckel. Nackdelen men en symmetrisk kryptering ar att det ar latt att nyckeln blir
upptackta av en utomstaende. Algoritmen man anvander sig av ar cipher, och
nar ett meddelande krypteras med cipher, tar man och omformerar den oforma-

terade texten till en ciphertext.

Asymmetrisk kryptering ar nar man anvander sig av nyckel par, publika nyckel
som ar tillganglig alla och privata nyckel som ar bara tillganglig for agaren. Nar
tvd anvandare vill géra asymmetrisk krypterad forbindelse, vaxlar bada anvan-
dare sina publika nycklar med varandra. Efter det kan de kryptera meddelande
med den publika nyckel de fick fran varandra. Det krypterade meddelande kan
sedan sickas over till mottagaren som kan dekryptera meddelandet med sin pri-

vata nyckel.

Till exempel. Alice och Bob vill skapa en saker forbindelse. Alice skickar sin pub-
lika nyckel till Bob, och Bob skickar sin publika nyckel till Alice. Alice kan kryptera
ett meddelande med Bobs publika nyckel och skickar det till Bob. Bob kan sedan

dekryptera det med sin privata nyckel och lasa texten i oformaterad text.

2.4.2 Brandvagg

En brandvagg ar en sakerhets system som ligger mellan webbsidan/ intranatet/
datorn/ servern som skall skyddas uppkopplingen till internet. Brandvéaggar kan

antingen vara hardvara eller mjukvara baserade system.

Hardvara baserad brandvagg ar brandvaggar som ar kopplade in i bredbands-
routrar eller s& kan man kopa dem enskilt. De ar oftast latta att konfigurera och
uppdatera med nya regler. Hardvara baserade brandvaggar brukar oftast ocksa
ha extra sékerhets funktioner som virtuellt privat natverk (VPN), som ar nar en
dator som ar kopplad upp till det publika narverket, beter sig som om den skulle
vara direkt kopplad till det privata natverket.



Mjukvara baserad brandvagg ar applikationer som man installerar pa datorn.
Mjukvara baserad brandvagg anvands oftast for enskilda datorer och &r anpas-
sad just for den datorn. Mjukvara baserad brandvagg skyddar natverket genom
port filtrering, applikations filtrering och paket skanning. Mjukvara baserad brand-
vagg burkar oftast ocksa innehalla web filtrering. Nackdelen med en mjukvara

baserad brandvagg ar att den bara skyddar den datorn som den &r installerad till.

Nackdelen med en brandvagg ar att om nagot virus kommer forbi brandvaggen
sa kan brandvaggen inte gora nagonting at det viruset, varefter det kan fritt gora
vad det vill. Det har kan man fixa med att ha ett IDS och/eller IPS aktivt sdkerhet

som jag kommer att ta upp i nasta kapitel. (Larry L. Peterson)

3 INTRANGDETEKTERINGSSYSTEM OCH INTRANGSSKYDD

3.1 Intrangdetekteringssystem (IDS)

3.1.1 Vad ar IDS?

Den forsta gangen man namnde IDS var i ett tekniskt dokument skrivet pa 1980-
talet av James Anderson. | det har dokumentet foreslog han att med hjalp av
revisionsinformation skulle man kunna identifiera missbruken som hande i sy-
stem. 1987 publicerade Dorothy Denning ett dokument pa hur ett avvikelseupp-

tackarsystem skulle kunna implementeras.

IDS primara uppgift ar att upptacka missbruk av datasystem. IDS &r designade
att upptacka de har missbruken under pagaende intrangsattacker och alarmera
sakerhetspersonalen om det. Den kan ocksd gora sjalvstandiga beslut for att

minska pa skadorna fran missbruket.

Den andra uppgiften IDS har &r att samla ihop data fran systemet for att lattare
kunna aterstalla allting efter intranget, identifiera metoderna som var anvanda i

attacken och erbjuda legalt bevis mot atalaren efter intrangsattack.

Till IDS uppgifter hor:



e Utskilja skillnader mellan normala anvéndarens beteende och skadliga

handlingar.

e Ta hand om komplexa interaktioner i ett natverk, och kunna navigera sig

igenom natverk och systems arkitektur.

e Rapportera attacker i realtid, dvs. nar ett intrang pagar sa att sékerhets-
personalen kan reagera pa ratt satt.

e Medarbeta med andra sadkerhetsmekanismer och kunna registrera miss-

lyckade samt lyckade intrangsattacker fran andra séakerhetsmekanismer.

e Reagera till intrangsattacker med att 6ka 6vervakningen av den relevanta
platsen, hoja sékerheten pa den relevanta platsen eller begréansa patrang-
ande beteende.

e Marka missbruks pa alla stallen i natverket.
e Minimera sin inverkan pa normalt beteendet och registrera sa lite som moj-
ligt falska positiva resultat.
3.1.2 Uppbyggnad

IDS har utvecklat mycket sedan det introducerades pa 1980-talet, fran att vara
en simpel satsorienterad struktur till ett komplex distribuerad realtidsnatverk av
olika komponenter. | Figur 2 ser man uppbyggnaden av ett natverk baserat IDS

med sensorer, 6vervakare och ldsaren.
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Figur 2. Hur ett IDS natverk ser ut (Active Network Security, Theuns Verwoerd, 1999)

En IDS &r ofta konstruerad av en sensor, dvervakare, l6sare och kontroller:

Sensor fungerar som ett IDS 6gon och samlar ihop data. Datat som en sensor
samlat ihop kan vara applikationsloggar, héandelseloggar, revisionsinformation
och statusloggar, Sensorn kan ocksa 6vervaka natverkssegment. Det kan finnas
flera sensorer i ett system som tar och sammanfattar all data de har 6vervakat

och skickar det vidare till 6vervakaren.

Overvakaren ar behandlaren av IDS. Den tar emot den sammanfatta informat-
ionen, som den fick fran sensorn och granskar om det finns nagra misstank-

samma aktiviteter varefter den skapar en rapport som sedan sands till Idsaren.

Losaren tar emot misstanksamma rapporterna och bestammer vad som ar den
lampliga reaktionen till rapporten. Losaren kan till exempel alarmera sdkerhets-

personalen eller konfigurera om brandvaggen.



Kontrollens uppgift ar att férenkla administrativa uppgifterna for personalen med
att férsnabba konfigureringen av IDS-komponenterna. Till exempel héja pa

mangden uppgifter som samlas in.

3.1.3 Teknik

Det finns tva huvudmetoder som anvand inom IDS, dvs. missbruks och avvikel-
sedetektion. Dessutom finns det andra metoder som ar baserade pa vart man

lagger sensorerna och 6vervaka i natverket.

Missbruksdetektion fungerar med att observera och jamfora beteenden pa van-
ligt beteendet mot kanda intrangbeteendes monster. Den gar igenom metoder
som kan latt kédnna igen attackmonster, det kdndaste monstret ar signaturanalys,
som ar nar man soker efter ett specifikt monster i ett natverk. Det kan vara en
viss sekvens av byte i natverket eller en kand instruktionssekvens fran ett virus.
Signaturanalyser har blivit populart eftersom det ar relativt enkelt bade att imple-
mentera det samt att forsta sig pa data som kommer fran analysen.

Det daliga med den har tekniken ar att den forsoker representera attacker pa ett
specifikt satt. Om en attack varierar fran det specifika sattet kan attacken bli
maskerad till normalt beteende och péa det séattet smita forbi sensorn. En annan
negativ sak med missbruksdetektion ar att man maste hela tiden uppdatera me-
toden med nya attackfunktionsregler. Vilket gor att attackmetodlistan som jamfors

blir storre, som leder till trogare jamforelse i realtid.

Avvikelsedetektion fungerar igen pa att observera beteenden som vantas dyka
upp i trafiken, som anvandare och processer. Om nagon handling inte beter sig
som den skall, flaggas det som misstanksamt beteende. Metoderna skiljer bete-
endet mellan normalt, oregelbundet och intrangsbeteende med olika tekniker. Till
exempel statiska matningar, expert system, neutrala natverk och analysering av
anvandarbeteendets. Alla beteenden observeras och jamfors till kdnda monster

eller forvantade beteenden.



Placeringen av sensorerna kan antingen goras natverksbaserat (network-ba-
sed) eller vardbaserat (Host-based). Natverksbaserade sensorer 6vervakar tra-
fiken mellan servrar och/eller datorer. Det positiva med en natverksbaserad sen-
sor ar att de upptar ingen natverks belastning under 6vervakningen och det
racker med en sensor for att Overvaka hela natverkssegment. Det negativa med
natverksbaserade sensorer ar att de har svarigheter att hantera moderna nét-

verksmodeller, som krypterade meddelanden.

Vardbaserade sensorer observerar samma trafik som varden observerar. Det ar
oftast vardbaserade sensorer som marker nar ndgon fran inom systemet miss-

brukar systemet och sedan alarmerar det till sdkerhetspersonalen.

Overvakning av processmonster ar en metod som centrerar sig pa att over-
vaka och upptéacka alla attacker i realtid och erbjuda en omfattande sammanfatt-
ningar pa data. Storsta nackdelen med realtids upptackande metoder ar att det
tar massor med resurser att processa all data i realtid och att kunna uppfatta
komplexa distribuerade attacker. De flesta realtids system brukar designas sa att
sensorerna och dvervakaren ligger pa samma stélle sa att kommunikationen mel-

lan dem skall vara sa snabbt som mojligt.

3.1.4 Styrkor och svagheter i IDS

Nar man skapar IDS kan man konfigurera det s& att de fungerar som en extra
niva av sakerhet till andra sakerhetssystem. Om en intrangsattack klarar av att
anfalla natverkets sakerhetssystem kan IDS alarmera felet och reparera det me-
dan ett intrAng ar pa gang. IDS kan ocksa visa i realtid hur sékert systemet ar
samtidigt som alla logfiler som ar skapade av IDS &r krypterade sa att bara ad-
ministratorn har rattighet att lasa dem. Logfilerna kan ge en helhets bild pa in-

trdnget och erbjuda alternativ I6sningar till problem for framtida intrang.

IDS ar ocksa bra pa att extrahera information fran sparnings intrangsattacker,
vilket hjalper IDS definiera nar ett intrang paborjades samtidigt som den identifi-

erar kallan av intrdnget. IDS kan dessutom upptéacka vad intrangsattacken var



efter fran systemet, vilket gor det lattare i fortsattning att skydda sig mot just den

intrangsattacken.

Men IDS ar inte perfekt. Det finns massor med nackdelar i hela systemet. IDS
kan till exempel aldrig stoppa en attack helt och hallet, utan den kan bara upp-
tacka ett intrang och alarmera det vidare till sakerhetsmekanismer som kan block-
era attacken. Vissa IDS pastas att de kan blocka intrangsattacker, men de kan
bara gbra det om man har konfigurerat in i IDS en sakerhetsmekanism, som
brandvagg eller antivirus. IDS ar uppbyggd for att samla ihop information av in-
trangsattacker och forsoker sedan spara sig till kéllan av attacken. Men eftersom
natverk ofta ar mera komplicerade och intrangsattacken inte alltid blir upptéckt
forran det redan ar inne i systemet, sa kan IDS bara spara sig tillbaka till platsen

varifran intrangsattacken tog sig in i det skyddade natverket.

Vissa intrangsattacker ar designade for att attackera IDS. De gor det med att
anfalla IDS sensorer och korrumperar informationen som sensorerna har samlat
ihop till olasbar information, i vissa fall kan attackeraren till och med imitera sig

till en sensor och mata in i systemet falsk data.

3.2 Intrangsskydd (IPS)

3.2.1 Vad ar IPS?

IPS ar ett program som specialiserar sig pa att hindra intrangsattacker och andra
sabotage program fran att na datornatverket. Man kan ganska bra jamfora IPS
med en brandvagg, forutom att IPS har omsatta roller nar det kommer till regler-
nas uppbyggnad. | stallet for att varje regel som satts in i systemet ger tillatelse
till systemet och i slutet en generell regel, som férbjuder allting annat (som det
fungerar i brandvaggar), sa fungerar IPS med att varje regel du lagger till i syste-
met forbjuder den till systemet och sedan har en generell regel i slutet av listan,
som beskriver att allting annat har tillgang till natverket. Om det inte finns inne i
systemet en orsak till varfor trafiken skulle blockas, sa later IPS trafiken igenom.
Det ar darfor IPS oftast arbetar tillsammans med bade IDS och brandvéaggar och

ar till och med inkorporerad in i vissa brandvaggar.



IPS observerar all trafik som kommer fran internet in till natverket och kontrollerar
trafiken som gar igenom IPS.

Orsaken till varfor man anvanda sig av IPS ar for att blockera kanda intrangsat-
tacker till natverket. IPS ar mycket effektiv pa att stoppa kanda attacker, Obero-
ende om det &r nagonting som IDS hittade eller nagot som fanns i IPS registret.
IPS kan ocksa erbjuda en effektiv motreaktion mot en 6verbelastningsattack.

3.3 Intrdngs motatgarder

IPS har fyra olika motatgardsklasser som den kan anvanda for att hindra intrang-
sattacker in i systemet. Namnen pa alla klasser &ar baserade pa vilket lager av

natverket som motatgarders. | Figur 3 kan man se hur ett IPS natverk ar upp-
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Figur 3. Hur ett IPS natverk ser ut, (Intrusion prevention and active response 2005)

Datalank motatgard: Om ett intrdng upptacks, kan man med administrativa rat-
tigheter stanga switchporten som ar ansluten till det systemet varifran intranget
upptacktes. Den har lI6sningen ar bara mojligt for attacker som ar genererade

inne i det lokala systemet.



Natverk motatgard: Natverks motatgarden paverkar pa den externa brandvag-
gen eller routern med att l&gga till mera offentliga regler, som blockerar all kom-
munikation fran individuella IP-adresser eller hela natverk. IPS kan genomféra
samma uppgift utan att kommunicera med den externa maskinen, eftersom paket
fran specifika IP-adresser kan bli blockerade efter att intrangsattacken har blivit
upptackt.

Transport motatgard: Transport motatgarden skapar ett TCP RST packet for att
forstora illvilliga TCP sessioner eller emittera ett par ICMP-paket till respons till
illvillig UDP trafik.

Applikation motétgéard: Andrar pa den illvilliga applikationens data sa att det blir
oanvandbart/ofarligt forran det nar sitt mal. For att kunna anvanda sig av den har
motatgarden, maste IPS vara inmatat i kommunikations vag och alla Transport

lagrets checksummor maste réknas pa nytt.

3.3.1 Risken med falska positiva och falska negativa attacker

Eftersom falska positiv och falska negativ attacker finns i IDS s& kommer falska

positiv och falska negativ attacker naturligt att ocksa finnas i IPS.

En falskt positiv attack ar nar IDS identifierar ett vanligt paket till en intrdngsattack
medan ett falskt negativ attack ar nar en intrangsattack inte blir upptackt.

Falska positiva och falska negativa attack ar nagonting som uppkommer i alla
IDS system oberoende om hur mycket man forstker arbeta emot det. Falska po-
sitiv gor inte bara administratérens jobb mera komplicerat, men om det skapas
for mycket data i systemet, sa kan det gora hela IDS oanvandbart. | ett stort nat-
verk kan det skapas upp till 1 miljon alarmeringar eller handelser under en dag
och under all falska positiva data kan det smita forbi riktiga intrdngsattacker. Oft-
ast skapa falska positiv genom daglig trafik anvandning, till exempel nd en an-

vandare vill laddan ner nagon fil fran det publika natet.

Eftersom IDS &r passivt och rapporterar bara vidare problemet till sakerhetsad-

ministratorn, blir det inte s stora straff for systemet nar IDS skapar ett falskt



positiv. Men nar man tar IPS med i bilden, s kan det bli en katastrof. Istallet for
att vara passiv till attackerna, sa kan IPS automatiskt andra pa natverket genom
att antingen med att andra natverkstrafik eller gransa kommunikationen mellan

varden och natverket.

3.4 Nasta generations Intrangdetekteringssystem och Intrangs-
skydd (IDPS)

3.4.1 Vad ar IDPS?

IDPS ar nasta steg fran IPS, det ar en kombination av bade IDS och IPS. IDPS
kan konfigureras antingen som bara ett IDS alarmeringssystem, eller s kan fullt

utvecklat systemet sa den ocksa kan stoppar intrangsattacker i IPS laget.

Det finns tre typer av IDPS system; Natverks IDPS (NIDPS), som 6vervakar all
trafik som gar igenom natverket, tradlés IDPS (CIDPS), som dvervakar 6ver all
trafik som Gverfors tradlost och vard baserad IDPS (HIDPS), som baserar sig pa

att dvervaka alla paket som skickas till en specifik dator.

Lika som IDS lagrar IDPS all data av handelserna, som skickas oOver till natver-
kets administrator/sékerhetsmekanism, var alla handelser blir undersokta for po-
tentiellt hot. Intrdngsskyddet stoppar alla upptackta hot som IDPS, antingen med
att avbryta intrangsattacken, om konfigurering av natverkets miljo eller med att

andra pa sjalva innehallet pa intrangsattacken.

Oftast nar man installerar ett IDPS, brukar man installera IDS och IPS pa olika
stallen i natverket. IDS borde laggas inne i eller i narheten av brandvéaggen for att
kunna 6vervaka de interna aktiviteterna, bevaka Over anvandarna av natverket
och ge bra blid pa alla handelser, bade i realtid och gamla sparade handelse. IPS
systemet borde laggas i yttersta lagret av natverket for att kunna lattare stoppa

zero-day attacker.



3.4.2 Funktioner

Ett IDPS system borde innehdlla en viss mangd funktioner for att kunna raknas

som ett ordentligt IDPS system.

| Tabell 1 kan man se en jamforelse mellan olika funktioner styrkor och svagheter

I ett IDPS system.

Trad natverk

Trad natverk ar snabbare och billigare.

De ar mycket beroende pa plattformens
struktur och ar inte latta att installera.

Tradlést nat-
verk

Ar skalbar och oberoende av plattform infra-
struktur.

Mobila agenter konsumerar minder energi.

Forut intrang som kan handa i trad natverk
maste man ocksa skydda tradlésa natver-
ket fran attacker.

Missbruk

Missbruksdetektion ar palitlig, effektiv och
genererar fa falska positiv.

Missbruksdetektion ar mycket begransad
inom okanda attackers uppteckning. De
har ocksa svarigheter att upptacka kanda
attacker som har en okand signatur.

Falsklarm kan férekommas fran daligt be-
kraftade signaturer.

Eftersom varje héndelse skall jamféras mot
alla signaturer som ar registrerade, leder
det till en forminskning av upptecknings-
hastigheten och helhetsprestationen.

Avvikelse

Avvikelsedetektion anvander sig av farre
regler och kan darfér 6ka pa upptecknings-
hastigheten och effektivitet.

Avvikelse upptackare har en hogre falsk
positiv alarm eftersom handelser som avvi-
ker fran det normala beteendet ar inte alltid
en attack.

Det ar mojligt att identifiera det flesta nya at-
tacker utan nagon uppdatering, eftersom
nya attacker oftast avviker sig fran reglerna.

Det kan vara svart att bestamma var gran-
sen mellan ett normalt och onormalt bete-
ende gar.

Attacker kan &ndra sitt beteende s att det
liknar normalt beteendet.

Realtid

Kan upptacka och forhindrar intrang i real-
tid.

Realtids uppteckning kan inte hantera
krypterade paket.

Den kan fylla natverkets sakerhets luckor
som &r sarbara mot Ddos attacker.

Kallidentifiering baserar sig pa paketet nat-
verk adressen, darfor kan kalladressen for-
falskas sa det blir svart att spara attacken
automatiskt.




Icke realtid

Den har hog kapacitet att bevisa av intrang-
sattacken.

Den har mindre resursférbrukning.

Den kan inte stoppa attacken i realtid for att
minska pa skadorna.

Distribuerad

Den distribuerade data utnyttjar informat-
ionstrafiken fran olika kallor for att under-
sOka sakerheten av natverket.

Data som transporteras mellan vardéver-
vakaren och sensorn kan generera hdg
natverkstrafik.

Central

Alla sensorer, Overvakaren och l6saren
styrs direkt av en centraliserad kontrollpa-
nel.

Informationen som anvands av systemet
kommer fran paketen i natverket, vilket be-
tyder att all data maste flytta sig fran in-
trangnings plats, vilket ger attacken mgjlig-
het att forstora eller modifiera informat-
ionen forran den hinner fram.

Intrdng kan inaktivera programmen i syste-
met s& kan gor IDPS oanvandbar.

Passiva

Den passiva svarstypen underlattar flédet
av informationen genom att lata alarmhéan-
delserna komma at informationstillgangen.

Passiva svarstyp avslgjar tillgangarna till
intrdnget medan sakerhetsadministratorn
undersoker alarmet.

Aktiva

Den aktiva svarstypen blockerar alarmet
omedelbart och skyddar informationstill-
gangen.

Den optimala konfigurationen under aktiv
svar ar sdmre &n en under passiva svar.

Kvalitets for-
battring

Ar enkel att implementera och ar tillgangligt
for de flesta nuvarande alarm korrelations
system.

Det ar ineffektivt att anvanda sig av den har
metoden individuellt, och ger ingen I6sning
till forminskning av falska positiv.

De flesta algoritmerna &r baserade pa att

gzg: Korre- Ar intuitivt och effektivt i en verklig miljo. ga ihop med bara missbruks upptecknings
metod.
T Den &r latt att installera pa grund av sin in- [ Den producerar mera irrelevanta och
dividuella struktur. falska alarm.
Samarbetes IDPS ar mera effektiva pa att S a : .
. e o . b Kan ha olika I6sninger fran olika IDPS for
upptacka och stoppa intrang 6ver interne-
samma attack.
tet.
De kan minska beréknings kostnader ge- | _. o : a
. 9 : 9 For deras distribuerade arkitektur sa har de
Samarbete | nom att dela intrangsdetektionsresurserna

mellan natverken.

mindre skalbarhet.

De erbjuder omfattande information om in-
trangsforsok for alarm korrelations anda-
mal.

Olika detektionstekniker behover olika be-
rakning krafter och hastigheter.

cloud Computerng)

Tabell 1. Jamforelse mellan olika funktioner i IDPS (Intrusion Detection and prevention System in




4 JAMFORELSE MELLAN IDPS SYSTEM

4.1 Snort

Snort &ar en dppen kallkod natverks (NIDPS) skapat av Martin Roesch ar 1998.
Nar Snort skapades var det en IDS men uppdaterad snabbt med intrdngsskydds-

delen.

Snorts arkitektur ar fokuserad pa prestation, enkelhet och flexibilitet, och kan gora
protokollanalys, innehalls6kning, upptacka virus som éverbelastningsflode, port
skanning, os fingeravtryck och sa vidare. Andra styrkor i Snort ar paketanalyse-
ring vilket rapporterar till administratorn intrangets orsak och foreslar vad for at-

garder som bors gora.

Flexibiliteten gor sa att det &r latt att installera nya regler till systemet. En regel ar
nar man blockerar specifika sarbarheter i systemet. Enkelhet kommer fram i form
av en versatil GUI granssnitt, om man inte vill anvanda sig av GUI kan man an-

vanda sig ave UNIX operativsystemets terminal.

Eftersom Snort ar multiplattform sa kan installeras Snort till Linux, Windows och
Mac. Snort kan ocksa paketfanga (pcap) paketen i off-line laget. Snort &ar en en-
trddig motor och skriver loggar i Unified2 format. Unified2 ar en IDS handelsefil-

format.

4.2 Suricata

Lika som Snort &r Suricata ocksa en 6ppen kallkod NIDPS program skapat Open
Information Security Foundation (OISF). férsta beta versionen kom i December
2009, och den forsta standardiserade versionen kom fram i Juli 2010.

Suricata ar ocksa en regelbaserad IDPS motor for att Overvaka natverkstrafiken
och ge varningar till administratéren nar misstankta handelser intraffas. Suricata
ar en multitrdds IDPS som skriver ocksa sina loggar i Unified2 format. Suricata

anvander ocksa en sniffer motor for att analysera trafiken i natverkssystemet.



multi trads kapaciteten tillater sniffern att snabbt matcha flera trafikregler. Suri-
cata kan ocksa paket fanga i off-line laget. Samma som Snort sa kan man instal-
lera Suricata till Linux, Windows och Mac. Bade Suricata och Snort ar program-

merad i C.

4.3 McAfee Endpoint Security

McAfee endpoint security &r ett IDPS designad for stora féretag med komplexa
natverks strukturer. Nar man installerar McAfee natverket till ett féretag behover
man ocksa installera en specifik sensor hardvara komponent. McAfee natverket
erbjuder pa fyra olika stadiers hardvara sensorer; NS9200 (250.000 €),
NS7200(80.000 €), NS5200 (30.000€) och NS3200 (3200 €). Prisklassen varierar
mycket nar man varderar tva sensorer fran olika standarder, man om man varie-
rar mellan samma standards sensorer, som NS5200 (30.000€) och NS5100

(28.000€) sa ar prisen mera jamnt.

McAfee anvander sig av en heuristisk detektor samt en blandning av IPS regler
vilket gor detektorn till en extremt bra emot nya virus, intrdng och for nya sarbar-
heter och utnyttjan. Men tack vare att den effektiviteten sa hojs ocksa falskpositiv
vardet lite. Falskpositiv vardet &r estimerat att hdjas med 0.002 procent upp till
0.04 procent, beroende pa vad for arbete man haller pa med. De flesta falskpo-
sitiv kom anda fran nar anvandaren forsoker ladda ner eller installera nagonting

pa deras dator.

For falskpositiv forhindrande anvander sig McAfee av en "Contextual” metod, for
att kontrollera om det var anvandaren som starta scriptet eller inte. Metoden tar i
beaktan om var anvandaren surfar pa websidor, hur anvandarens mus beter sig,

digitala signatur av nerladdade filer och om sidan &r palitlig.

For att lattare kunna forhindra polymorf virus anvander McAfee sig av emulatorer.
Ett polymorft virus ar ett virus som byter sin krypterings metod och nyckel, som
den anvéande for att kryptera det originella viruset, varje gang viruset kopierar sig
sjalv sa byter sin krypterings metod. Emulatorn kan kampa emot det har med att

simulera en virtuell dator, var man lagger den misstankta filen. Den missténkta



filen tars isar som ett operativsystem och sedan sparas en data struktur. Det har
ger en god insikt pa den missténkta filen, och ger en hog hotforutsagelse.

| tabell 2 kan man se resultatet pa ett kvalitetstest gjort for McAfee 2016 i augusti.

Industry
average

Protection against 0-day malware attacks, inclusive of web and e-mail threats
(Real-World Testing) 97.6% 93.7% )8.0°

162 samples used

Detection of widespread and prevalent malware discovered in the last 4 weeks (the
AV-TEST reference set)

15,151 samples used

Protection Score @00®s = 4.5/6.0

Standard inqusty High industry
P average end PC average

July August

Slowing-down when launching popular websites

15% 1% 10% 1%

40 websites visited

Slower download of frequently-used applications

4% 5% 1% 3%

20 downloaded files

Slower launch of standard software applications

1% | 1 [22% 15%

12 test cases applied

Slower installation of frequently-used applications

9 26% % 49%
19 installed applications 17% ¢ B

Slower copying of files (locally and in a network)

% @ 13% % 10%
7,605 files copied 22% 6 30% 10%

Performance Score @000® " 5.0/6.0

July August [2sr

False warnings or blockages when visiting websites

0 0 0
500 samples used
False detections of legitimate software as malware during a system scan 0 0 y
1,332,434 samples used
False warnings concerning certain actions carried out whilst installing and using legitimate
software 0 0

41 samples used

False blockages of certain actions carried out whilst installing and using legitimate software
41 samples used

Usability Score 00000@® 6.0/6.0

Tabell 2. McAfee kvalitettest (AV-TEST Product Review and Certification Report — Jul-Aug/2016)

4.4 F-Secure Business Suite

F-Secure Business Suite ar ett IPDS som ar designad for medel/sma foretag. F-

secure erbjuder ingen sensor komponent sa om man vill ha en san maste man



bestélla det fran nagot annat féretag. Som exempel Cisco eller Juniper som
skapar sensor komponenter i olika storlekar, om det ar i tal om ett lite foretag
racker Cisco ASA 5500-X serien (1850€ - 16.000€). Samma som McAfee, har F-
Secure plattformsstod for Linux, Mac och Windows Vista, Windows 7, Windows
8/8.1 och Windows 10.

F-Secure ar optimerad att vara latt och ha sa lite inverkan som mojligt pa natver-
kets prestation. Anvandningen och uppdateringen av systemet ar latt, aven med

de komplexa kraven frdn medel/sma foretagen.

F-Secure anvander sig av ett beteendebaserad IDPS som heter DeepGuard.
DeepGuard ar ett flerskikts IDPS, vilket betyder att den bestar av flera olika mo-

duler som ar designade for olika hot. Modulerna bestar av:

Surfskydd, som skyddar anvandarens webblasare genom att kontrollera om de
webbsidorna som anvandaren surfar pa ar sakra. For att effektiv kunna hantera
alla miljontals webbsidorna tillgangliga pa internet, fungerar surfskyddet med att

kontrollera med F-Secures Security Cloud om websidan ar palitlig.

Filskanning, som skyddar natverket med att skannar igenom alla filer som skall
installeras, laddas eller modifieras innanfor natverket. Den hér funktionen &r en
heuristisk identifierare (samma som anvands av McAfee) som identifierar virus
och andra skadliga programvaror, som har likadan uppbyggnad som tidigare vi-

rus den har upptéackt.

Filanalys, ar nar DeepGuard kontrollerar med moln natverket om det har kommit
nagon ny information om det skannade programmen, databasen ligger hos F-

secure analys lab.

Beteendeanalys, 6vervakar och avlyssnar pa misstanksamma filer, bade vid ap-
plikationen start och medan applikationen ar igdng. Det har tillater DeepGuerd att

identifiera Exploitbaserade attacker oberoende vad for sarbarhet som anvands.

Exploit analys Fungera pa samma satt som beteendeanalys, men Gvervakar

och soker efter kdnda beteenden av ett exploit program i alla skannade program.



| tabell 3 kan man se resultatet pa ett kvalitetstest gjort for F-secure 2016 i au-
gusti.

July  August [ndusty

average

Protection against 0-day malware attacks, inclusive of web and e-mail threats
(Real-World Testing) 100% 98.7% 8.0%

162 samples used

Detection of widespread and prevalent malware discovered in the last 4 weeks (the
AV-TEST reference set) 100% 100% 9.0°

15,151 samples used

Protection Score ©0000@® 6.0/6.0

‘

Standard industry Hi dh Industry
PC average en average
PC
Slowing-down when launching popular websites
40 websites visited

9% 1% 11% 1%

Slower download of frequently-used applications
20 downloaded files

8% % 6% 3%

Slower launch of standard software applications
i 5% 1% 12% 1%

12 test cases applied

Slower installation of frequently-used applications
25% 26% 82% 49%

19 installed applications

Slower copying of files (locally and in a network)

9 13% 0% 10%
7,605 files copied 23% v 23% 10%

Performance Score @@0@®&  4.5/6.0
July August ndustn

average
False warnings or blockages when visiting websites
500 samples used

False detections of legitimate software as malware during a system scan

1,332,434 samples used

False warnings concerning certain actions carried out whilst installing and using legitimate

software 0 0
41 samples used

False blockages of certain actions carried out whilst installing and using legitimate software
41 samples used

Usability Score 0000®s 5.5/6.0

Tabell 3. F-Secure kvalitettest (AV-TEST Product Review and Certification Report — Jul-Aug/2016)

45 Jamforelse av Suricata och Snort

4.5.1 Matningar
Till experimentet har man valt att jamfora prestationen mellan tva NIDPS. Mat-

ningarna kommer att vara av traffsdkerheten, falsklarm och kapaciteten. Har man



begransningar i kapaciteten, kan det forekomma falska negativ. Nar NIDPS 6ver-
stiger sin kapacitet, kommer paketens Overvakning att sankas vilket ger illvillig
data mdjligheten att smita igenom systemet. | undersékningen definierar man
NIDPS traffsakerhet med att rdkna bevakningen, sannolikhet av falsklarm, san-
nolikhet av uppteckning, attackresistans, mojligheten att hantera htg bandbredds
trafik och kapaciteten. | tabell 4 visar man nagra av metriken som utgor kapa-
citeten. Underso6kningen namnde att foljande metriker borde registreras: bitgrup-
per per sekund, paket per sekund och mangden natverksattacker. Tillsammans
med, antal paket tappade, positiva attacker negativa attacker, negativa falsklarm
och det totala antalet alarmen som var registrerade per NIDPS. Vard resurserna
som var bevakade var CPU, och minnesutnyttjningen, lagringen, natverks band-

bredd och filens statistik.

 Test Metrics  ResourcesUsed |

Packets per CPU Cycles, network interface

Second bandwidth, memory bus
bandwidth.

Bytes per second CPU Cycles, network interface

(average packet bandwidth, memory bus

size) bandwidth.

Protocol Mix CPU cycles and memory bus
bandwidth.

Number of unique  Memory size, CPU cycles,

hosts memory bus bandwidth.

Number of new CPU cycles and memory bus

connections per bandwidth.

second

Number of Memory size, CPU cycles,

concurrent memory bus bandwidth.

connections

Alarms per second Memory size, CPU cycles,
memory bus bandwidth.

Tabell 4. Metrik kapacitet (David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of

Snort and Suricata Network Intrusion Detection and Prevention Engine)

4.5.2 Testplattform

Den har undersokningen ar uppbyggd i en virtuell milj6 for att lattare kunna trans-

portera experimentet. Den valda virtuella plattformen var Vmware workstation 6.5



och Ubuntu 10.4.TLS 32 bit var operativ systemet. De var valt for att de ar de
mest populéra Linux-operativsystemen. NIDPS hardvaran var konfigurerad med
2.8 GHz (E5462) Quad-Core Intel Xeon, med fyra karnor i sig och 3 GB av
DDR2 800MHz fullt buffrat minne. Vardera NIDPS system hade ocksa 20 GB av
harddisk. Snort och Suricata &r konfigurerade att anvanda identiska regler i sig.
Suricata anvander sig av en annan klassifikations konfiguration fran Snort, som
anvander sig av 134 avkodare och 174 forbehandlings regler. Bada NIDPS an-
vander sig av MySQL, Barnyard och AcidBase som inloggningsmetod. Versionen
som anvands i Snort &r v2.8.5.2 och for Suricata anvands v1.0.2. Bada systemen
anvander sig av Snort v2.8.5.2 VRT regler kombinerat med Emerging Threats
regler. Efter att alla regler har blivit inmatade i systemen s& hade Suricata 11039
uppteckningsregler medan Snort hade 11065 regler. Skillnaden mellan méngden

regler ligger i att Suricata misslyckade parserat vissa VRT regler.

45.3 Trafik

Nar man valjer trafiken till ett NIDPS undersokning, s& maste man ta till beaktan
om attack trafiken kommer att vara for sig sjalv eller vill man lagga till bakgrunds
trafik i undersokningen. Bakgrunds trafik kan vara antingen genererat pa riktigt
eller simulerat. Det ar mera anvandbart att anvanda sig av riktig natverks bak-
grunds trafik i en understkning, men det kan uppkomma oberdknade problem
eftersom natverk ar dynamiskt. | den har undersdkningen har man Iést problemet
med att lagra trafiken i en pcap fil. Den héar I6sningen later dem goéra undersok-

ningen off-line.

Det finns flera olika testtrafikresurser pa natet for nerladdning men de flesta av
dem &r rensade, vilket gor dem oanvandbara i NIDPS innehallsmatchning, som
anvander sig av "deep packet inspection”. Trafiken som anvands i undersok-
ningen ar lagrad fran ett sysselsatt universitets websida och applikationsserver.
Den har trafiken var sedan ihopsatt med utnyttjningspaket med hjalp av Meta-
sploit Framework. Metasploit Framework innehaller totalt 587 utnyttjnings modu-
ler som gor det latt att generera attacker. Utnyttjningstrafik var lagrad med hjalp
av att skapa attacker med Metasploit mot en Microsoft Windows 2000 maskin.

Attackerna som ar anvanda i undersokningen kan man se fran Tabell 5 som var



lagrade med Wireshark. Med hjalp av Edicap, som ar en del av Wireshark, kunde
man modifiera tidsstampeln pa utnyttjningstrafik sa att den ar samma som bak-
grundtrafiken. Nar all trafik ar lagrad sa slar man ihop all trafik i kronologisk ord-

ning sa att attacktrafiken ar blandas emellan bakgrundtrafiken.

Code Name Description
ms03_0 | Microsoft RPC | Module exploits a stack buffer
26_dco | DCOM overflow in the RPCSS
m Interface service
Overflow
ms05_0 | Microsoft Plug | Stack buffer overflow in the
39 _pnp | and Play Windows Plug and Play
Service service
Overflow
ms05_0 | Microsoft Plug | Stack buffer overflow in
47 _pnp | and Play Windows PnP services.
Service Causes Reboot
Registry
Overflow
ms06_0 | Microsoft Stack buffer overflow in the
40_neta | Server Service | NetApi32
pi NetpwPathCan | CanonicalizePathName()
onicalize function using the
Overflow NetpwPathCanonicalize RPC
call in the Server Service
ms05 0 | Microsoft Exploits a stack buffer
17_ms | Message overflow in the RPC interface
mq Queueing to the Microsoft Message
Service Path Queueing service
Overflow
ms01_0 | Microsoft [1S exploits a stack buffer
33 idq 5.0 IDQ Path overflow in the IDQ ISAPI
Overflow handler for Microsoft Index
Server

Tabell 5. Utnyttjningar som var anvéanda i undersdkningen (David J. Day & Benjamin M. Burns,
2011, A Performance Analysis of Snort and Suricata Network Intrusion Detection and Prevention
Engine)



4.5.4 Stressning av Systemets

NIDPS kapacitet ar anslutet med CPU:s kapacitet, sa borde Snort och Suricata
utséttas for CPU forsamring for att kunna utvardera deras effektivitet under en
stressfull miljo. | Vmware har man darfor tillatit ett par av de logiska och fysiska
karnorna vara begransade. Bade Snort och Suricata kan spela om pcap filen
internt. Det har ar gjord med den maximala hastigheten som NIDPS kan erbjuda,
vilket ger en god metrik for prestationerna av systemet. Nar man anvander sig av
den hér metoden kan man inte rdkna med den maximala forlustfria skalan MLFR.
Det ar darfor man har i den har undersokningen anvéant dig av TCPReplay istéllet,
som kan kontrollera trafikens hastighet och tillata stressfull testning under natver-
ket.

455 Systemets 6vervakning och Experimentprotokoll

Resurserna som kommer att vara Overvakade ar: CPU anvandningen, minnes
anvandningen, bestandig lagringsbandbredd och néatverksbandbredden. Detta

utférdes genom att anvandningen av Linux kommando verktyget Dstat.

Attacktrafiken kordes igenom pa bade NIDPS med fyra olika varianter av CPU
konfigurationer: 2 processors karnor, 1 karna, 50 % och 75 % belastning. Mgjlig-
heten for NIDPS att lasa paketen, samtidigt som traffsakerheten var métt, med
extra uppmarksamhet var lagt pa falska negativ uppteckning. Testtrafiken spela-
des sedan in till miljon med TCPReplay som 40 ganger sa snabbt som det var
lagrat med. Resultatet fran det har var en uppspelningshastighet pa 3.1 Mbps
och en paket forlust pa under 2 %.

Varje gang testet kordes, lagrades trafiken med en tidsstampel fran nar det bor-
jade och néar det slutade. Det har gav bra referenser till nar man analyserar alar-
men och systemets statistik. For varje testkdrning lagrades alarm informationen
med Acidbase, samtidigt som de odefinierbara alarmen arkiverades for framtida
referenser. Statistiken som producerad i NIDPS var antalet genererade alarm,



hur manga paket var processade och vad var forhallandet mellan natverksproto-
kollens anvandning. All trafik som kom fran 192.168.16.2 och 192.168.16.128 var

registrerade som illvilligt trafik.

4.6 Resultat

Resultatet fran Undersokningen fran bade NIDPS av Noggrannhet, paketforlust,

systemutnyttjande och off-line hastighet. Varje del tars nu upp enskilt.

4.6.1 Noggrannhet

For att kunna bestamma noggrannheten behdver man en alarmkontrollant. De
har ar alarmen som genererade utan nagot system stress, som en sorts baslinje.

Avvikelse fran baslinjen under stressen registreras som noggrannhetsandring.

Tabell 4 visar méngden av alarmtyper som har blivit genererade under attackerna
gjorda mot vardera NIDSP. Figur 4 visar att Suricatas alarmerades av varje ut-
nyttjare, under alla konfigurationer men nagra alarm missades vilket ledde till ett

férminskning i uppteckningsskala.

Alert Snort | Suricata
ms(05_040_pnp 4 4
ms05_047_pnp I I
ms05_039_pnp ] 6
ms03_026_dcom I 2
ms01_033_1dq 2 4
ms05_017_msmgq 2 3

Tabell 4. Alarmen genererad av Snort och Suricata (David J. Day & Benjamin M. Burns, 2011, A

Performance Analysis of Snort and Suricata Network Intrusion Detection and Prevention Engine)
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Figur 4.Suricata alarm (David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of

Snort and Suricata Network Intrusion Detection and Prevention Engine)
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Figur 5. Snort alarm (David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of Snort

and Suricata Network Intrusion Detection and Prevention Engine)

| Figur 5 visar man att Snort hade problem att alarmera ms01_033_idqg. Det har

ar en falsk negativ som ar orsakad av dverbelastning.
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Figur 6. Intrdng noggrannhets méatning (David J. Day & Benjamin M. Burns, 2011, A Performance

Analysis of Snort and Suricata Network Intrusion Detection and Prevention Engine)

Figur 6 visar antalet falska positiv och riktiga positiv fran bada NIDPS i relation till

missade alarmen av bada systemen.

4.6.2 Paketforlust

Falska negativ kan vara orsaken till sankningen av paket. Figur 7 visar mangden
paket som tappades av Snort och Suricata och CPU tillganglighetens fall. Medan
Snorts procenthalt haller sig relativt linjart sa har Suricatas prestation avtagit
markbart efter att CPU tillganglighet sjunker under 1 karna. | Figur 8 visar man
hur antalet karnor och stressning av CPU verkar pa falska negativ pa bada sy-

stemen.



-
%y}

[y
o

wn
/
’
!
¢
!

Percentage Dropped

o

0 0.5 1 1.5 2

CPU Availability
— SUriCAta = e=e==Snort

Figur 7. Paket forlust i 3.2 MBps (David J. Day & Benjamin M. Burns, 2011, A Performance Anal-
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Figur 8. Falska negativ (David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of

Snort and Suricata Network Intrusion Detection and Prevention Engine)



4.6.3 Systemutnyttjning

Figur 9. visar forhallandet mellan CPU utnyttjningen och natverks genomstrom-
ning av bade Suricata och Snort. Den avbildar hur CPU last okar relativt till nat-
verkets genomstrémning. Det har beteendet framtrader mera i Suricata, Snort

visar liknande beteende i en minder skala.
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Figur 9. Néatverks genomstromning och CPU utnyttjning av en enkel kéllas konfiguration (David
J. Day & Benjamin M. Burns, 2011, A Performance Analysis of Snort and Suricata Network In-

trusion Detection and Prevention Engine)

Med 2 karnors mdjlighet har Suricata en lagre tappning kurs &n vad Snort hade.
For att undersoka det har, sa utvarderades bada systemen att anvanda sig av

bada karnorna.

Figur |0 visar hur Suricata anvander sig likformigt av bada karnorna medan i Figur
11 ser man Snort ha en mera oregelbunden balans av sin utnyttjning. Det har ar
forvantat av Suricata som har en flertrads design medan Snort inte har det.
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Figur 10. Suricata med bada karnorna (David J. Day & Benjamin M. Burns, 2011, A Performance

Analysis of Snort and Suricata Network Intrusion Detection and Prevention Engine)
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Figur 11. Snort med bada karnorna (David J. Day & Benjamin M. Burns, 2011, A Performance

Analysis of Snort and Suricata Network Intrusion Detection and Prevention Engine)

Bade NIDPS har mdjligheten att processa trafiken i off-line lage genom att ta
emot en pcap fil och processa det i maximala kapaciteten. Det har var gjort for
att kunna identifiera hur snabbt vartdera systemet kan processa trafiken. Samma

fil anvandes till bada Systemen. Tiden for bada system hittar du i Figur 12.
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Figur 12. Pcap processtid (David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of

Snort and Suricata Network Intrusion Detection and Prevention Engine)

Flera karnor hjalper inte Snort prestera battre medan Suicatas prestation hojdes

med 220 % nar man anvande sig av 4 karnor.

4.7 Diskussion

Som man kan se i undersokningen hittade Suricata mera intrdng an vad Snort
gjorde, men la ocksa en storre del stress pa sjalva CPU: n. Undersokningen visar
ocksa att Suricata 6kar sin prestationsformaga med mera karnor i anvandning
medan Snort presterar exakt lika effektivt med en karna som med tva eller flera
karnor. Det betyder att Suricata metoden har stérre risk for falska positiva desto
mindre kéarnor som ar i anvandning och darfor ar det bast att anvanda i miljéer
med minst tva karning CPU. Eftersom det viktigaste uppgiften in IDPS &r att ha
en bra traffséakerhet av intrdngsattackerna sa besluter man att Suricata ar det
mera effektiva IDPS systemet. Men det géller ocksa att papeka att Snort fungerar

bra i mindre natverk med liten trafik.

5 SLUTSATS

Det har examensarbetet gick ut pa att undersoka och jamfora skillnaden pa olika

IDPS. Forsta delen av examensarbetet ar mera teoretiskt nar jag gar igenom alla



delar i ett aktivt natverk. Examenarbetet var en litteraturstudie sa forskningen jag
gar igenom har ar inte genererat sjalv utan ar tagit fran andra undersékningar
fran natet och tolkat det med mina agna ord. Understkningen ar gjord av tva
oppen kallkod IDPS, sa det ar inte de basta som finns pad marknaden men ef-
tersom installation av mjukvaran och hardvaran av ett kommersiellt IDPS kan
kosta fran 2000 € upp till Gver 100.000 € sa jag tror att det racker med att jamfora
skillnaden Snort och Suricata. Jag tog ocksa fram tvd kommersiella IDPS,
McAfee och F-Secure, men beskriver bara snabbt vad for funktioner de anvander

sig av.

Resultatet visar Suricata med mindre falska negativ, falska positiv och mera in-
trangsdetektioner prestera battre med kom med en kostnad pa CPU: n och mang-

den karnor som anvandes.

For vidare undersokning skulle man kunna héja pa mangden karnor som anvan-
des i Suricata, fér att kunna fa en béttre bild av Suricats prestation. Man skulle
ocksa kunna gora en jamforelse mellan ett NIDPS och ett CIDPS for att fa en bild

pa hur bra en tradlos IDPS presterar relaterat till ett natverk IDPS.



6 KALLOR/REFERENCES

School of Electronic Information and Engineering, Beijing Jiao Tong University,
P. R. China, P. Dong; T. Zheng; H. Zhang; X. Du; M. Guizani

A. Freitas, J. Timmis, 2007, Revisiting the foundations of artificial immune sys-
tems for data mining, IEEE Transactions on Evolutionary Computation 11 (4)
521-540.

Bush, Stephen F., and Kulkarni, Amit B. Active Networks and Active Network
Management. Hingham, US: Kluwer Academic Publishers, 2001. ProQuest
ebrary. Web. [11 April 2016].

Makoto Kubota, 2006, Intrusion detection and prevention system, 24.04.2016

Krawetz, N 2006, Introduction to Network Security, Course Technology / Cen-
gage Learning, Boston, MA, USA. Available from: ProQuest ebrary. [11 April
2016].

Anita K. Jones and Robert S. Sielken Computer System Intrusion Detection: A
Surveyl, Department of Computer Science University of Virginia Thornton Hall
Charlottesville, 19 April 2016

Larry L. Peterson and Bruce S. Davie, 2012 Computer Networks a systems ap-
proach, Cryptographic, Morgan Kaufmann, s. 635-647

Larry L. Peterson and Bruce S. Davie, 2012 Computer Networks a systems ap-

proach, Firewall, Morgan Kaufmann, s. 681-686

TechTarget, IDS or IPS [www] Tillganglig: http://searchsecurity.techtar-
get.com/Do-you-need-an-IDS-or-IPS-or-both Hamtad: 20.04.2016


http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.P.%20Dong.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.T.%20Zheng.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.H.%20Zhang.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.X.%20Du.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.M.%20Guizani.QT.&newsearch=true
http://searchsecurity.techtarget.com/Do-you-need-an-IDS-or-IPS-or-both
http://searchsecurity.techtarget.com/Do-you-need-an-IDS-or-IPS-or-both

How stuff works, How Firewalls work, [www] tillganglig: http://com-
puter.howstuffworks.com/firewall.ntm Hamtad: 20.04.2016

http://searchsecurity.techtarget.com/guide/Best-Intrusion-Detection-and-Pre-
vention-Products-2011 Hamtad: 20.04.2016

The CERT® Division of the Software Engineering Institute at Carnegie Mellon
University, US cybercrime: Rising risks, reduced readiness, https://colla-
bra.email/wp-content/uploads/2015/04/2014-us-state-of-cybercrime.pdf Hamtad
20.04.2016

F-Secure, 2014 Botnets skapade [www], Tillganglig: https://www.f-
secure.com/en/web/labs_global/botnets Hamtad 20.04.2016

TechTarget, scriptkiddy [www] Tillgagnlig: http://searchmidmarketsecu-
rity.techtarget.com/definition/script-kiddy Hamtad 21.04.2016

SANS, Honeypot, [www] Tillgagnlig: https://www.sans.org/security-resources/id-
fag/what-is-a-honeypot/1/9 Hamtad 23.04.2016

Trend micro, 2015 Understanding Targeted attacks: goals and motives [www]
Tillganglig: http://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/un-

derstanding-targeted-attacks-goals-and-motives Hamtad: 24.04.2016

802.11 Security, 2003, Denial of Service attacks, Bruce Potter & Bob Fleck s. 19-
23

Windows Security, Intrusion Detection System [www/] tillganglig: http://www.win-
dowsecurity.com/articles-tutorials/intrusion_detection/Intrusion_Detection_Sys-
tems_IDS Part_| __network_intrusions_attack _symp-

toms_IDS tasks_and_IDS _architecture.html Hamtad: 25.04.2016

Michael Rash, Angela Orebaugh & Graham Clark, 2005 Intrusion Prevention and
Active Response: Deploying Network and Host IP

David J. Day & Benjamin M. Burns, 2011, A Performance Analysis of Snort and

Suricata Network Intrusion Detection and Prevention Engine


http://computer.howstuffworks.com/firewall.htm
http://computer.howstuffworks.com/firewall.htm
http://searchsecurity.techtarget.com/guide/Best-Intrusion-Detection-and-Prevention-Products-2011
http://searchsecurity.techtarget.com/guide/Best-Intrusion-Detection-and-Prevention-Products-2011
https://collabra.email/wp-content/uploads/2015/04/2014-us-state-of-cybercrime.pdf%20Hämtad%2020.04.2016
https://collabra.email/wp-content/uploads/2015/04/2014-us-state-of-cybercrime.pdf%20Hämtad%2020.04.2016
https://collabra.email/wp-content/uploads/2015/04/2014-us-state-of-cybercrime.pdf%20Hämtad%2020.04.2016
https://www.f-secure.com/en/web/labs_global/botnets
https://www.f-secure.com/en/web/labs_global/botnets
http://searchmidmarketsecurity.techtarget.com/definition/script-kiddy
http://searchmidmarketsecurity.techtarget.com/definition/script-kiddy
https://www.sans.org/security-resources/idfaq/what-is-a-honeypot/1/9
https://www.sans.org/security-resources/idfaq/what-is-a-honeypot/1/9
http://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/understanding-targeted-attacks-goals-and-motives
http://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/understanding-targeted-attacks-goals-and-motives
http://www.windowsecurity.com/articles-tutorials/intrusion_detection/Intrusion_Detection_Systems_IDS_Part_I__network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html
http://www.windowsecurity.com/articles-tutorials/intrusion_detection/Intrusion_Detection_Systems_IDS_Part_I__network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html
http://www.windowsecurity.com/articles-tutorials/intrusion_detection/Intrusion_Detection_Systems_IDS_Part_I__network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html
http://www.windowsecurity.com/articles-tutorials/intrusion_detection/Intrusion_Detection_Systems_IDS_Part_I__network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html

Mcafee network security platform, [www] tillganglig:
http://www.mcafee.com/us/resources/data-sheets/ds-network-security-platform-
ns-series.pdf Hamdtad: 15.11.2016

Guide to intrusion Detection and Prevention System, 2007 [www] tillganglig:
https://citadel-information.com/wp-content/uploads/2012/08/nist-sp800-94-
guide-to-intrusion-detection-and-prevention-systems-2007.pdf Hamdtad:
20.11.2016

Suricata Download, [www] ] tillganglig: https://oisf.net/suricata/ Hamdtad:
25.11.2016

Aldeid, Suricata vs Snort, [www] tillganglig: https://www.aldeid.com/wiki/Suricata-
vs-snort Hamdtad: 25.11.2016

Christoph Alme and Declan Eardly, McAfee Anti-Malware engine: Values and
Technologies  [www]  https://kc.mcafee.com/resources/sites/MCAFEE/con-
tent/live/PRODUCT_DOCUMENTATION/25000/PD25219/en_US/mcafee_en-
gine_technologies.pdf Hamdtad: 26.11.2016

F-Secure, The easy way to security and simplicity, [www] http://www.vi-

ruslogic.com/datasheets/BusinessSuitebrochure.pdf Hamdtad: 26.11.2016

F-Secure, DeepGuard:Proactive on-host protection against new and emerging
threats, [www] https://www.f-secure.com/docu-
ments/996508/1030745/deepguard_whitepaper.pdf Hamdtad: 26.11.2016

Zonealarm, What’s the difference between Hardware and Software firewalls?
[www]  http://www.zonealarm.com/firewall-blog/blog/difference-hardware-soft-
ware-firewalls/ Hamdtad: 1.12.2016



