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Sosiaalinen media on suosittu ilmid, jossa jokaisella kayttajalla on mahdollisuus olla
aktiivinen viestija ja siten olla vuorovaikutuksessa muiden kayttajien kanssa. Sosiaalisen
median suosio on viime vuosina kasvanut rajahdysmaisesti, ja lainsdadanto ei ole pysynyt
tdssa vauhdissa mukana. Toimiessaan sosiaalisessa mediassa yritysten on noudatettava
Suomen lakia ja lisaksi eri palveluiden asettamia omia kayttoehtoja, jotka voivat poiketa
siséllolta olennaisestikin toisistaan. Nopea kasvu on tuonut mukanaan myos runsaasti
uusia sosiaalisen median palveluja, ja sitd my6ta uusia muotoja ja tyylejd markkinointiin.
Opinnaytetytssa markkinoinnin uusista muodoista kasitellaan erityisesti
vaikuttajamainontaa, markkinointiarpajaisia seka hashtag- mainontaa, ja palveluntarjoajista

keskitytaan erityisesti suosittuihin Facebookiin ja Instagramiin.

Ensimmaisissa luvuissa kasitelladn markkinointia ja sosiaalista mediaa kasitteena, niiden
taustaa sek& muotoja. Seuraavissa luvuissa kaydaan lapi tarkeimpia sosiaalisen median
markkinointiin soveltuvia lakeja, sekd markkinoinnin uusia muotoja. Viimeisessé luvussa
tuodaan esille tyontekijan juridisia oikeuksia tydsuhteessa, ja sen ulkopuolella toimiessaan

sosiaalisessa mediassa.

Opinnéaytetyon tavoitteena on tarjota opinnaytetyd, jota voi esimerkiksi kayttdd oppaana
sosiaalisen median markkinointia harjoittavalle yritykselle, tai omista oikeuksistaan
sosiaalisessa mediassa kiinnostuneelle tydntekijalle. Opinnaytetytn toteutusmuoto on
lainopillinen tutkimus, ja aineistona on kaytetty lakeja, asetuksia, oikeuskirjallisuutta seka
Internetléhteita.
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1 Johdanto

Tassa opinnaytetydssa keskitytdan sosiaalisen median markkinointiin lainsdadannén
nakokulmasta. Sosiaalinen media on vakiintunut ilmaisu, ja silla tarkoitetaan erilaisia
Internetin verkkopalveluja, kuten esimerkiksi Facebookia ja Instagramia.
Yksityishenkildiden lisaksi mydskin yritysten sosiaalisen median kayttd on yleistynyt
nopeasti ja sen aiheuttamat muutokset markkinointiin ovat moninaiset. Sosiaalisen
median markkinointi avaa yrityksille mahdollisuuden viestia suoraan niin nykyisten kuin
myo6s uusien potentiaalisten asiakkaiden kanssa. Markkinoijilla on sosiaalisen median
kautta mahdollisuus tuoda oma &anensa kuuluviin ja osallistua ajankohtaisiin

puheenaiheisiin.

Sosiaalisen median luoma toimintaympéristd on tarjonnut uudenlaisia nakékulmia
markkinointiin haastaen muut perinteiset markkinoinnin mallit. Internet liikkuu nopeasti ja
sielld maailman ilmi6t tulevat esiin reaaliaikaisesti. Uusia ilmigit& nousee esiin jatkuvasti,
ja sosiaalinen media yhdistaa ihmisia ennennakemaéattomalla tavalla. Nykyaan Internet on
hyvinkin vuorovaikutteinen kanava ja sen kéayttd sulautuu huomaamattomasti osaksi
kaikkien meidén arkeamme. Taman takia valveutunut sosiaalisen median markkinoija

tavoittaakin valtavan potentiaalisen asiakaskunnan sosiaalisen median valityksell&.

Suomen tdmanhetkinen lainsdadanto ei kuitenkaan sisalla nimenomaisia sadnnoksia
sosiaalisen median markkinointiin liittyen, vaan markkinointiin sovelletaan useita
olemassa olevia eri lakeja seka eri alojen omia itsesaantelyohjeita. TAma johtuu osaltaan
siitd, ettd sosiaalisen median kaytto ja teknologian kehitys ovat tapahtuneet niin nopeasti,
etta lainsdadanto ei ole pysynyt tdssa vauhdissa mukana. Informaatio on hajautunut
moneen eri paikkaan, ja markkinoijalla on edessaan oikea lakiviidakko etsiesséén tietoa

markkinoinnin juridiikasta.

Yritykset ovat siirtdneet sosiaaliseen mediaan osan asiakaspalvelustaan, jarjestavat siella
paljon erilaisia kilpailuja tai kampanjoita sek& ovat muilla tavoin suoraan yhteyksissa
asiakkaisiinsa. Yritykset ovat kuitenkin monesti hieman epatietoisia siita, mita kaikkea
sosiaalisessa mediassa saa julkaista tai tehdé ja mita taas ei, seka mita mieltd laki on

asiasta.

Esimerkiksi jo vuonna 2015 sosiaalisen median markkinointiin kaytettiin tutkimusyhtio
eMarketerin mukaan yli 25 miljardia dollaria. Facebookin ja Instagramin yhteisosuus tasta
summasta on yli 65 prosenttia. Suurin syy Facebook- ja Instagram- mainonnan suosion
kasvuun on palveluiden muuttunut mainostoiminta. Mainonta kummassakin palvelussa on

helppoa, ja siihen kannustetaan. (Markkinointi & Mainonta 2015.)



Opinnaytetytssa etsitaan teoriatiedon avulla vastauksia siihen, mita kaikkea markkinoijan
tulee tietda lain kannalta onnistuakseen markkinoinnissaan sosiaalisessa mediassa.
Vaikka sosiaalisen median tarjoamat markkinointimahdollisuudet ovat vapaampia, kuin
perinteisissa markkinointikanavissa, on markkinoijan silti muistettava eettisyyden ja
juridiikan asettamat rajat, jotta valtytaan vaarinkasityksiltd. Sosiaalisen median kaikissa
kanavissa yritykset voivat markkinoida joko ostamalla mainostilaa tai kohdennettua
mainontaa suoraan palveluntarjoajalta sosiaalisen median kanavaan tai tehda itse
mainontaa omaan sosiaalisen median kanavaansa. Opinnaytetytssa kasitellaan

markkinointia molemmista nakokulmista.

Ensimmaisissa luvuissa keskitytddn markkinoinnin ja sosiaalisen median kasitteisiin, ja
kaydaan lapi tarkeimpia niité sdantelevia lakeja. Opinnaytetydssa keskitytaan erityisesti
kahteen eri sivustoon sosiaalisessa mediassa: Instagramiin ja Facebookiin, jotka ovat
suosituimpia sosiaalisen median sivustoja. Kummallakin valituista sivustoista on eri
kayttotarkoitus, seka hieman erilaisempi asiakaskunta, eli kummallakin on erilaiset

haasteet ja erityiskysymykset yrityksille markkinointistrategioitaan suunnitellessa.

Viidennessa luvussa keskitytddn markkinoinnin erityispiirteisiin sosiaalisessa mediassa, ja
mita lainsd&dantda naihin erityispiirteisiin sovelletaan. Luvussa kasitellaan erilaisia
markkinointikampanjoita, ja niista erityisesti markkinointiarpajaisia seka hashtag-
mainontaa, vaikuttajamarkkinointia sekd mahdollisuutta antaa kuluttajien tuottaa sisaltéa
yrityksen sosiaaliseen mediaan. Suurin osa naista on uusia markkinoinnin muotoja, joihin
sovelletaan monia eri lakeja, seka lisaksi kyseisen sosiaalisen median palveluntarjoajan
omia sdantoja. Voikin siis sanoa, ettd sdannot ovat hyvin sekavat ja vaikeasti

ymmarrettavat.

Neljannessa luvussa kasitelldén tarkeimpia sosiaalisen median palveluiden tarjopamiseen
ja kayttoon liittyvaa lainsaadantoa. Keskeisimmat markkinoijien toimintaa saantelevat lait
liittyvat sananavapauteen, immateriaalioikeuksiin, tekijanoikeuksiin ja kayttdjien
yksityisyyteen seka henkilttietojen kerddmiseen. Eri palveluiden kayttd sosiaalisessa
mediassa edellyttaad yleensa rekisterditymistd palveluun, ja samalla henkil6tietojen
luovuttamista. Talléin kayttdja antaa suostumuksensa siihen, ettd nama tiedot ovat
ikuisesti rekisterinpitdjan saatavilla, ja siten tiedot saatetaan myyda
markkinointitarkoituksiin. Luvussa kasitelladn myos sosiaalisen median rikoksiin liittyvia

rikosoikeudellista vastuuta, seké vahingonkorvausvastuuta.

Liséksi lopuksi kasitellaan tydntekijan oikeuksia sosiaalisessa mediassa. Tyontekijalla ei
ole omissa sosiaalisen median profiileissaan oikeus kirjoitella tydnantajastaan tai tyostaan

ihan mitéa han haluaa, vaan asiaa saatelee laki seka tytpaikan omat sdannét. Tassa



luvussa selvitetaankin siis, mista yrityksen tydntekijat saavat viestia ja milloin tydnantajalla
on oikeus puuttua tyontekijan tekemiin viestinnan ylilyénteihin ja milla tavoin. Tyontekijan
viestintd on tasapainoilua lojaliteettivelvollisuuden ja sananvapauden valillg, ja luvussa

tarkastellaan missa maarin tyontekija voi esittda tyontekijasta julkisesti kritiikkia.

Opinnaytetyodn aihe valittiin omasta kiinnostuksesta niin juridiikkaa kuin markkinointia
kohtaan. Lisaksi halusin koota yhteen tarkeimmaét ohjeet ja lait sosiaalisen median
markkinoijan kannalta, jolloin markkinoija voi kayttda opinnaytetytd oppaana

sukeltaessaan sosiaalisen median maailmaan.



2 Markkinointi

Tassa luvussa kaydaan lapi peruskasitteitd markkinoinnista ja siihen sovellettavia
tarkeimpia lakeja ja sdadoksia. Lisaksi kaydaan lapi lain saannoksia, joilla pyritaan
ehkaisemaan kuluttajiin kohdistuva epaasiallinen markkinointi. Tarkeimmat naista
sdannoksista ovat saannokset markkinoinnin tunnistettavuudesta seka kielto antaa

markkinoinnissa totuudenvastaisia tai harhaanjohtavia tietoja kuluttajille.

Markkinoinnissa on kyse asiakkaiden ostokayttaytymisen tuntemisesta ja kilpailijoita
paremmin asiakkaan tarpeiden tyydyttamisesta. Markkinoinnin avulla yritys kertoo omasta
tuote- ja palvelutarjpomastaan asiakkaille ja pyrkii erottumaan kilpailijoistaan (Koivumaki &
Hakkanen 2017, 8.)

2.1 Markkinoinnin maarittely

Markkinoinnin kasitteen méaarittely sisaltyy kuluttajansuojalakiin, ja taté lakia koskevassa
hallituksen esityksesséa (HE 32/2008) todettiin:

"Markkinoinnin kasite on laaja. Silla tarkoitetaan kaupallista viestintaa, kuten
mainontaa, tavaran pakkauksessa tai kayttéohjeissa taikka kaupanteon yhteydessa
muuten annettuja tietoja seka erilaisia myynninedistamiskeinoja, kuten alennuksia,
lisdetuja ja markkinointiarpajaisia. Markkinoilla voidaan edistéaa paitsi tietyn
kulutushy6dykkeen myyntia myds elinkeinonharjoittajan imagoa yleisemmin.”
(Koivumaki & Hakkanen 2017, 15.)

Taten huomataankin, ettd markkinoinnin kasite on laaja ja markkinoijien tulisi ottaa
lukuisat erilaiset markkinointia sdantelevat lait ja muut sdadodkset huomioon omassa
toiminnassaan. Elinkeinonharjoittajalla on sananvapauden nojalla oikeus markkinoida
tuotteitaan kuluttajille, mutta oikeutta on rajoitettu kuluttajien yksityisyyden suojaamiseksi.
Markkinointia ovat lisaksi ne tiedot, joita elinkeinonharjoittaja antaa tarjoamistaan
tavaroista tai palveluista, ja markkinoinnin tarkeimpana tarkoituksena onkin aina edistaa
tietyn hyodykkeen kysyntaa. Sosiaalisessa mediassa markkinointi koostuu yritysten
maksamista mainoksista, jotka on liitetty kayttdjan sosiaalisen verkostoon. Sosiaalisen
median palveluiden kayttéehdot voivat kuitenkin asettaa markkinoinnin sisallélle tiukempia
rajoituksia kuin mitéd esimerkiksi Suomen lainsdadanto asettaa. (Koivumaki & Hakkénen
2015, 15; Paloranta 2008, 21; Pesonen 2013. 127.)

Markkinoinnilla tarkoitetaan mydéskin kaikenlaisia erilaisia myynninedistamiskeinoja,

esimerkiksi alennuksia tai markkinointiarpajaisia. Markkinoinnilla voidaan tarkoittaa myoés



kaupanteon yhteydessa asiakkaille muuten annettavia tietoja. Korkeimman oikeuden
ratkaisun (KKO 2005:40) mukaan "pelkkd hyddykkeen nimen mainitseminen tai kuvan
esittdminen voi olla markkinointia, jos se tapahtuu hyodykkeen

myynninedistamistarkoituksessa.”

Mainonta on keskeinen osa markkinointia, ja yritykset mainostavatkin hyédykkeita
paaasiassa kohderyhmalleen joukkotiedotusvalineissa seké lisaksi koko ajan kasvavassa
maarassé myos eri sosiaalisen median palveluissa. Nykyajan teknologia mahdollistaa
uusia tehokkaita keinoja markkinoida, kuten esimerkiksi kayttajan selainkayttoon
perustuvan mainonnan, jolloin mainonta kohdistetaan kuluttajalle sen mukaan, misté han
aikaisemman verkkosivukayttaytymisensa perusteella on kiinnostunut.
Markkinointisaéannokset koskevat niin hyddykkeen myynninedistdmiseen tahtaavaa
mainosta, kuin myos tuotteen pakkausta tai muuta ulkonakoa. Kaikenlaisen markkinoinnin
tarkoituksena on siis edistda aina hyodykkeen kysyntaa tai elinkeinonharjoittajan imagoa
yleisemmin. (Paloranta 2014, 1-3; Pesonen 2014, 8.)

2.2 Tarkeimmat sdannokset

Suomessa tarkein markkinointia sdanteleva laki on kuluttajansuojalaki (38/1978).
Kuluttajansuojalain sdadokset koskevat kaikkea kuluttajille suunnattua markkinointia
toimialasta tai markkinoinnin muodosta riippumatta, ja sen tarkoitus on turvata
markkinoilla heikompana osapuolena olevan kuluttajan asemaa suhteessa vahvempaan
elinkeinonharjoittajaan. Kuluttajansuojalakia sovelletaan esimerkiksi hyddykkeiden
tarjontaan, myyntiin ja kaikenlaiseen muuhun markkinointiin, joka tapahtuu

elinkeinonharjoittajalta kuluttajalle. (Paloranta 2014, 6.)

Kuluttajansuojalaissa saadetaén lisaksi kuluttaja-asiamiehen tehtavista. Kuluttaja-
asiamiehen tehtavana on valvoa kuluttajansuojalaissa olevien markkinoinnin ja
sopimusehtojen saantelyn noudattamista seka liséksi turvata jokaisen kuluttajan
oikeusasemaa. Kuluttaja-asiamiehen tydn ensisijaisena tavoitteena on saada
lainvastaisesti toimiva yritys lopettamaan tama lainvastainen menettelynsa tai

muuttamaan sita vapaaehtoisesti. (KKV 2014.)

Kuluttajansuojalain liséksi toinen tarkea markkinointia koskeva sdannosté on
Kansainvalisen kauppakamarin ICC:n Markkinointisddnnot, jotka ovat markkinoinnin alan
itses@antelyohjeita. Naita ohjeita sovelletaan kaikkeen markkinointiin ja mainontaan, jossa
tarkoituksena on myynninedistdminen seka liséksi myds kaikenlaiseen yrityksen

tekemaan imagomainontaan. ICC:n markkinointisdannét ovat luoneet maailmanlaajuisen



yhdenmukaisen eettisen pohjan vastuulliselle markkinoinnille jo vuodesta 1937 lahtien.
Suomessa Keskuskauppakamarin liiketapalautakunta, mainonnan eettinen neuvosto seka
markkinaoikeus soveltavat naitéa saantgja toiminnassaan. ICC:n markkinointisaannot
edistavat yhdenmukaisuutta eri maiden valilla markkinoinnin alalla, mutta kaytdnndssa
saantoja sovellettaessa otetaan huomioon esimerkiksi vallitsevat yhteiskunnalliset
olosuhteet seka tietenkin kyseisen maan oma lainsaadantd. (ICC 2011; Paloranta 2014,
49-50.)

Lisdksi muita tarkeitd lakeja sosiaaliseen median liittyen ovat tekijanoikeuslaki (404/1961),
henkilotietolaki (523/1999), sananvapauslaki (460/2003) ja tietoyhteiskuntakaari
(917/2014). Nama sosiaalisen median palveluissa noudatettavat saadokset ovat lahtoisin
Suomen perustuslain (731/1999) kansalaisille mydntamista oikeuksista, kuten
yksityiselaman suojasta ja sananvapaudesta. Rikkomusten ja seuraamusten suhteen
noudatetaan rikoslakia (39/1889) ja vahingonkorvauslakia (412/1974). Sosiaalisen median
markkinointiin sovelletaan taten kaikkia samoja lakeja kuin tavalliseen, ei tietoverkkojen

avulla tapahtuvaan markkinointiin.

2.3 Markkinoinnin tunnistettavuus

Markkinoinnin tunnistettavuudesta saadetaan kuluttajansuojalaissa. Markkinoinnista on
kaytava selkeésti ilmi sen kaupallinen tarkoitus seké se, kenen lukuun markkinointi
toteutetaan (Kuluttajansuojalaki 2:4 8). Tama sdannds on kaksiosainen: markkinoinnista
on ensinnakin kaytava ilmi sen kaupallinen tarkoitus. Lisaksi markkinoinnista on kaytava
ilmi se, kenen lukuun markkinoidaan. Kuluttajan on pystyttava tunnistamaan aineisto
markkinointiaineistoksi nopeasti, ja ymmartaa etta markkinoinnilla tavoitellaan kaupallista
vaikuttamispyrkimysta. (Koivumaki & Hakkanen 2017, 149; Paloranta 2008, 35.)

Sosiaalisessa mediassa kaikkien eri sdannosten noudattaminen saattaa olla hankalaa, ja
yksi eniten ongelmia aiheuttava kohta onkin sddnnts markkinoinnin tunnistettavuudesta.
Markkinoitaessa esimerkiksi blogeissa tai suosittujen Instagram- vaikuttajien kautta,
saattaa olla ongelmallista ymmartaa, ettd onko kyseessé blogin kirjoittajan tai kuvan
julkaisijan oma mielipide vai kasitteleekd han jotain tiettya tuotetta markkinoijan
toimeksiannosta. Tunnistettavuusvaatimus koskee kaikkea markkinointia mika tapahtuu
kaikissa mahdollisissa medioissa, mukaan lukien siis myds sosiaalisessa mediassa.
(Koivumaki & Hakkanen 2014, 182.)

Tyodntekijat tai muut yrityksen fanit voivat perustaa sosiaaliseen mediaan omia sivustoja,
jotka vaikuttavat ulkoisesti yrityksen omilta sivuilta, vaikkei niilla olisikaan mitaan

tekemista itse yrityksen kanssa. Talléin se voi aiheuttaa ongelman, jossa on vaikea



hahmottaa, onko sivu yrityksen virallinen sivu vai tyontekijan tai fanin luoma sivu.
Esimerkiksi Facebookissa yllapidettavista "sivut” (pages) ja "ryhmat” (groups)- sivuista ei
aina selvasti ilmene, onko kyseessa markkinoijan yllapitama yrityksen virallinen
Facebook-sivusto, vaiko esimerkiksi juurikin joidenkin “fanien” itse perustama sivusto.
Markkinoijan kannattaakin seurata suosituimpia sosiaalisen median kanavia ja reagoida,
mikali huomaa jossain sosiaalisen median palvelussa kaytettavan yrityksen toiminimea,
tavaramerkkia tai yrityksen omistamaa kuvamateriaalia vaarin. Markkinoijalle on
olennaista huolehtia siitd, etta sosiaalisessa mediassa ei anneta harhaanjohtavaa
mielikuvaa sielld julkaistavan sisallon alkuperasta. (Koivumaki & Hakkanen 2014, 182,
216.)

Markkinointikampanjan toteuttaja ei saa myoskaan tekeytya tavalliseksi sosiaalisen
median kayttajaksi eikd markkinointiviestintda saa naamioida tavallisten sosiaalisen
median kayttajien tuottamaksi sisalloksi. Kayttajan on aina kyettava erottamaan se, etta

kuka kayttajista viestii markkinointikampanjan jarjestajan roolissa. (IAB Finland, 2011.)

Markkinoinnin tunnistettavuusvaatimukseen liittyy mydskin se, ettei elinkeinonharjoittaja
saa esiintya kuluttajana ja pyrkimaéan edistamaan tuotteidensa myyntia, samalla peittden
olevansa todellisuudessa kyseisten tuotteiden myyja. Kuluttajansuojalain mukaan
toiminta, jossa markkinoija esiintyy esimerkiksi keskustelupalstoilta kehuen omia
tuotteitaan, voidaan katsoa lain vastaiseksi menettelyksi. Verkkosivujen ja sosiaalisen
median osalta tunnistettavuussannoksella tarkoitetaan sita, etta ulkonaisesti
riippumattomilta vaikuttavilta mutta tosiasiallisesti jonkin yrityksen omistamilta sivuilta ja
mainoksista pitaa kayda ilmi myods mainostaja. (Koivumaki & Hakkanen 2017, 53;
Paloranta 2008, 143.)

Markkinoinnin tunnistettavuussaanto ei kuitenkaan esta teaser-tyyppista markkinointia.
Teaser- tyyppisella markkinoinnilla tarkoitetaan mainosta, jonka alussa ei paljasteta heti
mainoksen todellista tarkoitusta tai markkinoijaa, mutta ne ilmenevat heti teaser- osuuden
jalkeen. Esimerkiksi Internetin bannerimainoksissa kaytetaan paljon teaser-mainoksia,
jolloin mainosta klikkaamalla paasee suoraan kampanjasivustolle, jossa ilmenee heti kuka
markkinoija on. Markkinoijat liikkuvat luontevasti sielld missa kuluttajatkin, ja esimerkiksi
mainokset Facebookissa ovat suosittuja, koska siell&a ndkyvyys on taattu suuren
kayttajakunnan ansiosta. Sosiaalisen median eri palvelut tuovat uusia haasteita
markkinoinnin tunnistettavuuden kannalta, koska markkinointia ja muuta viestintaa on
usein markkinoijan itsensakin vaikea erottaa toisistaan. Uudenlaisia
markkinointimentelmia kayttaessaan markkinoijan tulisi muistaa lainsdadanndssa oleva

s&ados markkinoinnin tunnistettavuudesta. (Koivumaki & Hakkanen 2017, 218.)



Markkinointi voi olla myds hyvan tavan vastaista, jos se on selvasti ristiriidassa yleisesti
hyvaksyttyjen yhteiskunnallisten arvojen kanssa. Markkinointia arvioidaan ottamalla
huomioon kunkin yksittaistapauksen kaikki olosuhteet, mukaan lukien kaytetty viestin ja
markkinoinnin toteuttamistapa. Kysymys on siis yksittiistapauksessa suoritettavasta
kokonaisarvioinnista. Markkinointia voidaan pitdd myos hyvan tavan vastaisena
esimerkiksi silloin, jos se loukkaa ihmisarvoa tai poliittista tai uskonnollista vakaumusta.
Lisaksi markkinointi on hyvén tavan vastaista, jos siind on mukana syrjintaa, joka perustuu
esimerkiksi ikdén, etniseen tai kansalliseen alkuperaan, kansalaisuuteen, vammaisuuteen

tai muuhun henkildon liittyvaan seikkaan. (Paloranta 2008, 26.)

Jos sosiaalisen median markkinointiviestinta osoitetaan kuluttajalle, tulee taman kayda
ilmi otsikosta ja asiayhteydesta. Mainoksen otsikko ei saa olla harhaanjohtava eika sen
kaupallisuutta saa salata. Markkinoijien luomien tuotekertomusten tai arvostelujen
kaupallinen luonne tulee ilmoittaa selvasti eikd antaa ymmartaa, etta ne ovat peraisin
kuluttajilta tai riippumattomilta tahoilta. Markkinoijien tulee seurata heidan hallinnoimiensa
tai vaikutuspiirinsa kuuluvien sosiaalisten verkostojen sivustoa, jotta niissa esitettavista
mainoksista kdy selvasti ilmi mainoksen kaupallinen luonne ja se, ettd ne noudattavat

kaupallisen toiminnan saantgja. (ICC 2011.)

2.4 Kielto antaa totuudenvastaisia tai harhaanjohtavia tietoja

Markkinoinnissa tai asiakassuhteessa ei saa antaa totuudenvastaisia tai harhaanjohtavia
tietoja, jos tiedot ovat omiaan johtamaan siihen, etta kuluttaja tekee ostopéatoksen tai
muun kulutushyodykkeeseen liittyvan paatoksen, jota han ei ilman annettuja tietoja olisi
tehnyt. (Kuluttajansuojalaki 2:14 §).

Tassa saannoksesséa harhaanjohtavuus on totuudenvastaisuutta laajempi kasite, koska
vaikka markkinoinnissa annettu tieto olisi sinanséa oikea, voi tietojen perusteella
muodostuva kokonaiskuva olla silti harhaanjohtava. Olennaista on se, millaisen
mielikuvan markkinointia vastaanottavan kohderyhman keskivertokuluttaja saa
markkinoinnista. Taméa mielikuva voi olla joko oikea tai harhaanjohtava. (Koivumaki &
Hakkanen 2017, 59.)

Téllaiset totuudenvastaiset tai harhaanjohtavat tiedot voivat koskea joko hyodykkeen
olemassaoloa, saatavuutta ja muita keskeisid ominaisuuksia tai sitten esimerkiksi
hyodykkeen alkuperad, valmistustapaa ja sen kayttéa. Ensimmaisen kohdan mukaan
markkinoijan tulee esimerkiksi antaa tasmallinen kuva tuote-eran riittavyydesta koko

kampanjan ajaksi. Toisen kohdan mukaan markkinoijan tulee esimerkiksi olla huolellinen



hyodykkeen kotimaisuusvaitteen kanssa. Lisaksi markkinoijan tulee olla huolellinen
esimerkiksi alennushinnoittelussa sek& mainonnassa koskien hyddykkeen toimitusaikaa ja
ominaisuuksia sekd myyntimenettelyn luonnetta tai asiakaspalvelua sopimuksen teon
jalkeen. (Koivumaki & Hakkanen 2017, 59-64.)



3 Sosiaalinen media

Tassa kappaleessa avataan sosiaalinen media kasitteena, seka kasitellaan tarkeimpia ja
suosituimpia sosiaalisen median palveluita lain kannalta. Liséksi kaydaan lapi tarkeimpia

asioita markkinoitaessa sosiaalisessa mediassa.

Pesosen (2013, 25) mukaan sosiaalisen median eri palveluja kayttaa maailmassa yli
miljardi ihmista. Myo6skin yritykset ovat nykyaikana huomanneet sosiaalisen median
tuomat hyddyt ja ryhtyneet kayttdmaan suosituimpia sosiaalisen median sivustoja oman
yrityksens& markkinointiin. Kokonaisvaltainen markkinointiviestinta sisaltaa periaatteet,
joita yritys kayttaa kommunikoimiseen ja viestintdan kohderyhmiensa kanssa. Tama pitaa
sisallaan yrityksen kaiken markkinoinnin, kuten henkilékohtaisen myynnin, alennukset ja

tarjoukset, seka asiakas- ja sidosryhmien suhteidenhoidon.

3.1 Sosiaalisen median maarittely

Sanastokeskus TSK:n termipankin maaritelman mukaan sosiaalinen media on
tietotekniikkaa hyddyntava viestinndn muoto, jossa kasitellaan vuorovaikutteisesti
kayttgjien tuottamaa ja jakamaa siséltoa sekéa luodaan ja yllapidetaan inmisten valisia
suhteita. Sosiaalisesta mediasta voidaan kayttdd myds lyhennelm&a ”some” ja sita on
toisinaan kutsuttu myoés yhteisdlliseksi mediaksi. Sosiaalisen median piiriin kuuluvaa
toimintaa ovat esimerkiksi kollektiivinen sisalléntuotto, blogien kirjoittaminen ja lukeminen,
tiedostojen jakaminen vertaisverkoissa, kuluttajien valinen sahkdinen kaupankaynti
(esimerkiksi huutokauppapalvelu Huuto.net), hyédykkeiden ja niiden hintojen arviointi ja
vertailu tietoverkossa (esimerkiksi verkkopalvelu Vertaa.fi) seka verkkopelien pelaaminen
(TSK 2010.)

Sosiaalinen median kéasite voidaan maaritella monella eri tapaa. Pesosen mukaan (2013,
21) "Media tarkoittaa yleensa joukkoviestintaa ja joukkoviestimia eli tahoa, joka valittda
uutisia ja mainoksia yleistlle. Sosiaalisuus taas merkitsee viestimen yhteiséllisyytta ja
kollektiivista osallisuutta.” Sosiaalisessa mediassa kayttajan rooli on olla siséllontuottaja
seka osallistua sisalloén tuottamiseen ja yritysten tuotteiden kuluttamiseen. Netin (2011, 4)
mukaan ainakin noin 75% yrityksilla on jollain sosiaalisen median palvelussa yrityksen
oma profiili, jota kaytetdan apuna yrityksen toiminnan edistdmisessa seka

markkinoinnissa.

Suomen lainsaadanto ei sisalla nimenomaisia saannoksia markkinointiin sosiaaliseen
mediaan liittyen. Sosiaalinen media on voimakkaassa kehitysvaiheessa, tdna paivana

uudenlaisia Internetin yhteisgja ja palveluja syntyy jatkuvasti runsaasti. Sosiaaliseen
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mediaan soveltuu sama perussaantd kuin markkinointiin muutoinkin, jolloin siihen
sovelletaan kaikkia kyseiseen tilanteeseen soveltuvia, olemassa olevia Suomen lakeja,
vaikkei niissa ole erityisia pykali& koskien sosiaalista mediaa. Markkinointiin sosiaalisessa
mediassa sovelletaankin siten muun muassa markkinoinnin tunnistettavuusvaatimusta,
henkildtietojen kasittelya ja markkinointiarpajaisten seké kylkidisten séantoja koskevia
saadoksia. (Koivumaki & Hakkanen 2017, 214.)

Pesosen mukaan (2013, 21) suurin osa kayttgjista sosiaalisessa mediassa jakaa ja
levittdd muiden tuottamia sisaltdja, mutta he eivat itse tuota palveluihin mitaan sisaltoa.
Lukuisat yritykset kannustavatkin asiakkaita ja potentiaalisia asiakkaita tuottamaan
siséltda yrityksen omaan sosiaalisen median kanavaan. Markkinoijat voivat jarjestavaa
monenlaisia "paras lomakuva” tai “paras uusi idea”- kilpailuja, joihin kuluttajat tuottavat
itse sisaltod, ja tata sisaltoa kaytetddn kyseisessa yrityksessa markkinointitarkoituksiin.
(Koivumaki & Hakkanen. 2017. 220)

Sosiaalisessa mediassa kuka tahansa voi siis julkaista sisaltéd haluamalleen alustalle ja
haluamaansa palveluun, joten jokaisella on mahdollisuus saada aanensa kuuluville.
Sosiaalinen media vaikuttaakin nykyaan suorasti lahes kaikkeen yhteiskunnassa,
esimerkiksi talouteen, politikkaan ja kulttuuriin. Sosiaalinen media on luonut lukuisia uusia
yrityksia ja viestintatapoja, ja vaikuttanut valtavasti ihmisten sosiaaliseen
kanssakaymiseen ja vapaa-ajan viettoon. Samassa sosiaalisen median palvelussa voi olla
nahtavissa esimerkiksijoukkotiedotusta, markkinointia ja mainontaa seka yksildiden valista
viestintda. Lisaksi sosiaalisessa mediassa voi liséta asiakasymmarrysta yritysta kohtaan
ja rakentaa bréndié asiakasmielikuvien kautta. Yritys pystyy myds siirtdmé&an osan
asiakaspalvelustaan sosiaaliseen mediaan, esimerkiksi chattien kanssa, jolloin asiakas
viestii reaaliaikaisesti yrityksen tydntekijan kanssa. Yritykset voivat lisaksi hoitaa yrityksen
sisaista viestintaa sosiaalisen median palveluiden kautta, esimerkiksi perustamalla
tyontekijoille oman ryhmaén jollekin alustalle. Yleistyneiden tietokoneiden, tablettien ja
alypuhelimien avulla sosiaalisen median palvelut ovat nykyaan kaikkien saatavilla

useimmiten aikaan ja paikkaan katsomatta. (Pesonen 2013, 22.)

3.2 Markkinointi sosiaalisessa mediassa

Vield pari vuotta sitten sosiaalisen median kayttéa markkinoinnissa pidettiin epavarmana,
mutta nykyaan tilanne on taysin erilainen. Aikoinaan sahkoposti muutti suuresti yrityksen
markkinointia, ja uutena ilmiéna sosiaalinen media on saanut aikaan saman mullistuksen
yrityselamassa. Sosiaalinen media on laajentanut valtavasti yritysten

markkinointimahdollisuuksia. Sosiaalisen median avulla yrityksen on mahdollista tavoittaa
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kohderyhma edullisesti ja tehokkaammin kuin perinteisten markkinointimenetelmien
avulla. (Neti 2011.)

Sosiaalisessa mediassa kayttajat voivat jakaa seka ilmaista ajatuksiaan ja mielipiteita ja
julkaista ne valittomasti omilla sivuillaan tai muissa palveluissa. Sisaltd sosiaalisessa
mediassa on ajantasaista, ja sen takia sité voidaankin kutsua eraanlaiseksi pikaviestinnan
muodoksi. (Pesonen 2013, 29.)

Sosiaalinen media antaa markkinoijalle aidon aanen ja keinon kommunikoida asiakkaiden
ja potentiaalisten asiakkaiden kanssa. Markkinointi sosiaalisessa mediassa tekee
brandista persoonallisemman ja auttaa levittamaan viestia rentoutuneemmassa
tunnelmassa ja ympaéristdssa. Sosiaalinen media antaa myos pienilla budjeteilla toimiville
yrityksille mahdollisuuden selvittda reaaliaikaisesti mitéa ihmiset ovat mielta heidan
tuotteistaan. (Neti 2011.)

Useimmat sosiaalisen median palvelut ovat julkisia ja ilmaisia. Niihin rekisterdityminen ja
niissa kayttajana oleminen on maksutonta. Useat sosiaalisen median palvelut ovat lisaksi
verkostoituneet toistensa kanssa, mik& mahdollistaa yritysten harjoittaman
ristinmarkkinoinnin. Tama tarkoittaa, etta kayttajan kaytya esimerkiksi jollain
nettivaatekaupan sivulla, saattaa saman kaupan mainoksia iimestyd myoéskin esimerkiksi

kayttajan Facebook- sivulle. (Pesonen 2013, 24)

Sosiaalisen median eri palveluja kayttaa maailmassa yli miljardi ihmista. Myos yritykset,
yhteist6t ja viranomaiset ovat havainneet sen tuomat hyddyt ja avanneet omia sosiaalisen
median palveluja tai ryhtyneet kayttdmaan suosituimpia sivustoja omaan viestintddnsa ja
markkinointiin. Sosiaaliseen mediaan avatut yrityksen perustamat yhteisdsivustot saavat
itselleen seuraajia ja tykkaajia, joille informaatiota syotetaan ja joiden lukumaara kertoo

yrityksen, bréndin tai tuotteen herattdmasta kiinnostuksesta. (Pesonen 2013, 25.)

Markkinointi sosiaalisessa mediassa tarjoaa kolme selvaa etua verrattuna tavalliseen
markkinointiin. Ensinndkin, se antaa markkinoijalle mahdollisuuden esitella tuotteitaan ja
kuunnella asiakkaiden palautetta ja ehdotuksia reaaliaikaisesti. Toisekseen se tekee
markkinoijalle helpoksi identifioida niin kutsuttuja vaikuttajia eli suosittuja kayttajia eri
ryhmista, joista voi tulla yrityksen brandilahettildita ja nain ollen auttaa edelleen brandin
kasvussa. Kolmanneksi kaikki tama tehdaan melkein nollakustannuksilla, koska suurin
osa sosiaalisen median sivuista on ilmaisia. Sosiaalinen media vetaa puoleensa noin 80
prosenttia kaikesta digitaaliseen markkinointiin kohdistuvasta yleisestd huomiosta. (Neti
2011.)
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Yrityksella tulee olla markkinoitaessa hallussaan seka perinteiset mediat, etta sosiaalinen
media. Hyva markkinointikikka yritykselle on yhdistda nama kaksi asiaa toisiinsa. Usein
sosiaalisen median palvelun kayttdehdot asettavat kyseisessé palvelussa tapahtuvalle
markkinoinnin ja mainonnan sisalldlle viela tiukempia saantéja ja rajoituksia kuin mita
suomalainen lainsdadantd asettaa. Mainokset eivat esimerkiksi saa sisaltaa virheellisia,
harhaanjohtavia, vilpillisia tai petollisia vaitteita tai sisaltéa eivatka rikollista tai kolmatta

osapuolta loukkaavaa aineistoa. (Pesonen 2013, 127.)

Nykyaan sosiaalisessa mediassa tavoitetaan suuria maaria ihmisia yhdella kertaa ja niin
hyvat kuin huonotkin uutiset liikkuvat todella nopeasti kayttajalta toiselle. Tasta syysta
sosiaalinen media on hyva paikka markkinoida yrityksen tuotteita ja palveluita, mutta
toisaalta ajattelematon toiminta sosiaalisen median markkinoinnissa kostautuu yrityksille

myos erittain nopeasti. (Koivumaki & Hakkanen 2017, 214.)

3.3 Facebook

Facebook perustettiin vuonna 2004 kolmen ystavyksen kesken Harvardin yliopiston
kampuksella. Sivusto oli aluksi tarkoitettu vain yliopiston opiskelijoille, mutta se levittaytyi
nopeasti jokaisen saataville. Sivustolla perustetaan kuvallinen kayttajaprofiili ja pidetaan
yhteytta ystavien kesken. Kavijamaariensa perusteella Facebook on maailman suosituin
yhteisopalvelu keskimaarin paivittaisella 1,81 miljardilla kayttajalla. Facebookilla on
kuukausittain keskimaarin 1,79 miljardia kayttajaa ja mobiilillakin sité kayttaa paivittain
keskimaarin 1,09 miljardia ihmist&, tehden siitd samalla maailman suosituimman
sosiaalisen kanavan. Suomessa Facebook tuli suosioon vuonna 2008. Facebookilla on
noin 2,3 miljoonaa kayttdjaa Suomessa. (Facebook 2016; Pénka 2014, 24.)

Facebookissa on mahdollista pyytaad ystavidan kavereiksi, ja tata kautta pitda yhteytta
heihin, jakaa valokuvia ja tilapaivityksia, tykata toisten kayttdjien jakamasta sisallosta ja
esimerkiksi pelata ystavien kesken. Kayttaja voi omassa profiilissaan kertoa omista
kiinnostuksen kohteistaan ja esimerkiksi kertoa Paikat- toiminnon kautta, missa liikkuu.
Sivustolla voi lisaksi kommentoida toisten kayttajien kuvista ja kirjoittaa heidan
seindlleen tai viestitella ystavilleen Messenger- toiminnossa. Kayttgja saa itse maaritella,

mita tietoja han haluaa itsestaan julkiseksi, ja kenelle han haluaa ne nayttaa.

Tarkein sosiaalisen median markkinointikeino yritykselle on yrityksen omat Facebook-
sivut, josta tykkaamalla kayttaja saa esimerkiksi yrityksen tilapaivityksia, kuvia ja
mainoksia suoraan omaan uutisvirtaansa, omalle etusivulleen. Kayttajan tykkdamiset
nakyvat usein myods kayttajan kaikille kavereille, jolloin yritys saa lisda nakyvyytta

laajemmalle yleisélle. Tehokas markkinointitapa on ohjata kaikki potentiaaliset asiakkaat
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Facebook- sivujen kautta suoraan yrityksen verkkosivuille, missa he voivat tutustua
tuotteisiin heti ja kenties ostaakin tuotteita saman tien. Usein yritykset hyédyntavat myos
itse kuluttajia markkinoinnin valineena tekemalld markkinointikampanjoita Facebookissa.
Facebook- sivujen kayttdehdoissa todetaan kuitenkin, ettd henkildkohtaisia aikajanoja ei
saa kayttada mainoskampanjoiden hallitsemiseen, joten esimerkiksi kayttdja ei saa jakaa
omalla sivullaan kilpailua osallistuakseen siihen. Yleissaanténa markkinoitaessa
Facebookissa toimii siis se, ettei kenenkaan henkilékohtaisia sivuja saa kayttaa

mainostamiseen. (Facebook 2016)

Facebook saa tuloja mainosrahoituksesta, ja sen liikeideana onkin myyda mainostajille
mahdollisuutta l&hettda Facebookin kautta sen kayttajille eri tavoin kohdennettua
mainontaa. Facebookissa toimiva yritys voi kohdentaa mainoksensa omalle
kohderyhmalleen todella tarkasti, esimerkiksi kaikille alle 30-vuotiaille tai tietylla
paikkakunnalla asuville parisuhteessa oleville naisille. Mainonnan kohdentamiseen on
tarjolla kaikki se data, jonka ihmiset jakavat itsestaan Facebookissa, esimerkiksi
tykkdamalla eri sivuista tai jakamalla itsestadan tietoa omilla sivuillaan Facebookissa.
Facebook sdatelee kayttbehdoissaan esimerkiksi sitd, miten mainoksia saadaan
kohdentaa kayttajille. Facebookin mainoksissa on noudatettava soveltavaa kohdennusta
eika naitd kohdennuskriteereja saa kayttad pelkastaan kayttgjien reaktion herattamiseksi.
Facebook mainitsee liséksi kayttbehdoissaan, ettd mainostajien on kiellettyd kohdentaa
mainokset siten, etta sisalto viittaisi esimerkiksi kayttajan ominaisuuksiin ja arkaluonteisiin
tietoihin. Kiellettyd on viitata kohdennuksessa esimerkiksi kayttajan rotuun tai etniseen
taustaan, uskonnolliseen vakaumukseen, sukupuoli-identiteettiin, sairauteen,
taloudelliseen tilanteeseen tai ikdan. Facebook sééntelee myds mainoksen sisaltoa.
Ehdoissa on rajoituksia koskien esimerkiksi aikuisviihteen, seksipalveluiden ja alkoholin
mainontaa. (Facebook 2016; Pesonen 2013, 125.)

Kayttajan nakemat mainokset valitaan sen perusteella, mita kayttaja Facebookissa tekee.
Mainostamisen kohdentamiseen kaytettavia tietoja ovat esimerkiksi kayttajan tykkdamiset
eri sivuista, kommentit ja jakamat tiedot, kuten asuinkaupunki ja syntymaaika. Mainoksia
kohdennetaan myos esimerkiksi kayttajan sukupuolen, parisuhdetilanteen ja kayttajan
tekemien tilapaivitysten perusteella. Mainostajat voivat kayttaa erilaisia tietoja
nayttdessaan kayttajalle osuvia mainoksia Facebookissa, esimerkiksi tietoja, jotka kayttaja
on jakanut mainostajille, ja tietoja, jotka saadaan kayttajan vierailemilta sivustoilta ja
kayttajan kayttamista sovelluksista. Facebookin mainosjarjestelma avautui kenen tahansa
kayttéon vuonna 2007. Ensimmaisten vuosien aikana toiminta oli hyvin pienté ja sen

kayttd oli mainostajan kannalta helppokayttoista, koska
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esimerkiksi kohdennusmahdollisuuksia oli vahan. Vuosien myo6ta Facebookin
mainosjarjestelma on kehittynyt valtavasti ja Facebookista on kuitenkin tullut maailman

toiseksi suurin mainosmedia, heti Googlen jalkeen. (Facebook 2016; Juslen, 2016.)

Mainonnan kohdentamiseen Facebookissa ei tarvitse pyytaa etukateissuostumusta.
Kuitenkin ennen kuin asiakkaiden séhkopostiosoitteita tai puhelinnumeroita voidaan
kayttda Facebookissa markkinointitarkoituksiin, taytyy aina varmistua siitd, etta tiedot on
keratty asianmukaisella tavalla ja informointivelvollisuus on taytetty. Kaytanndssa tama
tarkoittaa sitd, etta tietosuojaselosteet on laadittu ennen tietojen kerddmista ja ne ovat
koko ajan asiakkaan saatavilla vaikkapa yrityksen nettisivuilla seka sita, etta kayttaja on

hyvaksynyt tietosuojaselosteen. (Suutari, 2016.)

Mitattavuus on tarke& osa mainontaa Facebookissa. Facebookin ominaisuuksilla
pystyykin mittaamaan esimerkiksi sen, miten moni on nahnyt mainoksen, kuinka monta
kéavijaa sivuilla on ollut, kuinka monesti kutakin videota on katsottu ja miten pitk&n ajan.
Mitattavuus antaa mainostajille reaaliaikaisen kuvan siitd, miten hyvin mainoskampanja
toimii. (SomeWorks 2017.)

Facebook keraa kayttajistaan monia erilaisisia henkilétietoja, esimerkiksi kayttajan
tayttamat profiilitiedot, kaveritiedot, kayttadytymista kuvaavat tiedot, yhteydenpitotiedot ja
muualta peraisin olevat tiedot. Henkilétiedot keratadan sen sopimuksen perusteella, mihin
kayttaja on antanut suostumuksensa rekisterdidyttyaan palvelun kayttajaksi.
Tietojenkayttda koskevissa sopimusehdoissa Facebook ilmoittaa, ettd se keraa talteen
esimerkiksi kayttajan itsensa antamia tietoja, muiden kayttajien kayttajasta antamia tietoja
ja myos tietoja, jotka syntyvat muita tietoja yhdistelemalla. Facebookin keraamat tiedot
koskevat muun muassa henkil6a itsedan, hanen sijaintiaan, sosiaalisia suhteitaan,
mieltymyksiaan, seka harrastuksiaan. Kayttajasta keratddn myos nimi, nimen muutokset,
syntymaaika, sukupuoli, osoite, puhelinnumerot, sdhkdpostiosoite, koulutus, siviilisaaty,
perhesuhteet ja tydnantaja. Facebook tilastoi ja seuraa myods kayttajan sosiaaliseen
mediaan suuntaamaa ajankayttdéa, kayntikertojen maaraa, ja vierailujen kestoa, joiden
avulla voidaan suunnitella mainoskampanjoita. Facebook luovuttaa tietoja myos
kolmansille osapuolille, esimerkiksi markkinoijille, ja silloin Facebook tekee valinnan

markkinoinnin tilaajan tarpeiden mukaan. (Pesonen 2013, 92-94.)

Kaikkien Facebookissa olevien mainoksen osa-alueiden, mukaan lukien tekstien ja
kuvien, on oltava asianmukaista ja sopivassa suhteessa tarjottuun tuotteeseen seka
mainoksen yleis66n. Mainokset eivat saa esimerkiksi esittaa hyodykkeita seksuaalisesti
vihjailevalla tavalla, eivatka sisaltda poliittisia asioita. Lisaksi mainostekstin on

noudatettava oikeaa kielioppia, ja symbolien, numeroiden ja kirjainten kaytén on oltava
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oikean merkityksen mukaista. Kaikkien mainoksen vaittdmien on oltava riittavasti
todistettuja, ja mainokset eivat saa loukata kayttajia. Mainokset ja mainoksen
mahdollisesti sisaltamat tarjoukset eivat saa olla vaaria, petollisia tai harhaanjohtavia.
Mainokset eivat saa sisaltada eivatka mainostaa laittomia tuotteita tai palveluja, eivatka

myo6skaan saa rikkoa kolmansien osapuolien oikeuksia. (Facebook 2016.)

3.4 Instagram

Instagram on Facebookin omistama mobiilisovellus, joka perustettiin vuonna 2010.
Instagram on sosiaalinen verkosto, jossa kayttajat jakavat kuvia ja videoita omassa
profiilissaan, ja muut voivat tykata ja kommentoida niitd. Vuonna 2016 Instagramiin
rekisterdityneita kayttajia on jo noin 500 miljoonaa (Statista 2016.) Instagramin
kayttdjakunta koostuu paaosin alle 30-vuotiaista, ja Suomessa kayttajia on noin 500 000.
Tana paivana lahes puolet suomalaisista 15-24-vuotiaista nuorista kayttavat Instagramia
aktiivisesti. (DNA Somebarometri 2015.) Instagram- mainonta tuo taysin uuden kanavan
ja mahdollisuuden mainostajien kayttoon. Brandeille merkittavaa on se, etta Instagramia
pidetdan sosiaalisen median alustoista kayttajiaan eniten sitouttavimpana. (SomeWorks
2017.)

Instagram on sosiaalinen yhteisdpalvelu kuten myés Facebook. Instagram viittaa
nimessaan tahan hetkeen "instant”. Instagramissa jaettavat kuvat menevat valittémasti
omaan profiiliin ja palvelussa voi seurata kaikkia haluamiansa kayttgjia, esimerkiksi
yrityksia. Instagramissa voi tykata muiden kayttajien jakamista kuvista seka kommentoida
niitd. Instagram mahdollistaa my0ds suoraviestien lahettamisen kayttajien valilla.
Instagramin kayttd on helppoa aloittaa lataamalla sovellus puhelimeen, jonka jalkeen
Instagramiin paasee kirjautumaan kayttamalla esimerkiksi Facebook- profiilia. (Pénka
2014, 121)

Instagramissa yritykset voivat konkreettisesti mainostaa brandiaan, kampanjoitaan,
tuotteitaan tai palveluitaan lukuisin eri keinoin. Yritystilin luomisen jalkeen yrityskayttaja
voi tehda etusivustaan itsensa nakoisen, tuottaa sinne haluamaansa sisalt6a, luoda "ota
yhteytta”-nappulan, kertoa yrityksestd, linkittaa yrityksen nettisivut ja ilmoittaa tarvittaessa

yrityksen yhteystiedot. (Instagram 2017.)

Instagram on tehokas markkinointikanava yritykselle. Instagramissa yritys voi markkinoida
tuotteitaan omassa profiilissaan ja julkaista erilaisia kuvia, jotka kiinnostavat
kohderyhmaa. Instagram kayttaa markkinoinnin kohdentamisessa Facebookin
tietovarastoja, joten markkinoinnin kohdentaminen juuri oikeaan kohderyhmaan on

mahdollista ja helppoa. Tarkan kohdennuksen ansioista Instagramin kayttajakokemus
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sdilyy kiinnostavana kayttajalle, silla kayttajille pystytadn nayttamaan juuri heita
kiinnostavaa mainontaa ja samalla myds mainostajat tavoittavat juuri haluamansa
kohderyhmé&n. My®6s liikenteen ohjaaminen verkkosivuille on helppoa, ja tama parantaa
edelleen markkinoinnin vaikuttavuutta. Tama tekeekin Instagramista erittéain
mielenkiintoisen kanavan sosiaalisen median markkinointiin ja maksetun Instagram-
mainonnan avulla haluttu markkinointikampanja saadaan tehokkaasti juuri oikeaan aikaan

oikeiden ihmisten eteen. (SomeWorks 2017.)

Instagramissa on tavallisia kayttajatileja ja yritystileja. Yritystilit vaikuttavat sisallén
algoritmiin, silla Instagramin tavallinen kayttgjatili ei erota brandin tuottamaa sisaltoa
tavallisen kayttajan sisallosta. Yritystilin profiilissa on mytds omat isommat kentét yrityksen
yhteystiedoille, ja esittelytekstin voi hyddyntaa koko merkkimaaraltaan yrityksen esittelyyn.
Yritysprofiilissa on kategoria, joka kertoo nopeasti kayttajalle, milla toimialalla yritys toimii.
Instagram on vahitellen lanseerannut myos uusia, luovempia julkaisvaihtoehtoja
mainostajia ajatellen. Nelion mallisten kuvien liséksi palvelussa on nykyaan mahdollista
jakaa pysty- ja vaakakuvia, ja videoiden maksimikesto, joka aiemmin rajattiin 15 sekuntiin,
on nyt 30 sekuntia. (Grapevine 2016.)
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4 Keskeiset lait

Sosiaalisen median kaytté on paaasiallisesti viestintaa ja markkinointia, joihin liittyy liséksi
palvelun tarjontaa, henkil6tietojen kasittelya ja sananvapauden kayttamistd. Sananvapaus
siséltda oikeuden sananvapauden kayttoon, ja tAma sisaltaa esimerkiksi oikeuden
julkaista tietoa kenenk&éan ennalta estamatta, oikeuden lahdesuojaan ja oikeuden
anonyymiin ilmaisuun. Tiedonvélityksen vapauteen ei kuitenkaan sisally kaikkien
olemassa olevien tietojen kasittelyn vapaus, joka merkitseekin, ettd sananvapautta on

kaytettava harkiten ja ottaen huomioon yksilon oikeudet. (Pesonen 2013, 71.)

Sosiaalisessa mediassa kayttajan on lisédksi luovutettava henkildtietojaan palvelun
tarjoajalle samalla kun han kirjautuu sosiaalisen median sivulle. Monella sosiaalisen
median palvelulla henkilétietojen luovutus on toiminnan edellytyksena. Henkildtietolaki
saatelee rajat lahes kaikelle tietojen keruuta ja kayttamista koskeville asioille seka saataa
sille rajat. (Pesonen 2013, 71.)

Sananvapaudesta sdadetadn sananvapauslaissa, joita tietyilté osin sovelletaan joihinkin
sosiaalisen median palveluihin. Sananvapaus sisaltaa esimerkiksi oikeudet seka
vastaanottaa etta lahettaa ja ilmaista kaikenlaisia mielipiteitd, ajatuksia ja viesteja.
(Pesonen 2013, 71.)

Tekijanoikeuslajin nojalla suojellaan ja rajoitetaan tekijanoikeuksia, ja sen saadokset
koskevat myoskin sosiaalista mediaa. Liséksi rikoslaissa séadetdan seuraamuksia
esimerkiksi yksityiselaman ja kunnian loukkauksesta, henkilorekisteririkoksesta seka

viestintasalaisuuden rikkomisesta. (Pesonen 2013, 72.)

4.1 Immateriaalioikeus

Todennakdisyys syyllistyd immateriaalioikeuksien loukkaamiseen on kasvanut viime
aikoina, koska rekisterdityjen immateriaalioikeuksien maara on kasvanut suuresti.
Yritysten tuleekin aina markkinoitaessaan selvittaa, ettei heidan toimintansa loukkaa
toisten henkilGiden tai yritystenomistamia immateriaalioikeuksia. Yritysten tulee selvittaa
myos, ettei hyodykkeen valmistusprosessi loukkaa toisten henkiléiden omistamia
patentteja ja, etta esimerkiksi yrityksen nimi on laillisesti kaytettavissa ja rekisterditavissa.
(Koivumaki & Hakkanen 2017, 378)

Immateriaalioikeudet liittyvat [Ahes kaikenlaiseen sisdllontuotantoon sosiaalisessa

mediassa, ja erityisesti ne koskettavat erilaisia markkinoijien jarjestamia valokuva- ja
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suunnittelukilpailuja. Kilpailujen kampanjaehdoissa on syyta muistuttaa osallistujia siita,
ettei kilpailuun ole sallittua lahettaa aineistoa, jonka sisaltédn on otettu luvatta
immateriaalioikeuksilla toiselle suojattua aineistoa. Markkinoijalla ei siis ole oikeutta
hyddyntéaa elinkeinotoiminnassa luvatta toisen yrityksen suojattuja tavaramerkkeja tai
muita immateriaalioikeuksia. Erilaisissa suunnittelukilpailuissa osallistujilta on syyta ottaa
vakuutus siita, ettd he ovat itse ideoineet suunnitelmansa, eika sita ole kopioitu muualta.
Jos suunnittelukilpailun lopputulokset siirtyvét jarjestajan omaisuuteen ja yrityksen
kaupallisesti hyddynnettavaksi, on asiasta kerrottava osallistujille jo kilpailuehdoissa,
jolloin asia tulee kilpailuun osallistuvan tietoon jo ennen kuin h&n osallistuu kilpailuun.
(Koivumaki & Hakkanen 2017, 221)

Kampanjaehdoissa markkinoijan on lisdksi syyta informoida siita, millaiset
julkaisuoikeudet markkinoija pidattaa kaikkeen kampanjassa tuotettuun siséltéén seka
mydskin esimerkiksi kuvauskilpailun voittaneisiin aineistoihin. Jos markkinoija aikoo
hyodyntaa muiden tuottamaa sisaltéa, on siitda mainittava kilpailun kampanjaehdoissa.
Ehdoissa kannattaa méaaritella, etta lahettamalla aineistoaan kampanjaan henkilé antaa
suostumuksensa aineiston julkaisemiseen kerrottuihin tarkoituksiin. Kun kayttaja on
lahettanyt tuottamansa aineistoon kilpailuun, ei hanella ole siihen, enaa oikeuksia, jos
kampanjaehdoissa on ollut kattavat ehdot kilpailun s&annoista. (Koivumaki & Hakkanen
2017, 222))

Immateriaalioikeudet ovat kielto-oikeuksia, joka tarkoittaa, etta oikeudenhaltija voi kieltaa
hanen immateriaalioikeuksiaan loukkaavan toiminnan seké vaatia muita lain nimeamia
sanktioita loukkaajalle. Oikeudenhaltija voi esimerkiksi kieltda yrityksen jatkamasta
tavaran myyntid, vaatia vahingonkorvausta tai maarata tuotteita takavarikoitaviksi.
(Koivumaki & Hakkanen 2017, 382.)

Markkinoinnissa ei saa siten kayttaa myoskaan toisen olemassa olevan yrityksen nimea,
logoa tai tavaramerkkia. Liséksi markkinoinnissa ei saa kayttaa hyvaksi toisen henkildn
nimeen, tekijanoikeuteen, tavaramerkkiin tai muun immateriaalioikeuden suojaamaan
omaisuuteen liittyvaa mainetta tai toisen markkinointikampanjallaan hankkimaa mainetta.
Markkinoinnissa ei saa jaljitella esimerkiksi toisen mainoksen yleissommittelua, tekstia,
kuvitusta, musiikkia tai danitehostetta tavalla, joka on omiaan johtamaan kuluttajaa

harhaan tai aiheuttamaan sekaannusta mainostajasta. (ICC 2011.)

4.2 Henkilotietolaki

Henkil6tietolain (533/1999) tarkeimmaét tehtavét ovat toteuttaa yksityiselaman suojaa, ja

muita sitd turvaavia perusoikeuksia henkilttietoja kasiteltdessa. Henkildtietolakia
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sovelletaan esimerkiksi silloin, kun yritys kasittelee rekisterdidyn kayttajan henkilétietoja.
Henkilotietolain mukaan henkildtietojen kasittelylla tarkoitetaan henkilotietojen kerdamista,
tallettamista, kayttoa, siirtamista, luovuttamista, sailyttdmisté seké muita henkilttietoihin
kohdistuvia toimenpiteita. Henkilotietojen kasittelyyn siséltyy siis kaikenlaiset toimet, joissa
markkinoija on tekemisissa asiakkaiden ja potentiaalisten asiakkaiden henkil6tietojen
kanssa. Henkildtiedoilla taas tarkoitetaan kaikkia sellaisia ihmisen ominaisuuksia tai
elinolosuhteita koskevia tietoja, joista han tai hanen perheenjasenensa ovat kenen
tahansa ulkopuolisen tunnistettavissa. Henkil6tieto voi olla esimerkiksi henkilon terveytta,
ominaisuutta, tuloja tai velkasuhteita koskeva tieto, joka voi olla tallennettu milla tavoin
tahansa. Pelkka suullinen tieto, joka ei perustu mihinkaan rekisteriin tallennettuun tietoon,

ei taten tayta henkildtietolain maaritelmaa henkilétiedosta. (Paloranta 2008, 119, 73, 89.)

Henkil6tietolain 9 § mukaan kasiteltavien henkilGtietojen tulee olla méariteltyjen
henkilGtietojen kasittelyn kannalta tarpeellista. HenkilGtietoja voidaan pitda kasittelyn
tarkoituksen kannalta tarpeellisina silloin, jos ne ovat asianmukaisia ja olennaisia eivatka
liian laajoja siihen tarkoitukseen, joihin ne on kerétty ja joissa niita kasitellaan. Tyypillisesti
yritykselle tarpeellisia tietoja ovat esimerkiksi kuluttajien yhteystiedot seka laskutus-,

maksu-, tarjonta-, osto-, vastaus- ja kiinnostustiedot. (Koivumaki & Hakkénen 2017, 175.)

Henkil6tietolain mukaan taté lakia sovelletaan silloin, kun henkildtietoja kasittelevan
rekisterinpitajan toimipaikka on Suomessa tai Suomen oikeudenkayton piirissa. Lakia
sovelletaan myds, silloin jos rekisterinpitajalla on Suomessa laitteita, joita kaytetaan
henkilotietojen kasittelyssé, vaikka rekisterinpitijan toimipaikka ei olekaan Suomessa tai
edes EU:n alueella. Esimerkiksi Facebook on perustanut yhden toimipaikan Irlantiin EU:n
alueelle ja Facebookin palveluihin Euroopassa kaytetaan ja sovelletaan Irlannin
tietosuojalakia sekéd EU-henkildtietodirektiivia, mikéali muut seikat eivat johda muuhun
tulkintaan. Riippumatta kayttajien ja tietojen sijainnista sovelletaan eurooppalaisiin

Suomessa, voitaisiin silloin soveltaa Suomen lainsdadantta. (Pesonen 2013, 75.)

Sosiaalisessa mediassa on mahdollista, etteivat palveluntarjoajat panosta
liiketoiminnassaan kayttajan tietosuojaan, sen yllapitoon tai opastukseen. Jos kayttajan
tiedot leviavéat laajalle, ne saattavat aiheuttaa hénelle paljon vahinkoa, jos sosiaalisen
median palveluntarjoajat eivét ole taanneet kayttajalle henkildtietojen suojaa.
Henkil6tietojen tietosuoja pyrkii siihen, etta yritykset ja yhteisét toimivat asianmukaisesti,
kun he kerdavat ja sailyttavét kansalaisia koskevaa informaatiota, jotka he ovat saaneet
sosiaalisesta mediasta. Henkil6tietolain noudattamista valvoo tietosuojavaltuutettu.
(Pesonen 2013, 72-73.)
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Suurimpien sosiaalisen median palveluntarjoajien kotipaikka on Yhdysvalloissa, eika siten
Suomen laink&yton piiriss, jolloin palveluntarjoajia ei voida velvoittaa toimimaan Suomen
henkildtietolain mukaan. Yhdysvalloissa ei ole yhta yleisté tietosuojalainsaadantdd, vaan
siella kaytetdan apuna eri alojen itsesaéntelya ja niin kutsuttua safe harbor-jarjestelmaa,
joka koskee yksityisyyden suojaa ja on liséksi EU:n komission hyvaksyma. Yritys joka
noudattaa tata safe harbor-jarjestelmaa on sitoutunut suojaamaan kayttajien henkilétiedot,
ja toimiikin yksityisyyden suojassa pitkalle samalla tavalla kuin mit& Euroopan Unionin
tietosuojanormit yrityksilta edellyttavat. Yritys, joka noudattaa jarjestelmaa on liséksi
sitoutunut ilmoittamaan rekisterdidylle henkil6lle, mihin tarkoitukseen henkilttietoja
kerataan ja miten niitd kaytetadn hyvaksi. Tietoja ei saa talléin luovuttaa kolmansille

osapuolille, ellei rekisteroity ole antanut tdhédn suostumustaan. (Pesonen 2013, 83-87.)

Kuluttajien ja yritysten edustajien henkildtiedot ovat markkinoijalle kiinnostavaa dataa.
Markkinoijat kerdavat entistd enemman ja yksityiskotaisempia tietoja asiakkaistaan ja
potentiaalista asiakkaistaan sosiaalisen median kautta. Sosiaalisen median kayttaminen
perustuu suurilta osin kayttajien henkildtietojen kasittelyyn. Sosiaalisen median
palveluntarjoajat kerdavat kayttdjan henkildtietoja yrityksen asiakastietoihin. Lisaksi
kayttaja lisda sivustolle muita palveluntarjoajan maarittdmia henkilttietoja, jotka yllapitéja
saa kokonaan kayttoonsa ja joita kayttaja jakaa muille palvelun kayttajille. Henkilotietojen
kasittely on tarkasti laissa sdéanneltya toimintaa, ja markkinoijan on olennaista tuntea tasta
vahintaan perustiedot seka sallitun etta kielletyn henkilétietojen kasittelyn rajat.
Markkinoijan oikeutta keratd asiakkaistaan yksityiskohtaisia tietoja rajoittaa siten
perustuslaissa ja henkilGtietolainsaadannéssa turvattu oikeus yksityisyyteen ja

yksityiselamé&n suojaan. (Koivumaki & Hakkéanen 2017, 165.)

Arkaluonteisia henkil6tietoja ovat esimerkiksi henkilon terveydentilaa, uskonnollista tai
poliittista vakaumusta, etnista alkuperaa, seksuaalista suuntautumista, rikollista tekoa tai
sosiaalihuollon tarvetta koskevat tiedot. Arkaluonteisten henkil6tietojen tallentaminen ja
kasittely on henkildtietolain mukaan Iahtokohtaisesti kielletty. Henkilén oman
suostumuksen perusteella henkil6tietoja voidaan kuitenkin kerata riippumatta siita, ovatko
tiedot arkaluonteisia vai eivat. Suostumuksen tahan taytyy kuitenkin olla vapaaehtoinen ja
henkildn taytyy olla tietoinen siitd, mihin han on antamassa suostumuksensa.
Suostumuksen on perustuttava henkilon omaan harkintaan, joten kukaan ei voi antaa sita
toisen puolesta. Luvan taytyy olla myds ajallisesti ja asiallisesti yksildity. Suostumuksen

on lisdksi aina oltava rekisterdidyn peruutettavissa. (Pesonen 2013, 94 — 96, 183.)
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Palveluntarjoajat kerdavat kayttajistaan myos tietoa kayttajien tilapaivityksista, ja myoskin
kayttajan arkaluonteisia tietoja saatetaan sailyttda. Esimerkiksi Facebook keraa
kayttajistaan tietoja heidan profiilistaan, kaverilistalta, kayttajan tilapaivityksista seka
yhteydenpitotiedoista. Facebook seuraa myos kayttajan sosiaaliseen mediaan suuntamaa
ajankayttoa ja vierailujen kestoa, ja ndita tietoja hydédynnetaan markkinointikampanjoita
suunniteltaessa. Kaikki henkilétiedot kerataan solmitun sopimuksen perusteella, johon
kayttdja on antanut suostumuksensa rekisteréityessaan palveluun. Suostumuksella
tarkoitetaan vapaaehtoista, yksil6itya ja tietoista tahdonilmaisua, jolla rekister ity
hyvaksyy henkilttietojensa kasittelyn. (Pesonen 2013, 92-94.)

4.3 Tekijanoikeus

Tekijanoikeudet liittyvat l&aheisesti markkinointiin ja markkinointia suunnittelevien tahojen
onkin syyta tuntea tekijanoikeuksien perusteet, jottei mainostaja tietamaéattaan loukkaa
kolmansille osapuolille kuuluvia oikeuksia. Tekijanoikeuslainsaadannolla saadellaan ja
pyritddn kannustamaan luovaa toimintaa. Tekijanoikeussuoja on paasaantoisesti
voimassa 70 vuotta tekijan kuolemasta lahtien. Teoksen levitys tietoverkossa ja
sosiaalisessa mediassa kuuluu tekijan yksinoikeuden ja maaraysvallan piiriin. Tama
tarkoittaa, ettd toisen henkilon tekijanoikeuksien suojaamaa teosta ei saa ladata, levittaa
eiké nayttdd muilla sosiaalisen median sivustoilla ilman tekijan suostumusta. (Koivumaki
& Hakkanen 2017, 340; Pesonen 2013, 130.)

Suomessa tekijanoikeudesta saadetaan erikseen tekijanoikeuslaissa. Tekijanoikeus
tarkoittaa, ettad paasaantdisesti ainoastaan teoksen tekijalld on oikeus maarata omasta
teoksestaan, ja han saa siis paattaa sen kaytdsta tai kayttamatta jattamisesta.
Tekijanoikeus tuo sen haltijalle neuvotteluaseman aineiston kayttdjien kanssa ja
tekijanoikeuksien omistajalla on valta esimerkiksi paattaa, haluaako han antaa teoksiaan
mainostajan kaytettavaksi muiden yritysten markkinointiviestinndssa. (Koivumaki &
Hakk&anen 2017, 340; Pesonen 2013, 129.)

Tekijanoikeus suojaa teoksen ilmenemismuotoa, ei siis sen ideaa tai myodskaan aihetta.
Esimerkiksi mainos sosiaalisessa mediassa ei pelkkéana ideana nauti tekijanoikeudellista
suojaa, mutta mainos itsessaan on suojattu, jos se tayttda omaperaisuuden vaatimukset.
Esimerkiksi mainostoimistossa tehdyt valokuvat ja graafikon tyén tulokset saavat omaa

itsendista suojaa tekijanoikeuksien alla. (Paloranta 2008, 226-230.)

Tekijanoikeuslainsdadanta liittyy siis myos sosiaaliseen mediaan, ja siellakin teoksen
levittdminen on tekijan maaraysvallan piirissa. Toisen luomaa teosta ei saa edes rajattuun

kayttéon ladata, levittda tai nayttaa millaén sosiaalisen median sivustoilla. Sen sijaan
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tekijan suostumuksella teosta voidaan kayttaa sosiaalisen median palveluissa samalla

tavalla kuin muuallakin. (Pesonen 2013, 130.)

Sosiaalisen median palvelun kayttéehdot hyvaksyessaan kayttaja hyvaksyy
palveluntarjoajan vaatimukset, siitd miten oikeudet ja velvollisuudet aineistoon jakautuvat
kayttajan ja palveluntarjoajan kesken. Kun kayttaja lataa aineistoa sosiaalisen median
palveluun, vastuu aineiston sisallosta sailyy paasaantoisesti palvelun kayttajalla. Jos taas
kayttdja antaa aineistonsa kaikki oikeudet palveluntarjoajalle, ei han enaa voi jakaa tai
kayttaa tuota aineistoa muualla. Esimerkiksi Facebookissa kaikki kayttajan itsensa
lisddma sisaltd palveluun on kayttajan omaisuutta, mutta Facebook saa sisaltoéon
maailmanlaajuisen kayttdoikeuden ja tekijanoikeusluvan. Tama merkitsee, etta kayttajalla
on oikeus kayttaa itse tuottamaansa sialtéa kaikkialla muualla oman halunsa mukaisesti.
(Pesonen 2013, 229.)

Sosiaalisen median palveluissa esiintyvat tekstit, kuvat, ja videot ovat jonkun henkilén
tekem@&a tai tuottamaa sisaltéa, ja suojattu siten tekijanoikeuksilla. Tekijanoikeuksilla
suojatun sisallon kayttaminen ilman tekijan lupaa ei ole sallittua. Tekijanoikeudella
suojattua sisaltdéa ei myoskaan saa muokata, kopioida tai jakaa. Suojatun sisallén
jakamiseen ja kayttamiseen tarvitaan useimmiten tekijan lupa, mutta on olemassa myos
laillisia keinoja, joilla voidaan kayttaa toisen luomaa sisaltdéa ilman tekijan lupaa.
Esimerkiksi Facebookissa voi paivityksen yhteydessa jakaa jonkin linkin ja linkkiin liittyvan
kuvan joltakin toiselta sivulta. (Pdnka 2014, 56 - 58.)

4.4 Sananvapaus

Suomen perustuslain mukaan sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkdan ennakolta estamatta.
Tarkempia saannoksia sananvapauden kayttdmisesta annetaan lailla sananvapauden
kayttamisessa joukkoviestinnassa (460/2003). Sananvapaus taataan myds Euroopan
unionin perusoikeuskirjassa seka Euroopan ihmisoikeussopimuksessa, joiden mukaan
jokaiselle taataan sananvapaus. Tama oikeus sisaltdd vapauden mielipiteisiin seké
oikeuden vastaanottaa ja levitta tieoja ja ajatuksia alueellisista rajoista riippumatta ja
viranomaisten siihen puuttumatta. Myds oikeus lahdesuojaan ja anonyymiin ilmaisuun
sisaltyvat sananvapauteen. Sananvapauslaki koskee ainoastaan joukkoviestintaa, eli sita

ei siis sovelleta yksildiden valiseen viestintdan. (Paloranta 2014, 43-45.)

Suomen sananvapauslaki koskee seka yksityisten ihmisten etta tiedotusvalineiden
viestintaa, jos viesti laitetaan yleisén saataville. Valtioiden on kaikessa

lainsaadantotoiminnassaan ja kaikkia lakeja soveltaessaan huolehdittava siita, etta
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sananvapaus toteutuu. Sananvapaus turvataan rijppumatta siita, milla menetelmalla viesti
valitetddn. Sananvapaus koskee luonnollisia henkildita, eli kaikkia niité ihmisia, jotka ovat
Suomen laink&yton piirissa, joten kansalaisuutta ei vaadita. Suomessa omaksutun
laintulkinnan mukaan sananvapaus koskee yrityksié vain valillisesti, eli silloin, kun
sananvapauden puuttuminen vaikuttaisi yksilén sananvapauteen. Kuitenkin Euroopan
ihmisoikeussopimuksessa sananvapaussuojaa annetaan suoraan myos oikeushenkiléille,

esimerkiksi tiedostusvalineille. (Pesonen 2013, 114 - 115.)

Sananvapaus ei tarkoita kuitenkaan sita, etta kaikkia olemassa olevia tietoja voisi kasitella
vapaasti. Julkaisurajoituksia voivat aiheuttaa esimerkiksi yksityiselaman tai kunnian suoja
tai joku seikka muu seikka tiedon sisalléssa, joten sananvapautta on kaytettava harkiten.
Euroopan ihmisoikeustuomioistuimen ratkaisukaytdnnén mukaan sananvapauden
rajoittaminen ennakolta vaatii hyvin painavat syyt ja jalkikateinen sananvapauteen
rajoittaminen on sallittua vain, jos rajoittaminen on valttdmatontd demokraattisessa
yhteiskunnassa. Jalkikateisten rajoituskeinojen tulee perustua lakiin ja niiden tulee olla

tarkkarajaisia ja oikeassa suhteessa suojatarkoitukseen. (Pesonen 2013, 71, 111-112.)

Sananvapauslaki saatelee paitsi ammattimaista julkaisutoimintaa, myos verkkoviesteja,
joilla tarkoitetaan radioaaltojen, sahkdisen viestintaverkon tai muun vastaavan teknisen
jarjestelyn avulla yleison saataville toimitettua tietoa, mielipidetta tai muuta viestia
(Sananvapauslaki 2 8). Verkkoviestin maaritelmassa olennaista on, etta viesti on
toimitettu yleisdn saataville. Yleisoksi laki maarittelee viestien vastaanottajajoukon, joka
valikoituu vapaasti, eli vastaanottajana voi olla kuka tahansa (Sananvapauslaki 2 8).
Verkkoviesteja ovat siten sahkoisessa tietoverkossa olevat sivut, palvelut ja sovellukset,
joihin vapaasti valikoituvalla vastaanottajien joukolla on paasy. Myos sosiaalisen median
keskusteluryhmissa olevat yksittaiset kirjoitukset ja mielipiteet ovat verkkoviesteja. Kaikki
sahkoinen viestinté tayttaakin verkkoviestin tunnusmerkit, ja mikali se suunnataan

yleistlle, on kyseessa joukkoviestintaa. (Pesonen 2013, 116-118.)

Sananvapauslakia sovelletaan myds verkkojulkaisuihin, joissa julkaisija tuottaa ja
kasittelee omaa aineistoaan verkkoviestien muodostamaksi yhtenaiseksi
kokonaisuudeksi. Keskustelupalstat ovat verkkojulkaisun osia, mikali julkaisija kasittelee
julkaistavaa aineistoa. Verkkojulkaisulla on oltava mygs p&atoimittaja ja julkaisijan on
tallennettavat tiedot. Laki asettaa verkkojulkaisulle suuremman vastuun ja tiukemman
valvonnan kuin verkkoviestille. Internetsivustot ja sosiaalinen media voivat olla siis
sananvapauslain mukaisia verkkojulkaisuja tai verkkoviesteja, jolloin niihin sovelletaan
sananvapauslakia. Jos sosiaalisen median palvelussa oleva sivusto on osa saanndéllista
julkaisua, jonka aineisto on osittain julkaisijan toimittamaa tai jakamaa, katsotaan se

verkkojulkaisuksi. Hallituksen esityksen lainvalmisteluaineiston (54/2002) mukaan
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verkkojulkaisuina ei kuitenkaan pideta yritysten eika viranomaisten kotisivuja, vaikka niita

paivitettaisiin sdannéllisesti. (Pesonen 2013, 117.)

Pesosen (2013. 119) mukaan sosiaalisessa mediassa tapahtuva viestinta voi siis olla
toimitetun julkaisun osa, jolloin se on kokonaan sananvapauslain mukaisen vastuun
piirissa. Yleisimmin tavallisten sosiaalisen median kayttgjien viestinta on kuitenkin joko
kaikille palvelun kayttajille, koko kaveripiirille tai rajatulle kaveripiirille suunnattuvaa. Jos
viesti on suunnattu vain kavereille tai osalle heista, ei talldin kyse ole yleisosta, ja
sananvapauslainsdadantoa ei sovelleta. Jos kaveripiiri taas on laaja muodostaa joukko

yleison ja viestinta on sananvapauslain soveltamispiirissa.

Sananvapautta valvotaan jalkikateen jalkikontrollin avulla. Julkaistuun tietoon voidaan
puuttua jalkikateen eri tavoin, mutta ainoastaan tuomioistuimen tekemalla paatoksella.
Tuomioistuin voi antaa maarayksen, jolla palvelun yllapitadjaa velvoitetaan luovuttamaan
viestin lahettdjan tunnistamistiedot, jos on syyta epéilla, ettd viestin sisallon levittdminen
on rikollista. Viestin levittaminen voidaan estaa myds tuomioistuimen antamalla jakelun
keskeyttdmismaarayksella, joka koskee vain rikollista osaa viestinta, ei koko julkaisua.
Viestintaa sosiaalisessa mediassa ei padosin valvota ennakkoon, eiké joissain palveluissa
luultavasti ollenkaan. Suurimmat sosiaalisen median palveluntarjoajat jalkivalvovat
sivustolla olevia viesteja ja poistavat tai muokkaavat niitd, ja tarvittaessa ilmoittavat

rikollisesta siséllosta viranomaisille. (Pesonen 2013, 121, 212-213.)

4.5 Viestinnan suoja

Suomen perustuslaki turvaa yksildiden valista viestintdd. Jokaiselle on turvattu
yksityiselaman suoja ja oikeus luottamukselliseen viestintaan. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton (Perustuslaki 10 8). Lisaksi
tietoyhteiskuntakaari turvaa sahkoisen viestinnan luottamuksellisuuden ja yksityisyyden
suojan toteutumisen. Myo6skin henkilGtietolaki suojaa viestintaa ja yksityisyytta

perustuslain ja tietoyhteiskuntakaaren lisaksi.

Viestin luottamuksellisuus tarkoittaa sitd, etta kukaan muu kuin viestin oikea vastaanottaja
ei saa ottaa viestin siséallosta selvaa, tai muutenkaan puuttua viestin sisaltoon liittyviin
tunnistamistietoihin. Ulkopuoliset eivéat saa luovuttaa viestia kenellekdan toiselle
ulkopuoliselle, eivatka myoskaan millaén tavalla kasitella viestia tai sen tunnistamistietoja.
Téllainen viestinnan suoja koskee kaikenlaista yksildiden valista kohdeviestintaa.
(Pesonen 2013, 99.) Viestinnan suoja koskee kuitenkin hallituksen esityksen (125/2003)
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mukaan myo6s esimerkiksi yritysten sisdisissa viestintdverkoissa lahetettyja

sahkopostiviesteja, vaikkeivat ne kulkisi yleisen viestintdverkon kautta.

Kaikki sosiaalisen median palveluissa lahetetyt yksityiset viestit ovat luottamuksellisia.
Esimerkiksi Facebookissa chat-viestit, ja muut kahdenkeskiset tai rajatulle joukolle
suunnatut viestit ovat luottamuksellisia. Viestien suoja on voimassa kaikissa sosiaalisen
median palveluissa. Viesti saa suojaa, koska viestinnan osapuolilla on oikeus vapaasti
ilmaista mielipiteitd&n yksityisviesteissa ja nauttia siten yksityisyyden suojasta. Julkiset ja
kaikille avoimet viestit eivét ole luottamuksellisia, eivétka siten nauti viestinn&n suojasta.
Sosiaalisen median palveluntarjoajan tulee Suomen lain sailyttda viestinnan
tunnistamistietoja viranomaistarpeita varten 12 kuukauden ajan viestinnan synnysta
lahtien, mutta itse viesteja ei saa sdilyttdd. Palveluntarjoaja ei saa mydskaan tutkia
viestien sisdltéa. Kuitenkin esimerkiksi Facebook tallentaa ja analysoi kayttdjien valista
viestintda ilman kayttajien lupaa, seka sailyttaa viesteja kayttajaa koskevassa arkistossa
maadrittelemattoman ajan. TAma on Suomen lainsdddanndn nakodkulmasta yksityisyytta
loukkaavaa. (Pesonen 2013, 104-105.)

Sosiaalisen median palveluntarjoajilla on tietenkin velvollisuus seurata omilla sivuillaan
kaytya keskustelua ja yrittaa estaa rikollista viestintaa. Kuitenkin vain poliisi voi tutkia
yksildiden valista suojattua viestintaa, ja ainoastaan selvittdessaan rikoksia.
Viestintasalaisuuden loukkaus on saadetty rikoslaissa rangaistavaksi teoksi. (Pesonen
2013, 100-105.)

4.6 Rikosoikeudellinen vastuu

Sosiaalisen median rikokset ovat yleistyneet nopeasti ja timéa taas aiheuttaa
viranomaisille vaikeuksia pysya mukana vauhdissa, koska lainsdadanto ei muutu samaa
tahtia. Sosiaalisen median palvelujen sivustoilla esiintyy sellaisia rikoksia, joissa
rangaistavuus perustuu sananvapauden kayttéon ja viestinnan loukkaavan sisaltoon.
Sananvapausrikoksiksi kutsutaan sellaisia rikoksia, joissa rangaistavuus perustuu
viestintdan. Viestiin liittyvia rangaistavia rikoksia ovat esimerkiksi kilhottaminen
kansanryhmaa vastaan, uskonrauhan rikkominen seké kunnian- ja yksityiselaman
loukkaamisrikokset. Sosiaalisessa mediassa rikoksen tekija on selvitettavissa esimerkiksi
hanen rekister6iménsa sahkopostiosoitteen avulla tai hanen kayttamansa sosiaalisen
median tietoliikenneyhteyden kautta. Sosiaalisen median rikoksissa on kyse yleensa
yksittégisen kansalaisen tekemasta rikoksesta. Sosiaalisessa mediassa toimiessaan
yrityksen on oltava tarkkana, sen kanssa, ettei yritys hauku Kilpailijoitaan tai esimerkiksi

linkita lainvastaista aineistoa omilla sivuillaan. (Pesonen 2013, 215; Viestintavirasto 2015.)

26



Rikoksen tunnusmerkiston voi tayttaa esimerkiksi jakamalla omia tai toisten lausumia
sosiaalisessa mediassa, linkittamalla aineistoja tai tykkaamalla toisten kayttajien
aineistossa.

Omia lausumiaan jakamalla kayttaja voi syyllistya esimerkiksi yksityiselaméan
loukkausrikokseen. Taméan rikoksen tunnusmerkisto tayttyy, jos henkilé esimerkiksi
joukkotiedotusvalineitd kayttamalla levittaa toisen yksityiselamaa koskevan tiedon,
vihjauksen tai kuvan siten, ettad tdma teko aiheuttaa vahinkoa loukatulle (Rikoslaki 24:8 §.)
Edellda mainittu patee myos, jos kayttaja jakaa muiden kirjoittamia mielipiteita eteenpéin
sosiaalisessa mediassa, jolloin tiedon jakaminen itsessaan on rikos. Talldin jokaista
viestiketjun jasenté rangaistaan joko tekijana tai rikoskumppanina. Yksityiselaman
loukkausrikoksen tunnusmerkistd tayttyy myos, jos kayttaja linkittaa aineistoa lukuisten
ihmisten saataville. Linkittdminen esimerkiksi jollekin sosiaalisen median sivulle, joka
koskee yksityiselamaa kasittelevaa rikosta, tayttad tunnusmerkiston, jos tama teko on
tahallinen ja linkittgja tietdd, etta hanen linkittdmansa aineisto on rikollista. (Pesonen
2013, 217-219.)

Jos yksityiselamaa loukkaavassa tiedon levittdmisessa aiheutetaan suurta karsimysta tai
erityisen suurta vahinkoa loukatulle ja rikos on my6s kokonaisuutena arvostellen torkea,
on kyseessa torkea yksityiselamaa loukkaavasta tiedon levitys. Esimerkiksi
kiusaamistarkoituksessa kuvatun videon esittaminen sosiaalisen median palveluissa voi

tayttaa taman rikoksen tunnusmerkiston. (Rikoslaki 24: 8A 8)

Lahtbkohtana viestinndssa on siis aina sananvapaus, mutta se ei kuitenkaan anna
oikeutta esittda sellaisia mielipiteita, joissa yllytetaan vihaan tai solvataan jotain tiettya
vaestonosaa. Hallituksen esityksen (317/2010) mukaan rasististen ja muiden
vihakasitysten lietsominen on kriminalisoitu Suomessa Euroopan neuvoston
yleissopimuksen lisdpoytakirjan mukaisesti, ja rikosnimikkeena on talléin kiihottaminen
kansanryhmaa vastaan. Tasta rikoksesta tuomitaan se, joka asettaa yleison saataville tai
muutoin yleison keskuuteen levittaa tai pitaa yleison saatavilla tiedon, mielipiteen tai muun
viestin, jossa uhataan, panetellaan tai solvataan jotakin rynm&a rodun, ihonvarin,
syntyperan, kansallisen tai etnisen alkuperén, uskonnon tai vakaumuksen, seksuaalisen
suuntautumisen tai vammaisuuden perusteella taikka niihin rinnastettavalla muulla
perusteella (Rikoslaki 11:108.) Keskustelupalstoilla kayttajat ja sivun yllapitdja ovat
vastuussa sielld esiintyvista rasistisista rikoksista. Esimerkiksi Facebookissa yleisimmat
rikokset ovat kunnianloukkaukset, huijaukset, ahdistelu, kiusaaminen,

identiteettivarkaudet seka seksuaalinen hairinta. (Paganini, 2012.)
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Sosiaalisessa mediassa voidaan syyllistya myos vainoamiseen. Vainoamisesta on kyse,
jos joku toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai muuten néihin
rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on omiaan
aiheuttamaan vainotussa pelkoa tai ahdistusta. (Rikoslaki 25: 7A §) Vainoaminen on uusi
pykala rikoslaissa, ja sen rangaistavuus paatellaan olosuhteiden mukaan. Jatkuva
sosiaalisen median kautta tapahtuva viestien lahettely toisen ihmisen
hairintatarkoituksessa voi tayttdd mydos viestintarauhan rikkomisen rikostunnusmerkistén
(Rikoslaki 24:1A 8).

Identiteettivarkaudesta tuomitaan se, joka erehdyttdédkseen kolmatta osapuolta
oikeudettomasti kayttaa toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa
yksiloivaa tietoa. Lisdksi teon on tullut aiheuttaa taloudellista vahinkoa tai muuta vahaista
suurempaa haittaa sille, jota tieto koskee. Rangaistavaa on siis myos valeprofiilin
tekeminen sosiaaliseen mediaan, mikali valeprofiilin tekija esiintyy toisen henkilon
nimissa. Toisen nimissa esiintyminen on asianomistajarikos, eli poliisi tutkii juttua vain, jos

uhri vaatii tekijalle rangaistusta. (Rikoslaki 38: 9A §; Viestintavirasto 2015.)

Sosiaalisessa mediassa aiheutetuista vahingoista seuraa vahingonkorvausvastuu
samojen sdantdjen mukaan kuin reaalimaailmassa aiheutetusta vahingosta.
Sananvapauslain (14 8) mukaan yleison saataville toimitetun viestin siséllosta
aiheutuneen vahingon korvaamisessa noudatetaan vahingonkorvauslainsaadantoa.
Vahingon aiheuttajan on korvattava aiheuttamansa vahinko, jos se on aiheutettu
tahallisesti tai tuottamuksellisesti. Vahingonkorvauksen osalta naissa rikoksissa
edellytetddn tuottamuksellisuuden liséksi sitd, ettd teko on omiaan aiheuttamaan uhrissa
pelkoa tai ahdistusta. Uhrin tulee lisdksi kyetd nayttamaan todeksi, ettd héanelle on
aiheutunut teosta karsimysta tai muuta korvattavaa henkildvahinkoa.
(Vahingonkorvauslaki (412/ 1972) 2:1 8.)
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5 Tarkeimmat sosiaalisen median markkinoinnin muodot

Tassa kappaleessa kasitellaan tarkeimpid markkinoinnin muotoja sosiaalisessa mediassa.
Sosiaalinen median nopean kasvun ja suuren suosion seurauksena on syntynyt lukuisia
uusia tapoja markkinoida. N&ita sosiaalisen median markkinoinnin uusia muotoja ei
saannelld suoraan laissa, vaan on otettava huomioon eri tarkoitukseen saadettyja lakeja
seka lisdksi palveluntarjoajan omat palveluehdot. Esimerkiksi Facebookissa ja
Instagramissa oleviin kilpailuihin sovelletaan lukuisia eri saantéja, jotka eivat aina ole

markkinoijalle selvia.

5.1 Markkinointiarpajaiset

Jos markkinointiin liittyy arvontoja, yleisdkilpailuja tai pelej&, niihin osallistumisen ehtojen
on oltava selkeita ja ymmarrettavia seka helposti kaikkien saatavilla (Kuluttajansuojalaki
2:13 8.) Laissa ei kuitenkaan luetella mita kaikkia ehtoja tai tietoja markkinoinnissa on
annettava. Erilaisten kampanjoiden jarjestamiseen sosiaalisessa mediassa sovelletaan
kaikkia samoja lakeja, kuten kuluttajansuojalakia, henkilttietolakia ja tekijanoikeuslakia,
joita markkinoijan tulee noudattaa myo6skin markkinoidessaan ei-digitaalisessa

maailmassa (Koivumaki & Hakkéanen 2017, 124.)

Markkinoinnissa ei saa luvata sattumanvaraista etua, jonka saaminen edellyttaa
vastiketta, kulutushyédykkeen ostamista tai ostotarjouksen tekemista (Kuluttajansuojalaki
2:14 8). Sattumanvaraisella edulla tarkoitetaan esimerkiksi arvonnan perusteella saatavia
palkintoja, joiden saamiseen kuluttaja ei voi vaikuttaa eika kuluttaja ostotilanteessa tieda,

tuleeko han saamaan edun (Paloranta 2008, 71.)

Markkinointiarpajaisissa eli toisin sanoen arvonnoissa voittaminen perustuu osittain
sattumaan. Henkil6 ei siis voi kampanjaan osallistuessaan tietaa, tuleeko hén voittamaan
arvottavan palkinnon vai ei. Arpajaislain (1047/2001) mukaan arpajaisilla tarkoitetaan
sellaista toimintaa, johon osallistutaan vastiketta vastaan ja jossa osallistuja voi saada
sattumaan perustuvan rahanarvoisen voiton. Markkinointikilpailuissa taas voitot eivat
perustu sattumaan, vaan ne perustuvatkin tietoon ja taitoon ja silloin henkil6 ansaitsee
voiton omilla taidoillaan. Kilpailuihin osallistujalta ei edellytetd mitdén vastiketta.
(Paloranta 2008, 72; Koivumaki & Hakkanen 2017, 161.)

Facebookissa jarjestettavat kaikenlaiset markkinointiarpajaiset ovat nousseet isoon rooliin

suomalaisten yritysten markkinointiviestinndssa. Suomalaisille kohdistettujen

markkinointiarpajaisten on oltava sekd Suomen lainsdadannén, ettd kyseisen sosiaalisen
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median palvelun sopimusehtojen mukaan jarjestettyja. Lainsaadannon lisaksi esimerkiksi
Facebookin markkinointikampanjoissa on noudatettava Facebookin omia saantéja ja
ohjeita, jotka voivat poiketa olennaisestikin Suomen lainsdddannosta. Markkinoijan tulee
aina tarkistaa Facebookin omat sdannét ennen uuden kampanjan kaynnistamista, silla
Facebook on varannut itselleen yksipuolisen oikeuden muuttaa oman palvelunsa saantoja

ja palveluehtoja milloin tahansa. (Koivumaki & Hakkanen 2017, 124-125.)

Vaikka laissa ei maaritellda mita ehtoja osallistujille on annettava, monet sosiaalisen
median palveluntarjoajat maarittelevat omilla sivuillaan taydelliset kampanjaehdot.
Sosiaalisessa mediassa arpajaisiin tai kilpailuun osallistuville on annettava paasy kilpailun
ehtoihin osallistumislomakkeen yhteydessa. Saannét ja ehdot ovat tarkeat, koska ne
antavat hyvan ja luotettavan kuvan kilpailua jarjestavasta tahosta. Naissa ehdoissa tulee
kertoa esimerkiksi osallistumisaika ja —tapa, milloin palkinnot arvotaan, milloin voittajille
ilmoitetaan seka julkaistaanko voittajien nimia tai muita tietoja kilpailunjarjestajan
toimesta. Liséksi tarkeaa on kertoa siitéa, mika itse palkinto on ja mika sen arvo on, jotta

valtytdan vaarinkasityksiltd molemmin puolin (Koivumaki & Hakkéanen 2017, 116-117.)

Facebook ja Instagram- arpajaisissa ja muissa kilpailuissa saéanndista on kerrottava
selkedsti paivityksessa tai ohjata osallistuja linkin avulla erilliseen sd&ntédokumenttiin.
Facebook- kilpailuissa sdanndista tulee myos kayda ilmi, etté osallistujat vapauttavat
Facebookin kaikesta vastuusta seka se, ettei Facebook suosittele eika hallinnoi

kampanjaa millaan tavalla eika kilpailu liity mitenkaan Facebookiin (Facebook 2015.)

Esimerkiksi henkilokohtaisten aikajanojen tai kaveriyhteyksien kayttdminen kampanjoissa
on Facebookin sdantdjen vastaista, esimerkiksi “jaa aikajanallasi ja voita” -tyyppiset
kehotukset ovat kiellettyja. Facebook ei sponsoroi, suosittele tai hallinnoi kampanijoita.
Tana paivana mainostaja ei saa siis vaatia kilpailuun osallistuvaa kayttajaa jakamaan
kampanjasisaltéd omalla Facebook -seinallaén. Kayttajan henkilékohtaista Facebook -
profiilin seinda ei nain ollen saa vaatia kaytettavaksi yrityksen

markkinointitarkoituksiin. Kampanjan voi toteuttaa niin, etta kayttajan on tykattava tai
kommentoitava mainostajan Facebook-sivun seinélla olevaa julkaisua tai niin, etta
kayttgja lisdd mainostajan Facebook-sivulle jonkun julkaisun. Kampanijat tulee siis
jarjestaa kaikille Facebook-kayttéjille tasa-arvoisesti riippumatta siitd ovatko he
kampanijoivan yrityksen seuraajia vai eivat. Markkinointiarpajaisiin Facebookissa
sovelletaan kuluttajansuojalakia ja muita soveltuvia lakeja, palveluntarjoajan omia

saantoja seka alan itsesdantelyohjeita (Sarméa, 2015; Facebook 2016.)
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Esimerkiksi paljon huomiota saanut Facebookin saantdjen vastainen kampanja on
lentoyhtio SAS:n jarjestamé& "Up for Grabs” -kampanja. Osallistuakseen kampanjaan
kayttajan piti ladata SAS:n Facebook-sivun seinélle kayttajan sellainen profiilikuva, joka oli
yhteensopiva kampanjasivulla olevan "Up For Grabs” -kampanjakuvan kanssa.
Luovimmat kuvat ottaneet voittivat ilmaisen matkan valitsemaansa kohteeseen. Kampanja
oli kayttajien keskuudessa hyvin suosittu, ja se ehtikin saada runsaasti huomiota
osakseen. Kampanja kuitenkin oli Facebookin arpajaissdanttjen vastainen, minka
seurauksena se keskeytettiin ja SAS:n Facebook-sivu suljettiin valiaikaisesti. (Koivumaki
& Hakkanen 2017, 125.)

5.2 Hashtag- mainonta

Hashtag- merkki on tallainen #. Sanastokeskus TSK:n mukaan hashtag suomennetaan
aihetunnisteeksi ja silla tarkoitetaan “ Tunnistetta, joka liittd& viestin tai keskustelun tiettyyn
aiheeseen, tai jonka avulla voi hakea tiettyyn aiheeseen liittyvia viesteja tai keskusteluja”.
Hashtagin ideana on saattaa mahdollisimman paljon samasta aiheesta kiinnostuneita

yhteen, koska se ohjaa aiheesta tai ilmidsté kaytdvan keskustelun tietyn hakusanan alle.

Yrityksen tilille voi houkutella seuraajia esimerkiksi hashtagien avulla, jolloin kuvan nakee
useampi ihminen. Viime aikoina onkin sosiaalisen median mainonnassa yleistynyt
sellaisten kampanjoiden jarjestaminen, missa kuluttajia kehotetaan jakamaan tiettyyn
brandiin liittyva kuva tai video kampanjan hashtag- tunnuksella varustettuna. Nain on
kuitenkin vaikeaa varmistaa kampanjaehtojen sitovuus. Kampanjaan osallistuva henkilo ei
valttamattd ymmarra osallistuvansa kilpailuun, silla h&n on saattanut esimerkiksi ndhda
ystaviensa jakavan hauskoja kuvia tietylla hashtagilla ja paattaa tehda samoin. Ongelmia
on edessa varsinkin silloin, jos hashtag on monimerkityksellinen tai muutoin yleinen ja
kayttaja voi osallistua kisaan taysin tietdmattaan. Nain ollen kayttaja tulee osallistuneeksi
kampanjaan, vaikka ei olekaan nahnyt kampanjaan liittyvia ehtoja tai ole muutoinkaan
tietoinen kampanjasta. Jos kampanjaehdoissa esimerkiksi lukee, ettd mainostajat saavat
rajoittamattomat oikeudet hyddyntaa tietylla hashtagilla julkaistuja aineistoja omassa
toiminnassaan, voi laillisia ongelmia seurata siitd, jos osallistuja ei ole nahnyt ehtoja ja
hanen aineistoaan on hyddynnetty yrityksen markkinoinnissa. Sosiaalisen median
kampanjoiden luonteen vuoksi on haasteellista hankkia osallistujilta nimenomaisia
vahvistuksia kampanjaehtojen lukemisesta ja hyvaksymisesta. (Forbes 2015; Koivumaki &
Héakkanen 2017, 125)

Suomessa yritys ei voi omistaa hashtagia, eika siité voida tehdd mydskaan yrityksen

tavaramerkkid. Myoskaan kilpailun sdéntgja ei ole sidottu jokaiseen hashtagaukseen, el
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moni kilpailuun osallistuva saattaa kuulla kilpailusta juurikin hashtagin kautta, eika
jarjestajan kautta. Talléin ratkaisu on tuoda kilpailun s&d&nnot selkeésti esille ja kayttaa
useampaa ehtoa osallistumiseen. Esimerkiksi Fazer on kayttanyt Instagram- kisassaan
tunnusta @fazersuomi ja hashtagia #fazercafeaamu, jolloin hashtag on erottuva eika
kukaan tuskin vahingossa liitéa kuvaansa tahan hashtagiin. Kilpailuissa hashtagiksi
tuleekin valita sellainen sana tai sanayhdistelma, joka jo sellaisenaan viestii kyseessa
olevan tietyn yrityksen kaupallinen kampanja, eika kayttdja erehdy hashtagin
kayttotarkoituksesta. (Suutari, 2016; Grapevine, 2017.)

Hashtag- kilpailuiden osallistumisehdoissa tulee kertoa, mihin tarkoituksiin osallistuja
antaa materiaalinsa julkaisuoikeuden ja, etta osallistuja ei saa laatia tai toimittaa sisaltoa,
johon on luvatta otettu immateriaalioikeuksilla toiselle suojattua aineistoa. Lisaksi on
suositeltavaa, ettd kampanja-aikana mainostaja itse tuottaa omiin kampanjakanaviinsa
useasti informaatiota siitd, ettd kyseessa on kilpailukampanja ja mista sen taydelliset
ehdot ovat nahtavissa. Mité laajemmat oikeudet mainostaja ehdoissa ottaa kampanja-
aineistoille, sita tarkeampaa on pyrkia kaikin keinoin varmistumaan ehtojen sitovuudesta.
Mainostaja on vastuussa mainonnastaan ja markkinoijan tulee tarvittaessa pystya
nayttamaan toteen sopimusehtoihin sidotuksi tuleminen. Toisen omistaman kuvan
kayttoon markkinointitarkoituksiin tarvitaan aina lupa, ja kilpailun sdannoissa tulee ilmaista
kayttajien kilpailuun toimittaman kuvan kayttboikeuden siirtyminen kilpailun jarjestajalle.
Instagram mainontaa koskee sama vastuuvapauslauseke, kuin Facebookissakin, eli
mainoksessa taytyy mainita, ettei Instagram sponsoroi, hallinnoi tai ole millaan tavalla

vastuussa jarjestetystd kampanjasta. (Grapevine, 2017.)

Lisaksi markkinoijan tulee laatia jokaiseen eri kilpailuun oma s&anndsto kilpailun
yhteydessa ja taman saanndston tulee olla jokaisen kuluttajan julkisesti saatavilla,
esimerkiksi markkinoivan yrityksen verkkosivuilla. Jos osallistujat luovuttavat tietojaan tai
osallistujista kerataan tietoa, esimerkiksi yhteystietoja, on silloin kyseessa rekisteri. Talldin

yritykselld tulee olla kdytossaan lain edellyttama rekisteriseloste. (Roihu Inc, 2016.)

5.3 Sosiaalinen yhteisd siséallén tuottajana

Nykyaan on siis tavallista kannustaa asiakkaita sek& muita potentiaalisia asiakkaita
tuottamaan itse sisaltdéa sosiaaliseen mediaan. Markkinoijat jarjestavat monenlaisia
kilpailuja, joihin tavalliset sosiaalisen median kayttajat tuottavat sisaltéa. Markkinoijat
antavat usein hyvin paljon vastuuta sisalléntuotannosta tavallisille kayttajille, mutta silloin
markkinoijalla ei kuitenkaan voi olla varmuutta sille tuotetun aineiston laillisuudesta.

Sisélléntuotanto onkin syyta toteuttaa niin, ettéd aineiston lahettdjan tulee vahvistaaa
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ehtojen lukeminen seka vaatia vahvistus kuvassa esiintyvien henkildiden suostumuksesta.
Vastuun jakautumisesta markkinoijan ja sisalldntuottajan valilla ei kuitenkaan ole
juridisesti taytta varmuutta, eli markkinoijan yksipuolisesti luomia kampanjaehtoja ei
valttdmatta kaikilta osin katsottaisi patevan tuomioistuimessa. (Koivumaki & Hakkanen
2017, 220.)

Markkinoijan kayttdessa sosiaalisen median kayttgjia sisallon tuottajana, on otettava
huomioon saadokset esimerkiksi immateriaalioikeuksista, henkilén kuvan ja nimen
kaytosta, aineiston ja sen lahettdjan nimen julkaisemisesta, liikesalaisuuksista ja
alaikaisista. Immateriaalioikeudet liittyvat lahes kaikenlaiseen sisalléntuotantoon, ja ne
koskevat erityisesti erilaisia markkinoijien jarjestamia valokuvakilpailuja tai muita
suunnittelukilpailuja. Suunnittelukilpailuissa osallistujilta tulisi ottaa vakuutus siita, etté he
ovat itse ideoineet suunnitelmansa, eika sita ole kopioitu muualta loukaten toisten
immateriaalioikeuksia. Liséksi valokuvauskilpailuissa, joissa kilpailuun lahetettavia kuvia
on tarkoitus hyoddyntaa jarjestajan markkinoinnissa, on suositeltavaa ohjeistaa kuva-
aiheiden valitsemisesta ja seka siita, etta kuvan aiheena ei voi olla toisen omistama ja

suojattu tavaramerkki (Koivumaki & Hakkanen 2017, 221.)

Kampanjaehdoissa tulee myos kertoa markkinoijan pidattdmista julkaisuoikeuksista
kampanjaan tuotettuun sisaltéon. Markkinoijan olisi hyva myés kertoa missa medioissa ja
millaisiin tarkoituksiin markkinoija pidattaa oikeuden julkaista sille |ahetettya aineistoa, ja
onko oikeus rajoitettu ajallisesti, vai onko se pysyva. Lisaksi ehdoissa pitda informoida
siitd, julkaistaanko sisaltéa tuottavien henkildiden nimet, vai voiko kampanjaan osallistua
esimerkiksi pelkalla nimimerkilld oikean nimen jdadessa vain markkinointikampanjaa

jarjestavan tahon tietoon. (Koivumaki & Hakkanen 2012, 167.)

Jos markkinoija aikoo hyédyntda sosiaalisessa mediassa kilpailuun osallistujien 18-
hettdmia aineistoja ja ideoita, on kampanjaehdoissa informoitava selkeasti siita, etta kaikki
yritykselle toimitettava aineisto on vapaasti yrityksen hyddynnettavissa. Kun sisallon
tuottajina kaytetaan tavallisia kuluttajia, taytyy muistaa erityisesti alaikaiset, ja
kampanjaehdoissa on syyta mainita osallistumisen ikaraja. Mikali sisalléntuotanto on
maksullista, tulee markkinoijan huomioida siihen liittyvat lisarajoitukset, kuten 15 vuoden
ja joissain tapauksissa 18 vuoden minimi-ikd. Markkinoijan on huomioitava siten myds
alaikaisten henkildtietojen kerddmiseen ja kasittelyyn liittyvat rajoitukset, silla alaikaisen
henkiltietoja tulee kasitella suppeammin kuin taysi-ikaisten henkildiden henkilétietoja.
(Koivumaki & Hakkanen 2012, 167-168.)

5.4 Vaikuttajamarkkinointi
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Instagramissa yritys voi markkinoida kahdella tapaa: tekemalla oman Instagram-tilin, tai
kayttamalla markkinoinnissa apuna niin kutsuttuja ”Instagram-vaikuttajia”. Tavalliset
kayttajat seuraavat ndiden vaikuttajien elamaé Instagramin kautta ja oikealla toteutuksella
yrityksen markkinointi tuntuu luonnolliselta osalta heidan elaméaéansa.
Vaikuttajamarkkinoinnissa on tarkeaa loytaa oikea vaikuttaja oikealle brandille. (Rahkonen
2017.)

Yritykset voivat tehda yhteistydkampanjoita sosiaalisen median vaikuttajien ja muiden
julkisuuden henkildiden kanssa, jolloin mainokset toteutuvat vaikuttajien omissa
profiileissa. Vaikuttajamarkkinointi on ihmislaheisempaa, uskottavampaa ja helpommin
lahestyttavampaa, silla monet ovat seuranneet vaikuttajien suosituksia ja julkaisuja jo
vuosia. Vaikuttajien on merkattava mainokset selkeésti yhteistyoksi piilomainonnan
estamiseksi, kertomalla esimerkiksi kuvan yhteydessa sen olevan kaupallinen yhteistyo,
tai ettd tuotteet ovat saatu kaupallisen yhteistydn kautta. Vaikuttajamarkkinointi on
tehokas tapa tukea yrityksen markkinointia ja tuoda yrityksen viesti kohdeyleison silmille
autenttisesti, heille luonnollisessa kanavassa luonnollisella tavalla. Ihmiset uskovat
tutkitusti suosituksia tehokkaammin kuin mainontaa, joten jos vaikuttaja kertoo pitdvansa
jostain tietysta tuotteesta, pidetaan tietoa paljon luotettavampana kuin suoraan yritykselta

tullutta mainontaa. (Rahkonen 2017.)

Instagram sitouttaa hyvin kayttajiaan, ja onkin siksi yksi parhaista alustoista brandeille
tehda yhteistydkampanijoita vakuttajien kanssa ja saada uutta yleisda nopeasti.
Vaikuttajamarkkinointi Instagramissa poistaa tavallisen mainoksen rajat, koska kuluttajille
esitelladn brandi luotettavalta lahteeltd, eli vaikuttajalta. Jos markkinoit vain kolmen
vaikuttajan kautta, jotka sitouttavat kuluttajia kohdemarkkinoilla, voit saavuttaa enemman
kuluttajia vain kolmella Instagram postauksella, kuin mité saavuttaisit omalla Instagram
tilillasi. (Loren, 2016.)

Mainoksen on oltava tunnistettavissa mainokseksi vaivatta esitystavasta ja
mainosvalineesta riippumatta, ja tama koskee myos vaikuttajamarkkinointia. Kuluttajalla
on aina oikeus tietda, milloin héneen yritetd&n vaikuttaa kaupallisesti. Mainonnan
tunnistettavuuden vaatimus koskee kaikkia kanavia ja muotoja, myos sosiaalista mediaa.
Markkinoinnista on siis kaytava selkeasti ilmi se, ettéa kyseessa on mainos ja kuka on
mainostaja. Yleisia periaatteita ovat, ettd kaupallisia viesteja ei saa piilottaa muuhun
viestintaan, ja pillomainonta ei ole koskaan hyvaksyttavaa. Esimerkiksi yritys, joka
l&hettdd tuotteitaan Instagram-vaikuttajille siina tarkoituksessa, etta niista kirjoitetaan
positiivisia arvioita tai julkaistaan brandimielikuvaa tukevia kuvia, tulee neuvoa vaikuttajaa
toimimaan niin, etta yhteistyosta tai vastikkeettomien etujen vastaanottamisesta kerrotaan

avoimesti jokaisen postauksen yhteydessa (KKV, 2014.)

34



Suositun, kymmenia- tai satojatuhansia seuraajia olevalla Instagram-kayttajalla ja
yrityksen tekemalla brandiyhteistydlla saavutetaan hyvia tuloksia, ja mainonta on talloin
salakavalaa ja lahes nakymatonta. Mainostajat kayttavat hyvaksi suosittujen kayttajien
suurta yleis6a ja mainostajien tarkoituksena on herattaa kuluttajassa tiedostamatonta
halua ostaa tuotteita, joita he nakevat ihailemansa ihmisen Instagram-kuvissa. Kuluttajat
haluavat samaistua ihailemiensa kayttdjien elamantapaan ja kayttaa samanlaisia tuotteita,
kuin esikuvansa. Tutkimusten mukaan muilta ihmisiltd verkossa saatuun tietoon ja aitoihin
kokemuksiin luotetaan enemman kuin suoraan yritysten tekemastéd markkinoinnista
saatuun tietoon. Muiden ihmisten sosiaalisessa mediassa kertomat kertomukset voivat
olla ratkaisevia esimerkiksi tehtdessa ostopaatoksia. Suurin osa sosiaalisen median
kayttdjista ei ole kiinnostunut yrityksista tai brandeista, vaan muista ihmisista. (Instagram-
markkinointi on... 2016; P6nka 2014, 42.)

5.5 Markkinoinnin valvontajarjestelma

Sosiaalisessa mediassa yllapitajalla on tarkea rooli pitaa sivusto puhtaana. Yllapitajalla
tarkoitetaan henkilda, joka yllapitda ja seuraa sosiaalisen median sisaltdéa, seka paivittaa
yllapitamiaan sivuja ja seuraa kayttgjien julkaisemaa keskustelua. Yllapitdja omistaa ja on
vastuussa luomastaan sivusta, ryhmasta tai muusta verkkoymparistosta. Yllapitajalla on
vastuu poistaa asiattomia ja laittomia teksteja, joita kayttajat ovat julkaisseet. Yrityksen
sosiaalisen median sivun yllapitajan on tiedostettava yrityksen haluamat tavoitteet, vastuut
ja velvollisuudet liittyen yrityskuvaan sosiaalisessa mediassa. Yritysten onkin tarkea
yllapitad& omilla sivuillaan olevilla keskustelupalstoja vaarinkasitysten estamiseksi. (Ponka
2014, 199-200.)

Kuluttaja-asiamies on kuluttajamarkkinoinnin yleisviranomainen, joka valvoo
markkinoinnin lainmukaisuutta ja voi tietyin edellytyksin kieltda lainvastaisen menettelyn
markkinoinnissa. Kuluttaja-asiamiehelld on kuitenkin ensisijainen lakiin perustuva
neuvotteluvelvollisuus, joka tarkoittaa, ettéd kuluttaja-asiamiehen on pyrittdva saamaan
elinkeinonharjoittaja vapaaehtoisesti luopumaan lainvastaisesta toimenpiteesta. Muita
valvoavia niin kutsuttuja erityisviranomaisia ovat esimerkiksi viestintavirasto tai
elintarviketurvallisuusvirasto. Viranomaisvalvonnan liséksi markkinointia valvotaan alan
omilla itses@antelyohjeilla. Sopimattomaksi katsottavaa markkinointia ja muuta
kuluttajansuojalain vastaista markkinointia valvoo Kilpailu- ja kuluttajavirasto (Koivumaki &
Hakk&anen 2017, 412-413; Paloranta 2008, 250.)

Riidat, jotka koskevat kuluttajasuojalakiin kuuluvia sdaanndksia, kasitellaan

markkinaoikeudessa, eli erityistuomioistuimessa, kuluttaja-asiamiehen tekeman
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hakemuksen perusteella. Kuluttaja-asiamiehen jattama hakemus vaoi olla joko
kieltohakemus, jolloin se etenee normaalissa markkinaoikeuden kasittelyjarjestyksessé,
tai valiaikainen kieltohakemus, jolloin se etenee markkinaoikeudessa kiireellisesti.
Markkinaoikeus voi kieltda elinkeinonharjoittajaa jatkamasta sopimatonta menettelya
markkinoinnissa. Kieltopaatdsta tehostetaan aina uhkasakolla, joka maksetaan valtiolle.
Markkinaoikeuden paatdksesta voi valittaa korkeimpaan oikeuteen, mutta ainoastaan jos

korkein oikeus myontda valitusluvan (Koivuméaki & Hakkanen 2017. 417-427.)

Lisaksi tarked osa markkinoinnin valvontaa on Mainonnan eettisella neuvostolla (MEN),
joka toimii Keskuskauppakamarin alaisuudessa. Mainonnan eettinen neuvosto antaa
ICC:n markkinointisdantdihin perustuvia lausuntoja siitda, onko mainonta hyvan tavan
mukaista eli ovatko mainonnassa kaytetyt keinot hyvaksyttavia huomioiden Suomessa
kullakin hetkelld vallitsevat yhteiskunnalliset arvot. Neuvosto ei kuitenkaan anna
lausuntoja siitd, onko mainonta lain vastaista. Neuvosto voi ottaa asian kasiteltdvakseen
joko omasta aloitteestaan ilman ulkopuolista pyynt6a tai kuluttajan toimittaman
lausuntopyynnon perusteella. Mainonnan eettinen neuvosto keskittyy kasittelema&én

asioita, joilla se katsoo olevan yleista merkitysta (Koivumaki & Hakkanen 2017, 434-435.)
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6 Sosiaalisen median kaytto ty6ssa

Tasséa kappaleessa kasitellaan tyontekijoiden oikeuksia sosiaalisen median kayttamisessa
tyopaikallaan, seka tutkitaan perinteisen rekrytoinnin haastavaa rekrytointia sosiaalisen

median kautta tyontekijan oikeuksien ndkodkulmasta.

Ennen kuin yritys siirtdd osan toimintaansa tai mainontaansa sosiaaliseen mediaan, tulee
yrityksen huolehtia siita, etta se on ottanut selvaa kaikkiin sosiaaliseen mediaan liittyvista
juridista kysymyksista. Taman lisdksi yrityksen tulee luoda itselleen oma sosiaalisen
median strategia ja ohjeistaa kaikkia tyéntekijéitdan sosiaalisen median kaytdsta.
Yrityksen kannattaa laatia tyontekijoilleen yrityksen sisainen sosiaalisen median
markkinointia koskeva ohjeistus ennen siirtymista sosiaaliseen mediaan. Ohjeistukseen
on tulisi kirjoittaa selvasti, miksi kyseinen ohjeistus on tehty ja mita yrityksen intresseja

silla tavoitellaan ja toisaalta suojellaan. (Koivumaki & Hakkanen 2014, 180.)

Ty6nantaja voi velvoittaa tyontekijan kayttdmaan sosiaalista mediaa tydssaan, jos hanen
tydnkuvaansa kuuluvat esiemerkiksi jonkinlaiset viestintatehtavat. Tyontekijasta voi myos
liséksi tulla arvokas osa tydnantajan brandia, jos hdn on omalla nimelld&n sosiaalisen
median palveluissa esiintyessaan saavuttanut laajan yleison, joka seuraa mita mielta
tyontekija on joistain tuotteista ja tapahtumista. Talldin tyontekija vahvistaa samalla

tydnantajan yrityskuvaa. (Pesonen 2013, 188-189.)

Tarkea rahallinen hyoty sosiaalisen median kayttamisesta yrityksille on esimerkiksi
kulujen laskeminen tydn tuottavuuden lisdantyessa. Yritykselle on mahdollista luoda
sisdinen sosiaalisen median kanava, jonka avulla tyontekijoiden tyénteko tehostuu.
Lisaksi sahkopostin tilalle on tullut erilaisia pikaviestimia, jotka mahdollistavat
reaaliaikaisen viestinnan tydntekijoiden valilla ja tehostavat nain tyoskentelya. (Forbes
2012))

6.1 Tyontekijan viestintaoikeudet

Yritykset ovat ottaneet sosiaalisen median laajasti kayttéén oman toimintansa
edistamiseen. Yritykset ovatkin vieneet lukuisat yhteydenpitopalvelut sosiaaliseen
mediaan, ja kayttavat esimerkiksi Facebookia mainostaakseen omaa toimintaansa ja
valittddkseen informaatiota toimminnastaan asiakkaille. Lukuisilla yrityksilla on ollut jo
ennestaan omat kotisivut, mutta sosiaalisen median vuorovaikutuksellisuus on merkinnyt
suurta muutosta markkinointiin ja on muuttanut samalla yrityskulttuuria, ja yritysten
toimintaa. (Pesonen 2013, 160.)
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Jokaisen ty6nantajan tulisi tehda tydntekijoilleen yrityksen sisainen kirjallinen ohjeistus
sosiaaliseen mediaan liittyen, koska nimenomaista sosiaalisen median lainsaadantoa ei
Suomessa vield ole. Ohjeet saatelevat tyontekijoiden viestintdoikeuksia sosiaalisessa
mediassa. Naissa ohjeissa tydnantajan tulisi kuvata, mitéa kaikkea tyontekijoiden tulee
huomioida sosiaalisessa mediassa toimiessaan ollessaan yrityksen tyontekijana. Naihin
ohjeisiin tulisi lisaksi kirjata selkeasti se, miksi ohjeistus on ylipaansa laadittu, ja mita
kaikkia yrityksen seka tyontekijoiden etuja silla suojellaan. Liséksi sosiaalisen median
ohjeissa tulisi kertoa, mité seurauksia ohjeen rikkomisesta voi aiheutua tyontekijélle.
Sosiaalisen median kaytté saattaa ulottua tydnantajan toiminnassa moneen eri
toimintoon, ja ohjeissa tulisi ottaakin huomioon kaikki eri tyontekijaryhmat. Ohjeistus
sosiaalisessa mediassa toimimisesta on suositeltavampaa kuin sosiaalisen median kayton
tayskielto, joka ei sovellu nykyaikaan ja voi myos johtaa ei-toivottuihin reaktioihin
tyontekijoiden puolelta. (Koivumaki & Hakkanen 2017, 214; Pesonen 2013, 180.)

lIman sosiaalisen median ohjeistusta tyontekijalla voi olla vaikeuksia ymmartaa, millainen
merkitys ajattelemattomalla toiminnalla sosiaalisessa mediassa voi olla yrityksen arvoille
tai asiakassuhteille seka lopulta myos tyontekijalle itselleen. Esimerkiksi vain yksikin
harkitsematta julkaistu epaasiallinen kommentti voi luoda pitkan varjon yrityksen ylle
Keskeisin asia kaytettdessa viesintavalineita ja sosiaalista mediaa ty6paikalla on se, etta
tyontekijan on aina noudatettava tydnantajan ohjeita, ja tdmén takia yénantajan tuleekin
laatia kattavat ohjeet tyontekijoille koskien sosiaalisen median kayttéa tydaikana. Naiden
ohjeiden sisaltoon vaikuttaa esimerkiksi tyontekijan toimiala, tydpaikalla kaytettavissa
olevat viestintavalineet seka se, avaako tydnantaja oman sivuston sosiaalisessa mediasa
vai koskevatko ohjeet tyontekijoiden viestintdad muilla sosiaalisen median sivustoilla.
Lisaksi yrityksen tulisi linjata, etta kenelld tyontekijoistd on oikeus esiintya sosiaalisessa
mediassa yrityksen edustajana (Koivumaki & Hakkanen 2014, 180; Pesonen 2013, 185;
TTK 2014.)

Tyontekijalla on tydymparistéssédén oikeus ilmaista itsedaan seka kayttaa sananvapauttaan
myo6skin sosiaalisessa mediassa, ja olla avoimesti eri mieltd asioista tydnantajansa
kanssa. Tydnantajalla on kuitenkin aina oikeus puuttua tyontekijan sananvapauteen,
mikali se loukkaa esimerkiksi yrityksen tai sen asiakkaiden oikeuksia. Tydntekijalla on
myos aina oikeus kayttaa sosiaalista mediaa vapaa-aikanaan, vaikkei han saisikaan
kayttaa sita tydaikanaan. Jos tybnantaja on antanut luvan, voi tyontekija ilmaista
sosiaalisen median profiileissaan oman tyopaikkansa. Vapaa-ajallaan tyontekija ei
kuitenkaan saa kirjautua tytnantajan sahképostiosoitteella omiin sosiaalisen median
kanaviinsa eika kayttaa tydnantajan tarjoamia tietoliikenneyhteyksia, jotka on tarkoitettu

tyokayttoon, ellei naisté ole erikseen sovittu tydnantajan kanssa. (Pesonen 2013, 195.)
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Jos yritys on ottanut sosiaalisen median palvelut toimintansa osaksi, ottaa se samalla
myo6s vastuun palvelun kaytosta, sisalléon seuraamisesta seka palvelun sisallosta. Yritys
on aina vastuussa omien tyontekijéidensa henkiltietojen kasittelysta silloin, kun niita
kasitellaan yrityksen omilla sosiaalisen median kanavilla. Yritys on vastuussa siita, etta
sen sosiaalisen median kanavissa ei kasitella arkaluonteisia tai henkildita loukkaavia
tietoja, ja tama koskee myoskin tyontekijoita. Yrityksen on tehtava selvaksi tydntekijoilleen
se, mita tietoja palveluun siirretdan tyontekijoista, mistd osoitteesta palveluun kirjaudutaan

ja miten sivustoa pdivitetdan. (Pesonen 2013, 162-163.)

6.2 Lojaliteettivelvollisuus

Sosiaalisen median kayttoon liittyy myos tydsopimuslakiin (55/2001) siséltyva niin sanottu
tyontekijan lojaliteettivelvollisuus, jota voidaan kutsua myds uskollisuusvelvollisuudeksi.
Lojaliteettivelvoitteen mukaan tyontekijan on tehtava tyonsa huolellisesti noudattaen niita
maarayksia, joita tydbnantaja antaa toimivaltansa mukaisesti tydn suorittamisesta.
TyoOntekijan on liséksi toiminnassaan valtettava kaikkea sellaista, mika on ristiriidassa
hanen asemassaan olevalta tyontekijalta kohtuuden mukaan vaadittavan menettelyn
kanssa (Tyosopimuslaki 3:1 §.) TAma sddnnts merkitsee sitd, ettd tyontekijan on
kaikessa toiminnassaan arvioitava menettelynsa vaikutukset tydsuhteelle. Tydntekija ei
siis vapaa-aikanaankaan voi levittda tydnantajastaan perattémia ja halventavia véitteita
ilman oikeudellisia seuraamuksia, ja tama koskee myds esimerkiksi sosiaalisen median
keskustelupalstoja. (Pesonen 2013, 193-194)

Tyontekijan on siis yllapidettava tietty lojaliteetti tybnantajaansa kohtaan myds
sosiaalisessa mediassa. Tallainen lojaliteettivelvoite ulottuu myds tyontekijan kaytokseen
vapaa-aikanaan, eli tyontekija ei voi vapaasti haukkua tyénantajaansa tydajan
ulkopuolella missédan sosiaalisen median palvelussa. Toisaalta taas tyontekijalla on
sananvapauteen perustuva yleinen oikeus ilmaista mielipiteitddn kenenkaan sita
ennakolta estamatta. Tyontekijalle oman mielipiteensa ilmaisu sosiaalisessa mediassa on
siis tasapainoilua niin lojaliteettivelvoitteen ja kuin sananvapaudenkin valillg, ja tarkat rajat

sallitun ja kielletyn valilla ovat hankalia. (Koivumaki & Hakkanen 2017, 228-229.)

Aina tyontekijan ilmaistaessa kritiikkia tyénantajastaan, on tyontekijan siis syyta varmistua
kritiikin paikkaansapitavyydesta. Tyontekijan esittAma arvostelu tai kritiikki tydstédan on
sallittavampaa, jos se liittyy yleistéd mielenkiintoa herattaneeseen uutistapahtumaan tai
johonkin muuhun julkiseen intressiin. Arvostelu kohdistuu talléin suuren yleisén ja

tiedotusvalineiden mielenkiintoisiksi kokemiin tapahtumiin, ja se tekee arvostelusta
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sallittavampaa kuin silloin, jos tydntekija esittaa kritiikkid omasta aloitteestaan seka

asiasta, jota ei ole saatettu suuren yleison tietoisuuteen. (Pesonen 2013, 197.)

TyOnantajat saattavat olla usein kiinnostuneita siitd, mité yrityksen tyontekijat julkaisevat
yrityksesta ja sen toiminnasta omissa sosiaalisen median kanavissaan. Tall6in arvioidaan
sita, millainen oikeus tydnantajalla on seurata tydntekijdéiden sosiaaliseen mediaan
tuottamaa sisalttd, sekéa onko hanella oikeus kasitella tai sailyttaa sitd. Tyontekijan tulee
ymmartaa, ettd tuottaessaan julkisesti sisdltdd sosiaaliseen mediaan omalla nimell&én, on
aineisto talloin kenen tahansa saatavilla, myos tyonantajan. (Koivumaki & Hakkanen
2017, 230.)

Lojaliteettivelvollisuudesta huolimatta tyontekijalla on aina oikeus puolustaa omia
oikeuksiaan. Koska Suomi on demokraattinen valtio, on tyontekijalla myos oikeus esittda
julkistakin kritiikkia tydolojansa kohtaan, kunhan se on kohtuullista. Sananvapaus on siis
aina paasaanto, ja siihen puuttuminen on poikkeus. Euroopan ihmisoikeustuomioistuimen
(EIT) oikeuskaytannolla on suuri merkitys silloin kun tarkastellaan sitd, miten arvioidaan
tyontekijan esittamaa kritiikkia tydnantajaansa kohtaan tydsuhteessa. EIT ottaa
ratkaisukaytanndssaan huomioon esimerkiksi sen, etta onko tietojen paljastamiseen
liittynyt julkinen vai yksityinen intressi ja onko asiaa koitettu edistaa muullakin tavoin kuin
julkisuuden kautta. EIT:n mukaan tyontekijan kdyméaa keskustelua ei voida rajoittaa
julkista mielenkiintoa koskettavista kysymyksista. Tama tarkoittaa, etta tyontekijan tulee
aina ensin keskustella tydssaan ilmenevista epakohdista omalle tydnantajalleen, ja mikali
tama ei korjaa epéakohtia kohtuullisessa ajassa, ei lojaliteettivelvollisuus enda sido
tyontekijaa, ja han voi paljastaa tyon epékohtia ulkopuolisille henkiléille. Tydntekijalle ei
saa silloin langettaa haitallisista seuraamuksia sananvapauden laillisesta kayttamisesta

tydsuhteessa. (Pesonen 2013, 198.)

6.3 Rekrytoiminen sosiaalisen median kautta

TyOnantaja saa kasitella vain valittomasti tyontekijan tydésuhteen kannalta tarpeellisia
henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyétehtavien
erityisluonteesta (Laki yksityisyyden suojasta tydelamassa 2:3 8.) TyOnantaja voi olla
luonnollisesti kilnnostunut mahdollisen tydnhakijan taustoista ja sosiaalisen median
nakyvyys antaa rekrytoijalle lisatietoja hakijasta. Tyonantajan on kuitenkin kerattava
tyontekijaa koskevat henkilétiedot ensi sijassa tyontekijalta itseltaan (Laki yksityisyyden
suojasta tydelamassa 4 8.) Nain ollen tydnantajan ei ole tydsuhteen aikana sallittua

kayttad hyvakseen sosiaalisen median tyontekijaa koskevia tietoja, eiké googlaaminen
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tydntekijasta ole sallittua. Tallainen googlauskielto ei kuitenkaan voi estaéa tydnantajaa
tekemdasta Google- hakuja ja perehtymisté sielta [6ydettyihin tietoihin tydnhakijasta. Nain
saatuja tietoja ei kuitenkaan voida kayttaa hyvaksi tydsuhteessa, koska Internetista
saatava tieto ei valttdmatta ole peraisin tyontekijaltd itseltddn, eivatka tiedot ole aina
virheettomia. Tydtehtavissa, joissa tyontekijalta edellytetaan erityista luottamusta tai joissa
annetaan taloudellista vastuuta, on mahdollista hankkia tietoja myts muualta, ja talléin
my06s googlaaminen voi tulla kyseeseen. Tietoja voidaan siis hankkia myds muualta, jos
tietoja tarvitaan tydsuhteessa olennaisesti tai jos ne liittyvat tyontekijan luotettavuuden
selvittdmiseen. Nama samat saannat liittyvat rekrytointiin sosiaalisen median kautta.
(Pesonen 2013, 164-165)

Yritykset hankkivat yhd enemman tyonhakijoita koskevia taustatietoja tydnhaussa seka
kaytavat myos sosiaalista mediaa apuna rekrytoinnissa. Monissa tydnhakusivustoissa
Internetissa pyydetaan tytnhakijaa lisaédmaén tietoihin linkki omaan profiiliin jollekin
toiselle sosiaalisen median sivustolle. Tallainen linkittdminen tarkoittaa, etta silloin
tydntekija antaa suostumuksensa niiden julkisten tietojen hakemiseen, jotka hanen

sosiaalisen median profiilinsa tuo ilmi. (Pesonen 2013, 167.)

Sosiaalisella medialla on kaksi ominaisuutta, jotka tekevét siita ylivoimaisen
rekrytointivalineen verrattuna tavalliseen rekrytointiin, ja ne ovat vuorovaikutteisuus ja
kohdennettavuus. Sosiaalisen median tarjoamien palveluiden avulla jo pelkka
tyopaikkailmoituskin voidaan kohdentaa oikealle yleisélle. Vuorovaikutteisuus taas
tarkoittaa, etta yritys voi olla aktiivinen toimija niin itse rekrytointiprosessissa, kuin myos
sen jalkeen (Suutari, 2016.)

Esimerkiksi Facebook on vieméassa rekrytointimahdollisuuksia uudelle tasolle, ja lupaa
ketteryytta rekrytoinnin prosesseihin. Facebook- sivulla voikin siis jatkossa julkaista
tyopaikkailmoituksia, ja se tulee ndkymaan sivua seuraavien ja tykk&avien uutisvirrassa,
yrityksen omilla Facebook-sivuilla erillisella tydpaikat-valilehdellda sekéa Facebookin
uudessa tydpaikkaosiossa, jossa tyonhakijat voivat hakutoiminnon avulla etsia avoimia
tydpaikkoja. TyOpaikkailmoituksen julkaisun jalkeen rekrytoinnista vastaava voi seurata
saapuvia hakemuksia, arvioida niitd seka olla Messengerin eli yksityisviestien avulla
suoraan yhteydessa tydnhakijaan. Tydnhakijan kannalta suurin etu on se, etta
hakemuksen paasee tayttamaan katevasti ja nopeasti klikkaamalla Hae nyt -painiketta ja
mikali oman Facebook-profiilin tiedot ovat ajan tasalla, hakemus tayttda perustiedot
automaattisesti. Tydnhakija pystyy siis hakemaan useaa eri tydpaikkaa joutumatta
tayttAmaan joka kerta perustietoja uudelleen. Tama uusi uudistus tuo mahdolliseksi sen,
ettd koko rekrytointiprosessi on mahdollista hoitaa Facebookissa (Suutari, 2017;
Karkkainen, S. 2017.)
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Sosiaalisen median lisaantynyt kaytto tydelaméasséa on synnyttanyt uuden tydsuhteen
paattamistavan, joka tunnetaankin nimella "Facebook-potkut”. Silloin tydésuhteen
paattamisperusteena on kaytetty joitain tyontekijan sosiaalisessa mediassa esittdmia
mielipiteita. Tyontekija on talléin julkaissut esimerkiksi Facebookissa kritiikkia tydolojaan
tai tydnantajaansa kohtaan, ja tama on paatynyt jollain tavalla kyseisen tydnantajan
tietoon, seké johtanut mydhemmin koko tydsuhteen paattdmiseen, jos tydnantaja on

pitdnyt menettelyd asiattomana. (Pesonen 2013, 201.)
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7 Yhteenveto

Opinnaytetytn tarkoituksena oli selvittda, mitka lait ja palveluntarjoajien omat saannot
saantelevat yritysten markkinointia sosiaalisessa mediassa, erityisesti toimittaessa
Facebookissa ja Instagramissa. Tarkeimmat asiat markkinoitaessa sosiaalisessa
mediassa lain kannalta ovatkin siis tekijanoikeudet, sananvapaus, yksityisyys ja
henkilGtietojen keraamiseen liittyvat asiat. Liséksi sosiaalisessa mediassa
markkinoitaessa on markkinoinnista aina kaytava selkeasti ilmi sen kaupallinen tarkoitus

seka se, kenen lukuun markkinointi toteutetaan.

Sosiaalisen median markkinointiin ei siis ole omaa erityslainsdadantoa, ja sovellettavia eri
lakeja ja asetuksia on valtava maara. Sosiaalisen median juridinen puoli on harvoin selva
markkinoijalle, ja viela harvemmin palvelun kayttajalle. Palveluntarjoajilla mydskaan on
harvoin resursseja tai valttamatta ei ole edes halua puuttua jokaiseen rikkeeseen omassa
palvelussaan, jolloin kayttdjan on entistéa tarkeampaé tietdd omat oikeudet ja
velvollisuudet sosiaalisessa mediassa. Lisdksi viime vuosina sosiaalisen median palvelut
ovat lisdantyneet huimasti, ja sitd my6ta markkinointi eri kanavissa on kasvanut ja myos
monimuotoistunut. Kenellakaan ei kuitenkaan ole resursseja valvoa kaiken Internetissa

tapahtuvan markkinoinnin lainmukaisuutta, joten rikkeita tapahtuukin paljon.

Yksi eniten paanvaivaa aiheuttavista ongelmista sosiaalisessa mediassa on kayttdjien
yksityisyys ja henkilttietojen kerays. Kirjautuessaan eri sosiaalisen median palveluihin,
kayttdja antaa suostumuksensa henkildtietojen keruuseen ja kayttéon, mutta siita
huolimatta saattaa osa kayttgjista olla epatietoinen siitd, etta mita kaikkea liittyy
henkilGtietojen luovutukseen liittyviin asioihin. Innokkuus palvelun kayttoon johtaa usein
siihen, ettd kayttaja hyvaksyy kaikki palvelun ehdot edes niitd lukematta, jolloin hén ei tule
ymmartéaneeksi sitd, mitd han hyvaksyy eika silloin ole tietoinen palveluun liittyvista
kayttéehdoista. Jotkut palveluntarjoajat voivat luovuttaa rekisteroityjen kayttajien
henkil6tietoja markkinointitarkoituksiin, jolloin palveluntarjoaja edistdd omaa toimintaansa.
Tallainen toiminta ylittaa juridiset rajat, ja kayttajan tulisi olla perilla siitd, mihin hdnen
henkilGtietojaan saadaan luovuttaa ja mihin taas ei. Kaiken kaikkiaan niin yritysten kuin
yksityistenkin kayttajien tulee olla varovaisia toimiessaan sosiaalisessa mediassa, ja aina
rekisterdityessaan uuteen palveluun lukea kayttéehdot tarkkaan valttyakseen

vaarinkasityksilta.

Sosiaalisessa mediassa harrastetaan lisaksi paljon myos harhaanjohtavaa mainontaa,
esimerkiksi niin, etta yritys esiintyy sosiaalisessa mediassa kuluttajana kehuen tuotteitaan.
Isoin osa harhaanjohtavasta mainonnasta sosiaalisessa mediassa tapahtuu kuitenkin

vaikuttajamarkkinoinnin kautta. Talléin yritykset tuovat itsedén esille suosittujen
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bloggaajien tai esimerkiksi juurikin Instagram-kayttajien kautta, joita tdssa
opinnaytetytssé onkin tarkasteltu. Harhaanjohtavan markkinoinnin myétéa kuluttaja ei

valttamattd ymmarré olevansa mainonnan kohteena, jolloin mainonta on lainvastaista.

Sosiaalisen median kanavissaan yritykset jarjestavat paljon erilaisia kilpailuja ja
kampanijoita, ja monesti ndma voivat rikkoa joko lainsaadannén tai yhteisdpalvelun
asettamia rajoja ja saantdjd. Taman takia useita kampanjoita onkin poistettu esimerkiksi
Facebookista, kun ne ovat rikkoneet joitain Facebookin kampanjoille asettamia saantoja.
Aina jarjestdessaan uutta markkinointikampanjaa markkinoijan pitaisi tutustua niin
palveluntarjoajan asettamiin saantéihin kuin myds Suomen lainsdadantoon, erityisesti
kuluttajansuojalakiin. Markkinoinnin keinot vaihtelevat myos eri sosiaalisten medioiden

padveluntarjoajien valilla.

Sosiaalisessa mediassa on anonyymiteetin kautta helppo syyllistya rikoksiin, esimerkiksi
kunnianloukkaukseen esimerkiksi jollain keskustelupalstalla. Viranomaisten tulee péaivittaa
toimintaansa jatkuvasti, jotta sosiaalisen mediat rikokset voitaisiin estdd. Nuorten
alkaessa kayttaa sosiaalista mediaa yh& nuorempina, olisi kouluissa tarke&é kertoa
sosiaalisen median kayttaytymisetiketista ja kayttajien yksityisyyden suojasta seka
oikeuksista. Lisaksi markkinoijien tulee olla tarkkana, etteivat he jaa sopimatonta sisaltoa
omilla sivuillaan, ja siten syyllisty vahingossa esimerkiksi immateriaalioikeuksien

loukkaamiseen tai kunnianloukkaukseen.

Sosiaalinen media on aiheuttanut myds paljon erilaisia epaselvyyksia tyontekijéiden ja
tydnantajan valisissa suhteissa. Toisaalta on tullut epaselvyyksia siita, missa maarin
tyontekija voi kayttaa tydaikana sosiaalista mediaa, ja mitka hanen oikeutensa ovat siella.
Lisaksi tydnantajan arvostelu sosiaalisessa mediassa on voinut johtaa irtisanomisiin, joka
tarkoittaa, etta tyontekijan on oltava tarkkana painotellessaan sananvapauden ja
lojaliteettivelvollisuuden valilla. Tyénantajien onkin todella téarkeda antaa jokaiselle
tyontekijalleen ohjeet sosiaalisen median kayttoon. Ohjeet vahentavat vaarinkasityksia

tydntekijoiden ja tydnantajan valisissa suhteissa.

Tutkimani aihe on hyvin laaja, ja siksi keskityinkin padosissa vain markkinoinnin keinoihin
Facebookissa ja Instagramissa, seka niihin liittyviin juridisiin kysymyksiin. Mielesténi
markkinoinnin juridiikka sosiaalisessa mediassa on mielenkiintoinen ja alati muuttuva
kenttd, joka tulee koko ajan kiinnostavammaksi erilaisten markkinoinnin keinojen
monimuotoistuessa ja lisdantyessa. Sosiaalinen media tuo mukanaan lukuisia uusia
kysymyksia ratkaistavaksi liittyen markkinointisdannésten tulkintaan. Lainsdadanto laahaa
perassa sosiaalisen median kasvaessa huimaa vauhtia, ja monet asiat sosiaalisessa

mediassa jadvatkin sellaiselle alueelle, jossa niihin ei ole sopivaa sovellettavaa

44



lainsaadantda. Sosiaalisessa mediassa toimivien markkinoijien on liséksi oltava koko ajan
kartalla palveluntarjoajien muuttuvista séanndista ja uusista markkinointiin liittyvista
séadettavista laeista. Opinnaytetydon myota huomasin, etta markkinoijalle sosiaalinen
media tarjoaa huimasti uusia mahdollisuuksia, mutta samalla se tuo mukanaan monia

uhkia, jos sita ei kayteta vastuullisesti.
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