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KASITELUETTELO

bmz
Demilitarisoitu alue on tietotekniikassa sisa- ja ulkoverkon vélissa oleva
harmaa alue, jossa sijaitsevat esimerkiksi yrityksen julkiset palvelimet.

VPS
Virtuaalinen privaattipalvelin on palveluna myytava virtuaalikone jota ylla-
pitdja vuokraa asiakkaalle.

Python
Oliopohjainen ohjelmointikieli

MySQL
Suosittu avoimen lahdekoodin tietokanta

Hypervisor

Hypervisor eli Virtual machine monitor on tilanteesta riippuen esimerkiksi
ohjelmisto, joka luo ja ajaa virtuaalikoneita. Hypervisoria kayttavaa tieto-
konetta kutsutaan isdntdkoneeksi ja jokaista virtuaalikonetta kutsuaan vie-
raskoneeksi.

IDS
Intrusion Detection System eli tunkeilijan havaitsemisjarjestelma on tieto-
verkkoon asetettava ohjelmisto joka havaitsee mahdolliset tunkeilijat.
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1

JOHDANTO

Hunajapurkiksi kutsuttu jarjestelma on tietoverkossa oleva tietokone, jo-
hon on tarkoituksellisesti luotu heikkouksia, joilla yritetddan saada verkon
kimppuun hyokkaadvien kdyttdjien huomio. Jarjestelma keraa hyodkkayk-
sista tietoa ja tallentaa tamadn datan ohjelmankohtaisella tavalla esimer-
kiksi lokeihin tai tietokantaan. Jarjestelman keraamalla tiedolla voidaan
esimerkiksi tutkia miten hyokkaajat lahestyvat erilaisia tilanteita jarjestel-
mia hakkeroidessaan, millaisia tydkaluja hakkerit kdyttavat, tunnistaa uu-
sia haittaohjelmia tai paikantaa hydkkaajan sijainti.

Sain opinndytetyon aiheen yhdesta ideaseminaarista, joten tyolla ei ole
toimeksiantajaa. Tyon tavoitteena on tutustua syvallisemmin hunajapurk-
keihin, niiden toimintaperiaatteisiin, historiaan, nykyaikana toimiviin hu-
najapurkkeihin ja saada koottua toimiva hunajapurkki-jarjestelma, jonka
kimppuun joku ulkopuolinen hyokkaa. Toivon nadiden hyokkaysten pohjalta
saavani kerattya tietoa erilaisista hyokkdaysmetodeista. Jarjestelma tullaan
yllapitdmaan Amazonin pilvipalvelualustalla, jotta riski hyokkaajien paa-
systa kayttajan omaan tietoverkkoon saadaan nollattua.

TyOssa pyritaan vastaamaan seuraaviin tutkimuskysymyksiin:
Mika on hunajapurkki?

Minkalaisia hyokkayksia jarjestelma kohtaa?
Mita hyotya hunajapurkeista on?
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2 HUNAIJAPURKKI

Hunajapurkilla on monia eri maarityksia riippuen kdyttdjan nakékulmasta,
mutta kdytan tdssa tydssa Spitznerin maaritelmaa "Hunajapurkki on infor-
maatiojarjestelma, jonka arvo piilee sen luvattomassa tai laittomassa kay-
tossa”.(Spitzner, 2003.) Toisin sanoen hunajapurkki voi olla esimerkiksi jar-
jestelma johon on pyritty luomaan tietoturva-aukkoja jotka mahdollistavat
ulkopuoliselle hakkerille padsyn resurssiin.

Hunajapurkin todellinen arvo pohjautuu silla kerattyyn tietoon. Monitoroi-
malla jarjestelmadssa lilkkkuvaa dataa saadaan kerattya tietoa, jota ei valtta-
matta ole mahdollista saada muilla tavoilla. Kdymalla |api saatua tietoa voi-
daan my0s saada selville uusia tietoturva-aukkoja hyokkadjien kayttamia
menetelmia tutkimalla.

Hunajapurkkien mahdollisten tietoturvariskien vahentamiseksi voidaan
kdyttda honeynettia. Honeynet on tietoverkko, se koostuu useista hunaja-
purkeista, ne kayttavat eri kayttojarjestelmia ja ovat eri vuorovaikutusta-
soilla, jotta voidaan samanaikaisesti kerata tietoa erilaisista hyokkayksista.
(Spitzner, 2003.)

Honeynet on eristetty muusta tietoverkosta, jotta hyokkaaja voi kayttaa
hunajapurkkikoneita ilman vaaraa lahiverkon muille laitteille. (Kuva 3.) Yksi
honeynetin avainelementeista on toisen tason siltauslaite nimeltdan Ho-
neywall. Honeywallilla minimoidaan verkkoon kohdistuva riski ohjaamalla
kaikki honeynetin lilkenne sen lapi ja samalla saadaan kerattya lisaa tietoa
analysointia varten.

Attacker's traffic
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Router
Router 10.1.1.1/24 to2z124 E] Hub IZ’
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€7 S —

il

ethl :|
Honeypot
Switch 1&2.2.%?2%
eth2 |:

Production 192.168.1.1/24
varre | |[L_] =
Management Honeypot
i traffic 10.2.242124
Production
10.1.1.11/24

10

10.1.1.2/24 Honeypot
192.168.1.2/24 10.2.2.13/24

Production
10.1.1.12/24

Kuva 1. Honeynet eristettynd omaan aliverkkoon Honeywallin taakse
(Gonzalez, 2004.)
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2.1

Hunajapurkkien historia

Hunajapurkkeja on kaytetty jo useita vuosikymmenia, mutta ensimmainen
aihetta sivuava kirjoitettu materiaali, joka oli saatavilla tavallisille ihmisille,
on Clifford Stollin kirja “The Cuckoo’s Egg”, joka julkaistiin vuonna 1990.

Kirjassa Stoll kdy lapi tapahtumia kymmenen kuukauden ajalta vuosina
1986 ja 1987. Kirja ei ole kovinkaan tekninen, mutta siina kdaydaan lapi,
kuinka astronomi Stoll tyoskennellessaan Lawrence Berkeley-laboratori-
ossa huomasi, ettda hanen ylldapitamansa jarjestelman kimppuun oli hyo-
katty.

Sen sijaan ettd Stoll olisi estanyt hyokkadjan padsyn jarjestelmaan han
paatti tarkkailla hyokkaajan toimia ja saada selville kuka tama hyokkaaja
oli. Luomalla tekaistua materiaalia Stoll pystyi selvittdmaan, millaista tie-
toa hyokkaaja halusi kerata ja samalla pidentamalla hyokkaajan jarjestel-
massa kayttdmaa aikaa han pystyi helpottamaan hydkkaajan sijainnin pai-
kantamista.

Vuonna 1990 Bill Cheswick julkaisi tietoturva-ammattilaisille suunnatun
kirjoituksen ”An Evening with Berferd in Which a Cracker is Lured, Endured,
and Studied” joka tutki aihetta teknisemmin. Toisin kuin Stollin kirjassa
tassa kirjoitelmassa Cheswick dokumentoi Berferd-jarjestelmansa raken-
tamisen, jonka han halusi joutuvan hyodkkayksen kohteeksi. Berferd on
myo6s ensimmainen dokumentoitu tapaus jarjestelmastd, jota voidaan kut-
sua hunajapurkiksi.

Vaikka ensimmaiset kirjoitukset julkaistiin 1990-luvun alussa, ensimmai-
nen julkinen hunajapurkkiratkaisu, Deception Toolkit (DTK) versio 0.1, jul-
kaistiin vasta vuonna 1997. DTK oli Unix-kayttojarjestelmalle asennettava
kokoelma PERL-skripteja ja C-koodia, jolla Cheswickin Berferd-jarjestelman
lailla pyrittiin emuloimaan tunnettuja UNIX-jarjestelman tietoturva-auk-
koja, jotka joutuessaan hyokkayksen kohteeksi tallensivat tietoa hydkkaa-
jien kayttaytymisesta ja toimista.

DTK:n jalkeen vuonna 1998 NAI julkaisi ensimmaisen kaupallisen hunaja-
purkki tuotteen: CyberCop Sting. Cyber Cop oli Windows NT-
kayttojarjestelmille asennettava ohjelmisto, jolla pystyttiin emuloimaan
useita jarjestelmia samanaikaisesti. Tama mahdollisti kokonaisten tieto-
verkkojen emuloinnin.

Samana vuonna Marty Roesch alkoi myds kehittaa suurille yrityksille suun-
nattua hunajapurkkiratkaisua, joka sai nimekseen NetFacade. Roeschin
tyoéryhma sai luotua jarjestelman, jolla pystyttiin yhdelld isdntdjarjestel-
malld simuloimaan kokonainen C-luokan tietoverkko. NetFacade pystyi
emuloimaan seitsemaa eri kayttojarjestelmaa ja niihin erilaisia palveluita.
NetFacade ei kuitenkaan tullut kovin suosituksi, mutta tdman projektin si-
vutuotteena oli Roeschin kehittdman avoimen lahdekoodin IDS-ohjelma
Snort.
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Vuonna 1999 luotiin Honeynet-project. Tama on 30 tietoturva-ammattilai-
sen muodostama tutkimusryhma, joka pyrkii tutkimaan blackhat-yhteis6a
ja jakamaan kerdamidan tuloksia koko turvallisuusyhteisélle. Vuonna 2001
ryhma julkaisi tutkimusmateriaalinsa kirjassa “Know Your Enemy”.

Vuosituhannen vaihteen jdlkeen erilaisten “matojen” maara kasvoi huo-
mattavasti ja ndma osoittautuivat hyvin tehokkaiksi ja niiden kyky levita
nopeasti internetin valityksella oli myos yllattava. Hunajapurkit olivat hyva
tapa kerata tietoa naista eri madoista.

Vuonna 2002 oli ensimmadinen dokumentoitu tapaus, jossa hunajapurkki-
teknologian onnistui napata tuntematonta haavoittuvuutta hyvaksikaytta-
van ohjelman. Tama tietoturva-aukko oli turvallisuusyhteison tiedossa,
mutta uskottiin, ettd haavoittuvuutta hyvaksikdyttavaa ohjelmaa ei ollut
silld hetkelld olemassa. Ohjelman tunnistamisen ja kiinniottamisen jalkeen
pystyttiin demonstroimaan, ettd hunajapurkkien arvo ei ole vain tunnettu-
jen hyokkaysten kiinniotossa, vaan myos tuntemattomien hyokkaysten ha-
vaitsemisessa ja nappaamisessa.

2.2 Eri vuorovaikutustasot

Hunajapurkit voidaan jakaa kolmeen ryhmaan niiden vuorovaikutustason
mukaan. Vuorovaikutuksella tarkoitetaan hyodkkaajille annettavaa tilaa
toimia hunajapurkkijarjestelman sisalla.

High Interaction eli korkean vuorovaikutuksen hunajapurkki on tavallinen
tietokonejarjestelma, kytkin tai reititin. Talld jarjestelmalld ei kuitenkaan
ole tavanomaisia tehtavia tietoverkossa, eika silla ole sdannollisia kayttajia,
joten jarjestelman ei tulisi pakollisten palveluiden liséksi luoda mink&an-
laista liikennettd tietoverkossa. Talla pohjalla voidaan olettaa, etta kaikki
jarjestelmalla tapahtuva toiminta on haitallista, joten kaikki liikenne tallen-
netaan lokeihin ja kaikki toiminta nauhoitetaan. (Holz & Provos, 2007.)

Taman hunajapurkki tyypin heikkouksia ovat sen vaatiman yllapidon
maara: koska jarjestelma tarjoaa hyokkadjalle suuremman alustan, milla
han voi toimia, vie myds saadun tiedon analysointi enemman aikaa. Koko-
naisen kayttojarjestelman kayttaminen mahdollistaa myds tilanteen, jossa
hyokkaaja pystyy kayttamaan hunajapurkkia muihin jarjestelmiin hyokkaa-
miseen. (Holz & Provos, 2007.)

Low Interaction on aikaisempaan verrattuna matalan vuorovaikutuksen
hunajapurkki. Se pyrkii emuloimaan palveluita, verkkopinoja tai muita oi-
kean jarjestelman osia. Talla hunajapurkilla pyritaan tarjoamaan hyokkaa-
jalle hyvin rajattu kokemus ja kerdaamaan mahdollisimman paljon tietoa.
Esimerkkind téallaisesta hunajapurkista on jarjestelma, joka emuloi http-
palvelinta ja pystyy vastaamaan yhta tiedostoa koskeviin pyyntoihin. Hyok-
kdajan ja jarjestelman valisen vuorovaikutuksen tulisi olla tarpeeksi hyva,
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jotta hyokkaajaa tai automatisoitua tydkalua saadaan hamattya. (Holz &
Provos, 2007)

Tallaisen hunajapurkin ainoihin heikkouksiin voidaan laskea keratyn tiedon
laatu. Koska jarjestelma on vain simulaatio pienestd osasta oikeaa jarjes-
telmaa, ei hyokkaadja pysty tekemaan paljon. Ndin saadaan mahdolliset
koko tietoverkkoa koskevat riskit mitatoitya. (Holz & Provos, 2007.)

Medium Interaction on keskitason vuorovaikutuksen hunajapurkki, joka
pyrkii yhdistamaan alhaisten ja korkeiden vuorovaikutustasojen hunaja-
purkkien hyddyt ja samalla vdhentamaan kyseisten jarjestelmien haitta-
puolia. (Pathan, 2014.)

Naiden hunajapurkkien avainominaisuus on sovellusvirtualisointi. Tallai-
nen hunajapurkki ei pyri taysin simuloimaan kokonaista toimivaa kaytto-
jarjestelma ymparistoa eika toteuttaa kaikkia sovellusprotokollan yksityis-
kohtia vaan pyrkii tarjoamaan tarpeeksi vastauksia, joita tunnetut tieto-
turva-aukkoja kayttdavat ohjelmat odottavat ennen kuin ne yrittavat mur-
tautua jarjestelmaan. (Pathan, 2014.)

2.3 Hyodyt

Hunajapurkkien hyoty on suurilta osin organisaatio kohtaista, mutta tahan
kappaleeseen on listattu, jotain mahdollisia kdyttotapauksia joissa naista
jarjestelmistd on hyotya.

Tiedon arvo

Suuret organisaatiot kerdavat suuria maaria dataa paivittain palomuurien
lokeista, jarjestelmalokeista ja eri IDS-lokeista. Valtavaa maaraa tietoa voi
olla hyvin hankala tutkia, ja suurin osa tasta keratysta tiedosta on arvoltaan
hyodytonta taustakohinaa. Hunajapurkit kerdavat hyvin vahan tietoa. Sen
sijaan, ettd jarjestelma keraisi useita gigatavuja tietoa paivittdin, hunaja-
purkin kerddma data voidaan kiteyttda muutamaan megatavuun. Esimerk-
kind tasta voidaan kdyttdaa Honeynet projectia, joka saa keskimaarin kerat-
tya alle ynden megatavun tietoa paivadssa. Datan vahaisestd maarasta huo-
limatta voidaan olettaa, ettd keratty tieto on joko jonkinlainen hyokkays,
skannaus tai luotaus. (Pathan, 2014.)

Resurssit

Haaste, joka voi tulla eteen useimmille turvallisuusmekanismeille, on re-
surssien rajallisuus tai jopa niiden loppuminen. Resurssien loppuessa kes-
ken turvallisuusmekanismit lopettavat toimintansa niiden saatavilla ole-
vien resurssien ylikuormituksen takia. Esimerkiksi palomuuri voi epdonnis-
tua, jos sen yhteyspoyta on tdaynnd, jolloin sen resurssit ovat loppuneet ja
se ei pysty monitoroimaan yhteyksia. Tai, jos keskitetty lokipalvelin ylikuor-
mittuu, se ei ehka saa kerattya kaikkia tarjolla olevia lokeja, jolloin térkeda
dataa voi kadota. (Pathan, 2014.)
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2.4 Haitat

Koska hunajapurkit monitoroivat ja tallentavat vain vahan liikennettd, ei
resurssien puuttumisen pitdisi olla ongelmana, toisin kuin IDS:t, joilla on-
gelmaksi voi muodostua koko verkon valvominen ja siita aiheutuvat suuret
madrat dataa lyhyessa ajassa. Hunajapurkki tarkkailee vain liikennetta,
joka kohdistuu suoraan siihen, joten jarjestelma ei ylikuormitu. Sivu-
hyotyna resurssien vahaisesta kdytdsta on huomattavan pieni rahallinen
sijoitus hunajapurkkijarjestelmassa kaytettdavaan laitteistoon. (Pathan,
2014.)

Yksinkertaisuus

Suurin etu hunajapurkeissa on niiden yksinkertaisuus. Vaikka jotkin huna-
japurkit ovat monimutkaisia, ne kaikki toimivat silti samalla tavalla: jos joku
ottaa yhteytta jarjestelmaan, tulee tapaus tutkia. Tama on hyva asia, silla
mitda monimutkaisempi jarjestelma on, sitd suuremmalla todenndkdisyy-
della jokin tulee menemaan pieleen. (Pathan, 2014.)

Kuten kaikilla tietoturvateknologioilla, hunajapurkeillakin on myés hait-
toja. Naiden heikkouksien takia hunajapurkki ei voi korvata muita turvalli-
suusmekanismeja, mutta niistd on hyotya valmiiden tietoturvamekanis-
mien rinnalla.

Pieni ndkokentta

Hunajapurkki ndkee vain siihen kohdistetut hyokkaykset. Kun hyokkaaja
murtautuu tietoverkkoon ja hydkatessa useisiin jarjestelmiin, ja kun hyok-
kddja ei samalla kay hunajapurkin kimppuun ei jarjestelma tieda naista
hyokkayksistda mitdaan. Kaikki hunajapurkilla keratty tieto on arvokasta,
mutta jos siihen ei kuitenkaan kohdistu hyokkayksid, se ei saa kerattya mi-
taan tietoa, jolloin jarjestelma on arvoton. (Spitzner, 2003.)

Riski

Toisena heikkoutena on riski, jonka hunajapurkit voivat tuoda ymparis-
toon, jos hunajapurkin kimppuun hydkataan, voidaan sita kayttaa muiden
koneiden kimppuun hydkkaamiseen. Jotkin hunajapurkit luovat suurempia
riskeja ja jotkut pienempia, riippuen siitd, emuloiko hunajapurkki vain joi-
tain palveluita vai onko kaytdssa hunajapurkki, joka antaa hyokkaajalle ko-
konaisen kayttojarjestelman. (Spitzner 2003.)

Jarjestelman paljastuminen

Joissakin hunajapurkki jarjestelmissa on ”sormenjalkia”, joilla jarjestelman
oikea identiteetti voi paljastua. Esimerkiksi, jos hunajapurkki on asetettu
emuloimaan NT IIS web-palvelinta, mutta asennus on toteutettu huonosti,
voi jarjestelmadssa olla tuntomerkkeja, joilla sen tunnistaa Solaris web -pal-
velimeksi. Nama ristiriitaiset identiteetit voivat auttaa hydkkaajaa tunnis-
tamaan jarjestelman hunajapurkiksi. (Spitzner 2003.)
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2.5 Rooli tietoturvassa

Hunajapurkit voidaan jakaa tuotanto- ja tutkimushunajapurkkeihin. Tutki-
mushunajapurkit tarjoavat alustan, jolla voidaan keskittya etsimaan uusia
haittaohjelmia, tutkia hyokkadjien toimia askel askeleelta, kerata tietoa
olemassa olevista hydkkdaysmetodeista ja ennakoida tulevia hyokkayksia.
Tutkimushunajapurkit ovat myds kaytettavyydeltaan hyvin monimutkaisia,
joten niita kayttavat padasiassa tutkijat, armeijat ja hallituksien organisaa-
tiot. (Pathan, 2014.)

Tuotantohunajapurkkeja kdaytetadn olemassa olevien tietoverkkojen tieto-
turvan parantamiseen. Tuotantohunajapurkeista saatava hyoty voidaan ja-
kaa Bruce Schneierin luoman turvallisuusmallin mukaan kolmeen osa-alu-
eeseen: torjunta, havaitseminen ja vastatoimi. (Spitzner, 2003.)

2.5.1 Torjunta

Haluttaessa estda hyokkaajien paasy tietoverkkoon, voidaan kdyttdaa mo-
nenlaisia tyokaluja, esimerkiksi palomuureja, hyvia salasanakaytantoja ja
digitaalisia sertifikaatteja. N&illd menetelmilld voidaan rajoittaa resurssei-
hin paasy tietyille henkildille. Kriittisen datan ja salaisten dokumenttien
kryptaaminen auttaa myos tietovuotojen estamisessa. (Spitzner, 2003.)

Voidaan siis ihmetelld, mitd hyotya hunajapurkeista voi olla hydkkaajien
estdmisessd, kun ohjelmistoilla ei estetad ihmisten paasya jarjestelmaan,
vaan painvastoin yritetdan kannustaa sitd? Lisdaksi huonosti konfiguroitu
hunajapurkki voi jopa altistaa jarjestelman ylimaaraisille riskeille. (Spitz-
ner, 2003.)

Asia on herattanyt keskustelua turvallisuusyhteisoissa, ja joidenkin ihmis-
ten mielestd hunajapurkkien hyoty hyokkaajien torjunnassa syntyy hyok-
kddjien hdamaamisessa ja hunajapurkin kdyttdmisessa pelotteena. Hyok-
kaadjat eivat valttamatta tahdo hyodkata tietoverkon kimppuun, jos he tie-
tavathyokkayksen kohteen olevan hunajapurkki, johon he voivat jaada
kiinni. (Spitzner, 2003.)

Vaikka hunajapurkin kdyttdaminen hamayksena tai pelotteena voi olla hyva
psykologinen ase, useimpien organisaatioiden on kuitenkin parempi kayt-
taa resurssinsa tietoturva-aukkojen paikkaamiseen muilla keinoilla. Tallai-
sen hunajapurkin kayttd haavoittuvassa jdarjestelmassa on kyseenalaista,
koska suurin osa hyokkadjista ei kayta aikaa mahdollisten kohteiden ana-
lysointiin, vaan kdyttaa ns. haulikkoratkaisua, jossa he lahettdavat mahdol-
lisimman monta hydkkdysta eri laitteisiin nahddkseen, mitka niista toimi-
vat. (Spitzner, 2003.)
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2.5.2 Havaitseminen

Torjunnan jdlkeinen taso on luvattoman toiminnan havaitseminen ja siita
halyttaminen. Ennemmin tai myéhemmin torjunta tulee epdaonnistumaan.
Esimerkkeja ovat: vaarin konfiguroidut palomuurisadannét, yksinkertaiset
salasanat ja uudet tietoturva-aukot. Torjunta vain vahentaa riskia, mutta
ei pysty poistamaan sita. (Spitzner, 2003.)

Tietoturvassa on havainnoinnin parantamiseen jo useita teknologioita,
ndistd yhtena esimerkkind ovat erilaiset tunkeilijan havaitsemisjarjestel-
mat (IDS), jotka on suunniteltu vahtimaan tietoverkkoa ja havaitsemaan
kaikki haitallinen toiminta. IDS monitoroi myos jarjestelmalokeja, joista se
etsii luvatonta toimintaa. (Spitzner, 2003.)

Torjunnassa hunajapurkkien hydty on hyvin tapauskohtaista, mutta ne li-
saavat huomattavasti enemman arvoa havaitsemisessa. Reaalistaakseen
taman arvon pitad ensin kasitelld havaitsemisen kolme ongelmaa: hyok-
kdysten virheelliset esiintymat, hyokkaysten huomaamatta jddminen ja da-
tan kokoaminen. (Spitzner, 2003.)

Yksittdisvirhe-esiintymat eivat ole ongelma, ja virheellisia halytyksia tulee
tapahtumaan. Ongelma ilmenee siind vaiheessa, kun yllapitdja saa satoja
tai jopa tuhansia halytyksia paivassa. Virheellisten halytysten kasaantuessa
on mahdollista, ettd halytyksia tarkkaileva henkilo jattdd huomioimatta
osan naist3, jolloin se jarjestelma, jonka tulisi suojata tietoverkkoa, muut-
tuu tehottomaksi. (Spitzner, 2003.)

IDS-jarjestelmat ovat hyva esimerkki virheellisten halytysten tuottamista
haasteista, silla nama tapaukset ovat niille hyvin tuttuja. Useimmat IDS-
sensorit monitoroivat tietoverkkoa etsien sieltd epailyttavaa liikennetta.
IDS:illd on kadytossa tietokanta erilaisia haitallisiksi tunnistettuja signee-
rauksia. Huomatessaan epdilyttavaa toimintaa IDS yrittda etsia tietokan-
nastaan tasmaavia signeerauksia. Kun IDS luulee |6ytdneensd osuman, se
halyttaa asiasta jarjestelman yllapitdjaa. Ongelma tdssa jarjestelyssa on
kuitenkin se, etta IDS voi my0ds 16ytaa tavallisesta tuotantoliikenteesta yh-
teensopivuuksia tietokannan signeerausten kanssa, jolloin jarjestelma luo
virheellisid halytyksia. (Spitzner, 2003.)

Ratkaisuna virheellisten halytysten luomiselle on kaskyttaa jarjestelmaa
olemaan ilmoittamatta validista tuotantoliikenteestd. Tama on aikaa ja tai-
toa vaativa operaatio, jossa validia tuotantoliikennetta tulee verrata IDS:n
tietokantaan ja kaikki haitalliset signeeraukset tulee joko muokata tai pois-
taa. Talla tavalla saadaan vahennettya virhe-esiintymien aiheuttamia haly-
tyksid, mutta eliminoimalla suuria maaria signeerauksia, ongelmaksi voi il-
metd hyokkaysten huomaamatta jaaminen. (Spitzner 2003.)

Jos jarjestelma voi aiheuttaa liikaa halytyksia, voi se tietenkin myos aiheut-
taa lilan vahan halytyksia. Riskind on, ettd onnistunut hydkkays voi tapah-
tua, mutta jarjestelma epdonnistuu siitd ilmoittamisessa. Riippumatta siita
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tunnistaako IDS-jarjestelma hyokkaykset signeerauksilla, protokollan var-
mentamisella tai jollain muulla metodologialla, ne voivat jattdaa huomioi-
matta uudet tai tuntemattomat hyokkaykset. (Spitzner, 2003.)

Kolmantena havaitsemisen haasteena on datan kerdantyminen. Teknolo-
gian kehittyessa syntyy koko ajan uusia tapoja kerdta dataa eri toimin-
noista, ja moderni teknologia on jo aarimmaisen tehokas keraamaan tie-
toa. IDS-jarjestelmalokit ja ohjelmistolokit ovat hyvida luomaan gigatavuja
dataa. Haasteeksi muodostuu tasta tietomaardsta arvokkaan datan keraa-
minen, jotta hydkkdysten paikantaminen ja estaminen ovat mahdollisia.
(Spitzner, 2003.)

Yksinkertaisuutensa ansiosta hunajapurkki pystyy tehokkaasti vastaamaan
naihin kolmeen ongelmaan. Hunajapurkeilla ei tulisi olla tuotantoliiken-
nettd, joten ylimaaraisia virhe-esiintymia ei tulisi syntya. Halytyksien puut-
tuminen ei mydskaan ole ongelma, koska hunajapurkki ei joudu suodatta-
maan liikennettd signeerauksien tai muiden samankaltaisten hyokkaysten
tunnistamismetodien avulla, vaan kaiken jarjestelm&dan kohdistuneen lii-
kenteen oletetaan olevan haitallista eli jarjestelmaa ei pysty helposti valt-
tamaan tai huijaamaan. Datan kerddminen ei mydskdan muodostu ongel-
maksi, koska verrattuna muihin ohjelmistoihin hunajapurkki tuottaa vahan
dataa, joka helpottaa keratyn tiedon analysointia. (Spitzner, 2003.)

Yksi mahdollinen ratkaisu on asettaa hunajapurkki lahiverkon demilitari-
soidulle alueelle muiden palvelinten rinnalle: ndin voidaan tarkkailla ulko-
puolelta tulevaa liikennettd ilman, ettd tuotantoverkko vaarantuu. (Kuva
2.) DMZ-alueella kaikki yhteysyritykset olisivat eri porttien skannauksia ja
yhteydenotot rinnakkaispalvelimilta osoittaisivat, ettd ndma jarjestelmat
ovat joutuneet hyokkayksen kohteiksi ja niitd kaytetdan nyt muiden jarjes-
telmien kimppuun hyokkaykseen. (Spitzner 2003.)

Web DNS
Server Server

Internet | | (]i;erati onal
MNetwork
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Kuva 2. DMZ:n sisdlle asetettu hunajapurkki (Kellep n.d.)
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2.5.3 Vastatoimi

Onnistuneen hyodkkadyksen havaittua, tarvitaan kyky vastata siihen. Haaste
naihin tapauksiin vastaamisessa on todisteiden kerays eli selvitys siitd mita
tapahtui ja milloin. Tama on tarkeda paitsi mahdollisten hydkkaadjien syyt-
tamisessa myods tulevien hyokkaysten estamisessa. Kun organisaation jar-
jestelmdan on murtauduttu, tulee heidan selvittdad, mihin jarjestelmiin
hyokkadaja on onnistunut murtautumaan, ovatko he luoneet takaovia tai
logiikka pommeja, muokannet tai siepanneet arvokasta tietoa? Ovatko
muut ihmiset samalla onnistuneet murtautumaan jarjestelmaan? (Spitzner
2003.

Hyokkaajan murtautuessa jarjestelmaan, heiddn toimintansa jattavat to-
disteita, joita voidaan kdyttaa selvittamaan, miten hyokkaaja paasi jarjes-
telmaan sisalle, mita he tekivat, kun jarjestelma oli heidan hallussaan, ja
mahdollisesti, kuka hydkkaaja on? Ilman naita todisteita organisaatiolla ei
ole kykya vastata samanlaisin hyokkayksiin tehokkaasti. (Spitzner 2003.)

Vaikka hyokkadja olisi ottanut askelia toimintansa piilottamiseksi, kuten
jarjestelmalokien muokkausta, ndma toimet voidaan silti jaljittda. Esimer-
kiksi on mahdollista askel askeleelta kdyda lapi, mitd hyokkaaja teki katso-
malla tiedon metadatasta sen MAC-aikoja. Useimmissa kayttojarjestel-
missd, jokainen tiedosto pitaa ylla tietoa siitd, koska sitd on viimeksi muo-
kattu, kdytetty ja muunnettu. Selvittamalld mitd tiedostoja hyokkadja on
kdynyt 1dpi, saadaan tietoa hyokkaajan tekemisista. Tahan tarkoitukseen
on luotu monia tyokaluja, kuten esimerkiksi The Sleuth Kit, jolla voidaan
muun muassa selvittdd tapahtumien sarja pelkadstdan lukemalla MAC-
aikoja. (Spitzner 2003.)

Mahdolliset todisteet voivat kuitenkin saastua hyvin nopeasti tavallisen
tuotanto liikenteen luoman liikenteen takia. Tiedostoja uudelleen kirjoite-
taan, eri prosessit sammuvat ja kdynnistyvat, kayttajat vaihtuvat ja nden-
ndismuistin sisalté vaihtuu. Mitd enemman toimintoja saastunut jarjes-
telma suorittaa sitd vaikeampaa todisteiden kerdadaminen on. (Spitzner
2003.)

Toisena ongelmana joillekin organisaatioille voi olla, ettd saastunut jarjes-
telma on yrityksen toiminnalle kriittinen ja sita ei voi poistaa kdytosta. Or-
ganisaatio saattaa vian korjaamisen sijaan vain paikata aiemmin kdytetyn
tietoturva-aukon ja antaa jarjestelman jatkaa toimintaa, jolloin hydkkayk-
sen analysointi ja todisteiden kerdaminen jadvat tekemattd. (Spitzner
2003.)

Hunajapurkit eivat ole organisaatiolle kriittisia ja niilla ei ole tuotantolii-
kennettd, joten todisteiden saastuminen on vahdista ja jarjestelman voi ot-
taa analysointiin ilman, ettd se vaikuttaa muuhun toimintaan. Hunajapur-
kin saastumisen mahdollistamiseksi voidaan jarjestelma naamioida esim.
web-palvelimeksi. (Spitzner, 2003.)
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2.6

Hunajapurkki voidaan asettaa olemassa olevien palvelimien sekaan orga-
nisaation DMZ:aan kuuntelemaan samaa HTTP-porttia muiden palvelimien
kanssa, mutta konfiguroimaaan jarjestelman niin, etta se ei palvele asiak-
kaita. Ndin skannausyritykset osuvat kaikkiin neljaan koneeseen, jolloin
usean koneen saastuessa on myos todennakoista, ettd hunajapurkki saas-
tuu. (Kuva 2.) (Spitzner 2003.)

DMZ network

H L .
Frowal

Web server Honeypat Web server Web server

Internal
network

Kuva 3. Web palvelimeksi naamioitu hunajapurkki (Spitzner 2003.)

Laillisuus

Useimmat asiaa tutkivat kirjoitukset kertovat, etta hunajapurkkien kay-
tossa on lain puolesta kolme ongelmakohtaa, jotka eivat valttamatta hait-
taa teknologian kaytdssa, mutta joihin tulisi keskittyd. Nama kirjoitukset
my0s keskittyvat hunajapurkkien tutkimiseen Yhdysvaltojen lain mukaan,
joten siihen on keskitytty myos tassa tyossa.

Yksinkertaisin ongelma on uskomus, etta hyokkaajan houkutteleminen jar-
jestelman kimppuun hydkkdaamiseen on mahdollinen syy haastaa hunaja-
purkin yllapitdja oikeuteen. Tama ei kuitenkaan ole validi syy haastaa ke-
taan oikeuteen kolmesta syysta: ansoitus on oikeudessa syyttdjaa vastaan
kdytettava puolustus, joten se ei ole syy haastaa muita oikeuteen, Hunaja-
purkin yllapitadjan tulisi olla poliisiviranomainen, jotta tdma kelpaisi puolus-
tukseksi ja vaikka aiemmat kohdat tayttyisivat, hunajapurkin tulisi houku-
tella ihminen toimimaan tavalla, jolla han ei muuten toimisi, jota hunaja-
purkki ei toiminnallaan tee, vaan hyokkaajat toimivat omasta aloittees-
taan. (Spitzner, 2010)
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Toinen ja samalla monimutkaisin ongelma on yksityisyys. Hunajapurkki
tarkkailee kaikkea jarjestelmassa tapahtuvaa liilkennettd, joten on mahdol-
lista vaittda kyseisen toiminnan rikkovan ainakin joitain yksityisyytta tur-
vaavia lakeja, kun jarjestelma tallentaa hydkkadjan kayttamia tietoja, esi-
merkiksi hyokkadjan yrittamia kayttajatunnuksia ja hyokkaajan mahdol-
lista viestintdd muiden ihmisten kanssa. Yksityisyytta koskevia lakeja on
useita ja tilannetta monimutkaistaa hunajapurkin ja hydkkaajan geologi-
nen sijainti. Kaksi helppoa tapaa vahentaa ndita ongelmia on tarkentaa syy
hunajapurkin kdyttoon ja sitd millaista tietoa jarjestelmalla kerataan. Hu-
najapurkin kdaytdn syy on tarked, koska oman jarjestelmaymparistdon suo-
jeluksi kaytettava hunajapurkki vapautuu yksityisyytta koskevista rajoit-
teista. Hunajapurkilla keratyn tiedon tyyppi taas vaikuttaa mahdollisten
lainsdadannollisten ongelmien maaradan, jos hunajapurkki kerda vain pin-
nallista tietoa hyokkaajan toimista esimerkiksi IP-osoitteita ja tapahtuneen
viestinnan ajankohtia eika tallenna tapahtunutta viestintaa, on yllapitajan
tilanne parempi, koska viestinndn sisidltod koskevat yksityisyysongelmat
ovat suurempia. (Spitzner, 2010)

Viimeinen ongelma on vastuu, joka syntyy, jos hyokkadja kayttda hunaja-
purkkia muiden jarjestelmien kimppuun hyokkdaamiseen ja ndin aiheuttaa
vahinkoa. Argumentti on, jos hunajapurkin yllapitdja olisi ollut varovai-
sempi jarjestelmansa kanssa ei hyokkaaja olisi voinut aiheuttaa vahinkoa
muille henkiloille. Vastavaitteena tahan voisi olla se, ettd kaikissa teknolo-
gioissa on aina riski, ettd jarjestelma kaapataan ja sita kaytetddan muiden
vahingoittamiseksi. Jarjestelmaa asentaessa kannattaa kuitenkin miettid,
onko valttamatta tarpeellista kdyttda korkeamman vuorovaikutustason
hunajapurkkia, jolloin riski kaappaamiseen kasvaa. (Spitzner, 2010)
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3 TOTEUTUS

Mahdollisia tydhon kaytettavia ohjelmia etsiessa pyrittiin etsimaan huna-
japurkkeja, jotka keradvat tietoa eri alueista. Lopulta paadyttiin kolmeen
hunajapurkkiin: Dionaea, Cowrie ja KFSensor. Ndista Dionaea ja Cowrie
ovat Linux kdyttojarjestelmilld toimivia hunajapurkkeja ja KFSensor on
maksullinen Windows hunajapurkki.

3.1 Dionaea-ohjelmiston ominaisuuksia

Dionaea on Markus Koetterin kehittama pythonia kayttava hunajapurkki,
joka luotiin Google summer of code 2009-tapahtuman aikana Nepethes-
nimisen hunajapurkin seuraajaksi. Dionaean tarkoitus on kerata haittaoh-
jelmia emuloimalla yleisia jarjestelmdpalveluita, joiden heikkouksia mah-
dollisten hyokkadjien toivotaan kdyttavan hyvaksi. Haittaohjelman havait-
tua Dionaea eristdad sen analysoitavaksi. Ohjelman lopullinen tavoite on
saada napattua kopio hyokkaajan kayttamasta haittaohjelmasta. (Dionaea
n.d.)

Toimiakseen Dionaea kdyttda seuraavia moduuleja:

Python-moduuli mahdollistaa pythonkaantajan kayttamisen Dionaeassa ja
sallii joidenkin Dionaean kayttamien skriptien hallinnan.

Curl-moduulia kaytetaan palvelimilta tiedostojen siirtdmiseen ja lataami-
seen. Silld myos ladataan tiedostoja http:ta kdyttden ja lahetetdan tiedos-
toja kolmansille osapuolille.

Emu-moduulilla havaitaan, profiloidaan ja tarvittaessa suoritetaan Shell-
koodia.

Pcap-moduuli kdyttaa libpcap kirjastoa hylattyjen yhteysyritysten havait-
semiseen, jotta yhteyden hyldtessdaan Dionaea voi silti saada tietoa yritys
kokeiluista.

Hyokkaajien houkuttelemiseen Dionaea kayttda hyvakseen seuraavia pro-
tokollia: Black hole, EPMAP, FTP, Memache, Mirror, MQTT, nfq, PPTP,
UPnP, SMB, HTTP & HTTPS, TFTP, MSSQL, MySQL ja VolP. (Dionaea n.d.)

Tiedonkeraamiseen Dionaeassa on mahdollista kdyttaa tavallista tekstin
lokitusta, mutta tama voi johtaa hyvinkin pitkiin lokitiedostoihin, joissa on
paljon ylimaaraista tietoa. Ratkaisuna tahan Dionaeassa on sisdinen kom-
munikaatiojdrjestelma, jota kutsutaan tapauksiksi. Jokaisella tapauksella
on |lahtopiste, polku ja lista ominaisuuksia. Tapauksen luonnin jalkeen niita
kasittelee erilaiset ihandlerit eli tapauksienkasittelijat, joiden ansiosta
tieto saadaan muokattua kayttdjan haluamaan formaattiin. Dionaeassa
kdytettavissa olevat tapauksienkasittelijat ovat: emuprofile, fail2ban, ftp,
hpfeeds, log_db_sql, log_incident, log_json, log_sqlite, nfq, pOf, store, sub-
mit_http, submit_http_post, tftp_download, Virustotal (Dionaea n.d.)
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Dionaea tuottaa suuria maaria tietoa, jonka lapikdymiseen voi saada kulu-
maan paljon aikaa. Tiedon analysointi prosessia saadaan kuitenkin no-
peutettua asentamalla Dionaeaa kayttavalle hunajapurkki koneelle Dio-
naeaFR niminen ohjelma, joka on luotu visualisoimaan Dionaean tuotta-
maa dataa. (Kuva 4.) Toimiakseen Dionaea ja DionaeaFR vaativat muuta-
mia ohjelmia ja lisdosia ndista tarkeimpia ovat: Python, cython, Django,
Jquery, Sqlite3 ja Kendo-Ul
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Kuva 4. Malli datan visualisoinnista DionaeaFR:Ila (kuvakaappaus)

3.2 Cowrie-ohjelmiston ominaisuuksia

Cowrie on Pythonilla kirjoitettu kippo-nimiseen hunajapurkkiin pohjautuva
SSH-hunajapurkki. Cowriella pyritdaan lokittamaan jarjestelmaan kohdistu-
via hyokkayksia ja onnistuneen hyokkayksen aikana suoritettavia komen-
torivi tapahtumia (Oosterhof, 2016.).

Hyokkaajia hamatakseen Cowrie pystyy emuloimaan tiedostojarjestelmaa,
joka on muodoltaan Debian 5.0-kdyttojarjestelman kaltainen. Kayttaja pys-
tyy lisédmaan valetiedostoja luotuun tiedostojarjestelmaan, jotta hyok-
kaaja pystyy saamaan vastauksia kayttamilleen komennoille. Cowrie myds
sailyttaa kaikki tiedostot jotka hyokkaaja SSH-sessionsa aikana latasi jarjes-
telmaan (Oosterhof, 2016.).

Oletuksena Cowrie tuottaa jarjestelmalokeja tavallisen tekstipohjaisen for-
maatin lisaksi myods Json-formaatissa. Tama on paljon helpompi lukuista
eika sisalla ylimaaraista tekstia. Tavallisen lokituksen lisaksi voidaan Cow-
rie kaskyttaa tallentamaan hyokkayksista saatua tietoa haluttuun tietokan-
tapalveluun. Tietokannassa olevan tiedon voi uudelleen ohjata Kippo-
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graph nimiseen ohjelmaan, joka visualisoi saadun tiedon ja asettaa taman
luettavaksi koneen yllapitamalle verkkosivulle. (Kuva 5.) Cowriella ja
Kippo-graphilla on useita vaatimuksia ndista tarkeimpia ovat: Python,
Twisted, cryptography, Php ja Apache (Oosterhof, 2016.).

KIPPO-GRAPH
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Kuva 5. Cowriella keratty tieto visualisoituna kippo-graphilla (kuvakaap-
paus)

Secure Shell

Kayttojarjestelmissa on useita tapoja ottaa yhteytta etana jarjestelman ko-
mentoriviin. Yksi ndista tavoista on kayttaa vanhoja Telnet-ohjelmia, jotka
ovat saatavilla useimmilla tietoverkkoa kayttavilla kayttojarjestelmilla. Tel-
netin kdyttaminen etdayhteyden ottamiseen on kuitenkin vaarallista, koska
kaikki kayttajan Telnet session aikana ldhettama tieto on nahtavissa muilla
Iahiverkon koneilla, jolloin on mahdollista, ettd jokin kolmas osapuoli saa
selville kdyttdjan tietoja. (Krenz, 2006)

Etayhteyksien tietoturvan parantamiseksi kehitettiin vuonna 1995 Secure
Shell eli SSH, jonka tarkoitus on salata koneiden vélinen liikenne. Taman
SSH-1:na tunnetun protokollan kehitti Tatu Ylénen Helsingin Aalto yliopis-
tossa. Tasta alkuperdisesta jarjestelmasta l0ytyi kuitenkin vuosien aikana
vikoja ja nykyinen SSH-2 standardi otettiin kdytt66n vuonna 2006. (Rouse,
2016)
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Salaamisen lisdksi SSH parantaa kayttdjien oikeuksien varmentamista,
Mahdollistaa tiedostojen siirtamisen, X11 jarjestelman kayttamisen, port-
tien ohjaamisen ja muita turvallisuutta parantavia mekanismeja. (Krenz,
2006)

3.3 KFSensor-ohjelmiston ominaisuuksia

KFSensor on Keyfocus nimisen yrityksen vuonna 2003 julkaisema kaupalli-
nen vuorovaikutukseltaan keskitason Windows hunajapurkki, joka toimii
myds IDS:na.

KFsensor on oletuksena konfiguroitu monitoroimaan ICMP:ta seka kaikkia
TCP ja UDP portteja. KFsensor voi vastata yhteyksiin usealla tavalla, Taval-
lisesta porttien kuuntelusta ja yksinkertaisista palveluista monimutkaisiin
palvelusimulaatioihin. HTTP-protokollan simuloimiseen KFSensor emuloi
Microsoftin web-palvelimen toimintaa ja vastaa valideihin ja invalideihin
pyyntéihin. KFsensor pystyy myds yllapitamaan verkkosivua ja suoritta-
maan monimutkaisia toimintoja, kuten asiakkaan puolen valimuisti pyyn-
toja vaikeuttaen hyokkadjan yrityksia tunnistaa jarjestelma hunajapurkiksi.
(Keyfocus, n.d.)

KFSensor simuloi jarjestelmapalveluita OSI-mallin sovellustasolla. Tama
antaa ohjelmalle tdyden paasyn Windowsin luontaisiin turvallisuusmeka-
nismeihin ja verkkokirjastoihin talla saadaan vihennettyd murtautumisen
riskid, kun jarjestelmaan ei tuoda omia mukautettuja ajureita ja IP pinoja.
KfSensoria kdyttavaa jarjestelmad voidaan kohdella tavallisena palveli-
mena verkossa ja monimutkaisia muutoksia reitittimiin ja palomuureihin
ei tarvitse tehda. (Keyfocus, n.d.)

Oletuksena KFSensor tallentaa kaiken interaktioista saadun tiedon ohjel-
man omiin lokeihin. Erilaisille tapahtumille voidaan asettaa oman vari
koordinoidut vakavuus asteet. (Kuva 6.) Taman lisdksi KFSensor tukee ke-
ratyn tiedon muuttamisen raportiksi, jolloin KFSensor tallentaa kaiken tie-
don tietokantaan ja pyrkii visualisoimaan taman yllapitamalleen verkkosi-

vulle.
=l _f.‘ kfsensor - localhost - Main Scenario |~ | Start Pr.. Sen.. Name
::TECIE} Closed TCP Ports 3/3/2017 12:14:27.. TCP 2222 AMD exploi.

~@ 1 port one 3/3/2017 12:09:24... TCP 3389 Terminal Se..
:}% S; ;?L 3/3/2017 12:11:52.. TCP  491.. TCP Packet
A 23 Telnet - Recent Activity 3/3/2017 12:10:56.. TCP 5358 TCP Syn Scan
-8 25 SMTP 3/3/2017 12:09:55.. TCP 992 TCP Syn Scan
-~ 53 DNs 3/3/2017 12:09:12.. TCP 3389 Terminal Se..
:é oo e 3/3/2017 12:0830.. TCP 23 Telnet
-8 110 POP3 - Recent Activity 3/3/2017 12:08:16.. TCP 23 Telnet
=& 111 sunrpe = |3/3/2017 12:07:54.. TCP 8894 TCP Syn Scan
fg};g i 3/3/2017 12:06:52.. TCP  491.. TCP Packet
-8 139 NBT Session Service 3/3/2017 12:06:47.. TCP 110 POP3

Kuva 6. KFsensorin kayttoliittyma (kuvakaappaus)
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3.4 Jdrjestelmien ylldpito

Hunajapurkkien valitsemisen jalkeen ensimmainen tehtadva oli etsia alusta,
johon jarjestelmat voidaan asentaa. Aluksi Hunajapurkkeja yritettiin py6-
rittaa fyysisilla laitteilla yksityisessa lahiverkossa, mutta tdma osoittautui
hankalaksi vaihtoehdoksi, joten uusia ratkaisuja alettiin etsia.

Muiden kayttdjien ratkaisuja tutkimalla paastiin lopulta siihen lopputulok-
seen, etta hunajapurkki olisi parasta asentaa jonkin palveluntarjoajan vir-
tuaalipalvelimelle. Eri VPS:sta tarvitsi ensin karsia pois ne, jotka eivat ha-
lunneet yllapitad hunajapurkkeja omassa palvelussaan, jonka jdlkeen
hinta/laatu suhteen vertailun avulla paadyttiin Amazon AWS:aan.

AWS:ssa kayttoonotetut virtuaalikoneet sijaitsevat Singaporessa. Resurs-
seja naille virtuaalikoneille on annettu AWS:n T2.micro instanssin mukai-
sesti 1 virtuaaliprosessori, 1 gigatavu keskusmuistia ja n. 8 gigatavua tal-
lennustilaa. Kayttojarjestelmind kahdessa ensimmaisessa koneessa toimi-
vat Ubuntu 14.04 ja kolmannessa Windows Server 2012 R2.

3.4.1 Amazonin pilvipalvelu alusta AWS

AWS eli “Amazon web service” on Amazonin ylldpitama pilvipalvelualusta,
josta asiakkaat voivat ostaa erilaisia pilvilaskenta palveluita. Amazonin pal-
velut toimivat 16 eri sijainnissa ympari maailmaa. AWS tarjoaa yli 70 eri-
laista palvelua, kuten laskentatehoa, tallennustilaa, tietokantoja, mobiili-
kehitystyokaluja ja analytiikkaa.

Projektissa tarvitaan kolmea virtuaalikonetta ja yhta erillistd tietokantaa,
joten AWS palveluista kaytetdan Amazon Elastic Compute Cloud:ia eli
Amazon EC2:ta ja Amazon Relational Database Servicea eli RDS:3a.

Amazon tarjoaa kayttdjilleen ilmaista tasoa joistain sen palveluista. Tama
taso on hyvin rajattu, mutta sopiva tydssa tarvittavien palvelinten pyorit-
tamiseen. limaisella tasolla yhta EC2 instanssia voisi pyorittaa kuukauden
ilmaiseksi, mutta kdytdssa on kolme erillista instanssia, joten ilmaisen ta-
son rajat ylittyvat. (Kuva 7.)

Top Free Tier Services by Usage View all
Service Month-to-date Forecasted month-end
usage/Free Tier limit usage/Free Tier limit
0/, 3 0
EBS - I/0s jO[).DO % . ) j5.}.56 Yo . )
(2,000,000.00/2.000,000 10s) (3,111,111.11/2,000,000 10s)
£02 - Linux 78.00% 121.33%
(585.00/750 Hrs) (910.00/750 Hrs)
0, 0/,
EBS - Volumes ?2.8?.,0 9?.80..0
(18 86/30 GB-Mo) (29 34/30 GB-Mo)
[ 0/
EC2 - Windows 31.87% 98.90%
(284.00/750 Hrs) (441.78/750 Hrs)
0.05% 0.07%

KMS - Requests o , )
(9.00/20,000 Requests) (14.00/20,000 Requests)

Kuva 7. AWS:n arvioitu kaytto (kuvakaappaus)
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3.4.2 Virtualisointi

Virtualisointi on tapa yksinkertaistaa IT-resurssien hallintaa ja kasvattaa
niiden kayttoa keraamalla olemassa olevat teknologiaresurssit ja jakamalla
ne uudelleen, ndin parantaen yrityksen valmiutta vastata kasvavaan kysyn-
taan.

Palvelimissa ja tietoverkoissa virtualisointia kdytetaan ottamalla yksittdi-
nen fyysinen laite ja muuntamalla se toimimaan kuin se olisi usea laite.
(Kuva 8.) Nain saadaan kasvatettua hankittujen laitteiden hyotykayttoa ja
tehokkuutta samalla vahentden kustannuksia ja tarvetta fyysisille laitteille.
Tama mahdollistaa myo6s useiden yksittdisten laitteiden resurssien yhdis-
tamisen, jolloin saatavilla olevat resurssit voidaan esittdaa suurempana ko-
konaisuutena palvelimille ja ohjelmistoille.

g8 " -
( licat
Oracle SQL -"Pl“ver':" Emall e print

Power multiple
“virtual machines”
on one physical
server with
VMware

vmware

_ J

Kuva 8. Palvelimien yhdistaminen virtualisoinnilla (Nasi n.d.)

Virtualisoinnilla on niin monia yleisia kdyttokohteita, etta sen kayttéénotto
voi olla organisaatioille sekavaa. Tyon kannalta relevantteja ja teknologiaa
helpoiten selittavia tekniikkoja on kuitenkin datakeskuksiin kohdistuvat
virtualisointitekniikat, joista tarkeimpiin kuuluu palvelin virtualisointi. (Gol-
den, 2011)

Palvelinvirtualisoinnissa jonkin fyysisen laitteen resurssit virtualisoidaan
loogisiksi varoiksi, joita kdytetdaan koneelle asennettavien virtuaalikonei-
den kayttadmiseen. Usein virtualisointi toteutetaan erilaisilla Hypervisor -
ohjelmilla, jotka luovat virtuaalikoneen esimerkiksi emuloimalla kokonai-
sen laitteistoympariston. Tahan tyhjaan virtuaalikoneeseen ladataan jokin
kayttojarjestelma, joka pyytaa isantajarjestelmalta resursseja. Hypervisor
vastaanottaa nama pyynnoét ja vastaa niihin tarjoamalla koneelle asetet-
tuja resursseja. (Golden, 2011) (Kuva 9.)
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VM1 VM 2 VM 3
Applications Applications Applications
Guest OS Guest OS Guest OS
Virtual Virtual Virtual
Hardware Hardware Hardware
Hypervisor
Host OS
Hardware

Kuva 9. Esimerkki Hypervisorin toiminnasta jonkin olemassa olevan kayt-
tojarjestelman paalla. (Cloudvortex n.d.)

Palvelinvirtualisointi voidaan vield jakaa kolmeen osaan jotka ovat: kaytto-
jarjestelma virtualisointi, laitteiston emulointi ja paravirtualisaatio. Teknii-
kat eroavat toisistaan siind, miten virtuaalikoneelle annetaan resursseja ja
milld tasolla virtualisointi tapahtuu, mutta perusteet ovat kuitenkin sa-
manlaiset.

3.5 Hunajapurkit Dionaea & Cowrie

Ensimmaiselle kayttoonotetulle virtuaalikoneelle asennettiin kaksi hunaja-
purkkia: Dionaea ja Cowrie. Koneelle kdyttojarjestelmaksi valittiin Ubuntu
14.04 LTS, koska kaytossa olevien ohjeiden mukaan tama tulisi olemaan
uusin Ubuntu-versio, jolla halutut hunajapurkit tulevat toimimaan.

3.5.1 Dionaea kayttéonotto

Dionaean asennusta on helpotettu viime aikoina, eikd koko ohjelmaa tar-
vitse enda itse Iahted pala palalta kasaamaan vaan ohjelmasta on luotu ko-
konainen asennuspaketti. (Liite 1.)

Dionaean asennuspakettia ei [6ydy oletusohjelmistokirjastosta, vaan sen
hankkimiseksi tarvitsee Ubuntun oletuslistaan lisdita “Honeypot PPA
packagers”-tiimin yksityinen paketti arkisto, johon tama tiimi lisaa Dio-
naean uusimmat neutraalit versiot.

Dionaea toimii hyvin oletuskonfiguraatioilla. Muutamia muutoksia voi jar-
jestelmaan kuitenkin tehda, kuten uusien tapahtuman kasittelijoiden lisaa-
minen oletuksena olevien rinnalle ja lokien luonnin héllentaminen, jotta
jarjestelma ei tuota ylimaaraisia varoituksia.
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Dionaean tuottaman tiedon monimutkaisuuden takia asennetaan jarjes-
telmdan myos DionaeaFR visualisoimaan kerattya tietoa. (Liite 2.).

3.5.2 Cowrie kdyttoonotto

Cowrie-asennus joudutaan toteuttamaan manuaalisesti, joten kaikki vaa-
dittavat ohjelmat asennetaan komentorivin kautta ja itse Cowrie kloona-
taan Githubista. Cowrien asennusta varten luodaan myds uusi Cowrie-ni-
minen kayttdja, jotta oikeat kdyttdjdoikeudet syntyvat suoraan. (Liite 3.)

Cowrien asennusta varten voidaan myos konfiguroida pythonin virtuaa-
liymparisto, jotta mahdolliset riippuvuus ristiriidat eivat estd muista ohjel-
mistoja toimimasta. Virtuaaliympariston vaatimat ohjelmat I6ytyvat Cow-
rien juurihakemistosta requirements.txt tiedoston sisadlta. Nama ohjelmat
asennetaan pythonin omalla pip-nimisella pakettienhallinta jarjestelmalla.

Cowrie kansion juuresta l6ytyva konfiguraatiotiedosto toimii oletusasetuk-
silla, mutta datan visualisoinnin takia kyseisesta tiedostosta otettiin kayt-
t66n MySQL-moduuli, jonka avulla Cowrien pitéisi tallentaa hydkkayksista
tuleva tieto lokien lisdksi myos paikalliseen MySQL tietokantaan. Konfigu-
raatioista muokattiin myos valepalvelimen oletusnimea.

Cowrien juuren konfiguraatiotiedoston lisdksi [6ytyy ohjelmasta vield kaksi
sijaintia, joiden sisdltoa on hyva muokata kayttéonoton yhteydessa. Ensim-
mainen on data/userdb.txt tiedosto, josta voidaan lisatad toimivia kayttajia
joita hyokkaajat voivat kayttad valetiedostojdrjestelmaan kirjautuessaan
(Kuva 10.). Toinen kiinnostava kansio on nimeltdan honeyfs/. Tahan kansi-
oon voidaan siirtda tiedostoja, jotka hyokkaaja tulee nakemaan jarjestel-
maan kirjautuessaan.

Kuva 10. Malli userdb tiedoston sisallosta (kuvakaappaus)

Cowrie on SSH hunajapurkki, joten jarjestelman oletus SSH-portti kaytiin
vaihtamassa /etc/sshd/sshd_config tiedostosta. Cowrie ei voi myodskaan
kayttaa oletusporttia 22, koska ohjelma ei voi kayttaa alhaisia portteja il-
man paadkayttdjan oikeuksia, joten portti 22 pitaa ohjata uudelleen porttiin
2222 kayttamalla iptables-palomuuriohjelmaa.

Cowrien tietojen visualisoinniksi asennettiin vield kippo-graph, jonka asen-
nuksen kulku loytyy liitteestd 4.
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3.6 Hunajapurkki Kfsensor

KFsensorista asennetaan 30-pdivan kokeiluversio, jossa on kuitenkin ohjel-
man kaikki ominaisuudet kdytdssa. Asennus on suoraviivainen ja kayttdjan
tarvitsee vain hakea ja suorittaa ohjelman msi-tiedosto. KFsensorin ainoa
vaatimus on WinPcap nimisen tydkalun asennus, tata tarvitaan kuitenkin
vain, jos KFsensoria halutaan kayttaa esimerkiksi Wireshark-ohjelman rin-
nalla.

Kfsensorin sisdisen raportointitoiminnon kayttamiseen tarvitaan, joko pai-
kallinen tietokanta tai etdtietokanta. Tietokanta on toteutettu Amazonin
RDS palvelulla, joka yllapitdaa toiminnon tarvitsemaa tietokantaa AWS pil-
vialustalla.

Tietokannan instanssin kdyttoonotossa valitaan palvelun vaihtoehdoista
sopiva. Kfsensor tukee vain MSSQL- ja MySQL-tietokantoja, joten tyohén
valittiin MySQL-tietokanta aikaisempien kayttokokemuksien pohjalta. Tie-
tokantatyypin valitsemisen jalkeen muita pakollisia muutoksia olivat vain
tietokantainstanssin nimeaminen, yllapitajatunnuksien nimeaminen ja sa-
lasanan asetus ja itse tietokannan nimedaminen (Kuva 11.).

Specify DB Details Configure Advanced Settings
Free Tier Network & Securily o
The Amazon RDS Free Tier provides a single db.t2.micro instance as well as up
to 20 GB of storage, allowing new AWS customers to gain hands-on experience vpe' | Default VPC (vpe-a4893280) M
with r\r_nazcr. RDS. Learn more about the RDS Free Tler and the Instance Subnet Group | dsfault =
restrictions here.

. - Publicly Accessible | Yes 4
# Only show options that are eligible for RDS Free Tier

Availability Zone | Mo Preferance v

Instance Specifications VPC Security Group(s) |launch-wizard-1(VPC) -

launch-wizard-2 (VPC)
launch-wizard-3 (VPC)

DB Engine  mysgl launch-wizard-4 (VPC)

License Madel | general-public-license -
DE Engine Version | 5.8.27 v )
9 Database Options
Q Review the Known Issues/Limitations to learn about potential Database Name | jfsensor
compatibility issues with specific database versions.
MNote. if no database name s spe cified then no initial MySQL database will be created on the
DB Instance Class | db.t2.micro — 1vCPU, 1 GIE RAM = 0B
N - Database Port | 3305

Multi-AZ Deployment | MO
a defaultmysgls.6
Storage Type | General Purpose (S5D) . DB Parameter Group | Gelaullmysg
Option Group defaultmysgl-5-6
Allocated Storage™ 5 GB
Copy Tags To Snapshots

Enable Encryption | M

Settings
Backup
DB Instance ldentifier®  kicansor

ail here
Master Username* )
admin Backup Retantion Perlod |7~ |days

Master Password™  .oesssens Backup Window No Prefarence
Confirm Password®  weeverees Monitoring
Enable Enhanced Monitoring (No *
Maintenance
Auto Miner Version Upgrade | Yes

Maintenance Window | No Preference

Kuva 11. RDS-tietokannan asetukset (kuvakaappaus)
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Tietokannan luomisen jalkeen tarvitsee KFsensor-koneelle asentaa ODBC
(Open Database Connectivity) -ajurit, jotka mahdollistavat yhteyden otta-
minen etdna toimivaan MySQL-tietokantaan.

Viimeisend vaiheena, ennen yhteyden ottamista, on ODBC DSN:n (Data
source name) maarittdminen KFsensorin sisalld. DSN voidaan maarittaa
KFsensorin polusta Settings -> Database log -> Define ODBC DSN, jossa oh-
jelmalle ilmoitetaan uuden dataldhteen nimi, aiemmin luodun tietokannan
osoite, Tietokannan paakayttdjatunnukset ja luodun tietokannan nimi
(Kuva 12.).

MySQL Connector/ODBC Data Source Configuration -

My 3t e
Connector/ODBC

Connection Parameters

Data Source Name: | kfsensori

Description: |
(® TCP/IP Server: |;tfl.rds‘amazunaws‘comj Port: ‘3306 ‘

Named Pipe:

Password: ,ﬁ‘

Database: |lcfsansm v‘  Test |

‘ Details >> ‘ I OK ‘ Cancel [ Help ‘

Kuva 12. ODBC DSN:n asetusten maarittaminen. (kuvakaappaus)

DSN:n maarittamisen jalkeen ohjelmaa kaskytetdaan tallentamaan kaikki
uusi tieto kdytdssa olevaan tietokantaan ja monitoroimaan tata tietokan-
taa, jotta ohjelma voi luoda ajankohtaisia raportteja (Kuva 13.).

Database Log -

0ODBC Settings
DSH: kfsensori

Type: f_j_-SQL Server
(®) MySQL

Define ODBC DSN
Options

Enable database logging
Monitor uses database
[¥]Memory conservation
["iog SqL on debug level

Database Version

‘5.0

‘ OK ‘ | Cancel | ‘ Help |

Kuva 13. KFsensorin tietokannan viimeisten asetusten maarittaminen.
(kuvakaappaus)
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4 KERATTY TIETO

Lopuksi hunajapurkkeja ajavia koneita otetiin kdyttoon alussa suunnitellun
kahden sijaan kolme, koska Cowrien uusin versio ei tayttanyt MySQL-tie-
tokantaa. Taman takia uudelle Ubuntu-koneelle asennettiin Cowrien alku-
perainen versio Kippo, joka on toiminnallisuudeltaan hyvinkin samanlainen
mutta joitain ominaisuuksia puuttuu.

Dionaea & Cowrie tulokset

Dionaea ja Cowrie asennettiin ensimmaiselle kayttoonotetulle hunajapur-
kille. Tama jarjestelma otettiin kdyttéon 5.2.2017 ja tuloksia tutkiessa se
on ollut p&alla n. 570 tuntia.

Jarjestelman kaytossa oloaikana Dionaea havaitsi 51018 yhteytta 11552 eri
IP-osoitteesta. Suurin osa yhteyksista hylattiin ja kirjattiin blackhole palve-
lun alle, mutta lahes kaikkiin Dionaean muista palveluista kohdistui myos
vhteyksia. DionaeaFR:n visualisoimaa tietoa |6ytyy liitteesta 5.

Kaynnissa oloaikanaan Cowrie sai tuotettua 448 tekstilokitiedostoa ja 16
json lokitiedostoa. Cowrie osuuden teknisten ongelmien takia keratyn da-
tan visualisointi oli hankalampaa. Keratyista tiedoista hyokkaajien yritta-
mat kayttdjanimet ja salasanat saatiin python skriptilla siirrettyd MySQL -
tietokantaan. 570 tunnin jdlkeen Cowrie oli saanut 14112 kirjautumisyri-
tysta. (Kuva 14.)

[. Powsrad by
Libchart Top 10 usemame-password combinations

W root/111111
adminfadmin
adminf 234
admin/password

B -upportisu rt
PR PpRo
B adming12345

B adminadminl 23
B adminsadminl 234
B adminsadmini

rootfadmin

Kuva 14. Cowrien yhteysyritysten salasana yhdistelmien jakautuminen
(kuvakaappaus)

Kippo tulokset

Kippo hunajapurkkia kayttava virtuaalikone otettiin kdyttéon 9.2.2017,
kun huomattiin ettd Cowrie hunajapurkki ei alkanut tayttaa MySQL-tieto-
kantaa tiedolla. Jarjestelma on kayttoonotosta ldhtien kerdannyt tietoa n.
482 tuntia. Kippon visualisoimaa tietoa loytyy liitteesta 6.
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Jarjestelma on kirjannut 10706 kirjautumisyritysta 743:sta erillisesta IP-
osoitteesta. Yrityksista 8588 onnistui ja 2188 epdonnistui kirjatumaan va-
letiedostojarjestelmaan. Naistd onnistuneista yrityksista saatiin kerattya
802 komentoa, jotka voitiin jakaa 67 uniikkiin komentoon. Lopulta nama
komennot sisdlsivat 13 yritysta ladata haitallisia tiedostoja valetiedostojar-
jestelmadan. Kuvassa 15 on esimerkki ulkopuolisen kayttdjan komennoista
ja epdonnistuneesta yrityksesta ladata jarjestelmaan tiedostoja.

Kuva 15. Kippo:n tallentama komento sarja, jonka Kippo-graph onnistui
visualisoimaan (kuvakaappaus)

KFsensor tulokset

Viimeisena Kfsensoria ajava Windows 2012 palvelinkone otettiin kdyttoon
6.2.2017 ja ehti olla kdytdssa n. 556 tuntia. Kdynnissa oloaikana jarjestelma
kirjasi sitd tutkineen 28427 kayttdjan, jotka aiheuttivat jarjestelmassa
172809 tapahtumaa.

Suurin osa jarjestelman kirjanneista kavijoista keskittyi Telnet-porttiin 23
(Kuva 16) ja hunajapurkinkirjanneista tapahtumista suurin osa kohdistui
porttiin 3389 joka on Windowsin terminaalipalvelu, jota kdytetdan etatyo-
poytayhteyden avaamiseen. Muita KFSensorin luomia taulukoita loytyy liit-
teesta 7.

Top ports by number of visitors

Kuva 16. KFsensorin visualisoima data jarjestelman vierailijoiden kaytta-
mista porteista



25
Hunajapurkkien kaytto tietoturvassa

5 YHTEENVETO

Tyon alkuperdinen ajatus oli tutustua hunajapurkkeihin ja niiden mahdol-
lisiin kayttotarkoituksiin tietoturvassa ja lopulta ottaa kayttéon jokin huna-
japurkki-jarjestelma. Aiheeseen olisi voinut tutustua vield syvallisemmin,
mutta tyon edetessda on huomattu, ettd aiheeseen liittyva kirjallisuus on
hyvinkin vanhentunutta ja teknologia on enemmankin mainittu vain jonkin
suuremman aiheen sivussa. Mahdollisia hunajapurkkeja 16ytyi kylla suuria
maaria esimerkiksi Honeynet project:in nettisivulta, mutta suuri osa naista
oli vanhentuneita tai muuttaneet nimidan kehittdjien vaihtuessa. Vanhen-
tuneiden ja itsekoottavien ohjelmien kdyton ongelmat myds ilmenivat, kun
ohjelmia asentaessa jarjestelmat eivat tahtoneet toimia, koska ohjelman
vaatimusohjelmien versiot olivat liian uusia ja jotkin toiminnot olivat ajan
saatossa poistuneet kdytosta. Tama aiheutti sen, etta aikaa tuli kdyttaa pal-
jon ohjelmien korjaamiseen, joka oli samalla turhauttavaa, mutta myos
hyodyllistd, jos samanlaisia ongelmia ilmenee muissa tilanteissa tulevai-
suudessa.

Ongelmista huolimatta uskon onnistuneeni vastaamaan tassa tyossa esit-
tamiini tutkimuskysymyksiin ainakin jollain tasolla, mutta olisin voinut
miettia kaytannon osan toteutusta vield lisda. Sain kerattya n. kuukauden
ajalta tietoa, mutta jarjestelmien teknisten ongelmien ja joidenkin mah-
dollisten konfiguraatio virheiden takia osa tiedosta on arvoltaan heikoh-
koa.

Hunajapurkkeihin kohdistuneiden hyodkkayksien maara oli oletettua suu-
rempi ja tiedonkerdyksella saatiin ainakin todistettua, etta ulkomaailmassa
on tahoja, jotka haluavat vahingoittaa tietojdrjestelmia niiden tiedonar-
vosta riippumatta. Vaikka suurimman osan projektin hydkkayksista olisi
voinut torjua tavallisilla palomuuri kdaytanndilla saatiin ainakin tilastotietoa
yleisimmista hyokkayksien kohteista.

Ndin tyon valmistuttua uskon pitdavani ainakin yhden naista hunajapur-
keista vield toiminnassa, koska yksi kuukausi on hyvin lyhyt aika minkaan-
laisen suuremman tietomaaran keraamiseksi ja tdhan mennessa ndyttaa
siltd, etta mitd pidempaan jarjestelmat ovat pystyssa sita suurempi maara
paivittdisia yhteysyrityksia niita kohtaan suuntautuu. Uskon my®ds, etta ky-
seisilla ohjelmistoilla on jokin paikka tietoverkkojen tietoturvassa, vaikka
tama ei olekaan niin suuri kuin jotkut olisivat toivoneet.
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Dionaea Asennus Liite 1

sudo apt-get update

sudo apt-get dist-upgrade

sudo apt-get install software-properties-common
sudo add-apt-repository ppa:honeynet/nightly
sudo apt-get update

sudo apt-get install dionaea

sudo service dionaea start

DionaeaFR asennus Liite 2

apt-get install python-pip python-netaddr build-essential python-dev git
pip install Django==1.8

pip install pygeoip

pip install django-pagination

pip install django-tables2

pip install django-compressor

pip install django-htmImin

pip install django-filter

cd Jopt/

wget https://github.com/benjiec/django-tables2-simplefilter/ar-
chive/master.zip -O django-tables2-simplefilter.zip

unzip django-tables2-simplefilter.zip

mv django-tables2-simplefilter-master/ django-tables2-simplefilter/
cd django-tables2-simplefilter/

python setup.py install

cd /Jopt/

git clone https://github.com/bro/pysubnettree.git

cd pysubnettree/

python setup.py install

cd /opt/

wget http://nodejs.org/dist/v0.8.16/node-v0.8.16.tar.gz

tar xzvf node-v0.8.16.tar.gz

cd node-v0.8.16

.Jconfigure

make

make install

npm install -g less

npm install -g promise

cd /opt/

wget https://github.com/RootingPuntoEs/DionaeaFR/archive/master.zip -
O DionaeaFR.zip

unzip DionaeaFR.zip

mv DionaeaFR-master/ DionaeaFR

cd /Jopt/
wget  http://geolite.maxmind.com/download/geoip/database/Geolite-
City.dat.gz
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wget http://geolite.maxmind.com/download/geoip/database/Geo-
LiteCountry/GeolP.dat.gz

gunzip GeoliteCity.dat.gz

gunzip GeolP.dat.gz

mv GeolP.dat DionaeaFR/DionaeaFR/static

mv GeoliteCity.dat DionaeaFR/DionaeaFR/static

cp /opt/DionaeaFR/DionaeaFR/settings.py.dist  /opt/DionaeaFR/Dio-
naeaFR/settings.py

Vaihdetaan Sqlite tietokannan polku oikeaksi settings.py tiedostossa

sudo vim /opt/DionaeaFR/DionaeaFR/settings.py
mkdir /var/run/dionaeafr #for DionaeaFR's pid file
cd /opt/DionaeaFR/

python manage.py collectstatic

python manage.py runserver 0.0.0.0:8001

Alla olevassa tiedostossa rivilla 90 on vanhentunut merkintd, joka voi ai-
heuttaa virheen, kun palvelu yritetddn kaynnistda. Kyseinen sana tulee
vaihtaa seuraavanlaiseksi

sudo vim /opt/DionaeaFR/Web/forms/connection.py
IpAddressField -> GenericlPAdressField

Cowrie asennus Liite 3

sudo apt-get install git python-virtualenv libmpfr-dev libssl-dev libmpc-dev
libffi-dev build-essential libpython-dev python2.7-minimal
sudo adduser --disabled-password cowrie

sudo su - cowrie

git clone http://github.com/micheloosterhof/cowrie

cd cowrie

virtualenv cowrie-env

source cowrie-env/bin/activate

pip install -r requirements.txt

cp cowrie.cfg.dist cowrie.cfg

./start.sh cowrie-env

Kippo-graph Asennus Liite 4

apt-get update && apt-get install -y libapache2-mod-php5 php5-mysql
php5-gd php5-curl

sudo service apache2 restart

sudo git clone https://github.com/ikoniaris/kippo-graph.git

mv kippo-graph /var/www/html|

cd /var/www/html

sudo tar zxvf kippo-graph
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sudo mv kippo-graph- kippo-graph

cd kippo-graph

chmod 777 generated-graphs

cp config.php.dist config.php

Lopuksi tuee vaihtaa config.php tiedoston arvot oikeiksi

sudo vim config.php

Dionaean visualisoitu tietoa Liite 5

Blackhole
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Kuva 17. Dionaea jdrjestelmdn yhteyksien jakautuminen eri palveluihin
(kuvakaappaus)
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Kuva 19. Dionanean yhteyksien ldhteet kartalla. (kuvakaappaus)

Kippon visualisoitua tietoa
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Kuva 20. Kippo yhteyksien jakautuminen eri maiden valille. (kuvakaap-
paus)
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Kuva 21. Kippo yhteyksien jakautuminen eri IP-osoitteiden vilille. (kuva-
kaappaus)
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KFsensorin visualisoitua tietoa Liite 7
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Top ports by events
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Kuva 25. KFSensorin tapahtumat jaettu porttikohtaisesti (kuvakaappaus)
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Kuva 26. Kavijoiden luomat tapahtumat jaettuna eri IP-osoitteille. (kuva-
kaappaus)
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