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1 JOHDANTO

Microsoft Windows XP:n tuki lakkautettiin 8.4.2014, huimat kolmetoista vuotta
sen julkaisun jalkeen. Lakanneiden péivitysten johdosta kayttojarjestelma on tata
nykyé altis tietoturvariskeille ja viruksille, eika sille ole saatavilla enaa teknista tu-
kea. Tassd opinndytetyossa tutkitaan, kannattaako tietokonetta pdivittaa suoraan uu-
dempaan Windows 7:4&n, vai olisiko syyta harkita siirtymisté avoimen l&hdekoo-
din, toisin sanoen Linux-pohjaisiin ratkaisuihin. Asiaa lahestytaan erityisesti julkis-
ten kioskipaatteiden nakokulmasta, ja lopuksi toteutetaan yleisdn kéyttéon sopiva
nykyaikainen tietokone. Liséksi opinndytetyon tarkoituksena on toimia ohjeena Li-

nux-jakelun asetusten maérittelemiseksi julkiseen kéyttoon soveltuvaksi.
Tutkimuskysymyksia ovat seuraavat

- Minkalaisia riskeja kioskipéaatteisiin kohdistuu?
- Mitka ovat Linuxin edut Windowsiin verrattuna?

- Miten Linux-pohjainen kayttojarjestelma soveltuu julkiseen kayttéon?

Oppimistavoitteena on lahinnd kartuttaa aikaisempaa kokemusta Linux-pohjaisista
kayttojarjestelmistd seka avartaa nakemystd avoimen ldhdekoodin ohjelmistojen

tarjoamista mahdollisuuksista.



2 KIOSKIKONEET

Kioskikone on julkisella paikalla, kuten kirjastoissa, kirjakaupoissa, kouluissa, ho-
telleissa, lentokentilla tai yleisotapahtumissa oleva tietokone, jota kuka tahansa voi
kayttdd. Koneen kayttokohde voi vaihdella, ja kioskikoneiden kayttéa onkin rajoi-
tettu siten, ettd silla onnistuu vain tietyt toiminnot. Yleensa haluttu toiminto on in-
ternetin selaaminen, asiakaspalautteen antaminen tai vaikkapa asiakkaaksi rekiste-
roitymisen mahdollistaminen. My®6s erilaiset interaktiiviset opasteet monilla julki-
silla paikoilla, kuten ostoskeskuksissa, ovat esimerkkeja kioskikoneista; Niilla voi-
daan ainoastaan etsia tietoja ostoskeskuksessa olevista liikkeista ja niiden sijain-

nista.

Julkisten tietokoneiden tietoturvan tulisi olla huolellisesti toteutettu. Tietokoneen
ominaisuuksista tulisi karsia kaikki tarpeeton pois, jolloin mahdollisuudet hyvaksi-
kayttaa tietokoneen jotain heikkoutta pienenevat. Téstd kdytetddn termid “kaytto-
jarjestelman koventaminen”. Pahimmillaan huolimattomasti toteutettu tietoturva
Vvoi johtaa identiteettivarkauksiin. Tulee siis olla erittdin varma, etté tietokoneille ei
saa asennettua mitdan ohjelmia ilman jarjestelménvalvojan suostumusta. Tieten-
kaan huolella suojattu tietokonekaan ei aina riitd, vaan iso osa tietoturvasta on myos

itse kayttajilla, joiden tulisi aina muistaa kirjautua ulos kayttamistaan palveluista.

Suurin uhka tietokoneelle ei olekaan erilaiset haittaohjelmat, vaan nimenomaan ko-
neen toiset kayttajat. Julkisella tietokoneella saattaa paivan aikana olla kymmenia,
jopa satoja eri kayttajia, joiden iké, tietotekninen osaaminen seka motiivit vaihtele-
vat. Vaikka suurin osa koneen kayttajista kayttaisi ainoastaan tietokoneen sallittuja
toimintoja, on aina olemassa ihmisryhma, joka tahallaan vandalisoi julkista omai-
suutta. Ongelmaksi koituukin, miten saada ihmiset keskittym&én ainoastaan olen-
naiseen ja jattamaan tietokoneeseen kohdistuvat tihutyot sikseen. Tulee myos pitéé
huolta siitg, ettei tietokoneilla saada tehtyd mitéén laitonta, josta koneen haltija voisi

joutua vaikeuksiin.



2.1 Linux-kioskit meilld ja maailmassa

Hyva lahtokohta tyon aloittamiselle on luoda katsaus aikaisempiin Linuxilla toteu-
tettuihin kioskikoneisiin, niissa ilmenneisiin ongelmiin ja ongelmien ratkaisuihin.
Erityisesti monet kirjastot ovat siirtyneet yleisokoneissaan avoimen lahdekoodin
ratkaisuihin.

2.1.1 Pori Cup 2009

Vuonna 2009 Pori Cup -jalkapalloturnauksessa oli kaytdssa Ubuntu-pohjaiset kios-
kikoneet, jotka oli toteutettu yksinkertaisesti asentamalla Mozilla Firefoxiin R-
kiosk—Ilisdosa. Ongelmaksi tuolloin todettiin, ettd kayttajilla oli tapana sammuttaa
verkkoselaimen istunnon paéatteeksi, jolloin seuraava kéyttdja joutui etsimaan,
mistd selaimen saisi jalleen pééalle. Ratkaisuksi sijoitettiin Firefoxin pikakuvake

keskelle tyopoytéd, jolloin kéyttajat 10ysivat sen helpommin. (Taleman 2009.)

Pelkk& selainlisdosa ei kuitenkaan riittdvasti suojaa itse tietokonetta mahdollisilta
vandaaleilta, silld siina rajoitukset ja suojaukset koskevat ainoastaan verkkoselainta

ja sen asetuksia.
2.1.2 Geneva, Alabama

Genevan julkisessa kirjastossa, Alabamassa siirryttiin vuonna 2008 kayttaméaan
Ubuntua. Ensimmaisen vuoden aikana ongelmaksi nousikin tahallinen ilkivalta,
kun tietokoneet sotkettiin véahintdan kerran paivassd. Ratkaisuksi tietokoneisiin
asennettiin koneen toimintoja rajoittava Groovix, ja niiden kayttdaika rajoitettiin
tuntiin. Lisaksi koneen kayttdjista alettiin pitda kirjaa. Taman myota koneiden vuo-
tuinen kayttajamaaré nousikin 15 %. (Gerding 2011.)

Koneiden kayton yksinkertaistamiseksi ja auttamaan kayttdjia 16ytamaan halua-
mansa ohjelmat tyopoydalle luotiin Firefoxista sek& OpenOfficesta pikakuvakkeet,

jotka nimettiin uudelleen “Internetiksi” sekd “Tekstinkasittelijéksi”. Tietokoneille
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mya0s asennettiin ”Dan’s Guardian” -niminen siséllonsuodatin varmistamaan, ettei-

vat nuoremmat kayttajat altistuisi esimerkiksi aikuisviihteelle. (courtney 2010.)

Uudet tietokoneet saivatkin lopulta ylistysta nopeudesta ja monipuolisuudesta. Li-
séksi Linuxiin siirtymisesta saaduilla saastoilla saatiin ostettua kaksi kertaa enem-
man tietokoneita kuin ennen sekd péivitettyd muutakin kalustoa, kuten reitittimia.
(courtney 2010.)

Fyysinen Kirjanpito yleisopaatteella kayvistd henkildisté kuitenkin aiheuttaisi hen-
kilokunnalle ylimaaréista tyoté. Ja vaikka Yhdysvalloissa todettiin kéyttdjamaadran
nousseen ilmoittautumisvaatimuksen myotd, saattaisi monella suomalaisella nousta
kynnys kayttaa tietokonetta liian korkeaksi, jos sitd varten taytyisi ilmoittautua erik-

seen.
2.1.3 Lebanon, New Hampshire

Lebanonin kirjastossa, New Hampshiressa siirryttiin julkisissa tietokoneissa kéyt-
tdmaan Ubuntusta johdettua Linux Mintid, kun haluttiin taata kayttajille Windowsia
turvallisempi tietokoneymparistd, mutta jonka kéayttaminen olisi kuitenkin tuttua
Windowsiin tottuneelle kayttajalle, ja joka toimisi hyvin vanhoillakin tietokoneilla.
Tietokoneen ohjelmina oli LibreOffice-toimisto-ohjelma, joka saddettiin tallenta-
maan tiedostot oletuksena Microsoft Officen tiedostomuodoissa, sekd Mozilla Fi-
refox-verkkoselain, jonka turvallisuus taattiin kolmannen osapuolen selainlaajen-
nusten avulla. Lisdksi julkinen tili méaritettiin nollautumaan sisaénkirjautumisen
yhteydessd, ja tyopoydalle asennettiin pikakuvake helpottamaan kayttdjia uloskir-

jautumaan.

Jarjestely toimi loistavasti ilman suurempia ongelmia ja piti kuusi vuotta vanhat

tietokoneet toiminnassa. (McAndrew 2016.)
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2.1.4 Oslo, Norja

Oslon Deichmanske bibliotekin tietokoneissa on kéytossa Lubuntu, yksi Ubuntun
monista eri versioista. Oslon jarjestelma onkin monimutkaisempi ja kunnianhimoi-
sempi kuin edelliset. Yleison kaytossa olevissa tietokoneissa ei ole lainkaan kova-
levya, jolle kayttGjarjestelman voisi asentaa, vaan ne ajavat palvelimelta Lubuntun
live-versiota, joka on tietokoneen keskusmuistiin ladattava kayttojarjestelmén esit-
telyversio. (Rokseth 2010, 2011 a, 2011 b, 2012.)

Tama mahdollistaa lukuisia uusia jérjestelyitd. Verkkoon lisattavat tietokoneet voi-
vat olla hyvinkin vanhoja ja keskendan erilaisia, ja niiden péivitys onnistuu helposti,
silla riittad, ettd ainoastaan palvelimella olevan levykuvan péivittda. Koneen kayt-
tajat eivat pysty myoskaan tekemaan minkaanlaista ilkivaltaa kéayttojarjestelmaan,
ja jarjestelmanvalvojalla on mahdollisuus hallita koneille kirjautuneita kéayttéjié ja
estdd ongelmatapausten paasy tietokoneille kokonaan. Koneille Kkirjaudutaan
omalla Kirjastokortilla. (Rokseth 2010, 2011 a, 2011 b, 2012.)

Tietokoneilla voi selata verkkoa jo monesti esiin nousseella Firefox-selaimella,
seka kayttaa LibreOffice-ohjelmistoa, mutta mahdollisuudet on myés kuvanmuok-
kaukseen Eye of Gnome -kuvankasittelyohjelmistolla sek& PDF-tiedostojen katse-
luun Evince-ohjelmalla. (Rokseth 2010, 2011 a, 2011 b, 2012.)

Isoksi ongelmaksi todettiin, ettd pienikin verkkokatkos sai tietokoneet lakkaamaan
toimimasta. Joskin samalla huomattiin, ettei verkottomilla yleisopaatteilla joka ta-
pauksessa olisi kovinkaan montaa kéyttajaa. (Rokseth 2010, 2011 a, 2011 b, 2012.)

2.2 Johtopéaatokset

Y14 olevista tapauksista voidaan paatelld, ettd Linuxiin siirtymiselld haetaan paa-
asiassa joko aikaisempaa parempaa tietoturvaa tai taloudellisia séastojd, jotka saa-
vutetaan joko kierrattdmalld vanhaa laitteistoa uudelleen tai karsimalla tarpeettomia
lisenssimaksuja. Kayttajan kannalta kyse ei loppujen lopuksi kovin suuresta muu-

toksesta, sill4 samat perustoiminnot onnistuvat niin Linuxilla kuin Windowsilla.
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3 LINUX

Linux sai alkunsa 1991 Linus Torvaldsin toimesta, joka kehitti Linux-ytimen Mi-
nix-kayttojarjestelman ilmaiseksi korvikkeeksi. Saman vuoden lokakuussa Tor-
valds lahetti comp.os.minix-uutisryhméén nyt jo kuuluisaksi nousseet viestinsa,
joissa ilmoitti julkaisevansa version 0.02. (Torvalds 1991.) Tdma vaati vielda Mini-
xin toimiakseen, mutta kehitys jatkui yhteisty0ssé asiasta kiinnostuneiden kanssa,
ja joulukuussa Linux oli jo tdysin itsendinen Unix-pohjainen kayttjarjestelman.
(Hayward 2012; Stewart 2000.)

Jos tarkkoja ollaan, niin termi Linux tarkoittaa ainoastaan ydintd, jonka ymparille
kayttojarjestelma rakennetaan. Melkein aina Linuxin yhteyteen liitetdankin Richard
Stallmanin kahdeksankymmenluvulla kehittdma GNU Project. GNU Projectin oli
tarkoitus olla itsendinen ja tdysin vapaa Unix-pohjainen kayttojarjestelma, ja moni
osa siité olikin valmis, kuten GNU C Compiler -kaantéja, Bash-komentotulkki seka
Emacs-tekstieditori. Puuttuvia osia korvattiin ulkopuolisilla ohjelmistoilla, kuten
graafisen kayttoliittyman tarjoavalla X Window System -ikkunointijarjestelmalla.
Kuitenkaan kayttojarjestelmén kaikkein tarkein osa, eli GNU Hurd -niminen ydin
ei ole tanékaan paivana vield valmis. (Stallman 1998, 2000; Hoffman 2013.) Moni
kayttojarjestelma yhdistikin puuttuvaksi palaseksi Linux-ytimen. Asiasta onkin
kayty kiivaita keskusteluita, onko oikea termi téllaisista kayttojarjestelmisté puhut-
taessa GNU/Linux vai pelkk& Linux.

3.1 Edut Windowsiin verrattuna

Linuxin suurimpana etuna Windowsiin pidetddn parempaa tietoturvaa. Siind missé
Windowsille on satojatuhansia eri viruksia ja haittaohjelmia, Linuxilla vastaavia on
vain kourallinen, eik& yksik&an niista ole erityisen vaarallinen. (Emm 2005; Boyce
2010; Zinoune 2012.) Enimmét Linuxille suunnatut virustentorjuntaohjelmat ovat-
Kin suunniteltu torjumaan juurikin Windows-viruksia ja tarkoitettu I&hinnd Win-

dows-tietokoneisiin yhteydessa oleville Linux-palvelimille. (Hoffman 2013.) Te-
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hokkain tapa paasta Linuxissa haittaohjelmista eroon onkin yksinkertaisesti paivit-
t&é tietokoneen ohjelmistot, jolloin haittaohjelmien kayttdméat haavoittuvuudet pai-

kataan.

Tunnetuimpia Linux-viruksia lienevat vuonna 1996 |0ydetty Staog, joka oli ensim-
mainen Linuxille Kirjoitettu virus, sek& 1997 esiin tullut Bliss, joka esti tietokoneen
ohjelmia toimimasta. Staogin kdyttamét haavoittuvuuden saatiin paivitettya hyvin-
kin nopeasti, ja virus onkin téalla hetkella lahes havinnyt. Bliss puolestaan sisaltaa
itsessdan komennon, jolla sen saa puhdistettua pois koneestaan. (Boyce 2010; Zi-
noune 2012.)

Kaiken kukkuraksi Windowsilla on Linuxia huomattavasti enemman kayttajia, jol-
loin se on paljon houkuttelevampi kohde hakkereille (Kuva 1). (Desktop Operating
System Market Share 2016.) Useimmissa Linux-jakeluissa on myds oma sovellus-
kauppansa ja ulkopuolisten sovellusten asentaminen on monimutkaisempaa kuin
Windowsissa, jolla voi ladata ja suorittaa verkosta melkein minka tahansa tiedos-

ton.

Kayttojarjestelmien Markkinaosuudet

2,31%— 3,42%

2\

= Windows 7

= Windows 10
Windows XP

= Windows 8.1

m Mac OS X

= Linux

= Muu

Kuva 1. Kayttojarjestelmien markkinaosuudet marraskuussa 2016.
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Myos ilmaisuus ja avoin lahdekoodi ovat Linuxin valttikortteja. Yksi Windows-
paate lisensseineen tulisi maksamaan useita satoja euroa, mutta Linux ei sy6 bud-
jettia lainkaan. Avoimen lahdekoodin myds uskotaan olevan suljettua turvallisem-
paa. Vaikka voisi ajatella, ettd ohjelmiston I&hdekoodin paljastaminen julkisuuteen
altistaisi sen tietomurroille, timan ollaan kuitenkin havaittu painvastoin parantavan
ohjelmistojen tietoturvaa. Eric S. Raymondin kirjassaan The Cathedral and the Ba-
zaar kehittdm4, Linuxin isdn Linus Torvaldsin mukaan nimedmansa Linuksen laki
sanookin: ”Kun on tarpeeksi silmid, kaikki bugit havidvit”. (Raymond 1999, 30.)
Kéytdnndssé tama tarkoittaa, ettd jokainen avoimen koodin ohjelman kéyttdja on
betatestaaja, jonka tehtava on 16ytaa, raportoida ja mahdollisesti korjata ohjelmasta
I0ytyviéd ohjelmointivirheitd, verrattuna suljetun koodin ohjelmistoihin, joissa vir-
heiden paikkaaminen on pienen, yleensa liilan my6h&éan toimivan tiimin vastuulla.

Lakia on kritisoitu silld, etteivat ”silmat” tiedd mita etsia.

Vield yksi etu Linuxissa on Windowsiin nahden, nimittdin alhaisemmat jarjestel-
mavaatimukset (Kuva 2). (Windows 7 system requirements 2016; Recommended
Minimum System Requirements 2014.) Koska tietokoneiden raudan ei tarvitse olla
uusinta uutta, vanhojakin tietokoneita voidaan pois heittdmisen sijaan kierrattaa
asentamalla niille jokin Linux-pohjainen kayttojarjestelméa uusimman Windowsin

sijaan.

Kayttojarjestelmien vahimmaisvaatimukset

Prossssori (100 Mhz) Musti (100 Mr) Tallennustila (Gt)

EUbuntu 1404 LTS ®Windows7 32-bit B Windows7 64-bit

Kuva 2. Vertailukuva Ubuntun ja Windowsin jarjestelmévaatimuksista.
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3.2 Linux-jakelut

Linux-pohjaisia kayttojarjestelmia, jakeluita, on olemassa tdna paivéna jo liki 800,
ja Linux onkin saatavilla lahes jokaiselle laitteelle matkapuhelimista verkkopalve-
limiin ja supertietokoneisiin. (Ubuntu 2016; Vaughan-Nichols 2015.) Itse asiassa
henkilokohtaiset tietokoneet ovatkin ainoa luokka, jossa Linux ei ole standardina
(Kuva 1). Tunnetuimpien jakeluiden joukossa ovat muiden muassa Arch Linux,
Debian, Fedora, Gentoo, Linux Mint, Mageia, openSUSE ja Puppy Linux. Myds
matkapuhelimia hallitseva Android kayttad Linux-ydintd, mika tekeekin siita laa-
jimmalle levinneen Linuxin (Kuva 3). (Top Ten Distributions 2016)

Linux Mint

Ubuntu Flavours |© Ubuntu

Elementary 05 | . . Fedora MeeGo © Sailfish 0S
— o | CentOs
Knoppix | |
—_— J:- Debian ~ _ Mageia
SteamOs | - | Red Hat J | Mandriva ©
BlackRhino | L | \_Rosa
| Yellow Dog Linux
Chrome0s © Gentoo B GNU/Linux
[ Enoch ]‘ ] r openSUSE
| Slackware Linux [©
Puppy |—

4 Arch

Android

Kuva 3. Linux jakeluiden supistettu sukupuu.
3.3 Ubuntu

Yksi tunnetuimmista ja kayttajaystavallisimmista jakeluista lienee brittilaisen Ca-
nonicalin tuottama, Debianiin perustuva Ubuntu. Ensimmaéinen versio Ubuntusta
julkaistiin lokakuussa 2004 versionumerolla 4.10, joka johdettiin julkaisuvuodesta
ja kuukaudesta. Nimi Ubuntu on Etela-Afrikkalainen ideologia ja tarkoittaa zulun
kielell& ihmisyytté toista kohtaan. Nimelld viitataan myds Ubuntun omaan néke-
mykseen, jonka mukaan ohjelmiston tulisi olla ilmaista ja kaytettavisséd omalla kie-
lelld. (The Ubuntu story 2016; About Kubuntu 2016)
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Peruskéytossd, kuten internetin satunnaisessa selailemisessa, Ubuntun kaytto ei
eroa juuri lainkaan Windowsista. Taysi ummikko saattaa aluksi vieroksua erilaista
Unity-kayttoliittyméa, mutta tutut kuvakkeet 10ytyvét helposti, ja itse ohjelmien
kayttd ei poikkea mitenk&an totutusta. Terminaalilla, Windowsin komentokehot-
teen vastikkeella, on pidempiaikaisessa kaytossa suurempi rooli: sen avulla pééas-
taan esimerkiksi kasiksi lahes kaikkiin tietokoneen asetuksiin seka tiedostoihin ja
saadaan asennettua paivityksia ja ohjelmistoja. Kirjoittamalla terminaalissa ennen

varsinaista komentoa etuliitteen
sudo

kyseinen komento suoritetaan superkayttajan oikeuksin. Superkéayttéjéalla on oikeus
muokata mitd tahansa tietokoneen asetusta. Taman vuoksi sudo-komentojen kanssa

tulee olla tarkkana, silla ne ovat voimakas tytkalu tietokoneen kaytdssa.

Ubuntusta julkaistaan uusi versio puolen vuoden valein. Joka neljas, eli kahden
vuoden vélein julkaistava versio on 5 vuoden ajan tukea saava LTS-versio (Long
Term Support). Kahden LTS-julkaisun véliin mahtuu kolme puolen vuoden vélein
julkaistavaa tavallista versiota, jotka saavat tukea vuorollaan vain yhdeksan kuu-
kautta. Ennen vuotta 2013 tavalliset julkaisut saivat tukea puolitoista vuotta, pitka-
aikaistuettu julkaisu kolme vuotta ja Ubuntu-palvelin viisi vuotta (Kuva 4). (Ubuntu

Server and desktop release end of life, 2016.)
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Ubuntu 18.10
Ubuntu 18.04 LTS ]
Ubuntu 17.10
Ubuntu 17.04
Ubuntu 16.10
Ubuntu 16.04 LTS ]
Ubuntu 15.10
Ubuntu 15.04
Ubuntu 14.10
Ubuntu 14.04 LTS |
Ubuntu 13.10
Ubuntu 13.04
Ubuntu 12.10
Ubuntu 12.04 LTS ]
Ubuntu 11.10
Ubuntu 11.04
Ubuntu 10.10
Ubuntu 10.04 LTS | Y

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

M Desktop & Server M Server Support Normal Support
Support

Kuva 4. Ubuntun tuen aikataulu.
3.3.1 Ubuntun maut

Ubuntusta on saatavilla myos useampia eri versioita. Niista osa on erikoistunut tiet-
tyyn tarkoitukseen, mutta eroavaisuudet ovat loppujen lopuksi hyvin pienia ja kyse
on lahinn& makuasiasta, mihin eri versioon on mieltynyt. T&mén vuoksi versioista
kaytetdankin nimitysta flavour, maku. Ero makujen ja muiden Ubuntusta johdettu-
jen jakeluiden valilla on, ettd maut paivittyvat samaan aikaan Ubuntun kanssa ja ne
kayttavat paivittyakseen samaa lahdettd, siind missa jakelut paivittyvat itsendisesti.
Eri makuja ovat muiden muassa Edubuntu, joka on suunnattu erityisesti kouluja

varten sekda Ubuntu Kylin, joka luotiin kiinankielisia kéyttéjia varten.

Kenties tunnetuin Ubuntun rinnakkaisversioista on KDE-tyopdytdymparistod kayt-
tavd Kubuntu. Bemban kielelld Kubuntu tarkoittaa “kohti ihmisyyttd”. (About
Kubuntu 2016)
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Ubuntu GNOME kayt&dad Gnome-ty0p0ytdymparistod, ja luotiin jatkamaan Ubuntun
alkuperdista kehityssuuntaa tavallisen Ubuntun siirryttya pois Gnomesta ja kaytta-
maan Unity-tydpoytdymparistéd. Samaa tavoittelee myods Mate-tyopdytaymparis-
toa kayttava Ubuntu MATE, joka pyrkii séilyttdmaan Ubuntun alkuperéisen ulko-

asun.

Lisédksi makuja ovat vield kevyet, erityisesti vanhemmille tietokoneille sopivat
Lightweight X11 -tyopdytdymparistéa kayttdva Lubuntu sekd XFCE-tyOpoy-

tdymparistoa kayttava Xubuntu.

Hieman erikoisempia makuja ovat kodin mediakeskuksiin tarkoitettu Mythbuntu
sekd ammattilaiskayttoon tehty Ubuntu Studio, josta 16ytyy tydkalut niin graafi-
koille, muusikoille kuin elokuvantekijoillekin (Kuva 5). (Flavours 2016; Ubuntu
Flavours 2016.)

l Edubuntu J

— l Ubuntu GNOME J

Lubuntu I

Ubuntu Kylin l

I Mythbuntu Ubuntu

{ Ubuntu Mate }

[ Ubuntu Studio } |

Kuva 5. Ubuntun maut.
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3.4 Jakelun valinta

Vaikka on myods olemassa puhtaasti kioskikéayttodn suunniteltuja Linux-jakeluita,
kuten Webconverger tai Porteus kiosk, kannattaa jakelun valinnassa pysytella la-
helld sitd, mik& on tuttua ja turvallista. Osa Linux-jakeluista on hyvinkin haastavia
asennettavia. Lisaksi sdatamalld itse tietokoneen asetukset — valmiin pakettiratkai-

sun sijaan — pysyy paremmin kartalla siita, mita tietokone sallii ja mita ei.

Ubuntun voi hankkia itselleen monella eri tavalla. Suomessa on mahdollista tilata
asennuslevy postitse ja monet eri Kirjastotkin usealla eri paikkakunnalla tarjoavat
asennuslevyjé lainattavaksi, mutta yksinkertaisin ja nopein keino on ladata levy-
kuva Ubuntun omilta verkkosivuilta, miké on taysin ilmaista ja vaivatonta. (Ubuntu
Suomi 2016.)

YleisOpaatteet saattavat olla kdytdssa hyvinkin pitkan aikaa, joten niihin on hyva
ottaa viimeisin pitkdaikaistuen saava kayttojarjestelmd, joka tatd opinndytetyota
tehdessé oli Ubuntu 14.04.3 LTS, lisanimeltaan Trusty Tahr, luotettava tarivuohi.
Koska pitkéaikaistuettu Ubuntu saa tukea viisi vuotta, tarvitsee valmistella kayttoon

aina vain joka toinen LTS-Ubuntu, joiden valiin jaa nelja vuotta.
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4 TYOSSA KAYTETTAVAT OHJELMAT

Kioskikoneiden tekemisessa on valtytty asentamasta koneelle yhtddn mitdan uusia
ohjelmistoja tai liséosia, joita Ubuntun asennusohjelmisto ei asentanut automaatti-
sesti. Sellainen on esimerkiksi Mozilla Firefoxille 16ytyva R-kiosk—Ilisdosa, joka

pienillda muutoksilla saisi verkkoselaimen juuri halutun kaltaiseksi.

Itse asiassa suurin osa Ubuntun mukana tietokoneelle asentuvista lukuisista ohjel-
mista on syyta poistaa, sill& néille ei ole mitaan tarvetta. Osa on jopa kyseenalaisia
tietokoneen yksityisyyden kannalta, kuten Amazonin verkkokauppa, joka hakee jo-
kaisen tietokoneen sisdisen haun myds Amazonin verkkokaupasta ja nayttda ha-
kuun liittyvia tuotteita. Ep&olennaisia ohjelmia ovat kaytanndssa kaikki muut, paitsi
Firefox-verkkoselain, eri helppokayttoisyystoiminnot ja kenties LibreOffice-toi-
misto-ohjelmisto riippuen haluaako kayttéjille antaa mahdollisuuden sen kayttoon,

mité ei tassa opinnaytetyossa tehda.
4.1 Mozilla Firefox

Firefox on Mozilla Foundationin kehittdma verkkoselain. Se sai alkunsa jo vuonna
1998 osana Mozilla Application Suite -nimista ohjelmistoa, jonka oli tarkoitus olla
samankaltainen ohjelmistokokonaisuus verkkosovelluksille, kuin mitd Microsoft
Office on toimistosovelluksille. Tyosta vastasi Netscapen perustama Mozilla Or-
ganization, jonka tarkoituksena oli kehittdd Mozilla Application Suite Netscape
Communicatorin lahdekoodin pohjalta. Rahoitusongelmien ansiosta Mozilla Or-
ganization irrotettiin Netscapesta Mozilla Foundationin alle vuonna 2003. Vuotta
aiemmin Mozilla Suiten kehitys oli jatetty vahemmaélle huomiolle ja kehitysta oli
keskitetty kahteen sen eniten kaytettyyn toimintoon: verkkoselaimeen sek& s&hko-
postiin, jotka tané péivana tunnetaan Firofoxina ja Thunderbirdind. Mozilla Suiten
kehitys on kuitenkin jatkunut nimen SeaMonkey alla. (Anthony 2011; Orgera 2015;
History of the Mozilla Project 2014.)



21

Ensimmaéinen versio Firefoxista julkaistiin 23.9.2002 alun perin ensin Phoenixina
ja sitten Firebirdind. Nimelld kuvastettiin tarujen Feenix-lintua, joka nousee aina
edeltdjansa, eli tdssa tapauksessa Netscape Communicatorin, tuhkasta entista ehom-
pana. Nimi muutettiin lopulliseen muotoonsa loppuvuodesta 2004 tekijanoikeudel-
listen syiden nojalla. (Anthony 2011; Orgera 2015.)

Firefox on nykyisin saatavilla yli 70 kielelle ja sill& raportoitiin vuonna 2010 olevan
jopa 400 miljoonaa kayttdjaa. (Siegler 2010.) Tama luku on nykyaan huomattavasti
pienempi, sill& tuolloin Firefoxilla oli vield noin 30 % markkinaosuus. Sen jélkeen
markkinoita onkin vallannut Google Chrome -selain (Kuva 6). (Desktop Browser
Market Share 2016.) Eika Firefox misséan vaiheessa ole ohittanut pitkdan markki-
noita hallinnutta Internet Exploreria, vaikka siind missa Internet Explorer 10ytyy
esiasennettuna jokaisesta Windows-tietokoneesta, kéyttdd moni Linux-jakelu
Mozilla Firefoxia oletusselaimenaan. (History of the Mozilla Project 2014.)

Tassa opinnaytetydssé Firefoxista luodaan turvallinen verkkoselausymparisto saa-

tamalla selaimen turvallisuusasetuksia

Selainten Markkinaosuus

1,36 %
3,61% 0,42 %

5,21%

Chrome
= Explorer
= Firefox

Edge

55,83% m Safari
® Opera

= Muu

Kuva 6. Selainten markkinaosuudet marraskuussa 2016.
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4.2 Pendrivelinux Universal USB Installer

Pendrivelinux Universal USB Installer on ohjelma, joka on suunniteltu asentamaan
linux-kayttojarjestelman Live-CD:n USB-muistitikulle. Se soveltuu myds muille-
kin jakeluille kuin Ubuntulle. Taytyy kuitenkin olla tarkkana, ettd kaynnistyslevyk-
keen asentaa tismalleen oikealle levylle, silla vaaralle levylle, kuten tietokoneen

kovalevylle asentaminen tekee tietokoneesta kayttokelvottoman.

Live-CD tarjoaa kayttojarjestelmén asentamisen lisdksi mahdollisuuden ensin tu-
tustua kyseiseen kayttojarjestelmadn, ennen kuin mitddn menee tietokoneelleen
asentamaan. Jo pelkka live-CD tayttdisi monet kioskikoneen kriteerit, ellei sen
kayttdmiseen tarvittaisi erillistd, tietokoneesta sojottavaa muistitikkua, joka saat-

taisi hyvinkin helposti tulla varastetuksi.
4.3 Gedit

Gedit on Gnome-projektiin kuuluva kevyt, mutta monipuolinen tekstieditori, joka
I6ytyy Ubuntusta valmiiksi asennettuna. Yksinkertaisin tapa Ubuntussa Geditin

avaamiseksi on suorittaa komento
gedit

Mikali haluaa suoraan avata jonkin tietyn tiedoston, tulee komennon peréan Kirjoit-
taa tiedoston osoite, ja mikali tiedoston muokkaaminen vaatii jarjestelméanvalvojan

oikeuksia, tulee komentoa ennen kayttaa superkayttajan etuliitetta
sudo gedit /tiedoston/osoite/tiedosto.txt

Ensimmainen versio Geditista julkaistiin helmikuussa 1999. Gedit soveltuu erin-
omaisesti ohjelmointikayttoon, silla siiné on sisdénrakennettuna syntaksinkorostus-
toiminto usealle eri ohjelmointikielelle. T&ssd opinndytetydssad Geditia kdytetdan

muokkaamaan Ubuntun asetustiedostoja. (Gedit, 2016.)



23

4.4 Nano

Nano on Geditin tapaan kevyt tekstieditori, joka on osa GNU-projektia. Alun perin
vuonna 1999 TIP-nimisend julkaistun ohjelman on tarkoitus olla klooni Pico-teks-
tinké&sittelyohjelmasta. Ubuntusta Nano 10ytyy terminaaliin integroituna, ja sitd aje-
taan samankaltaisella komennolla, kuin Geditidkin. (The GNU nano editor FAQ,
2009.)

Nanoa tullaan tarvitsemaan tydssa avaamaan ja muokkaamaan tiedostoja, joita Ge-

dit ei syysté tai toisesta kykene kasittelemaan.
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5 UBUNTUN ASENTAMINEN

Kun levykuvan lataus Ubuntun verkkosivuilta on valmis, sen voi joko polttaa le-
vylle tai asentaa USB-muistitikulle. Molemmat toimintatavat vaativat erillista oh-
jelmaa. USB-tikulta asentaminen on helpompaa, silla se ei vaadi kohdetietokoneelta
toimivaa optista asemaa, saati CD-levyéa. Tété tarkoitusta varten sopiva tydkalu on

Pendrivelinux Universal USB Installer.

Kun kaynnistyslevy on asentunut tikulle, on aika aloittaa itse kayttojarjestelmén
asentaminen. Ubuntun asennusohjelma tarjoaa aluksi mahdollisuuden joko kokeilla
Ubuntun Live-versiota ennen asennusta, jolloin Ubuntun ominaisuuksiin saa ensin

tutustua, tai aloittaa kéyttojarjestelman asennuksen suoraan (Kuva 7).

.

Asenna

Tervetuloa

Portugués do Brasil
Romana

Samedqgillii

Shqip

Slovencina

Slovenicina

Svenska —
Tagalog
Tiéng Vigt Kokeile Ubuntua Asenna Ubuntu
Tirkce
EMvika Voit kokeilla Ubuntua suoraan téltd CD-tallennusvilineeltd tekeméattd muutoksia
Benapyckas tietokoneellesi.
BbArapckM _

_— Jos olet valmis, voit asentaa Ubuntun nykyisen kayttojarjestelmasi rinnalle tai tilalle.
Kasak Asentaminen ei kestd kauan.
MaKeoHCKH
PycckMid

PR Voit halutessasi lukea julkaisumuistion.

Kuva 7. Asennuksen aloitusikkuna.
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Kun aloitusruudusta paastaan eteenpain, varmistaa asennusohjelmisto seuraavaksi,
ettd tietokoneella on tarpeeksi tallennustilaa Ubuntun asentamiseksi ja etta tieto-
kone on yhteydessa verkkoon, mikéli haluaa ladata péivitykset asennuksen yhtey-
dessa (Kuva 8).

P

Insktall

Preparing to install Ubuntu

For best results, please ensure that this computer:

«f/ has at least 6.8 GB available drive space

Qg? is connected to the Internet

Download updates while installing
Ubuntu uses third-party software to play Flash, MP3 and other media, and to work with some graphics and wi-fi

hardware. Some of this software is proprietary. The software is subject to license terms included with its
documentation.

Install this third-party software
Fluendo MP3 plugin includes MPEG Layer-3 audio decoding technology licensed From Fraunhofer IS and Technicolor SA.

Quit Back Continue

Kuva 8. Asennusohjelma tarkistaa jarjestelmavaatimukset.

Seuraavassa vaiheessa tietokone kysyy alustetaanko tietokoneen kovalevy vai
asennetaanko Ubuntu tietokoneella jo olevan kayttojarjestelman rinnalle. Koska
tietokoneet tulevat vain ja ainoastaan kioskikayttoon, valitaan levyn alustus. Tallgin
my0s varmistutaan siitd, ettei kovalevylle jad mitdan viitteitd tietokoneen

aikaisemaan kayttotarkoitukseen liittyen (Kuva 9).
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@ Install

Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.

| Encrypt the new Ubuntu installation For security
You will choose a security key in the next step.

"] Use LVM with the new Ubuntu installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Something else
You can create or resize partitions yourself, or choose multiple partitions For Ubuntu.

Quik Back Install Now

Kuva 9. Tietokoneen kovalevy alustetaan ennen asennusta.

Tietokone kysyy nappdimen ulkoasua. Mikéli k&ytdssa ei ole tavallisesta poikkea-
vaa nappaimistod, oletuksena oleva suomenkielinen vaihtoehto on sopiva. Tarjolla
on myods néppaimistdén automaattinen tunnistus, mikali on epévarma vaihtoeh-
doista. Lopuksi voi viela testata, ettd nappaimisto ja valittu asetus tasmaavat (Kuva
10).
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Install

Keyboard layout

Choose your keyboard layout:
Esperanto
Estonian

Finnish - Finnish (Macintosh)

Faroese

Finnish - Finnish (classic)
Filipino | Finnish - Finnish (classic, eliminate dead keys)

Finnish - Northern Saami (Finland)
French

French (Canada)

French (Democratic Republic of the Congo)
French (Guinea)

'Type here to test your keyboard

Detect Keyboard Layout

Back Continue

Kuva 10. Valitaan nappaimiston ulkoasu.

Asennuksen paéatteeksi luodaan jarjestelménvalvojatili, jolla tietokoneeseen péas-
tddn tekemdan muutoksia ja paivityksid, sekd poistamaan tarpeettomat ohjelmat.
Jarjestelmanvalvoja tulee suojata vahvalla salasanalla, ettd vain ja ainoastaan asi-

anomaiset paasevat siihen kasiksi. Tietokoneelle annetaan myds nimi (Kuva 11).
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Install

Who are you?

Your name: | Jarjestelmanvalvoja o

Your computer's name: | kioskikone| o

The name it uses when it talks to other computers.

Pick a username: | jarjestelmanvalvo | </

Choose a password: | Password

Confirm your password: | Confirm password
Loginautomatically

© Require my password to login
") Encrypt my home Folder

Kuva 11. Jérjestelménvalvojatilin luonti.

5.1 Vierastilin maarittaminen

Ubuntun asennusohjelma luo automaattisesti vierastilin, joka on tarkoitettu asiak-
kaiden kayttoon, ja johon ei tallennu mitdén asetuksia, vaan se palautetaan aina
uloskirjautumisen yhteydessé l&htotilanteeseen. Vierastililld ei mydsk&én ole oi-
keuksia tehdd muutoksia tai tallentaa tiedostoja tietokoneeseen. Mikéli kayttéjat ha-
luavat tiedostonsa talteen, tulee ne siirtdd ulkoiselle muistitikulle. Vierastili vaatii
kuitenkin hieman muutoksia, jotta sen kayttaminen olisi seka tietokoneen ettd kayt-

t4jan kannalta turvallista.

Ensimmadinen askel on jirjestelménvalvojana “vierasasetukset” nimisen tilin luo-
minen (Kuva 12). Vierasasetukset méaarittavat vierastilin 1&ht6tilanteen, johon vie-
rastili palautuu aina, kun tietokoneen kaynnistda uudelleen. Tdma saadaan aikaan

suorittamalla jarjestelmanvalvojana terminaalissa komennot

sudo mkdir /etc/guest-session
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seka

sudo 1ln -s /home/vierasasetukset /etc/guest-

session/skel

(Kuva 13). Nama komennot linkittavat vierastilin ja vierasasetusten kotikansiot toi-
siinsa. Tarpeellisia muutoksia ovat esimerkiksi verkkoselaimen avaaminen auto-
maattisesti aina sisdankirjautumisen yhteydessa seké erinéiset yksityisyysasetukset.
Uusi tili tdytyy luoda, sill& jo olemassa olevalla Jarjestelmanvalvojatililld olisi syyté
paastd helposti kasiksi kaikkiin tietokoneen asetuksiin, mita ei vierastilin haluta

saavan aikaiseksi.

All settings User Accounts

My Account
. N Jarjestelmanvalvoja
Jarjestelmanvalvoja
; 10 jarjestelmanvalvoja
. Fator
Add account
Account Type | Standard v
Full name | vierasasetukset
Username | vierasasetukset v History
Cancel Add
S —
= ") show my login name in the menu bar

Kuva 12. Uuden tilin luominen.

jarjestelmanvalvoja@asiakaspaate: ~

jarjestelmanvalvoja@asiakaspaate:~$ sudo mkdir fetc/guest-session
[sudo] password for jarjestelmanvalvoja:

jarjestelmanvalvoja@asiakaspaate:~$ sudo ln -s fhome/vierasasetukset /etc/guest-
session/skel
jarjestelmanvalvoja@asiakaspaate:~$

Kuva 13. Vieraskayttajan linkittdminen toiseen tiliin.
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Vierastili tulee my6s asettaa avautumaan automaattisesti jarjestelmanvalvojatilin
sijaan. Tama saadaan aikaan suorittamalla jarjestelménvalvojan konsolissa ko-

mento
sudo gedit /etc/lightdm/lightdm.conf

joka avaa tekstieditorissa lightdm.conf-tiedoston (Kuva 14). Tdhén tiedostoon lisa-
taan teksti:

[SeatDefaults]
autologin-guest=true

(Kuva 15) Muutosten tallentamisen jélkeen seuraavan kerran tietokonetta kaynnis-

tettdessa vierastili avautuu automaattisesti.

jarjestelmanvalvoja@asiakaspaate:~$ sudo gedit /etc/lightdm/lightdm.conf
[sudo] password for jarjestelmanvalvoja:

Kuva 14. Komento, jolla paastddn muokkaamaan lightdm.conf-tiedostoa.

.

*lightdm.conf (fetcflightdm) - gedit

File Edit View Search Tools Documents Help

!l_ B open - B save &, & Undo

*lightdm.conf x

[SeatDefaults]
autologin-guest=true
greeter-hide-users=true
greeter-show-manual-login=true

PlainText ~ TabWwidth:8 ~ Ln 4, Col 31 INS

Kuva 15. Vierastilin asettaminen kirjautumaan sisddn automaattisesti ja muiden

kayttajien piilottaminen kirjautumisikkunasta.
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5.2 Verkkoselaimen maarittaminen

Myos verkkoselain tulisi asettaa avautumaan kaynnistyksen yhteydessé ja oikealta
sivulta, etteivét kayttajat vahingossa eksyisi tietokoneen muihin osiin. Kirjautu-
malla siséan Vierasasetuksina padsee kasiksi vierastilin asetuksiin, kuten aikaisem-
min madritettiin. Kaynnistyksen yhteydessa kaynnistettaviin ohjelmiin padsee ka-
siksi etsimélld ”Kéaynnistettdvit ohjelmat” -nimisen ohjelman. Avautuvaan ikku-
naan tulee kirjoittaa sovelluksen nimeksi ”Firefox” ja komennoksi "firefox” (Kuva

16).

Muut kdynnistyvat ohjelmat:
... GPG-salasanojen agentti Lisaa
~* Gnomen avainnippu: GPG-agentti

% Indicator Application Poista
“~ Ei kuvausta

.. SSH-avainten agentti
+* Gnomen avainnippu: SSH-agentti

Muokkaa

Lisaa kdynnistyva sovellus

Nimi: Firefox
| Komento: fireFox|

Kommentti:

Kuva 16. Firefoxin asettaminen avautumaan automaattisesti.

Aloitussivun vaihtaminen oletusselaimena olevassa Mozilla Firefoxissa on help-
poa. Selaimen asetuksista tarvitsee vain kirjoittaa etusivun tilalle halutun sivuston

osoitteen.
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5.2.1 Firefox istunnon ongelma

Firefox-istuntoa suunnitellessa kokeiltiin myds korvata ikkunointijarjestelma verk-
koselaimella, jolloin tietokoneella pystyisi kayttdmaéan ainoastaan verkkoselainta.
Tama olisi idyllinen kioskikone, mutta lopputuloksessa havaittiin ongelmia, joten
tata ratkaisua ei kaytetty. Se saatiin aikaan suorittamalla Jarjestelménvalvojana ko-

mento
sudo gedit /usr/share/xsessions/vieras.desktop
ja lisadmalla vieras.desktop-tiedostoon teksti:
[Desktop Entry]
Name=vieras
Exec=firefox
Type=Application

Ongelmaksi havaittiin, etté joillakin verkkosivuilla tietyt ominaisuudet, kuten veto-
valikot, lakkasivat toimimasta. Toinen ongelma oli, ettei selain peittdnyt koko nayt-
t0d, vaan vain pienen osan siitd. Tamé ongelma saatiin ldhestulkoon korjattua kir-
jautumalla siséan Vierasasetuksina ja venyttdmalla selainikkunaa koko nayton ko-

koiseksi.
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6 TIETOKONEEN SUOJAAMINEN

Kuten aikaisemminkin on todettu, pelk&n selaimen suojaaminen ei riita. Tietoko-
neella voi tehda paljon muutakin, kuin selata internetid, joten kayttajien oikeuksia

tulee rajata ja tehdd muiden toimintojen kaytosta hankalaa.
6.1 Vierastilin suojaaminen

Vierastilin paavalikosta on yh& mahdollista kirjautua tietokoneen toisille tileille,
vierasasetuksiin seké jarjestelménvalvojaan. Nama olisi syyté piilottaa valikosta,
ettei houkutuksia mennd muokkaamaan tietokoneen asetuksia paasisi syntymaan.
Taman saa aikaiseksi, kun Kirjautuu sisdén Vierasasetuksina ja suorittaa terminaa-

lissa komennon

gsettings set com.canonical.indicator.session

user-show-menu false

joka muuttaa vierastilille ndkyvan kayttajavalikon nakymattomaksi (Kuva 17). Nyt
halutakseen vaihtaa kéyttdjaa, tulee vierastililtd aina Kirjautua ulos, mika samalla

nollaa vierastilin lahtotilanteeseen.

vierasasetukset@asiakaspaate: ~

vierasasetukset@asiakaspaate:~$ gsettings set com.canonical.indicator.session

user-show-menu false

Kuva 17. Muiden kayttéjien piilottaminen vierastilin pdavalikosta.

Tililt4 Kirjauduttuessa ulos paadytaan kirjautumisikkunaan, josta muut tilit tulee
myos piilottaa. Tamén askeleen jalkeen Jarjestelmavalvojatilille tai Vierasasetuk-
siin kirjautumiseen vaaditaan salasanan lisdksi myo6s syottdmaan kayttajanimi.
Muutokset tulee tehdé lightdm.conf-tiedostoon, joka avattiin muutama askel sitten,
kun asetettiin vierastili kirjautumaan siséan automaattisesti. Eli suoritetaan jélleen

komento
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sudo gedit /etc/lightdm/lightdm.conf
(Kuva 14) ja lisataan tiedoston loppuun

greeter-hide-users=true

greeter-show-manual-login=true

(Kuva 15).

Vierasasetuksiin tulee vield tehdd muitakin muutoksia, ettd houkuttimet ja mahdol-
lisuudet muokata tietokoneen asetuksia todella véhenisivét. Oikeasta ylakulmasta
avautuvasta padvalikosta valitaan “Jarjestelméasetukset”, joista padsee kasiksi tie-

tokoneen eri asetuksiin (Kuva 18).

ty @ = o) 1211 &
About This Computer
Ubuntu Help
System Settings...
Lock/Switch Account...
1 CGuestse

1 Jdrjestelmanvalvoja

2 vierasasetukset
Log Out...

Suspend
Shut Down...

Kuva 18. Ubuntun paavalikko.

“Turvallisuus ja yksityisyys” on kenties ndista tarkein. Avautuvasta valikosta olisi
hyva asettaa kaikki valinnat pois paéltd, mutta erityisesti ”Keraa tietoja sovellusten

ja tiedostojen kaytosta” (Kuva 19).



35

Security & Privacy

Allsettings Security &

security = Files & Applications | Search Diagnostics

Files and applications you've used recently can be shown in the Dash and elsewhere. IF other people cansee or access
your user account, you may wish to limit which items are recorded.

| | OFF| Record file and application usage Clear Usage Data...
Include: Exclude:

| ChatLogs

| Documents

| Music

| Pictures

Presentations
Spreadsheets
Videos

Kuva 19. Poistetaan tiedosto- ja sovellushistoria kaytosta.

Muita muutoksia ovat ”Ulkoasun” ”Toiminta” -valilehteen tehtdvd muutos, jolla
séadetdan Ubuntun sivupalkin automaattinen piilottaminen, sen nayttdminen aino-
astaan vasemmasta ylanurkasta ja nayttamisherkkyys alhaiseksi, jolloin kayttajalle
ei pitéisi tulla yht& herkéasti houkutuksia kayttdd muita tietokoneeseen asennettuja

ohjelmistoja kuin verkkoselainta (Kuva 20).

Appearance

Allsettings Appearance

Look Behavior
Auto-hide the Launcher m:]
The launcher will reveal when moving the pointer to the defined hot spot.

Reveal location:
") Leftside

© [Top left corner

Reveal sensitivity Low - High

| Enable workspaces | Add show desktop icon to the launcher

Show the menus for a window

© Inthe menu bar
) In the window's title bar

Restore Behavior Settings

Kuva 20. Kaynnistimen avaamisen hankaloittaminen.
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Koska paasy tietokoneen sovelluksiin tehtiin juuri hankalammaksi, Firefoxista tu-
lee tehda pikakuvake tyopoydélle, jotta kéayttajat 16ytavat sen helposti, mikéli se
onnistutaan sulkea.

Olisi myds syytd poistaa kdytostd ikkunansulkemismahdollisuus "Nappadimiston”
pikandppéinikkunan “Tkkunat”-valikosta, jolloin verkkoselainta ei saa suljettua
(Kuva 21).

Keyboard

AllSettings Keyboard

Typing = Shortcuts
Launchers Activate the window menu Alt+Space
Mavigation Toggle Fullscreen mode Disabled
Screenshots Toggle maximization state Cerl+Alt+5
Sound and Media || Maximize window Ctrl+Super+Up
System Restore window Ctrl+Super+Down
Typing Toggle shaded state Ctri+Alt+s
m Minimize window Ctrl+Alt+0
Custom Shorteuts || Move window AlbsF7

Resize window Alt+F8

Raise window above other windows Disabled

Lower window below other windows Disahled

+ | =

To edit a shortcut, click the row and hold down the new keys or press Backspace to clear.

Kuva 21. Ikkunansulkupikandppéimen poistaminen kaytosta.

6.2 Verkkoselaimen suojaaminen

Selaimen asetuksia tulee my6s muuttaa sen verran, ettei selain tallenna mitéan his-
toriatietoja tai evasteitd, joista olisi mahdollista saada selville koneen aikaisempia

kayttdjia. Lopuksi selaimen asetukset tulee lukita suorittamalla komento
sudo gedit /etc/firefox/syspref.js

(Kuva 22) ja kirjoittamalla rivi kerrallaan lukittavaksi saddettavat asetukset avau-

tuvan tiedoston loppuun (Kuva 23), ettei asetuksia kukaan péase muuttamaan. Vie-
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rasasetuksille tulee myontaa véliaikaisesti timéan vaiheen ajaksi jarjestelménvalvo-

jan oikeudet, silla sudo-komentoja voi suorittaa ainoastaan jarjestelmanvalvoja. Ne

tulee kuitenkin jalleen evéata heti kun tama vaihe on ohi.

vierasasetukset@asiakaspaate: ~

vierasasetukset@asiakaspaate:~5 sudo gedit fetc/firefox/syspref.]js
[sudo] password for wvierasasetukset:

Kuva 22. Komento, jolla paastadan muokkaamaan ja lukitsemaan Firefoxin asetuk-

sia.

syspref.js (fetc/Firefox) - gedit

File Edit View Search Tools Documents Help

B- P{}pen M E’iSau‘e |g| =

Undo

syspref.js X
lockPref("browser

lockPref("browser.

lockPref("browser
lockPref("browser
lockPref{"browser
lockPref("browser

sessionrestore

.suggest.
.suggest.
.suggest.
urlbar.suggest.

urlbar

.tabs.closeWindowWithLastTab", false);
.max_tabs_undo", 0);

.sessionrestore.
.urlbar
.urlbar
.urlbar
lockPref{"browser.
lockPref("browser.

max_windows_undo_", 0);
history", false);
bookmark", false);
openpage"”, false);
searches", false);

.autocomplete.enabled”, false);

lockPref("places.formfill.enable", false);

lockPref("browser
lockPref("browser

lockPref("privacy.
lockPref("privacy.
.startup.page”,
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.
lockPref("privacy.

lockPref{"browser

.history.enabled
.privatebrowsing

", false);
.autostart"”, true);

donottrackheader.enabled", false);
sanitize.sanitizeOnShutdown", false);

clearOnShutdown
clearoOnShutdown
clearoOnShutdown
clearOnShutdown
clearOnShutdown
clearOnShutdown
clearOnShutdown
clearOnShutdown
clearoOnShutdown
clearOnShutdown

lockPref("signon.autofillForms",

lockPref("signon.rememberSignons
Javascript ~

1);

.cache", true);
.cookies", true);
.downloads", true);
.formdata"”, true);
.history", true);
.offlineApps", true);
.openkWindows", true);
.passwords", true);
.sessions", true);
.siteSettings”, true);
false);

, Talse);

Tab Width: 8 - Ln 31, Col 33

Kuva 23. Firefoxin lukittavat asetukset ja niiden arvot.

IN5
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Kuvassa 23 olevista asetuksista “tabs.closeWindowWithLastTab” estdd selainta
sulkeutumasta, vaan se avaa viimeisen suljetun valilehden tilalle uuden. Téall& pyri-
tdan siihen, etteivat kayttajat saisi selainta suljettua ja eksyisi muualle jarjestel-

maan.

”Sessionrestore”-asetukset poistavat suljettujen ikkunoiden ja valilehtien uudelleen

avaamisen.

”Urlbar”-asetukset koskevat osoiterivid. ”Urlbar.suggest”-rivit estavat selainta ha-
kemasta osoiteriville Kirjoitettaessa endotuksia esimerkiksi sivuhistoriasta tai Kir-

janmerkeista.
“History.enable” méadrittdd, tallentaako selain sivuhistoriaa.

”Privatebrowsing.autostart” kdynnistdd selaimen aina ns. incognito-tilaan, eli se-

laimeen ei tallennu mitdén historiatietoja.

”Donottrackheader.enabled” ldhettdd k&ydyille sivustoille pyynnon olla seuraa-
matta koneen kéyttajaa verkossa. Usein pyynto on vain muodollinen, eivatka kaikki
valttamatta sitd noudata, mutta viimeisimmat Firefoxin paivitykset ovat alkaneet

pakottaa seurannan lopettamista kéyttajan niin vaatiessa.

”ClearOnShutDown”-asetukset poistavat selaimen sulkemisen yhteydessa kunkin
yksittéisen rivin osoittamat tiedot, kuten esimerkiksi valimuistin, evésteet, sivuhis-
torian ja tallennetut salasanat. “’SanitizeOnShutdown” ajaa saman roolin kuin

”ClearOnShutDown”, mutta on sitékin perusteellisempi.

Signon-asetukset koskevat selaimella suoritettavia sisdénkirjautumisia eri palvelui-
hin.

”AutofillForms™ poistaa lomakkeiden automaattisen tayton paalta ja remember-
Signons” kirjaa kayttajat automaattisesti pois palveluista. Poistamalla ”Formfill”
kaytosta estetdan, etteivat lomakkeisiin kirjoitetut tiedot tallennu.



39

6.3 Kayttojarjestelman suojaus

Ubuntussa on myds mahdollista, painamalla nappéinyhdistelmaa Ctrl + Alt + f1
paasté virtuaaliseen komentokehotteeseen, jolla jopa vieraskayttdjan on mahdollista
saada itselleen superkéyttdjan oikeudet. Tdma tulee ehdottomasti kytkeé pois paélta

suorittamalla Jarjestelmanvalvojana komento
sudo —-i gedit /etc/X1ll/xorg.conf
(Kuva 24) ja lisadmalla avautuvaan xorg.conf-tiedostoon teksti
Section ”ServerFlags”
Option ”“DontVTSwitch” "“true”

EndSection

joka kytkee virtuaalikonsolin pois péalta (Kuva 25).

jarjestelmanvalvoja@asiakaspaate:-~$ o -1 gedit fetc/X11/xorg.conf
[sudo] password for jarjestelmanvalvoja:

Kuva 24. Komento, jolla p4&stadn muokkaamaan xorg.conf-tiedostoa.

o

xorg.conf (fetc/X11) - gedit
File Edit View Search Tools Documents Help

E_ Popen - EE&UE |g| &, Undo

| | xorg.conf x
Section "ServerFlags"
Option "DontVTSwitch" "true”
Endsection
LaTeX » Tabwidth:8 ~ Ln 3, Col 11 INS

Kuva 25. Virtuaalikonsolin poistaminen k&ytosta.
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6.4 Biosin suojaus

Kéyttojarjestelma alkaakin olla jo hyvin suojattu, mutta itse tietokone tulee vield
suojata. Mik&an ei vield esta kayttajia asentamasta esimerkiksi uutta kayttojérjes-
telmad USB-tikulta tai DVD-levylta. Tdman estdmiseksi tulee mennd tietokoneen
B10S-valikkoon painamalla tietokoneen kaynnistyksen yhteydessa tiettyd paini-
ketta ja muuttamalla sielld olevia asetuksia. Painettava nappdin riippuu tietokoneen
valmistajasta. Olennaisimmat muutettavat asetukset ovat USB- ja DVD-asemista
kaynnistdminen, jotka tulee kytkeé pois paalta. Bios-valikko tulee myo6s suojata sa-

lasanalla, ettei kukaan ulkopuolinen péése asetuksiin kasiksi.
6.5 Automaattiset paivitykset

Kuten aiemmin mainittiin, paras keino Linuxilla suojautua haittaohjelmilta on pai-
vittdd, on syyta laittaa péivitysten automaattinen asentaminen paalle. Se onnistuu
JarjestelIméanvalvojan Ubuntun Sovellusvalikoiman Muokkaa-valikosta (Kuva 26).

. Software & Updates

Ubuntu Software Other Software Updates | Authentication Additional Drivers
Install updates from:
Important security updates (trusty-security)
Recommended updates (trusty-updates)
| Pre-released updates (trusty-proposed)

Unsupported updates (trusty-backports)

Automatically check For updates: | Daily v

When there are security updates: | Download and install automatically v

When there are other updates: | Display weekly v
; Notify me of a new Ubuntu version: | For long-term support versions v
i
Revert Close

Kuva 26. Lataa ja asenna turvallisuuspéivitykset automaattisesti.



41

6.6 Automaattinen uudelleenkaynnistys

Vierastililla kyetéan vield tekemé&an muutoksia istuntoon, kuten vaikkapa vaihta-
maan tyopoydan taustakuvaa epasovinnaiseksi. Naitd ominaisuuksia ei saa kytket-
tyd pois padlta poistamatta koneelta liikaa toimintoja, mutta mahdolliset vahingot
saadaan tilapdisiksi. Sen lisdksi, ettd vierastili palautuu jokaisen manuaalisen ulos-
kirjautumisen kohdalla l&ahtotilanteeseen, tietokone on mahdollista asettaa kaynnis-
tymaan uudelleen automaattisesti. Yleisomikrot ovat paalla yota paivaa, mutta var-
hain aamulla niill4 ei pitéisi olla kayttdjid. Automaattisen uudelleenkdynnistyksen
aikaansaamiseksi taytyy tehdd muutoksia cronin kayttdmaan crontab-tiedostoon.
Cron on ubuntussa oleva taustaprosessi, joka suorittaa haluttuja toimintoja sille
osoitettuun aikaan. Halutut toiminnot se lukee crontab-tiedostosta, joka on yksin-
kertainen tekstitiedosto. Crontabiin pééstdén kasiksi, kun Jarjestelméanvalvojana

suorittaa komennon
sudo crontab -e

(Kuva 27) Tietokone antaa seuraavaksi vaihtoehtoja kaytettavéksi tekstieditoriksi,
joista valitaan nano-editori. Téhadn asti totuttu Gedit ei ole ihan suoraan kaytetta-
Vvissd, ja sen ottaminen kayttdon veisi enemman aikaa ja vaivaa kuin ennakkoon
madritetyista vaihtoehdoista valitseminen. Nano-editorissa avautuvan tiedoston

loppuun tulee lisata teksti:
0 3 * * * /sbin/reboot -r now

(Kuva 28) niin tietokone kaynnistyy joka pdiva 03:00 uudestaan ja talloin kaikKki

asetukset palautuvat lahtotilanteeseen.

™ @ @ jarjestelmanvalvoja@asiakaspaate: ~

jarjestelmanvalvoja@asiakaspaate:~$ sudo crontab -el

Kuva 27. Komento, joka avaa crontabin.
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jarjestelmanvalvoja@asiakaspaate: ~
GNU nano 2.2.6 tmp/crontab.STpo5t/crontab Modified

Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for

minute (m), hour (h), day of month (dom), month (mon),

and day of week (dow) or use '*' in these fields (for 'any').#
Motice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
@ 5 * * 1 tar -zcf fvar/backups/home.tgz /[home/

For more information see the manual pages of crontab(5) and cron(8)

m h dom mon dow command
3 * * % fshin/reboot/ -r nowl

W Get Help e WriteOut @i Read Fileg Prev Pagegld Cut Text g« Cur Pos
Wd Exit a8 Justify QU Where Is @Y Next Pagegll UnCut Texgl] To Spell

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
e

Kuva 28. Nano-editorissa avattu crontab.
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7 LOPPUPAATELMAT

Tassd opinnaytetyossé luodut tietokoneet ovat olleet toiminnassa ja yleison kaytet-
tavissé vuoden 2015 joulukuusta lahtien (Kuva 29). Puolentoista vuoden aikana

niissa ei ole todettu mitdén ongelmia kéyton kannalta.
Opinnaytetyon tutkimuskysymyksia olivat seuraavat:

- Minkalaisia riskeja kioskipaatteisiin kohdistuu?
- Mitka ovat Linuxin edut Windowsiin verrattuna?

- Miten Linux-pohjainen kayttdjarjestelma soveltuu julkiseen kayttéon?

Tydssa selvitettiin, kuinka suurin kioskipaatteisiin kohdistuva uhka on tietokoneen
toiset kayttajat, ja kuinka siirtymalld kayttdméan Linuxia Windowsin sijaan saa-
daan aikaiseksi merkittavia taloudellisia saastojé ja tietokoneelle huomattavasti pa-

rempi tietoturva. Lopuksi viela méériteltiin Ubuntun asetukset soveltumaan julki-

seen kayttdoon, josta se on tdhan mennessa suoriutunut loistavasti.

Kuva 29. Valmis yleisémikro.
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Oman oppimisen kannalta projekti on ollut mielenkiintoinen ja tuonut lis&a koke-
musta Linux-ymparistostd. Vaikka opinnéaytetyd ei taysin liitykadn suuntautumis-
valintaan, on se sivunnut itse hankittua kokemusta ja henkilokohtaista kiinnostusta

avoimen ldhdekoodin ohjelmistoista sek& Linuxista.

Tulevaisuudessa ongelmaksi saattaa ilmeta kuinka hyvin tai huonosti tamé ohje pi-
taa paikkaansa seuraavien pitkdaikaistuettujen Ubuntujen kanssa. 14.04 LTS:n tuki
paattyy vuoden 2019 lopussa, jolloin tietokoneiden kayttojarjestelma olisi viimeis-
tdén syytd paivittad. Tuolloin viimeisin pitkdaikaistuettu Ubuntu kantaa versionu-
meroa 18.04 LTS. Vaihtoehtoisesti jatkotutkimuksen kohteeksi voisi ottaa jo heti
seuraavan version, huhtikuussa 2016 julkaistun 16.04 LTS Xenial Xeruksen. Mah-
dollista olisi myos perehtya puhtaasti kioskikayttdon suunniteltuihin Linux-jakelui-
hin, kuten Webconvergeriin tai Porteus kioskiin, ja selvittdd minkélaisia ratkaisuja

ne tarjoavat.
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