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Insindoritydssa kasiteltin KNX-automaatiojarjestelman toteutusta kayttden homeLynk-lo-
giikkamoduulia. Tavoitteena oli toteuttaa helppokayttdinen selainpohjainen visuaalinen
kayttolittyma jarjestelméan ohjaamiseen erilaisilla verkkoon liitetyilla laitteilla, kuten &alypu-
helimilla ja PC:lla. Tydssa keskityttin KNX-jarjestelman etdohjaukseen verkon kautta ja
luotiin visualisointipohja, jolla havainnollistetaan ja helpotetaan jarjestelmén kaytettavyytta.
Tyo tehtiin sdhkdsuunnittelutoimisto Certimo Oy:lle.

Tyossa kasiteltin myos KNX-jarjestelmaa yleisella tasolla, kuten erilaisia jarjestelmassa
kaytettdvid sovelluksia, suunnittelundkokohtia ja tietoturvaseikkoja.

Kaytannon toteutuksen kautta tydssa onnistuttiin ohjelmoimaan KNX-jarjestelma visuali-

sointiohjauksella, jota ohjattiin langattoman lahiverkon kautta.

Toteutusvaiheessa perehdyttiin homeLynk-moduulin littimiseen jarjestelm&é ohjaavaksi

laitteeksi ja moduulin ominaisuuksiin. HomeLynk-yksikko valittin ohjauslaitteeksi, johtuen
sen kohtalaisen alhaisesta hinnasta ja teknisistd ominaisuuksista. Toteutetussa asennuk-
sessa oli mukana homeLynkin liséksi virtalahde, himmenninyksikkd, ohjelmoitava painike
ja liiketunnistin.

Schneider Electricin homeLynk-logiikkamoduuli on hintaluokassaan kilpailukykyinen laite,
jossa on monipuolinen kayttoliittyméa ja se soveltuu hyvin pientalojen KNX-jarjestelmien
rungoksi. Laitteen ohjelmointi ja liittiminen muihin KNX-komponentteihin onnistui hyvin in-
Sindoritydssa. Lisaksi insindorityd auttoi ymmartamaan laajemmin KNX-jarjestelmien mah-
dollisuuksia.

Avainsanat KNX, homeLynk, automaatiojarjestelma, sahkotekniikka
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This thesis concerns implementing KNX system by using homeLynk logic controller. Main
focus of the study was about controlling the KNX system remotely and creating a visualiza-
tion of the premises which clarifies the usage of the system and makes it more approacha-
ble. The study was made for electrical planning company Certimo Oy.

The study covers also KNX system on a general level, such as different applications that
can be applied to the system, system planning aspects and security measures.

By practical implementation of the system, a basic level KNX system was programmed
and controlled by visualization software using the Wi-Fi network. The implementation
phase of the study was dealing with programming the homeLynk unit into a control device
of the KNX system and different properties of the homeLynk. The unit was chosen due to
the cost-effectiveness and technical capabilities. The system which was installed included
also a power source unit, a dimmer unit, a programmable switch and a motion detector.

Schneider Electric’s HomeLynk logic module is a competitive device in its price range. It
has versatile user interface and it is well suited as the control unit for small-scale KNX sys-
tems. Programming the device and connecting it to other KNX components was relatively
easy. The study also helped to understand the possibilities in KNX systems ina wider
sense.

Keywords KNX, homeLynk, automation system, electrical
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1 Johdanto

Taman opinnaytetyon tavoite on perehtya KNX-jarjestelman asennukseen ja ohjelmoin-
tiin. Tyossa kaytetdan Schneider Electricin homeLYnk-moduulia, jolla toteutetaan KNX-
jarjestelmén ohjaus. Tavoitteena on erityisesti toteuttaa helppokéayttdinen selainpohjai-
nen visuaalinen kayttolittyma jarjestelman ohjaamiseen erilaisilla verkkoon liitetyilla lait-
teilla, kuten alypuhelimilla ja PC:lla. Tydssa perehdytdan myods ETS-ohjelmiston kayt-
toon ja tyossa kaytettyjen vaylalaitteiden ohjelmointiominaisuuksiin. Insinddrityon paa-
asiallinen tarkoitus on tehda kustannustehokas perustason toteutus, jota voidaan tule-
vaisuudessa laajentaa tarpeen mukaan ja perehtya erilaisten vaylalaitteiden ominaisuuk-

siin.

Tyd tehdaan Certimo Oy:lle, joka on Helsingissa sijaitseva sahkdsuunnittelutoimisto.
KNX-jarjestelmasuunnittelun tarve kasvaa jatkuvasti ja kaytdnndén osaamisen kautta
suunnittelutydn laatu paranee seka toteutetun tyon kautta asiakkaille voidaan konkreti-

soida jarjestelman luomia mahdollisuuksia.

Automaatiojarjestelmien kayttd sahkoisessa talotekniikassa luo uusia mahdollisuuksia
tehda toteutuksia, jotka palvelevat loppukayttdjagd mahdollisimman hyvin. Toisaalta sek-
tori on erittdin monipuolinen ja elda jatkuvassa muutoksessa, jolloin erityisesti jarjestel-
masuunnittelijan ammattitaito vaikuttaa kriittisesti lopputulokseen. KNX valittiin opinnay-
tetybhon johtuen jarjestelmén teknisista ominaisuuksista, suuresta markkinaosuudesta

ja luotettavista laitevalmistajista.



2 KNXyleisella tasolla

KNX on maailmanlaajuinen talo- ja rakennusautomaatiostandardi. Se on hyvaksytty kan-
sainvaliseksi standardiksi (ISO/IEC 14543-3), eurooppalaiseksi standardiksi (CENELEC
EN 50090 ja CEN EN 13321-1) ja kiinalaiseksi standardiksi (GB/T 20965). KNX-laitteita
valmistaa kirjoittamisen aikana yli 400 eri valmistajaa ympari maailmaa. KNX-protokolla
liittd& talotekniset jarjestelmat yhteen, jolloin ne pystyvat kommunikoimaan kesken&an.
Tama mahdollistaa erilaisten laitteiden tilatietojen valittdmisen jarjestelmassa, alykkaan

ohjauksen ja tehokkaan muokattavuuden. [1, s. 11; 2.]
KNX-jarjestelma kayttdd tiedonsiirrossa kierrettya parikaapelia, radioverkkoa, infrapu-
nayhteytta ja sahkoverkkoa, joskin sahkoverkkoa kayttava Powerline-tekniikka on heikon

luotettavuuden takia vahaisessa kaytossa. [1, s. 51-67.]

Kuvassa 1. on KNX-jarjestelméssa kaytettyja tyypillisia vaylalaitteita, jotka ovat liitetty

toisiinsa parikaapelilla.
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Kuva 1. KNX Finland Ry:n KNX-koulutusympariston laitteet [3].



2.1 KNX-jarjestelméan hyodyt

KNX:n etu muihin automaatiojarjestelmiin verrattuna on eri valmistajien jarjestelmakom-
ponenttien keskindinen yhteensopivuus. Laitetarjonnan suuren maaran takia jarjestel-
masuunnittelija voi tehda laitevalinnat kustannustehokkuuden, teknisten ominaisuuksien

ja saatavuuden perusteella. [1, s. 11-12.]

Mikali KNX-jarjestelm&a huolletaan tai paivitetdan, standardoinnin takia tavarantoimituk-
sen varmuus tulevaisuudessa ei ole riippuvainen yksittaisista valmistajista. Koska KNX
on avoin laitestandardi, markkinoilla nahdaén tulevaisuudessakin uusia laitevalmistajia
ja edistyneempia KNX-laitteita. Kaikilla markkinoilla olevilla KNX-tuotteilla on oltava
KNX-yhdistyksen myontdma sertifikaatti, johon vaaditaan laite- ja ohjelmistotestausten
lapaiseminen. Testeilla varmistetaan eri valmistajien laitteiden keskinainen yhteensopi-

vuus [4].

KNX-jarjestelman kaikki toimilaitteet ja anturit ovat liitetty samaan tiedonsiirtovaylaan,
mika tehostaa jarjestelman kayttéonottoa, muutostoita ja ohjattavuutta. Erityisesti suu-
rissa kohteissa muutostoiden toteuttamisessa saastetaéan aikaa ja rahaa. Perinteiseen
sahkotekniikkaan verrattuna KNX mahdollistaa monipuolisemmat ohjaustavat ja kom-
ponentit, joihin voidaan ohjelmoida parametreja digitaalisesti. Jos halutaan esimerkiksi
valaistuksen kytkentdryhmia muokata rakennuksen valmistumisen jalkeen, niin muutos-
ten tekeminen KNX-jarjestelmaan onnistuu ETS-ohjelmalla vaivattomammin verrattuna

tavanomaisesti toteutettuihin séhkojarjestelmiin. [1, s. 18.]

KNX oli vuonna 2011 tehdyn tutkimuksen mukaan Euroopan suosituin taloautomaatiojér-
jestelmien standardi ja sen kaytté on yleistynyt edelleen. Suomessa KNX on ollut kasva-
vassa suosiossa, joten KNX-asennuksiin ja kayttoonottoon erikoistuneita yrityksia on
kohtalaisen paljon. Yritysten lukumé&aéara tehostaa kilpailua, jolloin asiakkaat voivat valita
useampien tarjouksien joukosta teknisesti ja kustannuksiltaan parhaan vaihtoehdon.
KNX-taitoisille yrityksille my6nnetaan oikeus kayttda KNX Partner-logoa, mikali yritys on
suorittanut standardoidun teoria- ja nayttokokeen. Kayttamalla sertifioituja yrityksia pys-
tytddn varmistumaan jarjestelman ammattitaitoisesta toteutuksesta projektin jokaisessa
vaiheessa. Valmistajien toimittamien laitteistojen perusperiaatteet ovat paaosin saman-
laisia, joten ennalta tuntemattomien laitteiden ohjelmointi on helppo omaksua.
[5;6; 1,s.16.]



Energiatehokkuuden parantaminen

Energiatehokkuus on uudistuotannossa ja korjausrakentamisessa yha tarkeampaa, joh-
tuen energiakustannusten noususta, tiukentuneista rakennusmaarayksista ja tarpeesta

vahentaa hiilidioksidipaastoja [7].

Kiinteistbissa energiaa kayttavien jarjestelmien hallinnoinnilla voidaan saavuttaa merkit-
tavid sdastoja sahkon- ja lammonkulutuksessa, seka alentaa kaasun ja veden kayttoa.
Alykkaalla vaylapohjaisella mittauksella voidaan tuottaa kuluttajalle arvokasta reaaliai-
kaista dataa eri energiamuotojen kaytostd, jonka perusteella konkretisoituu energian

kayttotapojen vaikutukset kokonaiskulutukseen. [1, s. 29.]

Esimerkiksi valaistusta ohjatessa alykkailla jarjestelmilla tilojen kdyton mukaan saadaan
suoranaista saastta sahkonkulutuksessa. Paivanvaloa hyddyntamalla valaistuksen him-
mennyksen ohjauksessa, on tila jatkuvasti valaistu mahdollisimman pienella maaralla
keinovaloa. Erityisesti suurissa toimistoissa saavutetaan merkittdvia energiansaastoja

alykkaalla valaistuksenohjauksella.

lImanvaihtokone voidaan asettaa automaattisesti saatyvaksi hiilidioksidimaaran ja ilman-
kosteuden perusteella, jolloin koneen tehonkulutus on jatkuvasti optimaalisessa tilassa.
Tama lisaa tilankayttajien oleskelumukavuutta ja voi jopa parantaa tyotehokkuutta. Te-
hokas ilmankosteuden poisto ennalta ehkéaisee homeille suotuisten kasvuolosuhteiden

syntymista ja vahentdd homevaurion riskia.

Aikapohjaista sahkon hinnoittelua kayttavélle kuluttajalle alykkéasta ohjauksesta on hyo-
tyd, koska KNX voidaan ohjelmoida kayttamaan esimerkiksi lammityslaitteita, lAmminve-

sivaraajaa ja valaistusta vuorokaudenajan perusteella. [1, s. 29.]



2.2 Topologia

KNX-jarjestelmén pienin vydhyke on linjasegmentti. Yhteen linjasegmenttiin saadaan
enimmillaan virtaldhteen lisaksi 64 vaylalaitetta. Maksimietaisyys yhdessa linjasegmen-
tissa virtalahteelta vaylalaitteelle on 350 m, kahden vayldlaitteen keskindinen maksi-
mietaisyys on 700 m eiké linjasegmentin kokonaispituus saa ylittdad 1000 m, kuten on
kuvassa 2. havainnollistettu. [1, s. 57-59.]
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Kuva 2. Suurimmat sallitut kaapelinpituudet linjasegmentissa. [1, s. 58.]

Jos jokin ehdoista ei tayty, niin joudutaan jarjestelma toteuttamaan useammalla linjaseg-
mentilld. Suurta KNX-jarjestelmé&a suunnitellessa on syyté jakaa jokainen linjasegmentti
logiikkaa kayttaen, kuten esimerkiksi jakaa rakennuksen kerrokset omiin linjasegment-
teihin tai jakaa suuremman rakennuksen jokainen kerros itdiseen ja lantiseen segment-

tiin.

Linjayhdistimilla linjasegmentit litetd&n toisiinsa. Jokaisessa linjasegmentissa on oma
linjayhdistimensa, ja niitd yhdistava kaapeli on nimeltdédn paalinja. Alue on topologian
nimitys, kun enintaan 15 linjasegmentti& on yhdistetty paalinjaan. Jokaisessa segmen-
tissdon omavirtalahteensa. Kaytetty kaapelityyppi ei eroa rakenteen eri osissa. Kuvassa

3. on aluetopologia luotu yhdistamalla linjat linjayhdistimien avulla paélinjaan.



Kuva 3. Alue siséltaa enintddn 15 linjasegmenttia yhdistettyna péalinjaan. [1, s. 59.]

Verkon ruuhkautumisen valttamiseksi ainoastaan tarpeelliset sanomatvalitetdan linjayh-
distimien ja paalinjan valilld. Jokaisen linjasegmentin sisdiset sanomat nakyvat vain ky-

seisessa linjasegmentissa.

Erilinjasegmenteissa sijaitsevia vaylalaitteita voidaan yhdistaa toisiinsa ryhmaosoitteilla.
Talloin kayttbonotossa linjayhdistimille ja vaylalaitteille annetaan yhteinen ryhmé&osoite.
Vaylalaite antaa sanoman, jonka linjayhdistin kopioi toiselle samassa ryhméosoitteessa
olevalle linjayhdistimelle, joka taas vélittdd sanoman eteenpdin vaylalaitteelle. Esimer-

kiksi eri linjasegmenteissa sijaitsevia valaisimia voidaan ohjata yhdella painikkeella.

Tarvittaessa jarjestelman rakennetta voidaan kasvattaa 15 alueeseen, joissa on jokai-
sessa 15 linjasegmenttia. Talléin maksimilaiteméaéara on 14 400. Tassé tilanteessa muo-
dostetaan runkolinja, johon liitetyt alueyhdistimet yhdistavat eri alueet keskenaan.
Alueyhdistimet eivat fyysisesti eroa linjayhdistimistad. [1, s. 59-64.]

Vaylalaitteiden osoitteet

KNX-jarjestelmassa jokaisella vaylalaitteella on yksiléllinen osoite. Osoite esitetaéan kol-
mella pisteelld erotetun luvun sarjana. Luku 1.2.14 ilmaistuna sanallisesti olisi ensimmar
sen alueen, toisen linjasegmentin 14. vaylalaite. Alueita voi olla enimmilldan 15, linjaseg-
mentteja alueessa enimmilldan 15 ja linjasegmentissa korkeintaan 255 vaylalaitetta, jo-

ten suurin mahdollinen osoite on 15.15.255 ja pienin 0.0.0. Yhdistimille varataan aina



numero 0, esimerkkina alhaisimman tason yhdistimelle, linjayhdistimelle 1.1.0. Mikali nu-
meron ollessa 1.0.0. on kyseessa korkeamman tason yhdistin eli alueyhdistin.

Linjatoistimilla on mahdollista kasvattaa linjasegmentin vaylalaitteiden maarad 64:sta
aina 255:een. Lisdamalla linjayhdistimen jalkeen linjaan kolme linjatoistinta saadaan linja
jaettua neljgan linjasegmenttiin, joissa kaikki sanomat kopioidaan keskenaan. Tassata-
pauksessa ensimmainen linjatoistin saa osoitteen 1.1.64 ja sen perdssa olevat vaylalait-

teet 1.1.65-1.1.127. Kaikki linjatoistimet kytketdan ensimmaiseen linjasegmenttiin.

Paa- ja runkolinjoihin voidaan myds kytked vaylalaitteita, jolloin esimerkiksi péalinjaan
asennettujen laitteiden osoitteet ovat muotoa X.0.1-X.0.63. Linjassa olevien yhdistimien

maara vie kapasiteettia muilta vaylalaitteilta. [1, s. 62—64.]



3 KNX-sovellukset

Kuvassa 4. on esitetty joitain yleisia KNX-jarjestelmén kayttosovelluksia. KNX-jarjestel-
man etuna on, etta siihen voidaan integroida useita erilaisia toimintoja samaan kokonai-

suuteen.

Push button sensor
SmartSensor Heating

040

KNX
installation

Audio Sensors

m "‘§\
Lighting

Blinds

Kuva 4. KNX-jarjestelman sowellusesimerkit [8].

3.1 Valaistusohjaus

Hyvin toteutetulla valaistuksella ja valaistusohjauksella on useita hyotyja, kuten viihtyi-
syyden lisddminen, ndkemisen helpottaminen, energiatehokkuuden parantaminen ja
parhaimmillaan optimaalinen valaistus lisda vireystilaa, joka parantaa tyotehokkuutta ja
oppimistuloksia.

Kustannus- ja energiatehokkuutta kasvatetaan ohjaamalla valaistustasoa tilojen kaytén
perusteella ja hyddyntamalla luonnonvaloa. Kuumissa olosuhteissa véhentynyt keinova-
lon kayttd johtaa pienempaan jaahdytystarpeeseen. [9; 10].



KNX-yhteensopivat valaistusohjausjarjestelmat

DALI on digitaalinen valaistuksen ohjausvayla valaisimien elektronisille litantalaitteille,
joka on standardoitu maailmanlaajuisesti. DALI jaetaan kiinteistissa korkeintaan 64
osoitteen vydhykkeisiin, jotka yhdistetaan rajapinnoilla KNX-vaylaan. Yksi valaisin tarvit-
see vahintddn yhden osoitteen ja esimerkiksi RGB-valaisimet tarvitsevat kolme.
KNX/DALI-rajapinta toimii DALI-linjan virtalahteena. Osoitteelliset valaisimet voidaan ja-
kaa DALI-linjassa 16 valaisimen kytkentaryhmiin, jolloin ryhm&a ohjataan samanaikai-
sesti KNX-sanomilla. Suurempien ryhmien ja yksittaisten valaisimien ohjaamiseen voi-
daan ryhmittely tehda KNX:n puolella, mutta DALI-linjan hitaus saattaa aiheuttaa ryhman
valaisimissa eriaikaista reagointia. Ryhmittelyd voidaan muuttaa ohjelmallisesti, jolloin

muutoksia sahkdasennuksiin ei tarvita.

DALI-vaylaa kayttavat valaisimet voidaan kaapeloida esimerkiksi MMJ5x1,5mm?2S-kaa-
pelilla, jolloin vapaaksi jaavat kaksi vaihejohdinta kytketd&n DALI-vaylan signaalijohti-
miksi, kuten kuvassa 5. on esitetty. DALI-vayldn asennustopologiassa ei saa kayttaa
suljettuja renkaita, mutta muuten topologia on vapaa. Maksimipituus DALI-linjassa on
300 m. [11]

N
DALI DA

PE

DALI DA

Kuva 5. DALIl-jarjestelman kaapelointi MMJ5x1,5S kaapelilla. [11, s. 10.]
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1-10V:n analogista signaalia kaytetdan valaistuksen kirkkauden ohjaukseen. Saadintoi-
milaite ohjaa s&atopiirin vastuksen avulla litantalaitteelle palautuvaa jannitettd, jolloin
valaisimen kirkkaus muuttuu jannitteen muutoksen seurauksena. Toimilaitteen releoh-
jauksella valaistus sytytetadn tai sammutetaan.
Jarjestelmassa ohjauskaapelointi toteutetaan, kuten DALI-vayldssa mutta jokainen kyt-
kentaryhma on kaapeloitava kiintedsti keskukselle. Tama lisdéd asennuskustannuksia ja
vaikeuttaa muutosten tekemista, joten jarjestelman kayttdé ei ole kovin suosittua.
[1,s.173-174)]

Selkeakayttoisilla binaarirajapinnoilla sdadetdan laitteita paalle ja pois, mutta valitetta-
vien signaalien maara tulisi pitdd kohtuullisen alhaisena, jotta datasanomien valittami-
sessa valtyttaisiin tukoksilta. KNX-binaarirajapinnat soveltuvat valaistuksen ohjaukseen
esimerkiksi saneerauskohteissa, joissa voidaan kayttaa ennalta asennettuja kaapeleita,
littdmalla ne bindarirajapintoihin. [1, s. 169-170.]

3.2 Verho- ja kaihdinohjaus

Verho- ja kaihdinohjausjarjestelmien hyddyllisimpiin ominaisuuksiin kuuluu ohjattavuus
yhdessa vaylapohjaisten valaistus- ja lammitysjarjestelmien kanssa. Valaistustasoa voi-
daan yllapitaa paivasaikaan optimaalisella tasolla himmenninyksikkdjen ja verho-ohjain-
ten synkronoidulla ohjauksella, jolloin saavutetaan saastgja [Ammitys-, jadhdytys- ja va-
laistuskustannuksissa. Kontrolloimalla huoneistoihin tulevaa auringon sateilymaaraa voi-
daan alentaa tehon kulutusta mekaanisen jaahdytyksen osalta jopa 40 %.
Konferenssitilojen, auditorioiden ja elokuvahuoneiden AV-jarjestelmét ja verho-ohjauk-
set voidaan ohjelmoida toimimaan keskenaan, jolloin tilat saadaan palvelemaan kaytto-

tarkoitustaan paremmin [12].
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3.3 Lammitys- ja iimastointilaitteiden ohjaus

Hyvin suunnitellulla lammityksen ja ilmastoinnin ohjauksella pyritdan luomaan miellyt-
tava lampdtila ja sopiva ilmankosteus mahdollisimman energiatehokkaalla tavalla, jota
kayttdjat voivat tarpeen mukaan saatdd. Ohjaamalla automaattisesti lammitysjarjestel-
mi& lasndolon mukaan voidaan parantaa merkittdvasti energiatehokkuutta. Lammitys-
laitteiston, kuten jakotukin termisia toimilaitteita ohjaamalla KNX saatelee lammonja-
kopiireihin syodtettavaa lampo6a, jolloin haluttu ympériston lampdotila saavutetaan. Kuvan
6. kaaviossa on esitetty 2-portainen lammitys, jossa KNX-jarjestelmaan liitetylla lammi-
tinlaitteella tuotetaan lis&dlampoa kiinteiston hitaasti [Ampiavan yleislammityksen tueksi.
[13, s.19.]

s

R

Yleislammitys

e

pK]

Lisalammitys

Huonetermostaatti Lammitintoimilaitteet Venttiilitoimilaitteet

Kuva 6. 2-portaista lammitysta widaan kayttaa hitaasti lampidavan lammityksen kaynnistyksen
tukena, jolloin esimerkiksi konwvektorilla tuotetaan lisdlampoa kiinteistoon. [13, s. 19.]

3.4 Mittauslaitteet

Lukuisten erityyppisten fysikaalisten suureiden mittaaminen on mahdollista KNX-mit-
tauslaitteilla. Kayttgjasta ja kayttotarkoituksesta riippuen voidaan mitata suureita, kuten
jannitetta, virtaa, patétehoa, loistehoa, naenndistehoa, vaihekulmaa, lampdétilaa, ilman-
kosteutta, hiilidioksidipitoisuuksia ja auringon séteilyn intensiteettia. Myods veden virtauk-
sen, sdilibiden nesteen pinnan ja kaasun kulutuksen seuranta voidaan sisallyttaa jarjes-

telmaan.
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Mittausdataa voi hyodyntéad kuluttaja tekemalla muutoksia jarjestelmien kayttoon ja jar-
jestelmaintegraattori saa arvokasta tietoa, jonka avulla laitekokonaisuuksien toimivuutta
ja energiatehokkuutta saadaan parannettua. Laskutus voi joissain tilanteissa muuttua
helpommaksi, koska sahkonkulutuksen mittaus on mahdollista toteuttaa kohdistetusti
jarjestelmén eri osissa. [14, s. 3-8.]

3.5 Halytysjarjestelmat

Halytysjarjestelmat suositellaan toteutettavan irrallisina kokonaisuuksina KNX-jarjestel-
mastéa toimintavarmuuden takaamiseksi. Turvasuojaustoiminta on Suomessa lakien ja
asetusten avulla tarkkaan saadeltya, joten on perusteltua kayttaa luotettavaa yritysté ha-
lytysjarjestelmien asennuksessa. KNX-jarjestelmén osia voidaan kuitenkin hyddyntaa
turvajarjestelmissé ohjaamalla esimerkiksi valaistusta binaaritulojen kautta, jolloin mur-
tohalytyksen lauetessa sytytetaéan kiinteiston valaisimet tai hairitdédn tunkeutujaa vilkut-
tamalla valaisimia. Myds KNX-jarjestelman visualisointiin voidaan liittaa tilatietoja turva-
jarjestelmista tai valvontakameroiden kuvamateriaalia, jolloin turvajarjestelmien kaytet-
tavyytta voidaan parantaa. [15, s. 16; 1, s. 175.]
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5 Tiedonsiirtotavat

KNX TP, eli parikaapeli on yleisin tiedonsiirron valitysmuoto KNX-jarjestelmissd. KNX
kayttaa kaksinapaista kaapelointia, mutta usein KNX-kaapeleissa on nelja johdinta esi-
merkiksi varauksia varten. Vaylassa datasiirtonopeus on 9600 bit/s ja KNX kommunikoi
lahettamalla viesteja bindarikoodina eli kahtena vaihtoehtoisena loogisena tilana O tai 1.
KNX-parikaapelin kahta johdinta kéytetdan vaylalaitteiden tiedonsiirrossa ja kayttojannit-
teen syotdssa. Vaylan nimellisjannite on 24 VDC mutta useimmat KNX-virtaldhteet ovat
nimellisjannitteeltaan 30 V ja KNX-vaylalaitteet toimivat 21 V-30 V alueella. [1, s. 50-51.]

PL 110 Powerline —siirtomedia kéayttda olemassa olevaa sahkoverkkoa sanomien vali-
tykseen, joten se soveltuu erityisesti saneerauskohteisiin. Laitteet eivat vaadi Powerline-
asennuksissa erillista virtalahdetta, silla vaylalaitteiden teho valitetédn myds 230 V:n lin-
jaa pitkin. KNX PL —laitteet valittdvat signaaleja sahkéverkkoon keskitaajuudella 110
kHz, josta my6s median nimi tulee. Kaistanestosuodattimilla rajoitetaan signaalin kulkeu-

tuminen kaytettavan sovelluksen ulkopuolelle sahkdverkon muihin osiin.

Powerline-tekniikan tiedonsiirron luotettavuus on huomattavasti heikompi muihin tiedon-
siirtomedioihin verrattuna, koska sahkoverkkoa ei ole suunniteltu sanomien vélitykseen

ja verkossa esiintyy usein myos datasiirtoa haittaavaa kohinaa. [1, s. 75.]

KNX RF on siirtomedian nimitys, kun dataa valitetdan radiotaajuuksien avulla. Radiotaa-
juuksilla toimivat vaylalaitteet soveltuvat hyvin KNX-toteutuksen osiin, joissa kaapelointia
halutaan valttdd rakennus- tai sovellusteknisista syista. Radiosignaalien avulla voidaan
teoriassa toteuttaa KNX-jarjestelmé kokonaisuudessaan mutta se on melko harvinaista
toimintavarmuuden takia. [1, s. 67-70.]

Alankomaissa toteutettiin Biljoen-linnan KNX-toteutus kayttéen laitteita, joista 415 kaytti
KNX RF-tiedonsiirtomediaa, laitteiden kokonaislukumé&aréan ollessa 555. Tapaus on hyva
esimerkki tilanteesta, jossa halutaan tuoda modernia tekniikkaa kiinteistoon, kuitenkin
sdilyttaen rakennuksen kulttuurihistoriallinen ulkoasu ja arvokkuus [16].
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Ethernet-tietoverkon kaytté KNX-jarjestelmien topologioiden ylatasoissa on perusteltua,
kun dataa siirretdén pitkien etaisyyksien péahan tai suuret sanomamaarét voivat aiheut-
taa ruuhkautumista runkoverkossa. Ethernet-pohjainen topologia toteutetaan korvaa-
malla TP1-parikaapelitopologian alueyhdistimet TCP/IP-rajapinnoilla. KNX TP1-parikaa-
peliin verrattuna Ethernet-verkon tiedonsiirtokapasiteetti on n. tuhatkertainen, ja valokui-
tuyhteyksilla voidaan siirtdéd sanomia luotettavasti kilometrien paahan. Useat visualisoin-
tiohjelmat ja etdhallintajarjestelmét vaativat Ethernet-verkon tiedonsiirtoon, kuten myés

tdssa insindoritydssa kaytetty homeLynk-moduuli.

Puhdasta parikaapelitopologiaa kaytettdessa jarjestelméaén voi syntyd ruuhkautumisen
seurauksesta pullonkauloja ja pahimmillaan tiedonsiirrossa voi tapahtua sanomien me-
netyksia, joten Ethernet-tietoverkkoa hyddyntdmalld saadaan nama ongelmat eliminoi-
tua. Kuvassa 7. on esitetty KNX-topologia, jossa p&dlinja ja runkolinja ovat toteutettu

yleiskaapeloinnilla. [1, s. 64—67.]
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Kuva 7. Ethernet-yleiskaapeloinnilla toteutettu KNX-topologia. [1, s. 66.]
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6 KNX-jarjestelman suunnittelu

6.1 Suunnittelun lahtokohdat

KNX-automaatiojarjestelméaé voidaan kayttdd monenlaisissa kiinteistissa, joissa auto-
maatiota voidaan kayttéd useaan tarkoitukseen. Jarjestelman kayttoa voidaan perustella
rakennuksen energiatehokkuuden parantamisella, monipuolisemmilla turvallisuusomi-
naisuuksilla ja teknisten ominaisuuksien muokattavuudella. KNX-jarjestelmén investoin-
tikustannukset voivat huomattavasti nostaa rakennuskustannuksia, mutta sijoituksen ta-
kaisinmaksuaika voi olla hyvinkin kohtuullinen johtuen alentuneista kayttokustannuk-
sista. Tilaajan ndkemys toteutuksen tavoitteista on erittain tarkeaa jarjestelmien ominai-
suuksien ja laajuuden méaarittelyssa, jotta paastaisiin kaikkia osapuolia palvelevaan lop-
putulokseen. Toteutussuunnittelua laadittaessa mahdollisiin jarjestelméliséyksiin on tar-
ke& varautua, jolloin esimerkiksi keskuksessa pitda olla jalkikateen lisattaville toimilait-
teille tilaa ja mahdollisuuksien mukaan varautua kaapeloinnilla muutoksiin jo rakennus-

vaiheessa.

KNX-suunnittelijan on tarkeda yllapitaa jatkuvasti ammattitaitoaan, koska KNX-ympa-
ristd muuttuu nopeasti ja laitetoimittajien kilpailuttamisella parannetaan kustannustehok-
kuutta. Automaatiosuunnittelussa joudutaan tekemaan yhteistyota eri talotekniikan osa-
puolten valilla, jolloin sahko-, turva- ja LVI-suunnittelualojen yhteisty6 korostuu, jotta jar-
jestelmien rajapinnat ovat mahdollisimman helposti yhteensopivia keskendan ja paallek-

kaisia toimintoja ei syntyisi.

KNX-tekniikkaa kéaytettdessa on suositeltavaa integroida jarjestelmékokonaisuuteen
mahdollisimman laajasti KNX-yhteensopivia laitteita, jolloin véhennetaan paallekkéisten
automaatiojarjestelmien tuottamia yhteensopivuusongelmia ja parannetaan kaytetta-
vyytta. Yhtendisella jarjestelmakokonaisuudella saavutetaan myds kustannusten osalta
tehokkain ja parhaiten muunneltava kokonaisuus. Avointen tekniikoiden ja rajapintojen
kayttdminen mahdollistaa parhaan yllapidettavyyden ja vahentaa riippuvuutta laitetoimit-
tajista — usein on mahdollista myds, ettd avoimuus johtaa laadukkaaseen tuotekehityk-
seen kilpailun takia.



16

KNX-toteutuksen valmisteluvaiheessa on hyva kayttaa valmiiksi laadittua muistilistaa,
jonka Sahkétieto RY on laatinut. Tama myos selkeyttda tilaajalle, joka usein on maal-
likko, jarjestelman erilaisista toteutusmahdollisuuksista. Samalla myds suunnittelutyé on

jarjestelmallista ja muistilistan perusteella huonekorttien laatiminen helpottuu. [1, s. 80.]

Tavanomaisesti suunnittelija valitsee KNX-komponentit ja urakoitsijalla on mahdollisuus
kilpailuttaa toimittajat. Urakoitsijoilla ja suunnittelijoilla on vaihtelevasti kokemusta erilai-
sista laitevalmistajista, joten usein Suomessa tehtavissa KNX-toteutuksissa kaytetdaan
muutamia tunnettuja laitetoimittajia. Suunnitelmat voidaan periaatteessa tehdad maaritta-
mattd laitevalmistajaa, mutta selkeyden vuoksi tam& ei ole suositeltavaa.
Toimintaperiaatteeltaan samanlaisissa laitteissa on valmistajien valilla eroavaisuuksia
esimerkiksi ohjelmallisten asetusten laajuudessa. Suunnittelijan on tarkeda tietda valit-
semiensa laitteiden keskeiset ohjelmointiparametrit, jolloin varmistutaan tarpeellisten
ominaisuuksien kayttdonotossa ja valtytdan tarpeettomien ominaisuuksien hankinnassa,
joka saattaa nostaa laitteiden hankintahintaa. Esimerkiksi kytkintoimilaitteissa on huo-
mattavia hintaeroja riippuen lahtéjen maarasté ja kanavakohtaisesta kytkentakyvysta.
Yleisten laitetyyppien kaytdssd on myods etunsa jos esimerkiksi laite elinkaaren paatty-
esséa joudutaan korvaamaan, voidaan laite helposti korvata vastaavilla ominaisuuksilla,
vaikka tuote olisi poistunut jo markkinoilta. [1, s. 85.]
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6.2 Jarjestelmasuunnittelu

Yhteen linjasegmenttiin voidaan enimmillaan liittda 64 laitetta ja yleisesti ottaen vayla-
laitteiden tehontarve on 10 mA laitetta kohden. Toteuttavan kohteen laajuudesta riippuen
on valittava sopiva méaaré linjasegmentteja. Pienemmalla maaralla saavutetaan alhai-
semmat kustannukset, johtuen vahdisemmalla jarjestelmékomponenttien tarpeella
mutta laajennuspotentiaali on alhaisempi. Asuinrakennuksissa on suositeltavaa kayttaa
enintdan 90 % linjasegmentin suurimmasta mahdollisesta vaylalaitemaarasta ja kiinteis-
torakentamisessa 60 %. Vaylalaitteiden tarpeen ollessa alhainen, voidaan KNX-jarjes-
telm& toteuttaa yhdella linjasegmentilld, edellyttéen etta vaylakaapelin maksimipituutta
ei ylitetd. Linjasegmentteja méaaritettdessa on syyta jakaa alueet loogisesti, kuten ker-
roksittain tai isommissa kiinteistéissa mahdollisimman itsenaisesti hallinnoitaviin aluei-
siin. Tilassa tai rakennuksen osassa sijaitsevien anturien ja toimilaitteiden on sijaittava
samassa linjasegmentissa. Kuvassa 8. on havainnollistettu jarjestelmétasolla suuressa
rakennuksessa toteutettu KNX-topologia. [1, s. 81-83.]
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Kuva 8. Suuren rakennuksen esimerkkitoteutus, jossa kerrokset on jaettu topologiassa alueisiin.
Jokaisessa kerroksen ryhméakeskuksessa on yksi KNX-linja. [1, s. 84.]
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7 Tietoturva

Tietoturvalla on yha tarkeampi merkitys kiinteistbautomaatiojarjestelmissa. Erityisesti
turvajarjestelmien manipuloiminen voi houkutella rikollisia, jolloin kiinteistd voidaan tehda
haavoittuvaiseksi murroille ja ilkivallalle sek& yksityisyyden suojaa voidaan rikkoa tun-
keutumalla valvontajarjestelmiin. KNX-jarjestelmissa tehokas turvallisuuskonsepti pe-
rustuu luvattoman paasyn estadmiseen, jolloin ainoastaan jarjestelmaintegraattorilla, ylla-

pitgjalla ja loppukayttgjalla on fyysinen paasy jarjestelmaan. [17, s. 3.; 1, s. 97-98.]

Jarjestelmakomponentit ja keskukseen asennettavat toimilaitteet on syyta sijoittaa kote-
loihin, jotka sijaitsevat tiloissa, joihin ainoastaan asianomaisilla henkilGilla on paasy. Ul-
kona sijaitsevat toimilaitteet, kuten sadasemat, hamarakytkimet ja liiketunnistimet on
asennettava mahdollisimman korkealle. Parikaapelin kautta voidaan tunkeutua KNX-jar-
jestelman sisdlle, joten myds vaylakaapeli taytyy olla ulottumattomissa. Huonosti valvot-
tuihin julkisiin tiloihin voidaan asentaa perinteisid séhkokalusteita liitettyna binaarituloi-
hin, jolloin toimilaitteet saadaan sijoitettua turvallisemmalle alueelle. [17, s. 3.]

Halytyssanomia valitettdéessa KNX-jarjestelméssa on suositeltavaa kytkea halytyslaitteet
yhteen erilliseen linjasegmenttiin, jossa on varavirransyotolla varustettu teholahde. Jos
jarjestelmé&n muussa osassa katoaa jannite tai tapahtuu oikosulku, niin kytkintoimilait-

teelta voidaan valittda signaali halytysjarjestelmélle yhden kérkitiedon avulla. [1, s. 98.]

Radiotaajuuksilla tapahtuvan langattoman tiedonsiirron tietoturva on kohtalaisen alhai-
nen, sahkdmagneettisen séateilyn ollessa helposti havaittavaa ja hairittavad. KNX-jarjes-
telmisséon jarkevaa valttaa radioaaltosignaaleja datasiirrossajarjestelman toiminnan tai
kiinteiston turvallisuuden kannalta olennaisissa laitteistoissa. Langattomissa linjoissa voi
my0ds syntya ruuhkautumista, jos vdlitetdan suuri maara sanomia samalla taajuusalu-

eella.

Radioaaltoja hyodyntavéat sovellukset kohteessa voidaan rajata erityisiin alhaisen priori-
teetin sovelluksiin, kuten yksinkertaiseen valaistuksenohjaukseen — tassakin rinnakkai-
nen ohjaustapa lisaa jarjestelman luotettavuutta. Paristotoimisten laitteiden tehonsaan-
nin luotettavuus on alhainen verrattuna kiintedsti kaapeloituihin komponentteihin, silla

paristossa energian maara on rajallinen. [1, s. 70-71.]
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KNX-jarjestelman lahiverkon muodostamiseen kaytetyiden verkkolaitteiden — kuten kyt-
kimien ja reitittimien olisi syyta palvella vain automaatiojarjestelmaa, jolloin tietoturvan
lisdksi myos toimintavarmuutta parannetaan. Tavanomaiset langattoman |&hiverkon

suojausmetodit parantavat myos KNX-asennuksen suojaustasoa. [1, s. 98.]

Suojaustapoihin kuuluvat seuraavat mahdollisuudet.

MAC-osoitteiden suodattamisella voidaan rajata l&hiverkkoon hyvaksytyt laitteet tunnet-
tujen osoitteiden perusteella, silld verkossa kommunikoivilla laitteilla on yksil6llinen
MAC-osoite. MAC-suodatus toimii tehokkaammin kiinteilla kaapeleilla toteutetuissa ver-
koissa, jossa kolmannen osapuolen on vaikeampi saada selville sallittuja MAC-osoitteita
ja hyédyntaa niita [19].

WPA2 on langattoman lahiverkon suojausprotokolla, jolla varmistetaan asiakkaan paa-
syoikeus verkkoon. YksityishenkilGille tarkoitetussa WPA-PSK-suojaustavassa Wi-Fi-
verkko on suojattu ennalta asetetulla salasanalla. Yrityksille tarkoitetussa WPA-Enter-
prise-suojauksessa tunnustautuvan asiakkaan tunnistetiedot vélitetddn tukiaseman
kautta palvelimelle, joka varmentaa tiedot oikeelliseksi. Palvelin joutuu myds tunnustau-
tumaan takaisin asiakkaalle, jolla varmistetaan prosessin tietoturvallisuus, estaen esi-

merkiksi tietojen kalastelun [20].

Langattoman lahiverkon SSID:a kaytetddn erottautumiseen samalla alueella olevista
verkoista. Verkkotunnuksen oletusnimea vaihtamalla voidaan parantaa tietoturvaa, silla
oletusnimi saattaa paljastaa esimerkiksi reitittimen teknisia ominaisuuksia, joita hyok-
kaaja voi hyodyntaa [21].

Palomuuri on turvajarjestelma, joka valvoo ja ohjaa tulevaa seka lahtevaa liikennetta
verkossa. Palomuuri muodostaa nimensa mukaisesti esteen ulkoverkon ja sisdverkon
vélille. Moderneissa WLAN-reitittimissd on sisdanrakennettu ohjelmallinen tai fyysinen

palomuuri, jonka kayttdminen parantaa langattoman lahiverkon suojaustasoa [22].
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KNX ja internet

KNX:n littminen julkiseen internet-verkkoon vaatii tietoturvan erityista huomioimista ja
ominaisuuksiltaan perustasoa kehittyneempia verkkolaitteita. Muodostettaessa yhteys
internetin kautta, voidaan suojausta tehostaa seuraavilla tavoilla.

Virtuaalisen erillisverkon eli VPN-yhteyden muodostamisella voidaan luoda ndennaisesti
yksityinen verkko julkiseen verkkoon. Kayttaja muodostaa VPN-sovelluksen kautta yh-
teyden valityspalvelimeen jolloin tiedonsiirron salaus tehostuu. Muodostettaessa VPN-
yhteys langattomaan lahiverkkoon, tarvitaan erillinen palvelin virtuaalista erillisverkkoa

varten tai reitittimessa on oltava VPN-palvelintoiminto [23].

HTTPS on verkkoviestintaprotokolla, jota kaytetddn tiedonsiirron turvaamiseen ver-
kossa. Protokolla salaa ja suojaa vdlitetyn tiedon luvattomilta kayttdjilta. Liséksi silla es-
tetdadn tietojen tahallinen tai tahaton muokkaus ja todennetaan, ettd kayttaja viestii tar-
koitetun verkkosivuston kanssa. Selainpohjaisia KNX-visualisointijarjestelmid kaytetta-

essd HTTPS-protokolla on yleisesti kaytossa [24].

ETS-ohjelma

ETS-ohjelmalla, eli Engineering Tool Softwarella voi asettaa salasanasuojauksen pro-
jektiin, joka estaa asennuskonfiguraation lukemisen ja muokkaamisen kielletyiltd henki-
6ilta.

Ohjelmoimalla linjayhdistimet kayttamaan suodatintaulukkoja (Filter Table) voidaan es-
taa valitun linjan ryhmé&osoitteiden kommunikointi jarjestelm&n muihin osiin. Suodatin-
taulukkoja kaytettdessa linjayhdistimien ja vaylalaitteiden yksildllisten osoitteiden sekéa
ryhmaosoitteiden nimeadmisen on tapahduttava hyvan ohjelmointitavan mukaisesti. Mi-
kali epatavallista liikennettd esiintyy vaylassa, niin ETS-ohjelmalla voidaan monitoroida
ja mahdollisesti jaljittdd yhteyden alkupera [17].
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8 Visualisointi

Rakennusautomaatiojarjestelmissé visualisointi tarkoittaa graafista esitystapaa, jolla voi-
daan havainnoida jarjestelman tilaa ja valittda komentoja vaylalaitteille. KNX-jarjestel-
missa visualisointi toteutetaan ohjelmallisesti ja ohjelmaan asetetaan parametrit, joiden
perusteella ohjaaminen tapahtuu. Visualisointijarjestelmia kontrolloidaan tietokoneilla,
tableteilla, alypuhelimilla ja alykkéilla ohjauspaneeleilla, joissa on usein integroitu kayt-
toliittyma. Vaylalaitteiden toiminnan visualisointi yksinkertaistaa KNX-jarjestelman kayt-
t6a, joten loppukayttdjille selkeéasti toteutettu graafinen kayttolittyma on hyddyllinen.
Ohjelmallisia muutoksia voidaan visualisointiohjelmiin lisatéa, mikali esimerkiksi jarjestel-
maan tehdaan lisdyksia tai loppukéyttdjd haluaa muokata ohjaustapoja.

KNX-jarjestelmé&n ohjauksen toteuttamisella visuaalisesti voidaan my¢s vahentaa fyysis-
ten vaylalaitteiden lukumaaraa jarjestelmassa, jolloin jarjestelman investointikustannuk-
sissa voidaan saavuttaa sdastoja. Lahiverkon kautta tapahtuva visuaalinen etédohjaus
lisda kayttbmukavuutta ja graafisesti on helppo tulkita tilastoja, kuten sdhkonkulutusta

tai laitteiden kytkentdkertojen maaraa.
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Pienemmissa kiinteistbissa voidaan toteuttaa visualisoinnin ohjaus pelkastaan yleisesti
kotitalouksien kaytossa olevilla tietokoneilla ja alypuhelimilla, jolloin ei ole tarpeellista
hankkia laitetoimittajalta erillista ohjauspaneelia, jotka yleensa ovat kohtalaisen kalliita.
Kuvassa 10. on esitetty jarjestelmatasolla alypuhelimen ja KNX-jarjestelman liittyminen

toisiinsa.
”.’;L'
xDSL 4 Ethernet _ a;f KNX /\
(res il ==, [ff = gy
=
3G/WiFi (7 3G/WiFi (GWiFi (7 WiFi

DD iy

Kuva 10. Esimerkkikaavio alypuhelimella tehtdvasta visualisointiohjauksesta. [24, s. 23.]

Riippuen laitevalmistajasta visualisointipalvelimelle otetaan yhteys erillisen ohjelman
kautta tai kuten tassa tydssé, palvelimeen muodostetaan verkkoselaimen kautta yhteys.
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9 KNX-jarjestelman toteutus visualisoinnilla kayttaéen HomelLynk-jarjes-
telmaa

Tyossa kaytetyt laitteet

KNX virtalahde 160mA 30 VDC, ABB

e KNX logiikkamoduuli homeLynk, Schneider Electric

e KNX valonsaadin 4x250 VA LED, Schneider Electric

e KNX 2-osainen painiketaulu impressivo, ABB

e KNX PIR 180° liiketunnistin Exxact, Schneider Electric

Kuva 11. Virtalahde, homeLynk ja valonséadin asennettuna DIN-kiskoon.
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HomeLynk-logiikkamoduuli

Schneider Electricin valmistamahomeLynk-moduuli toimi KNX-toteutuksen ohjausyksik-
kona. Moduuli valittin toteutukseen helppokayttdisyyden, laajojen ominaisuuksien, sel-
keiden kayttdohjeiden ja kilpailukykyisen hinnan vuoksi. Laitevalmistaja on myés maail-
manlaajuisesti tunnettu toimija sahkoalalla, joten on syyta olettaa etté laitetukea ja uusia
paivityksia on saatavilla myos tulevaisuudessa. Jarjestelman kayttéon ei tarvita erillista
KNX TCP/IP-rajapintaa, sillda homeLynk toimii KNX-topologian ylempien tasojen jarjes-
telmakomponenttina. Kuvassa 12. on esitetty tyossa kaytetty homeLynk-moduuli.

Kuva 12. Schneider homeLynk-moduuli [25].
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Moduuliin voidaan liitta& laitteita erilaisilla liitdnnailla, joihin kuuluu

e |P lahiverkkoyhteys 10/100Mbit

e USB (GSM-modeemi, Enocean jne.)

e RS232-tietoliikenneportti

o RS485-tietoliikenneportti

e Wi-Fi langattoman reitittimen kanssa.
Lahiverkossa suoritettavassa tiedonsiirrossa homeLynk kayttdd HTTPS-turvallisuuspro-
tokollaa. Liséksi suojaustasoa voidaan parantaa muilla verkkolaitteiden turvaominai-
suuksilla, kuten palomuureilla ja viruksia seka haittaohjelmia vastaan suunnitelluilla oh-
jelmistoilla.  Graafisessa kayttolittymassa on tavanomainen salasanasuojaus.
Schneider Electricin laiteohjelmistoa paivittamalla saadaan kayttdén uusimpia ominai-
suuksia ja tietoturvahaavoittuvuudet saadaan korjattua.
KNX-jarjestelmé&an yhdistetddn homeLynk seuraavasti

1. Asenna laite DIN-kiskoon.

2. Liita laitteeseen KNX-vaylakaapelit

3. Yhdistd 24 V tasavirtalahde laitteeseen. Virtaldhteen ei tarvitse olla erityisesti

KNX-jarjestelmalle suunniteltu.
4. Yhdistd homeLynk ja PC toisiinsa Ethernet-kaapelilla
5. homeLynkin IP-osoite on oletuksena 192.168.0.10. Vaihda PC:n IP-0osoite sa-

maan osoiteryhmdaan, kuten 192.168.0.9 ja laita verkon peitteen osoitteeksi
255.255.255.0
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6. Kaynnista verkkoselain ja syota osoitekenttdédn homeLynkin IP-osoite, tAssa ta-
pauksessa 192.168.0.10. Laite ei tue Internet Exploreria.

7. Verkkoselaimeen ilmestyy homeLynkin graafinen kayttoliittym&, josta saadaan
saadettya lukuisia asetuksia ja voidaan esimerkiksiluoda graafinen kayttoliittym a
ohjausta varten.

HomeLynk-logiikkamoduulin liittdminen lahiverkkoon

Tybssa kaytettiin englanninkielistda Windows 10-kayttojarjestelmad. Tassa kayttojarjes-
telmassa voidaan muokata IP-osoitteita menemalla ohjauspaneelin kautta "Network and
Internet”, josta jatketaan "Network and Sharing Center” ja sielta valitaan "Change adap-

ter settings”, kuten on esitetty kuvassa 13.

rr
re

« > « 4 Ej » Control Panel » MNetwork and Internet » Metwork and Sharing Center

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: Mo network access
settings Public network Connections: [ Ethernet

Change your networking settings

eﬁ;. Set up a new connection or network
= st up a broadband, dial-up, or VPN connection; or set up a router or access point.

=] Troubleshoot problems
Diagnose and repair netwerk problems, or get troubleshooting information.

Kuva 13. Verkkoasetusten valmisteleminen.
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Seuraavaksi paastaan valikkoon jossa valitaan aktiivinen verkko, johon homeLynk on
liitetty. Avataan "Properties”, seuraavaksi "Home Protocol Version 4 (TCP/IPv4”), jonka
jdlkeen voidaan asettaa tietokoneen IP-osoite samaan alueeseen homeLynkin kanssa.
Kuten edell& mainittiin, tdssa tapauksessa IP-osoitteeksi asetetaan 192.168.0.9 ja ali-
verkon peitteen osoitteeksi 255.255.255.0. Kuvassa 14. on esitetty vaiheittain tietoko-
neen IP-osoitteen asettaminen samalle alueelle homeLynkin kanssa.

2
4 & > Control Panel » Metworkand Intemet > Network Connections
Orgenize +  Disable this network device ~ Diagnose this connection  Rename this connection  View status of this connection  Change settings of this connection
.: Ethernet [ Viware Network Adapter VMnet! [ VMware Network Adapter VMnet8
b Unidentified network ~ -'A Disabled _r cabled
Realtek PCle GBE Family Controller @~ VMware Virtual Ethernet Adapter ... e Aware Virtual Ethernet Adapter ...
H H Internet Protocol Version 4 (TCP/IPv4) Properties X
General Networking General
Connection Connect using: You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
IPv4 Connectivity: Mo network access Ij’ Realtek PCle GBE Family Controller for the appropriate P settings.
IPv6 Connectivity: Mo network access
Media State: Enabled Cortigure () Obtain an IP address automatially
Duration: 00.05.48 This connection usss the following items (@) Use the following TP address:
Speed: 100.0 Mbps Eﬂwamlnr Microsoft Networks ) 1P address: 02.168. 0 . 9
- F File and Printer Sharing for Microsoft Networks
Details... 305 Packet Scheduler Subnet mask: 255.255.255. 0
v .
. Intemet Protocol Version 4 (TCP/IPv4) Defauit gatenay: |:|
[0 s Microsoft Network Adapter Multiplexor Protocol
Activity 2. Microsoft LLDP Protocol Driver - - ot sddrose = i
& Intemet Protocol Version 6 (TCP/IPvE) ) Obtain DNS server address automatically
Sent Received < > (®)Use the following DNS server addresses:
instal Uinstal Propettes Freferred DNS server: L.
Bytes: 1763311811 22779 209 385
Vs Description Alternate DS server: l:l
Transmission Cortrol Protocol/Intemet Protocol. The default
Properti Disab D wide area network protocol that provides communication i
Wi [ i agnese across diverse interconnected networks [valdate setings upon exit Advanced. ..
= o]
oK Cancel
0K Cancel

Kuva 14. Verkkoasetusten muokkaaminen.
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Kun edelld mainitut asetukset on tehty, mennaan verkkoselaimen avulla homeLynkin
graafisen kayttoliittyman paévalikkoon syottamalla osoiteriville homeLynkin oletusosoite
192.168.0.10. Jos konfigurointi on tehty onnistuneesti, paastddn homeLynkin
paavalikkoon selaimen kautta, jolloin ndkymé& on kuvan 15. mukainen.

O Fomelvnk -SurtPage X B - a8 x
€ C | ® 192.1680.10/home e 0 @

EEERSB

PC/Tablet Smartphone Scheduler Trends Configurator
Visualization Visualization

b

Kuva 15. Schneider homeLynkin paavalikko tydpdytandkymassa.
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HomeLynkin laiteohjelmiston paivittdminen

Kun homeLynk otetaan kayttoon ensimmaista kertaa, on syyta pdivittda laiteohjelmisto
eli firmware, jonka voi ladata laitevalmistajan sivustolta. Paivittdméalla homelLynk saa-
daan kaytt6on uusia ominaisuuksia, parannettua tietoturvaa ja korjattua ohjelmointivir-
heité.
HomeLynkin selainpohjaisesta paavalikosta valitaan

1. "Configurator”

2. "System”

3. ’Upgrade Firmware”.

4. Valitaan paivitettava laiteohjelmistotiedosto, jolloin se ladataan tietokoneesta ho-

meLynk-moduuliin.

Kirjoittamisen aikaan viimeisin saatavilla oleva pdivitys on V1.5.1
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10 ETS-ohjelmointi

KNX-laitteiden ohjelmointi tapahtuu Windows-pohjaisella ETS-ohjelmalla (Engineering
Tool Software). ETS on laitevalmistajasta riippumaton suunnittelu- ja kayttdonottoty6-
kalu, jota yllapitdéd KNX Association. Jarjestelman kayttbonottajat voivat ohjelman avulla
yhdistdaa useiden valmistajien tuotteita samaan jarjestelmaan ja parametriasetusten
avulla luoda laitteista toimivia kokonaisuuksia. ETS5 on viimeisin ohjelman versio.
Tyypillisesti KNX-asennus ohjelmoidaan kayttden tietokonetta, johon ETS on asennettu.
Markkinoilla on myo6s yksinkertaisempia kayttdonottotapoja erilaisilla kammenlaitteilla,
mutta ndiden ohjelmointiominaisuudet ovat rajalliset verrattuna ETS-tyokaluun. [26, s.
17.]

ETS-ohjelmaan ladataan laitevalmistajan tuotetietokanta, jolloin ETS:n avulla asetetaan
parametrit, joiden mukaan laite toimii jarjestelméakokonaisuudessa. Myos laitteiden ryh-
maosoitteet ja ryhmaobjektit asetetaan ohjelmallisesti. Ryhmaobjekti on muistipaikka,
jonka valityksella vaylalaite l&hettaa ja vastaanottaa sanomia. Kaikkia samassaryhma-
osoitteessa olevat ryhmaobjektit vastaanottavat osoitteeseen vélitetyn sanoman.
Selkea ja jarjestelmallinen ryhmittely on suositeltavaa projektia tehtéessa, koska jalkeen-
pain tehtavat muutokset ovat vaivalloisia.

ETS-ohjelmistossa tehtévat parametriasetukset ovat jarjestelmén toimivuuden kannalta
kriittisia, silla niilla maaritetaan laitteiden valilla valitettavat tiedot. Esimerkiksi KNX-pai-
nikkeelle on maaritettava, toimiiko painike himmenninkytkimend, verho-ohjaimena vai
tavanomaisena valaisinkytkimena. Toimilaitteissa parametriasetuksilla voidaan maarit-
t&4 muun muassa ajastintoimintoja, himmenninohjauksia ja himmennysnopeuden saa-
toja. [1, s. 122]
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Kun edella mainitut tydvaiheet ovat suoritettu, niin ETS5-ohjelmointialustaa kaytettdessa

homeLynk-ohjain havaitaan vaylassa eli paavalikon Bus-vélilehden Interfaces-koh-

dassa, kuten kuvassa 16. on esitetty. Oletuksena logiikkayksikon KNX-vayldosoite on

15.15.255 ja IP-osoite on 192.168.0.10, joka on sama kuin selaimeen syotettéava osoite.

ETS5™

Overview

= Connections

Interfaces

Options
= Monitor

Group Manitor

Bus Monitor
= Diagnostics

Unload Device

Device Info

= Individual Addresses

Bus

Programming Mode

Individual Address Check

Line Scan

Catalogs

Settings

Current Interface

1 15.15.255 homelYnk
' Individual Address: 15.15.255

4 Configured Interfaces +
4 Discovered Interfaces

dlk 1515.255 homel¥nk 192.168.0.10:3671

E®  Realtek PCle GBE Family Controller 224.0.23.12

Kuva 16. ETS-ohjelmassa havaittu homeLynk-rajapinta.

00:00:54:FF-AB4A

D&:CB:BACZE0:64

0

< [P Tunneling
Name

homelnk

Host Individual Address

15.15.255

Individual Address
1515255 Address free?
IP Address
192.168.0.10
Port
3671
MAC Address
00:00:54:FRAB4A

o [
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ETS-ohjelmassa luodaan uusi projekti overview-vélilehdella ja maaritetdan tarpeelliset
asetukset, kuten kuvassa 17. on esitetty. Tassa tydssa kaytetdédn runkolinjan siirtome-
diana IP-verkkoa ja vaylatopologiana KNX-parikaapelia. ST-kasikirja 23 suosittelee py-
syttelemista kolmen tason ryhmé&osoitteiden esitystavasta. Esitystapaa voidaan muuttaa,
mutta tallbin saattaa esiintya tunnistusongelmia ulkoisissa jarjestelmissa, kuten esimer-

kiksi homeLynk-jarjestelmassa. [1, s. 37.]

Cwerview Bus Catalogs Settings

oject Archive

Your Prajects

+ 7 &

) itus
Create New Project
knowwn

Name

hamelynk Metropolia

Backbone

IP -

Topology

Create Line 1.1
Tr -
Group Address Style
Free

Two Level

QO Three Level

Create Project Cance

Kuva 17. Projektin luonti ETS-ohjelmassa.
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Catalogs-nadkymassavoidaan lisaté projektiin vaylalaitteiden tuotetietokantoja, jotka ovat
saatavilla yleensa laitevalmistajan verkkosivuilta tai syottamalla tuotenumero hakukent-
tdan. Kuvassa 18. ndkyy vaylalaitteet, jotka ovat liitettynd KNX-jarjestelm&an.

ETS5™ - homelynk Metropolia
Edit Workplace Commissioning Diagnostics Extras  Window

B

Overview Bus Catalogs Sett}ngs
3 Import... ¥ Manufacturers

77 Favorites v
22 My Products @ ABB
b Recent Products

IS o @ Busch-Jaeger Elektro
ABB
Busch-Jaeger Hektro
Schneider Electric Industrie..

Security Manufacturer * Name Order Mediu Application Version

ABB 5V5303202.2C0G.TF  Power Supply, Diagnesi.. 11

s S

Busch-Jzeger Elektro 6126/00 Tasts.. 6126/01TF Control element, solo®..95
@ Schneider Electric Industries SAS

Schneider Electric Industries...KNX unidim... MTN.. TP Universal Dimming LL 3..1.0
Schneider Electric Industries. KNX ARGUS.. WDEQ.TP Presence/monitoring 1... 10

i |

Kuva 18. ETS-ohjelmaan liitetyt vaylalaitteet.
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Buildings-nakymassa luodaan ETS-projektiin rakennus, rakennuksen osat, kerrokset ja
huoneistot. Nimeadmisen on syyta olla jarjestelmallista, jotta projekti olisi mahdollisimman
selkea. Huoneisiin lisatéan laitteita Add Devices -painikkeesta, jolloin laitteet saavat au-
tomaattisesti projektissa laiteosoitteen. Kuvassa 19. on luotu rakennus, kerrokset ja ker-

roksissa sijaitsevat huoneet.

[ £755™ - homelynk Metropolia — O X
Edit Workplace Commissicnin: Diagnostics  Extras  Window ~
p 9 g
Close Praject Unde Redo —1 Reports Workplace * | == Catalags Diagnostics
Q ] P! p g . g
Buildings ~ OB RNRN =i Properties >
+ Add Devices | * X Delete i Download o Info * Search Jo T ) @
L g
Buildings - " Addres Room Description Application Programr  Settings Comments  Information
Dynamic Folders 1 Eteinen Power Supply, Diagno:  Name
Y Pply, Liag
4 [E9 homelynk Metropalia 112 Eteinen Control element, solot | Eteinen
. m Joel Stenback [HAES Eteinen Universal Dimming LL Description
. s Eteinen Presence/maonitoring 1
El Krs 1
T Keittia Nomb
umber
[,;_l Kylpyhuone
[,;_l Clohuone < r Stat
L v Devices Parameter Functions atus
Unknown -
Catalog ~ ~ O
Current Line
L3 Import... 1 Export... ju Mone =
77 Favorites = Sev Manufacturer Name Order Mediu Application
=2 My Products @ ABB
1 ams SV/530.320.2..2C0G..TP Power Supply, Di

%5 Recent Products
Manufacturers

- @ Busch-Jaeger Elektro

A Find and Replace

ABE i Busch-Jaeger... 6126/01 Tasts... 6126/01TP Control element,
s @ Schneider Electric Industries SAS Workspaces
Busch-Jaeger Elektro ) . . N
. ‘E‘ Schneider Ele... KMX unidim.... MTH... TP Universal Dimmi (D Todo It

H : : 0do Items
Schneider Blectric Industrie.. 1 gopneidarEle KNX ARGUS. WDED TP Presence/monitc

. 5 © Pending Operations
[tems: E in  Building Parts ¥  Eteinen = Undo History

15.15.255 homelY.. = 11Mew line (Project) Eteinen Last used workspacs

Kuva 19. ETS-projektin rakennuksen ja huoneiden luonti.

Vakiintuneen kaytannén mukaan ohjelmointirajapinnalle annettava osoite on linjan ylin
mahdollinen osoite. Ohjelmoitava laite voi olla eri linjassa ohjelmointirajapinnan kanssa,

mutta ETS-ohjelma tarvitsee rajapinnan linjaosoitetiedon. [1, s. 149.]
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Homelynk-logiikkamoduulin KNX-osoite asetetaan valitsemalla homeLynkin paéavali-
kosta Configurator ja System-vélilehdesta KNX connection, jolloin voidaan maarittaa ha-
luttu osoite. Tassa tydssa asetetaan homeLynkin KNX-vaylaosoitteeksi 1.1.255, kuten

kuvassa 20. on havainnollistettu.

- KNX connection i 1

General IP = TP filter TP = IP filter

Mode TP-UART ¥

ACK all group telegrams

KMX address 1.1.255
KMX IP features "
Multicast IP 224.0.23.12
Multicast TTL 1

Maximum telegrams in queue 100

Kuva 20. homeLynkin vAylaosoitteen asettaminen.
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Vaylalaitteille ohjelmistot saadaan ladattua Buildings-paneelissa tilan valitsemalla tai
linjan valitsemalla Topology-paneelissa. Laiteohjelmistot voidaan ladata yksitellen tai
merkité osoitteet ladattavaksi kerralla. Yksiléllinen osoite ja sovellusohjelma saadaan
valitsemalla laite, josta valitaan Download ja tassd tapauksessa Full download.
Latausvaiheessa ETS-ohjelmisto pyytda painamaan ohjelmoitavan laitteen fyysista
ohjelmointipainiketta, jonka jalkeen toiminta jatkuu. Kun osoite ja laiteohjelmisto on
onnistuneesti ladattu laitteeseen ja yhdistetty projektiin, niin vinreat ok-merkit ilmaisevat

eri toimintojen oikeellisuuden, kuten on havainnollistettu kuvassa 21.

ETS5™ - homelynk Metropolia — [m] X
“ Edit Workplace Commissioning Diagnostics  Extras  Window 9
@ Close Project =4 Reports Workplace Catalogs [l Diagnostics
R :i Properties
v X Delete W Download ™ @ Info ~ Reset Unload = A Find and Replace
& Buildings v Addres Room Description Application Prc Adr Prg Par Grp Cfg Manufacturer Order Nurr Product Workspaces
[ Dynamic Folders Ei 11 Eteinen Power Supply,. - - - - - AB3 DG 1015753 @) T
4 B9 homelynk Metrapolia 112 Eteinen Control elemen. = = = = - Buschla 6126/01 61 sen. -
4 [ Yool Stenbick 113 Eteinen Universal Dim.. @ @ @ @ @ Schneide: ndustries SAS MTNGTI0-.. KNX unidim.ac. © Pending Operations
114 Eteinen Presence/moni., = = = = = Schneider Electric Industries SAS WDED02059 KNX ARGUS Pr..
< lxs G Active History
Gl Ereinen Download B Full download Ctrl + Shift + L
T keittis Unload v Partial download = D
Al Kylpyhuone Info » Download Individual Address  Ctrl = Shift = | di'":"“f"?f' b
Al olohuane Reset Device Ctrl = R Overwrite Individual Address  Ctrl = Shift + Alt = |
B k2 &  Compare Device Download Application Ctrl = Shift + Alt + D
32 Trades &  Print Labels
Transfer Parameters and Flags
Unlink
&  Add To My Products
(3 Add Channels Ctrl » Shift + A
Suggest Channels
X Delete Del
£ Cirl = X
Ctrl = C
5]
a
a
Devices ~ Parameter  Functions SIS At e Undo History
homeL¥nk (192.168.0.10:3671) = 11Nenine

respace

Kuva 21. Ohjelmiston lataaminen vaylalaitteisiin.

Ryhmaosoitteita luodaan Group addresses —paneelissa ja suositeltavaa onkin kayttéa
kolmen tason esitystapaa, kuten aikaisemmin on mainittu. Useimmat KNX-toiminnot
vaativat useiden laitteiden yhteistoimintaa ja yhdistamalla laiteohjelmistojen siséltamat
ryhméaobjektit ryhmaosoitteeseen, saadaan KNX-jarjestelmassa luotua useiden toimin-
tojen kokonaisuuksia. Ryhmaobjektien toiminta vaihtelee parametrivalintojen mukaan ja

ryhmé&objekti voi 18hettdd sanomia, vastaanottaa sanomia tai tehdd molempia.

Esimerkiksi pientalossa kolmen tason esitystavassa x/x/x ensimmainen numero eli paa-
ryhma ilmaisee tilan, jossa toimintoja ohjataan. Toinen numero eli keskiryhma kertoo
varsinaisen toimintakokonaisuuden, kuten esimerkiksi valaistusohjauksen tai turvatekni-

set jarjestelmét. Kolmas numero on varsinainen ryhmaosoite. [1, s. 37].
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Kun ryhmaosoite on luotu haluttuun sijaintiin, halutut ryhmaobjektit raahataan Devices-
valilehdeltd ryhmaosoitteeseen. Samassa ryhmaosoitteessa voidaan kayttdd vain sa-
mankokoisia ryhmaobjekteja. Tassatydssa kytkintoiminta on oletuksena 1-bittinen, joten
jos kytkin halutaan toimimaan himmentimena, niin Parameter-vélilehdeltd on sdadettava
parametriasetukset, jolloin saadaan 4-bittinen ryhmé&objekti. T&ma objekti voidaan liittaa
himmenninyksikon himmenninobjektiin, joka on myds 4-bittinen. Kuvassa 22. on luotu

ryhmaosoite yhdistamalla siina kaytetyt ryhméobijekitit.

Edit Workplace Commissioning Diagnostics Extras  Window ~
el » s Dag L
@ Close Project Undo Redo =3 Reports Workplace * Catalogs @ Diagnostics
Group Addresses ~ OISR - Properties >
¥ Delete ¥ Download = @ Info * ) Reset Unlead * £ e ]
o L g @
[i= Dynamic Folders “ Object * Device Sending DataType C R W T U Product Program Sewings | Comments  Information
4 BB 0Vieiset 52]0: Switch ebject - Channel 1, general 113 KNX unidim.actuat. LL RE..5 C - W - - KMXunidimactugt..Universel Dim Name
/0 Valsistus 51 511: Switching - Input / output 111 6126/01 Tastsensor sole St...5 switch C - W T U 6126/01 Testsensor... Contral cleme  Valaisin paslie/pois
et 55: LEDLY: Stetus - Input 111 §126/01 Testsensor solo 5t..5 switch C - W - U 6126/01 Tastsensor... Control eleme | oo
&4 rs1 - Eteinen
-

2 Krs1 - Keittia
3 Krs1 - Kylpyhuone Description
4 Krs1 - Olohuone

4 B3 5 Krs2 - Makuuhuone

4 B3 5/0 valaistus
Group Address Settings

5/0/0 Valaisin paalle/... < >
Central

E8 6 Krs3 - Olohuone 2 « Associations
Pass through Line Coupler
Devices ~ ~ O Security
Delet= W Download ~ @ Info ~ #) Reset Unload ~ Automatic e
[0 Devices *  Number * Name Object Function  Description Group Address Data Type
f& Dynamic Folders 7 511: Switching Input / output Valaisin paslle/] 1.001 switch i
= N Jalsisin 10/
4] 1.1.1 6126/01 Tastsensor sola Standard 2-fach, UP s LED1: Status Input Valaisin paalle/pois 5/0/C
5210 Input
] 1.1.2 KNX ARGUS Presence 180/2,20M UP pa
w15 Input / output
A1 1.1.3 KNX unidim.actuat. LL REG-K/4x230/250 W w2lio Inoct R
224 LED2.2: Status Input A Find and Replace
Workspaces
@ Todo Items
Pending Operations
< >
Group Objects Channels Parameter Undo History
homelYnk (192.168.0.10:3671) 4 11 New line 5/0/0 Valaisin paalle/pois Last used workspace

Kuva 22. Ryhmaosoitteiden luominen.

Kun ryhmaosoitteeseen tehdaan muutoksia parametritasolla tai lisatdan uusia ryhméaob-
jekteja, rynmasoite on ladattava vaylalaitteille kayttamalla "Download application”-paini-
ketta. Mikali valitaan "Download all”, laitteen ohjelmointipainiketta joudutaan painamaan

uudelleen.
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11 ETS-projektin yhdistaminen homeLynk-jarjestelmé&éan

ETS-projekti saadaan muutettua homeLynkille sopivaan muotoon valitsemalla ETS-oh-
jelmasta Extras-valilehti ja valitsemalla Export OPC, jolloin projektista saadaan .esf-tie-
dostomuoto. HomeLynkin asetuksista saadaan tuotua luotu tiedosto Configurator-vali-
kon kautta ja valitsemalla Import ESF file. Talléin luodut ryhmaosoitteet tulevat nakyviin
homeLynkin Objects-valikossa. Kuvassa 23. on onnistuneesti liitetty kaksi ryhméaosoi-
tetta ETS-projektista homeLynk-jarjestelmaan. [27, s. 16.]

— O hed
& homel¥nk b4
& C | ® 192.168.0.10/scada-main T B
homelLYnk Sdb'}?'dﬁr Language: | English ¥ | Start page Logout
«l | obrects | | | | | | | | _ todbus __Enoceafl3
Object filter < Group... | Object name Ev... Datatype Currentv... Log Ex... Tags Updated at Se... Vis... Cu
1IN0 Valaisin pg-@l... 01 1biti... 0 16.03.20... 5 = 5
Name or group address: : O O B = & 8
1001 Valaisimen him... 03.4bit (... Nocontr.. [O] [ 160320.. [@ 2 gh 8
Data type:
Not specified w7
Tags:
Match mode:
® All tags Any tag
Apply fiter| | Cancel
(;)Addne\‘:object @Autoupdateenabled ﬁclear \Ell\dassed'rt £3 Mass delete Page 1lof1
Version: 1.5.1 CPU/I0: 0.00 0.00 0.00, Memory: 13%, KNX/TP: OK * Sync project data

Kuva 23. Ryhmaosoitteiden tuonti homeLynk-jarjestelmaan.
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Vis. structure-valilehdelta voidaan luoda kaikki rakennuksen tasot ja visualisointisuunni-
telmat. Uuden tason luominen onnistuu painamalla Add new level—painiketta ja ni-
meamalla taso. Add / Import-painikkeesta voidaan luoda uusi pohja. Visualisointiohjel-
maan voidaan liittdd taustakuvaksi esimerkiksi tilaa hahmottava pohjapiirustus tai 3D-
mallinnus ja tassa tytssé kaytetdan Dialux Evo-ohjelmalla tehtyd mallinnusta kohteesta.
Haluttu kuva voidaan liittda Vis. graphics-valilehdelta jarjestelmaan, jolloin visualisointi-
pohjaa luotaessa kuva yhdistetaan siihen.

Visualization-vélilehdeltd voidaan muokata luotua visualisointipohjaa. Pohjaan voidaan
littdd ETS-ohjelmasta tuotuja ryhmé&numeroita Main object -valikosta, ja niille asetetaan
graafiset painikkeet, jotka ilmaisevat haluttua toimintoa, kuten valojen syttymista tai [am-
mityksen ohjausta. Painiketta painamalla saadaan haluttu toiminto aktivoitua, asetettua
numeerisia arvoja tai saadaan tilatietoja jne. PC-ndkymasséa napsauttamalla haluttua
symbolia saadaan aktivoitua siihen liitetty ryhmé&objekti tai asetettua ryhmaobijektille
tietty arvo. Kuvassa 24. on rakennukseen liitetty erilaisia taloteknisia toimintoja, jotka
ovat symbolein havainnollistettu. Vihred pohjavéri tarkoittaa aktiivista toimintoa ja vaalea

pohja epéaktiivista toimintoa.

Kuva 24. Rakennuksen 3D-mallinnus ohjauspainikkeineen homeLynk-jarjestelméassa.
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Suuremmissa kohteissa visualisoitu ohjaus on jarkevaa hoitaa tilakohtaisesti. Home-
Lynk-jarjestelméassa voidaan luoda samastarakennuksesta useampi eri nakyma, joihin
voidaan liittdd yksityiskohtaisesti ohjauspainikkeita. Tilat voidaan myds erillisesti suojata
salasanalla, jolloin vain maaritellyt kayttdjat padsevat tilaa ohjaaviin jarjestelmiin kasiksi.
Kuvassa 25. on saman tilan ohjaukset kuin kuvan 24. olohuoneessa mutta ohjauksia on
useampia ja ne palvelevat ainoastaan kyseista tilaa.

Kuva 25. Rakennuksen huonekohtainen \isualisointiohjaus.
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12 homeLynk-jarjestelman liittdminen langattomaan lahiverkkoon

Wifi-reitittimen port forwarding -toiminnolla voidaan homeLynk yhdistdd langattomaan
lahiverkkoon. Asetukset ovat tehtava reititimessé selaimen kautta. Oletuksena home-
Lynk-moduulissa HTTP-protokollan portti on 80 ja turvalisemman HTTPS-protokollan
portti on 443. On vahvasti suositeltavaa kayttdéd HTTPS-protokollaa etdohjauksessa.
[27, s. 115]]

Tyossa kaytetty reititin on Asuksen RT-N12D1. Kun reititimen asetukset ovat tehty,
kaikki reitittimeen liittyneet laitteet voivat olla yhteydessa homeLynk-jarjestelmaan verk-
koselaimen kautta. Kuvassa 26. ndkyy reitittimen parametrien maaritys kayttdmalla se-
lainta.

/SUS RT-N12D1 Logout Reboot English  w

Operation Mode: Wireless router Firmware Version: 2.0.0.4.378_ 6975 o
' 4 Quick Internet H
Setup

Internet Dual Port Virtual Server / Port

Connection WAN Trigger Forwarding DMZ  DDNS

NAT
Passthrough

General

&. Network Map

[T
A Guest Network

: WAN - Virtual Server / Port Forwarding
M Traffic Manager

Virlual Server / Port forwarding allows remote computers fo connect fo a specific computer or service within a privaie local
ﬁ Parental Controls area network (LAN). For a faster connecfion, some P2P applicafions (such as BifTorrent), may also require that you setthe

port forwarding setfing. Please refer fo the P2P applicafion's user manual for details. You can open the mulfiple portor a

range of poris in router and redirect data through those ports fo a single client on your network.

If you want fo specify a Port Range for clients on the same network, enter the Service Name, the Port Range (e.g.

10200:10300), the LAN IP address, and leave the Local Port empty.

« When your network's firewall is disabled and you set 80 as the HTTP server's portrange for your WAN sefup, then your htip
serverfweb server would be in conflict with RT-N12D1's web user interface_
Virtual Server / Port Forwarding FAQ
Basic Config
Enable Pori Forwarding 0 Yes @ No

Famous Server List Please select v

Famous Game List Please select
) Firewall
Port Forwarding List (Max Limit : 32)

~ D
/A Administration Service Name: Port Range Local Port Protocol

B’ System Log H e v

- homeLynk 44 192.168.0.10 TCcP
% Network Tools

Apply

FAQ

2015 ASUSTeK Computer Inc. Al rights reserved.)

Kuva 26. Reitittimen asetusten parametrien maarittaminen.
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Kuvassa 27. on nakyvissa alypuhelimen selaimen nékyma, jolla voidaan myos ohjata
homeLynk-jarjestelmaan liitettyja KNX-ohjauksia.

()3 192.168.0.10/scada-vis/tou [1

= | < JEEESEE

Eteisen valo

;(;?-_ Valaisimen himmennys

Kuva 27. Visualisoitu ohjausnakyma alypuhelimella.

13 Kamerajarjestelméan liittaminen homelLynk-jarjestelmaan

HomeLynkin visualisointipohjaan voidaan liittda suoratoistokuvaa IP-kameroista. Video-
kuvaa voi hyddynt&a erityisesti jos halutaan valvoa kiinteistod verkon valityksella. Myds
esimerkiksi etdohjatessa jarjestelméa voidaan varmentua toimintojen toimivuudesta. Ka-
meran taytyy tukea HTTP MJPEG suoratoistoa verkkoselaimessa, jotta videokuva voi-
daan tuoda visualisointipohjaan. Kamera yhdistetdan visualisointipohjan muokkausti-
lassaliittamalla kuvamateriaalin URL-osoite "Camera”-vélilehdesséa. Tyosséakaytetyn ka-
meran IP-osoite voidaan asettaa reititimen asetuksista ja sen URL-osoite oli tyossé
http://192.168.0.188/mjpeg.cqi.



http://192.168.0.188/mjpeg.cgi
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Opinnaytetytsséa kaytettiin D-Linkin DCS-5000L IP -kameraa, jota voi ohjata myos etana

erillisen sovelluksen avulla ja joka voidaan yhdistaa langattomasti WiFi-verkkoon.

Kuvassa 28. on saatu ndkyma IP -kameran suoratoistokuvasta. IP -kameran kuva saa-

daan nakyviin visualisointindkymasséa napsauttamalla kameran symbolia pohjakuvasta.

Kuva 28. IP-kamera liitettynda homeLynk-visualisointindkymaan.
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14 Yhteenveto

InsinGdritydn aihe valittiin kiinnostuksesta KNX-jarjestelmaan ja halusta syventaa teo-
reettista osaamista kaytannon toteutuksen kautta. Alalla on talla hetkella suuri maara
toimijoita, joten perehtymallda yhden jarjestelman mahdollisuuksiin laajemmin paranee
my06s muiden vaihtoehtojen vertailu osaamisen kasvaessa.

Kun KNX-jarjestelma oli valittu, aloitettiin taustatyon tekeminen laitetoimittajien osalta ja
tdsséa vaiheessa perehdyttiin erityisesti visualisoinnin mahdollistaviin laitekomponenttei-
hin, homeLynk oli huomattavasti edullisempi kuin suurin osa muiden valmistajien laitteis-
toista. Tydsséa haluttiin ohjata visualisointijarjestelmaa yleisilla laitteilla, kuten alypuheli-
mella ja PC:lI4, jolloin valtytddn usein hyvinkin kalliden jarjestelm&an integroitujen oh-

jauspaneelien kaytolta.

Toteutusvaiheessa hyddynnettiin paljon Sahkdinfo Oy:n ST-késikirjaa 23, joka kasittelee
laajasti KNX-asennuksia seké& KNX associationin verkkodokumentteja, KNX:n suosio pe-
rustuneekin paljolti siihen, ettd siité on kirjallisuutta laajalti ja jarjestelm&n ohjelmointi on
selkeasti tehty kayttgjaystavalliseksi. Myts homeLynk-jarjestelméan kayttdohjeista oli pal-
jon hyotya tyota tehtdessa.

Ty6ssé onnistuttiin ymmartamaan KNX-jarjestelman ohjelmoinnin perusperiaatteet ja vi-
sualisointijarjestelmien liittdminen siihen. Riittavan yksinkertaisesti mutta toiminnallisesti
hyvin visualisoitu jarjestelmé helpottaa loppukayttajaa jarjestelméan ohjauksessa, silla ei
ole syyta olettaa loppukayttgjalta erityistd teknistéd osaamista. Tydssa jouduttiin oivalta-
maan paljon asioita niin sanotusti kantapaan kautta, mik& on oppimisen kannalta tuttu
mutta toimiva tapa omaksua ratkaisutapoja. Usein lahdekirjallisuudessa toimintatavat
ovat kohtalaisen yleisella tasolla esitetty, joten kaytdnnon toteutuksen kautta syventyy

ymmartaminen jarjestelma- ja komponenttitasolla.
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KNX-toteutuksesta olisi voinut tehdda huomattavasti laajemman mutta tyéssa kuitenkin
omaksulttiin olennaisimmat perusperiaatteet, joten jarjestelman jatkokehitys on huomat-
tavasti helpompaa. Laitetasolla on huomattava maara erilaisiin sovelluksiin kehitettyja
komponentteja, joten muutamankin yleisen laitteen ohjelmointimahdollisuuksien ymmar-
tdminen auttaa tulevaisuudessa hahmottamaan vaihtoehtoja. Toteutukseen valittiin olen-
naisimmat komponentit ja keskityttiin valaistuksen ohjaamiseen, koska se on sahkotek-
nilkkassa yksi parhaiten havainnollistava osa-alue. Langattoman lahiverkon hyoédyntami-
nen jarjestelmé&n ohjauksessa oli erityisesti hyvd ominaisuus, koska tulevaisuudessa esi-
neiden internet tulee yha laajemmin ndkymaan arkielamassa, joten tdman tyyppisella

ratkaisulla voidaan integroida iso osa laitteista samaan jarjestelmaan.

Jarjestelmaan olisi voinut integroida paljon laajemmin vaylalaitteita, mutta jarjestelméa
olisi pitanyt kaupallisesti hyodyntad, jotta se olisi ollut kannattavaa. Tydssa kaytetyt kom-
ponentit toimivat ohjelmoitaessa halutulla tavalla ja mukana tulleet ohjeet olivat kokonai-
suudessaan kattavat. ABB:n Impressivo-sarjan painikkeissa oli kohtalaisen huono tun-
tuma ja painettaessa syntyi mekaanista aanta.

HomeLynkin kayttd vaati paljon perehtymista erilaisiin ominaisuuksiin ja siina on paljon
sovelluksia, joita tassa opinnaytetyossa ei kasitelty, kuten mahdollisuus ohjelmointiin
Lua-ohjelmointikielella. Kokonaisuudessaan se on hintaluokassaan erittain toimiva lo-
giikkamoduuli ja sovellusvalikot olivat kohtalaisen helppo omaksua. HomeLynk-moduuli
soveltuu hyvin pienkohteisiin, joissa on térkeda toteuttaa perustason KNX-ominaisuudet
hyvalla hinta-laatusuhteella. Useilla muilla KNX-ohjausyksikdiden valmistajilla on huo-
mattavasti nayttavammat graafiset kayttoliittymat, joten budjetin salliessa on syyta har-
kita muidenkin valmistajien tuotteita.
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