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System Center Configuration Manager (SCCM) = Windows:in jarjestelmdnhallinta tydkalu
Assessment and Deployment Kit (ADK) = Windows:in tydkaluja ja dokumentteja sisaltava ohjelma.
ICE = Image Configuration Editor = Kolmannen osapuolen jarjestelman hallinta tydkalu.
Padkayttajan tydbasema = Padkayttdja hallinnoi testiympariston yllapitoa taltd tydasemalta.
Testitydasema = Testien teko asema.

Workgroup malli = Pearson VUE -testiympariston malli.

Server malli = Pearson VUE -testiympariston malli.

Gigabitti (Gbit) = Kansainvalinen tiedon varastointi kapasiteetin yksikko.

Hard Disk Drive (HDD) = Tietokoneen kiintolevy mihin varastoidaan tietoa.

Gigahertsi (GHz) =Yleisesti kaytetaan jarjestelma prosessoreiden kellotaajuuden mittayksikkona.
Graphics Processing Unit (GPU) = Lyhenne ty6aseman grafiikkaprosessorista.

Personal Computer (PC) = Lyhenne kotitietokoneesta.

Digital Versetile Disc (DVD) = Datan tallennusvaline.

Basic Input-Output System (BIOS) = Toimii kayttéjarjestelman kdynnistévana ohjelmana.
Central Processing Unit (CPU) = Lyhenne tybaseman suorittimesta (Prosessori).

Dots Per Inch (DPI) = DPI on mittayksikké mika kuva esim. Tulostimen tarkkuus.

Dynamic Host Configuration Protocol (DHCP) = Verkossa kaytettdva protokolla, joka antaa IP-osoit-
teita tydasemille.

Default gateway = Oletysyhdyskaytavd, mika on osoite lahiverkosta ulkoiseen verkkoon.

Internet Protocol (IP) = Tietolilkenne protokolla, joka toimii laitteen osoitteena.

Switch = Kytkin, mika yhdistaa tietoverkossa laitteita.

Palomuuri = Toimii tydasemassa suojana haitallisilta yhteyksilta.

Megahertsi (GHz) = Kansainvélinen hertsin mittayksikkod. Kaytetaan yleisesti tydaseman muisteissa.
.NET = Windows:in palvelu tydkalu.

New Technology File System (NTFS) = Windows:in kayttdjarjestelmissa kaytettava tiedostojarjes-
telma.

Video Random Access Memory (VRAM) = Tydaseman ndyténohjaimen muisti.
Random Access Memory (RAM) = Ty0asemassa kdytettdva keskusmuisti.
Duplex Wired = Kaksi laitetta pystyy kommunikoimaan toistensa kanssa.

DirectX = Windows:in kehittdma ohjelmarajapinta.
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Universal Serial Bus (USB) = Kaytetdan ty0asemissa porttina mihin voi liittda oheislaitteita.
Gbps = Yksikkd, joka kuvaa tiedon siirto nopeutta.

Megabitti (Mbit) = Kansainvalinen tiedon varastointi kapasiteetin yksikko.

QWRETY = Tybdaseman nappaimiston tyypillinen asettelu.

Resoluutio = Termi, mikd kuva grafiikan erotuskykya.

Internet Explorer 11 (IE11) = Windows:in kdyttaman selaimen versio 11.

RAID 1 = Kuvaa termid, missa tydaseman kiintolevyt yhdistetdan yhdeksi levyksi.

Sata = Sisdisessa tai ulkoisessa tiedon siirrossa kaytettava liitanta esim. tydaseman kiintolevy.

Asymmetric Digital Subscriber Line (ADSL) modeemi = Yleisesti koti kdytossa oleva modeemi. ADSL
tarkoittaa puhelinlinjojen hyédyntamista tiedonsiirrossa.

bit = Tiedonsiirrossa kaytettava mittayksikko.

Network Address Translation (NAT) = Tarkoittaa osoitteenmuutosta.

Portti = Termi, mika tarkoittaa palomuuriin tehtya kaistaa.

Active Directory (AD) = Tietokannan nimi mista [0ytyy esim. kayttdjia ja tydasemia.

Transport Layer Security (TLS) = Suojausprotokolla, milla voidaan suojata sovellusten lilkenne tieto-
verkossa.

Distributed Denial of Service (DDoS) = Tehdaan useita eri hyokkayksia esim. palvelimeen.
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1 JOHDANTO

Taman opinndytetydn tarkoituksena oli paivittda Pearson VUE -testikeskus toimimaan uudemmassa
kayttojarjestelmaymparistossa. Pearson VUE -testikeskus sijaitsee Savonian-ammattikorkeakoulun
opistotien kampuksella, joten paivittdminen tapahtui kyseisissa tiloissa. Tyon toimeksiantaja oli Sa-
vonian-ammattikorkeakoulu ja opettaja, lehtori Pekka Granroth toimi taman opinndytetydn ohjaa-

vana opettajan, seka jarjestelman paakayttajana.

Toisena opinndytetydn ohjaajana toimi laboratorioinsinddri Asmo Jakorinne, joka toimi myds Pear-
son jarjestelman varapaakayttdjana. Paivittamisen syyt olivat uusia kayttdjarjestelmaversiot palveli-
missa ja tybasemissa heti kun Pearson VUE:n politiikka nama versiot sallivat. Néille muutoksilla selvi-
tetdan eteenpain tulevaisuuteen useita vuosia. Tulevaisuudessa seuraava paivitys tehdadn palveli-
melle ja sitd seuraava todennakoisesti muutaman vuoden kuluttua taas laitteistolle. Tarkoituksena

oli myds parantaa testikeskuksen dokumentaatiota tulevia paivityksia varten.
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2 PEARSON VUE

Pearson VUE on testien etasuoritukseen kaytettava jarjestelma. Vuosittain miljoonat ihmiset ympari
maailmaa kayttavat tata kyseista testiymparistda suorittaessaan sertifioituja testeja. Erilaisia testeja

ja sertifikaatteja on monille eri aloille, kuten:

o Tietotekniikka

o Terveydenhuolto
o Hallitus

o Armeija

o Markkinointi ja rahoitus.

Yli 450 Pearson VUE:n valtuuttamaa yritysta tai yksityishenkilé noin 150:sta eri maasta ympari maa-
ilmaa auttavat Pearson VUE:ta hallinnoinnissa, kehityksessa ja suunnittelussa. Pearson VUE on osa
Pearsonia, joka on maailman suurin koulutus- ja opetusyritys, jolla on yli 35 000 tydntekijaa ympari
maailman. jotkin tyopaikat voivat vaatia tydntekijélta todisteen jonkin osa-alueen osaamisesta. Ta-
han Pearson VUE:n testit soveltuvat tdydellisesti, antaen osaajalle kansainvalisesti hyvaksytyn sertifi-
kaatin.

2.1  Pearson VUE Savoniassa

Pearson VUE -testeja on voinut suorittaa Savoni-ammattikorkekoulun tiloissa noin 20 vuotta.
Savonian testikeskus on Pearson VUE:n sadntdjen mukaisesti rakennettu ja auktorisoitu testikeskus.
Useilla eri aloilla on mahdollista suorittaa osaamisesta osoittavia sertifikaatteja, joita Savonia-am-
mattikorkeakoulu tarjoaa. Pearson VUE toimii Savonian-ammattikorkeakoulun yhteistyékumppanina

mahdollistaen sertifikaattien tarjoamisen eri alojen osaajille ympari Savoa.

2.2 Testin suoritusperiaate

Pearson VUE -testiymparist0 toimii siten, etta aluksi kayttdja varaa ajan testin suorittamiseen halua-
mastaan testikeskuksesta. Henkil6 voi valita itselleen sopivan testin luettelosta, mika jalkeen henki-
16113 on valmis varaus kyseiseen testiin. Lopuksi on mahdollista tulostaa yleisenohjeen, joka sisaltda

esim. ajan, paivamaaran, sijainti ja testid koskevat tiedot. Maksu suoritetaan luottokortilla.

Testikeskuksessa testin suorittaja valokuvataan ja hanelta otetaan allekirjoitus ennen kokeen suori-
tusta henkildllisyyden varmentamiseksi. Testikeskuksen yllapitdja varmentaa henkildllisyyden, minka

jalkeen henkilé ohjataan oikealle testipisteelle.

Kokeen suorituksen jalkeen kayttdja saa tulostetun version kokeen suorituksesta. Samalla kokeen
tiedot tallennetaan Pearson VUE:n jarjestelmaan. Onnistuneesta testista suorittaja saa virallisen ser-

tifikaatin sahkdisessé muodossa, joka on tunnustettu todiste osaamisesta ympari maailmaa.
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3 PEARSON VUE -JARJESTELMAN PAIVITYS

Pearson VUE -jarjestelma paivitettiin, koska Pearson VUE lisasi tuen Windows 10 ja Windows Server
2012 R2 kayttojarjestelmille. Tastd syysta paatettiin pdivittaa Savonian Pearson VUE:n jarjestelma
uudempaan kayttoliittymada. Toisena syyna Pearson VUE:n -jarjestelman paivittémiselle oli se, ettad

ympdriston aikaisempi dokumentaatio oli puutteellinen tai sita ei ollut.

3.1 Pearson workgroup ja server

Ensimmaisena asiana oli paattad, minka tyylista jarjestelmaratkaisua kaytetdan Pearson VUE -tes-
tiymparistdn paivitykseen. Seuraavissa kahdessa luvussa on tarkoituksena lyhyesti kertoa server -tai

workgroup -mallin valisia eroja ja toiminnollisuuksia. Lopuksi valitaan ndista kahdesta sopivampi

malli.

3.1.1 Pearson server

Palvelin toimii jarjestelman keskustana, johon on liitetty paakayttajan tydasema ja testitydasemia.
Padkayttajan tietokone toimii jarjestelman ylldpito- ja hallinnointitehtavissa. Testitytasemat on Pear-

son VUE:n toiminnon kaytossa, eli kayttajat suorittavat nailla tydasemilla halutut testit.

Niin kuin kuvasta 1 huomataan, palvelin on mallin tukipiste, josta kaikki alkaa. Palvelinta kdytetaan
asennustiedostojen jakamiseen esim. testitydasemille seka padkayttajan asemille. Asennus yksil6i
jokaisen tietokoneen omaksi osaksi verkkoon. Palvelimen kautta kulkevat myos erilaiset Pearson

VUE:n tiedot, paivitykset ja tiedostot.
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3 Exam Delivery Room

Dedicated Internet connection required *Remate Netwark Conne aivity (ANC)s kes

Exam Delivery role do not require extemal internet cnnection.

Work surface mustbe

fla, cleanwork space

1.2rm (4’) wide with no

obstructions overhead
or underneath

UNC path to sha ed resource on Server
Entrance

4 Additional Proctor Area {Dptiond)

Dedicated Internet connection required

1 Dedicated

Server | imemet
Server role | cOnnection

required

Proctor role

PVTC Govemment Centers and MTTC stes donot use
practor workst stions.

They are optional for PYTC, Selea, PLT, and ITCsites i

2 Admissions/Proctor Area UNC path to shared

Internet connection required to: resource on Server
Dovnload exams, upload results,

perform updates & view reports.
Administrator role H S —

testing system files

Printer for dally schedule and >
for candidate scorereports _/\—
\ —_— — Locked door entry
required for the

followings tes:
Printer -ATCSeka
(dedicated or networked) Administraion workstaion -PLT
- IHTTC

KUVA 1. Server -malli

Testitydasemat toimivat ainoastaan testien suorituspisteend, joten niilla ei tehda muita toimintoja.
Testitydasemilla tehdddn muutaman kerran kuukaudessa Pearson VUE -ja Windows -paivitykset.
Padkayttajan tydasemilla suoritetaan kaytannéssa kaikki yllapidontoiminnot esim. tulostaminen ja

allekirjoituksen antaminen. Server skenaario rakennetaan siind vaiheessa, kun tarvitaan enemman
kuin 15 testitydasemaa.
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Pearson workgroup -malli perustuu siihen, etta kaytetdan yhtd padkayttajan asemaa hoitamaan hal-

linnointi ja yllapito. Lisaksi ymparistdssa on testitydasemia, joilla pystyy suorittamaan kokeita, seka

tulostin. Jolla pystyy tulostamaan testien tulokset. Yleisesti suurin ero workgroup -mallissa on, etta

palvelinta ei ole sisallytetty toimintamalliin. Palvelin voi silti olla lisatty workgroup -malliin jarjestel-

man suorituskyvyn parantamiseksi. Workgroupin testitydasemat ja paakdyttdjan tydbasema ovat tay-

sin samanlaisia verrattuna server -mallissa oleviin tydasemiin. Toinen eroavaisuus on, ettd work-

group yleensa rakennetaan yllapitdmaan noin 15:ta testitydasemaa. Malliin voi kytkea palvelimen,

mika jalkeen jarjestelma tukee enemman tietokoneita kuin 15:ta.

2 Exam Delivery Room
Dedicated Intemet conne ction required

Exam Delivery role

*Remote Network Conned ivity (RNC)s tes
do not require extemnal internet connaction

p
H

UMNC path to shared resource
on administration work Sation

Worksurface must be fiay, clean works pace
1.2m (%) wide with no pbstructions overhead
orunderneath

PVTC Govemment Centers and IHTTCskes danoe use
proctor workstations
They are aptional for PVTC, Selea, PLT, and ITCsites.

UNC path to shared resource
on admenistration work £ation

3 Additional Proctor Area (Optiond)
Dedicated Intemet connection required

Proctor role

1 Admissions/Proctor Area

Internet connection required to:
Dovmnload exams, upload results,
perform updates, & view reports,

Administrator role

Printerfor daly schadule and
for candidate score reports

’\\ — ) i testing system fies
Prirtes
(dedicated or networked) Administration workstation

Shared resource of

KUVA 2. Workgroup -malli ilman palvelinta
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3.1.3 Jarjestelman mallin valinta

Kun Pearson VUE -jarjestelmaa lahtee rakentamaan, niin kannattaa miettia kuinka monta tydasemaa
halutaan pystyttaa. Kuten tdssa dokumentissa selitetdan, niin server -malli tukee yli 15:ta tyéase-

maa ja workgroup -malli tukee aluksi 15:ta tai vdhemman.

Server -mallin hyodyt:

Tukee monta testitydasemaa
Parantaa jarjestelman toimintaa
Vahentaa jarjestelman kuormitusta
Parantaa vakautta.

o O O O

Haitat:

o Tama kyseinen malli soveltuu isompiin testiymparistoihin.

Workgroup Mallin hyddyt:

o Voidaan rakentaa pienemmalle ymparistélle
o Tarpeen tullen voi paivittaa toimimaan isommalle ymparistolle.

Haitat:

o Tukee aluksi 15:ta tydasemaan asti.

Paivityksessa otimme kayttéon workgroup -mallin, mihin on liitetty palvelin toiminnan paranta-

miseksi.
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3.2 Paivityksen suunnitteleminen

Suunnittelu alkoi palaverilla, jonka tarkoituksena on tarkentaa paivittamista koskevia tekijoita ja an-
taa suuntaviiva, miten paivityksen pitaisi edetd. Palaverin jalkeen aloitettiin paivitysprosessin suun-
nitteleminen tutkimalla Pearson VUE:n ohjeita, mista rakennamme toteutussuunnitelman asenta-

mista varten. Suunnitelma kattaa seuraavat asiat:

o Laite vaatimukset ja suositukset
o Asennuksen eteneminen

o Asennukseen tarvittavat ohjelmat
o Lista poistettavista palveluista

o Kayttojarjestelman kohtaiset asetukset.

3.2.1 Palvelimet

Palvelimista toiselle asennamme System Center Configuration Manager (SCCM) -tyokalun ja muu-
tamme sen vara -palvelimeksi. Vara -palvelimelta lahetamme my&hemmin uusiin koneisiin asennus-
pohjat. Molemmille palvelimille tullaan tekemaan workgroup -alue, mitd hyédynnamme jarjestelman
rakentamisessa. Molemmille palvelimille asennamme Windows 2012 R2 kayttdliittyman. Paapalveli-

men nimeksi tulee: Pearson-Server ja varapalvelimen nimeksi: Backup-server.

3.2.2 Testitydasemat

Testitydasemille asennamme Windows 10:sté tehdyn pohjan, mihin teemme tarvittavat muutokset
ja asennamme tarvittavat sovellukset. Teemme myos kaksi varatydasemaa mahdollisten hajoamis-
ten varalle. Ty6asemiin asennamme myds "Pearson Delivery Manager” -ohjelman, testi suoritus ta-

pahtuu.

3.2.3 Paakayttdjan asema

Padkayttajan asemaan asennamme kamera- ja allekirjoitusohjelmat, seka laitteet. Padkayttaja ase-
masta teemme tarvittavan kopion, mika on hajoamisten varalle tarpeellinen. Padkayttdja asemien

nimeksi tulee: Pearson-admin ja kopion nimeksi: Pearson-admin vara.
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3.2.4 Internet Protocol (IP)

Ip-osoitealue tulee olemaan taulukon 1 mukainen

TAULUKKO 1. IP-osoitealue

laite IP

Pearson-server 192.168.100.146
Pearson-vara 192.168.100.147
Pearson-admin 192.168.100.136
Pearson-admin vara 192.168.100.137

pearson-1 192.168.100.101

pearson-2 192.168.100.102

pearson-3 192.168.100.103

pearson-4 192.168.100.104

pearson-5 192.168.100.105

pearson-6 192.168.100.106

pearson-7 192.168.100.107

pearson-8 192.168.100.108

Huom.

Default gateway Mask DNS
192.168.100.254 255.255.255.0 10.212.26.101

10.212.26.102

Tulostin
192.168.100.113

3.3 Jarjestelmén laitetiedot

Laitevaatimukset ovat jarjestelmaltd vaadittavia ennalta maaritettyja asetuksia- ja vaatimuksia, joi-
den on tdytyttdva toiminnan takaamiseksi. Toiminnalliset vaatimukset sisaltdvat yleisesti asiat ko-
neen komponenteista mahdollisiin ohjelmistovaatimuksiin. Pearson VUE vaatii seuraavanlaisia laite-

vaatimuksia toimiakseen.
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Palvelin tarkoittaa tietoliikenteenyhteydessa olevaa palvelin asemaa, mika suorittaa palvelimen toi-

mintoja. Palvelimen tehtdva on jakaa palveluita muille tybasemille verkkoymparistéssa ja paikalli-

sesti. Taulukossa 2 on palvelimelle maaritetyt vaatimukset.

TAULUKKO 2. Kuva Pearson VUE:n palvelimen vaatimuksista

Palvelin (2kpl)

Kayttojarjestelma:

Server 2012 R2 64Bit.

Ram: 8Gb RAM.

Prosessori: Intel i series.

Kovalevy: Sata || > 50 Gbit.

Raid: Raid 1 levyt.

Internet: 1-Gbps Full Duplex Wired.

Internet selain:

IE11 tai Microsoft Edge.

Lisaksi:

Antivirus ohjelma, .NET 2.0 tai uudempi ja Adobe Flash

Player.

Padkdyttaja tydasema on jarjestelman yllapitajalle tarkoitettu tydasema, jolla hallinnoidaan verkko-

ymparistdon liitettyja muita tydasemia ja palvelimia. Paakayttajan tarkoituksena on yllapitaa, seurata

jarjestelman toimintaa ja valvoa toimintojen suorittamista verkkoymparistdssa. Taulukossa 3 on paa-

kayttdjan tydasemalle maaritetyt vaatimukset.

TAULUKKO 3. Kuva Pearson VUE:n paakayttajan tydaseman vaatimuksista

Tyb6asema (paakayttaja 2kpl)

Kayttojarjestelma:

Windows 10 Pro tai Enterprise.

Ram: 4Gbit RAM.
Prosessori: Prosessori: Intel i series.
Kovalevy: Kovalevy: yli 50Gbit vapaata tilaa NTFS formaatilla.

Naytonohjain:

taytyy tukea DirectX 10 tai uudempaa.

Naytonohjaimen VRAM:

512Mbit tai enemmman.

Internet:

1-Gbps Full Duplex Wired.

Naytto:

17" tai enemmman.

USB

6kpl vapaana olevia USB 2.0 portteja.

Nappaimisto ja hiiri:

QWERTY-ndppdimistd ja kahden painikkeen hiiri.

Internet selain:

IE11 tai Microsoft Edge.

Tulostin:

600 DPI Laser Printer.

Lisaksi:

Antivirus ohjelma, .NET 3.5 ja Adobe Flash Player.
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Testitydasemien tarkoituksena tdssa tilanteessa on olla testien suoritusalusta. Testityéasemien toi-

minnot ja palvelut on rajattu Pearson VUE:n madritysten mukaisesti, jotta koetta haittaavien tekijoi-

den maara saadaan minimoitua ja tydasemien toiminta vakautettua. Paivitykset ndille asemille asen-

netaan manuaalisesti. Manuaalisella paivittdmisella tarkoitetaan sita, etta kaikki Windows ja Pearson

VUE -paivitykset asennetaan kaikkiin asemiin kasin. Taulukossa 4 on testitydasemille maaritetyt vaa-

timukset.

TAULUKKO 4. Kuva Pearson VUE:n testitydbaseman vaatimukset

Tybasema (testitydasema
8kpl)

Kayttojarjestelma:

Windows 10 Pro tai Enterprise.

Ram: 4Gbit RAM.
Prosessori: Intel i series.
Kovalevy: Yli 50Gbit vapaata tilaa NTFS formaatilla.

Naytonohjain:

Taytyy tukea DirectX 10 tai uudempaa.

Naytonohjaimen VRAM:

512Mbit tai enemmman.

Internet:

1-Gbps Full Duplex Wired.

Naytto:

1280 x 1024 tai 1024 x 768 17" tai enemman.

USB

4kpl vapaana olevia USB 2.0 portteja.

Nappaimisto ja hiiri:

Nappaimistd ja hiiri: QWERTY-nappaimistd ja kahden painikkeen
hiiri.

internet selain:

IE11 tai Microsoft Edge.

Tulostin: 600 DPI Laser Printer.
Lisaksi: Antivirus ohjelma, .NET 3.5 ja Adobe Flash Player.
Aéni: Windows-yhteensopiva danentoisto.
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3.3.2 Kaytdssa olevat laitteet

Koneiden erilaisuudella saadaan aikaiseksi se, ettd palvelin laitteet ovat muita koneita tehokkaampia
ja suorituskykyisempia tulevaisuuden paivitystoita ajatellen. Lisaksi palvelinta ei tarvitse vaihtaa yhta
usein kuin muita laitteita. Muistia ja kovalevyja lisaamalla saadaan mahdolliset jarjestelmarajoitukset
kumottua. Palvelimen tiedot I6ytyvat taulukosta 5.

TAULUKKO 5. Palvelimen kaytossa olevat komponentit

Tyoaseman: | HP Compaq 6200 PRO MT PC

Prosessori: Intel i5 2400 3.10 GHz 3101 MHz 4 Core
Bios: Hewlett-Packard jO1 v2.01 6.5.2011
Muisti: 16Gbit muistia 1333 MHz

Kovalevyt: HDD 500Gbit ja HDD 2000Gbit

HP DVD-rom GH60L standard CD-Rom
DVD: drive

GPU: Intel Desktop Graphic

Padkadyttajan tydaseman komponenteissa on tarkasteltu tydasemalle tulevia sovellusasennuksia,
joilla mahdollistetaan parempi jérjestelman hallittavuus tulevaisuudessa. Toiseksi laitteiden identti-
silld komponenteilla saadaan aikaiseksi helpompi komponenttien vaihdettavuus. Tarkemmat tiedot
padkayttajan tydasemasta ldytyy taulukosta 6.

TAULUKKO 6. Padkayttajan tydaseman kaytéssa olevat komponentit

Tydasema: | HP Compaq 6200 PRO MT PC
Prosessori: | Intel i52400 3.10 GHz 3101 MHz 4 Core

Bios: Hewlett-Packard jO01 v2.01 6.5.2011

Muisti: 8Gbit muistia 1333 MHz

Kovalevyt: | HDD 500Gbit

DVD: HP DVD-rom GH60L standard CD-Rom drive

GPU: Intel Desktop Graphic
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Testitydasemien tiedot esim. taulukosta 7. Kyseiset tiedot vaikuttavat tulevaisuudessa asennettaviin
sovelluksiin helpottaen toimintaa. Komponenttien standardoinnin my6ta tybasemien komponentteja
ei tarvitse tarkastaa asennettaessa uusia sovelluksia. Kaikissa vanhoissa ty6asemissa oli erilaisia
komponentteja, joten asennuksissa piti huomioida ndiden laitteiden valiset erot, etenkin kaytttjar-
jestelmien ollessa 32- tai 64-bittisid versioita.

TAULUKKO 7. Testitybaseman kaytossa olevat komponentit

Tyoasema | HP Compaq 6200 PRO MT PC
Prosessori Intel i5 2400 3.10 GHz 3101 MHz 4 Core

Bios Hewlett-Packard jO1 v2.01 6.5.2011

Muisti 4Gbit muistia 1333 MHz

Kovalevyt HDD 500Gbit

DVD HP DVD-rom GH60L standard CD-Rom drive

GPU Intel Desktop Graphic
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4 TIETOTURVA JA TILATURVALLISUUS

4.1 Palomuuriohjelma

Palomuuriohjelmien tarkoituksena on estda ulkopuolisten ohjelmien tai henkildiden padsy jarjestel-
maan. Se ei esta kayttdjaa asentamasta haitallisia ohjelmia, mutta mahdollistaa ohjelmistojen tarkis-
tamisen ennen asentamista, mika pienentaa riskid asentaa haitallisia ohjelmia. Palomuuriohjelmien
toimintaperiaate on hallinnoida verkossa liikkkuvaa liikennettd ja estda haitallisia ohjelmia. Palomuu-
riohjelmilla voidaan rajoittaa tietoliikenteen maaraa ja maarittad mitd verkossa voi liikkua. Palomuu-

rilla on mahdollisuus maarittaa myds mita liikkennetta voi kulkea mistakin portista.

4.2  Network Address Translation (NAT)

NAT tarkoittaa Internet Protocol (IP) -alueen muutosta ulkoisesta osoitteesta sisdiseksi osoitteeksi.
Tama tapahtuu portteja hyvaksi kayttden esim. yksi ulkoinen osoite pystytddan muuttamaan kolmeksi

sisaiseksi osoitteeksi, kun kaikille on maaritetty erillinen portti.

Huonoja puoli osoitteen muutoksessa on, etta osa tydaseman kayttamista ohjelmista tarvitsee kaksi-
suuntaisen liikenne yhteyden. Tallaisissa tilanteissa yleisesti ilmenee sekaannusta useamman koneen
yrittdessa lahettaa esim. paivityspyyntéa palveluntarjoajan palvelimelle, koska ulkomaailmaan nakyy

vain yksi IP-osoite.

NAT on tassa tapauksessa ainoastaan palomuuri modeemissa, koska jarjestelman tarvitsee porttien

ohjausta palvelimien kesken.
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4.3 Laitepalomuurit

Palomuuri voi myds olla kiinted laite. Tallainen laite toimii sisdisen ja ulkoisen verkon vdlissa. Laite
tarkkailee lapi kulkevaa tietolilkennettd, estaen haitalliset sivut ja paketit. Palomuurina voi toimia
tavallinen Asymmetric Digital Subscriber Line (ADSL) -modeemi, joka on liitetty internettiin ja jakaa
Iahiverkkoa tydasemille. Ty6asemat voivat toimia myds palomuurina ja toimintaperiaatteena on
sama kuin modeemissa. Modeemi voi myds jakaa Internet Protocol (IP) -osoitteita samalla lailla kuin
Dynamic Host Configuration Protocol (DHCP) -palvelin. Opistotiella on talla hetkella toiminnassa yksi

laite palomuuri.

KUVA 3. ADSL -modeemi

4.4  Virustorjuntaohjelmat

Virustorjuntaohjelman tarkoituksena on tarkistaa ladattuja paketteja ja tiedostoja virusten varalta.
Lisaksi virustorjunta pyrkii estamaan haitallisten tiedostojen levidmisen muihin verkossa oleviin lait-
teisiin. Virustorjuntaohjelmat paikantavat haitallisia ohjelmia tutkien tiedostojen koodia ja etsien siita
samanlaisuuksia virustorjunnan omassa tietokannassa olevaan tietoon. Jos virustorjunta I6ytaa ko-
neelta haitallisen ohjelman tai sovelluksen, miké on tietokannassa, niin virustorjunta yrittda poistaa
sen koneelta. Jos tama epadonnistuu, yritetadn haitallinen tiedosto siirtda karanteeniin, missa haitta-
ohjelma ei voi tehdd muutoksia tydasemalla oleviin tiedostoihin tai ohjelmiin. Opistotielld virustorjun-
taohjelmana toimii talla hetkelld Avira.
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4,5 Salasanat

Salasanat ovat jarjestelmdssa tarkea osa tietoturvallisuutta. Salasanoilla pystytdan suojaamaan kayt-
tajat ja kayttdjien tiedostoja ulkopuolisilta kayttajiltd. Salasanoja hyddynnetdan yleisesti kaikessa

verkkoon liittyvissa asioissa esim. laitesuojaus ja verkkopankkissa asiointi.

Salasanat ovat kayttajakohtaisia ja salasanan kannattaakin olla mahdollisimman monimutkainen.
Salasanan unohtuessa kayttajan taytyy olla padkayttajaan yhteydessa. Paakayttaja pystyy vaihta-

maan kayttajan salasanan uuteen.

Yleisesti salasana pitda vaihtaa kolmen kuukauden vélein mahdollisten tietovuotojen takia. Tama
pienenta@ mahdollisuutta missa kayttdja menettaa tunnuksen. Lisaksi ei kannata kayttda samaa sa-
lasanaa useammassa paikassa, koska salasanan selvitessa ulkopuolinen kayttdja pystyy kirjautu-

maan tileille.

4.6 Tilaturvallisuus

Tilaturvallisuudella tarkoitetaan tilan turvaamista ulkoisia uhkia vastaan. Opistotien tilassa on toimiva
kameravalvonta, joka toimii liiketunnistimella, joten tilassa tapahtuvat uhkatilanteet nauhoitetaan
Savonian verkkolevylle. Lisdksi tilaan padsee vain avaimilla, jotka ovat saatavilla Savonian kirjas-

tosta. Avaimet voi lainata omalla opiskelijakortilla.

4.7 Kameravalvonta

Kameravalvontana opistotielld toimii kaksi kameraa, jotka tallentavat liikkeesta. Kamerat siséltavat
my6s mikrofonin, joka tallentaa tilasta @dnen. Kameravalvontaa on mahdollista seurata paakayttdjan
tydasemalta, milla voidaan varmistaa tilaa kayttavat henkilét. Kameravalvonta on kytketty B-2154-1

kytkimeen, joka on liitetty sovellukseen, josta valvotaan testiympariston tilaa.

4.8 Laitekaapit

Laitekaappi on toteutettu opistotielld muovisella kaapilla, joka on kiinnitetty seinadn suojaksi, estaen
luvattomia ihmisia paasemasta laitteisiin kasiksi. Laitekaappi on todella pieni, joten siihen mahtuu

vain tilojen B-2154-1 palomuuri ja kytkin.


https://fi.wikibooks.org/wiki/Tietoturva#Salasana
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4.9 Laitedokumentointi

Laitedokumentaatiolla saadaan tarkennettua, mika maara laitteita on missakin tilassa ja missa koh-
taa. Dokumentaatiosta on hydtya myos vikatilanteessa, jos tarvitsee asentaa laitteita uudelleen. Do-
kumentointi avustaa myos tilanteessa, missa laitteisiin padsee haittaohjelmia tai verkkolaitteet ha-
joavat. Dokumentaation tarkoituksena on parantaa ja nopeuttaa tilan palautumista normaalitilaan

vikatilanteen jalkeen.

4,10 Uhkakartoitus

Taulukossa 8 tarkastelemme Pearson VUE -ymparistoon mahdollisesti kohdistuvia uhkia ja naiden
vaikutuksia jarjestelmén toimintaan. Vakavuus sarakkeessa tarkastelemme uhan vakavuutta as-
teikolla 1-4, missa nelonen on vakavin. Todenndkoisyys sarakkeessa tarkastellaan uhan todennakéi-
syyttd ilmeta ymparistéssa. Vaikutus sarakkeessa huomioidaan lyhyesti mahdollisia vaikutuksia ym-
pariston toimintaan. Parannus sarakkeessa tarkastellaan, miten uhan mahdollisuutta voidaan pie-

nentaa parannuskeinoilla.

TAULUKKO 8. Pearson VUE -jarjestelméan uhkakartoitus

Nimi Vakavuus | Todennakaoisyys | Vaikutus Parannus

Tilan tuhoutuminen ja
Tulipalo 4 | Pieni tiedot katoavat Palohalyttimet ja koullutus
Murto 2 | Pieni Laite havikki Paremmat turvalaitteet
Tydaseman hajoaminen 1 | Kohtalainen Laite vika Varalaitteet
Palvelimen hajoaminen 3 | Kohtalainen Laite vika Varalaitteet
Palomuurin hajoam-
inen 2 | Kohtalainen Laite vika Varalaitteen jarjestaminen
Virtakatkos 1 | Pieni Palvelu kustannukset Ei voida vaikuttaa
Distributed Denial of
Service (DDoS) 2 | Olematon Palvelu estyy Ei voida vaikuttaa
Virukset 1 | Pieni Tieto katoaa Parempi virustorjunta
Tietovuoto 1 | Pieni Tieto katoaa Valppaus
likivalta 2 | Kohtalainen Tieto katoaa Valvonta
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5 TILAN RAKENNE

Rakenne osiossa selostetaan tilojen sijainnista ja rakenteesta tarkemmin antaen kuvausta siitd, milla
tavalla toiminta on toteutettu. Tiloista kerrottaessa perehdytdan kahteen eri osioon tilan rakentee-
seen ja Pearson VUE vaikuttaviin toiminta ratkaisuihin.

5.1 Pearson VUE -testi luokka B-2154

Testitila sijaitsee opistotielld, Savonia-ammattikorkeakoululla tilassa B-2154. Tilassa on kuusi testi-
tybdasemaa, jotka on sijoitettu kolme per puoli. Kuten kuvasta 4 nahdaan koneet ovat sijoiteltu vas-
takkain, joka mahdollistaa kaikkien koneiden erittelyn omaan pieneen tilaan. Koneiden erittely mah-
dollistaa sen, ettad kokeita voi olla tekemassa kuusi henkiloa kerrallaan. Tilan kameravalvonta mah-

dollistaa kaikkien testien suorittajien valvomisen samanaikaisesti.

2

3

KUVA 4. testitilan tybasemien sijoittelu

Desktop computer Desktop computer
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Yllapitajan tydtilassa varmennetaan kokeeseen tulevan henkiléllisyys kameralla ja allekirjoituksella,
lisaksi kokeen tulos tulostetaan tassa tilassa. Ylldpitdja hallinnoi palvelinta ja testitydasemia tasta
tilasta. Tilassa sijaitsee my6s varalaitteet tydasemille ja palvelimille. Esimerkki laitekokoon panosta

kuvassa 5.

wi
IEJI - - -
Admin-Tydasema
Pearson-server

— Sl

B2154-2

KUVA 5. Yllapit&jan tydtila

Testit suoritetaan kuvan 6 mukaisella tyopisteelld. Kokoonpanoon kuuluu pdytdkone ja siihen liséksi
QWERTY-nappaimistd, hiiri ja 17 ” tuuman nayttd.

KUVA 6. kayttajatydaseman kokoonpano
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5.2 Pearson VUE -asennustila

Alustavana asennustilana toimi luokkatila B-2139. Asennukset aloitettiin asentamalla yksitellen ty6-
asemia ja palvelimia. Asennuksien edetessa kayttdon tuli kytkin, joka mahdollisti useamman tydase-

man ja palvelimen asentamisen samaan aikaan. Kuvassa 7 nakyy asennustilan kokoonpano.

Kytkin
B2154-2

Te stityéﬁemia

Pearson palvelin

KUVA 7. Asennustilan kokoonpano
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6 ASENNUSPROSESSI

Seuraavissa kappaleissa kuvaamme asennusprosessia, sen etenemistd ja mita ei pystytty toteutta-

maan. Ennen asennuksen aloittamista, kdvimme hakemassa tarvittavat laitteet ja lisenssit.

6.1 Palvelin

Palvelimen asennus aloitettiin asentamalla Windows Server 2012 R2 ja siihen tarvittavat paivitykset.
Seuraavaksi asensimme palvelimelle Firefox -selaimen, .NET 4.6:n ja virustorjuntaohjelman. Téman

jalkeen aukaisimme palvelimelle seuraavat portit Pearson VUE:n maaritysten takia.

o Portti: Apps.pearsonvue.com-443 sisaan tulevalle liikenteelle
o Portti: Gk6.pearsonvue.com-15000 ulos menevalle liikenteelle

o Portti: Caicl.pearsonvue.com 80 sisdan tulevalle liikenteelle.

Nama maaritykset vaaditaan, koska Pearson VUE kayttaa naita portteja ottaessaan yhteytta paapal-
velimiin. Nama kolme porttia ja toimialuetta suuntavat verkkoliikenteen Pearson VUE:n jarjestelmiin,
jonka IP-alue on 159.182.111.1-254. Tama Internet Protocol (IP) -alue toimii erdanlaisena yhtey-

tena Pearson VUE:n jarjestelmén ja opistotien testikeskuksen valilld. Toimialueen nimet on lisattéava,

ettd Pearson VUE toimii maaritysten mukaisesti.
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Pearson VUE -jarjestelman paivitys tapahtuu toimialueen nimen gk6upd.pearsonvue.com mukaisesti.
Tata yhteytta kaytetadn Pearson VUE:n palvelimen paivittamisessa. Tydasemat hakevat myos paivi-
tykset samaa toimialuenimea kayttden. Palvelimelle pitda .NET 4.6:n lisdksi asentaa .NET 2.0:n ja

.NET 3.5:n. Nama versiot vaaditaan, ettd Pearson VUE -jarjestelma toimii.

Naiden palveluiden asentaminen tapahtuu Windows:n asennustytkalujen kautta. Asennustydkalu
lataa tarvittavat tiedostot Windows:n palveluiden kautta. Kuvissa 8 ja 9 on esitetty kohdat mista voi

laittaa Windows ominaisuuksia kayttéon.

|:a.
4 [ * Contral Panel 5 Programs + Programs and Features w | B Search Programs and Features O

Control Panzl Home -
Uninstall or change a program

. To uninstall a prograrm, select it from the list and then click Uninstall, Change, or Repair.
G Turn Windows fealures on or
° Organize = - 9

|
Name Publisher Installed On

| € Google Chrome Google lnc. Ef2/2016
Jing Tech&mith Corparstion Bf22016

| .N\J’IDIA Graphics Driver 341,52 MVIDLA Corporation BNS2016

| ANVIDIA nView 141,36 MWVIDIA Corporation 6/1/2016
B nviDia windi 2.18.0 NVIDLA Corporation 6172016 |
% Realtek High Definition Audia Driver Realtek Semicanducter Carp. 6/1/2016

|

|
€ >

KUVA 8. Windows ohjauspaneeli

Windows:in ohjauspaneelissa on kohta nimeltd turn Windows features on or off.
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E Windows Features — | bt

Turn Windows features on or off [ 7]

To turn & feature on, select its check bex, To turn 8 feature off, clear its
ch 1 2 2 : 2 15 tumed on.

Active Directory Lightweight Directory Services
Embedded Shell Launcher

Hyper-¥

Imternet Explorer 11

Internet Information Services

Internet Information Services Hostable Web Core
Izolated User Maode

=

|

Legacy Components
Media Features

4l !
(&1 01 O O AT 01 [

=

Cancel

KUVA 9. Lisda tai poista Windows:in ominaisuuksia

Valitaan ylin vaihtoehto, minka jalkeen Windows asentaa vaadittavat .NET palvelut automaattisesti.

Palvelimelle pitda luoda kaksi erillista kayttajatunnusta, joiden nimet ovat kayttdja 1 ja kayttaja 2.
Kayttaja 1 on palvelimen oma kayttaja, joka toimii palvelimen asennuksessa ja yllapidossa.
Kayttaja 2 kuuluu ylldpito ryhmaan, joka on sama kaikissa tydasemissa ja palvelimissa. Kayttdja 2
mahdollistaa koko testiymparistdn kdyttamisen samalla tunnuksella, helpottaen jarjestelman asen-
nusta ja yllapitémista. Kuvasta 10 I6ytyy yleisia tydaseman hallinta tydkaluja ja tata hyédynnetdan
kdyttajatunnuksia luodessa.

| 2):
OO = 1 « All Control Panel Items » Administrative Tools v}o, H Search Administrative Tools el
File Edit View Tools Help
Organize ~ Burn = v e ®
Favorites Name . Date modified Type
M Desktop . - 7/13/2009 1146 PM  Shorteut
l4 Downloads Computer Managem ent 13/2009 1141 PM  Shortcut
<» RecentPlaces #F Data Sources (ODBC) 7/13/2009 1L41PM  Shortcut
¥ EventViewer 13/2009 11:42PM  Shortcut
~l Libraries _ 8 iscsinitator 13/2009 1LALPM  Shorteut
% Documents 1 L Local Security Policy 3/15/2010 745PM  Shortcut
4 Music @) Performance Monitor 13/2009 11:41 PM  Shortcut
& Pictures #= Print Management 3/15/2010 745PM  Shortcut
§ videos ar. Services 13/2009 1141 PM  Shortcut
ﬂ System Configuration 7/13/2009 1L4LPM  Shortcut
& Computer @t Task Scheduler 13/2009 11:42PM  Shartcut
& O5SDisk32 (C) ﬂ Windows Firewall with Advanced Secunty 13/2009 1141 PM  Shortcut
& vapps (\\pvapps.pv ™ Windows Mem ory Diagnostic 13/2009 1141 PM  Shortcut
& VUE Shared (\\Bgtr 4 Windows PowerShell Modules 13/2009 1152 PN Shortcut
< Tumwi (\\bgtmnsrvi
# 8 W\batmnwl-hvh ™ ¢ \ i | .
1 14items

KUVA 10. Tietokoneen hallinta
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Kayttajien luonti tapahtuu Windows:n hallintatydkalun kautta, mista luodaan jokaiselle tybasemalle
kdyttaja 1 ja kayttaja 2 maaritysten mukaan. Molemmat kayttajat lisatddn tydasemalla paikalliseen
yllapito ryhmaan, mahdollistaen ndiden kayttajatunnusten kayttdmisen Pearson VUE asennuksessa.

Kayttdjan 2 kayttajatunnus ja salasanojen pitad olla sama kaikissa tydasemissa ja palvelimissa.

Kdyttdjatunnusta luotaessa pitda huomioida seuraavat kohdat: salasana pitaa olla sama kaikilla kayt-
tajatunnuksilla, kayttajatunnuksen nimi pitaa olla sama kaikissa tytasemissa seka palvelimissa.
Kayttdjatunnusta luotaessa pitda muistaa valita kohta password never expires, jotta kayttajatunnuk-

sen salasana ei vanhene.

Palvelimelle pitda asettaa oikeat turva-asetukset. Tama tapahtuu jarjestelman hallinta tyokalujen
local security policy:n osion kautta, missa lukee act as part of the operating system. Osioon tehdaan
maadrittely, missa lisatéan ryhmaksi paikallinen tytasema, seké maaritetdan kayttaéja 2 tdman osion
paakayttajaksi. Sama tehdaan myos osioille: service policy ja allow log on locally policy:lle. Kuvasta

11 I16ytyy kohta, misté voi asettaa turva-asetukset.

=X
UU <« All Contol Panel Items » Administratve Tools B | 44 || Sen Ad rrative yo)
File Edit View Tools Help
Organize > Burn = g

Favontes = Name i Date modified Type

M Desktop #- Component Services 1 )9 1146 PM  Shortcut

I Downloads M Computer Management 1 141 PM tcut

<» RecentPlaces % Data Sources (ODBC) 13/2009 L141PM  Shortcut

# Event Viewer 7/13/2009 1142 PM  Shortcut

J Libranes _| 8§ iscslinitiator 13/2009 1141 PN ortcut

‘L. Documents 1 ;'-'.; Local Secunity Policy 15/2010 745 PM ortcut

4 Music 39 Perform ance Monitor 13/2009 1141 PM rteut

& Pictures #= Print Management 15/2010 7:45 PM teut

& videos w. Services 7/13/2009 1141 PM  Shottcut

;J System Configuration 13/2009 1141 PN Shortcut

A Computer » Task Scheduler 1 ) 1142 PM  Shorteut

& 05Disk32(C) W Windows Firewall with Advanced Security 13/2009 1141 PM horteut

¥ vapps (\\pvappspv # Windows Mem ory Diagnostic 13/2009 1141 PM ortcut

& VUE Shared (\\Bgtr #% Windows PowerShell Modules 1 ) LL52PM  Shortcut

& Tumw (\\bgmnsrd

7 8 (\bamoul-hwb T ¢ Il ’
/ 14 items

KUVA 11. Paikalliset turva-asetukset

Seuraavaksi asennetaan palvelimelle palvelimen asennustiedosto. Tamé tapahtuu lisdamalla palveli-
meen File Service rooli. Tédmdn osion tarkoituksena on asentaa maaritykset Windows file service:en,

mita tullaan tarvitsemaan mydhemmin.
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Pearson VUE -palvelin tarvitsee myds ohjelmistot ja asetukset, joista testitybasemat asennetaan.
Tama tiedosto on ladattavissa Pearson VUE:n palvelusta kdyttdjatunnuksella, salasanalla ja Site
id:lla. Kuvasta 12 nakyy mistd asennustiedoston voi ladata. Kun tiedosto on ladattu palvelimelle

Pearson VUE palvelusta, se taytyy sijoittaa haluamaansa kansioon.

Palvelimen asennus aloitetaan kaynnistémalla ladattu VTS-xxxxxxx.exe tiedosto, mika sisaltaa palve-

limelle tarvittavat maaritykset.

File Download Utility 1

J

Client: | Choose a Client ) ¥| Language: 7Choose a L?nguage v , i

Document Type:  Choose a Document Type ¥ File Format: Choose a File Format v {

|

Downloads Home / Testing Systems Application + Support Files !
Title Version Format Client Document Type File T
Blinternet Explorer Version 5.5 SP2 v5 SP2 Installation Files Executabl
E13RrE Time Zone Update Installation Files Executabl
QLanguage Pack Install Script 1.0 Zip File Installation Files Compress:

BlLogitech QuickCam Pro 9000 Driver lws100 Installation Files Executablé

EIMDAC Version 2.5 SP2 2.5 SP2 Installation Files  Executabld

BlMicrosoft MDAC component checker Installation Files Executablg
Ppvrc Admissions Equipment Files 1.1 Zip File Installation Files Compress
Elpaim vein Drivers v24 Installation Files Executabl

Oea Reader Admin Script XML 1.0 Installation Files Executablé
EQpassoort Reader Installer 8.0.1 Zip File Installation Files Compress

o nl ity T i 1.0 US Letter Policies & Procedure Acrobat P§
B vss pownloads utility Test Center Guide 1.0 A4 Policies & Procedure Acrobat P

< VTS 2.3.50x Installer , Installation Files Executab

AT e o 28 N BB 8k M S AN DA RND AR i a it oA S0 S b AN R b i AT At At o

KUVA 12. Pearson VUE:n asennustiedosto

Toiminto kdynnistaa asennuksen josta valitaan Server malli. Kuvasta 13 nakyy vaihtoehdot. Asen-
nuksen aikana kysytaan wrapper kayttajaa, tahan kohtaan valitaan kdyttaja 2. Asennuksen muut

kohdat voi jattaa oletusmaarityksille.
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Pearson VUE Testing System - InstaliShield Wizard

Setup Type
Select the zetup type that best suts your needs.

Chick the type of satup you prefer.
W eek Qioup soBhario Description
e File server. mulliple comgeders,
and a workgroup netwerk,

Ires a5 histd

<Back ([ Nest> )Cmcel |

KUVA 13. Pearson VUE asennusohjelma

Kun asennus on valmis, avautuu kansio, minka jakoasetuksia tdytyy muuttaa. Jakoasetusten muut-
taminen tapahtuu valitsemalla advanced share, premissions ja add. Lisataan avautuvaan kohtaan

kayttdjaryhma nimeltd authenticated users.

Seuraavaksi ladataan alue lisenssi (site license) ja turva lisenssi (security license). Kuvasta 14 selvida
mista lisenssit 16ytyvat. Lisenssit ovat ladattavissa Pearson VUE palvelusta. Ladatut lisenssit sijoite-
taan VUERoot\db kansioon.
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TEST CENTER GUIDE INCIDENTS DOWNLOADS

PEA Rs 0 N HOW AM I DOING? REPORTS WHAT'S NEW?

MARKETING TOOLS VOUCHERS PEARSON VUE

Vou are fogged in 48 John Doe from zTest Lab
Your Site_1D is 44107
Welcome to the Web Support Center.

Pearson VUE Message Board

" Mo active announcements found.

User Information

In an effort to verify that all Test Administrators are appropriately certified,
Pearson VUE is asking that you please take a minute to verify the information
below. If this information is incorrect, please contact Channel Quality.

App User ID: 211066304 (lohn Doe)

VUE ID: 1801905 (John Doe)

System Stats

Your site is currently running Version 2.2.14032.84 of the VUE Testing System.
The current Version is 2.3.1406.78.
Please run the AutoUpdate to bring your system up to the current level.
Contact VUE Support Services if you have any questions.

Our records indicate that your Wrapper service is not working. You can get help

getting your Wrapper service working by visiting our FAQs, or by contacting your
regional VUE Support Service office. You can also learm more about the Wrapper
Service and RMA by reading our RMA and Wrapper Overview document.

View your Site's RMA Connection Log report.

You currently have 0 exams registerad for today.

Click here to get your Site License file. )

[Ciick here To et y our Secunty Credentials fle.

Click nere to request a Client Securily Certificate file

Copyright £ 1996-2014 Pearson Education, Inc. or its affiliate(s). All rights reserved. 800 837 8969
Terms of Service | Privacy Policy
| Marketing Tools | Reports | FAQ | Search Incidents | New Incident | Incidents |

KUVA 14. Pearson VUE sivuston lisenssitiedosto

Ladataan palvelimelle péivitystiedostot remote maintenance agent:in kautta. Téma tapahtuu kayn-

nistamalld remote maintenance agent kaynnista-valikosta.

B8 remote Maintenance Agent =10 &l

Replicater RMARun-328 5 ser: Updates replicated (8).

Replicater RMARUn-3209328 Ass xamSeriesCapacity: Updates replicated (0).
Replicater RMARUN-3208932¢ s : Updates replicated (

Replicater RMARuUn-32089 ExamSeriesCategory: Updat replicated (3).
Replicater - RMARUn-3209328 ClientBiometricTupeException: Updates replicated
(e).

Replicater - RMARun-32093286 - ExamlaiverType: Updates replicated (2).
Replicater 4 893286 - Examllaiver: Updates replicated (8).

Replicater MAR 093286 AssetTypePropertyKey: Updates replicated (2).
Replicater RMARuUn-32893286 etTypeProperty: Updates replicated (0).
Replicater RMARUN-320893286 - ExamPlaybackIncludedMedules: Updates replicated [
3).

Replicater RMARun-32033286 ExamPlayback IncludedQuestions: Updates replicated)

Replicater RMARuUn-320893286 - ExamSeriesPlaybackAttributes: Updates replicated
(8).
Replicater RMARuUn-32893286 - Replication complete.
Delivery Reporter - gueueOptimalSize = 5
Delivery Reporter - pollingInterval (seconds) = 3080
Delivery Reporter taskllaitTime
i Reporter - uploadiWorkerCount
y Reporter - Polling for falied delivery reports
y Reporter - Reporting complete.
Event Detector - Updating event delivery bleock

KUVA 15. Remote maintenance agent
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Viimeisena palvelimelle asennetaan manuaaliset paivitykset Pearson VUE ohjelmaan. Tama tapahtuu
kdynnistamalla start manual update ohjelma kdynnistd-valikosta, mutta paivittdminen vaatii sisdan-

kirjautumisen paakayttajatunnuksella (kuva 16).

| £ Pearson VUE Software Update - Login X

User Name:

Password

KUVA 16. Kirjautumisikkuna

Ohjelmistoversio taytyy kirjoittaa muistiin ja sita kannattaa verrata paivityksessé asennettavaan ver-
sioon. Ohjelmisto versio l6ytyy kuvasta 17. Asennettu versio on uudempi kuin paivityksessa oleva

versio, sita ei tarvitse asentaa.

ﬁ VUE Software Update Information X

An update to version ppc002 003 1603.600 = available
The current version is 002.003.1603.071

Description:

VTS version 002.003.1603 500 is avaiable

Would you like to install this update?
Cancel

Kuva 17. Ohjelmistoversio

Péivityksen viimeiset vaiheet on automatisoitu, joten ei tarvitse muuta tehda kuin odottaa. Vikatilan-

teessa taytyy ottaa yhteyttd Pearson VUE:n tukipalveluun.
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6.2 Paakayttajan tybasema

Padkayttajan tydaseman asentaminen aloitetaan asentamalla Windows 10 Professional kayttdjarjes-

telmd. Windows 10 Professional kayttéjarjestelma toimii pohjana kaikille asennettaville tydasemille.

Ensimmaisena valitaan oikea verkkoalue padkayttajan tydasemalle. Téma tapahtuu menemallad verk-

koasetuksiin, valitsemalla view active network ja sielta work network (kuva 18).

o =
T R IR [N T A e S SR A T AT = | 9
\/’ J s « Network and Internet » Network and Sharing Center v 4y ¢ % re »p
- o
Control Panel Home . P R
View your basic network information and set up connections
Change adapter settings ‘A b 0
T o
Change advanced sharin
St 9 & WINDOWS-7 Network 3 Internet
(This computer)
View your active networks onnect or desconnect

. Access type: Internet
« ork
.I HomeGroup: ned
’ Connections: §§ Local Ares Connection 2

Change your networking settings

"‘. Set up 3 new connection or network

-
Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up 3 router or 3ccess
point.

X —l
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
Lhoose homegroup and shanng oplions
Access files and printers located on other network computers, or change sharing settings
¥ Troubleshoot problem:
= -
HomeGroup Diagnose and repair network problems, or get troubleshooting information.
Internet Options

Windows Firewall

KUVA 18. Verkon valinta paakayttajan tydasemalle

Seuraavana asennetaan .Net 4.6 asennuspaketti. Virustorjuntana ymparistdssa kaytetdan Aviran an-

tivirusta, joka hoitaa virustarkastukset.

Windows palomuurista pitaa avata seuraavat portit padkayttajan tydasemalle Pearson VUE palvelua

varten.

o Portti: Apps.pearsonvue.com-443 sisaan tulevalle liikenteelle
o Portti: Gk6.pearsonvue.com-15000 ulos menevalle liikenteelle

o Portti: Caicl.pearsonvue.com 80 sisdan tulevalle liikenteelle.
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Edelliset kolme porttia ja toimialue -nimed suuntavat verkkoliikenteen Pearson VUE:n jarjestelmiin,
joten ne on lisdttava, jotta Pearson VUE toimii maaritysten mukaisesti. Kyseiset portit kasittelevat
testitybasemilla varattujen aikojen ja padkayttdjalle térkeiden asetustiedostojen siirtémista Pearson
VUE:n omilta palvelimilta, Savonian opintotiella sijaitsevalle Pearson VUE palvelimelle. Paakayttdjan
tydasema kayttaa Pearson VUE palvelimelle tulevaa tietoa hyddyksi ylldpitotehtdvissa. Internet Pro-
tocol (IP)-alue 159.182.111.1-254 toimii eradnlaisena yhteytena Pearson VUE:n -jdrjestelman ja

opistotien testikeskuksen valilla.

Samalla tavalla kuin palvelimessa padkayttajan tydasema tarvitsee .NET 4.6:n lisdksi .NET 2.0:n ja

.NET 3.5:n. Nama versiot vaaditaan, etta Pearson VUE -jarjestelma toimii. Naiden palveluiden asen-
taminen tapahtuu Windows:n lisaa ja poista sovelluksia toiminnon kautta. Asennustydkalu lataa tar-
vittavat tiedostot Windows:n palveluiden kautta. Taman jalkeen Windows asentaa vaadittavat .NET

palvelut automaattisesti.

Ennen varsinaisia asennuksia pitaa tarkistaa Flash Playerin toiminta. Tama tapahtuu hakemalla open
flash player settings Manager niminen palvelu kdaynnista-valikosta ja valitsemalla allow sites to save

information on this computer (kuva 19).

Flash Player Settings Manager

Storage | Camera and Mic | Playback | Advanced|

Local Storage Settings

Local storage may be used by websites to save data about this computer's use
of Flash Player, such as viewing history, game progress, saved work,
preferences, or data that identifies this computer.

Learn more about privacy controls

< @ Allow sites to save information on this computer ’
"V Ask'me before allowing new sites to save information on this computer

*) Block all sites from storing information on this computer

[ Local Storage Settings by Site... J [ Delete All... ]

Private Browsing

You may want to browse temporarily without saving local storage or history.

Learn more about private browsing

KUVA 19. Flash player asetukset

Seuraavaksi padkayttajén tydasemaan pitda asentaa Pearson VUE Paakayttaja rooli, joka tapahtuu
hakemalla palvelimelta jaettu VUE testing system kansio. Tasta kansiosta 16ytyy tarvittava asennus-
tiedosto Pearson VUE ohjelman asennukseen (Kuva 20). Asennuksen aikana ohjelma tarkistaa .NET

toimivuuden ja tarpeen tullen asentaa kyseisen toiminnan.
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@‘\ 'hd « VUE Testing System » app » setup » v 4¢ | Search set D
Organize ¥ |} Open New folder = - [l 8

W CONFIGTE54VIVE # Naehe - Date todified T Size -

- Vue e 2732011 241 P Configuration sett 58 KE

YUE Testing ¢ w 12/21/2008 600 PM \pplicatior 390 KE

@) active-link =4 £/2172011 1236 P Configuration sett KB
= PP __ setupanx 3/25/2011 241 PM INX File BLKB |=

gelton setup.iss 21572000 12:36 155 File KE

packages __update-mfo  4/Z1/2011 12:36 M e 1KB

Profiles ™ 277 snems e > aer A AnAm A ra e e o A e

KUVA 20. Pearson VUE asennusohjelma

Padkayttajan tydasemalle luodaan kaksi erillista kayttdjatunnusta, joiden nimet ovat samat kuin pal-
velimella kdyttaja 1 ja kayttdja 2. Kayttdja 1 on padkayttdjan oma kayttdjatunnus paikalliselle tyo-
asemalle, jolla hoidetaan yllapito. Kayttaja 2 kuuluu yllapito ryhmaan, joka on sama kaikissa tyoase-
missa ja palvelimissa. Kayttdja 2 tunnuksen tarkoitus on helpoitta paakayttajan toimintaa kirjautu-
essa muihin laitteisiin tédssa verkkoymparistéssa. Lisaksi tdma tunnus tarvitaan Pearson VUE palveli-

men ja paakdyttajan tydaseman Pearson VUE asetusten synkronointiin.

Kayttajien luonti tapahtuu Windows:n hallintatydkalun kautta, mista luodaan jokaiselle tydasemalle
kayttdja 1 ja kayttdja 2 madritysten mukaan. Molemmat kayttajat lisataan tydasemalla paikalliseen
yllapito ryhmaan, mahdollistaen ndiden kayttajatunnusten kayttdmisen Pearson VUE asennuksessa.

Kayttajan 2 tunnuksen ja salasanan pitad olla sama kaikilla tydasemilla ja palvelimilla.

Kayttajatunnusta luotaessa pitda huomioida seuraavat kohdat: salasana pitaa olla sama kaikilla kayt-
tajatunnuksilla, kayttdjatunnuksen nimi pitdd olla sama kaikissa ty6asemissa seka palvelimissa.
Kayttajatunnusta luotaessa pitda muistaa valita kohta password never expires, jotta kayttajatunnuk-

sen salasana ei vanhene.

Pearson VUE ohjelman asennuksen alussa valitaan rooli administrator workstation (kuva 21), joka

aloittaa tydaseman asentamisen padkayttajan tydasemaksi.

Integrated Installer - InstallShield Wizard X
Select Roles A N
You must select at least one 1ole for this computer to continue. I‘» -

The Server Roke will NOT be installed.

[ Administrator Role

®) Admiristiation Workstation Installs all functions for testing certer
admirestrabion

o

[[] Test Delvery Workstation

< Back Cancel

KUVA 21. Roolin valinta
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Asennus kestaa noin 10 minuuttia, joten on suositeltavaa asentaa muita tydasemia samalla.
Seuraavana pitda laittaa Transport Layer Security (TLS) 1.1-1.2 paalle selainasetuksista (Kuva 22).

Selaimena kdytetadn Internet Explorer 11.

Irternet Options TS

| General ISBcutv I Privacy l Cankenk [Cmmecl.io.rrs [ Programs | Advanced

Settings

| Enable DOM Storage-0N -
Enable Enhanced Protected Mode™-OFF
Enable Integrated Windows Authentication-On*
Enable native XMLHTTP support-ON
Enable SmartScreen Filter-OnN
Enable Strict P3P Validation®-OFF
Send Do Not Track requests to sites you visit in Internat E
Use 951 2.0-OFF
Use 951 3.0-CFF
= T1

MEOE

< [«

ORI

¥ Use TLS 1.1-ON

[¥] Use TLS 1.2-OM
- B CEFEFicate address mismatch-OM*

| warnif chanaing between secure and nat secure mode-0

L} m »

m. |

*Takes effect after you restart your computer
| Restore advanced settings

Reset Inkernet Explorer settings
Resets Inkernet Explorer's settings to their default
candition,

‘You should only use this if your brawser is in an unusable state,

KUVA 22. TLS:n asetukset

Padkayttajan tydasemalle ladataan tarpeellinen client security certification, minka voi ladata Pearson
VUE palvelusta. client security certification liitetadn padkayttdjan verkkoselaimeen sahkdpostiin tule-

vasta linkistd. Téma vaihe vaatii Pearson VUE tukipalveluun yhteydenoton.

Client Certificate Request Utility

Your request has been sent
and is awaiting approval.

Once your request has been approved, an
email with instructions to download your
Client Certificate will be sent to the email
address we have on file,

Kuva 23. Sertifikaatti pyyntd



40 (63)

Sahkdpostiin tuleva linkki sisdltad erilaisia tietoja, jotka kannattaa tallentaa. Linkki sisdltaa myos tar-
kemman latauslinkin, mista voi ladata turvallisuus sertifikaatin. Latauksessa pitda kayttaa Internet
Explorer 11, koska se toimii parhaiten Pearson VUE palveluiden kanssa.

Pearson VUE Certificate Enroliment

pvsupportdesk@pearson.com

ro: Doe, John

Pearson VUE Certificate Enrocllment

Your user account has heen setup to use a certificate for
connecting to Pearson VUE applications,
<https://apps.pearsonvue.com/site/>

To enroll and inSteldete it 3 32 .jjily
click on the link,{Zhttps://crl.pearscnvue.com/certsrv2/> and
follow the onscreen

You e r stemupply the following information:
User ID: 512436
Group ID: 8
Pin: SdWEh4b

You may only enroll one time, for more information, please
contact us at VUE Support Services
https://vas.pearsonvue.con/VSSUtilities/VSSContact.cfm or email
us at pvsupportdesklipearson.com

KUVA 24. Sahkdpostiin tuleva linkki
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6.3 Testitydasema

Testitydaseman asentaminen aloitetaan asentamalla Windows 10 Professional kayttjarjestelmasta.

Windows 10 Professional kayttdjdrjestelma toimii pohjana kaikille asennettaville tybasemille.

Ensimmaisena valitaan oikea verkkoalue testitydasemille. Tama tapahtuu menemalla verkkoasetuk-
siin, valitsemalla view active network ja sielté work network.

=5 fon "=
Ou 1:1,: « Network and Internet » Network and Sharing Center - ; ¢y o)
Control Panel Home 2

View your basic network information and set up connections

Change adapter settings -& ‘ 0 See full map

o |
Change advanced sharing :
settings 3 WINDOWS-7 Network 3

Internet
(This computer)

View your active networks

R
o~ — Access type: Internet

a l HomeGroup: Joined
- Connections: §§ Local Ares

Change your networking settings
‘z. Set up 3 new connection or network
-

Set up 3 wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or 3ccess
point.

Connect to & network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

% Choose homegreup and shanng options
Access files and printers located on other network computers, or change sharing settings,

¥ Troubleshoot problems
—
HomeGroup

Diagnose and repair network problems, or get troubleshooting information.
Internet Options

Windows Firewall

KUVA 25. Verkon valinta testitydasemille

Seuraavana asennetaan .Net 4.6 asennuspaketti. Virustorjuntana kdytetdan asemissa Avira antivi-
rusta, joka hoitaa virustarkastukset toistaiseksi.
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Testitybasemissa taytyy ottaa Windows:n palveluita pois kaytdstd Pearson VUE ohjelman toiminnan

vuoksi. Palvelut I6ytyvat hakemalla Windows:n kdynnista -valikosta palvelut (services).

o Services i)
File Action View Help
@ Ec = HBm»eun
L5 Servces (Loca | Name . Descipuon Status Startup Type  Log(*
< Protected Storage Provides pr Started  Manwal Lotal
~ Quality Windows Auchio Video Experience Quality Win.. Manual Local
s Remote Access Auto Connection Manager Creates ac Manual Local
S Remote Sccess Connechion Manager Manages o Manaal Lotal
+ Remote Desktop Configuraton RemoteDe_  Started  Manual Local =
5 Remote Desktop Seraces Userfode Port. Allows the s, Started  Manual Local
“ Remote Procedure Call (RPC) The RPCSS s Started  Automatc RE
L Remote Procedure Call (RPO) Locator In Véindows.. Manual MNetw ~
‘ 1l ’
L r tendea) tandaid |

KUVA 26. Windows:in palvelut

Palveluiden laittaminen pois paalta tapahtuu valitsemalla palvelu ja vaihtamalla se disabled tilaan.
Lisaksi service status taytyy laittaa stop tilaan.

Remote Desktop Services Properties (Local Computer) g

General |LagOn | Recowany | Depsndsnciss|

Serice namea: Tarm3amvica
Displey narme: Femote Deskiop Serices
Descriptian: Allows users o connect interacthvely 10 & remole

computer. Femota Daskiop and Remote Deskiop

Falh 1o executable:
CAindowslSysternBsvchostexe 4 NatworkSerice

Slartup bpe: Ih.lnnual -r]

Automalic (Delayed Star)
Help me configure 5 Auomatic

Serace sfatus:

= T e

riou can specity the slart paramaters that epphy when you start the service from
here.

tart parameters

P —
[ ok |} cencel Apphy

KUVA 27. Palvelun asetukset

Palvelut mitka pitad poistaa kdytosta ovat:

File History Services

SMS Remote Control Agent
Remote Desktop Services
Utility Manager

VNC Server.

O O O O O

Nama palvelut [6ytyvat Windows 10 kayttdjarjestelmasta.
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Seuraavat kolme porttia ja toimialue nimea suuntavat verkkoliikenteen Pearson VUE:n jarjestelmiin,
jonka IP-alue on 159.182.111.1-254.

o Portti: Apps.pearsonvue.com-443 sisaan tulevalle liikenteelle
o Portti: Gk6.pearsonvue.com-15000 ulos menevalle liikenteelle

o Portti: Caicl.pearsonvue.com 80 sisdan tulevalle liikenteelle.

Tama IP-alue toimii erdanlaisena yhteytena Pearson VUE -jarjestelman ja opistotien testikeskuksen

valilla. Portit pitad aukaista ja toimialueen nimet ovat lisattdva, ettd Pearson VUE toimii maaritysten

mukaisesti.
&
File Action View Help
ke A1 lIEYN 7|
@ Windows Firewall with Advancy Bl o Actions
3 Inbound Rules
N, G # || Inbound Rules -
&3 Outbound Rules ame i roup
# Connection Security Rules {0 7 Daysto Die & NewRule..
& Monitoring @ New Inbound Rule Wizard X |»
Rule Type '
Select the type of firewall rule to create. r
»
Steps:
@ Rule Type What type of ule would you like to create?
& Program
@ Action (® Program
o Profile Rule that controls connections for a program.
@ Name O Port
Rule that controls connections for a TCP or UDP port.
O Predefined:
AllJoyn Router
Rule that controls connections for a Windows experence
() Custom
Custom rule
< Back Next > Cancel
< >
|
e — —— _

KUVA 28. Palomuurin porttien avaus

Seuraavana asennetaan testitydasemille Pearson VUE ohjelma, mika I6ytyy jaetusta kansiosta
/VUEtestingSystem/app/setup/setup.exe. Se on sama ohjelma mikd asennettiin paakayttajan tydase-

maan.
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Asennuksen aikana kaikki muut kohdat paitsi roolin valinta taytyy jattaa oletusasetukseksi.

Integrated Installer - InstallShield Wizard X

Choose VUERoot Location

Select the folder where the Pearson VUE Testing System is installed
for this Testing Center

Pearson YUE Testing System has been nstalled to:

W100.40.89 116\ vue\VUE Testing System’

Browse...

KUVA 29. Oletusasetukset

Roolin valintaan valitsemme kohdan test delivery machine. Asennuksen jalkeen taytyy tybasema

kdynnistda uudelleen.

Integrated Installer - InstallShield Wizard

InstaliShield Wizard Complete

The InstallShiedd Wizard has successfully installed Integrated
Installer. Before you can use the program, you must restart
your compuder.

(®) Yes, | want to restart my computes now)

(O No, | will restart my computer lates.

Remave any disks from their drives, and then click Finish to
complete setup.

< Back .' Cancsl

KUVA 30. Uudelleen kaynnistys
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Lisdasennuksia ei kannata aloittaa heti tydaseman uudelleen kaynnistymisen jdlkeen, koska Pearson
VUE ohjelman asennus jatkuu vield uudelleen kaynnistymisen jalkeen. Pearson VUE ohjelman asen-

nuksessa menee noin 10 minuuttia.

Samalla tavalla kuin palvelimessa ja padkayttajan tytasemassa testitybasema tarvitsee .NET 4.6:n
lisaksi .NET 2.0:n ja .NET 3.5:n. Nama versiot vaaditaan, ettd Pearson VUE -jarjestelma toimii. Nai-
den palveluiden asentaminen tapahtuu Windows:n lisad ja poista sovelluksia toiminnon kautta.
Asennustytkalu lataa tarvittavat tiedostot Windows:n palveluiden kautta. Téaman jalkeen Windows

asentaa vaadittavat .NET palvelut automaattisesti.

Ennen varsinaisia asennuksia pitaa tarkistaa Flash Playerin toiminta. Tama tapahtuu hakemalla open
Flash Player settings Manager niminen palvelu kdynnista hakupalkista ja valitsemalla allow sites to

save information on this computer.

Testitydasemille luodaan kaksi erillista kayttdjatunnusta, joiden nimet ovat samat kuin palvelimella ja
paakayttajan tydasemalla kayttdja 1 ja kayttdja 2. Kayttdja 1 on testitydaseman oma kayttajatunnus
paikalliselle tytasemalle, joka toimii testitybaseman paikallisessa yllapidossa ja tarvittaessa lisé omi-
naisuuksien asentamisessa. Kayttdja 2 kuuluu ylldpito ryhmaan, joka on sama kaikissa tydasemissa
ja palvelimissa. Kayttdja 2 tunnuksen tarkoitus on helpoitta paakayttajan toimintaa kirjautuessa mui-

hin laitteisiin tdssa verkkoymparistssa.

Kéyttdjien luonti tapahtuu Windows:n hallintatydkalun kautta, mista luodaan jokaiselle tytasemalle
kayttdja 1 ja kayttdja 2 madritysten mukaan. Molemmat kayttajat lisataan tydasemalla paikalliseen
yllapito ryhmaan, mahdollistaen ndiden kayttajatunnusten kdyttamisen Pearson VUE asennuksessa.

Kayttajan 2 tunnuksen ja salasanan pitaa olla sama kaikilla ty6asemilla ja palvelimilla.

Kayttajatunnusta luotaessa pitéa huomioida seuraavat kohdat: salasana pitaa olla sama kaikilla kayt-
tajatunnuksilla, kayttdjatunnuksen nimi pitad olla sama kaikissa tydasemissa seka palvelimissa.
Kayttajatunnusta luotaessa pitéda muistaa valita kohta password never expires, jotta kayttajatunnuk-

sen salasana ei vanhene.
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6.4 Tulostin

Tulostimen asentaminen aloitettiin hakemalla laiteajurit valmistajan sivuilta. Tulostin tassa tilan-

teessa oli Canon i-SENSYS tulostin.

Haetaan palvelusta kohta download drivers ja haetaan driver-poduct installation software ja paine-

taan download.

Your operating system Preferred language
Windows 10 (64-bit) v English v

Operating system detected
Recommended For You

[Windows 64bit] LBEP6230dw Printer Driver Ver.21.45

Description: - When using in a network environment
First, configure the network settings using [MF/LBP Network Setup Tool]. After this step
is complete, install the printer driver.
- When using with a USB connection
Only install the printer driver.

File version: V21.45

More details @ Email link @ Download

KUVA 31. Tulostimen ajurit

Asennetaan tiedosto, joka ladattiin.

0.J6230_73.exe
Jﬁ tr p-houd.cold.extwe ~om/pub/softlib/software12/COL54379/bi-13123
B

Show in folder

KUVA 32. Ajureiden lataustiedosto

Seuraavaksi kaynnistetdan tulostin, kytketdan se verkkovirtaan, kiinnitetdan se paakayttajan tybase-

maan ja internetyhteyteen.

Kdynnistetadn tulostimen mukana tuleva ohjelma, silla tatd ohjelmaa kdytetadn tulostimen verkko-
asetusten muuttamisessa. Valitaan hae tulostimia ja ohjelma hakee I6ydetyt tulostimet ja nadiden

osoitteet. Muutetaan tulostimen Internet Protocol (IP) -asetukset taulukon 1 mukaiseksi.
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Internet Protocol (IP) -asetusten muuttamisen ja ajureiden asentamisen jalkeen vaihdetaan oletus-
tulostin kaikkiin tydasemiin seka palvelimiin. Tama tapahtuu menemalla tydasemilla device and prin-
ters osioon, joka l6ytyy ohjauspaneelista. Device and printers osiosta 16ytyy add a printer toiminto,

jolla pystytddn asettamaan tulostin laitelistaan.

- bt
¥ Add a device
Choose a device or printer to add to this PC
Searching for devices
Mext Cancel

KUVA 33. Tulostimen hakeminen

Painamalla printer that i want isn't listed voidaan hakea tulostinta ip-osoitteella.



s Devices and Printers — O *
« « 4~ Fa * Control Panel > All Control Panel ltems » Devices and Printers v O Search De.. @
Add a device Add a printer See what's printing Print server properties Remove device = -

—
Corsair VOID RGB DESKTOR-MNQDA HID Keyboard HID Keyboard HID-compliant PHILIPS FTV
Wireless Gaming AQ1 Device Device mouse
Headset
- X
¥ Add a device
x
= Add Printer
Find a printer by other options
(®) My printer is a little older. Help me find it.
(O) Select a shared printer by name
Browse...
Example: V\computername\printername or | ¥
http://cormputername/printers/printername/. printer
I (O) Add a printer using a TCP/IP address or hostname I
(O) Add a Bluetooth, wireless or network discoverable printer
() Add a local printer or network printer with manual settings
Cancel

KUVA 34. Tulostimen asentaminen ip:n avulla

48 (63)

Valitaan kohta add a printer using a tcp/ip address or hostname (kuva 34). Tahan kohtaan kirjoite-

taan tulostimen ip-osoite ja odotetaan hetki, etta tulostin vastaa (kuva 35).
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X
& = Add Printer
Type a printer hostname or IP address
Device type: Autodetect ~
Hostname or IP address: 192.168.100.13
Port name: 192,168.100.13
[l Query the printer and automatically select the driver to use
Cancel
KUVA 35. Tulostimen ip-osoitteen kirjoittaminen
Viimeisena muutetaan lisatty tulostin oletustulostimeksi kuvan 36 lailla.
~ Printers (4)
Fax See what's printing ft XPS Send To OneNote
Set as default printer ent Writer 2016 -
Printing preferences iver
Printer properties
Create shortcut

Rernove device
Troubleshoot
Properties

KUVA 36. Oletustulostimen lisdaminen
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7 JARJESTELMAN HALLINTATYOKALUT

Perehdymme seuraavissa osioissa miksi emme kdyttdneet seuraavia jarjestelmanhallinta tydkaluja:
SCCM, ADK ja ICE.

7.1  System Center Configuration Manager (SCCM)

Valitettavasti tydssa ei voitu ottaa SCCM -jarjestelmaa kaytantdéon. Syyna oli se, ettd SCCM vaatii

toimiakseen Active Directory (AD) palvelun, jota ei suositella kdytettdvaksi Pearson VUE:n kanssa.

Asia selvisi siten, etta Pearson VUE:n tukipalvelu ilmoitti, etta AD palvelua ei pida kayttaa testiympa-

ristdn kanssa. Lisdksi asiakas ei halunnut AD palvelua kaytettdvan tassa ymparistossa.

SCCM -jarjestelma olisi ollut hyddyllinen téhan jarjestelmaan, koska:

O

Se nopeuttaa ja helpottaa yllapitamista

Helpottaa jarjestelman laajentamista ja korjaamista
Avustaa jarjestelman ylldpidossa

Helpottaa jarjestelman paivittamista

Mahdollistaa etdyhteyden muodostamisen.

SCCM:n huonoja puolia olisivat olleet:

@)

Korkeat jarjestelmavaatimukset
Verkon kuormittuminen asennuksen aikana

SCCM ei pysty muuttamaan jarjestelman yksittdisia asetuksia esim. Internet Protocol (IP)
osoitteen muuttaminen.

Kolmansien osapuolien ohjelmien muokkaaminen

Vaatii toimiakseen AD -palvelun.

Voidaan todeta se, ettd SCCM -jarjestelmasta olisi ollut todella paljon héytya, mutta jarjestelma vaa-

tii AD -palvelun, joten sen takia jarjestelmaa ei voida toteuttaa tdssé ymparistdssa.
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7.2 Windows Assessment and Deployment Kit (ADK)

ADK:n emme perehtyneet sen syvallisesti, silla huomasimme, ettd sekin vaatisi toimiakseen Active
Directory (AD) palvelun. Asennuksen tekoa tai kdyttoohjetta ei tehty, koska siitd ei olisi ollut min-
kadnlaista hydétya. ADK:n edut ja haitat olisivat olleet seuraavan laisia.
ADK:n hyétyja:

o Helppo kayttdisyys verrattuna System Center Configuration Manager (SCCM)

o Vaatii vahemman resursseja verrattuna SCCM

o Nopeuttaa uuden jarjestelman asennusta, sekd kayttéon ottoa

o Helpottaa yllapidossa

o Pystyy analysoimaan jdrjestelman toimintaa.

ADK:n haitat:

o Vaatii toimiakseen Dynamic Name Service (DNS) -palvelun
o Vaatii toimiakseen Active Directory (AD) -palvelun

o Vaatii paljon muita ohjelmia toimiakseen esim. Windows Deployment Service (WDS) ja Win-
dows Assessment Tool Kit (WATK).
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7.3 Image Configuration Editor (ICE)

ICE jarjestelmdan emme mydskdan perehtyneet sen tarkemmin, silla huomasimme, etta sekin tarvit-
see toimiakseen Active Directory (AD) -palvelun. Asennuksen olisimme tehneet ohjeilla, jotka olisivat

|6ytyneet ohjelman omilta sivuilta. ICE:n hyddyt ja haitat olisivat olleet seuraavan laisia.

ICE:n hyddyt:

o Toiminta periaate sama kuin Windows Assessment and Deployment Kit (ADK)

o Vaatii vahemman resursseja verrattuna System Center Configuration Manager (SCCM)
o Helpompi kayttda kuin SCCM

o Helpottaa yllapidossa

o Nopeuttaa uuden tietokoneen kayttéonotossa.

ICE:n haitat:

o AD ja Dynamic Name Service (DNS) palvelu vaaditaan
o ICE ei ole oletus Windows ohjelma (Kolmannen osapuolen)
o Verkon kuormittuminen

o Ei mahdollista yhté kattavaa imagen muokkaamista.

7.4 Johtopdatds Jarjestelman hallinta tytkaluista

Jarjestelman hallinta tydkaluja ei taman kaltaisessa ymparistossa pystyta tai kannata kayttaa, koska
toimintaymparistd on liian pieni ja jarjestelman toiminnalliset vaatimukset eivat tassa tilanteessa salli
naiden hyddyntamista tassa jarjestelmassa. Tulevaisuudessa Pearson VUE -testiymparistd voi tukea

Active Directory (AD) palvelun kaytt6d, joten jérjestelman hallinta tyokalujen kéyttd olisi mahdollista.

Taman hetkisessa tilanteessa jarjestelman hallinta tytkaluja ei valttamatta kannata kayttaa testiym-
paristdssa, koska Pearson VUE:n tuki ei suosittele ndiden tydkalujen kayttamista ymparistdn yllapi-
dossa. Taman hetkinen jarjestelma sisaltad kuusi tydasemaa opistotielld, joten jarjestelma on liian
pieni hallinta tytkalujen jarkevaa kayttéa varten. Pearson VUE palvelun tdman hetkiselld kayttéas-
teella ei ole tarpeeksi kayttdjia jarjestelman jarkevaa laajentamista varten, joten tasta syysta jarjes-

telmaa ei kannata alkaa laajentamaan.
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8 LOPPUTULOS JA POHDINTA

Pearson VUE -testiympariston paivittdminen oli aiheena mielenkiintoinen ja opettavainen. Testiym-
pariston paivityksessa pystyimme kayttdmaan Savoniassa oppimaamme tietoa ja taitoa, seka lisaksi
kdyttamaan hyvaksi tiedonhaku taitojamme. Seuraavissa kappaleissa perehdymme tydntulokseen ja

sen kehittamiseen.

8.1 Lopputulos

Lopputuloksena saimme paivitettya Pearson VUE -testiympariston toimimaan uudemmilla kom-
ponenteilla seka kayttdjarjestelmilla. Saimme myds dokumentit paivitettyd, jotka tulevat auttamaan
seuraavissa paivityksissa ja asennuksissa. Saimme kartoitettua jarjestelmanhallintatydkalujen toimin-
nallisia rajoituksia nadin pienessa ymparistdssa. Lopputuloksena paadyimme siihen, etta jarjestelman-
hallintatydkalut eivat sovi pieniin ymparistéihin ndiden laite ja yleisten verkkorakenne vaatimusten
takia. Jarjestelma hallinta tyokalut vaativat yleisesti Active Directory (AD) -palvelun, jota ei suositella

kaytettdvaksi Pearson VUE:n kanssa.

Pearson VUE -testiympariston asentaminen eteni onnistuneesti. Ongelmia ilmeni laiteasennuksissa ja
jarjestelma maarityksissa. Lisaksi muutama pienempi ongelma vaikutti asennuksen kulkuun. Ongel-
mia oli esim. jarjestelman paivitys ja verkon kaatuminen. Kaikki ongelmat saatiin ratkaistua tutki-

malla ongelmia ja olemalla yhteydessa Pearson VUE:n tukeen.

Jarjestelmaa tukevia dokumentteja saatiin kirjoitettua useita kappaleita. Ndiden dokumenttien poh-
jalla oli tarve parantaa laite, ymparistd ja asennus dokumentaatiota. Lisaksi dokumentit vahentava

asennuksessa tapahtuvia virheita avustaen asennuksen etenemista.
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8.2 Pohdinta

Pearson VUE -testiymparisto on talld hetkella toimintakelpoisella pohjalla, mutta testiymparistdn toi-

mintaa pystyttdisiin parantamaan pienilla yksityiskohdilla.

Active Director (AD) -palvelulla mahdollistettaisiin useamman tydaseman ja kayttajatunnusten yllapi-
tamisen. Lisdksi AD -palvelu mahdollistaisi jarjestelman hallinta tydkalujen kdyttamisen tassa Pear-
son VUE -testiymparistossa. Jarjestelmanhallintatydkalut parantaisivat ymparistén palauttamista vi-

katilanteesta ja antaisivat lisda informaatiota vian syysta.

Ympariston redundanttisuutta pystytdisi parantamaan jarjestamalld palomuurina toimivalle Asym-
metric Digital Subscriber Line (ADSL) modeemille varalaitteeksi toinen vastaavanlainen modeemi.

Mahdollisuutena on myds hankkia uudempi modeemi toimimaan samassa testiymparistossa.

Pearson VUE tilan turvallisuutta voisi parantaa lisaamalla yksi kamera valvomaan esim. tilaan B-
2155(yllapitajan tila), jossa sijaitsee palvelimet ja paakayttdjan tydbasemat. Kamera voisi toimia ajas-
timella ja liiketunnistimella siten, ettd kameran tallennus alkaisi kello 18:00 ja tallentaisi videolle lii-
ketunnistimen kaynnistyessa. Talld mahdollistettaisi tarkempi valvonta Pearson VUE palvelussa kéay-
tettaviin tiloihin ja laitteisiin.
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Tama kyseinen opinndytety6 sisaltad lyhennetyn version alkuperaisesta tyésta. Alkuperainen opin-
naytetyo sisaltaa tarkemaa ohjeistusta ja materiaalia. Sivu maara alkuperdisessa tydssa on: 229 si-

vua.



LAHTEET

56 (63)

Pearson, 12.4.2017. Asennuksessa avustava ohje materiaali.

Saatavissa: https://vss.pearsonvue.com/

Pearson 12.4.2017. PearsonVUE materiaalia yrityksesta.

Saatavilla: https://home.pearsonvue.com/

Savonian-ammattikorkeakoulu, 12.4.2017. Sertifikaatti testit Savoniassa.

Saatavilla: http://portal.savonia.fi/amk/fi/palvelut-yrityksille/taydennyskoulutus/sertifiointitestaus

Canon, 12.4.2017. Canon i-SYNSYS 6230 asennusohje ja ajurit.

Saatavilla: http://www.canon-europe.com/support/consumer_products/products/printers/laser/i-
sensys_lbp6230dw.aspx?type=drivers&language=EN&os=WINDOWS%2010%20(64-bit)

PRAJWAL, DESAI, 21.4.2017. SCCM asennusohjeet ja lisd asennukset.
Saatavilla: https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/

ARWIDMARK, JOHAN, 12.4.2017. Master Windows Deployment service.
Saatavilla: https://technet.microsoft.com/en-us/library/dn163597.aspx

Microsoft, 12.4.2017. Create an OS Image by Using Image Configuration Editor (Standard 8)
Saatavilla: https://msdn.microsoft.com/en-us/library/jj980217(v=winembedded.81).aspx

Microsoft, 12.4.2017. Windows ADK Overvew.
Saatavilla: https://technet.microsoft.com/en-us/library/hh825486.aspx

JENKINS, STEVE 27.9.2015. Linksys. [Viitattu 2017-04-05] Saatavissa:
https://www.stevejenkins.com/blog/2015/09/saying-goodbye-to-an-old-friend-linksys-wrt54g/

Pearson VUE. Server malli [Viitattu 2017-04-05] saatavilla:

https://vss.pearsonvue.com/

Pearson VUE. Workgroup malli [Viitattu 2017-04-05] saatavilla:

https://vss.pearsonvue.com/


https://vss.pearsonvue.com/
https://home.pearsonvue.com/
http://portal.savonia.fi/amk/fi/palvelut-yrityksille/taydennyskoulutus/sertifiointitestaus
http://www.canon-europe.com/support/consumer_products/products/printers/laser/i-sensys_lbp6230dw.aspx?type=drivers&language=EN&os=WINDOWS%2010%20(64-bit)
http://www.canon-europe.com/support/consumer_products/products/printers/laser/i-sensys_lbp6230dw.aspx?type=drivers&language=EN&os=WINDOWS%2010%20(64-bit)
https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/
https://technet.microsoft.com/en-us/library/dn163597.aspx
https://msdn.microsoft.com/en-us/library/jj980217(v=winembedded.81).aspx
https://technet.microsoft.com/en-us/library/hh825486.aspx
https://www.stevejenkins.com/blog/2015/09/saying-goodbye-to-an-old-friend-linksys-wrt54g/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/

Pearson VUE 12.1.2017. Windows:in ominaisuudet [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 12.1.2017. Hallinta [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 12.1.2017. Turva-asetukset [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 12.1.2017. Asennustiedosto [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 12.1.2017. Server malli [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 17.1.2017. Lisenssitiedosto [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 17.1.2017. Agent [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 17.1.2017. Kirjautuminen [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 17.1.2017. Versio [2017-04-02] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 18.1.2017. Padkayttajan verkko [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

57 (63)


https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/

58 (63)

Pearson VUE 18.1.2017. Flash asetukset [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 18.1.2017. Asennusohjelma [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 18.1.2017. Rooli [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 18.1.2017. TLS [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Sertifikaatti [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Linkki [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Testitydaseman verkko [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Palvelut [2017-04-12] saatavissa:

https://vss.pearsonvue.com/


https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Palvelun asetukset [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Asetuksia [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

Pearson VUE 23.1.2017. Kaynnistys [2017-04-12] saatavissa:

https://vss.pearsonvue.com/

59 (63)


https://vss.pearsonvue.com/
https://vss.pearsonvue.com/
https://vss.pearsonvue.com/

60 (63)

LIITE 1: VARAPALVELIMEN KAYTTOONOTTO

Vikatilassa

Jos jdrjestelmdsséa ilmenee ongelmia ja se ongelma on lahtdisin palvelimesta, seuraavilla sivuilla saat
ohjeita siihen.

Asennus voi tulla viemdan montakin tuntia, joten se kannattaa pitda mielessa.

Kannattaa muistaa olla yhteydessa tarvittaessa Pearson VUE:n tukeen.

Huom. Tama ohje on vain vikatilan varalle eika uudelleen asentamista varten.

Asennus

Vara palvelin on asennettu siihen asti, etta se tarvitsee lisenssit, minka jdlkeen palvelin on valmis.
Huom. Tama osio vaatii Pearson VUE:n tukeen yhteyden ottamisen. Tilanne missa sammalla lisens-
silla tulee Pearson VUE-jarjestelmiin kaksi palvelinta, niin tdma aiheuttaa testialueen alentamisen
alempaa luokkaan, mika ei ole hyva asia. Taman seurauksena kannattaa varmistaa, ettd alkuperai-

sestd palvelimesta on virrat pois paalta.

Pearson VUE ty6asemien valmistelu ja uudelleen asennus

Tybasemiin on asennettu Windows:in kayttdjarjestelma Windows 10 Enterprise.

o Windows:in uudelleen asennus.
o Aseta tytasemalle oikea Internet Protocol (IP)-osoite.
o Katso IP-alue kartoituksesta seuraavaksi avoin IP-osoite. huom. Default Gateway ja
DNS-palvelin asetukset.
o Jako ja verkkohaku paalle jako-asetuksista.
o Network and sharing settings, laitetaan network and discovery padlle ja tarkiste-
taan, ettd ollaan samassa tyéryhmaverkossa.
Haetaan palvelimelta (PEARON-SERVER) VUE-kansio, mista otetaan app ja setup.
Asennetaan palvelimen setup kansiosta setup.exe, mista valitaan delivery machine.
Muut valinnat voi jattada oletusarvoiksi.
Odotetaan etenemista, saattaa menna 20 min!

o O O O

Tarpeen tullen

Kannattaa seurata dokumentteja asennuksen edetessa: “ip kartta” ja “asennussuunnitelma”. Nama
dokumentit tulevat auttamaan asennuksessa. Mikali iimenee ongelmia ota yhteyttd: Pearson VUE:n
tukeen.
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LIITE 2: ONGELMA KUVAUKSET

Ongelma nro 1: Asennuksen laajuus.

Tyon alkaessa ei saatu tarkempaa tietoa siita mita hommassa oikein pitda tehda ja milla tasta pitdisi
oikein jatkaa esim.

emme saaneet tarpeeksi informaatiota System Center Configuration Manager (SCCM), Image Confi-
guration Editor (ISE) ja Assessment and Deployment Kit (ADK) Jarjestelmien asentamisessa.

Pearson VUE -jarjestelma asennuksen laajuus ilmeni mydhemmassa vaiheessa laajuus.

Ratkaisu:

Palaverien pitdminen ja sahkopostilla kysyminen.

Ongelma nro 2: SCCM, ISE ja ADK asennukset.

SCCM asennuksessa tarvittavien osioiden asentaminen vaatii Active Directory (AD) palvelun tasta

syysta niita ei voida asentaa, koska Pearson VUE ei suosittele AD palvelun kayttamista.

Ratkaisu:
Valitettavasti yleiset jarjestelman hallinta tydkalut vaativat AD palvelun asenettavan, joten meille jaa
ainoaksi vaihtoehdoksi se, ettd nditd ei asenneta tassa paivityksessa.

Naistd kuitenkin tehdaéan toteutussuunnitelmat mahdollisten asennusten takia.

Ongelma nro 3: Paivitykset

Windowsin paivittamisessa ilmeni ongelmia. Pdivityksen puuttuessa tydasemalta .NET 4.6 versiota

ei pysty asentamaan.

Ratkaisu:
Manuaalisesti paivityksen poistaminen ja sen lataaminen Windowsin omilta verkkosivuilta. Ladatun

paivitystiedoston asentaminen manuaalisesti jarjestelmaan ratkaisi tdmdn ongelman.
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Ongelma nro 4: Asennus ongelmat

Ratkaisu:

Pearson-6 tydaseman asentaminen ei onnistunut. Pearson-6 ei saanut yhteytta Pearson-server pal-

velimeen, mika toimii asennustiedostojen ja ajureiden jakopaikkana tydasemille.

Poistamalla IPv6-asetus kaytosta verkkoasetuksista ja vaihtamalla tydaseman IP-osoite kiintedksi.
Taman jdlkeen asennettiin palvelimelta I6ytyva asennustiedosto uudestaan ty6asemalle, mika korjasi

ongelman.

Ongelma nro 5: Verkon Kaatuminen

Ratkaisu

Asennuksen jalkeen Pearson VUE verkko. Asennuksen aikana tapahtui ilmeisesti jokin toiminnallinen
virhe, mika kaatoi verkon, pakottaen palomuurin sulkemaan verkkoyhteys ulkomaailmaan. Tdman

seurauksena testitydasemat menettivat verkkoyhteyden. Tama tilanne kesti noin 20 minuuttia.

Kéynnistamalla kaikki verkkolaitteet uudelleen aloittamalla B-2154 tilassa olevasta palomuuri modee-

mista. Taman lisaksi kannattaa kaynnistda kaikki kytkimet tilasta B-2154 ja B-2155 uudelleen.

Ongelma nro 6: Pearson VUE manuaalipdivitys

Ratkaisu

Kysymys:

Pearson VUE-jarjestelma on asentanut uusimman version asennus vaiheessa, mika aiheutti ongelmia
manuaalipdivityksessa. Manuaalipdivitys yritti asentaa vanhempaa versiota palvelimelle. Taman seu-

rauksena manuaalipdivityksen asentaminen ei onnistunut.

Vanhempaa versiota ei tarvitse asentaa.

Miksi ohjelmassa ei ole tarkennusta asennetaanko vanhaa versiota vai ei?
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Ongelma nro 7: Etahallinta
Etahallinta toiminto ei toimi Pearson VUE-jarjestelmassa, koska tama toiminto estda Pearson VUE
ohjelman kdynnistdmisen. Tama kohta ei sindnsa ole ongelma mutta aiheuttaa lisaa tyota jarjestel-
man yllapidossa ja hallinnassa.

Ratkaisu

Etdhallinnan poistaminen tydasemista.



