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1 Tyon lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi MPY Palvelut Oyj. MPY on suomalainen tieto-
tekniikkapalveluihin erikoistunut asiantuntijayritys. MPY tuottaa lukuisia eri palve-
luita yritys- ja kuluttaja-asiakkaille. MPY:n palveluksessa on tata opinnaytetyota teh-

dessa noin 130 ICT-alan ammattilaista. (MPY Palvelut Oyj, n.d.)

1.2 Tausta ja tavoitteet

Opinnaytetyon tavoitteena oli luoda kattava selvitys lopsys-jarjestelmista MPY:lle,
seka luoda kayttéohjeet MPY:n Helpdeskille (ks. liite 1 ja 2). Idean opinndytetyon te-
kemiseen sain MPY:IIa harjoittelussa ja toissa ollessani. Vain muutama muu tyonte-
kija oli perehtynyt lopsyksen kayttoon tarkemmin. Tasta sain idean tehda opinnayte-
tyon jarjestelmista niiden kaytén helpottamiseksi muille, seka selvittaa yleisesti mita
jarjestelmilla voidaan tehda. TyOssa pohditaan myds uusia mahdollisuuksia jarjestel-

mille MPY:n nakdkulmasta.

2 lopsys

lopsyksen on kehittényt Inteno Group. Inteno aloitti avoimen lahdekoodin
ohjelmistoalustan lopsyksen kehityksen vuonna 2010. lopsys-nimi tulee sanoista
Inteno Open Platform System. lopsys sisaltda yhdyskaytavakayttojarjestelman,
pilvipohjaisen hallinta- ja ohjelmistoalustan sekd monia eri ohjelmia. (Our Software

platform, n.d.)

lopsys-portaali

lopsys-portaali on itsendinen ohjelmistokokonaisuus, joka koostuu palvelinpuolesta
ja selainpuolesta. Palvelinpuolella toimiva hallintapalvelin hoitaa tunnushallinnan ja
kommunikoinnin rekisterdityjen laitteiden kanssa. Selainpuoli hoitaa laitteiden rekis-
teroinnin, asiakkaiden ohjelmistoasennukset ja ohjelmien kayton, ohjelmistopaivityk-

set ja yhdyskdytavatoiminnot. (Introduction to iopsys, n.d.)



lopsys Client

lopsys Client eli asiakasohjelma voidaan integroida kaikkiin laitteisiin, joiden halutaan
olevan yhteydessa pilvipalveluun. Tyypillisia laitteita ovat yhdyskaytavat, alypuheli-
met, tabletit ja mitka tahansa loT-laitteet. Asiakasohjelma yhdistaa laitteen salatulla
XMPP-tunnelilla portaaliin. Laitteet pystyvat asiakasohjelman kanssa ottamaan yh-
teyden portaaliin mista tahansa mihin aikaan tahansa kayttden salattua XMPP-

tunnelia. Yhteys toimii myds NAT-yhteyden takaa. (Introduction to iopsys, n.d.)

lopsys-kayttojarjestelma

lopsyksen kayttojarjestelma on avoimen lahdekoodin yhdyskaytdavaohjelmisto. Hel-
pottaakseen laitteiden kenttapaivityksia ja palveluiden lisaamista kayttojarjestelma
sisaltaa pakettimoottorin, joka mahdollistaa ohjelmistojen modulaarisen asennuksen
ja poistamisen. lopsyksen ohjelmistokehityspaketit mahdollistavat seka operaatto-
rien ettd kolmannen osapuolen ohjelmistokehittdjien kehittda uusia ominaisuuksia ja
ohjelmia, jotka voidaan ladata ja asentaa kayttojarjestelmaan. (Introduction to

iopsys, n.d.)

3 Secure Sockets Layer

Secure Sockets Layer eli SSL on standardi turvallisuusteknologia salattujen yhteyksien
muodostamiseen palvelinten ja asiakasohjelmien vilille, esimerkiksi verkkopalvelin-
ten ja selainten valille. SSL mahdollistaa tarkean tiedon siirron turvallisesti. Normaa-
listi tieto siirretdan salaamatta selkotekstina palvelinten ja verkkoselainten valilla. Jos
hakkeri onnistuu sieppaamaan palvelimen ja verkkoselaimen vaililld Iahetetyn tiedon,

pystyy han ndakemaan ja kayttdamaan tietoja. (What Is SSL? n.d.)

3.1 SSL-sertifikaatti

SSL-sertifikaatteja kdytetdadan muodostamaan salattuja yhteyksia selainten ja verkko-
palvelinten vilille. Tarkeaa tietoa lahettdessa tulee tieto salata salakuuntelun varalta.
SSL-sertifikaattia kdyttdessa tieto salataan ennen ldhettamistd internettiin. Salatun
tiedon voi purkaa ainoastaan se palvelin, johon tieto ldhetettiin. Ndin varmistetaan,
ettd palvelimille lahetetty tieto ei paddy vaariin kasiin. (What is an SSL certificate and

what is it used for? n.d.)



SSL-sertifikaatin toiminta

Verkkoselain muodostaa SSL-yhteyden salattuun verkkosivuun SSL-kattelyprosessin
avulla (ks. kuvio 1). SSL -yhteyden muodostamiseen kdytetdan kolmea avainta: julki-
nen, yksityinen ja istunto. Kaikki mika on salattu julkisella avaimella, voidaan purkaa

vain yksityisella avaimella. Sama patee myds toisinpain.

Koska salaus ja purku vievat paljon prosessointitehoa, niita kaytetaan ainoastaan SSL
Handshake -prosessin aikana istuntoavaimen luontiin. Istuntoavainta kaytetaan kai-
ken tiedon salaamiseen kun salattu yhteys on muodostettu. (How Does the SSL Certi-

ficate Create a Secure Connection? n.d.)
Kuviossa 1 nakyy SSL-kattelyprosessi:

1. Verkkoselain yhdistaa verkkopalvelimeen (vekkosivu), joka on salattu SSL-
teknologialla (https). Verkkoselain pyytda verkkopalvelinta tunnistamaan it-
sensa.

2. Verkkopalvelin |ahettaa kopion sen SSL-sertifikaatista ja verkkopalvelimen
julkisen avaimen.

3. Verkkoselain tarkistaa sertifikaatin vertaamalla sita luotettujen sertifioin-
tiauktoriteettien (CA) listaan. Selain tarkistaa myos, onko sertifikaatti vanhen-
tunut tai peruttu. Sertifikaatissa oleva verkkosivun nimi tarkistetaan, etta se
tdsmaa yhdistettavan verkkosivun kanssa. Jos verkkoselain luottaa sertifikaat-
tiin, se luo ja lahettaa takaisin symmetrisen istuntoavaimen kayttdaen verkko-
palvelimen julkista avainta.

4. Verkkopalvelin purkaa symmetrisen istuntoavaimen sen yksityisella
avaimella. Verkkopalvelin ldhettda takaisin hyvaksynnan, joka on salattu is-
tuntoavaimella. Tamén jalkeen salattu yhteys voidaan aloittaa.

5. Verkkopalvelin ja Verkkoselain salaavat kaiken lahetetyn tiedon istuntoa-

vaimella. (How Does the SSL Certificate Create a Secure Connection? n.d.)



Z .

Verkkoselain Verkkopalvelin

Kuvio 1. SSL-kattelyprosessi

3.2 Certificate Authority

Certificate Authority eli CA on erillinen taho, joka myodntaa digitaalisia sertifikaatteja.
Digitaalinen sertifikaatti varmentaa julkisen avaimen omistajan. Tama antaa muiden
tahojen luottaa yksityisella avaimella tehtyihin allekirjoituksiin tai vakuuksiin, jotka
vastaavat julkisen avaimen sertifikaattiin. Tamanlaisessa luottamussuhteessa CA on
luotettu kolmas osapuoli, johon sertifikaatin omistaja ja sertifikaatin lukija luottavat.

(What is a Certificate Authority? n.d.)

Kun kyseessa on verkkosivu, digitaalisella sertifikaatilla viitataan yleensa SSL sertifi-
kaattiin. CA:lla on vaikutusvalta myontaa SSL-sertifikaatteja, joihin verkkoselaimet

luottavat. (What is a Certificate Authority? n.d.)

3.3 Wildcard-sertifikaatti

Wildcard-sertifikaatti on digitaalinen sertifikaatti, joka voidaan liittaa verkkotunnuk-
seen ja kaikkiin sen alitunnuksiin. Wildcard-merkintatapa koostuu asterisk-merkista
(*) ja pisteesta ennen verkkotunnusta. SSL-sertifikaateissa kdytetdan usein Wildcar-
deja jatkamaan SSL-salaus alitunnuksille. Tavallinen SSL-sertifikaatti toimii yhteen
verkkotunnukseen, esim. www.tunnus.fi. Wildcard-sertifikaatti *.tunnus.fi verkko-
tunnukselle suojaa myos sivustot posti.tunnus.fi, kauppa.tunnus.fi ja vpn.tunnus.fi.

(wildcard certificate, n.d.)
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Yhden sertifikaatin jatkaminen kaikille alitunnuksille voi sdastaa kustannuksissa ver-
rattuna siihen, etta otetaan erillinen sertifikaatti kaikille alitunnuksille erikseen. Tama
tekee myds hallinnoinnin helpommaksi. Mutta jos sertifikaatti on kumottava yhdelta
alitunnukselta, taytyy se kumota jokaiselta alitunnukselta. Jos yksi alitunnus on mur-
rettu, niin ovat myos kaikki muutkin alitunnukset. Erillisten sertifikaattien hankkimi-
nen voi maksaa enemman ja vaatia enemman hallinnointia, mutta niiden avulla var-

mistetaan, etta jokainen alitunnus on suojattu erikseen. (wildcard certificate, n.d.)

4 Wildcard-sertifikaatin luonti

lopsys-jarjestelmien hallintasivut tarvitsevat sertifikaatit, jotta ne ovat tietoturvalli-
set. Jarjestelmia pystyttdessa loimme itsellemme omat sertifikaatit kulujen saasta-
miseksi, koska olisimme tarvinneet useamman sertifikaatin CA:lta. Se olisi nostanut
kustannuksia liikaa. Jarjestelmiin on tata opinnaytetyota tehdessa liitetty virallinen

CA:n myOntama sertifikaatti.

Kasittelen tassa tyossa itse allekirjoitetun wildcard-sertifikaatin luomisen. Koska In-
teno hallinnoi palvelimia, emme liittdneet sertifikaatteja itse palvelimille. Keskityn ta-

man takia ainoastaan sertifikaatin luontiprosessiin.

Selaimet eivat automaattisesti luota itse allekirjoitettuun sertifikaattiin ja kysyvat
luotetaanko sertifikaattiin. Asiakas voisi hammentya tasta, mutta jarjestelma on talla
hetkelld vain sisdisessa kaytossa ja asiakkailla ei ole padsya verkkosivuille. Sertifikaatti

on kuitenkin tarkea tietoturvallisuuden vuoksi.

Kaytetyt laitteet ja ohjelmistot
Laitteena on kaytossa Raspberry Pi -tietokone. Kayttojarjestelmana on Raspbian, joka
on Debianista karsittu Linux -kayttojarjestelma. Sertifikaatti luodaan OpenSSL -ohjel-

mistolla, joka on ilmainen ohjelmisto.

4.1 OpenSSL:n asennus

Useimmissa Linux -versioissa OpenSSL on jo valmiiksi asennettu. OpenSSL voidaan

asentaa helposti komennolla:

sudo apt-get openssl
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Edelld esitetyn komennon tuloste on esitetty kuviossa 2. Tassa tapauksessa ohjelma

oli jo asennettu ja sita ei tarvinnut paivittaa.

Kuvio 2. OpenSSL:n asennus

4.2 Sertifikaatin luonti

Sertifikaatin luomista varten taytyy luoda yksityinen avain ja Certificate Signing Re-
qguest eli CSR. CSR on tiedosto, joka sisdltaa sertifikaatin tietoja. CSR sisaltaa myos jul-
kisen avaimen, joka kulkee sertifikaatin mukana. Lopulta itse allekirjoitettu sertifi-

kaatti luodaan kayttaen yksityistd avainta ja CSR-tiedostoa.

Yksityisen avaimen luominen
Ensimmaisena luodaan yksityinen avain sertifikaattia varten. Avain luodaan komen-

nolla:
sudo openssl genrsa -out testi.key 2048

Komennolla luodaan uusi, 2048 bittia pitka yksityinen avain RSA-salauksella. Yksityi-
sen avaimen tiedostolle annetaan nimeksi testi.key ja tiedosto luodaan nykyiseen

kansioon. Koko prosessi ndahdaan kuviossa 3.

Kuvio 3. Yksityisen avaimen luonti



12
Taman jalkeen voidaan luoda CSR-tiedosto. CSR-tiedosto luodaan komennolla:
sudo openssl req -new -key testi.key -out testi.csr

Komennolla luodaan uusi CSR-pyyntotiedosto kayttaen yksityista avainta testi.key.
Komennon sy6ttamisen jalkeen ohjelma kysyy sarjan kysymyksia. Country Name -
kenttdan laitetaan maatunnus kahdella merkilla eli Fl. State or Province Name -kent-
taan voi laittaa kunnan tai Idanin nimen, mutta kentan voi jattaa tyhjaksi. Locality
Name -kenttaan laitetaan kaupunki, jossa organisaatio sijaitsee. Organisation Name -
kenttdan laitetaan organisaation nimi, tassa tapauksessa laitoin MPY Palvelut. Or-
ganisational Unit Name -kenttdan laitetaan organisaation osasto. Common Name -
kenttdan laitetaan verkkosivuston osoite. Sertifikaatin ja verkkosivun osoitteen tay-
tyy tadsmata. Verkkosivun osoitteeksi laitetaan *.testi.fi, koska haluamme wildcard -
sertifikaatin. Lopuksi voidaan syottdaa sahkopostiosoite, josta sertifikaatin haltijan ta-
voittaisi. Jatan sahkopostin tyhjaksi, koska sertifikaatti on tarkoitettu testikayttoon.

Koko prosessi nakyy kuviossa 4.

= Pty Ltd] :MPY Palvelut

Kuvio 4. CSR-tiedoston luonti

Lopulta voidaan luoda itse allekirjoitettu sertifikaatti kayttaen yksityista avainta

testi.key ja CSR-tiedostoa testi.csr. Sertifikaatti luodaan komennolla:
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sudo openssl x509 -req -days 365 -in testi.csr -signkey

testi.key -out testi.crt

Komennolla luodaan SSL-sertifikaatti x509-maarittelylla. Sertifikaatti on voimassa 365
paivaa. Sertifikaatin luomiseen kaytetaan testi.csr-tiedostoa ja sertifikaatti allekirjoi-
tetaan kayttden testi.key-tiedostoa. Uusi sertifikaattitiedosto nimetaan testi.crt. Pro-

sessi nakyy kuviossa 5.

ti.crt

Kuvio 5. Sertifikaatin luonti

Valmis itse allekirjoitettu sertifikaatti voidaan nyt liittaa testi.fi-verkkosivustolle. Ser-
tifikaatti suojaa myds kaikki testi.fi-osoitteen aliosoitteet, kuten mail.testi.fi ja

vpn.testi.fi.

5 lopsys-portaali

lopsys-portaali on asiakkaille ndkyva rajapinta lopsys-jarjestelmista (ks. kuvio 6). Asi-
akkaat voivat rekisterditya ja kirjautua jarjestelmaan taalta. Portaali on MPY:IIa tes-

tissa. Portaalia ei ole otettu yleiseen kayttoon opinnaytetydn tekoaikana.

& 10PSYS PORTAL ST

Kuvio 6. Portaalin etusivu
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Rekisterointisivulla (ks. kuvio 7) asiakas voi rekisterditya jarjestelmaan. Asiakkaiden
tarvitsee syottaa jarjestelmaan kayttdjatunnus, sahkoposti ja salasana kahdesti. Kir-
jautuminen vaatii myds operaattoritunnisteen, jonka asiakas saisi MPY:Ita ostohet-

kelld, jos portaali olisi julkisessa kaytossa.

&3 10PSYS PORTAL

Kuvio 7. Portaalissa rekisterdityminen

Jarjestelma antaa vikailmoituksen, jos asiakkaalla olisi eri valmistajan laite tai liian
vanha Intenon paatelaite, joka ei tue lopsysta (ks. kuvio 8). lopsys toimii vain Intenon
paatelaitteissa. Paatelaitteen taytyy myos olla yhdistetty suoraan yhdyskaytavalait-

teeseen (eng. gateway).

No valid Inteno box found

The

unav

you're currently connected to, is

ation.

le for reg

Solutions
* Please make sure you're directly
connected to the Inteno box from inside

yur LAN home network.

stomer Support for more

Kuvio 8. Portaalin vikailmoitus

Rekisteroitdessa asiakkaan paatelaite liitetdan asiakkaan tunnukseen. Tunnuksilla
pddsee aina vain omaan laitteeseen. Kirjautumisen jalkeen asiakas pdasee kaytta-

maan erilaisia sovelluksia portaalissa (ks. kuvio 9). Oletuksena kaikilla asiakkailla on
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iperf-mittaussovellus, jolla voidaan mitata liittyman laatua. Kaikilla on myos My Gate-
way -sovellus, jolla paasee laitteen hallintaan. Sovellus toimii samalla tavalla, kuin
menisi laitteen hallinta-IP-osoitteeseen, mutta sovellusta voidaan kayttaa sisaverkon
ulkopuolelta. Oletussovelluksia voidaan lisata jarjestelmaan myohemmin tarvitta-
essa. lopsys-kaupasta (ks. kuvio 10) asiakas voi ladata lisaa eri sovelluksia eri kaytto-

tarkoituksiin.

My Gateway iperf measurement

Kuvio 9. Portaalin paasivu



@ My Apps  iopsys Store & My Account

B =B

Anyfinet Remote shell HomeWatch Connected Devices.

=
2

Alleato Wifi Joe ®

-fﬂ-

File Me BigDogExampleWidget () Command Exec iperf measurement

O

My Gateway

Kuvio 10. lopsys -kauppa

6 lopsys Administration
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lopsys Administration on hallintaan ja yllapitoon tarkoitettu osa lopsysta. Administra-

tionin kautta voidaan esimerkiksi hallita kayttdjid ja jakaa uusia ohjelmistopadivityksia

etana kaikille asiakaslaitteille.

6.1 Kayttajahallinta

Kayttajahallinnassa voidaan hallita admin- ja helpdesktunnuksia seka asiakastunnuk-

sia. Kayttajaryhmia voidaan my0s luoda eri asiakkaiden erotteluun, esimerkiksi laite-

mallin perusteella tai onko rekisterditynyt vai ei. Kayttdjahallinta tapahtuu Account

Management -valilehden kautta.
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6.1.1 Kayttdjan lisays

Uusia kayttajia voidaan lisata Users-valilehdella (ks. kuvio 11) Create User -painik-
keesta. Vasemmassa reunassa olevalla Create User -painikkeella paastaan kayttajanli-

saysikkunaan (ks. kuvio 12).

Nain lisattyihin tunnuksiin ei asiakkaalla ole paasya, ja niita kaytetaan vain Helpdes-
kissa asiakkaan helpompaan paikallistamiseen. Asiakkaiden itse luomat tunnukset na-
kyvat myods kayttajalistassa, ja tarvittaessa niista voidaan resetoida salasanat asiak-
kaan pyynnosta. Asiakkaat voivat resetoida oman salasanansa myos itse, jos ovat

syottaneet oikean sahkdpostiosoitteen rekisterdidessa kayttajansa.

&P 102SYS ADMINISTRATOR

Account Management Server Status Application Management

Cameras | Operator | Registration @ Devices Groups | Users | Search Helpdesk !

» User Summary User Summary
Create User
Admin Summary Total Users: 100 — Showing 1-100, Users per page.
Create Admin
Pages:[12]
Account Summary
Online Username Email
1 & 00001 testi@tunnus
2 4 00002 testi@tunnus2

Kuvio 11. Users-vililehti
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&3 10PSYS ADMINISTRATOR

Account Management Server Status Application Management

Cameras Operator Registration | Devices @ Groups @ Users | Search @ Helpdesk
User Summary Create User

+ Create User
Admin Summary Use the form below to create a new user.

Create Admin
Create User
Account Summary

Username: * |DDDD3 |
Firstname: |Teppo |
Lastname: |Testaaja |
Email: |teppo.testaaja@testi.ﬁ |
Password: * [s0sssnees |

|

Confirm Password: * [ssssssess

Create User Create & Create Another Cancel

* Reguired fields

Kuvio 12. Kayttajan lisdys

Jarjestelmanvalvojien luomiin tunnuksiin kdytetaan yleensa asiakastietojdrjestelman
tietoja, jotta asiakkaan l6ytaa samoilla tiedoilla kuin muista kdytossa olevista asiakas-

jarjestelmista.

lopsys Helpdeskissa asiakkaita voidaan hakea kayttajatunnuksella tai asiakkaan ni-
melld. Taman takia kdyttdjatunnuksena kaytetdaan esimerkiksi asiakastunnusnumeroa
ja sahkopostiosoitteeseen laitetaan yleensa vain asiakkaan nimi toiseen kertaan,

jotta asiakkaan |6ytaa helposti asiakastietojarjestelman tietoja kayttaen.

6.1.2 Laitteen rekisterointi

Luodut tunnukset liitetaan asiakkaan laitteeseen, jotta pystytaan tunnistamaan hel-
posti, kenelle laite kuuluu ja tarvittaessa ottamaan etayhteys laitteeseen Helpdeskin
kautta. Laite on taman jalkeen rekisterdity, ja etdhallintaa pystytdaan kayttamaan. Re-
kister6imattomiin laitteisiin ei voi kayttda Helpdeskin ominaisuuksia. Ilman tunnuksia
olevat laitteet voidaan kuitenkin rekisterdida Helpdeskin kayttoa varten. Talldin laite
Ioydetdan vain laitteen tietojen avulla esimerkiksi MAC-osoitteella tai laitteen sarja-

numerolla.
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Tunnukset liitetdaan rekisteréimattomiin laitteisiin laitehallinnasta. Rekisterdimatto-
mien laitteiden listassa (ks. kuvio 13) nakyvat tunnistamista varten laitteen sarjanu-
mero, MAC-osoite ja IP-osoite. Listassa nakyvat myds painikkeet tunnustietojen lisaa-

miseen tai Helpdeskin paalle laittamiseen (ks. kuvio 14).

P LT el server Status  Application Management

Cameras Operator Registration Devices Groups Users Search Helpdesk

Device Hardware Types Unregistered Device Summary
Device Architectures
* Unregistered Devices Total Devices: 58 - Sorted on connection date — Devices per page:[500 |
Registered Devices

Online Serial Number ¢ Hardware Type ¥ MAC Address ¢ IP Address
P i D2LC24H163031807 DG200AL 00-22 XX-XX-XX-XX XKXHKXX XK
2 D2LC24H15C016014 DG200AL 00-22- XX-XX-XX-XX unknown
3 & D2LC24H163031808 DG200AL 00-22- Xx-XX-XX-XX XXX XX

Kuvio 13. Rekisteroimattomat laitteet

IP Address Push Server Push Account Enable Helpdesk Delete
XX.XX.XX. XX S & £ %)
unknown (%]
XX XX XX.XX (5] & £ X ]

Kuvio 14. Asiakkaan liittamispainikkeet

Kuviossa 14 nakyvista painikkeista liitetaan kayttaja laitteeseen tai kytketaan
Helpdesk paalle. Push Account -painikkeella liitetdan kayttajatunnus laitteeseen. Jar-
jestelma haluaa kayttajatunnuksen ja ryhman, mihin laite liitetdan (ks. kuvio 15).

Helpdeskin paalle laittaminen vaatii vain ryhman (ks. kuvio 16).

Push Account

Use the following form to push account details to the unregistered device 2roszypwd9d

Push Account Information

Existing user to attach to device

Group DiG200AL laittest v

Push Account

Kuvio 15. Asiakkaan liittaminen
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Push Account

Use the following form to push account details to the unregistered device 2roszypwdd

Push Account Information
Group DiGZ00AL laitteet ¥

Push Account

Kuvio 16. Helpdeskiin liittaminen

6.1.3 Kayttdjaryhman luonti

Kayttajaryhmia kaytetaan tunnusten ja laitteiden erottamiseen toisistaan. Ryhmia
kdytetdaan paaosin ohjelmistopaivitysten jakamiseen. Tata varten tarvitaan ryhmat
jokaiselle laitemallille. Kaikki luodut ryhmat nakyvat Ryhmat-valilehdella (ks. kuvio

17).

Ryhmat-vélilehdeltd ndhdaan, kuinka monta kayttdjaa on ryhmissa ja onko ohjelmis-
totarkistus paalla. Jos ohjelmistotarkistus on paalla ryhmassa, ainoastaan lopsys-pal-
velimelle laitetut ohjelmistoversiot hyvaksytadan ryhmassa. Jos kayttajalla on jokin
muu ohjelmistoversio kuin mita sallitaan, silloin kayttdjan laitetta ei voida etdhallita
Helpdeskissa. Kuvion 17 vasemmassa reunassa olevasta Create Group -painikkeesta

voidaan luoda uusia ryhmia.
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L il Server Status  Application Management

Cameras Operator | Registration | Devices | Groups | Users | Search ! Helpdesk

» Group Summary Group Summary

Create Group

Total Groups: 16, Showing 1-15 searchoyMames| ]

Pages [12]
Name Firmware Check Members
1 DG200AL laitteet On 32
2 DG301 lsitteet On 94
3 eroimattomat
at latieet/iman kyttaa titojs On "
4 DG301 testi
Testiatteet €2 t
5 DG301AL laitteet On 9
6  EG300 laitteet on 8
7 EG300 rekisteroimattomat on 42
Rekisteromattomat latizet/iman kayttala titols
8  EG300 testi
Testiaticet on 3
9 Helpdesk DG200AL
Rekisteroimattomien helpdesk ryhma on o
10
esk ryhma €2 =
11 Helpdesk DG30TAL
Rekisteroimattomien helpdesk ryhma On +
12 Helpdesk EG300
Rekisteroimatiomien helpdesk ryhma €2 =
13 IntenoINTENO On 3
inteno internal friendly users ready to fry out new features.
o on 2
15  Pavitettavat? on 0

Paivtzttavat lafteet

Kuvio 17. Ryhmat-valilehti

Kuviossa 18 nakyy ryhman luonti -ikkuna. Luomiseen ei tarvitse syottdaa mitaan
muuta tietoa kuin ryhman nimi. Mutta Description- eli kuvauskenttdaan on hyva sel-
ventaa ryhman kayttotarkoitusta. Kun ryhma on luotu, aukeaa ryhman editointityo-
kalu (ks. kuvio 19). Taalta voidaan kytkea ohjelmistotarkastus pois paalta, jos se hai-
ritsee toimintaa. Tunnuksia voidaan lisata ja poistaa editointityokalun kautta. Editoin-

tityokalun saa avattua joka ryhmasta painamalla ryhman nimea Groups -valilehdella.

Account Management Server Status Application Management

Cameras = Operator = Registration . Devices = Groups | Users . Search  Helpdesk :

Group Summary Create Group

» Create Group
Use the form below to create your new group. Once you've created the group you will proceed to another screen where you can add members and set up group contact list.

Create Group

Group Name: *

Description

Foraperator * [qniang -

Create Group || Cancal

* Required fiskis

Kuvio 18. Ryhman luonti
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ST PP r—

Edit Group

3 ot pataiy
© Desse Growp

OV 008 (1 N CONBCE 313 OFNE QTOUDYS MEMDSrE. HOWSVET YDu CAI ENTe IS QTOUD WA 31| LS&FS OF MEMBETS Of OMer Jroups.

Membars of This Group

Use M1 form below 10 53 U2es 10 1S DIoup. ONce 9084, o Will e 3018 10 18MOve NS, Of O CRMLSI iz ra 3OMiniStiay ver e G10LR.

addUser. | acd

Username Admin  Remove

ottesy o [a]

Kuvio 19. Ryhman editointi

6.2 Ohjelmistohallinta

lopsys Administrationin kautta voidaan hallita asiakkaiden kayttamia ohjelmistoja.
Jarjestelmassa voidaan rajata, mitka ohjelmistot hyvaksytdaan ja myos paivittaa etana
asiakkaiden laitteita uudempiin ohjelmistoversioihin. Ohjelmistohallinta tapahtuu

Application Managementin kautta.
6.2.1 Uuden ohjelmistoversion lisays

Uudet ohjelmistot lisataan jarjestelmaan kasin. Inteno tekee MPY:lle raataloidyt oh-
jelmistot MPY:n haluamilla ominaisuuksilla ja kosmeettisilla muutoksilla. Uudet ohjel-
mistot ladataan Intenolta ja lisataan jarjestelmaan. Uudet ohjelmistot lisataan

Firmware Management -valilehdellad olevasta Create Firmware -painikkeesta (ks. ku-

vio 20).
Account Management Server Status Application Management
Task Scheduler | Firmware Management | Service Management @ Provisioning Management
» Firmware Summary Firmware Summary
Create Firmware
During login into lopsys portal, the system verifies the firmware version of the device firmware.

Kuvio 20. Ohjelmiston lisdyspainike
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Ohjelmiston lisaysikkunassa (ks. kuvio 21) lisdtaan tarvittavat tiedot jarjestelmaan.
Version nimeksi on kirjoitettava sama nimi kuin ohjelmistotiedostossa. Arkkitehtuu-
reja on tata tyota tehdessa vain iopsys3.4. Hardware-tyyppi eli laitetyyppi/malli vali-
taan, siihen mita ohjelmisto tukee. Ryhmiin lisataan kaikki ryhmat, joiden halutaan
asentavan ja tukevan lisattavaa ohjelmistoa. Helpdesk ei hyvaksy laitetta, jos laite
kuuluu ryhmaan, joka ei ole lisatty laitteessa olevaan ohjelmiston versioon. Vii-
meiseksi lisataan itse ohjelmisto, joka on ladattu tietokoneelle tai jaetulle verkkole-
vylle. Uusi ohjelmisto luodaan lopuksi Create firmware -painikkeesta. Samalla lisatty

ohjelmisto latautuu palvelimelle jakoa varten.

Account Management Server Status Application Management

i Pr i

Task Scheduler @ Firmware Management | Service M

Firmware Summary Create Firmware
+ Create Firmware

Use the form below to create a new firmware.

Create New firmware

Version: * |

Architecture: * [iopsys3.4 v
Hardware Type: * [pGzooAL v
Groups: * Testi ryhma x
Selectthe firmware file: * Browse... | No file selected.

* Required fields

Create firmware Create & Create Another Cancel

Kuvio 21. Ohjelmiston lisdys

6.2.2 Ohjelmistojen etapaivitys

Ohjelmistojen paivitykset lisatdan Task Scheduler -valilehdella (ks. kuvio 22). Pdivityk-
set luodaan tehtadvina jarjestelmaan. Tehtadvat ajoitetaan tapahtumaan haluttuun ai-

kaan. Parhaassa tapauksessa pdivitykset ajoitetaan tapahtumaan sellaiseen ajankoh-

taan, milloin ne eivat hairitse asiakasta. Tehtavat ajoitetaan Create Task -painik-

keesta.
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Account Management Server Status Application Management

Task Scheduler | Firmware Service

» Task Summary Task Summary
Create Task

Total Tasks: 6 — Sorted by task name — Tasks per page

Task Name ¢ Task Target 4 Task Type
1 DG301 paivitys 3.10.0 7.3.2017 group: Paivitettavat1 (devices) Transfer and Upgrade Firmware
2 DG301 paivitys 3.10.0 9.2.2017 group: Paivitettavat1 (all) Transfer and Upgrade Firmware

Kuvio 22. Tehtavat-etusivu

Tehtavan luontisivulla (ks. kuvio 23) nimetdan tehtava sen tunnistusta varten, esi-
merkiksi DG301 laitteiden pdivitys ver. 3.9.1. Sen jalkeen valitaan tehtavan tyypiksi
Transfer and Upgrade Firmware eli siirra ja paivita ohjelmisto. Sitten valitaan haluttu
ohjelmisto, joka on lisatty jarjestelmadan. Keep Settings -asetus sailyttaa laitteen ase-
tukset paivityksen aikana. Jos sita ei valita, nollautuu laite tehdasasetuksille paivitta-
essa. Yleisesti Keep Settings -asetus on valittava aina, etteivat asiakkaan laittamat
asetukset katoa. Taman jalkeen valitaan, mille ryhmalle paivitys laitetaan. Tata var-
ten luodaan erillisia ryhmia eri laitemalleille. Sitten valitaan vield suodattimesta
kaikki, jotta paivitys menee kaikille ryhman jasenille. Viimeiseksi valitaan aika, milloin
paivitys tapahtuu. Viimeiseksi voidaan valita, onko tehtava toistuva vai ei. Pdivitysten

ei tarvitse olla toistuvia.

Account Management Server Status Application Management

Task Scheduler | Firmware Management @ Service M t ! Provisioning M t

Task Summary Create Task

+ Create Task
Use the form below to create a new Task.

Create New Task

Task Mame: |DG301. laitteiden paivitys ver. 3.9.1 |

Task Type: |Tran5fer and Upgrade Firmware w
Firmware Name:| DG301AL-WU7U_MPY3.9.1-161118_2030 v|
Keep settings?:

Task Target: Group of users
Group Name: | DG301 laitteet v
Filter Target{s): | ALL -
Task Time Start [04/18/2017 03:00 |

Optional Task Time End:| |

Recurring task?: O

Create Task Cancel

Kuvio 23. Tehtavan asetussivu
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Kaikki luodut tehtavat nakyvat Task Scheduler -védlilehden etusivulla. Listassa nakyvat
kaikki luodut tehtavat. Lista nayttda tehtdavan nimen, mihin ryhmaan se on kohdis-
tettu ja tehtavan tyypin (ks. kuvio 24). Listassa nakyy myos, onko tehtava toistuva,
sekd tehtavien onnistumis- ja epdaonnistumisosuudet (ks. kuvio 25). Laitepdivitysten
epadonnistumiset johtuvat yleensa siita, jos laite on sammuksissa tai ei ole interne-

tissa. Listasta voidaan myos poistaa vanhoja tehtavia.

Account Management Server Status Application Management

Task Scheduler Firmware Service

» Task Summary Task Summary
Create Task

Total Tasks: 3 — Sorted by task name — Tasks per page:

Task Name + Task Target 4 Task Type

1 EG300 laitteet paivitys 3.10.0 21.4.2017 group: EG300 laitteet (all) Transfer and Upgrade Firmware
2 DG301AL paivitys 3.5 5 204 2017 group: Paivitettavat? (all) Transfer and Upgrade Firmware
3 DG301 paivitys 355 204 2017 group: Paivitettavat1 (all) Transfer and Upgrade Firmware

Kuvio 24. Tehtavat yhteenveto 1

Recurring task? Success Ratio Failure Ratio Delete
Mo 0off Doff (%]
Mo 0of2 0of2 (%]
Mo 0ofs Dofs (%]

Kuvio 25. Tehtavat yhteenveto 2

6.2.3 Nopeustesti

Hyodyllinen tyokalu laitteiden toiminnan seuraamiseksi on nopeustesti. Nopeustes-
tien tulokset voidaan tarkastaa laitekohtaisesti lopsys Helpdeskistda. Nopeustestit luo-
daan tehtavina samalla lailla kuin ohjelmistopaivitykset (ks. kuvio 26). Tehtavan ni-
medmisen jalkeen valitaan tehtavan tyypiksi Bandwidth Test. Sen jalkeen voidaan
maaritellad suurin mahdollinen kaytettava kaista, aikavalit testien valilla ja testin koko-
naispituus. Testiin voidaan maaritella testataanko lahetys- vai vastaanottonopeutta.
Kaytettavaksi protokollaksi voidaan valita TCP tai UDP. Taman jalkeen valitaan mille

ryhmalle tai yksittdiselle kayttajalle testi asetetaan. Lopuksi valitaan testin ajankohta,
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sekd onko testi toistuva. Nopeustestit on hyva asettaa toistuviksi, jotta saadaan testi-
tuloksia pitemmalta aikavaliltd. Nain pystytdaan helpommin seuraamaan mahdollisia

muutoksia testituloksissa.

Account Management Server Status Application Management

Task Scheduler | Firmware Management @ Service M t | Provisioning M t

Task Summary Create Task

+ Create Task

Use the form below to create a new Task.

Create New Task
Task Mame: |DG301. nopeustesti
Task Type: [Bandwidth Test v]
Maximum bandwidth (Kbits/s): | 1000 |
Interval (seconds): [1 |
Test duration (seconds): | 10 |
Direction: | down
Protocol:
Task Target: Group of users
Group Name: | DG301 laitteet v
Filter Target(s): | ALL -
Task Time Start: [04/15/2017 04:00 |

Optional Task Time End:| |

Recurring task?:
Frequency: | Weekly -
Create Task Cancel

Kuvio 26. Nopeustestin ajoitus

7 lopsys Helpdesk

lopsys Helpdesk on diagnosointiin tarkoitettu osa lopsysta. Helpdeskin kautta voi-
daan tarkastella asiakaslaitteiden tietoja ja my0Os ottaa etayhteys niihin. Etdayhtey-

della voidaan tehda samat toiminnot kuin asiakkaan omalla hallintasivulla.

7.1 Laitetiedot

Ensimmaisena sivuna kirjautumisen jalkeen avautuu yhteenvetosivu kaikista jarjestel-
massa olevista laitteista (ks. kuvio 27). Sivulla nakyy, kuinka monta rekisteroitya lai-
tetta on verkossa ja kuinka monta on pois linjoilta. Sivulla nakyy myds, kuinka monta

kutakin laitemallia ja eri ohjelmistoversioita on rekisterdidyissa laitteissa.
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Device Park Dashboard

Count

1 189

EGIN0-WUZIU_MPY3.9.1-161118_2026 5

f DG3MAL-WUTU_MPY3 5 5-160603_1241 )
: DG200AL-WUTU_MFY3 8 3161220_1104 3
DG200AL-WUTU_MPY3 § 2-160715_1514. 2

DG200AL-WUTU_MFY3 10 0-161230_1441 7

DG200AL-WUTU_MPY3 8 1-161118_2024 18

DGIOTALWUTU_MPY3 10 0-161230_1452 1

Kuvio 27. Helpdesk-laitetiedot

7.2 Kayttdjien ja laitteiden etsiminen

Kayttajia voidaan hakea monilla eri arvoilla. Kayttdjan taytyy olla kuitenkin luotuna
hakua varten. Kayttdjan hakuarvona voi kayttaa esimerkiksi kayttajatunnusta, sahko-

postia ja etu- tai sukunimea (ks. kuvio 28).

Diagnosis Device Park Overview

Search

users ~

Search users

Filter parameters Add

[username [« [Starts with I | *

Email

First name

Last name

Online
Part of group
Not in group

Customer of operator

Kuvio 28. Kayttajien haku

Laitteita voidaan myds hakea monilla eri hakuvaihtoehdoilla. Kaikki vaihtoehdot na-
kyvat kuviossa 29. Laitteen on oltava p&alla ja verkossa, jotta se nakyy jarjestelmassa.

Yksittdisia asiakaslaitteita etsiessa MAC-osoite ja IP-osoite ovat parhaita tyokaluja.
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Asiakkaan laite on etsittava niita kdyttamalla, jos asiakasta ei ole rekisteroity ja lii-

tetty etsittavaan laitteeseen.

Search

devices ~

Search devices

Filter parameters

Add

[serial [ [starts with

|

- Select -

Communication Engine Version
Hardware Type

Gateway JID

MAC Address

Firmware Version

Unique ID

Vendor

Line ID
Part of group
Not in group

Custemer of operator

IP Address
Online
Registered

Kuvio 29. Laitteiden haku

7.3 Diagnostiikkatyokalut

7.3.1 Laitteesta saatavat tiedot

Kun haluttu laite on haettu, tulevat nakyviin ensimmaisena laitteen yleiset tiedot (ks.

kuvio 30). Current Status -kohta nayttaa, mika on laitteen julkinen IP-osoite, ja MAC

Address kertoo, mika on laitteen MAC-osoite. Hardware Type kertoo, mita mallia

laite on. Firmware Version ilmoittaa, mika ohjelmistoversio laitteeseen on asennettu.

Details of gateway D30124H151015840
Current Status:

Registration Date:

Vendor

Hardware Type

Serial Number.

MAC Address:

Firmware Version

Firmware Architecture:

ICE Client Version

& Online with public IP address_

Aug 19, 2016

Inteno

DG301

D30124H151015840

oo-22 |
DG301AL-WU7U_MPY3.10.0-161230_1452
iopsys3.4
4.1.0-RC6_2016-12-30-07-17-54_jenkins

Kuvio 30. Laitteen yleiset tiedot
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Laitteen yleisten tietojen ja diagnostiikkatydkalujen valista |6ytyy laitteen historiatie-

toja ja lokitiedot (ks. kuvio 31).

Show System Statistics

Show Syslog

Connected Devices History

Gateway Online/Offline History

Show Iperf Measurements

Kuvio 31. Laitteen lisatietosivut

Show System Statistics

Kuviossa 31 nakyva Show System Statistics ndayttaa avattuna lahihistoriatiedot lait-
teen prosessorin kuormituksesta (ks. kuvio 32), laitteen muistin kaytosta (ks. kuvio

33) seka vastaanotetusta (ks. kuvio 34) ja lahetetysta (ks. kuvio 35) liikenteesta.

Kuviossa 32 nakyy laitteen prosessorin kayttdasteet muutaman tunnin ajalta. Jarjes-
telma nayttaa, kuinka paljon prosessorin resursseja kuluu laitteen omiin toimintoihin

ja asiakkaan lisddmiin toimintoihin, kuten sovelluksiin.

Hide System Statistics

Device System Statistics - CPU
Legend ©
@ user
® system

Max value

arvrsanadman st MSAMIMAMAAMAAAAA
Attt Dol vl el ol el el

timestamp per 10 minutes

Kuvio 32. Prosessorin kuormitus
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Kuviossa 33 nakyy laitteen muistinkulutuksen historia. Taman avulla voidaan tarkas-

taa johtuuko asiakkaan ongelma laitteen muistin vahyydesta vai voidaanko ongelma

eristaa muualle.

Device System Statistics - Memory (stacked)
238MB
191MB
143MB

§5MB

Average memvalue

48MB

2017-04-01 09:00 2017-04-01 21.00

timestamp per hour

2017-04-02 09:00

Legend ©
® used

@ free

Kuvio 33. Muistinkulutus

Kuviossa 34 nakyy laitteen vastaanotetun verkkonopeuden historia. Taman avulla

voidaan tarkastaa vastaanottaako asiakas verkon oikealla nopeudella ja ilman hairi-

oOita. Jarjestelman piirtamasta kayrasta nahdaan, onko laitteen vastaanottama lii-
kenne vakaa vai onko siinad hairioita. Kuviossa nakyvat piikit ovat vain taustaliiken-

nettd, koska verkossa ei ollut kuormitusta kuvaa ottaessa.

Device System Statistics - Network Received

293KB

Max networkvalue

98KB

03:00 08:00 15:00 21:00 03:00
timestamp per 10 minutes

Legend ©
@ received

Kuvio 34. Vastaanotettu liikenne

Kuviossa 35 nakyy laitteen ldhettaman verkkonopeuden historia. Taman avulla voi-

daan tarkastaa lahettaako asiakkaan laite verkkoon dataa oikealla nopeudella ja il-

man hairioita.
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Device System Statistics - Network Sent

Legend ©

59KB
@ sent

49KB
39KB

29KB

Max networkvalue

20KB

10KB !

03:00 09:00 15:00 21:00 03:00 09:00 15:00
timestamp per 10 minutes

Kuvio 35. Lahetetty liikenne

Show Syslog

Kuviossa 31 nakyva Show Syslog nayttaa laitteen lokihistorian ja myds taulukon loki-
merkintdjen méaarista lyhyelta ajalta (ks. kuvio 36). Lokimerkinta voidaan avata, jol-

loin jarjestelma antaa lisatietoja lokitapahtumasta (ks. kuvio 37).

Hide Syslog

Logend ©
® Count

@timestamp per

12 3 4 5 0 .
syslog_program severity ‘syslog_message
512017, 163540000  kemel ait [154757.542000] Line 0. xOSL ik down
b kpil 5h 2017, 16:35:40.000  bremnetink o ACTIONsremove INTERFACE=ADSL fsbinhotplug-cal ds|
b Apil 5Ih 2017, 163540000 bremnelink ato ACTION=link_dawn INTERFACE=led Jsbinatplug-call ds

Kuvio 36. Laitteen lokihistoria



 April 8th 2017, 19:15:04.000  dnsmasq info

@timestamp aaqm
@version aQQm
_id aemd
_index 1]
_score m
_type jus]
host Qe m
message aaqm
received_at aaqm
received_from aqm
severity aaqm
syslog_facility aaqm
syslog _facility code @ @ @
syslog_hostname aegm
syslog_message aegm
sysTlog_pid Qe
syslog_program Qe
syslog_timestamp aem
type aqm
userspace |aqm

using local addresses only for domain lan

Link to /g log-2017.04 08/g
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log/AVtOWEY GImS)wP3BgRSH

April 8th 2017, 19:15:04.000
1
AVEOWaYGTms JwP3BgRSH

gw-syslog-2017.04.08

gw-syslog

127.0.0.1

Apr & 19:15:04 mlh9vykj7lajgy3 daemon.info dnsmasq[4143]:

2017-04-08T16:15:49.546Z
127.0.0.1

info

user-Tlevel

1

milh9vykj7lajgy3

using local addresses only for domain lan
4143

dnsmasq

Apr 8 19:15:04
gw-syslog

daemon

Kuvio 37. Tarkennetut lokitiedot

Connected Devices History

using local addresses only for domain lan

Kuviossa 31 nakyva Connected Devices History nayttaa historiatietoja laitteeseen kyt-

ketyista paatelaitteista (ks. kuvio 38), kuten tietokoneista, tableteista ja kdnnykoista.

Connected Devices History -ndakyman avulla voidaan seurata mita paatelaitteita on

kytketty verkkoon laitteen kautta. Paatelaitteiden MAC-osoitteet ja sisaverkon IP-

osoitteet ovat nakyvissa helppoa tunnistusta varten.

Hide Connected Devices History

Time device_d 1p_address

b April 5th2017. 123532000 Laitteen MAC  192.168.1.100

Laitteen MAC 192168 1100
00 Laitteen MAC 1921681100
b Apni4h2017,212126000 LaitteenMAC 1821681174

Kuvio 38. Kytkettyjen laitteiden historia
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Gateway Online/Offline History

Kuviossa 31 nakyva Gateway Online/Offline History kertoo milloin laite on pudonnut
pois verkosta ja liittynyt siihen takaisin (ks. kuvio 39). Tietoa voidaan kayttaa hyvaksi

esimerkiksi verkko-ongelmia ratkoessa.

Kuvio 39. Laitteen verkkohistoria

Show Iperf Measurements

Kuviossa 31 nakyva Show Iperf Measurements ndyttaa Iperf-mittausten tuloksia.
Tama osio ei ndyta mitaan, jos Iperf-mittauksia ei ole tehty laitteessa. Iperf-mittauk-
sia voidaan ajoittaa tapahtumaan automaattisesti lopsys Administrationin kautta,
sekda myds suorittaa manuaalisesti lopsys Helpdeskissa. Jarjestelma nayttaa milloin
mittauksia on suoritettu (ks. kuvio 40). Jarjestelma nayttdaa myos mittauksissa saavu-
tetut maksiminopeudet (ks. kuvio 41), jitterin eli viiveen suuruuden vaihtelun (ks. ku-

vio 42) ja kadotettujen pakettien prosenttiosuudet (ks. kuvio 43).

Legend ©
® cown
ow

Kuvio 40. Iperf-mittausten suoritusajat



Iperf Measurements - Bits Per Second

1,000,000 Legend ©
® down
2 300,000 ®up
[-]
o
@
@
% 600,000
o
[}
=
a
@ 400,000
=
[}
g
= 200,000

2017-04-02 03:00 2017-04-03 15:00  2017-04-05 03:00
timestamp per 3 hours

Kuvio 41. Iperf-mittausten nopeudet

|perf Measurements - Jitter
Legend ©
@ down
0.3
V' ®up
£ 02
x
-]
=
0.1
0
2017-04-02 03:00 2017-04-03 15:00 2017-04-05 03:00
timestamp per 3 hours
Kuvio 42. Iperf-mittausten jitter
|perf Measurements - Lost Package Percentage
Legend ©
@ down
®up

Max lostPacketsPercentage

2017-04-02 03:00 2017-04-03 15:00 20417-04-05 03:00
timestamp per 3 hours

Kuvio 43. Iperf-mittauksen menetetyt paketit

34
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7.3.2 Hallintatyodkalut

lopsys Helpdeskin antamat hallintatyokalut tata opinnaytetyota tehdessa ovat Con-
nected Devices, My Gateway, Logread, iperf measurement ja Remote Shell (ks. kuvio

44).

Connected Devices My Gateway Logread iperf measurement Remote shell

Kuvio 44. Hallintatydkalut

Connected Devices

Connected Devices nayttaa verkkotopologian kaikista laitteeseen kytketyista paate-

laitteista (ks. kuvio 45). Paatelaitteiden nimina nakyvat laitteisiin asetetut nimet.

Connected Devices 7 %
.\

Network topology

intemet

Inteno-B72B-5GHZ

® User-HP Windows-Phor__ AP001D7355C796

Kuvio 45. Kytkettyjen laitteiden verkkotopologia

Verkkotopologian alapuolella on yksityiskohtainen lista kytketyista paatelaitteista ja
niiden kytkentateknologiasta (ks. kuvio 46). Mahdollisia vikoja diagnosoidessa on

hyodyllistd nahda onko laite verkossa Wi-Fi-yhteyden vai kaapelin kautta.
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Wifi

® Windows-Phone
online

Cable

AP001D7355C796
onling

Offline

User-HP
offline

uUsB

Kuvio 46. Kytkettyjen laitteiden lista

Listassa nakyvien paatelaitteiden tietoja voidaan tarkastella tarkemmin avaamalla nii-
den lisatietosivut (ks. kuvio 47). Jarjestelma nayttaa paatelaitteen IP-osoitteen ja
MAC-osoitteen. Langattomasti kytkettyjen paatelaitteiden tiedoissa nakyy myos la-
hetettyjen ja vastaanotettujen tiedostojen maarat. Paatetaitteisiin voidaan myds

tehda ping-testi.

Wifi
Windows-Phone
2y online @
Host name Windows-Phone
IPv4 Address: 192.168.1.100
Physical Address
Bytes sent 41.24 MB
Bytes received 1.29 MB
®
Cable
AP001D7355C796 -
online @
Host name AP001D7355C796
IPv4 Address: 192.168.1.168
Physical Address

Kuvio 47. Kytkettyjen paatelaitteiden lisatiedot
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My Gateway

My Gateway -sovelluksen avulla voidaan ottaa etdyhteys asiakkaan paatelaitteen hal-
lintasivustoon (ks. kuvio 48). Jarjestelmaan on kirjauduttava samalla lailla kuin nor-
maalissa kaytdssakin user- tai admin-tunnuksilla. Jarjestelmanvalvojalla eli MPY:lla on
kuitenkin erillinen helpdesk-tunnus, jota asiakas ei pysty muutamaan. Kayttoliittyma

on tismalleen samanlainen, kuin paatelaitteen oma kayttoéliittyma.

My Gateway

()

OVERVIEW NETWORK  WIFI  SYSTEM  STATUS @

A aEmts

@ Wireless 5GHzZ uéuz
[ Ethernet 11 12 13 14 W
3t LAN

@ WAN

¢ USB

2 Profile

APQG1D73SSC.

Kuvio 48. My Gateway -sovellus

Logread

Logread-tyokalu ndyttaa vaihtoehtoisen lokihistorian laitteen tapahtumista (ks. kuvio
49). Logread nayttaa lokitiedot eri muodossa kuin Syslog (ks. kuvio 36). Lokimerkin-
toja ei voi avata tarkempaa tarkastelua varten. Logread-tyokalun suurin ero on kui-

tenkin hakutydkalu, jolla voidaan etsia yksittaisia lokimerkintoja.
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Logread X
Number of reboots: 0 Number of crashes: 1 Last crash: 2017-1-26 2:46:11
Abr 917:10:00 m1h9v;kj77a}5(/3 cron.info crondi55991 USER root bld 21956 cmd /sbin/testnet timed:check >/dev/null 2>&1 A

Apr 9 17:15:00 m1h9vykj7 1ajgy3 cron.info crond[5599]: USER root pid 24161 cmd /sbin/testnet timed_check =/dev/null 2>&1
Apr 9 17:15:16 m1h9vykj71ajgy3 daemon.notice netifd: wan (3600): Sending renew.

Apr 9 17:15:16 m1h9vykj7 1ajgy3 daemon notice netifd: wan (3600): Lease of ESLSS obtained, lease time 3600
Apr 9 17:15:16 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]. reading /tmp/resolv.conf auto

Apr 9 17:15:16 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: using local addresses only for domain lan

Apr 9 17:15:16 m1h9vykj7 1ajgy3 daemon info dnsmasq[4143]: using nameserver 82197 20 5#53

Apr 9 17:15:16 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: using nameserver 82 197 .20 6#53

Apr 9 17:15:17 m1h9vykj71ajgy3 daemon.warn dnsmasq[4143]: no servers found in /tmp/resolv.conf.auto, will retry
Apr 9 17:15:17 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: reading /tmp/resolv.conf auto

Apr 9 17:15:17 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]. using local addresses only for domain lan

Apr 9 17:15:17 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: using nameserver 82.197.20.5#53

Apr 9 17:15:17 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: reading /tmp/resolv.conf.auto

Apr 9 17:15:17 m1h9vykj7 1ajgy3 daemon.info dnsmasq[4143]: using local addresses only for domain lan

Kuvio 49. Logread-tyokalu

Iperf Measurement

Iperf Measurement -toiminnolla voidaan suorittaa Iperf-testeja manuaalisesti (ks. ku-
vio 50). Testissad voidaan maaritelld suurin mahdollinen kaistan maara, aikavalit eli in-
tervallit testien valill3, testin pituus, seka testataanko lataus- vai lahetysnopeutta.
Testin tarkoituksena on testata tuleeko paatelaitteeseen oikea maara liikennetta ja
lahettadkod paatelaite myos suurimmalla sallitulla nopeudella. Testi myos testaa,
onko yhteydessa paljoa viivettd, seka katoaako paketteja. Yhteenveto kaikkien suori-

tettujen testien tuloksista nakyy kuviossa 40.

iperf measurement b4
Test ype

Maximum bandwidth (Kbits/s)
Interval
Test duration

Direction of the data from/to server DONWLOAD

Click to start

Test progress: Ready fo start

Kuvio 50. Iperf-testi

Testin loputtua jarjestelma ndyttaa testin tulokset. Ensimmaisend nakyy, mita omi-

naisuuksia laite tukee (ks. kuvio 51). Tulos nayttaa, etta Iperf ei olisi tuettu laitteessa,
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mutta todellisuudessa Iperf on yhteensopiva, koska se on ollut tahan asti osa testeja.

Seuraavana nakyvat testin tulosten keskiarvot (ks. kuvio 52).

Test progress: Upload test stopped

~ Supported services

My Gateway

iperf measurement o

Kuvio 51. Iperf-laitteen tukemat palvelut

Test progress: Upload test stopped
v Supported services
~ Average measurements
Upload
Traffic 99.07 KBits/sec
Lost packages 0%
Jitter: 356 milliseconds
®
Download
Traffic: 99.97 KBits/sec
Lost packages 0%
Jitter: 73 milliseconds

Kuvio 52. Iperf-tulosten keskiarvot

Viimeisena naytetaan koko testin ajalta yksityiskohtaiset kaaviot liikennenopeuksista
(ks. kuvio 53), hukatusta datasta (ks. kuvio 54) ja jitterista eli viiveesta (ks. kuvio 55).

Kaikkien paatelaitteessa tehtyjen Iperf-testien tulokset nakyvat kuvioissa 41-43.



~ Measurement details

Traffic

© Download e Upload

KBits per second

Kuvio 53. Iperf-mittausten lilkkennenopeudet

Data lost percentage
® Download ® Upload
10
8
&
T 6
g
5
24
a8
2
. s . . . . . . - ®
0 1 2 3 4 5 6 7

Kuvio 54. Iperf-mittausten hukattu data

40
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Jitter

Dovmload Upload

w

o

o

Jitter (milliseconds)

@

=

Kuvio 55. Iperf-mittausten jitter

Remote Shell

Remote Shell -ohjelmalla voidaan hallita paatelaitetta samalla lailla kuin My Gateway
-sovelluksella. Remote Shellin kdyttd perustuu komentorivin kayttéon (ks. kuvio 56).
My Gateway -sovellukseen verrattuna Remote Shell eroaa sen ominaisuuksissa. My
Gateway -sovelluksella ei paase muuttamaan osaa laitteen asetuksista. Tavallinen ku-
luttaja ei kuitenkaan huomaa poistettuja ominaisuuksia, koska puuttuvia ominaisuuk-
sia tarvitaan enemman yrityskayttoon. Remote Shell -ohjelmalla paasee kayttojarjes-

telman syvimpiin osiin kasiksi.

Remote shell

2016-11-18 14:-10:3% EET) built-in shell (ash)

Kuvio 56. Remote Shell
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8 Jatkokehityskohteet

lopsys-portaali olisi mahdollisesti kannattava palvelu myyda asiakkaille. Portaalia
voisi myyda lisdpalveluna tavallisten liittymien lisdosana. Asiakkaat maksaisivat pie-
nen lisdssumman tavallisen liittyma hinnan lisaksi ja saisivat portaalin kayttoonsa. Li-

sasumman taytyy tietenkin kattaa koituvat kulut.

Asiakkaat voisivat olla kiinnostuneita lopsys-portaalin antamista palveluista. Kodin
automaation yleistyessa portaalista saatavat ohjelmistot olisivat hyodyksi asiakkaille.
Portaalista |6ytyy nyt jo monia ohjelmia kodin automaatioon ja valvontaan. Palvelui-
den lisaksi voitaisiin myyda lisalaitteita, joita jotkin ohjelmat kayttavat, kuten kame-

roita ja sensoreita.

Ohjelmistoja olisi testattava huolella sisdisesti, jotta hyvid ohjelmia voitaisiin esitella
asiakkaille. Jos palvelua aletaan myyda, tarvitsee myds helpdeskia kouluttaa ongel-

mien varalta.

Portaali voisi olla hyva lisapalvelu asiakkaille, mutta se saattaa olla hieman aikaansa
edella. Kodin automaatio on alkanut vasta saada kannatusta viime vuosina, eika se
ole kovin yleista. Tietenkin portaalin avulla oltaisiin markkinoilla ennen kilpailijoita,
mutta asiakaskunta jaisi pieneksi vield joksikin aikaa. Muutaman vuoden paasta ti-
lanne on saattanut jo muuttua. Ajan kuluessa kodin automaatio yleistyy hyvin toden-
nakoisesti ja markkinat portaalin tyyppisille palveluille yleistyisivat. Mikali lopsys-por-
taalin myynti ei olisi tappiollista, silla voitaisiin saada hyvaa markkinarakoa lahivuo-

sille.

9 Pohdinta

Opinndytetyon tavoitteena oli tuottaa kattava selvitys lopsys-hallinta- ja valvontajar-
jestelmista ja niiden toiminnasta. lopsys Administrationin ja lopsys Helpdeskin toi-

minnasta saatiin tehtya laaja selvitys. Molemmille komponenteille saatiin lisdksi laa-
dittua kdyttéohjeet MPY:n helpdeskia varten (ks. liite 1 ja 2). lopsys Portaalin selvitys

ei ole mahdottoman laaja, koska jarjestelmia ei ole otettu taysin kayttéon niista koi-
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tuvien kustannusten vuoksi. Samaten SSL-sertifikaatin selvitys on suppea, koska opin-
ndytetyo ei keskittynyt siihen. Ndin kuitenkin hyodylliseksi ottaa sen mukaan, koska

jarjestelmia pystyttdaessa meille tuli ongelmia sertifikaattien kanssa.

Jarjestelmien tutkiminen oli helppoa ja ominaisuuksien testaaminen tapahtui melko
sujuvasti. Kun aloitimme tutkimaan jarjestelmia MPY:lld, huomasimme, ettd monet
jarjestelman ominaisuudet eivat toimineet. Intenon kanssa selvittelyn jalkeen selvisi,
ettd meidan lopsys-versiomme oli hyvin vanha ja tarvitsi pdivittamista. Taman ongel-
man jalkeen kaikki sujui hyvin, kunnes Inteno paatti muuttaa sertifikaattivaatimuksi-
aan. Yhden sertifikaatin sijaan olisimme tarvinneet niitd useamman. Monesta sertifi-
kaatista koituvien kulujen vuoksi paatimme luoda itsellemme omat sertifikaatit, jotta
pystyimme jatkamaan jarjestelmien kayttoa. En itse luonut sertifikaatteja MPY:Il3,
vaan paljon kokeneempi tyotoveri loi ne. Saimme lopulta jarjestelman toimimaan hy-

vin ja annettua MPY:n helpdeskille yleiseen kayttoon.

Nakisin lopsys-jarjestelmissa hyvaa potentiaalia Iahitulevaisuuteen. Etenkin lopsys-
portaalissa on paljon potentiaalia kodin automaation yleistyessa. lopsys Administra-
tion helpottaa asiakaslaitteiden seurantaa ja tekee etapaivitykset helpoiksi. lopsys
Helpdesk antaa paljon hyvia tyokaluja asiakkaiden ongelmien ratkaisemiseen ja viko-
jen selvitykseen. Jarjestelmia rajoittaa vain laitekannan pieni maara. Koska lopsys toi-
mii ainoastaan Intenon paatelaitteissa, rajautuu kayttdjakanta niiden mukaan. Jos
MPY:n ja Intenon valinen suhde pysyy ennallaan, niin laitekannatkin paranevat. Tie-
tenkin Intenon paatelaitteiden tulee olla jatkossakin tarpeeksi hyvalaatuisia, jotta
niita saadaan kaupattua asiakkaille. Lahitulevaisuuden pitdisi olla kuitenkin positiivi-

nen jarjestelmien kannalta.
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Kayttdjan lisdys

Kayttajatunnukset 16ytyvat Account Management -valilehden alta Users-valikosta:

1. Varmista ensin, ettei kayttdjatunnusta ole luotu aiemmin. Tama onnistuu helpoiten
selaimen hakutoiminnolla, eli Ctrl + f. Etsi tunnusta nimella tai asiakastunnuksella.

2. Uusi tunnus luodaan vasemmassa reunassa olevasta Create User -painikkeesta (ks.

kuva 1).
Account Management Server Status Application Management
Cameras : Operator @ Registration @ Devices : Groups : Users : Search @ Helpdesk
» User Summary User Summary
Create User
Admin Summary Total Users: 121 — Users per page:
Create Admin
Online Username
Account Summary
1 8 00001

Kuva 1. Create User -painike

3. Syota tiedot kaikkiin kuvassa 2 nakyviin kenttiin. Syéta Username-kenttdan asiakas-
tunnus. First name -kenttdan laita asiakkaan etunimi ja Last name -kenttaan laita asi-
akkaan sukunimi. Email-kenttdan laita asiakkaan etu- ja sukunimi uudestaan. Aseta
salasanakenttiin vahva salasana.

Account Management Server Status Application Management

Cameras . Operator @ Registration | Devices . Groups @ Users . Search | Helpdesk

User Summary Create User
» Create User

Admin Summary Use the form below to create a new user.

Create Admin
Create User

Account Summary
Username: * [12345 |
First name: lTeppo |
Last name: |Testaaja |
Email: |Tepo Testaaja l
Password: * [sessssscce |
|

Confirm Password: *

Create User Create & Create Another Cancel

* Required fields

Kuva 2. Kayttdjan luonti

4. Paina lopuksi alareunassa olevaa Create user -painiketta.
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Ryhman luonti

Ryhmat loytyvat Account Management -valilehden alta Groups-valikosta:

1. Uusia ryhmia luodaan vasemmassa reunassa olevasta Create Group -painikkeesta

(ks. kuva 3).
Account Management Server Status Application Management
Cameras . Operator : Registration @ Devices . Groups . Users . Search @ Helpdesk
> GIoup Stunmary Group Summary

Create Group I

Total Groups: 16 , Showing 1-15
Pages[12]
Name
1 DG200AL laitteet

2 DG301 laitteet

Kuva 3. Create Group -painike

2. Syota kuvassa 4 nakyvaan Group Name -kenttddn ryhman nimi ja Description-kent-
tdan kuvaus ryhmasta.

Account Management Server Status Application Management

Cameras @ Operator . Registration @ Devices . Groups . Users . Search @ Helpdesk

Group Summary Create Group
» Create Group

Use the form below to create your new group. Once you've created the group you will proceed to

Create Group

Group Name: * | Asiakas ryhma

Description: Ryhm& asiakkaille

For operator: * |

Inteno %

| Create Group Cancel

* Required fields

Kuva 4. Ryhman lisdys

3. Paina lopuksi alareunassa olevaa Create Group -painiketta.
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Laitteen poisto ryhmasta

Kaikki ryhmat 16ytyvat Account Management -vadlilehden alta Groups-valikosta. Kayt-
tajia voidaan lisata tai poistaa ryhman asetussivulta. Asetussivu aukeaa painamalla
ryhman nimed Groups-valikossa (ks. kuva 5).

Account Management Server Status Application Management

Cameras . Operator @ Registration @ Devices . Groups . Users : Search @ Helpdesk
» Group Summary GTOUp Summary
Create Group

Total Groups: 16 , Showing 1-15
Pages[12]

Name

1 DG200AL laitteet

2 DG301 laitteet

3 DG301 rekisteroimattomat
Rekisteroimattomat laitteet/iiman kayttaja tietoja

Kuva 5. Ryhman asetussivu

Laite poistetaan asetussivun alareunasta laittamalla ruksi haluttujen laitteiden Re-
move-laatikkoon ja painamalla “"Remove” (ks. kuva 6).

Members of This Group

Use the form below to add users to this group. Once added, you will be able to remao

Add User: || | [ Add |

Username Admin Remove

© T7bjpcydpzki28kf
©® thgdduhseceqggrn

Kuva 6. Laitteen poisto ryhmasta
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Laitteen rekisterointi kayttadjalle

Rekister6imattomat laitteet |16ytyvat Account Management -valilehden alta Devices -

valikosta:

1. Rekister6imattomat laitteet |6ytyvat Unregistered Devices -valikosta (ks. kuva 7).
Server Status Application Management

Cameras @ Operator . Registration . Devices . Groups . Users . Search . Helpdesk

Dewce Hardware 1ypes Unregistered Device Summary
Device Architectures

» Unregistered Devices I

Total Devices: 58 — Sorted on connection date — Devices per page:
Reaqistered Devices
Online Serial Number 4

1 8 E3AC24H156045043

Kuva 7. Rekisteroimattomat laitteet

2. Sivun oikeassa reunassa olevasta painikkeesta rekisterdidaan laite kayttajalle (ks.
kuva 8). Painike on Push Account -sarakkeessa.

Unregistered Device Summary

Total Devices: 58 ~ Sorted on connection date — Devices per page:[S00 /|

¢ Hardware Type 4 MAC Address ¢ 1P Address Push Server| Push Account | Enable Helpdesk Delete
1 EG300 00-22-07-4d-1c-32 o
2 EG300 00-22-07-4d-55-9a v 1<)
) oo — [ B °
4 EG300 00-22-07-4d-8¢-12 unknown o
5 EG300 00-22-074d48-53 unknown o
6 E3AC24H156048590 EG300 00-22-07-4d-8b-7Ta unknown o
7 E3JAC24H156046605 EG300 00-22-07-4d-4d-72 unknown o

Kuva 8. Push Account -painike

3. Rekisterdinti-ikkunassa laitetaan asiakkaan kadyttajatunnus Existing user to attach to
device - kenttdan ja valitaan laitemallin ryhma (ks. kuva 9).

Push Account

Use the following form to push account details to the unregistered device 27pg4sb6uo

Push Account Information

Existing user to attach to device |12345

Group [DG301 Iaitteet v

Push Account

Kuva 9. Laitteen liittaminen kayttajalle

4. Paina lopuksi Push Account -painiketta.
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Rekisterdimattomat laitteet |6ytyvat Account Management -valilehden alta Devices-

valikosta Unregistered Devices -option alta (ks. Laitteen rekisterdinti kayttajalle):

1. Sivun oikeassa reunassa olevasta painikkeesta rekister6idaan laite helpdeskiin (ks.

kuva 10). Painike on Enable Helpdesk -sarakkeessa.

Unregistered Device Summary

Total Devices: 58— Sorted on connection date — Devices per page: (500

Online S

2 EG300 00-22-07-4d-55-%9a unknown o
38 €630 I | ] D) °
4 EG300 00-22-07-4d-8c-12 unknown o
5 EG300 00-22-07-4d-48-5a unknown Q
6 EG300 00-22-07-4d-8b-7a unknown o
7 EG300 00-22-07-4d-4d-72 unknown o
Kuva 10. Enable Helpdesk -painike

2. Rekisterdinti-ikkunassa tarvitsee valita vain laitemallin ryhma (ks. kuva 11).
Push Account

Use the following form to push account details to the unregistered device 27podsbéuo

Push Account Information
Group DG200AL laitteet “

Push Account

Kuva 11. Laitteen rekisterdinti helpdeskiin

3. Paina lopuksi Push Account -painiketta.
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Ohjelmistoversion paivitys
Laitteiden ohjelmistoversioiden padivitykset voidaan ajoittaa Application Management

-valilehden alta Create Task -painikkeesta:

1. Uudet tehtdvat ajoitetaan Create Task -painikkeesta (ks. kuva 12).

Account Management Server Status Application Management

Task Scheduler Firmware Management @ Service M g t | Provisioning Management

» Task Summary Task Summary

Create Task

Total Tasks: 3 — Sorted by task name - Tasks per page: [ 100 «

Task Name 4 TaskTa
1 EG300 laitteet paivitys 3.10.0 21.4 2017 group: E
2 DG301AL paivitys 3.5.5 20.4.2017 group: P
3 DG301 paivitys 3.5.5 20.4.2017 group: P

Kuva 12. Create Task -painike

Tehtavan luonti sivulla (ks. kuva 13):

Laita tehtdavan nimi Task Name -kenttaan.

Valitse Task Type -kentastad “Transfer and Upgrade Firmware”.

Valitse Firmware Name -valikosta oikea ohjelmistoversio paivitettaville laitteille.
Laita ruksi Keep Setting? -ruutuun

Task Target -valikkoon valitse “Group of users”

Valitse haluttu ryhma3, jonka laitteet halutaan paivittaa.

Filter Target(s) -valikosta valitse ”All”.

. Task Time Start -valikkosta sdada paivityksen ajankohta.

10. Paina lopuksi ”Create Task”

Account Management Server Status [FVTIIETGL NI ELEN 1) T

Task Scheduler Firmware Management Service Pr

©oNOU A WN

Task Summary Create Task
» Create Task

Use the form below to create a new Task.

Create New Task

Task Name: [DG301 paivitys 3.10.0 24.4.2017 |

Task Type: [Transfer and Upgrade Firmware  +
Firmware Name:| DG301AL-WU7U_MPY3.10.0-161230_1452 v‘
Keep settings?:

Task Target: Group of users
Group Name: [ DG301 laitteet v
Filter Target(s): [ ALL v
Task Time Start: [04/24/2017 03:00 |

Optional Task Time End:‘ [
Recurring task?: O

Create Task Cancel

Kuva 13. Tehtavan luonti
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Paivitettdvien laitteiden etsiminen

Padivitettavia laitteita voidaan etsida hakutoiminnolla. Hakutoiminto 16ytyy Account

management -vdlilehden alta Search-painikkeesta (ks. kuva 14).

Account Management Server Status Application Management

Cameras @ Operator @ Registration @ Devices @ Groups Users @ Search | Helpdesk
A —

Search

Kuva 14. Hakutoiminto

Hakuikkunassa syota haluttavat tiedot (ks. kuva 15):

1. Valitse "Devices” pudotusvalikosta.
2. Valitse "Firmware Version” pudotusvalikosta.
3. Valitse “"Contains” pudotusvalikosta.
4. Syo6ta haettavan ohjelmistoversion versionumero.
5. Paina Search-painiketta
Search
Valitse "devices"

Syota etsittava
ohjelmistoversio.

Search devices

. nes o "
Fifar porarastars Valitse "Firmware Version Add
‘ Firmware Version v I’ [ Contains R i‘ ‘3'4

Search |(* Required fields) Valitse "Contains"

Kuva 15. Laitteiden etsinta

Avautuvassa listassa (ks. kuva 16):

1. Laita ruksi Hardware Type -laatikkoon.
2. Laita ruksi vasemmassa reunassa oleviin laatikkoihin, jotka ovat samaa laitemallia.

Total resuits: 39 - Results per page:[50

Show extra info: 7 Firmware Version | [ Hardware Type | CJ Communication Engine  [IMAC Address [Juniqueio [vendor [JiP Address [JLine D

a Serial Firmware Version Hardware Type
8 D30124H14A029578 DG301AL-WU7U_MPY-DHCP3 4 3RC2-151228_1658 DG301AL
D30124H151015976 DG301AL-WUTU_MPY3 4.1E-151126_1217 DG301
8 D30124H151016481 DG301AL-WUTU_MPY3 4 1E-151126_1217 DG301
D30124H151016742 DG301AL-WUTU_MPY3 4 1E-161126_1217 DG301
& D301241151016833 DG301AL-WUTU_MPY3.4 1E-151126_1217 DG301AL
& D301241151017237 DG301AL-WUTU_MPY3.4 1E-151126_1217 DG301

Kuva 16. Laitelista

3. Sivun alareunassa (ks. kuva 17) valitse ryhmaksi paivitysryhma, jonne laitteet lisa-
taan.
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Add to group
Select group: *| pajvitettavat1 v|
Add | (* Reguired fields)

Kuva 17. Paivitysryhmaan lisays

4. Paina Add-painiketta.
5. Paéivita laitteet Ohjelmistoversio paivitys -ohjeen mukaisesti, mutta valitse se ryhma,
jonne lisasit paivitettavat laitteet.
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Asiakaslaitteiden etsinta

Kaikkia laiteita etsitaan Diagnosis-valilehdella (ks. kuva 1).

¢ 10PSYS HELPDESK

Diagnosis Device Park Overview

Kuva 1. Diagnosis-valilehti

Etsiminen asiakastiedoilla
Asiakastiedoilla etsintd tapahtuu seuraavasti (ks. kuva 2):

Valitse “users” pudotusvalikosta.

Valitse "Username”, "Email”, "First name” tai “Last name” pudotusvalikosta.
Valitse ”Contains” pudotusvalikosta.

Syota asiakkaan kayttajatunnus, jos valitsit “Username” kohdassa 2.

Syota asiakkaan nimi, jos valitsit “Email”, “First name” tai ”Last name” kohdassa 2.
5. Paina Search-painiketta.

6. Valitse avautuvasta listasta haluttu laite tai asiakas.

PWNPE

Search

Valitse "users"

Syota asiakastunnus tai
asiakkaan nimi

First name” tai ”Last name”
Filter parameters/ / Add

|Username :“ lContains v(’ ‘00001

Search users Valitse "Username", "Email”, ”

Search |(* Required fields) Valitse "Contains"

Kuva 2. Laitteen etsiminen asiakastiedoilla

Etsiminen laitteen tiedoilla

Laitteen tiedot on tiedusteltava asiakkaalta, jos niitad ei ole saatavilla. Parhaimmat ha-
kuvaihtoehdot asiakkaan laitteen I6ytamiseen ovat MAC-osoite ja julkinen IP-osoite.

Haku tapahtuu seuraavasti (ks. kuva 3):

1. Valitse "devices” pudotusvalikosta.
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2. Valitse "MAC Address” tai ”IP Address” pudotusvalikosta.

Valitse ”Contains” pudotusvalikosta.

4. Syo6ta asiakkaan MAC-osoitteen nelja viimeista merkkid. N&illa tunnistaa parhaiten
laitteen. Kuusi ensimmaista merkkia ovat samat lahes kaikilla.
Syo6ta asiakkaan julkinen IP-osoite.

5. Paina Search-painiketta.

6. Valitse haluttu laite avautuvasta listasta.

w

Search

Valitse "devices"

s = Syota MAC-osoitteen 4 viimeista
Search devices Ve:.ll‘l‘tse MAC A:idress merkkia tai koko julkinen IP-osoite
tai "IP Address

Filter parameters / / Add

[MAC Address «|* [Contains oI lxx-Ol i

Required \ Required
Search |(*Required fields) Valitse "Contains"

Kuva 3. Laitteen etsiminen laitetiedoilla

Diagnostiikkasivut

Diagnostiikkasivuilla ndkyy ensimmaisena laitteen tietojen yhteenveto (ks. kuva 4).
Firmware Version eli ohjelmistoversio kannattaa tarkastaa ongelmatilanteissa ensim-

maisena. Vika voi korjaantua kun paivittdda uudemman ohjelmiston.

Details of gateway D30124H151015840

Current Status & Online with public IP address_

Registration Date: Aug 19, 2016

Vendor: Inteno

Hardware Type: DG301

Serial Number oo/

MAC Address _
DG301AL-WU7U_MPY3.10.0-161230_1452

Firmware Architecture iopsys3.4

ICE Client Version: 4.1.0-RC6_2016-12-30-07-17-54_jenkins

Kuva 4. Laitteen tiedot

Alareunassa l6ytyvat diagnostiikkatyodkalut (ks. kuva 5). Connected Devices -tyokalu
ndyttdaa yhdyskaytavalaitteeseen kytketyt paatelaitteet. My Gateway -tyokalulla voi-

daan ottaa etdyhteys asiakkaan yhdyskaytavalaitteen verkkohallintaa. Logread-ty6-
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kalu nayttaa laitteen lokitietoja. Iperf measurement -tyokalulla voidaan suorittaa lait-

teeseen nopeustesti ja testata yhteyden laatua. Remote shell -tyokalulla voidaan tar-

kastella ja muokata laitteen asetuksia komentorivin avulla.

B

Logread iperf measurement Remote shell

Connected Devices

Kuva 5. Diagnostiikkatyokalut



