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Kaytetyt termit ja lyhenteet

API

Ping

Polling

Trap

UDP

MIB

TCP

RFC

Host

Application programming interface, on maaritelma, jonka
mukaan eri ohjelmat voivat tehdé pyyntoja ja vaihtaa tietoja
keskenaan.

TCP/IP-protokollan tytkalu, jolla voidaan kokeilla kohde-
laitteen saatavuutta. Ping-kehote lahettaa kohdelaitteelle
ICMP echo request -paketin, johon kohdelaite vastaa

omalla echo reply -paketilla.

Elektronisessa kommunikaatiossa polling/pollaus on jatku-

vaa kyselya toisen ohjelman tai laitteen tilasta.

lImoitus (Trap), jonka avulla valvonta-agentti voi kertoa val-
vonta-asemalle standardissa maaritellyistd merkittavista

verkon tapahtumista.

User Datagram Protocol, protokolla, joka ei vaadi yhteytta

laitteiden valille, mutta mahdollistaa tiedostojen siirron.

Management Information Base, tietokanta, jota kaytetaan

viestintaverkon kokonaisuuksiin.

Internet Protocol, TCP/IP-mallin internetkerroksen proto-
kolla, joka huolehtii IP-tietolikennepakettien toimittami-

sesta perille pakettikytkentdisessa internetverkossa.

Transmission Control Protocol, tietoliikenneprotokolla, jolla
luodaan yhteyksia tietokoneiden vaélille, joilla on paasy in-

ternetiin.

RFC:t (Request for Comments) ovat IETF-organisaation
(Internet Engineerin Task Force) julkaisemia internetia

koskevia standardeja.

Tietokone tai muu laite, mika on yhdistetty tietoverkkoon.



Frontend
Script
VIM

Proxy

UNIX

Terminaali

Schema

Partitio
MySQL

Apache

Kayttoliittyméa kayttajan ja backendin (palvelimen) vélissa.
Tietokoneohjelma, joka on kirjoitettu script-kielell&.
Tekstieditori Unix-kayttojarjestelmille.

Valityspalvelin eli valipalvelin varastoi ja suodattaa ver-

kossa siirrettavia tiedostoja.
Unix on laitteistoriippumaton kayttojarjestelma.

Terminaali (tai komentorivi) on yksi Linux-jarjestelman te-
hokkaimmista tytkaluista, josta voi suorittaa lahes kaikki

mahdolliset tehtavéat antamalla komentoja.

Teknologia, jolla voidaan kuvata XML-dokumenttien ra-

kenne.
Osio kiintolevyssa, mika on eristetty muista segmenteista.
Suosittu relaatiotietokantaohjelmisto.

Avoimeen lahdekoodiin perustuva http-palvelinohjelma.



1 JOHDANTO

1.1 Tyobn tausta

Verkonvalvonnan avulla voidaan ennaltaehkaista yrityksessa monia IT-infrastruk-
tuurin ongelmia. Verkonvalvontaohjelma asennetaan fyysiselle tai virtuaaliselle pal-
velimelle ja se yleensa sisaltaa kayttoliittyman, jonka avulla valvontaohjelmaa voi-
daan kayttaa myos muilla tydbasemilla selaimen valityksella. Verkonvalvontaohjel-
maan voidaan esimerkiksi maarittda halytysrajat verkon tapahtumista. Kun verkon-
valvontaohjelman hélytysrajat laukeavat, tulee viesti yllapitajan sdhkodpostiin auto-
maattisesti ohjelman toimesta. Halytyksia voi tehda esimerkiksi yrityksen palvelimen

kiintolevyn levytilasta tai verkkolaitteiden vastaamisesta pingaukseen.

Seinajoen kaupungin Tietohallinto oli jo kayttéonottanut Zabbix-verkonvalvontajar-
jestelman, mutta lisda sen ominaisuuksia haluttiin hyédyntaa. Tyon tekeminen eril-
lisessé demoymparistossa oli hyva ratkaisu, silla ilman oikeita laitteita ei ollut vaaraa

tehda vahinkoa jarjestelmaan ja opettelu oli sujuvaa.

1.2 Tyodn tavoite

Tavoitteena on saada kattavampi verkonvalvonta Tietohallinnon IT-infrastruktuu-
rille. Tydssa kayttbonotetaan Zabbix-verkonvalvontajarjestelma erilliseen demoym-
paristdon ja tutkitaan ohjelman ominaisuuksia tietokantavalvonnan, automaattisen
raportoinnin ja mount point -kansioiden valvonnan osalta. Ohjelman kayttéonotto
opeteltiin Zabbix-jarjestelman nettisivuilta kayttdonottomanuaalista, seka erilaisten

foorumeiden ja Youtube-videoiden avulla.

1.3 Tydn rakenne

Luvussa 2 kerrotaan verkonvalvonnasta yleisesti, seka siina kaytettavista protokol-

lista.
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Luku 3 kasittelee Zabbix-verkonvalvontajarjestelmaa yleisesti ja sen toiminnalli-

suutta.
Luku 4 sisaltaa tietoa opinnaytetytn tekoon kaytetyista ymparistoista ja tekniikoista.

Luvussa 5 kerrotaan tyon suunnittelusta ja sen aloituksesta, seké tyon toteutuk-

sesta.

Luku 6 sisaltdd pohdintaa ja yhteenvedon opinnaytetyosta.
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2 VERKONVALVONTA

2.1 Verkonvalvonnan tarkoitus

Verkonvalvonta auttaa verkko- ja jarjestelmayllapitgjia tunnistamaan mahdolliset
ongelmat, ennen kuin ne ilmenevét. Verkonvalvonta auttaa I0ytamaan perimmaisen

syyn ongelmiin, kun jokin menee vikaan verkossa. (SolarwWinds [Viitattu 2.4.2017].)

Jotta verkonvalvonnasta olisi oikeaa hyotya yritykselle, valvonnan toteutuksen tulisi
mukailla perusperiaatteita. Valvonnan tulisi kattaa verkkoyhteydet, jarjestelmat ja
turvallisuus. Hyva valvonta antaa myos tietoa verkosta ja sisaltda raportoinnin, vir-
heentunnistuksen, ratkaisun niihin ja verkon vyllapidon. (SolarWinds [Viitattu
2.4.2017].)

Verkonvalvonnan perusominaisuuksiin kuuluu datankerays verkkolaitteista ja datan
esittaminen ymmarrettavassa muodossa. Tama voidaan kasittda raportoinniksi. Se
auttaa verkon yllapitdjaa ymmartdmaan verkon suorituskyvyn, sen nykyisen tilan ja
mika on tavanomaista toimintaa kyseiselle verkolle. Datan ja raportoinnin avulla yl-
lapitaja voi tehda perusteltuja paatoksia kapasiteettisuunnitelmista, verkon kunnos-
sapidosta, vianetsinnastd ja verkon turvallisuudesta. (SolarWinds [Viitattu
2.4.2017].)

Raportointi pelkastaan ei auta yllapitajaa pitamaan korkeaa suorituskykya verkossa.
Toinen tarkea vaatimus on kyky tunnistaa, miké voi menna pieleen verkossa. Raja-
arvoihin perustuvat halytykset ja trigger-méaaritelméat auttavat yllapitdjaa tunnista-
maan mahdolliset verkon ongelmat, ennen kuin ne vievat verkon alas. (SolarWinds
[Viitattu 2.4.2017].)

Verkonvalvonta voidaan toteuttaa agenteilla tai ilman niita. Agentti on ohjelma, joka
asennetaan valvottavaan laitteeseen, ja silla on paasy laitteen suorituskyvyn da-
taan. Verkonvalvontajarjestelma tekee pyynnon datasta, jolloin se saa vastauksen,
ja data lahetetdan jarjestelmalle laitteelta. Agentin avulla laitetta voidaan valvoa pa-
remmin, silla sille voidaan antaa yksityiskohtaisempia toimintoja ja pyynt6ja datasta.
(SolarWinds [Viitattu 2.4.2017].)
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llIman agenttia pystytaan myos valvomaan verkkoa. SNMP-protokolla on yleisin val-
vontatapa talla saralla. lIman agenttia toimivassa valvonnassa etuna on, etta koh-
delaitteelle ei tarvitse asentaa agenttiohjelmistoa. Tdméan johdosta on alemmat
huolto- ja kayttoonottokulut ja ilman agenttia toimivassa valvonnassa on lahes ole-
maton vaikutus laitteen suoritukseen nahden, silla sovellusta ei ole pydrimassa
taustalla. lman agentteja laitteilta ei kuitenkaan saada yhta kattavasti informaatiota,

kuin agentteihin perustuvassa valvonnassa. (Solarwinds, [Viitattu 2.4.2017].)

2.2 SNMP ja sen toimintaperiaate

SNMP-protokolla maarittédd, kuinka valvontainformaatio vaihtuu verkonvalvontaoh-
jelmien ja valvonta-agenttien valilla. Verkonvalvontaohjelma pollaa jaksoittain
SNMP-agentteja kyselemalla dataa, joka sijaitsee valvottavissa laitteissa. Jaksottai-
sessa SNMP-pollauksessa huonona puolena on, etta siind on viivastys tapahtuman
iimenemisen ja sen valilla, kun verkonvalvontajarjestelma huomaa sen. Pollaustaa-
juuden ja kaistanleveyden valilla kdydaan vaihtokauppa. Verkonvalvontaohjelma voi
nayttaa informaation verkonvalvonnan kayttéliittymassa. SNMP kayttaa tahan UDP-
protokollaa saadakseen ja lahettadkseen valvontainformaatiota, kuten MIB-suu-

reita. (Froom, Sivasubramanian & Frahim 2010, 269.)

SNMP-valvonta-agentit, jotka sijaitsevat valvottavissa laitteissa, kerdavat ja tallen-
tavat informaatiota laitteesta ja sen operaatiosta, vastaavat valvontakyselyihin ja
generoivat trap-viesteja informoidakseen yllapitajaa maaritellyista tapahtumista.
SNMP-trap-viestit [&hetetaan valvonta-agenttien toimesta verkonvalvontajarjestel-
maan, kun tietty tapahtuma ilmenee. Trap-ohjattu-ilmoitus voi saada aikaan huo-
mattavat sddstot verkon ja agenttien resursseissa eliminoimalla joidenkin SNMP-

kyselyjen tarpeellisuuden. (Froom, Sivasubramanian & Frahim 2010, 269.)
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2.3 SNMPv1

SNMP-standardin alkuperaisversio SNMPv1 on maaritelty RFC 1157 -standardissa.
Verkonvalvonta kayttda seuraavia tavallisia SNMP-viesteja siirtddkseen dataa

agenteilta, jotka sijaitsevat valvottavissa laitteissa:

e Get Request -pyyntd: Verkonvalvonta-aseman pyynto, jota kaytetaan pyy-

dettdessa tietyn MIB-suureen arvoa agentilta.

e Get Next Request -pyynt6: Kaytetddn alkuperéisen Get Request -pyynnon
jalkeen, jotta verkonvalvontaohjelma saa takaisin seuraavan kohdetapauk-

sen listasta.

e Set Request -pyyntd: Verkonvalvontaohjelma kayttaa tata komentoa MIB-

suureen asettamiseen agentille.

e Get Response -vastaus: Kaytetdadn agenttien toimesta, jotta ne saavat vas-

tattua Get Request- tai Get Next Request -pyyntoihin verkonvalvonnalta.

e Trap-viestit: Valvonnassa olevan laitteen agentti huomauttaa verkonvalvon-
taa tilastaan ilman erillistd pyyntéd. (Froom, Sivasubramanian & Frahim
2010, 270.)

2.4 SNMPv2

SNMPV2 esiteltin RFC 1441 -standardin kanssa, mutta IETF-jarjeston alakomitean
jasenet eivat voineet hyvaksyd SNMPv2:n turvallisuus- ja hallintaosioita. Tehtiin
useita yrityksia, jotta saavutettaisiin SNMPv2:n hyvaksynta kokeellisten muokattu-
jen versioiden toimesta. Yhteis66n pohjautuva SNMPv2, maariteltynd RFC 1901

-standardissa, on yleisin toteutus. SNMPV2 esittelee kaksi uutta viestityyppia:

e Get Bulk Request -pyynt6: Pyytaa suurempia tietoméaaria kerralla ja vahen-

taa toistuvia pyyntja ja vastauksia, mika parantaa suorituskykya.
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e Inform Request -pyynt6: Halyttaa SNMP-valvontaa tietyista tiloista. Toisin
kuin SNMP-Trap-viestit, jotka ovat vahvistamattomia, verkonvalvontajarjes-
telma vahvistaa Infrom Request -pyynnon lahettdmalla Infrom Response -
vastauksen takaisin sita pyytavélle laitteelle. (Froom, Sivasubramanian &
Frahim 2010, 270., 271.)

2.5 SNMPv3

SNMPvV3 on kuvailtu RFC 3410 -standardista 3415-standardiin. Se lisda tapoja var-
mistaakseen kriittisen datan turvallisen siirron valvottavien laitteiden valilla.

SNMPv3 esittelee kolme turvallisuusluokkaa:
e noAuthNoPriv: Tunnistautumista ei tarvita ja yksilollisyytta ei tarvita

e authNoPriv: Tunnistautuminen pohjautuu tarkisteviestilla tulevaan varmis-
tuskoodiin Message Digest 5:n (HMAC-MD5) kanssa tai tarkisteviestilla tule-
vaan varmistuskoodiin Secure Hash Algorithmin (HMAC-SHA) kanssa. Sa-

lausta ei vaadita.

e authPriv: Vaihtoehtoisesti todennukselle, Cipher Block Chaining-Data
Encryption Standard (CBC-DES) salausta kaytetaan yksityisyysprotokollana.
(Froom, Sivasubramanian & Frahim 2010, 271.)

2.6 ICMP

ICMP-protokollaa (Internet Control Message Protocol) kaytetd&n verkon laitteiden
valvontaviestien valityksessa. ICMP-protokollan avulla voidaan tutkia pakettien kul-
kuaikoja verkossa, mutta yleisin kayttotarkoitus on pakettien takaisinkaiutus verkkoa
testatessa. Ping-kehote on tarkoitettu tdman protokollan kayttéliittymaksi. ICMP-
protokollan avulla siis saadaan tieto, onko jokin valvottava laite paalla verkossa.
(Hakala & Vainio 2005, 297.)
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2.7 Trap-viestit

Idea Trap-viestiin pohjautuvien halytysten takana on, etta jos yllapitdja on vastuussa
monesta laitteesta, joista jokaisessa on paljon valvottavia kohteita, on yllapitajalle
mahdotonta manuaalisesti kysella kaikkien kohteiden tilaa jokaisesta laitteesta. Rat-
kaisuna jokaisen valvonnassa olevan laitteen agentti huomauttaa yllapitgjaa tilas-
taan ilman erillistd pyyntda. Se tekee taman lahettamalla viestin, jota kutsutaan ta-
pahtuman trap-viestiksi. (Cisco 2006.)

o SRR

%‘
s
W R

O
0

Kuva 1. Trap-viestin toiminta.
(Cisco 2006)
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3 ZABBIX-VERKONVALVONTAJARJESTELMA JA SEN
TOIMINNALLISUUS

3.1 Yleista

Zabbix on yritystason ohjelma, joka on suunniteltu valvomaan IT-infrastruktuurin
laitteiden saatavuutta ja suorituskykya. Ohjelma perustuu avoimeen lahdekoodiin ja
on ilmainen. Zabbix-ohjelman loi Alexei Vladishev ja sita tuetaan, seké kehitetd&n
jatkuvasti Zabbix SIA:n toimesta. (Zabbix [Viitattu 27.3.2017].)

Zabbix-ohjelma valvoo lukuisia parametreja verkossa, seka palvelimien kuntoa ja
ehjyyttd. Ohjelma kayttaa joustavaa halytysjarjestelmaa, mika antaa kayttajien kon-
figuroida sdhkopostipohjaisia héalytyksia virtuaalisesti mista tahansa tapahtumasta.
Tama mahdollistaa nopean reaktion palvelinongelmiin. Zabbix tarjoaa myos rapor-
tointi- ja datavisualisoinnin, jonka ominaisuudet pohjautuvat tallennettuun dataan.
(Zabbix [Viitattu 27.3.2017].)

Zabbix tukee polling- ja trapping-kyselyita. Kaikki ohjelman raportit ja statistiikat ja
konfiguraatioparametrit ovat saatavissa web-pohjaisessa kayttoliittymassa. Web-
pohjainen kayttoliittyma mahdollistaa verkon tilan tutkimisen kaikista sijainneista.
Zabbix sopii niin isoihin kuin pieniinkin yrityksiin ja oikein konfiguroituna silla on suuri
merkitys yrityksen IT-infrastruktuurissa. (Zabbix [Viitattu 27.3.2017].)

3.2 Zabbix-palvelin

Zabbix-palvelin suorittaa pollauksen ja trap-viestit datalle, laskee trigger-méaaritel-
mat ja lahettda ilmoitukset kayttgjille. Se on keskeinen komponentti, jonne Zabbix-
agentit ja proxyt raportoivat dataa jarjestelmien kunnosta ja saatavuudesta. Palvelin
pystyy itsenaisesti tarkistamaan verkossa olevia palveluita kayttaen yksinkertaisia

palvelutarkistuksia. Zabbix-palvelimen kaytettavyys voidaan jakaa kolmeen osaan:
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Zabbix-palvelimeen, web-kayttolittymaan ja tietokantavarastoon. (Zabbix [Viitattu
25.2.2017].)

Kaikki Zabbix-konfigurointi-informaatio on tallennettu tietokantaan, jonka kanssa
palvelin ja web-kayttoliittyma ovat vuorovaikutuksessa. Esimerkiksi kun tehdaan
uusi item-kohde web-kayttoliittyman puolella, se lisdtdan items-taulukkoon tietokan-
nassa. Noin kerran minuutissa Zabbix-palvelin kyselee items-taulukolta listaa item-
kohteista, jotka ovat aktiivisia, ja sitten tallentuvat valimuistiin Zabbix-palvelimessa.
(Zabbix [Viitattu 25.2.2017].)

Turvallisuusvaatimuksista ja palvelimen kriittisten tehtévien luonteesta johtuen
UNIX on ainoa kayttojarjestelma, joka voi jatkuvasti yllapitaa tarvittavan suoritusky-
vyn, hairion sietokyvyn ja joustavuuden. Zabbix on testattu seuraavissa alustoissa:
Linux, Solaris, AlX, HP-UX, Mac OS X, FreeBSD, OpenBSD, NetBSD, SCO Open
Server ja Tru64/OSFL1. (Zabbix [Viitattu 25.2.2017].)

3.3 Visualisointi

Kun on suuria maaria dataa, visualisointi helpottaa sen hahmottamista paremmin,
kuin pelkkéa lukuarvojen kayttd. Zabbix tarjoaa selkean kayttoliittyman asioiden hal-
lintaan, seka kuvaajia halutusta datasta. (Zabbix [Viitattu 28.3.2017].)

3.3.1 Web-kayttoliittyma (Frontend)

Zabbix-ohjelman web-kayttoliittymé on sen virallinen kayttoliittyma, joka tarjoaa tur-
vallisen paasyn noviisikayttajille, seka suuren mittakaavan konfigurointivaihtoehtoja
suuriin asennuksiin. Web-kayttoliittymaan paasee antamalla selaimen URL-kent-
tad&n Zabbix-palvelimen IP-osoitteen ja perdan /zabbix. (Zabbix [Viitattu 26.3.2017].)
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3.3.2 Dashboard

Web-kayttoliittyman Monitoring->Dashboard-valilehtiosio on yhteenveto kaikista tar-
keistd informaatioista. Tama on aloitussivu, kun kirjaudutaan web-kayttoliittymaan.
(Zabbix [Viitattu 24.3.2017].)

Inventory Reports Configuration Administration Q,  Hshare ? Ul

ZABBlX Monitoring

Dashboard

Dashboard

Favourite maps

Last 20 issues

Status of Zabbix

.}

Local network HOST I1SSUE LAST CHANGE AGE INFO  ACK  ACTIONS PARAMETER VALUE  DETAILS
Maps New host 2U.15-.U2-12 228 No 1 Zabbix server is running Yes localhost:10051
.......... 08:50:19
. h Number of hosts
Favourite graphs -02-
Mew host 2U.15 .U2 12 2ma2s No 1 (enabled/disabled 54 1071743
08:47:59 Remplates)
New host CPU load
Zabbix 2016-02-12 4m10s No 1 Number ofitems
Graphs server 1 08:46:31 (enabled/disabled/not 356 350/0/6
‘supported)
Favourite screens Zabbix Lack of free swap space on 2015-08-11 6m 4d Yes 4
server 1 Zabbix server 1 23:29:28 10h Number of triggers
Zabbix server (enabled/disabled 95 94/1[4190]
4.of4issues are shown  Updated: 08:50:41 [problemiok])
Screens  Slide shows
Number of users (online) 3 2
System status
. Required server
HOST GROUP DISASTER  HIGH AVERAGE WARNING  INFORMATION  NOT CLASSIFIED performance, newvalues 479
Clouds per second

Updated: 08:50:40
Database servers

Discovered hosts

[

Discovery status

JB applications DISCOVERY RULE up DOWN

Linux servers Local network2 19 1

Network devices Updated: 08:50:39

SNMP hosts o

Web monitoring
Virtual machines

HOST GROUP OK  FAILED  UNKNOWN
Web servers

Discovered hosts 1 0 o
Windows servers

Zabbix servers 1 0 0

Zabbix servers

'

Updated: 08:50:40
Updated: 08:50:40

Host status

Kuva 2. Dashboard-nakyma.
(Zabbix [Viitattu 24.3.2017])

Suosikkeihin (kuvassa 2 vasemmalla) voi luoda nopeita oikopolkuja tarkeimpiin ku-
vaajiin, monitoreihin, diaesityksiin ja karttoihin (Zabbix [Viitattu 24.3.2017]).

Tilawidgetit: Zabbix-ohjelman tila, Jarjestelman tila, Host-laitteiden tila, Viimeiset 20
ongelmaa, Web-valvonta ja Discovery-tila esittavat yhteenvedon kullekin kuuluvasta
datasta (Zabbix [Viitattu 24.3.2017]).
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3.3.3 Kuvaajat

Zabbix pystyy luomaan kuvaajia jo keratysta ja tallennetusta datasta. Tavalliset ku-
vaajat numeerisista arvoista ovat kaytettavissa ilman konfigurointia, silla ne on luotu
ajonaikaisesti. Kuvaajia paasee tarkastelemaan Monitoring-valilehden Graphs-osi-
ossa. Kaikkien kuvaajien nayttamalle datalle voidaan muokata ajanjaksoa, mista ne
esittavat tietoa. (Zabbix [Viitattu 23.3.2017].)

Jo

P4 \21z]pq tvonitoring  Inventory  Reports  Configuration  Administration o, Hshare  ?

Dashboard ~ Overview Web Lalestdala Triggers Evens Graphs Screens Maps Discovery [T services

Graphs Group | Discovered hosts v | Host ALEKSI-PC v | Graph|CPU load v E
Filter a

Zoom: 5m 15m 30m 1h 2h 30 6h 120 1d 3d 7d 14d 1m Al 2017-04-02 15:01 - 2017-04-02 15:06 (now)

] LRSS

s« 1M 7d 1d 12h 1h 5m | 5m 1h 12h 1d 7d 1m =» 5m fixed

ALEKSI-PC: CPU load (5m)

0035

0.030

0025

0.020

0015

0010 7_,.7»"'/{ ==

0,005 _— T el

o - N
3 2 E a E 2 2 g ] 2 2 2 2 E E a 2 E a E a 2 3 a 2 8
n S = s S S S S S o S S S S 2 2 2 2 2 2 2 2 2 2 - n
o & & & & @ & & E R @ @ @ & & & @ & & & & @ & & @ o
o e B Bl E & 4 E 2 05 B w & B E B w E B 4 E i Bl Bl 4 o
g a B B pal g
3 3
last min avg max
M Processor load (1 min average) [avg] 00042 0 00042 00125

M Processor load (5 min average) [avg] 00042 0.0042 0.02 0.03
M Processer load (15 min average)  [avgl 00161 00161 00185 0.0203

& Trigger: Processor load istoo high on ALEKSI-PC [> 5]

Kuva 3. Kuvaaja tietokoneen suorittimen kuormituksesta.

Mukautetut kuvaajat ovat tehokkaampia, kuin yksinkertaiset tavalliset kuvaajat. Mu-
kautetuissa kuvaajissa pystytdan vertailemaan useiden item-kohteiden dataa ja ku-
vaajan tyylid, seka ulkoasua voidaan muokata. N&ité voidaan luoda yhdelle tai use-
ammalle host-laitteelle tai yhteen template-malliin. (Zabbix [Viitattu 23.3.2017].)

3.4 Datankerays

Zabbix-jarjestelmalla on paljon tekniikoita yhden tai useampien laitteiden valvon-

taan.
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3.4.1 Agentti

Zabbix-agentti on sijoitettu valvottavaan kohteeseen, jotta voidaan aktiivisesti val-
voa paikallisia resursseja ja palveluita. Agentti keraa operatiivista informaatiota pai-
kallisesti ja raportoi datan Zabbix-palvelimelle pidempé&éan kasittelyyn. Virheiden va-
ralta Zabbix-palvelin voi aktiivisesti halyttaa virheen antaman koneen yllapitgjaa.
(Zabbix [Viitattu 22.3.2017].)

Zabbix-agentit voivat suorittaa passiivisia ja aktiivisia tarkistuksia. Passiivisessa tar-
kistuksessa agentti vastaa datakyselyyn. Zabbix-palvelin kysyy dataa ja agentti pa-
lauttaa sille vastauksen. Aktiiviset tarkistukset vaativat mutkikkaampaa kasittelya.
Agentin pitdad ensin vastaanottaa lista item-kohteista Zabbix-palvelimelta itsenaista
kasittelya varten. Sitten se jaksottaisesti lahettaa uudet arvot palvelimelle. (Zabbix
[Viitattu 22.3.2017].)

Agentit ovat saatavilla seuraaville alustoille: Linux, IBM AIX, FreeBSD, NetBSD,
OpenBSD, HP-UX, Max OS X, Solaris 9, 10, 11, Windowsin kaikki poytéakone- ja
palvelinversiot 2000-luvun jalkeen (Zabbix [Viitattu 22.3.2017]).

3.4.2 SNMP-tuki

Zabbix-palvelin pystyy kerddmaan dataa laitteilta SNMP-agenttien v1-, v2- ja v3-
versioilla. SNMP-valvontaa kaytetaan paaasiassa tulostimille, verkkokytkimille, rei-
tittimille tai UPS-varavirtalahteille, silla naille olisi vaikeaa asentaa agentti-ohjelmis-
toja. Zabbix-palvelimeen pitaa asettaa oikeat asetukset SNMP-tuelle, ja SNMP-lii-
kenne pitaa sallia valvottavasta kohteesta, jotta valvonta alkaa toimia oikein. SNMP-
kyselyt suoritetaan pelkastddn UDP-protokollaa kayttaen. (Zabbix [Viitattu
21.3.2017].)

3.4.3 Tietokantavalvonta

ODBC-teknologian ja sen ajurien avulla Zabbix-palvelin voi keréata mita tahansa da-

taa DRBMS (Relational Database Management System) -tietokannoista, kuten
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MySQL-, PostreSQL-, Oracle- ja Microsoft Sqgl Server -tietokannoista. Kun kysely
on suoritettu, sen palautusarvo on tallennettu. Taméa mahdollistaa kuvaajien luonnin
ja halytykset sekd huomautukset virheista suorituskyvyssa ja vastaamattomuu-
dessa pingaukseen. Tama ominaisuus tekee valvonnasta tehokkaampaa, silla se
keraéa informaatiota suoraan tietokannan datasta, valttaen vaaria kokonaisuuksia.
(Zabbix [Viitattu 20.3.2017].)

3.5 Auto-discovery

Zabbix tarjoaa automaattisen verkonetsimistoiminnon, mika on jarkeva maarittaa,
jos on paljon lisattavia kohteita valvonnan piiriin. Td&man avulla ohjelma loytaa itse
laitteet ja lisda ne valvonnan piiriin ilman kayttajan toimenpiteita. Discovery-s&antoi-
hin voi maarittaa IP-osoitealueen, josta ohjelma hakee laitteita. Laitteisiin pitdd maa-
ritella oikeat asetukset ennalta, jotta ohjelma osaa ne tunnistaa ja lisata ne valvon-
nan piiriin. (Zabbix [Viitattu 19.3.2017].)

3.6 Template-mallit

Template-mallien kaytto tekee Zabbix-ohjelman yllapidosta helpompaa. Joukko ko-
konaisuuksia (itemeitd, trigger-maaritelmia, kuvaajia, sovelluksia, screeneja, disco-
very-saantoja ja web-skenaarioita) voidaan maarittaa template-malliksi. Template-
malli voidaan linkittda usealle host-laitteelle. Kaikki template-mallin sisaltamat koko-
naisuudet lisataan linkitetylle host-laitteelle. Jos template-mallia muutetaan, myos
siihen linkitettyjen host-laitteiden kokonaisuudet muuttuvat. (Zabbix [Viitattu
18.3.2017].)

3.7 ltem-kohteet

Item-kohteet ovat datankerayksen perusta Zabbix-ohjelmassa. lIman item-kohteita
ei ole dataa, koska vain item-kohteet maarittelevat yksittaiset mittarit tai mita dataa
kerataan host-laitteilta. Item-kohteeseen maaritelladn Item key -avaimen avulla,
minkalaista dataa kerataan laitteelta. (Zabbix [Viitattu 17.3.2017].)
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3.8 Trigger-maaritelmat

Trigger-méaaritelméat ovat johdonmukaisia maaritelmia jotka arvioivat item-kohteiden
keradmaa dataa ja kuvailevat nykyista jarjestelman tilaa. Kun item-kohteet keraavat
dataa, yllapitajan olisi epakaytanndllistéa seurata niiden arvoja jatkuvasti, kunnes jo-
kin nayttaisi halyttavalta. Trigger-maaritelma mahdollistaa raja-arvon maarittelyn
milla arvoilla data on kelvollinen. Kun datan arvo ylittaa kelvolliseksi méaritellyn raja-

arvon, trigger-maaritelma laukaistaan. (Zabbix [Viitattu 16.3.2017].)

3.9 Tapahtumien ilmoitukset

Action-toimenpiteet koostuvat tiloista ja operaatioista. Kun jokin tila on saavutettu,
operaatio suoritetaan. Kaksi yleisintd operaatiota ovat ilmoituksen lahettaminen
viestilla ja etdkomennon suorittaminen. Action-toimenpiteitd on jarkevaa kayttaa,
silla olisi tyolasta pitaa kirjaa koko ajan trigger-maaritelmista ja kayda katsomassa
niiden tilaa sdannollisesti. Action-toimenpiteet osaavat siis itsenéisesti antaa tiedon
esimerkiksi yllapitajan sahkopostiin, kun jokin trigger-maaritelma on lauennut. Zab-
bix voi antaa my6s ilmoitukset seuraavissa muodoissa: SMS, Jabber, Ez Texting ja
mukautetussa halytysscriptissa. (Zabbix [Viitattu 15.3.2017].)
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4 YMPARISTOT JA TEKNIIKAT

41 VMware Workstation Pro

VMware Workstation Pro on teollisuusstandardi useiden virtuaalikayttojarjestelmien
ajamiseen yhdella tietokoneella. Kayttajat voivat kopioida palvelimen, tydaseman ja
tabletin ymparistot virtuaaliseen koneeseen, jotta ohjelmia voidaan ajaa samanai-
kaisesti kayttojarjestelmien valilla ilman uudelleen kdynnistamista. Workstation tuot-
taa myos turvallisen ja eristetyn ympariston uusien systeemien, testiohjelmistojen ja

paivitysten arvioimiseen. (VMware [Viitattu 20.2.2017].)

4.2 Ubuntu

Ubuntu on suosittu Linux-levitysversio. Sen perusti eteldafrikkalainen Mark Shuttle-
worth vuonna 2004. Ubuntu perustuu vapaaseen Debian-jakeluun. Ubuntusta on
erikoisversioita palvelimille, OpenStack-pilville ja mobiililaitteille. Kaikki versiot jaka-
vat keskenaan saman infrastruktuurin ja ohjelman. (Ubuntu [Viitattu 20.2.2017].)

4.3 Perls

Perl (Practical Extraction and Report Language) on laajasti kaytetty ohjelmointikieli,
joka sopii pienista projekteista suuriin sovelluskehityksiin. Sen yleisohjelmointipal-
velut tukevat proseduurisia, toiminnallisia ja objektikohdistuneita ohjelmointiajatus-
malleja. (Perl [Viitattu 20.2.2017].)

Perl tukee Unicode-kieltd todella hyvin ja se voi kasitella kaiken tyyppista rakenteista
teksti&a monilla laajennuskokoelmilla. CPAN (Comprehensive Perl Archive Network)
-arkistoon keratyt kirjastot tarjoavat valmiiksi tehtyja ratkaisuja moneen ongelmaan.
(Perl [Viitattu 20.2.2017].)
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4.4 Cron

Cron-muoto on yksinkertainen, tehokas ja joustava tapa maarittaa aika ja toistuvuus
eri toimenpiteille Unix-pohjaisissa kayttojarjestelmissa. Crontab on kayttajien tdiden
ajastamiseen kaytetty komento, joka kasittelee samannimistd asetustiedostoa.
Crontabia paasee saatamaan komennolla crontab -e. Tallbin aukeaa editori, johon
voidaan asettaa ajettava komento ja sen aikamaare. Crontabin editorissa patee ku-

van 4 mukaiset sdannoét ajan maaritykseen. (Linux.fi 2016.)

* * * * * suoritettava kocmento

L viikonpaiva (0 - 7) (0 tai 7 = sunnuntai)
L kuukausi (1 - 12)

T T
I
I

-———

paiva (1 - 31)
tunti (0 - 23)
minuutti (0 - 58)

Kuva 4. S&4annot ajanmaaritykseen Crontabissa.
(Linux.fi 2016)

Esimerkiksi asettamalla editoriin 0 * * * * perl /usr/share/zabbix/scripts/graphre-
port.pl, Cron ajaa kyseisen komennon automaattisesti jokaisen alkavan tunnin

alussa.

4.5 Mount point

Mount point on paikallisesti saatavilla oleva linkki, johon otetaan yhteys ulkoisesta
laitteesta. Windowsissa ja Mac OS X -kayttojarjestelmissd mount point on esitetty

levykuvana. (Indiana University 2013.)

Kaytadnnossa siis tiedostokansiosta voidaan tehda levykuvake, johon voidaan ottaa
jalkeenpain yhteys. Tama on kaytannollista, jos pitda tehda niin monta levykuva-
ketta samaan jarjestelmaan, etta levykuvakkeiden tunnuskirjaimet (C, D, E...) lop-

puvat kesken. Levykuvakkeita voidaan nimetéa uniikeilla tiedostonimilla.
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46 ODBC

Microsoft Open Database Connectivity (ODBC) -rajapinta on C-ohjelmointikielen ra-
japinta, joka mahdollistaa ohjelmien paasyn eri tietokantojen valvontajarjestelmien
dataan. ODBC on matalan tason korkeasuorituskykyinen rajapinta, joka on suunni-

teltu erityisesti relaatiotietokannoille. (Microsoft 2017.)

ODBC-rajapinta sallii maksimaalisen yhteen toimivuuden — ohjelma voi paasta ka-
siksi dataan monimuotoisista tietokantojen hallintajarjestelmista yhden rajapinnan
kautta. Ohjelman kayttajat voivat lisdtd ohjelmistokomponentteja, joita kutsutaan
ajureiksi, joiden liittym&kohta on ohjelman ja tietokannan hallintajarjestelmén va-
lissa. (Microsoft 2017.)

4.7 FreeTDS

FreeTDS on kirjastokokoelma Unix- ja Linux-kayttojarjestelmille. Se sallii ohjelmien
keskustelun Microsoftin Sql Serverille ja Sybase-tietokantoihin. Teknisesti FreeTDS
on TDS-protokollan avoimeen lahdekoodiin perustuva sovellus, joita tietokannat
kayttavat niiden asiakasohjelmiin. Se tukee monia eri protokollan puolia ja kolmea
APl.a paastakseen niihin. Lisdksi FreeTDS toimii muiden ohjelmien, kuten Perl-kie-
len ja PHP:n kanssa. (FreeTDS [Viitattu 20.2.2017].)
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5 TYON TOTEUTUS

5.1 TyoOn suunnittelu, aloitus ja eteneminen

Aluksi Tietohallinnon kanssa sovittiin, mitéa tutkitaan ja milla kokoonpanolla. Tutkit-
taviksi osa-alueiksi muodostui tietokantojen valvonta ja automaattisen tilannerapor-
tin lahetys sahkopostitse. Loppuvaiheessa tutkittiin vield, kuinka mount point -kan-

sioita voidaan valvoa.

Tyo6 tehtiin virtuaalisella palvelimella erillisessd demoymparistéssa. Ohjelmistover-
siot ja kayttoliittymat tarkistettiin samoiksi Tietohallinnon kanssa, jotta yhteensopi-
vuusongelmia ei syntisi, kun tutkimus saataisiin valmiiksi. Demoympéristoon asen-
nettiin lisaksi Cisco Catalyst 3560-CG Series PoE -kytkin, jotta oikeita fyysisia lait-
teita saataisiin enemman poytakoneen lisaksi. Demoymparistossa virtuaalipalveli-
mien tekoon kaytettin VMware Workstation 12 Pro -ohjelmistoa. Talla tehtiin 64-
bittinen Ubuntu 14.04 -palvelin, johon Zabbix-ohjelmisto asennettiin. Zabbix-palve-
limen ohelle tehtiin my6s yksi virtuaalinen Windows Server 12 -kayttojarjestelmalla

toimiva palvelin.

Tyon alkuvaiheessa hankittiin paljon tietoa Zabbix-jarjestelmaa koskien internetista
ja muutenkin verkonvalvonnasta, silla aihealue ei ollut tuttu entuudestaan. Hyvaksi
koettiin erilaiset Youtube-videot, joissa opetettiin Zabbix-jarjestelman kayttdéa, seka
asennusta. Demoymparistd saatiin loppujen lopuksi hyvin toimimaan ja valvonta

toimi halutuille laitteille, niin kuin pitikin.

Kun demoymparist6 saatiin toimimaan, tutkittiin Tietohallinnon toivomia osa-alueita,
joista olisi heille varsinaista hyétya. Tietoa naihin 16ytyi erilaisilta foorumeilta ja Zab-
bix-ohjelman manuaalista. Tyon edistyessa pidettiin yhteyttd toimeksiantajan
kanssa ja keskusteltiin tyostd. Ensimmainen tutkittava osa-alue verkonvalvonnan
ominaisuuksista oli tietokantojen valvonta. Tama saatiin toteutettua ODBC-rajapin-
nan avulla. Valvonta kohdistui Windows Server 2012 -virtuaalipalvelimella sijaitse-

vaan Sqgl Server 2014 -tietokantaan. Toinen tutkittava aihe oli valvontaohjelman au-
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tomaattinen raportointi yllapitajalle. Tama onnistui Perl-scriptilla ja Cron-ajastuspal-
velun avulla. Viimeisena valvontaan lisattiin mount point -kansioiden valvonta, joka

toteutettiin item-kohteen maarityksen avulla web-kayttoliittymassa.

5.2 Demoympariston asentaminen

Tybn ensimmainen vaihe oli perustaa demoymparisto, jossa tutkimusta tehtaisiin.
Keskeinen fyysinen laite oli tietokone, johon asennettiin VMware-virtualisointiohjel-
misto ja liitettiin Ciscon Catalyst 3560-CG Series PoE -kytkin. VMwaren verkkoase-

tukset asetettiin kayttdmaan tietokoneen fyysista verkkokorttia sillatulla yhteydella.

@ Virtual Network Editor ot
Mame Type External Connection Host Connection  DHCP Subnet Address
Bridged Realtek PCIe GBE Family Controller
VMnetl Host-only - Connected Enabled 192,168, 11.0
VMnetd MNAT MAT Connected Enabled 192, 158.119.0
£ >
Add Metwork... Remove Metwork
VMnet Information
(®) Bridged {connect YMz directly to the external netwark)
Bridged to: | Realtek PCIe GBE Family Contraoller s | | Automatic Settings. ..
(_JMAT (zhared host's IP address with YMs) MAT Settings...
() Host-only {connect YMs internally in a private network)
Connect a host virtual adapter to this netwark
IUse local DHCP service to distribute IP address to WMs DHCP Settings...
Restore Defaults Cancel Apply Help

Kuva 5. VMware-virtualisointiohjelman verkkoasetukset.
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VMware-virtualisointiohjelmaan asennettiin Linux Ubuntu -palvelimen 14.04-versio.
Ubuntu-palvelimeen asennettiin Zabbix-ohjelman 3.0-versio. Ohjelman asennuk-
sessa ja kayttoonotossa piti maarittaa oikeat verkkoasetukset ja konfiguraatio.
Ubuntun sai ladattua ilmaiseksi sen nettisivulta. Asennus tapahtui 1ISO-levykuvan

avulla, mitd VMware tukee.

Ubuntu-palvelimen asennusvaiheessa valittin myos asennettavaksi LAMP server-
ja OpenSSH server -paketit. LAMP-paketti sisaltdd Linux-kayttojarjestelman,
Apachen, MySQL-tietokantarajapinnan ja PHP-, Perl- ja/tai Python-komentosarja-
kielen. OpenSSH-pakettia kaytettiin etdyhteyden ottamiseen.

1 [!] Ohjelmavalikoima |
Talld hetkelld vain Debianin peruskokoonpano on asennettunas. Yoit muokata asennusta
tarpeittesi mukaan valitsemalla asennettavaksi yhden tai useamman seuraawvista ennalta
maaritellyistsd chjelmakokoelmista.

Valitse asennettavat ohjelmat:

<Jatka>

ilydnti> valitse <Ent ivoi napit

Kuva 6. Ohjelmakokoelmat.

Kun Ubuntu oli asentunut, ensimmaiseksi maariteltiin verkkoasetukset palvelimelle.

Naihin p&astiin antamalla terminaali-ikkunassa komento:

$ sudo vi /etc/network/interfaces
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Tanne annettiin kuvan 7 mukaiset maaritelmat.

#t This file describes the network interfaces available on your system
#t and how to activate them. For more information, see interfaces(5).

it The loopback network interface
auto lo
iface lo inet loopback

#t The primary network interface
auto etho

iface eth® inet static

address 192.168.0.110

netmask 255.255.255.0

gateway 192.168.0.1

broadcast 192.168.0.255

network 192.165.0.0
dns-nameservers 8.8.8.8_

—— SYOTTO —

Kuva 7. Zabbix-palvelimen verkkoasetukset.

Verkkoasetuksien méaaritysten jalkeen oli aika asentaa Zabbix-ohjelma. Tama teh-

tiin antamalla terminaali-ikkunaan komento:

$ wget http://repo.zabbix.com/zabbix/3.0/ubuntu/pool/main/z/zabbix-re-
lease/zabbix-release_3.0-1+trusty_all.deb

Komento latasi Zabbix-ohjelman asennuspaketin palvelimelle. Taméan jalkeen se piti

purkaa ja asentaa terminaali-ikkunassa komennolla:

$ dpkg -i zabbix_release 3.0-1+trusty all.deb

Lopuksi viela paivitettiin Linuxin paketit terminaali-ikkunakomennolla:

$ apt-get update


http://repo.zabbix.com/zabbix/3.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_3.0-1+trusty_all.deb
http://repo.zabbix.com/zabbix/3.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_3.0-1+trusty_all.deb

30

Seuraavana vuorossa oli MySQL-tietokantarajapinnan maaritys. Tama asennettiin

komennolla terminaali-ikkunassa:

$ apt-get install zabbix-server-mysql zabbix-frontend-php

Zabbix-tietokanta piti maaritella manuaalisesti MySQL-rajapinnalle. Ensiksi taytyi

menna mySQL-tietokantaan sisdan terminaali-ikkunakomennolla:

$ mysql -u root -p <root-kdyttdjan salasana>

MySQL-tietokannassa annettiin seuraavat komennot Zabbix-tietokannan luomi-

seen.:

mysql> create database zabbix character set utf8 collate utf8 bin;

mysql> grant all privileges on zabbix.* to zabbix@localhost identified by
'<password>';

mysql> quit;

Taman jalkeen tuotiin alustava schema ja data antamalla komento terminaali-ikku-

naan:

$ zcat /usr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -uzabbix -p
zabbix

Zabbix-palvelimen konfigurointiasetuksiin piti muokata host, nimi, kayttaja ja sala-

sana. Konfigurointiasetuksiin paastiin terminaali-ikkunassa komennolla:

$ vi /etc/zabbix/zabbix_server.conf

Avautuvaan tiedostoon kirjoitettiin seuraavat maaritelmat:

DBHost=1ocalhost
DBName=zabbix
DBUser=root

DBPassword=<salasana>
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Konfiguroinnin jalkeen voitiin kaynnistaa palvelinprosessi komennolla terminaali-ik-

kunassa:

$ service zabbix-server start

Zabbix-palvelimelle tuli myds asettaa oikeat PHP-konfigurointiasetukset.

Naihin paastiin komennolla terminaali-ikkunassa:

$ sudo vi /etc/zabbix/apache.conf

Tahan konfigrointitiedostoon asetettiin seuraavat parametrit:

php_value max_execution_time 300

php_value memory_ limit 128M

php_value post_max_size 16M

php_value upload_max_filesize 2M

php_value max_input_time 300

php_value always populate raw_post_data -1

php_value date.timezone Europe/Helsinki

Maaritysten jalkeen tiedosto suljettiin ja terminaali-ikkunaan annettiin komento
Apache2-palvelun uudelleenkaynnistymiseen:

$ service apache2 restart

Taman vaiheen jalkeen oli kaikki alkuasetukset tehty palvelimelle ja paastiin Zabbix-
ohjelman web-kayttolittymaan antamalla selaimeen osoite 192.168.0.110/zab-

bix/setup.php.

Seuraavaksi maariteltiin viela web-kayttoliittyméan asennus selaimessa. Asennuk-

sen alussa ohjelma tarkisti (kuva 8), ettd alkuméaaritykset ovat oikein.



ZABBIX Check of pre-requisites
Current value Required
Welcome PHP version 5.5.9-1ubuntus.20 5.4.0 oK
Check of pre-requisites
) PHP option "memory_limit" 128M 128M OK
Configure DB connection
Zabbix server details PHP option "post_max_size” 16M 16M OK
Pre-installation summary PHF option "upload_max_filesize” 2M 2M OK
Install PHP option "max_execution_time” 300 300 OK
PHP option "max_input_time" 300 300 OK
PHF option "date timezone” Europe/Helsinki OK
PHF databases support MySQL OK
PHF bcmath on OK
PHP mbstring on OK
PHF option "mhbstring func_overload” off off OK
MNext step

Kuva 8. Alkumaaritysten tarkistus.

Seuraavaksi maariteltiin asetukset tietokantayhteyteen (kuva 9).

ZABBIX Configure DB connection

Please create database manually, and setthe configuration parameters for connection to this
database. Press "Mext step” button when done.
Welcome
Check of pre-requisites Database type | MySQL v
Configure DB connection Database host localhost
Zabbix server details

Pre-installation summary Databaseport | D 0 - use default port
Install Database name | zabbix

User root

Password ...m.m.|

Next step

Kuva 9. Tietokantayhteyden asetukset.



Taman jalkeen annettiin Zabbix-palvelimen tiedot (kuva 10).
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ZABBIX Zabbix server details

name of the installation {optional).
Welcome

Check of pre-requisites Host | localhost

Configure DB connection Port 10051

Zabbix server details

Pre-installation summary Name | Zabbix Server

Install

Please enter the host name or host IP address and port number of the Zabhix server, as well as the

Mext step

Kuva 10. Zabbix-palvelimen tiedot.

Lopuksi tuli yhteenveto asetuksista (kuva 11).

ZABBIX Pre-installation summary

change configuration parameters.

Welcome

Check of pre-requisites Database type MySaL
Configure DB connection Database server localhost
Fabbix server details Database port default
Pre-installation summary Database name zahbix
Install Database user root

Database passworg *eereeses

Zabbix server localhost
Zabbix server port 10051

Zabbix servername Zabbix Server

Flease check configuration parameters. If all is correct, press "Mext step” button, or "Back” button to

Next step

Kuva 11. Yhteenveto asetuksista.
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Viimeisessa ikkunassa web-kayttoliittyma kertoi asennuksen onnistuneen (kuva
12).

ZABBIX Install

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details

Pre-installation summary
Install Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "fusrishare/zabbix/confizabbix.conf.php” created.

Kuva 12. Asennus valmis.
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Sitten paastiin web-kayttoliittyman kirjautumisvalikkoon (kuva 13).

ZABBIX

Username

Admin

Password

¥ Remember me for 30 days

or sign in as guest

Help = Support

Kuva 13. Web-kayttéliittyman kirjautumisnakyma

Kun web-kayttoliittymaan kirjaudutaan sisaan, ohjelma avaa Dashboard-osion aina

ensin (kuva 14).

€ C | @ 1921680110

Dashboard "]

Favourite graphs

System status

Host status

Web monitoring

Kuva 14. Dashboard-osio
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Tasta lahtien suurin osa maarityksista pystyttiin tekemaan web-kayttoliittymassa si-
jaitsevien paneelien kautta. Viela kuitenkin piti asentaa agentit palvelimelle ja val-
vottaville kohteille, jotta Zabbix tunnistaisi ne. Ensimmaisend asennettiin agentti

Zabbix-palvelimeen. Agentin asennus tapahtui terminaali-ikkunakomennolla:

$ apt-get install zabbix-agent

Asennuksen jalkeen maariteltiin konfiguraatio agentille avaamalla tiedosto komen-

nolla terminaali-ikkunassa:

$ sudo vi /etc/zabbix/zabbix_agentf.conf

Tanne annettiin Server- ja ServerActive-kohtaan loopback-osoite 127.0.0.1. Sitten

voitiin agenttipalvelu kdynnistaa terminaali-ikkunasta komennolla:

$ service zabbix-agent start

Windows-koneille asennus oli hieman erilainen. Agenttipaketin pystyi lataamaan in-
ternetista osoitteesta http://www.zabbix.com/downloads/3.0.4/zab-

bix_agents_3.0.4.win.zip.

Tiedosto purettin C-asemalle tehtyyn Zabbix-kansioon. Purun jalkeen zab-
bix_agentd-tiedostoon annettiin seuraavat maaritelmat:
LogFile=c:\zabbix_agentd.log

SourceIP=192.168.0.105

Server=192.168.0.110

ListenPort=10050

ServerActive=192.168.0.110

HostMetadataltem=system.uname


http://www.zabbix.com/downloads/3.0.4/zabbix_agents_3.0.4.win.zip
http://www.zabbix.com/downloads/3.0.4/zabbix_agents_3.0.4.win.zip
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Maaritysten asettamisen jalkeen asennettiin konfiguraatiotiedosto ja kaynnistettiin
uusi agenttipalvelu Windowsin komentokehotteesta komennoilla:
zabbix_agentd.exe --config C:\Zabbix\zabbix_agentd.conf --install

zabbix_agentd.exe --config C:\Zabbix\zabbix_agentd.conf -start

Tama tehtiin fyysiselle poytakoneelle, jossa oli Windows 10 -kayttojarjestelma, sekéa

virtuaaliselle Windows Server 2012 -palvelimelle.

Kun agentit oli asennettu, pystyttiin maaritelld automaattinen laitteiden etsimistoi-
minto Zabbix-web-kayttoliittymassa. Web-kayttoliittyman valilehdiltd navigoitiin osi-
oon Configuration->Actions ja valittiin Event source-kohtaan Auto registration ja pai-

nettiin Create Action -painiketta.

Avautuvaan maaritelméavalikkoon laitettiin asetukset kuvien 15, 16 ja 17 mukaisesti.

— C | @ 192.168.0.110/zabbix/actionconf.php?form=updatefactionid=7

p4\2121p 4 Monitoring Inventory Reports Configuration  Administration

Hostgroups  Templates Hosts  Maintenance  Actions  Discovery [T senvices

Actions

Action  Conditions  Operations

MName | Windows host autoregistration
Default subject | Auto registration: {HOSTHOST}

Default message | Host name: {HOST.HOST}
Host IP: {HOSTIF}
Agent port: {HOSTPORT}

Enabled

b
‘ Clone ‘ ‘ Delete | | Cancel ‘

Kuva 15. Action-maaritelmavalikko.
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<« C | @ 192.168.0.110/zabbix/actionconf.php?form=update&actionid=7

AN P4 vionitoring  Inventory  Reports  Configuration  Administration

Maintenance

Hosis Actions  Discovery [T services

Host groups

Templates

Actions

Action  Conditions

Conditions

Mew condition

Operations

Label
A

Host name

Mame
Host metadata like Windows

v || like v

Action

Remove

Add

| Clone | | Delete | | Cancel |

Kuva 16. Conditions-maaritelmat.

&« C | ©® 192.168.0.110/zabbix/actionconf.php?form=update&actionid=7

22 ipq onitoring  Inventory  Reports  Configuration  Administration

Action operations

Hostgroups  Templates Hosts  Maintenance  Actions  Discovery [T services
Actions
Action  Conditions  Operations

Details
Link to templates: Template O3S Windows Cloned 4

Action
Edit Remove

New

| Clone | | Delete ‘ | Cancel ‘

Kuva 17. Operations-maaritelmat.

Talla tavalla tehty automaattinen etsimistoiminto osasi automaattisesti etsia sa-
massa verkossa Zabbix-palvelimen kanssa toimivia Windows-koneita. N&ihin list-

tiin automaattisesti web-kayttoliittyméassa sijaitseva Windows-template, joka sisalsi
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monia Windows-kayttojarjestelmalle sopivia valvottavia kohteita. Windows-koneet
tulivat nakyviin Hosts-vélilehdelle, josta pystytaan hallitsemaan valvottavia laitteita.

Ciscon Catalyst -kytkin lisattiin manuaalisesti ymparistoon. Ensin Ubuntu-palveli-
melta piti asentaa SNMP-valvontaan tarvittavat paketit terminaali-ikkunakomen-

nolla:

$ apt-get install snmp snmp-mibs-downloader

Sitten SNMP-konfigurointitiedostosta kommentoitiin pois mibs: maaritelma.

$ sudo vi /etc/snmp/snmp.conf

#t Az the snmp packages come without MIB files due to license reasons, loading
it of MIBs is disabled by default. If you added the MIBs you can reenable

it loading them by commenting out the following line.

fimibs_:

"setcssnmpssnnp.conf” 4L, 212C

Kuva 18. SNMP-konfigurointitiedosto.

Taman jalkeen annettiin komento terminaali-ikkunaan tarpeellisten MIB-kirjastojen

asennukseen:

$ download-mibsmibs



40

Lopuksi kaynnistettiin Zabbix-palvelin uudelleen komennolla terminaali-ikkunassa:

$ sudo service zabbix-server restart

Sitten voitiin lisata kytkin valvonnan piiriin web-kayttoliittymassa.

Valittiin kayttoliittyman valilehdeltd Configuration->Hosts ja painettiin Create host
-painiketta. Tanne maariteltiin uusi Switches-ryhma ja annettiin kytkimelle uniikki
nimi. SNMP interfaces -kohtaan laitettiin kytkimen IP-osoite.

&« C | ® 192.168.0.110/zabbix/hosts.php?form =update&hostid=101148&groupid=0 hd
p4:\212ip§ vonitoring Inventory  Reports  Configuration  Administration o Hshae ? 2 U

Hostgroups Templates Hosis Mainienance  Acfions  Discovery [T services

Hosts

All hosts / Cisco Catalyst 3560-CG Series PoE ~ Enabled Applicaions 3 ltems 102 Triggers 12 Graphs 12 Discovery rules 2
Web scenarios

Host  Templates IPMI  Macros  Hostinventory  Encryption

Hostname | Cisco Catalyst 3560-CG Series PoE

Visible name
Groups In groups Other groups
Switches Discovered hosts
Hypervisors
Linux servers
4 Templates
Virtual machines
» Zabbix servers
MNew group
Agentinterfaces  |P address DNS name Connectto Port Default
Add
SNMP interfaces
192.168.0.107 n DNS 161 .
# Use bulk requests
Add
JMX interfaces Add
IPMI interfaces Add

Description

Monitored by proxy | (no proxy) «

Kuva 19. SNMP-laitteen lisdaminen.
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Sitten annettiin kytkimelle vield valmis SNMP-pohjainen template, joka hakee tie-
toa kytkimen tilasta.

& C | @ 192.168.0.110/zabbix/hosts.php

Y121 pqQ ionitoring  Inventory  Reports  Configuration  Administration
Hostgroups  Templates Hosis  Mainienance  Acfions Discovery [T services
Hosts

All hosts / Cisco Catalyst 3560-CG Series POE ~ Enabled Applications 3 ems 102 Triggers 12
Web scenarios

Host  Templates IPMI Macros  Hostinventory  Encryption
Linked templates  Mame Action
Template SNMP Device Unlink Unlink and clear

Link new templates
Select

| Clone | | Full clone | | Delete | | Cancel |

Kuva 20.Template SNMP-laitteelle.

Lopuksi painettiin Update-painiketta ja kytkin tuli nékyviin pian toimivana Hosts-va-
lilehdelle. Hosts-valilehdella nakyvat myds muut valvottavaan piiriin 16ydetyt lait-
teet. Jos laite nakyy vihreana Availability-kohdassa (kuva 21), on siihen saatu yh-

teys onnistuneesti.
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&« C | @ 192.168.0.110/zabbix/hosts.php?ddreset=1 g
Monitoring  Inventory  Reports  Configuration  Administration Q Hshae 7 2 W
Hosts .
Filter a
Name like DNS like IP like Part
Name a Applications Iltem: Triggers Graphs Discovery Neb Interface Templates Status Availability Agentencryption Info

8q
Ty
192.168.0.105: Nind

ALEKSL A ions 8 . 5 >7 Discovary? Wi

ALEKSI-PC Applicafions 8 ems 80 Triggers 14 Graphs 27 Discovery2 Web oo~ Enabled EENENRTCAEY) CECE
o ) . o 1921680107 o

Cisco Catalyst 3560-CG Series PoE Applicafions 3 tems 6 Triggers  Graphs  Discovery2 Web o Tei Enabled EENENGERTEET [EIE

®
192.168.0.108: Wi
10050 (Tel App

WINSERVER Applications9  tems 67 Triggers 12 Graphs 23 Discovery 2 Web ;
Zabbix Agent)

Enabled EEdEARTEEY CEDE

Template App

. Zabbix Server

Zabbix server Applications 11 Kems 75 Triggers 46 Graphs 13 Discovery 2 Web EESDUD 1 Templa [ZELCHN 78X SNMP JVDC 1PN m
(Template App
Zabbix Agent)

Displaying 4 of 4 found

0 selected

Kuva 21. Demoympaériston valvottavat laitteet Hosts-ndkymassa.

5.3 Automaattinen raportin lahetys séhkdpostiin

Ensimmaisen tutkittavan osa-alueen periaatteena oli, etta Zabbix-verkonvalvonta-
ohjelmisto pystyisi automaattisesti l&ahettamaan viikoittaisen tilanneraportin halu-
tuista laitteistoista s&hkopostitse verkonvalvonnan yllapitajalle.

Tilanneraportin kokoaminen ja lahetys onnistuttiin tekemaan Perl-scriptin avulla ja

taman automaattinen toteutus Cron-ajastuspalvelun avulla.

Aluksi piti tehda Zabbix-palvelimessa uusi Perl-scripti halutulla nimella ja haluttuun
polkuun. Tass& tyossa tiedoston nimeksi valittin graphreport.pl ja poluksi
/usr/share/zabbix/scripts. Scriptiin 16ytyi hyva pohja erdéltd Zabbix-foorumilta ja pie-
nelld muokkauksella se saatiin toimimaan halutulla tavalla. Valmis scripti poimi Zab-
bix-web-kayttoliittyman aloitussivun Favorites-osiossa olevat kuvaajat ja lahetti ne

valvojalle méaritettyyn sahkopostiin.

Seuraavana on kuvattu valmis Perl-scripti kokonaisuudessaan.
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#!/usr/bin/perl
use DateTime;

use File::Path;
use MIME: :Lite;

use DBI;

my $zabbix = "zabbix.domain.com/zabbix"; #zabbix frontend-osoite
my $login = 'zabbix'; # zabbix api kayttaja

my Spass = 'password'; # zabbix api salasana

my Scookie = "/tmp/cookie.txt";

my Swidth = 570;

my Sheight = 2345

my Sdsn = 'DBI:mysqgl:zabbix';

my $db user name = 'zabbix'; #Zabbix-tietokannan kayttadjanimi
my $db password = 'zabbix'; #Zabbix-tietokannan salasana

my suser_ screen;
my %$graphs;

my $screens;

my Speriod;

my Stype;

my S$path = '/tmp/graphreport';
if (-e Spath) { rmtree($Spath); }
mkdir (Spath);

my $dt = DateTime->now( time zone => 'Europe/Helsinki' ); # create a
DateTime object set to the current date and time, with no particular
timezone

if (SARGVI[0] eg "-month") ({

Sdt->subtract ( months => 1 ) ->set day(l)->set hour (0)->set mi-
nute (0) ;

$1t = S$dt->clone->add( months => 1 )->subtract( days => 1 )-
>set hour (0)->set minute (0);

Speriod = 2592000;

Stype = "Month of";
} else {

Sdt->subtract ( days => 0 )->set hour(2)->set minute(0); #tassa
days kohtaan laitetaan monenko paivan ajanjaksolta kerataan data, tassa 0
tarkoittaa samaa paivaa kun scripti ajetaan

$1t = $dt->clone->add( days => 0 )->set hour(2)->set minute (0);

Speriod = 3600; fsekunteissa aikajakso

Stype "Week of";

#if (Sdt->day >= 25) {

i S$dt->set month( Sdt->month - 1 ); # set the month to it's current
value plus 1

# $dt->set day( 1 ); # set the day to the 1st

#}

my S$stime = Sdt->strftime ("$YSm$d$HSMSS") ;

my Srepstart = Sdt->strftime ("%a, %$b %d, %Y");

my Srepend = S$lt->strftime ("%a, %b %d, %Y");

my Squery = " SELECT p.value id, IF(s.resourceid IS

NULL, p.value id,s.resourceid) as graphid, p.idx, IF(s.resourceid IS NOT
NULL, ss.name, 'Graphs') as title,
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u.name, u.surname, u.userid, m.sendto, p.source
FROM profiles p

LEFT JOIN screens items s ON ( p.value id =
S.screenid )

LEFT JOIN screens ss ON ( s.screenid = ss.screenid

LEFT JOIN users u ON ( p.userid = u.userid )
LEFT JOIN media m ON ( u.userid = m.userid )
WHERE (p.idx like 'web.favorite.screenids' OR p.idx
like 'web.favorite.graphids')
AND m.mediatypeid = 1;";

my $db = DBI->connect (Sdsn, $db user name, S$db password) ;
my Szab = S$db->prepare (Squery) ;

Szab->execute () ;

my ScmdLogin = ‘curl -k -s -c Scookie -d 'form=l&form re-
fresh=1&name=$login&password=Spass&enter=Sign%20in' $zabbix/index.php " ;

while (my ($value id, S$graphid, $idx, S$title, S$first, S$last, Suserid,

Semail, S$source) = Szab->fetchrow array()) {
my Soutput = "S$path/$title.Sgraphid.png";
if ($source eqg "itemid") {
Schart = "chart.php?itemids";
} if (Ssource eq "graphid") {
Schart = "chart2.php?graphid";
}
my $cmdImage = “curl -s -b Scookie -o "Soutput" 'Szab-

bix/S$chart=Sgraphidé&period=Spe-
riod&stime=$stime&width=Swidthsheight=$height' " ;

Suser screen{Suserid}{'email'} = Semail;
Suser screen{S$userid}{'name'} = S$first;
push( @{ Suser screen{Suserid}{'graphs'} }, $title.":".Sgraphid

push( @{ Suser screen{Suserid}{'titles'}{"Stitle"} }, Sgraphid );

Sdb->disconnect () ;

foreach Suserid (keys (%user screen)) {
print "Sending: $user screen{$userid}{'name'} =>
Suser screen{$userid}{'email'}\n";

my S$subject = "Stype Srepstart: Zabbix report for
Suser screen{Suserid}{'name'}";
my Smsg = MIME: :Lite->new (
From => 'zabbix@domain.com',
To => Suser screen{$userid}{'email'},
Subject => $subject,
Type => 'multipart/related' );
my @usergraphs = @{ Suser screen{Suserid}{'graphs'} };
my S$phtml = "zzzzzz";
my Spattach = "zzzzzz";
my Sstr = "<body style=\"font-family: Helvetica, sans-
serif\;\">\n";
Sstr .="<p style=\"font-size: 18px\; font-weight:

bold\;\">$type Srepstart through S$repend</p>\n";
foreach my S$title (keys%{Suser screen{Suserid}{'titles'}}) {
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#print "Stitle => @{ Suser screen{sele$Suserid}{'ti-
tles'}{stitle} }\n";

Sstr .= "<br>\n<h3>$title</h3>\n";
my Si = 0;
foreach my $g (Q{ Suser screen{Suserid}{'titles'}{S$title}
) A
Sstr .="<br>\n<div align=\"center\"><img
src=\"cid:$g.$i.png\"></div>\n";
Si++;
#print " Attaching: $g\n";
}
Sstr .= "<br><hr width=\"300\" align=\"center\"><br>\n";
}
Sstr .= "<p>You can change the graphs sent to you by
changing your saved favorite graphs/items from the dashboard.</p>\n";
Sstr .= "</body>\n";

Smsg->attach( Type => 'text/html; charset= utf-8', #fwindows-1251",
Data => S$str );

foreach my $title (keys${Suser screen{S$userid}{'titles'}}) {
my $i = 0;
foreach my $g (@{ Suser screen{Suserid}{'titles'}{Stitle}

my $file = "Spath/$title.S$g.png";

Smsg->attach ( Type => 'image/png',
Path => S$file,
Id => "S$g.$1i.png");
#print "S$g.S$i.png => Sfile\n";
Si++;

}

}
Smsg->send () ;

exit ;

Perl-kieleen piti paivitta&a Datetime- ja Mime:Lite-paketit, jotta kaikki scriptin komen-
not toimivat. Datetime-moduuli sisaltda aikaan liittyvida metodeja ja Mime:Lite-mo-
duuli sdhkdpostiviestin luomiseen helpottavia metodeja. Tamaéan jalkeen scripti pys-

tyttiin ajamaan komennolla terminaali-ikkunassa:
$ sudo /usr/bin/perl /usr/share/zabbix/scripts/graphreport.pl

Zabbix-palvelimen komentokehote antoi ilmoituksen onnistuneesta lahetyksesta ja

grafiikat tulivat sahkodpostiin odotetusti (kuva 22).
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Kuva 22. Kuvaaja valvotun laitteen tilasta yllapitajan sahkopostissa.

Scriptin automaattiseen suoritukseen kaytettiin Cron-ajastuspalvelua. Terminaali-ik-
kunaan kirjoitettiin komento sudo crontab -e, jotta paastiin asettamaan aikamaari-

telm&, komento ja polku. Arvoiksi asetettiin:

0 * * * * perl /usr/share/zabbix/scripts/graphreport.pl

Tallennuksen jalkeen Cron-ajastuspalvelu alkoi ajaa kyseisen komennon automaat-

tisesti jokaisen alkavan tunnin alussa.

54 Tietokantavalvonnan asennus

Zabbix pystyy valvomaan haluttua tietokantaa Microsoftin ODBC-rajapinnan avulla.
Demoympaéristdssa testattiin tietokantavalvonta virtuaalisen Windows Server 2012
-palvelimen sisaltamaén Sqgl Server 2014 -tietokantaan. Ensimmaisena vaiheena
ODBC-rajapinta asennettiin Zabbix-palvelimelle. Lisaksi tarvittiin ajurit, joihin ase-
tettiin valvottavan tietokannan tiedot. Lisaksi asennettiin FreeTDS-ajurit, silla ne oli-

vat ilmaiset ja todettiin toimiviksi.

Ensimmaiseksi avattiin IP/TCP-liikenne tietokannalle. Tama tapahtui muuttamalla

tietokannan asetuksia Sqgl Serverin Configuration Managerilla. Taélta avattiin SQL
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Server Network Configuration -valilehden Protocols for SQLEXPRESS -osio, josta
vaihdettiin TCP/IP-protokolla Enabled-muotoon. Protokollan Properties-ikkunasta
valittiin IP1-osion Active-kohtaan Yes, Enabled-kohtaan Yes, IP Address -kohtaan
palvelimen osoite, TCP Dynamic Ports -kohta tyhjaksi ja TCP Port -kohtaan 1433.

1433 on tietokantavalvontaan kaytetty tavallinen porttimaaritelma.

TCP/IP Properties ? X =B
Protocol [P Addresses File Action View Help
= 1pq A @E:bl‘_‘D_:“E
_"'es hd @ SQL S Conf tion M (Local)
Pw—— o = erver Configuration Manager (Local Protocel Name Status
SQL Server Services
IP Address 192,168.0,105 g - || ¥ Shared Memory  Enabled
4. 5L Server Network Configuration (32bit|
TCP Dynamic Ports = - ¥ Named Pipes Disabled
£ 5L Native Client 11.0 Configuration (32§ =
TCP Port 1433 = . X FETCR/IP Enabled
Eh ~ H SQL Server Network Configuration
ndtive Ves &~ Protacols for SQLEXPRESS
SQL Mative Client 11.0 Configuration
Enabled No =4 9
IP Address fedliSefei192,168.0,105%:8
TCP Dynamic Ports 0
TCP Port
B 1p11
Active Yes
Enabled Mo
IP Address fed0:5efe192.168.11.1%19
TCP Dynamic Ports 0
T Dact b
Active

Indicates whether the selected IP Address is active,

[ox || cone T e

Kuva 23.TCP-liikenteen avaaminen SQL Server Configuration Managerissa.

ODBC-rajapinnan ja ajurien asennus tapahtui Zabbix-palvelimen terminaali-ikku-

naan kirjoittamalla

$ sudo apt-get install unixodbc unixodbc-dev freetds-dev freetds-bin
tdsodbc

Taman jalkeen piti avata tekstinkasittelyohjelmalla Odbcinst.ini-tiedosto polusta
/etc/odbcinst.ini ja asettaa tanne ajurin tiedot. Tiedostoon asetettiin seuraavat para-
metrit:

[FreeTDS]

Description = v@.91 with protocol v7.2 #Informaatiota ajurista

Driver = /usr/lib/x86 64-linux-gnu/odbc/libtdsodbc.so #Ajuritiedoston
polku
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Taman jalkeen tiedosto tallennettiin. Seuraavaksi avattiin Odbc.ini-tiedosto polusta
/etc/odbc.ini. Tanne taas asetettiin tietokannan tiedot, mihin haluttiin ottaa yhteys.
Tassa tapauksessa tietokanta sijaitsi virtuaalisella Windows Server 2012 -palveli-

mella. Alla tiedoston parametrit:

[windowsdatabase] #tuniikki nimi tietokannalle
Driver = FreeTDS #tahan ajurin nimi, mika asetettiin odbcinst.ini -
tiedostoon

Server = 192.168.0.110 #tahan valvottavan tietokannan osoite

Port = 1433 #tama on normiportti yhteyden ottamiseen tietokan-
taan
TDS_Version = 7.2 #ajurin versio

ClientCharset = UTF-8 #asetetaan oikea merkisto

Tiedosto tallennettiin ja yhteys tietokantaan voitiin kokeilla isgl-komennon avulla.
Isgl-komentoon annettiin tietokannan nimi, joka asetettiin odbc.ini-tiedostoon ja ta-
man jalkeen tietokannan kayttajanimi ja salasana. Zabbix-palvelimen terminaali-ik-
kunaan annettiin komento isgl -v windowsdatabase kayttaja salasana, jonka jalkeen
yhteys avautui. -V tarkoittaa tdssa komennossa englanninkielen sanaa verbose ja

se antaa enemman informaatiota virhetilanteesta, jos yhteys ei toimi.

Viimeisena vaiheena tehtiin uusi Item-kohde web-kayttoliittymassa. Ensiksi piti
tehda uusi template-malli, joten web-kayttoliittyman valilehdelta valittin Configura-
tion>Templates-> Create template. Template-malliin annettiin haluttu nimi ja siirryt-
tiin Items-kohtaan ja taalta Create item -kohtaan. ltem-kohteelle asetettiin halutut
arvot ja painettiin lopuksi Update. Kuvissa 24 ja 25 on esitetty tiedot Item-kohteesta

ja sen palautusarvosta Latest data -vélilehdella.
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& c

@ 192.168.0.110/zabbix/items.php?form=update&hostid=10107 &itemid=23766

All templates / SglServerTemplate  Applications

Name
Type

Key

User name
Password

SOL query

Type of information
Update interval (in sec)

Custom intervals

History storage period (in days)
Mew application

Applications

Populates host inventory field

Description

Enabled

ltems 1 Triggers Graphs Screens

Discovery rules

Web scenarios

| Select

Database monitor v

| db.odbc selectselect windowsdatahase]

| select |

| Test |

| Salasana123 |

SELECT koodi FROM osasto where osnimi = Tietohallinto’,

)

Type Interval

Period

R Scheduling ||

50 || 1-7,00:00-24:00

-None-

-Mone- v

7

Clone | | Delete | | Cancel |

Kuva 24. Iltem-kohteen teko tietokantavalvontaa varten.



Dashboard  Overview Web Latestdata

Latest data

Name a
CPU (3 ltems)

Filesystems (24 ltems)
General (2 Items)

Memory (5 tems)

Network interfaces (40 tems
0 (2 fems)

Performance (7 ftems)
Processes (1 ltem

Zabbix agent (3 liems)
~other - (1 ttzm)

Select

0 selected

Triggers

Events

Graphs  Screens Maps  Discovery T services

Host groups

Hosts | R

Application

50

Filter &
Select Name
Select Show items without data @)
Show detalls
Selact

Last check Lastvalue

2017-02-13 12:20:07 asa_123456

Kuva 25. Tietokantavalvontaa varten tehdyn item-kohteen palauttama arvo Latest
data -valilehdella.

5.5 Mount point -kansioiden valvonta

Mount point -kansio tehtiin Windows Server 2012 -palvelimelle valvontaa varten.

Ensimmaisena vaiheena tehtiin uusi kansio palvelimen C-asemalle. Kansion ni-

meksi valittiin testi. Seuraavaksi mentiin palvelimen Computer Management -0si-

oon. Taalla tehtiin vapaaseen levytilaan New Simple Volume.
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File Action View Help
@ )
Q Computer Management {Local | Volume | Layou1| Typel FiIeSysteml Status
4 'ﬁ’; System Tools = (C) Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition)  2¢ | i I I I
3 Task Scheduler o Mew Volume Simple Basic NTFS Healthy (Prirmary Partition) 5
[ g Event Viewer s Mew Volume (E) Simple Basic NTFS Healthy (Primary Partition) 1 More Actions
b @i Shared Folders s System Reserved Simple Basic NTFS Healthy (System, Active, Primary Partition)
b d¥ Local Users and Groups, Cwtesti2 Simple Basic NTFS Healthy (Primary Partition)
[ @ Performance
g Device Manager
4 g Storage
I ﬁ Windows Server Backug
= Disk Management

3 &; Services and Applications

<] >

A

Disk 0

Basic testi2 New Volume | | New Volume ’_|
3,00 GB 1,00 GB NTFS 1,00 GB NTFS 512 MB NTFS |511 MB
Online Healthy (Prima || Healthy (Prima | | Healthy (Prir | Unallocate

New Simple Volume...

New Spanned Yolume...

Mew Striped Volume...
CeDisk 1
Basic System Reserved H
30,00 GB 350 MB NTFS ) New RAID-5 Volume...
Online Healthy (System, Active, Prire || Healthy (Boot, Page File, Crash

New Mirrored Volume...

Properties

Help

icp-RoM 0
DVD (D:)

Neo Media
M Unallocated [l Primary partition

Kuva 26. New Simple Volume Computer Management -osiossa.
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Taman jalkeen asennusohjelma avautui ja alkuvalikosta painettiin Next. Taman jal-

keen valittiin levyn koko (kuva 27). Kooksi valittin 50 megatavua.

A Computer Management = || =] =3
File Action View Help
L
& Computer Management (Local | Volume | Layout | Type | File System [ status C | Actions
4 [} System Tools = New Simple Volume Wizard - rtition) 2 | ;e Management -
I @ Task Scheduler =1 5
[ @ Event Viewer [=1 Specify Volume Size 1, More Actions
b | Shared Folders =] Choose a volume size that is between the maximum and minimum sizes 3!
[ _-h-_, Local Users and Groups| |“*' 1
I '@\ Perfermance
=4 Device Manager
a 3 Storage
3 @ Windows Server Backug Maximum disk space in MB 509
- G Disk Management Minimum disk space in MEB: 4
I Dy Services and Applications
Simple volume size in MB: 50 :
< >
] e
~
[=
Eq
3
o]
[ <Bak | New> || Cancel
Disk 1 |
Basic System Reserved (w3}
30,00 GB 330 MB NTFS 29,66 GB NTFS
Online Healthy (System, Active, Prirr || Healthy (Beot, Page File, Crash Dump, Primary Partitio
CD-ROM 0
DVD (D:)
Mo Media h
< 1] > ||| Il Unallocated [ Primary partition

ZRSEE J BB O

Kuva 27. Levytilan koon valitseminen.
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Sitten painettiin Next ja paastiin valitsemaan, mista kansiosta haluttaisiin tehda

mount point. Poluksi valittin aiemmin tehty uusi test-niminen kansio C-asemassa

(kuva 28).

x Computer Management = | =] 2
File Action View Help
= A
& Computer Management (Local | Volume | Lavoutl Type | File System | Status C | Actions
a ff} System Tools = New Simple Volume Wizard X | lartition] 2¢ Disk Management -
[ @ Task Scheduler [ 5 :
3 @ Event Viewer [= Assign Drive Letter or Path 1, More Actions
b il Shared Folders [ For easier access, you can assign a diive letter or drive path to your partition ER
& Local Users and Groups| <5 1
[ IE_\) Performance
=4 Device Manager
4 23 Storage
b @ Windows Server Backuf. () Assign the following drive letter F
- = [_)iSk Management (®) Mount in the following empty NTFS foldsr:
I Ty Services and Applications | ‘ Browse. |
(O Do not assign a drive letter or drive path
. Browse for Drive Path . 5
— Volumes that support drive paths are shown in the following list p—
To create  drive path, select an empty folder. To create a folder, -~
‘B- click New Folder.
E) ‘C \test |
q :
51-23 Program Files (<86) ~ Cancel
- iviubion [ Concel |
LJl_D -7 System Volume Information =
'
. i New Folder..
30,00 : ;
onl -0 Windows = X X
nlin 155 Zabbix Crash Dump, Primary Partitio
+ EM
= v Cancel
E o
ovD (0]
MNe Media h
< 1] > ||| Il Unallocated [l Primary partition [l Extended partition [l Free space

el

17:10
242017

=[5 8 a

Kuva 28. Mount point -kansion polku.
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Seuraavaksi painettiin Next ja valittiin tiedostojarjestelman tyyppi, tilanvarausyksi-

kon koko ja sen nimi (kuva 29).

A Computer Management = =] ==
File Action View Help
e B X =
A Computer Management (Local|| Volume ‘ Layout‘ Type ‘ File System ‘ Status C | Actions
a ff system Tools = New Simple Volume Wizard | | Disk Management -
1 (£) Task Scheduler [= 5
I Q Event Viewer [= Format Partition 1, More Actions
I 22| Shared Folders [ To store data on this partition, you must format it first kN
I % Local Users and Groups| |~ 1
B @5\" Performance .
= . Choose whether you want to format this velume, and if so, what settings you want to use
iy Device Manager
4 (=3 Storage .
b @ Windows Server Backur (L) Do not format this wvolume
=7 Disk Management (®) Format this volume with the following settings:
I = Services and Applications Flle system: NTFS "
i Perform & quick format i
u ["] Enable file and folder compression -~
B
3
q
[ <Back | Nea> | [ cancsl |
capisk1 |
Basic System Reserved (&)
30,00 GB 330 MB NTFS 26,66 GB NTFS
Online Healthy (Systemn, Active, Prir | | Healthy (Boot, Page File, Crash Dump, Primary Partitio
<icp-ROM 0
DVD (D:)
Ne Media h
< 1] > || Il Unallocated [l Primary partition [l Extended partition [l Free space

e | ¥ SEEG

Kuva 29. Levyn asetukset.
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Tamaén jalkeen tuli yhteenvetoikkuna ja asennus oli valmis. Kun mentiin tarkasta-
maan tehtya test-kansiota, oli kansion kuvakkeeksi muodostunut levykuvake (kuva
30).

& Computer Management - |0 x

File Action View Help
e 7

E Computer Mana
4 'ﬂ System Tool{ = I'® “ = | Drive Tools
v (@

Home Share View Manage

@ - 1 |:& » Computer » Local Disk (C:) » ] 0‘ | Search Local Disk (C:)

-

Name Date modified Type Size

477 Favorites
B Desktop | inetpub 29.11.2016 1%:29 File folder
“ %g;":\?i:dows 18 Downloads 1. Perflogs 2672012 10:44 File folder
=2 Disk Mar} " Recent places |. Program Files 1122016 15:26 File folder
b :"ﬁ Services and L. Program Files (x86) 1122016 15:26 File folder
4[4 Libraries test 242017 17:10 File folder 51196 KB
3 @ Documents L Users 1.12.2016 16:26 File folder
> J‘ Music A Windows 4.1.2017 13:38 File folder
I = Pictures . Zabbix 20.2.2017 1545 File folder
> B Videos | New Text Document 2811.2016 17:47 Text Document
_| zabbix_agentd 242017 16:48 Text Document
48 Computer

[ & Local Disk (C)

I 5 New Volume (E)

4 e‘! Network

10 itermns

Kuva 30. Test-kansion levykuvake.
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Uusi Item-kohde tehtiin Zabbix-web-kayttoliittyméassa Windows-palvelimelle mount
point -kansion valvontaa varten. Yhteys muodostettiin kansioon antamalla palveli-

men IP-osoite ja key-arvo, johon maariteltiin polku mount point -kansioon (kuva 31).

[ C | @ 192.168.0.110/zabbix/items.php?form=update&hostid=10109&itemid =23860

ltems

Type

Key

Hostinterface

Type of information
Units

Use custom multiplier
Update interval (in sec)

Custom intervals

History storage period (in days)
Trend storage period (in days)
Store value

Show value

Mew application

Applications

Populates host inventory field

Description

Allhosts / WINSERVER  Enabled Applications 9 ltems 65  Triggers 12 Graphs 22

Zabbix agent v
vis fa.size[ctest pfree]
192.168.0.108 110050 +

MNumeric (float) v

£

60

Type Interval Period

Scheduling

365
Asis v

Asis ¥ | show value mappings

-None-

CPU

Filesystems
General

Memaory

Metwork interfaces
05

Performance
Processes

Zabhix agent

-Mone- v

Web scenarios

Select

Action

Remove

Kuva 31. Item-kohteen teko Mount point -kansion valvontaa varten.




Latest data -valilehdelle saatiin palautus item-kohteelta.
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. CPU (3 e}
v Filesystems (14 llems)

jarags disk raad quaus lengtn

Avarage disk wiits queus langih

Fris Gisk space 00 C

Fres disk space on C- [perceniage)
Fres gisk space on E

Fres disk space on E- (percentage!
mouni_poént_test_irse_space

Tota! disk 5pace on C:

Total disk space an €

T T o
IR vinsERvER x ) Seimct s witnout dota @
Snow dtais
Apolicason Sesect

0z20 17271

733

220

2:20 172732

20170220 16:37:35

7-02:20 18

201702204727

2017022072738

141s

982.11 MB
05815
5.50 %}
67252 M8
2066 G
1024 MB
258968

s189M8

134 Keps

163 KBps

Kuva 32. Mount point -kansion item-kohteen palauttama arvo Latest data -valileh-

dessa.
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6 YHTEENVETO JA POHDINTA

Tyobssa perustettiin demoymparist6, jonka avulla tutkittiin Zabbix-verkonvalvontajar-
jestelméan ominaisuuksia. Tutkittavia ominaisuuksia olivat tietokantavalvonta, auto-
maattisen raportin lahetys yllapitdjan sahkopostiin ja mount point -kansioiden val-

vonta.

Tyo6ssa oli haastetta, silla kokemusta verkonvalvonnan perustamisesta tai sen kay-
tosta ei ollut ennen tyon aloittamista. Taméan johdosta tydssa kului aikaa jonkin ver-
ran asioiden opetteluun. Zabbix-ohjelman sivuilta ja sen foorumeilta, sekd Zabbix-
ohjelman kayttod koskevien Youtube-videoiden avulla saatiin kuitenkin tarvittava
tieto tyon toteutukseen. Lopputuloksena demoympaéristd saatiin perustettua ja tut-
kittavat ominaisuudet saatiin toimimaan hyvin demoymparistéssa. Tietohallinnolle

tehtiin ohje tydssa tutkittujen ominaisuuksien lisddmisesta valvontaan.

Ty6 antoi paljon hyvaa tietoa ja osaamista verkonvalvonnan osa-alueelta. Myds
Ubuntu-palvelimen kaytt6 tuli paremmin tutuksi, sekd MySQL- ja Sql Server 2014

-tietokantojen kaytto.
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