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Insin6oritydn tarkoituksena oli tutkia pienyrityksen eri mahdollisuuksia siirtya paikallisista
palvelinratkaisuista kayttamaan julkisia pilvipalveluita.

Insin6oritydssa toteutettiin it-toimintojen siirto paikallisesta Exchange-palvelimesta julkisiin
pilvipalveluihin loppukesalla 2016 asiakasyritykselle. Asiakasyrityksen henkilostomaara oli
6 tyontekijaa ja sahkopostilaatikoiden lukumaara 10. Julkisen pilvipalvelun palveluntarjo-
ajan valinta tehtiin kahden alan suuren tuotteen, Microsoft Office 365 ja GoogleApps valil-
1a. Tydssa havaittiin, ettd Office 365 sisalsi enemman mahdollisuuksia valita eritasoisia ja -
hintaisia palvelupaketteja. Suuri valintaan vaikuttanut kriteeri Office 365:n puolesta oli
my0ds se, ettd Microsoftin tuotteet olivat olleet jo pitkdan asiakasyrityksessa kaytdssa ja
siten tyOntekijbille entuudestaan tuttuja.

Insin6oritydssa toteutettiin Office 365 -palvelun kayttéonotto. Muutos vaati joitakin muutok-
sia asiakasyrityksen nykyiseen it-infrastruktuuriin esimerkiksi sen laitekantaan. Insindori-
tydn aikana havaittiin, ettd Office 365 -palveluun siirtymiseen on useita eri mahdollisuuk-
sia. Siirto Office 365:een oli mahdollista tehda asiakasyrityksessa vaiheistetusti tai yhtena
siirtoerana toteutettuna niin kutsuttuna valmistelusiirtona. Asiakasyrityksen pienella kaytta-
jamaaralla oli jarkevinta toteuttaa siirto yhdessa erassa valmistelusiirtona. Tydssa toteutet-
tu ratkaisu on monistettavissa vastaavasta ymparistosta aina 150 kayttajan ymparistoon
saakka.

Koska julkisten pilvipalveluiden palveluntarjoajat ovat kansainvalisia suuryrityksia, pilvipal-
velujen riskeiksi havaittiin epatasapaino sopijaosapuolten valilla seka tietoturva. Pienella
yrityksella ei ole taytta lapinakyvyytta siihen, missa pilvipalveluun tallennettu tieto lopulta
fyysisesti sailytetdan. Julkisten pilvipalveluiden eduiksi havaittiin pilvipalveluiden tuomat
mahdollisuudet uusiin teknologioihin, jotka ennen olivat mahdollisia vain suuryrityksille.
Julkisten pilvipalveluiden hyddyiksi havaittiin paivittdista tyota helpottavat tydtavat ja kus-
tannussaastot.

Insindoritydn lopputuloksena syntyi asiakasyritykselle toimiva sahkopostijarjestelma ja ny-
kyaikaiset pikaviestinta- ja videoneuvottelutyOkalut. Ratkaisu osoittautui aiempaan verrat-
tuna noin 80 prosenttia edullisemmaksi ja mahdollistaa viestintavalineiden etdkayton lahes
kaikilla paatelaitteilla.

Avainsanat Julkiset pilvipalvelut, Office 365, Sahkdposti
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The purpose of this thesis was to study the possibilities of a small company moving their it
operations from local server solutions to public cloud services.

In the thesis, a transfer of IT operations from a local Exchange server to public cloud ser-
vices was carried out at the end of summer 2016 for the client company. The client com-
pany had 6 employers, and the number of mailboxes was 10. The selection of a public
cloud service provider was made between two major products of the industry, Microsoft
Office 365 and GoogleApps. During the thesis project, it was found that Office 365 con-
tained more opportunities to choose different and cost-effective service packages. One
major factor for the choice of Office 365 was the fact that Microsoft's products had been in
use for a long time in the client company and employees were already familiar with it.

The implementation of Office 365 was implemented in the thesis. The change required
some changes to the client's current IT infrastructure, for example, its hardware portfolio.
During the course of the thesis, it was found that there are several possibilities for moving
to Office 365. Transfer to Office 365 could be done in a client company in phases (staged
migration) or as a single transfer implemented as a so-called cutover migration. With the
small number of users in the client company, it was most sensible to carry out the transfer
in one tranche as a cutover migration. The solution of this thesis can be duplicated from
the corresponding environment up to the 150-user environment.

As the service providers of public cloud services are international large corporations, the
risks of the public cloud were seen as an imbalance between the contracting parties and
security. A small company does not have full transparency where the stored data in the
cloud service is physically stored. One benefit of public cloud services was found to be the
opportunities to access new technologies that were previously only possible for large com-
panies. Other benefits of public cloud services were better working methods and cost sav-
ings.

As a result of the thesis an effective e-mail system, modern instant messaging and video
conferencing tools were created for the client company. The solution proved to be about
80 percent cheaper than before and allows remote access to communication devices with
virtually any terminal device.
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Lyhenteet

DNS Domain Name System. Internetin nimipalvelujarjestelma, joka muuntaa

verkkotunnuksia IP-osoitteiksi.

MX A mail exchanger record. MX-tietue maarittaa palvelimen, joka vastaanot-

taa verkkotunnuksen sahkodpostiviestit.

SMTP Simple Mail Transfer Protocol. TCP-pohjainen protokolla, jota kaytetaan

viestien valittdmiseen sahkdpostipalvelimien kesken.

IMAP Internet Message Access Protocol. Sdhkdpostien lukemiseen tarkoitettu
protokolla. IMAP sailyttaa viestit palvelimella ja tukee palvelimella olevia

hakemistoja, eli viestit voidaan jarjestella eri hakemistoihin.

TCP Transmission Control Protocol / Internet Protocol. Usean Internet-
likenndinnissa kaytettavan tietoverkkoprotokollan yhdistelma. IP-
protokolla on alemman tason protokolla, joka vastaa paatelaitteiden osoit-

teistamisesta ja pakettien reitittamisesta verkossa.
SaaS Software as a Service. SaaS-palvelu tarkoittaa, ettei ohjelmistoja asenne-

ta asiakkaan laitteistoihin, vaan ne toimivat palveluntarjoajan yllapitamalta

palvelimelta tietoverkon kautta.

—
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1 Johdanto

Insindorityén tarkoituksena on tutkia julkisten pilvipalveluiden hyotyja ja riskeja erityi-
sesti séahkdpostin osalta pienen yritysten nakékulmasta. Tydssa keskitytdan palvelui-
den tietoturvallisiin ja taloudellisiin nakokulmiin, palveluntarjoajan valintaan seka tekni-
seen toteutukseen. Asiakasyritykseni laitekanta oli vanhentunut. Paikallinen palvelin-
ratkaisu oli tullut tiensa paahan. Palvelin oli joko uusittava, tai paikalliselle palvelimelle

oli etsittdva uusia vaihtoehtoja kuten pilvipalvelut.

Asiakasyrityksen toimeksiannon tavoite oli I0ytaa uusi ratkaisu paikallisesti hallinnoita-
valle palvelimelle. Palvelimen yllapito oli ollut yrityksen tyontekijéiden ja yhden palvelu-
toimittajan varassa. Tilanne oli koettu riskialttiiksi, tyollistavaksi ja kalliiksi. Yrityksessa
kaytetty teknologia oli osin vanhentunutta ja yrityksessa oli tarve tietotekniikan tyokalu-
jen kayttamiselle esimerkiksi etayhteyksin. Tydssa tutkittiin vaihtoehdot nykyisen pai-
kallisen palvelimen korvaamiselle uusilla ratkaisuilla. Yrityksen sahkoposti, taloushallin-

tojarjestelma, toimisto-ohjelmat ja varmuuskopiointi paatettiin siirtaa pilvipalveluun.

Asiakasyritys harjoittaa agentuuritoimintaa, maahantuontia seka tukku- ja vahittais-
kauppaa musiikki-instrumenteilla ja soitintarvikkeilla seka aanistudiotoimintaa. Yrityk-
sen liikevaihto on noin 700 000 €, henkilostomaara talla kuusi henkiléa. Yrityksen liike-
toiminta on edelleen suurilta osin perinteista tukkukauppaa, mutta vahittaiskaupan puo-
lella painopiste on siirtynyt enenevissd maarin kivijalkakaupasta verkkokauppaan. Ta-

man kehityksen odotetaan pikemminkin lisdantyvan kuin vahentyvan.

Insinddritydraportissa keskitytaan pilvipalveluiden hyotyjen ja riskien tarkasteluun asia-
kasyrityksen yrityskokoluokan, pienyrityksen nékokulmasta. Tydssa tarkastellaan julkis-
ten pilvipalveluiden tarjoamia mahdollisuuksia ja uusia tekniikkoja. Tydssa kuvataan
asiakasyrityksen kanssa suoritettuun palveluntarjoajan ja palvelun valintaan vaikutta-
neet seikat. Teknisena toteutuksena tarkemmin tassa insindoritydssa kuvataan sahko-

postipalvelun siirto paikallisesta palvelimesta julkiseen pilvipalveluun.



2 Asiakasyrityksen nykytila ja uudet teknologiat

Asiakasyrityksen tietotekniikan infrastruktuuri on yksinkertainen. Tarvittavat tietoteknii-
kan avainpalvelut voidaan jakaa kolmeen osaan: taloushallinnon jarjestelma, sahko-
posti ja verkkokauppa. Naistd kahta ensimmaista, eli taloushallinnon jarjestelmaa ja
sahkopostia mukaan lukien tiedostotallennus, on hoidettu perinteisella, paikallisella
palvelinratkaisulla. Toimivaksi todettu verkkokauppa on toteutettu itse, ja verkkokaupan
palvelualusta on ostettu palveluna palveluntarjoajalta. Varmistukset taloushallinnon
jarjestelmaan, tiedostoihin ja sdhkdpostiin on hoidettu perinteisin nauhavarmistuksin.
Jarjestelmien enenevissa maarin vaatima etayhteys on saatu muodostettua kayttamal-
& niin kutsuttua hyppykonetta. Toimistossa on pidetty kdynnissa tydasemaa, jonka
kautta julkisella internetyhteydella on paasty yrityksen verkkoon ja sitd kautta paikalli-

siin palveluihin.

2.1 Asiakasyrityksen kriittisimmat tietotekniikan haasteet

Tydssa selvitettiin yrityksen it-infrastruktuurin nykytila ja tavoitteet. Seuraavassa lista-

taan projektin Iahtétilanne ja tavoitteet:

o Taloushallinnon jarjestelmaa ja sahkdpostia tarjoava palvelin oli tullut
elinkaarensa paahan ja tuli korvata pikaisesti uudella ratkaisulla.

o Tyb6asemakanta oli vanhentunut, ja nykyiset Windows XP -tydasemat tuli
uusia pikaisesti, jotta uusien tekniikoiden, esimerkiksi pilvipalveluiden
kaytto tulisi mahdolliseksi.

) Yrityksen henkiloston perustietotekniikkaosaaminen oli kayttajatasolla hy-
vaa tai riittdvaa. Vaativampien tietotekniikan yllapitotehtavien osalta tieto-
tekniikkaosaaminen oli yrityksen oman koon huomioon ottaen ymmarret-
tavasti puutteellinen. Asiakasyritys ei halua jatkossakaan sitoa omia re-
surssejaan yhtaan nykyistd enempaa tietotekniikan ongelmien ratkomi-
seen.

) Liiketoiminnan digitalisoituminen asettaa palveluille uusia vaatimuksia.
Yrityksella on ollut kasvava tarve saada kunnolliset etakayttomahdolli-
suudet yrityksen tarkeisiin avainpalveluihin, taloushallinnon jarjestelmaan
ja sahkopostiin.

. Perinteista paikallista palvelinratkaisua nauhavarmistuksineen tarjoava
palveluntoimittaja on koettu kalliiksi ja paikallinen palvelinratkaisu van-
hanaikaiseksi.



o Yrityksella oli kiinnostus ottaa kayttéoén uudempia teknologioita esimerkik-
si pikaviestintaa ja videoneuvottelutydkaluja.

Taulukossa 1 on kuvattu asiakasyrityksen tietotekniikan avaintiedot lahtotilanteessa.

Taulukko 1.  Asiakasyrityksen tietotekniikan avaintiedot laht6tilanteessa.

Paikallinen palvelin 1 kpl Windows Server 2008

Tydasemat 5 kpl Windows XP-tybasemia

Kriittiset jarjestelmat Sahkoposti, taloushallinnonjarjestelma ja
verkkokauppa

Taloushallinnon jarjestelma Visma Nova

Sahkoposti Paikallinen Microsoft Exchange 2007, Outlook
2010 -tybasemasovellukset

Tiedostotallennus Paikalliseen palvelimeen

Verkkokauppa Alusta ostettu kolmannelta osapuolelta

Tietoturva Nykyiseltd palveluntarjoajalta ostettu virustor-
junta ja palomuuri

Varmistukset Nauhavarmistus. Mahdollinen palautusosaa-
minen palveluntarjoajalla.

Etakaytto El mahdollista / Hyppykone

2.2  Suunnittelu

Suunnitteluvaiheessa asiakasyrityksen kanssa yhdessa maaritettiin tahtotila: mita tieto-
tekniikkapalveluita yrityksen tulisi uudistaa ja milla tavoin yrityksen tulisi jatkossa kayt-
taa tietotekniikkapalveluita saavuttaakseen parhaat mahdolliset liiketoiminnan tulokset.
Taloudelliset ndkdkohdat mittaavat lopulta aina myds tietotekniikan palveluiden tavoit-
teiden tayttdmisen. Suunnitelmavaiheen tarkoituksena oli selvittdd, kuinka yritys tulisi
jatkossa toimimaan tietotekniikkapalveluiden osalta entista itsenaisemmin tyollistamatta
yhtion resursseja yhtaan nykyistd enempaa tietotekniikan ongelmien ratkomiseen.
Pohdittiin perusteet, palvelut ja toimintamallit ratkaisemaan, mitkd mahdolliset uudet
palvelut ovat parhaiten soveltuvimmat tayttamaan asiakasyrityksen tavoitteet ja mika
olisi tehokkain ja vaikuttavin tapa toteuttaa ja yllapitdd naita palveluita. Paadyttiin lis-

taamaan seuraavat tavoitteet yrityksen perustietotekniikan uudistamiseen:

o Taloushallinnon jarjestelma tulisi toteuttaa ratkaisuna, joka tuo palveluun
uusia ominaisuuksia, mukaan lukien automaattiset varmistukset seka pal-
velun taysi etdkayttomahdollisuus.

) Sahkdposti haluttiin saataville myds mobiililaitteilla.




o Asiakasyrityksella oli kiinnostus ja tarve saada kayttdon myos muita ny-
kyaikaisia valineita, kuten pikaviestintd- ja videoneuvottelumahdollisuu-
det.

. Sahkopostilaatikoita tulisi olla kuuden henkilokohtaisen laatikon lisaksi
muutamia ryhmapostilaatikoita asiakaspalvelun, logistiikan ja verkkokau-
pan kayttoon.

o Riippuvuutta nykyiseen, kaytannossa yhteen vakiintuneeseen ja kalliiksi
koettuun palveluntoimittajaan haluttiin vahentaa.

. Tietotekniikan kustannusten ennakoitavuutta yleisesti haluttiin parantaa.
Koneiden, laitteiden ja ohjelmistolisenssien nykyisellda mallilla jatkuvasti
kasvavan sidotun pddoman maaraa haluttiin vapauttaa yrityksen ydinliike-
toimintaan.

o Yllatyksia kustannuksissa haluttiin vahentaa. Esimerkiksi laitteiden rikkou-
tumisista johtuvia yllattavia kustannuksia ja hankaluuksia liikketoimintaan
haluttiin minimoida.

o Tietotekniikan infrastruktuuri haluttiin pitda yrityksessa edelleen yksinker-
taisena.

o Yrityksen omien resurssien sitomista tietotekniikan ongelmien ratkomi-
seen haluttiin vahentaa.

2.3 Uudet tekniikat

Tassa luvussa kasitelldan pilvipalvelujen yleistymista yrityksissa. Tilastokeskus on jul-
kaissut tutkimukset pilvipalveluiden kaytosta suomalaisissa yrityksissa vuosina 2015 ja
2016 [1].

Lahes kaikki ohjelmistot ovat nykyaan saatavilla suoraan palveluna pilvesta. Yksityis-
kaytdssa julkiset palvelut ovat olleet arkipaivaa jo pidemman aikaa. Esimerkiksi Gmail-
sahkoposti, Dropbox-tiedostojako ja sosiaalinen media Facebook, Twitter, YouTube ja
niin edelleen, ovat olleet yksityisten kayttajien arkipaivaa jo yli kymmenen vuoden ajan.

Kaikki mainitut palvelut ovat toimineet alusta saakka julkisesta pilvesta.

Julkiset pilvipalvelut ovat arkipaivaistyneet ja vakiintuneet myos yrityskaytossa. Julkiset
pilvipalvelut edistavat yritysten lilkketoimintaa. Palveluita voidaan ottaa kayttoon yrityk-
sissa yha helpommin ja nopeammin. Niistd voidaan my&s luopua nopeasti, ja palvelua

ja sen tarjoajaa voidaan vaihtaa aiempaa tehokkaammin.



Tilastokeskuksen tutkimuksissa [1] pilvipalvelu oli maaritelty seuraavasti: Pilvipalveluilla
tarkoitetaan tietotekniikkapalveluita, joita kaytetdan verkkopalveluina internetissd (mu-
kaan lukien VPN). Palvelut voivat olla esimerkiksi sovelluksia, laskentaresursseja tai

tallennustilaa, jossa palvelulla on seuraavat ominaisuudet:

) Palvelu tuotetaan palveluntarjoajan palvelimilta.

) Palvelu on helposti skaalautuva tarpeen mukaan (esimerkiksi kayttajien
maara, tallennuskapasiteetti).

o Palvelua voidaan kayttda itsepalveluna (ainakin palvelun ensimmaisen
kayttdonoton jalkeen).

o Palvelusta maksetaan kayton mukaan (yleensa kayttajamaaran tai kayte-
tyn kapasiteetin mukaan).

Tutkimuksissa [1] pilvipalvelut oli jaettu julkiseen ja yksityiseen pilveen. Julkisella pilvel-
|4 tarkoitetaan, etta palvelun kayttaja ostaa palvelua samoilta yhteisilta palvelimilta kuin
kaikki muutkin palvelun asiakkaat. Yksityisella pilvella tarkoitetaan palvelua, jonka pal-

velimet palvelevat vain tiettya asiakasyritysta.

Tilastokeskuksen mukaan [1] vuonna 2015 maksullisia pilvipalveluja kaytti 53 prosent-
tia yrityksista. Julkisia pilvipalveluita kaytti 43 prosenttia ja yksityista pilvea 14 prosent-
tia yrityksista. Suurien yritysten pilvipalveluiden kayttd oli yleistynyt nopeasti jo 73 pro-
senttiin suuryritysluokan yrityksistd. Vuonna 2016 maksullisia pilvipalveluja kaytti 57
prosenttia yrityksista. Pienimmissa, 10-19 henkiloa tyollistavissa yrityksissa 50 pro-
senttia ja suurimmissa, yli 100 henkilda tyollistavissa yrityksissa 81 prosenttia kaytti

pilvipalveluita.

Toimialoittain pilvipalvelut ovat yleisimmin kayt6ssa informaation ja viestinnan toimialal-
la 88 prosentissa yrityksistd ja harvimmin kuljetuksen ja varastoinnin toimialalla, 35

prosentilla yrityksista [1].

Kuvassa 1 koostetaan tilastokeskuksen vuoden 2016 tutkimuksen tietoa pilvipalveluista
jaoteltuna yksityiseen ja julkiseen pilvipalveluun, palvelun kaytt6on toimialoittain, yritys-
ten kokoluokittain seka sen mukaan, mita palveluita yrityksissd kaytetdan palveluna

pilvesta.
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Kuva 1. Kaikkien pilvipalveluiden kaytté Suomessa yhteensa jaoteltuna toimialoittain ja alla
henkildstdomaaran mukaan yritysten kokoluokittain vuonna 2016 [1].

Sahkoposti on eniten kaytetty pilvipalvelu suomalaisissa yrityksissa, niin kuin nakyy

kuvassa 2.



Sahkdposti 74
Tiedostojen tallennus 63
Toimisto-ohjelmat 1

Kirjanpitosovellukset 46

Yrityksen tietokantojen 45
yllapito
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Kuva 2. Yrityksissa kaytetyt palvelut pilvipalveluna vuonna 2016 [1].

Pilvipalveluja kayttavista yrityksista yleisimmin yritykset kayttivat sdhkopostia (74 %) ja
tiedostojen tallennusta (63 %). Myds toimisto-ohjelmien (51 %), kirjanpitosovellusten
(46 %), yrityksen tietokantojen yllapito (45 %) ja asiakashallinta (34 %) olivat suhteelli-
sen yleisia pilvipalvelujen kayttotarkoituksia. Laskentatehoa sovellusten suorittamiseen

pilvipalveluna kaytti 14 prosenttia pilvipalveluja kayttavista yrityksista [1].

Julkisen pilvipalvelun osuus vaihtelee yritysten kokoluokissa ja toimialoilla. Yrityksista
julkista pilvea kaytti 48 prosenttia kaikista yrityksista, eli suurin osa pilvea kayttavista
yrityksista. Kayton yleisyys vaihteli eri toimialoilla. Kuljetuksen ja varastoinnin toimialal-
la kayttd oli vield vahaisinta, 29 prosenttia. Informaation ja viestinnan toimialalla 80 se

oli prosenttia [1].
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Kuva 3. Julkisten pilvipalveluiden kaytté Suomessa yhteensa jaoteltuna toimialoittain ja alla
henkildstdomaaran mukaan yritysten kokoluokittain vuonna 2016 [1].

Julkisen pilvipalvelun osuus pilvipalveluista on kasvanut. Palveluntuottajan palvelimet
ovat jaetussa kaytdssa, ja useita asiakkaita palvellaan yhteisilla palvelimilla. Vuonna
2016 yksityista pilved kaytti 15 prosenttia kaikista pilvipalveluita kayttavista yrityksista.
Toimialoittain tarkasteltuna useilla toimialoilla yksityisen pilven kayttdé oli suhteellisen
vahaista. Informaation ja viestinnan toimialalla yksityisen pilvipalvelun kayttdé oli muita
yleisempaa 38 prosentin osuudella. Yritysten suuruusluokittain tarkasteltuna suuret
yritykset kayttavat yksityista pilved selvasti yleisemmin kuin pienemmat yritykset. Suu-
rista, vahintdan 100 henkilda tydllistavista yrityksista, yksityista pilvea kaytti 41 prosent-
tia, 50-99 henkea tydllistavista viela 22 prosenttia, mutta pienimmasta kokoluokasta

vain joka kymmenes [1].



2.4 Paatelmat tilastokeskuksen tutkimuksista

Tilastokeskuksen tutkimuksista [1] voidaan paatella, ettd pilvipalvelut yhteensa ovat
yleistyneet vuoteen 2016 mennessa kaikissa yrityksissa, kokoluokissa ja toimialoissa
yhteensa lahes 10 prosentin vuosivauhdilla. Toimialoittain jaoteltuna pilvipalvelut yleis-
tyvat, ja sita kautta niiden kayttdaste toimialoittain tasoittuu ja kasvaa kaikilla toimialoil-
la. My6s oma havaintoni on ollut, etta julkisien pilvipalveluiden osuus kasvaa edelleen
suhteessa yksityiseen pilveen. Yksityiselld pilvipalvelulla sailyy kuitenkin perusteltu
asemansa erityisesti korkean tason tietoturvaa ja esimerkiksi henkildtietosuojaa vaati-

vissa palveluissa ja ohjelmistoissa.

Suomessa Euroopan unionin tietosuoja-asetus [2] asettaa rajoitteita henkiltietojen
tallentamiselle, luovuttamiselle ja sailyttamiselle maantieteellisesti Suomen ja EU:n
rajojen ulkopuolelle. Julkiset pilvipalvelut yleisesti ottaen tallentavat tietoa palvelimille,
jotka sijaitsevat ympari maailmaa ilman, ettd asiakkaalla on tallentamisen maantieteel-
liseen sijaintiin mitdan vaikutusmahdollisuuksia. Erityisesti ndista syista yksityisen pilvi-
palvelun kayttd tulee olemaan edelleen yleista suuren kokoluokan yrityksissa ja julki-
sissa organisaatioissa. Yksityisessa pilvipalvelussa voidaan tarvittaessa hyvinkin tar-
kasti maarittaa, missa tietoa sailytetadan maantieteellisesti. Korkean tietoturvan ratkai-
suissa on myos tarkeaa, ettad palvelut tuotetaan palvelimilla, jotka ovat ainoastaan ky-

seisen asiakasyrityksen kaytossa.

3 Sahkopostipalvelun valinta

Insin6oritydn asiakasyrityksessa sahkoposti oli ollut pitkdan tavoitettavissa ainoastaan
omalta tyokoneelta ja vain tyOpaikalta. Kaikki viestit sijaitsivat tyontekijoiden tydasemil-
la tai yrityksen tiloissa palvelimella, ja ndin ollen tyoskentely toimiston ulkopuolelta oli
hyppykonetta kayttaen haastavaa. Yksityiselamassa jo pitkaan kaytdssa olleet sahko-
postipalvelut, kuten Gmail ja Hotmail, sen sijaan olivat tavoitettavissa miltd tahansa
laitteelta. Nama sahkopostiohjelmat toimivat keskitettyjen palvelimen kautta pilvipalve-

limilla.

Kuten Tilastokeskuksen tutkimuskin osoittaa [1], sdhkdpostin kohdalla tapahtunut ilmio
on siirtynyt viime vuosina nopeasti my6s moniin muihin tyossa kaytettaviin sovelluksiin,

kuten kalenteriin ja tiedostonhallintaan. Esimerkiksi Googlen GoogelAppsin tarjoamat
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GoogleApps -palvelut poikkeavat perinteisistd ohjelmistoista ratkaisevasti siten, etta ne
toimivat missa tahansa, milla laitteelta tahansa. Erillisia laiteasennuksia paivityksineen
ei enaa tarvita. Kaikki tyontekoon tarvittavat sovellukset ovat kaytettavissa selaimen

kautta mobiilisti tai eri tietokoneilta.

Sahkopostin luotettava toiminnallisuus on ehdoton edellytys tdman paivan liikketoimin-
nassa. Sahkdpostipalvelun tuottaminen omia palvelimia kayttden on aikaisemmin ollut
yrityksille 1ahes valttdamatonta, mutta nykypaivan pilviperustaiset vaihtoehdot tarjoavat
palveluun paljon enemman skaalautuvuutta ja joustavuutta kuin palvelinpohjainen sah-
koposti. Tama tehokkaampi yhdistelma on johtanut yrityksia yhd enemman valitsemaan
pilvipalvelun oman paikallisen sahkopostin sijaan. Etuja on monia, kuten my6s haastei-
ta. Tassa luvussa kasitelladn asiakasyrityksen sahkdpostipilvipalvelun konseptin valin-

taan vaikuttaneita keskeisimpia etuja ja haasteita.

3.1 Julkisen pilvipalvelupohjaisen sahkdpostin edut, haasteet ja riskit

o Ei palvelimen yllapitoa

Yritykset, joiden keskeista toimialaa ei ole sdhkopostiteknologia tai palvelinteknologia
ylipaataan, eivat ole kiinnostuneita sahkopostipalvelimien yllapidosta millaan tavalla.
Palvelimet ovat monimutkaisia ja kalliita, ja ne nayttavat tarvitsevan paivityksia vahan
valia. Poistamalla laitteistoelementin kuvasta yrityksen tietotekniikkahenkilot, mikali

sellaisia on, voivat kayttaa aikaansa asioihin, jotka tuovat yritykselle lisdarvoa.

. Ei omia palvelinlaiteinvestointeja

Yritys saastaa merkittavasti energiaa ja laiteinvestointeja luopumalla omista sahkopos-
tipalvelimista. Siirryttdessa pilviratkaisuun, kustannukset, jotka olivat ennen kiinteita
kustannuksia, voidaan nyt kasittdd muuttuvina kustannuksina. Sahkdpostin pilvipalve-
lusta maksetaan kayton mukaan. Poistuvan tyontekijan sahkoposti poistuu kayttokus-
tannuksista, ja enemman tilaa tarvitsevalle kayttajalle voidaan tarvittaessa allokoida
enemman tilaa. Pilvipohjainen sahkoposti on ratkaisu, kun halutaan pitaa kustannukset

pienina ja ennakoitavina.

. Helpompi katastrofista toipuminen
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Jos pahin tapahtuu, yrityksen oma ja usein pienessa yrityksessa vielapa ainoa sahko-
postipalvelin rikkoontuu. Tiedot, kuten sahkopostit, liitetiedostot, yhteystiedot, mahdolli-
set tilaukset ja sopimukset, ovat my0s vaarassa. Palvelimen varmistukset saattavat olla
jossakin nauhalla ja varmistusten palauttaminen on todennettu viimeksi vuosia sitten,
jos silloinkaan. Nykymaailman liiketoiminnassa asiakkaat olettavat sdhképostien kulke-
van perille kellon ympari viikon jokaisena paivana. Katastrofitilanteessa tilanteessa
vanhoja sdhkdposteja ei saada auki. Yrityksella ei ole tietoa, kuinka moni asiakas yrit-
tad lahettaa yritykselle uutta sdhkopostia. Vastaavaa tilannetta pilvipalvelussa ei ole
mahdollista tulla. Palvelu on maantieteellisesti hajautettu ja moneen kertaan kahden-
nettu. Tallaisen hajauttamisen ja kahdentamisen rakentaminen varsinkin pienen yrityk-

sen on mahdotonta toteuttaa omilla palvelimilla.

Jo pelkastaan yhden yksittaisen kayttajan sahkopostin vakavan hairidtilanteen kohdalla
tilanne saattaa olla hankala. Parhaan myyjan kannettava tietokoneen kaatuu, rikkoon-
tuu tai varastetaan. Kayttajan sahkopostit olivat osa palvelimella, osa arkistoituna tieto-
koneen kiintolevylle esimerkiksi erilaisiin .pst-tiedostoihin. Pilvipohjaisessa palvelussa
kaikki sahkopostit tallennetaan pilveen. Uusi kannettava voidaan hankkia myyjalle
vaikka lahimmasta tietokonemyymalasta. Myyja kirjautuu uudella koneellaan palveluun,
joka on heti takaisin paalla, kuin mitdan ei olisi tapahtunut. Kun séhkopostit ovat pilves-

sa, ne ovat aina siella.

o Paasy, kaytettavyys ja liikkkuvuus

Pilvipohjaista sahkopostia voidaan kayttaa mista tahansa ja kaytanndssa milla tahansa
laitteella. Sahkdposti on heti saatavilla kotikoneelta, tabletilla tai alypuhelimesta, ilman
erillista yhteytta yrityksen verkkoon. Tuottavuus, etenkin liikkuvien ja etatyontekijoiden
tuottavuus kasvaa. Pilvipohjainen sahkopostitili synkronoi hetkessa ja automaattisesti,

joten samat tiedot ovat aina ja kaikkialla saatavilla kaikilla laitteilla.

) Uudet yhteistoimintavalineet (kollaboraatio)

Suurimmilla ja tunnetuimmilla pilvipalvelutarjoajilla (esim. Microsoft tai Google) myds
kaikki nykyaikaiset yhteistoimintavalineet joko kuuluvat samaan pakettiin tai ovat otet-
tavissa kayttoon kohtuullisella lisdmaksulla. Koska tallaiset palvelut paikallisessa palve-
linymparistdssa vaatisivat lahes aina omat laitteet, lisenssit ja yllapidon, ne ovat varsin-

kin pienten yritysten ulottumattomissa.
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. Verkkokokoukset

Yritys voi jarjestdd kustannustehokkaita verkkokokouksia sisaisesti ja/tai yhdessa asi-
akkaan ja yhteistydkumppanien kanssa maailmanlaajuisesti hyddyntden HD-

videokuvaa, tydpoydan jakoa seka yhteistd dokumenttien jakoa ja muokkausta.

° Pikaviestinta

Lasnaolotieto saadaan valitettya lahes kaikkien laitteiden avulla. Sdhkdpostitulvaa saa-
daan pienennettya, ja nopeaa reagointia vaativat lyhyet kommunikoinnit voidaan hoitaa

pikaviestien pitkien sahkopostiketjujen sijasta.

° Kalenterit

Henkilokohtainen kalenteri, jaettu kalenteri ja projektityoskentelyn tiedostonjakotydkalut

ovat aina kaytettavissa.

o Suuryritystason tydkalut ja kapasiteetti saatavilla myds pienyritykseen

Pilvipohjaisessa palvelussa maksetaan vain kaytosta. Kapasiteettimaara on paikalli-
seen ratkaisuun verrattuna valtava, ja palvelun kaytettavyys ja paasy aina kellon ympa-
ri ilman huoltokatkoja. Nama olivat asioita, joihin ainoastaan suuryritystason yrityksilla
on aiemmin ollut mahdollisuus. Pilvipalveluista on tullut joustavampia kuin koskaan.
Jos yritykset haluavat menestya kilpailussa, ne pysyvat mukana kehityksessa, jonka
jatkuva liike maarittelee modernin liiketoiminnan. Pilvipohjainen sédhkdposti on yksi tyo-
kalu, joka tayttda taman tarpeen ja poistamaa monet vaarat ja uhkakuvat. Pilvipohjai-
nen palvelu on taustalla tarvittaessa aina paalla oleva tydymparistd, jonka avulla yrityk-

set voivat keskittyd omaan paivittaiseen ydintoimintaansa.

3.2 Julkisten pilvipalveluiden haasteet ja riskit

Useimmat yksityiset henkilot ovat jo pitkdan olleet pilvipalveluiden kayttajia, vaikka ei-
vat sita aktiivisesti ajattelisi tai edes tietaisi. Pilvipalveluun tarvitaan edelleen palveli-
met, vaikka niitd ei enaa hallinnoida itse vaan palvelimet sijaitsevat palveluntarjoajien
suurissa konesaleissa ympari maailman. Pilvipalvelu itsessaan tarkoittaa oikeastaan

ulkoistettua yllapitoa eli tiedostojen, sovellusten ja ohjelmien tallentamista ja kayttoa
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paatelaitteesta riippumatta internetin valityksella. Esimerkiksi jokainen kotitietokoneel-
laan, kannettavallaan tai dlypuhelimellaan Gmail-sahkopostiin, WhatsAppiin, Faceboo-
kiin tai Spotify-ohjelmaan kirjautuva kayttda palvelua jonkin pilvipalvelun kautta. Vas-
taavia palveluita kayttavat yha enenevissd maarin myos yritykset. Pilvipalveluissa on
monia riskeja. Suurimmat niista liittyvat vaikeaselkoisiin sopimusmalleihin ja tietosuo-

jaan.
° Tietoturva

Palvelujen kayttajien tiedot tallennetaan suurille palvelimille jopa toiselle puolelle maa-

ilmaa. Tiedot saattavat olla alttiita hakkeroinnille tai muille vaarinkaytoksille.

o Epéatasapaino sopijaosapuolten valilla

Pilvipalveluasiakas luovuttaa tallentamansa tiedot yrityksen ulkopuolisen palvelun hal-
lintaan. Asiat, kuten lupaukset tietojen hallinnasta maaritetdan pilvipalveluntarjoajan
sopimusehdoissa. Tietomassaa hallinnoivat palveluja tarjoavat monikansalliset, usein
yhdysvaltalaiset yhtiot, jotka ovat sopijapuolina ylivoimaisessa asemassa asiakkaisiin-
sa eli suoraan kuluttajiin ja asiakasyrityksiinsa nahden. Yhteiset saannot riitatapausten
varalle ovat varsin yksipuolisia. Varsinkin pienet yritykset joutuvat hyvaksymaan palve-
luntarjoajien monisivuiset ja vaikeaselkoiset, usein vain englanninkieliset sopimusehdot

yhdella napinpainalluksella — vaihtoehtoja ei ole.

Vaikka alaa hallitsevat monikansalliset yritykset, Euroopan unionin koneisto turvaa tie-
tylld tasolla kuluttajien ja asiakasyritysten oikeuksia pilvipalveluiden kaytdssa [2]. EU-
komission maarittelemien sopimusmallien tavoite on kattaa suurimmat kiistakysymyk-
set. Asiakasyritysten tulee esimerkiksi halutessaan saada tietda, missa maissa heidan
tietojaan sailytetaan. Tietojen siirtdminen, tuhoaminen ja salassapito ovat niin ikdan
saatelya vaativia kysymyksia. Palveluntarjoajien valinen kilpailu suojaa asiakkaita. Kil-
pailu pilviasiakkaista on kovaa. Jos jokin palveluntarjoaja osoittautuu haavoittuvaiseksi,
sen asema markkinoilla vaarantuu nopeasti. Pienen yrityksen on sopijaosapuolten epa-
tasapainosta huolimatta riskittdminta valita juuri suuri, koeteltu ja tunnettu toimittaja
pilvipalvelutarjoajakseen. Pitkat ja vaikeaselkoiset pilvipalvelusopimukset vapauttavat

palveluntarjoajan lahes kaikesta.
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3.3 Avainpalveluiden palveluntarjoajien valinta

o Taloushallinnon jarjestelma

Taloushallinnon jarjestelmaksi tyon tilaajan kriittisimpana palveluna valikoitui nykyisen
Visma Nova -jarjestelman uusin versio hankittavaksi kokonaan palveluna pilvesta. Pal-
velu tarjoaa yllapidon, versiopaivitykset, varmistukset ja tdyden etakayttomahdollisuu-
den. Asiakasyritys koki suurena hyotyna uusien ominaisuuksien lisaksi sen, etta jarjes-
telma oli henkildstolle ennestaan tuttu eika vaadi erillistd perehdyttamistd kuin ainoas-
taan uusien ominaisuuksien osalta. Uudet ominaisuudet kattavat tahtotilan, ja jarjes-
telman kayttokustannukset tulevat olemaan vain murto-osa verrattuna aikaisempaan

paikalliseen ratkaisuun.

° Varmistukset

Varmistuksen tarve jai enda tybasemavarmistuksiin ja toimistodokumenttien tallennuk-
sien varmistuksiin. Varmistusratkaisuksi valittin uuden palveluntarjoajan automaattinen
pilvivarmistuspalvelu. Valitun ratkaisun hyotyna yritys voi luopua kokonaan nykyisesta
paikallisesta palvelimesta, sen uusimistarpeesta nauhavarmistuksineen seka paikalli-
sen palvelimen mukanaan tuomista yllapitokustannuksista. Yrityksen henkiloston esi-
merkiksi varmistusnauhojen vaihtamisiin, sailyttamiseen ja yllapitoon kaytetty aika va-

pautuu muuhun kayttoon.

e Tietoturva

Tietoturvaohjelmistoksi valittin Nortonin antivirus ja palomuuri palveluna suoraan pal-

velun tuottajalta.

3.4 Sahkdpostipalvelun palveluntarjoajan valinta

Asiakasyrityksen vaatimukset pilvipalvelutuotteelle, olivat seuraavat:
) Sahkdpostin tulee mahdollistaa etatydskentely. Sdhkdposti, kalenteri ja
dokumentit myds mobiilisti saataville.

o Pilvipalvelun tulisi tarjota uusimmat toimisto-ohjelmat kaikille paatelaitteil-
le.
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o Pilvipalvelun tulisi tarjota uusia teknologioita kuten pikaviestinta ja vi-
deoneuvottelut yrityksen sisalla ja sen ulkopuolella.

. Pilvipalvelu ei saisi vaatia omaa palvelinyllapitoa.

o Pilvipalvelu ei saisi vaatia jatkuvaa tarvetta tietotekniikan lahituelle sah-
kopostin osalta.

Oli oikeastaan alusta asti selvaa, ettéd vaatimusluettelo pienelle yritykselle tarkoitti sah-
kopostia pilvipalveluna. Internetissa on olemassa lukematon maara erilaisia maksullisia
ja ilmaisia tyokaluja toimisto-ohjelmien ja sahkdpostin kayttoon. Kuitenkin kun haetaan
ammattikayttoisia pilviohjelmistoja ja tuottavuutta tuovia ratkaisuja pienyrityksille, kaksi

nimea nousee aina esiin: Microsoft Office 365 ja GoogleApps for Work.

Seuraavassa kuvataan joitakin tietoja, joiden avulla tehtiin paatdsta palveluntarjoajasta
ja palvelusta, joka soveltuisi parhaiten pienyrityksen paivittaisiin tarpeisiin. Offece 365
ja GoogleApps molemmat tarjoavat online-sovelluksia. Tama tarkoittaa, ettd on mah-
dollista muokata kaikkia asiakirjoja lahes milla tahansa internetselaimella, tietokoneella
toimistolla, kotona tai muualla, kunhan kaytdssa vain on internetyhteys. Sekd Google
ettd Microsoft tarjoavat online-tallennusta, joten tydntekijat voivat tallentaa asiakirjoja
suoraan pilveen ja noutaa ne sieltd milloin tahansa ja kaytanndossa milla tahansa lait-
teella. Tyontekijat voivat tydskennella liikkeelld, koska Google-sovellukset ja Office 365

voidaan asentaa myos alypuhelimiin ja tabletteihin.

Markkinoiden kaksi varteenotettavaa pilvipalveluvaihtoehtoa, GoogleApps ja Microsoft

Office 365, on esitelty taulukossa 2.

Taulukko 2.  Vertailussa Office 365- ja GoogleApps for Work -palvelun ominaisuudet [3].
Office 365 GoogleApps for Work

Sahkoposti Exchange Online Gmail

Dokumentit Word Docs

Taulukkolaskenta Excel Sheets

Presentaatiot PowerPoint Slides

Julkaisut Publisher -

Kalenteri Outlook (Exchange Online) Calendar

Yhteystiedot Outlook (Exchange Online) Contacts

Notes OneNote Keep

Pikaviestinta Skype for Business Hangouts

Audio/Video puhelut ja | Skype for Business Hangouts
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verkkokokoukset

Tietokannat Access —
Kollaboraatio ja yhteis- | SharePoint Online Sites
toimintasivustot

Online tiedostotallennus | OneDrive Drive

GoogleApps ei tarjoa paikallisesti asennettavissa olevaa ohjelmaa, ja silla voikin tyos-
kennelld offline-tilassa, ilman internetyhteyttd ainoastaan sovelluksilla Docs, Sheets ja
Slides.

Microsoft tarjoaa lisdmaksullisena Office-asiakasohjelmistopaketin tietokoneille
(PC/MAC). Yhdella Office 365 -lisenssilla on mahdollista asentaa Office-sovellukset

jopa viidelle tietokoneelle, tabletille tai alypuhelimelle.

Kun budjetti on rajallinen, on jarkevaa ostaa ainoastaan niitd palveluita, joita todella
tarvitaan. Kun ei esimerkiksi tarvita yhteistydsovelluksia (Sharepoint), miksi maksaa
siitd. Pelkastaan hintojen vertailu ei kuitenkaan ole paras tapa tehda lopullista paatos-
ta.

Kun verrattiin GoogleApps- ja Office 365 -ratkaisuita, nahtiin, ettd Google tarjoaa aino-
astaan kaksi erilaista palvelupakettia. Toinen sisaltaa rajattoman ja toinen rajallisen

tietovaraston ja sahkopostipalvelut.

Office 365 tarjoaa paljon enemman vaihtoehtoja ja paketteja, joista valita. Halutaanko
saada vain sahkoposti ja Skype vai lisédksi asennettavat Office-ohjelmat ja SharePoint

vai riittdvatko peruspalvelut internetselaimella online-sovelluksina.

3.5 Valintaperusteet Office 365 ja GoogleApps valilla

Google ja Microsoft ovat molemmat suuria toimijoita pilvessad sahkopostin alalla. Mo-
lemmat palvelukonseptit ovat lisdksi paljon enemman kuin pelkastdan sahkoposti. Insi-
nooritydn asiakasyrityksen kanssa kaytiin 1api vaatimukset ja voitiin todeta molempien

palveluiden Office 365:n ja GoogleAppsin tayttdvan vaatimukset.

Merkittava valintaperuste Office 365 puolesta oli se, ettad insindoritydn asiakasyritys oli

jo aiemmin tydskennellyt Microsoftin tuotteilla ja ekosysteemilla, ja
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Microsoft Office -tyOkalut olivat yrityksessa entuudestaan tuttuja. Kun hankkeen tavoit-
teena oli pitda kustannukset kurissa ja sailyttdd mahdollisuus muokata palvelupakettia,

Office 365 osoittautui sopivammaksi ratkaisuksi insinddritydn asiakasyrityksille.

Valinta séhkopostin palveluntarjoajaksi ylla esitetyilld perusteilla oli Microsoft Office
365.

4 Office 365:n siirto ja toteutus paikallisesta palvelimesta julkiseen pil-
veen

Office 365:n varsinaisen kayttéonoton ajankohdaksi valikoitui elokuun ensimmainen
viikonloppu 2016. Ennen kuin tein sahkodpostin siirron varsinaisen yksityiskohtaisen
suunnitelman, tutustuin Exchangen rajoituksiin [4] ja siirron parhaisiin kaytantoihin [5].
Microsoftilla on omilla tukisivustoillaan varsin kattavat ohjeistukset monista eri siirtota-

voista, seka kullekin siirtotavoille yksityiskohtaiset ohjeet itse siirtoon [6].

4.1 Siirtotavan valinta ja suunnittelu

Kun toimin ymparistdssa, missa siirrettavia sahkodpostilaatikoita oli alle 10, oli jarkevinta
tehda siirto yhdelld kertaa. Sdhkdpostilaatikoiden pieni maarad mahdollisti myds joitakin
toimintoja tehtavaksi manuaalisesti, esimerkiksi kayttajien kayttajatilien luomisen Office
365:een. Siirtotapaa kaikkien postilaatikoiden siirtdmiseen kerralla Microsoft kutsuu
nimelld valmistelusiirto (Cutover migration). Kattavat ohjeet siirtotavan valinnasta 16yty-

vat Microsoftin tukisivustolta: Eri tapoja siirtda useita sahkopostitileja Office 365:een

[6].

4.2 Siirtotapoja Office 365:een

. Valmistelusiirto tai pikasiirto (kaikkien postilaatikoiden siirtdminen kerralla)

Kun kaytdssa on Exchange 2003, Exchange 2007, Exchange 2010 tai Exchange 2013
ja postilaatikoita on alle 2 000, voidaan kayttaa siirtotapaa valmistelusiirto [7]. Valmiste-
lusiito  toteutetaan  kaynnistamalla se paikallisen palvelimen Exchange-

hallintakeskuksesta.
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o Vaiheittainen siirto (postilaatikkojen siirtdminen erissa)

Jos postilaatikoita on yli 2 000 ja kaytdssa on Exchange 2003 tai Exchange 2007, on
hyva kayttaa siirtotapaa vaiheittainen siirto. Siirto suurilla kayttaja- ja datamaarilla vie
aikaa, joten siirto on hyva tehda vaiheissa. Tarkemmat tiedot vaiheittaisesta siirrosta on
annettu Microsoftin tukisivuston ohjeartikkelissa Sahkdpostin vaiheistettu siirto Office
365:een [8].

e Yhdistelma — Hybrid (integroidun Exchange Server- ja Office 365 -ympariston

avulla siirtdminen)

Mikali yrityksessa on tarve yllapitaa seka paikallisia postilaatikoita etta verkkopostilaati-
koita ja siirtdd kayttajia Office 365:een vahitellen, voidaan kayttda yhdistelma siirtota-
paa. On huomattavaa, ettd tdma tapa vaatii palvelinohjelmistoksi Exchange 2010:n tai
uudemman ja 150-2 000 postilaatikkoa. Siirtotavan etu on, ettd se mahdollistaa posti-

laatikoiden siirtdmisen pienissa erissa ajan mittaan.

Asiakasyrityksen paikallinen sahkdpostipalvelin oli siis Exchange 2007. Siirtdmiseen
Office 365:een oli mahdollista kayttaa siirtotapaa valmistelusiirto. Lahdepaassa palve-
limella kaytossa oli Exchange 2007 ja postilaatikoita oli alle 10. Valmistelusiirto suorite-
taan vanhasta paikallisesta Exchange-palvelimesta kasin, sen Exchange-
hallintakeskuksesta (EAC). Valmistelusiirto tukee siis jopa 2 000 postilaatikon siirtoa
kerralla. On huomioitavaa, ettd 2 000 kayttajan luominen ja postilaatikoiden siirtdminen
saattavat ottaa aikaa, joten Microsoft ohjeistaakin omilla ohjesivustoillaan [7] pienella
painettuna, ettd kayttdjia kannattaa siirtda kerralla enintdan 150. Tassa asiakasyrityk-
seni tapauksessa postilaatikoiden maaran ollessa alle 10, edes siirrettdvan data maara
ei ollut ongelma. Oli selvaa, etta oli jarkevinta valita siirtotavaksi sahkopostien siirtami-

nen kerralla.
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Kuva 4. Office 365:n valmistelusiirron paavaiheet [57].

Valmistelusiirrossa oli useita vaiheita. Microsoftin tukisivustolla siirtomalli on kuvattu ja
ohjeistettu todella yksityiskohtaisesti [7]. En kuvaa tassa kaikkia vaiheita aivan kohta
kohdalta yksityiskohtaisesti. Lisatietoa I6ytyy tarvittaessa Microsoftin tukisivustolta ar-
tikkelista Valmistelusiirto Office 365:een [7].

Valmistelusiirtoprosessi itsessaan kasittda useita vaiheita ja yksityiskohtia, mutta tar-
keimmat paavaiheet ovat seuraavat:
o toimialueen omistajuuden vahvistaminen toimialuerekisteréijan palvelussa
. palvelimien valmisteleminen valmistelusiirtoa varten
) tyhjien sahkopostikayttdisien suojausryhmien luominen Office 365:ssa

) Office 365:n yhdistaminen paikalliseen sahkdpostijarjestelmaan (eli siirron
paatepisteen luominen)

) postilaatikoiden siirtdminen ja siirron varmistaminen



20

o Office 365 kayttdoikeuksien myodntaminen kayttajille
o toimialueen maarittdminen ja sdhkdpostin reitittdminen Office 365:een
. paikallisen Exchange-palvelimen poistaminen kaytosta

o tydbasemien asetukset, asiakasohjelmien asennukset ja testaus

4.3 Toimialueen omistajuuden vahvistaminen toimialuerekisteroijan palvelussa

Paikallisella palvelimella Exchange-organisaation toimialueen nimen on oltava omista-
maksi hyvaksytty toimialue Office 365 -palvelussa. Lisdsin toimialueen DNS-
maaritykset TXT-tietueen avulla. Jos DNS-iséanndintipalvelu ei ole tiedossa, internetista

I6ytyy lukuisia palveluita, joista DNS-rekisterdintipalveluntarjoajan voi selvittaa.

Sain toimialueen TXT-tietueen etukateen tiedostona asiakasyrityksen nykyiselta palve-
luntarjoajalta. Toimialueen TXT-tietue lisatdan Office 365 -palvelun hallintakeskukses-
sa toimialueet-sivulla valitsemalla Lisda toimialue. Ohjatussa toimialuetoiminnossa tu-
lee valita toiminto Valmis, tarkista nyt. Taman jalkeen toiminto antaa vahvistussivun,
johon tulee valita toiminto Valmis. Toiminto oli hieman hammentava, koska en saanut
ensimmaisella yrittamalla minkaanlaista varmistussivua, mutta en mydskaan virheilmoi-
tusta. Microsoft ohjeistaa, ettd jos vahvistus epaonnistuu, odota hetki ja yrita sitten uu-
delleen. Suljin selaimet ja avasin Office 365:n hallintakeskuksen uudelleen ja tein TXT-
tietueen lisdamisen uudelleen alusta, jolloin hetken odoteltuani sain myos vahvistussi-
vun, missa pystyin valitsemaan toiminnon Valmis. Kun TXT-tietue on lisatty, kannattaa

odottaa noin 15 minuuttia ennen seuraavaan vaiheeseen jatkamista.

Seuraavissa vaiheissa Office 365:n yhdistamiseen paikalliseen palvelimeen tarvitaan
sahkdpostin siirtopalvelussa kaytettavaa ohjelmistoa, Outlook Anywhere. Uudemmissa
Exchange-versioissa, esimerkiksi Exchange 2013:ssa, Outlook Anywhere on Exchan-
gessa jo mukana ja maaritetdan automaattisesti. Asiakasyritykseni tapauksessa lahde-
palvelimena oli Exchange 2007, jossa Outlook Anywhere ohjelmisto tuli itse asentaa
paikalliselle Iahdepalvelimelle. Outlook Anywhere on ladattavissa Microsoftin sivuilta.
Asennus ja asetukset on ohjeistettu englanninkielisessa artikkelissa: How to Enable
Outlook Anywhere [9].
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4.4 Sahkopostilaatikoiden siirtdminen Office 365:n

Sahkoépostilaatikoiden siirtovaiheessa luodaan siirron paatepiste. Siirron paatepisteen
tulee sisaltda asetukset ja tunnistetiedot, joita tarvitaan sen paikallisen palvelimen yh-
distdmiseen, joka sisaltdaa Office 365:lla siirrettdvat postilaatikot. Siirron paatepiste
maarittdd myds siirrettdvien postilaatikoiden maaran. Valmistelusiirrossa luodaan Out-
look Anywhere -siirtopaatepiste. Paatepisteen luomiseen tarvitaan molempien ymparis-
téjen hallintatunnukset. Tassa vaiheessa luodaan siirtoerat. Tein ensimmaisen siir-
toeran vain yhdella kayttajalla. Siirtoeran toimivuuden voi testata paikallisen palvelimen

komentoriviltd esimerkkikomennolla [10]:

Test-MigrationServerAvailability -Imap -RemoteServer

imap.yritys.com -Port 143

Kun komennon antama vahvistus oli onnistunut, tein varsinaisen siirtoeran asetukset ja
lisasin siirtoeraan kaikki yrityksen postilaatikot. Hallintakeskus ohjeistaa tuottamaan
siirtoerat hyvin suoraviivaisesti kohta kohdalta. Siirtoeréalle voi antaa lopuksi asetukset

sen kaynnistymiselle:

o "Kaynnistd erd automaattisesti”, jolloin siirtoerd kaynnistetdan heti, kun
tallennetaan uusi siirtoera synkronoitavassa tilassa.

) "Kaynnista erd manuaalisesti myéhemmin”: Siirtoerad luodaan, mutta sitd
ei kaynnisteta. Eran tilaksi maaritetddn Luotu. Kun siirtoerda halutaan
kaynnistda, se voidaan valita siirron koontindytossa valitsemalla Kaynnis-
ta.

Mielestani siirtoerd kannattaa asettaa kaynnistettdvaksi manuaalisesti myohemmin,
koska nain voidaan suoraan seurata siirtoeran valmistumista. Kaynnistin valmiin siir-
toeran. Siirtoeran tilatieto muuttui siirron hallintandkymassa tilaan Synkronoidaan.
Kymmenen postilaatikon siirtdminen vei aikaa noin tunnin. Tahan vaikuttaa tietysti siir-
rettdvan datan maara ja kaytettava verkkokaista. Olin ottanut vanhasta sahkoépostipal-
velimesta muistiin viiden kayttajan sahkopostiviestien kokonaismaarat. Pystyin varmis-
taessani siirron onnistumista vertaamaan Office 365:een siirrettyjen sahkdpostiviestien
maaria ja tdsmaamaan ne kirjaamiini maariin. Hyvin pienta eroa oli havaittavissa, mutta
téassa tuli myds ottaa huomioon, etta vanha sahkopostipalvelin otti uusia viesteja vas-

taan edelleen.
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4.5 Toimialueen maarittdminen ja sdhkdpostin reitittdminen Office 365:een

Toimialueen maarittdminen on siirtoprosessin yksi kriittisimmista vaiheista. Sahkdposti-
jarjestelmissd MX-tietue maarittaa viestien toimitussijainnin DNS-jarjestelmaan. Tahan
saakka MX-tietue oli osoittanut sahkopostin vanhaan sahkopostijarjestelmaan, paikalli-
selle Exchange palvelimelle. Eli kaikki viestilikenne kulki edelleen vanhaan sahkopos-
tipalvelimeen. Kun sahkdpostilaatikot sisaltdéineen on siirretty Office 365:een, MX-tietue
tulee muuttaa osoittamaan Office 365:een. limoitin toimialueeni palveluntarjoajalle ja

sain uuden muokatun MX-tietueen nykyiselta palveluntarjoajalta.

On huomattavaa, etta ohjeistusten mukaan sahkopostijarjestelmiltd saattaa kestaa jopa
72 tuntia tunnistaa muuttunut MX-tietue. On syyta siis odottaa vahintdan 72 tuntia, en-
nen kuin aletaan poistaa valmistelusiirtoerid ja ottaa vanhaa sahkopostijarjestelmaa
pois kaytostd. Tama oli yksi niistd perusteista, ettd tein taman vaiheen perjantai-
iltapaivana. En voinut tehda vaihetta kokonaan viikonloppuna, toimistoajan ulkopuolel-
la, koska tassa vaiheessa olin riippuvainen myds palveluntarjoajasta. Palveluntarjoaja

toimitti muokatun MX-tietueen sovittuna aikana ja sain asennettua sen Office 365:een.

Kun MX-tietue oli asetettu paikoilleen, tein testausta varten Office 365:een yhden uu-
den postilaatikon, jota ei ollut olemassa vanhassa paikallisessa palvelimessa. Varmis-
tuin nain siita, etta testausvaiheessa vanha, paikallinen postipalvelin ei enaa reitittanyt
postia. Paikallista palvelinta ei voitu ajaa tdssa vaiheessa viela alas, koska haluttiin
varmistaa koko ajan mahdollisten uusien sahkdpostiviestien vastaanotto. Oikeastaan
positiiviseksi yllatykseksi sahkopostilikenne 1ahti reitittymaan MX-tietueen muokkauk-
sen jalkeen jo vajaan tunnin kuluessa ja pystyin jo l&hettdmaan ja vastaanottamaan
uusia sahkopostiviesteja. Sammutin vanhan Exchange-palvelimen ja suoritin tarvittavat
testaukset muutaman kayttdjan sahkopostilaatikoilla: sahkdpostiviestit ulkoa sisalle,

viestit sisalta ulos, seka sisaisilta kayttajilta toisille sisaisille kayttgjille.

Seuraavissa vaiheissa poistin valmistelusiirtoeran paikallisesta palvelimesta. Asetin
Exchange 2007:n ei kdynnistyvaksi palvelimella uudelleen ja sammutin vanhan paikal-
lisen palvelimen viimeisen kerran. Paikallinen palvelin jatettiin varmuuden vuoksi parik-
si viikoksi odottamaan, jos jotain kummallista tapahtuisi uuden sahkoépostipalvelun

kanssa.
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Asensin kayttajille tarvittavat asiakasohjelmistot: Office-toimisto-ohjelmapaketit, Skype-
ohjelmat ja osalle kayttajistd sahkopostin osalta ainoastaan selainsahkopostin asetuk-
set. Asetin jokaiselle kayttajalle myds Skype-asetukset ja testasin pikaviestinnan. Téma
vaihe tulisi suuremmassa ymparistéssa tehda ohjelmistojakeluna paketeilla, mutta nyt

alle kymmenen kayttajan ymparistdossa oli helpointa toimia manuaalisesti.
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5 Yhteenveto ja loppupaatelmat

Pienet yritykset voivat saastda paljon aikaa ja kustannuksia kayttamalla yllapidettyja
ohjelmistotydkaluja valjastamalla ohjelmistojansa pilvipalveluihin. Software as a Servi-
ce (SaaS) on jarkevaa etenkin pienyrityksille. Palveluista voidaan valita vain mita tarvi-
taan, maksaa ainoastaan niista kayton mukaan ja joku muu tekee tyon varmuuskopi-

ointiin, tietoturvaan ja paivityksiin.

Microsoft Small Business Office 365 on suunniteltu vastaamaan juuri pienyritysten oh-
jelmisto tarpeisiin. Vaikka se saattaa kuulostaa pelkastddan sahkopostin online-
versiolta, palvelu on paljon enemman. Office 365 sisaltda valmiudet tarjota kehittyneita
ohjelmistoja ja ominaisuuksia edullisesti, esimerkiksi Exchange-pohjainen sahkdposti,
dokumenttien jakaminen, pikaviestinta ja verkkokokoukset. Nama tyokalut ovat perin-
teisesti olleet saatavilla vain suuryrityksille, eika pienyrityksilla ole ollut niihin varaa. Se,
ettd joku muu huolehtii yllapidosta, turvallisuudesta ja varmuuskopioinnista, on merkit-
tava lisdarvo pienyritykselle. Yritys voi keskittda voimansa omaan liiketoimintaansa
tarvitsematta sitoa henkilostoaan jatkuvasti enemman tyodllistaviin tietotekniikan tehta-
viin. Trendi pilvipalveluissa on voimakkaassa kasvussa. Uusia ohjelmistoja julkaistaan
jo enemman ainoastaan pilvipalveluna. Niin suurilla kuin pienilla yrityksilla on nahtavis-
sa tahto pikemminkin virtualisoida nykyista paikallista palvelinkantaansa kuin uusia tai

varsinkaan kasvattaa sita.

Ohjelmistojen paivittdminen ja pitdminen ajanmukaisina on helpointa ja kustannuste-
hokkainta juuri palveluna ostettuna. Kustannusten ennakoitavuus on pilvipalveluissa
huomattavasti helpompaa kuin paikallisesti yllapidettavissa palvelinohjelmistoissa. Pai-
kalliset palvelinohjelmistot tuottavat lukuisan maaran piilokustannuksia, joiden ennakoi-
tavuus on hankalaa. Pilvipalvelu sindnsa pienelle yritykselle tarkoittaa ostettua yllapi-
toa. Kun palvelu ostetaan julkisesta pilvipalvelusta, sen kustannukset ovat vain murto-

osa verrattuna paikalliseen palvelinratkaisuun.

Siirtotyd paikallisesta palvelimesta Office 365:een on suoraviivainen, mutta vaatii huo-
lellisen suunnittelun ja aikataulutuksen. Siirtoty0ssa tulee ottaa huomioon erityisesti
vaikutukset kayttajiin ja mahdollisten ongelmien sattuessa tulee olla mahdollisuus pala-
ta takaisin vanhaan. Kaytanndssa tyon asiakasyrityksen palautuspiste olisi ollut se, etta
paikallinen palvelin olisi palautettu uudelleen kayttoon. Aikataulussa oli otettava huomi-

oon riippuvuudet sidosryhmiin. Sahkdpostijarjestelman merkittavat sidosryhmat ovat
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vanhan ja uuden sahkdpostijarjestelman palveluntarjoajat. Oli varmistettava, etta palve-
luntarjoaja vaihtoi sdhkopostin reitityksen uudesta jarjestelmasta vanhaan juuri sovittu-
na ajankohtana. InsindorityOn asiakasyrityksen kayttgjille nakyvat vaikutukset huomioi-
tiin siten, etta siirtovikkonloppuna tydasemat olivat kaytdssamme ja uudet asiakasoh-
jelmistot saatiin asennettua paikallisesti. Tyossa kaytetty siirtotapa on monistettavissa

150 kayttajan ymparistoon saakka.

Pelkastaan toimisto-ohjelmien ja sdhkdpostin siirtamisella pilvipalveluihin insindoritydn
asiakasyritykseni saavutti IT-kustannuksissaan noin 80 prosentin suoran saaston sa-
malla nykyaikaistaen koko ohjelmistonsa. Asiakasyritykselld on nyt kaytdssaan ohjel-

mistot, joita on mahdollista kayttaa kaikkialla, etédna ja Iahes kaikilla paatelaitteilla.
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