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Insin6orityd tehtiin osana Caverion Suomi Oy:n ECP-pakettirekisteriprojektia, jonka tarkoi-
tuksena oli paivittdé jo olemassa olevia tarjouslaskentapaketteja seka luoda uusia kilpailu-
kyvyn ja kustannustason parantamiseksi. Tyon tavoitteena oli tehda kaytannollisemmat
tarjouslaskentapaketit helpottamaan ja hopeuttamaan tarjouslaskijan ty6td massan hinnoit-
teluvaiheessa.

Paivitykset paketteihin tehtiin Excel-taulukoihin, joista kehitysryhma ajoi ne eteenpain kay-
tettavaksi SAP-toiminnanohjausjarjestelmassa. Tydn osuus insinddritydssa painottui tele-
ja turvajarjestelmien laskentapaketteihin.

Uusien tarjouslaskentapakettien kustannustehokuutta vertailtiin vanhoihin paketteihin seka
kaytdssa olevaan Excel-taulukkolaskimeen. Tydta voidaan hyddyntaa aloittelevan tarjous-
laskijan perehdyttamisessa tele- ja turvajarjestelmien yleisrakenteisiin sek& mita jarjestel-
miin pitdad ottaa huomioon laskentavaiheessa.

Insin6oritydn tuloksena syntyi kayttaja ystavallisempia laskentataulukoita pakettirekisteriin.
Uusilla paivitetyilla laskentataulukoilla saavutettiin tarjoushinnasta aikaisempiin laskenta-
taulukoihin verrattuna noin -15 %:n hinnan alenema.

Avainsanat Tarjouslaskenta. Pakettirekisteri, tele- ja turvajarjestelmat,
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This thesis was made as part of Caverion Suomi Oy ECP packet register project. The pur-
pose of the project was to update existing offer calculation packets and create new pack-
ets for competitiveness and lower level of costs. The objective of this thesis was to make
practical offer calculation packets to help and speed up offer maker’s work on material
calculation part.

Updates to packets were made to Excel-spreadsheet, from where development group
drove them to use in SAP-ERP. Work in this thesis focuses on telecommunications and
security systems calculation packets.

New offering packets’ cost-effectiveness was compared to old packets and to Excel-
spreadsheet that was in use. This thesis can be used to familiarize a starting offer maker
to telecommunications and security systems’ basic structure and what must taken in to
consideration in the calculation part.

The result of this thesis is user friendly spreadsheets on packet register. New updated
spreadsheets reduced cost of offer by nearly -15 % compared to old spreadsheets.

Keywords Offer calculation, package register, telecommunications and
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Lyhenteet ja termit

CAD-ohjelmisto

ECP

ERP

EXCEL

FK

Kuvatahti

Pakettirekisteri

SAP

Standardi

Valokuitu

Computer-aided Design, tietokoneavusteinen suunnittuoh-

jelmisto.

Easy Cost Planning on tarjouslaskennan ohjelma, joka toimii

osana SAP-projektikehitinta.

Enterprise Resource Planning, toiminnanohjausjarjestelma

on yrityksen tietojarjestelma, joka integroi eri toimintoja

Microsoftin kehittama taulukkolaskentaohjelma, joka on osa

Microsoft Officea.

Finanssialan keskusliitto on pankkeja, vakuutusyhtiita, ra-
hoitusyhti6ita, arvopaperinvalittdjia, sijoitusrahastoyhtitita

seka finanssialan tydnantajia edustava etujarjesto.

Valvontakameran tuottama kuvaméara sekunnissa tai tallen-

timen tallentama kuvaméaaréa sekunnissa.

Sahkdurakoinnin tarjouslaskenta- ja massoitteluohjelmissa
kaytettava tietokanta, joka sisaltda tarvikkeita ja sahkoalan
tydehtosopimuksen mukaisia tyéhintoja. Se ei ole itsendinen
ohjelma, vaan toimii aina osana toista tarjouslaskentaohjel-

mistoa.

Systems, Applications, Products in Data Processing eli yri-

tyksen kayttoon tarkoitettu tietojarjestelma.

Jonkin organisaation esittama maaritelma siitd, miten jokin

asia tulisi tehda.

Optical fiber, optinen kuitu on ohuesta lasista tai muovista

valmistettu kuitu, jossa siirretdén tietoa valon muodossa.
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1 Johdanto

Kilpailu urakoista nykypaivana on kovaa, joten on téarkeda kehittaa tarjouslaskennan
helpottamiseksi laskennan tydkaluja ja tydtapoja. Toimiva tarjouslaskentaochjelma on
tarjouslaskijan yksi tarkeimmista tyovalineista. Jotta asiakkaille saadaan hyva tarjous,
on laskijan ymmarrettava jarjestelmien toimivuutta, ettei projektin aikana synny yllatta-

via lisdkustannuksia.

Opinnaytety®d tehtiin osana Caverion Suomi Oy:n pakettirekisteriprojektia. Projektin
tarkoituksena oli paivittda vanhentuneita jo olemassa olevia tarjouslaskentapaketteja
seka luoda uusia paketteja yrityksen kustannustason parantamiseksi ja kilpailukyvyn
kasvattamiseksi, tavoitteena oli myds luopua yksittaisistd kaytdssa olevista Excel-
taulukoista. Laskentapakettien muutokset tehtiin Excel-taulukoihin, joista kehitysryhméa
ajoi ne tuotantoon SAP-toiminnanohjausjarjestelmaan.

Tyon tavoitteena oli syventya tele- ja turvajarjestelmiin seka luoda naille toimivia ja
kayttajaystavallisia tele- ja turvajarjestelmien laskentapaketteja helpottamaan ja no-
peuttamaan tarjouslaskijan ty6ta. Pakettirekisterin paketit ovat yksinkertaisia laskenta-
paketteja, jotka sisaltavat materiaalin seka sahkdistys- ja sahkbasennusalan tyehto-

sopimuksen mukaisen tyéhinnan.

Caverion Suomi Oy

Caverion Suomi Oy on talotekniikka-alan yhtid, joka kuuluu Caverion-konserniin. Cave-
rion suunnittelee, toteuttaa, huoltaa ja yllapitaa kayttajaystavallisia ja energiatehokkaita
teknisia ratkaisuja kiinteistoille, teollisuudelle ja infrastruktuurille. Asiakkaita ovat julki-
nen sektori, teollisuuden toimijat, kiinteistosijoittajia ja -kehittdjia, kiinteistdjen kayttajia
ja paaurakoitsijoita. Konsernilla on noin 17000 ty6ntekijaa 12 maassa Pohjois-, Keski-
ja Ita-Euroopassa. Koko konsernin liikevaihto oli vuonna 2016 noin 2,4 miljardia euroa.
Caverion suomi Oy:n osuus liikevaihdosta vuonna 2016 oli 320,7 milj. euroa. Suomes-

sa yrityksella on toimipaikkoja ympari maata, paakonttori sijaitsee Helsingissa. [1.]



2 Telejarjestelmat

2.1 Yleiskaapelointijarjestelma

Yleiskaapelointia voidaan hyddyntad useimmissa kiinteiston viestintajarjestelmissa
mm. lahiverkko-, AV-, danentoisto, rakennusautomaatio, antenni- ja puhelinjarjestel-
missa. Viestintajarjestelmien tarkoituksena on siirtda data-, video- ja audiosignaaleja.
Yleiskaapelointia kaytetaan toimisto- ja liikekiinteistdissa, asuinkiinteistdissa, teollisuu-
dessa ja datakeskuksissa. Yleiskaapelointi on hyvin standardoitu, se kattaa kaapeloin-
nin keskeiset vaatimukset erilaisille tiloille ja kiinteistdille. Standardeihin siséltyy maara-
yksia suunnitellusta, asennuksesta, testauksesta ja dokumentoinnista. [2, s. 45.]

EN 50173 -standardin osat maarittavat jarjestelmalle kaapeloinnin rakenteen, toimin-
nalliset osat, perusmitoituksen, siirtoteiden ja kanavien suorituskyvyn sekd kaapelin
rakenneosien ominaisuudet ja suorituskyvyn. Kaapelien suunnittelu, asennus, testaus

ja dokumentointi on maaritetty standardissa EN 50174. [2, s. 16-17.]

Yleiskaapelointijarjestelméan rakenne

Yleiskaapelointi toteutetaan aina saman paaperiaatteen mukaan. Jarjestelma muodos-
tuu jakamoista, telerasioista ja naitd yhdistavasta kaapeloinnista. Yleiskaapeloinnissa
kaytetaan parikierrekaapeleita seka optisia kuituja. Kuvassa 1 on esitetty toimistokiin-

teistdn yleiskaapeloinnin rakenneperiaate.

Tieto-

Alue Talo Kerros Keskitys likenne-
jakama jakama jakama kohta rasia
co BD FD CF TO Péatelaite
f’l- --\\ ./'- -\. ./’- -'\.
I X F A { \ . .
([>Xp < qxb O =
—_— — —
|
Aluekaapekint Nousukaapekointi Kermoskaapeloint Tydipisla-
kaapekainti
I EN 501731 A EN 50173-2 -

CD = Campus Distributor = Aluejakama

BD = Building Distributor = Talojakamo

FD = Floor Distributor = Kerosjakamo

CP = Conselidation Peint = Keskityskohta (mahdallien)
TO = Telecommunications Outlet = Tietolikennerasia

Kuva 1. Toimistokiinteiston yleiskaapeloinnin rakenneperiaate ja toiminnalliset osat. [2, s. 50.]



Jakamot

Jakamot ovat laitekaappeja jotka voidaan jakaa kolmeen ryhmaan: alue-, talo- ja ker-
rosjakamo. Jakamo koostuu paéasiassa paatepaneeleista, kaapeliohjureista, sahkoépis-
torasiapaneelista, kaapeloinnista seka laitteistoista. Niihin sijoitettavia laitteita ovat
muun muassa lahiverkon aktiivilaitteet, Ethernet-kytkimet, PoE-kytkimet (Power over
Ethernet) ja muiden jarjestelmien laitteet. Jakamoihin paatetd&dn nousukaapelit ja alue-
kaapeloinnit. [2, s. 224-225, 228.]

Tiedonsiirtokaapeleiden perustyypit

Tarkeimpia ominaisuuksia tiedonsiirtokaapeleille ovat niiden siirtotekninen suorituskyky
ja metallijohtimisilla kaapeleilla myds kaapelin sahkdiset- ja asennusominaisuudet seka
soveltuvuus kayttoympéaristoon. Ominaisuudet vaikuttavat kaapelin rakenteeseen ja
materiaaliin. Tiedonsiirtokaapelin tyyppi riippuu siitd, mitd signaalia halutaan siirtaa.
Kaapelit voidaan jakaa kolmeen paaryhmaan [2, s. 121.]:

o parikaapelit
o koaksiaalikaapelit

° valokaapelit.

Parikaapelit (CAT-Kaapelit)

Yleiskaapeloinnin parikaapeleita kaytetdan kiinteistojen kerroskaapeloinnissa, kotien
kaapeloinnissa seké datakeskuksissa. Yleiskaapeloinnilla toteutetaan kiinteiston tieto-
likennekaapelointi. Parikaapelointia kaytetddn myos kiinteiston eri sovellusten vayla-
tiedonsiirroissa mm. rakennusautomaatiossa, kulunvalvonta-, rikosilmoitin-, paloilmoi-

tin- ja ddnentoistojarjestelmissa. [2, s.121.]

Parikaapeli muodostuu yleisesti neljasta parista, jotka ovat kierretty yhteen. Kaapeli voi
olla suojattu tai suojaamaton. Kaapelit voidaan jakaa neljddn ryhmé&éan suojauksen pe-
rusteella. [2, s. 133.]

. suojaamattomat parikaapelit (U/UTP)

. yhteisesti suojattu parikaapeli (F/UTP, S/UTP ja SF/UTP)



. parisuojattu parikaapeli (U/FTP)

. yhteis- ja parisuojatut parikaapelit (F/FTP, S/IFTP ja SF/FTP)

TP on yhteen kierretty pari. U on suojaamaton. F on foliosuojattu. S on palmikkosuojat-

tu.

Nelipariset parikaapelit jaetaan kategorioihin suorituskyvyn ja ylarajataajuuden mu-

kaan. Taulukossa 1 on esitetty parikaapeleiden kategoriat.

Taulukko 1. Parikaapeleiden kategoriat. [2, s. 128.]

Kategoria Saavutettavissa oleva Ylarajataajuus MHz
kaapeloinnin luokka
5 D 100
6 E 250
6a Ea 500
7 F 600
Ta Fa 1000

Parikaapeloinnin liittimet

Parikaapeloinnissa kaytetdan EN 60603-7 -sarjan mukaisia RJ45-liittimi&. RJ45-liittimia
on saatavana uros ja naaras liittimia. Kuvassa 2 on esitetty uros ja naaras liittimet.
Urosliittimia kaytetdan yleiskaapeloinnin kytkentdkaapeleissa. Kytkentdkaapeleita kay-
tetdan, kun jokin laite tahdotaan liittd& verkkoon tai yhdistaa toiseen. Naarasliittimia
kaytetaan kiinteasti asennetun kaapeloinnin paattamiseen. Parikaapelin liitin voi myds
niin ikéan olla suojaamaton tai suojattu. Suojatut naaras liittimet ovat metallirakenteisia,

kun taas suojaamattomat muovisia. [2, s. 169-171.]

Kuva 2. Uros- ja naaras-RJ45-liittimet. [8, s. 171, 175.]



Koaksiaalikaapelit

Koaksiaalikaapelit sopivat hyvin radiotaajuuksien signaalin siirtoon. Tarkeimpia kaytto-
kohteita ovat yleisantenniverkot, analogiset kamerat, radioverkot ja kaapelitelevisiojar-
jestelmét. Niiden kayttd lahiverkon sovelluksissa on jaanyt lahes olemattomiin. [2, s.
122]

Valokaapelit

Valokaapelit jaetaan kahteen tyyppiin, yksimuoto- ja monimuotokuituihin. Nimensa mu-
kaisesti kaapeleissa siirretddn tietoa valon muodossa. Optisen kaapelin kuitumaara
riippuu sen kayttotarkoituksesta, kaapeleita on saatavana yhdesta aina useaan sataan
kuituun [2, s. 122, s. 139]. Valokaapeleita on saatavana myods yhdistelmakuituina, yk-
simuoto + monimuoto (esim. 4 x OS2 + 4 x OM3). Kuitujen maara kaapelissa voidaan
ilmoittaa esimerkiksi yksittaisen kuitujen méaarana (esim. 1 x 12) tai kuitupareina (esim.
2 x 6). Kuitujen jatkaminen tapahtuu hitsaamalla kuidut yhteen kuituhitsauskoneella
(kuva 3). Kuituhitsauksessa kuidunpaat kohdistetaan toisiinsa ja sulatetaan yhteen.

Kuva 3. Kuituhitsauskone. [3.].

Monimuotokuitua kaytetaan paaosin kiinteistdissa ja datakeskuksissa, silla voidaan
siirtdd maksimissaan 2 km:n matkoja. Matkan pituus riippuu siitéd, mihin sovellukseen
kuitua kaytetd&n. Monimuotokuidut ovat kvartsikuituja, ne on jaettu standardissa EN

50173-1 neljgéan ryhméaan.

. OM1

. Oom2



. OM3

. OM4

OM1 ja OM2 kaytto on jadnyt lahes olemattomaksi nykypdaivan toteutuksissa, silla nii-
den tiedonsiirtokyky ei nykypaivan tarpeisiin ole riittdéva. OM3 kaytetaan yleisesti toimis-
tokiinteistdissa. OM4 kaytetaan datakeskuksen sovelluksiin, silla on parempi tiedonsiir-
tokyky kuin OM3:lla. [2, s. 140-141.]

Yksimuotokuitua kaytetadn kaikentyyppisissa kiinteistoissa ja televerkossa yleisesti. Se
mahdollistaa pidemmat siirtomatkat ja suuremmat tiedonsiirtonopeudet kuin monimuo-
tokuitu. [2, s. 141]. OS2-yksimuotokuidin maksimi pituus voi olla ilman vahvistavia aktii-
vilaitteita kymmenia kilometreja riippuen mihin sovellukseen kuitua kaytetaan. Aktiivi-
laitteilla saadaan kaapelin pituus jopa 100 kilometriin. Yksimuotokuidut jaetaan kahteen
ryhmé&an OS1 ja OS2. Erona kaapeleilla on kaapeleita koskeva vaimennus.

2.2 Antennijarjestelma

Antenniverkkoa kaytetdan kiinteistissa tv-palveluiden jakeluun. Antenniverkko varus-
tetaan anteilla ja vahvistimilla. Tv-operaattorit voivat valittdd ohjelmiaan ja tiedostuksi-
aan maanpaallisen tai kaapeli-tv-verkon kautta. Edell& mainittujen tapojen liséksi oh-
jelmia voidaan vélittaa satelliiteilla tai IPTV kautta. Kuvassa 4 on tahtimaisen antenni-

verkon periaatekaavio. [4, s. 13.]

Antenniverkon rakenne

Antenniverkko koostuu antenneista, vahvistimista, jaottamista, haaroittimista ja anten-
nirasioista. Antenniverkon laitteita koskee viestintdviraston maarays 65. Maarays sisal-
taa vaatimuksia kiinteiston antennijarjestelmalle. Maarayksessa on maarityksia sisa-
verkkojen laitteiden rakenteesta, teknisistd ominaisuuksista, turvallisuudesta ja suo-

jaamisesta, tarkastuksista, testauksista seka asiakirjoista. [5.]



A Antenni

Antennimasto ja tukiputki

Antennin sybttdkaapeli

Kotijakamo
—
Talojakamo - v
. Nousukaapeli
Liitynta =
kaapeli- ™
te-verkkoon —
> i
Antennirasiat
Ukkos- Potentiaalin-
maadoitus tasaus

Kuva 4. Antennijarjestelma periaatekaavio, tahtimainen verkko [4, s. 15.]

Antennien tarkoituksena on vastaanottaa ilmassa vapaasti etenevia radioaaltoja ja siir-
taa niita vahvistimille eteenpdin antennikaapeleita pitkin. Eri taajuusalueille (VHF, UHF
ja ULA) on omat antenninsa. Satelliittilahetysten vastaanottoon kdytetdan heijastinan-

tenneja lahetysten suuren taajuuden vuoksi. [4, s. 31, 35.]

Vahvistimen tehtava on vastaanottaa antenneista tulevaa radiosignaalia ja muuntaa se
sopivaksi, jotta se voidaan lahettdd eteenpain antenniverkostoon ja sita kautta vastaan
ottimiin. [4, s. 38.]

2.3 Aanentoisto- ja 4anievakuointijarjestelma

Aénentoisto- ja kuulutusjarjestelmia kaytetaan julkisissa tiloissa mm. toimistotiloissa,
kouluissa, rautatie- ja lentoasemat, kauppakeskukset, sairaalat, terveyskeskukset seka
tehtaissa daniohjelmien ja kuulutusten vélittamiseen. Adnentoistojarjestelmaa voidaan
kayttaa taustamusiikin tuottamiseen, &&nimainosten valittdmiseen tai parantamaan

tilaturvallisuutta hatakuulutuksilla hatatilanteessa. [6, s. 25.]

Aanievakuointijarjestelman avulla voidaan hatatilanteessa ohjata ihmiset turvaan
oikeaan suuntaan ja oikeaan aikaan. Aanievakuointijarjestelmat asennetaan jul-
kisiin tiloihin, joista ihmiset pitdd saada hatatilanteessa joko nopeasti ja hallitusti
ulos tai vaihtoehtoisesti pysymé&an rauhallisesti sisélla turvassa. [7.]

Aanievakuointijarjestelma vaatimukset ja ominaisuudet on méaaritelty standardeissa EN

60849 ja EN 54-16. EN 54-16 -standardia tulee noudattaa, mikali &dnentoistojarjestel-



ma toimii osana paloilmoitinjarjestelmaa. Standardi maarittaa kiinteiston aénentoisto-
laitteille testausmenetelmat ja toimintavaatimukset. Aanievakuointijarjestelmissa haly-

tyssignaaleina voidaan kayttda puheviesteja, merkkiaania tai molempia. [8, s. 14.]

Aanentoisto- ja kuulutusjarjestelman yleinen rakenne

Aanentoistojarjestelma koostuu ohjelmaléhteistd, vahvistimista, miksereista, &anen
muokkauslaitteista, kuulutusreleistyksesté, voimakkuussaatimista ja ohjelmavalitsimista

kaiuttimista seka laitteistoa yhdistavasta kaapeloinnista. [6, s. 24.]

Ohjelmaléhteitéa ovat laitteet jotka lahettavat 4anta eteenpain. Aanentoistojarjestelméas-
sa ohjelmalahteina toimivat mm. kuulutuskojeet, mikrofonit, toistimet seka laitteet jotka

lahettavat nauhoitettuja tiedotteita eteenpain. [6, s. 28.]

Paatevahvistimen tehot vaihtelevat paasaantdisesti 30-600 W valilla. Tarvittu teho
maaraytyy tarpeen mukaan. Toimintajannite on 70-100 V. Etuvahvistimen tehtdva on
vahvistaa ohjelmaléhteesta saatu signaali sopivalle tasolle tehovahvistinta varten. [6, s.
28.]

Aanentoistojarjestelma voidaan toteuttaa kahdella tavalla, keskitetysti ja hajautetusti.
Keskitetyssa toteutustavassa kaiuttimet ja muut laitteet kaapeloidaan yhteen tilaan jos-
sa laitekaappi sijaitsee. Hajautettu jarjestelmé koostuu useista eri danentoistokeskuk-
sista, jotka voidaan sijoittaa eri puolille kiinteistod. Keskukset liitetaan toisiinsa CAT-

kaapeloinnin tai oman kuidun kautta.

Kaiutinkaapelointi

Kaiutinlinjojen kaapeloinnissa on otettava huomioon eri valmistajien tapa toteuttaa kai-
uttimien linjojen vikavalvonta. Vikavalvontaa suoritetaan linjavalvojilla, impedanssival-
vonnalla ja paluuvalvontana. Tarvittava johdinmé&éara riippuu valittavasta valvontatavas-

ta. Suositeltavia kaapeleita kaiutinkaapelointiin ovat KLMA ja JAMAK. [9, s. 5.]

EN 60849 -standardin mukaan toteuttavissa kohteissa tulee ottaa huomioon, etta yksit-
taistd kuulutusaluetta ei saa menettaa vahvistin- tai kaiutinlinjaa vian vuoksi. Taméan
vuoksi kaiutinverkon kaapelointi on kahdennettava. Kuvassa 5 on esitetty kahdennettu

kaiutinkaapelointi. [9, s. 4.]
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Kuva 5. Kahdennettu kaiutinverkon kaapelointi.

3 Sahkodiset tilaturvallisuusjarjestelmat

Kiinteisto- ja tilaturvallisuus on osa kiinteistdsséa toteutettavaa ennaltaehkaisevaa tur-
vallisuustoimintaa, jolla pyritddn minimoimaan riskitekijoiden ja uhkatilanteiden vaiku-
tus. Kiinteisto- ja tilaturvallisuuden perustana on rakenteellinen suojaus, jota taydenne-
taan sahkaisilla turvajarjestelmilla. Sahkaoisia tilaturvallisuusjarjestelmid ovat rikosilmoi-
tin-, kulunvalvonta- ja kameravalvontajarjestelma seké naiden integraatiot. Jarjestelmi-
en ensisijainen tehtavd on havaita tunkeutuminen ja liikkuminen suojattavassa koh-
teessa. [10, s. 7, 9.]

Integraatio voidaan toteuttaa monin eri tavoin esimerkiksi yhdistamalla jarjestelmien
kosketintietoja tai kytkemalla ne yhteen ohjelmallisesti. Toimintojen yhdistaminen voi
olla kannattavaa valvonnan ja tehokkuuden kannalta ja mahdollisesti alentaa hankinta-
hintaa. Yhdistettdessa kulunvalvonta- ja rikosilmoitusjarjestelmat toisiinsa ovat ne yksi
ja sama jarjestelma. Se, miten laajasti integraatio halutaan toteuttaa, riippuu taysin
kohteeseen vaaditusta turvallisuustasosta ja siitd mitd ominaisuuksia seka toiminnalli-
suuksia jarjestelmalta halutaan. Vaikka jarjestelmat integroidaan yhteen, on siihen liitet-

tyjen jarjestelmien myds silti toimittavana omana itsendisena jarjestelmana. [11, s. 98.]

Turvallisuustasoa Kiinteistdille ei ole Suomessa standardoitu. Tason maaritykseen voi-
daan kayttdd ST-ohjeistoa 4: Kiinteistd- ja tilaturvallisuuden tasot. Turvallisuustason
kasvaessa turvajarjestelmien maara kasvaa ja niiltd vaaditaan enemman. Liitteessa 1
on esitetty sahkdisten turvallisuusjarjestelmien tasot. Turvallisuustaso selvida kiinteis-
t6on tehdylla riskikartoituksella, jossa selvitetdan uhkat, jotka kohdistuvat kiinteistoon ja
sen kayttgjan toimintaan, henkilokuntaan, omaisuuteen seké ymparistoon. Riskikartoi-
tuksella saadaan muodostettua kuva riskeista ja asetettua ne tarkeysjarjestykseen,

jonka mukaan turvallisuustaso tullaan maarittamaan. [10, s. 1.]
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3.1 Rikosilmoitinjarjestelma

Rikosilmoitinjarjestelmalla (RI) suoritetaan keha-, kuori-, tila- ja kohdevalvontaa. Tarkoi-
tuksena on valvoa alueiden, rakennuksien tai tilojen luvatonta kulkemista ja tunkeutu-
mista erilaisten ilmaisimien avulla. llmaisimet valittavat tietoa halytyksistd, robottipuhe-
limella ja puhelinverkolla tai ilmoituksensiirtopalveluntarjoajan siirtoverkolla mm. varti-
ointiliikkeelle, jarjestelman kayttajalle tai joissakin erittain korkean turvallisuustason
omaavissa kohteissa hatakeskukseen. Siirreltavia tietoja ovat mahdolliset uhkat, kuten
ilkivalta ja murtautuminen, laitteiston paalle- ja poiskytkennat, vikatilanteet ja testitiedot.
[10,s.9; 11, 5. 92.]

Jarjestelméan yleinen rakenne

Rikosilmoitinjarjestelm& koostuu keskusyksikostd seka siihen liittyvista ilmaisimista,
kayttolaitteista, akusta, kaapeloinnista seka erilaisista ohjauslaitteista, naita voivat olla
esimerkiksi avaimella, koodilla tai biometrisella tunnistuksella toimivat ohisulkijat. Ohja-
uslaitteilla sallitaan tehd&a ohituksia valvotuissa tiloissa. llmaisimilla voidaan valvoa
esimerkiksi ulkoalueita, sisatiloja seka lamp6a, savua, kaasua tai kosteutta. Yleisimmin
kaytettyja ilmaisimia Kiinteistdssa ovat lasirikko-, passiivinen infrapunailmaisin, mikro-
aaltoilmaisin seka naiden yhdistelmailmaisimet. Yhdistelmailmaisimet ovat padosin
tarkoitettu vaativiin kohteisiin, joissa liikeilmaisin saattaa aiheuttaa turhia halytyksia.
Kayttolaite on useimmiten ainoa rikosilmoitinjarjestelman ulospain nakyva osa, jolla
voidaan ohjata esimerkiksi irtikytkenta- tai ohjaustoimenpiteitd. Kuvassa 6 on esitetty

RI-jarjestelmén yleinen rakenne. [11, s. 69, 88.]

Rikosilmoitinkeskus

Ohjauslaitteet lImaisimet Halytyksen siirto

Kuva 6. Rikosilmoitinjéarjestelméan yleinen rakenne.
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Rikosilmoitinkeskus

Rikosilmoitinkeskuksia on saatavilla vayla- ja silmukkapohjaisina seka langattomina ja
naiden yhdistelména. Keskukseen liitetaén jarjestelman ilmaisimet, kayttolaitteet ja
lisalaitteet esim. halytyksen siirtoon. Liitettdessa rikosilmoitinjarjestelmaa muihin jarjes-
telmiin, kuten kulunvalvontaan, valaistukseen ja paloilmoitinjarjestelmaan, tapahtuu
yhdistaminen keskuksen kautta. Keskukseen tulee asentaa varakayntiakku joka pitéda
jarjestelman toiminnassa sahkokatkosten aikana. llmaisimet ja kayttolaitteet langatto-
mia laitteita lukuun ottamatta, saavat kayttojannitteensa keskuksesta. Nykyaikaisten

keskusten ohjelmointi tapahtuu tietokoneella.

Kohteeseen keskusta valittaessa on otettava huomioon Finanssialan Keskusliiton (FK)
asettamat maaraykset rikosilmoitinkeskuksille. FK on maaritellyt keskukset neljaan eri
luokkaan, joista taso 1 on alhaisin ja taso 4 on korkein. Keskusten ja ilmaisimien luoki-
tusten maarittely perustuu standardiin SFS EN-50131-1 [12, s. 6].

Kayttolaiteet

Kayttolaitteella (kuva 7) ohjataan rikosilmoitinjarjestelman ohjauksia ja irtikytkentgja.
Kayttolaitteita ovat erilaiset koodindppaimistot, avaimella toimivat sulkijat ja kortilla luet-
tavat hallintalaitteet, jotka voivat olla liitetty kulunvalvontaan. Yksinkertaisilla kayttolait-
teilla kiinteistdon henkildkunta ohjaa silmukoita ja osoitteita paalle ja pois, monipuoli-
simmilla laitteilla voidaan suorittaa jarjestelman ohjelma-, kaytto ja ohjaustoimenpiteita.
FK maarittaa kayttolaitteille vaatimuksia mm. koodivaihtoehtojen lukumaarééan ja vir-

heellisten kokeilujen lukumaaran. [13, s. 5-6.]

Kuva 7. Kayttolaite ja avaimella toimiva ON/OFF-ohisulkija. [14.]
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Liiketunnistimet

Liiketunnistimilla (kuva 8) suoritetaan tilavalvontaa eli sisétilojen kaytavien ja huonei-
den valvomista, néista yleisin ja suosituin ilmaisin on passiivinen infrapunailmaisin
(PIR). PIR-ilmaisimia voidaan kayttaa myos ulkotiloissa tavanomaisten kehévalvontail-
maisimien sijasta. llmaisimien jota kaytetdan tavallisesti sisatiloissa, kantomatka on
10-20 metria. Ulkotilojen pitk&n kantaman PIR-ilmaisimilla kantama yltéd& jopa 100 met-
riin. [11, s. 77.]

PIR-liiketunnistin havaitsee tehokkaasti lampétilan vaihtelun kohteen lilkkeen ansiosta.
Liiketunnistin vastaanottaa sateilevaa infrapunavaloa jota syntyy esineiden lampédtilas-
ta. Kun kohde astuu PIR-tunnistimen valvontakeilaa, ilmaisin huomaa muuttuvan lam-
poétilaeron edelliseen sateilytietoon ja aiheuttaa halytyksen. limaisin toimii parhaiten jos

kohde lahestyy sita kohtisuoraan. [13, s. 11.]

Vaativimmissa kohteissa kaytetddn mikroaaltoilmaisinta (MW), se havaitsee liikkeen
herkemmin kuin PIR-ilmaisin. Mikroaallot |&paisevat ohuet seinét ja lasit. Virhehalytyk-
sid ilmaisimet voivat mm. antaa suurista metallimassoista, kasveista ja muoviputkessa
virtaavasta vedesta [13, s. 12]. Joissakin keskitason turvallisuuskohteissa voidaan
kayttaa mikroaaltoilmaisimen sijasta peittamissuojalla varustettuja ilmaisimia (PIR-
Antimasking). Peittdmissuojalla varustetut ilmaisimet aiheuttavat halytyksen, jos tutkan

ilmaisinta yritetaan peittdd esimerkiksi kankaalla tai erilaisilla maaleilla.

Kuva 8. Liikeilmaisin. [15.]

Ulkotiloissa suoritettavaa valvontaa kutsutaan kehévalvonnaksi, kehavalvonnan tarkoi-
tuksena on havaita tunkeutuja jo, kun tama lahestyy valvottua rakennusta tai aluetta.
Kehavalvonnassa yleisimmin kaytetddn IR-linjailmaisinta (Kuva 9), joka muodostaa

lahettimen vastaanottimen valille silmille nakymatonta IR-valosadetta. Tunkeilijan asu-
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tuessa sateiden vdlille valosdde katkeaa ja aiheuttaa hélytyksen. IR-linjailmaisinta
asentaessa pitda ottaa huomioon sen asennuskorkeus, ettei sateen ylipaasta hyppaa-
maan. IR-linjailmaisimen tehokkuus pitaa olla tarpeeksi vahva, ettei sade heikenna
linjan valvontatehoa. Suomen s&&olosuhteissa on linjailmaisimet varustettava lammi-
tysvastuksella. Valvotun alueen pituus on tyypillisesti 5-400 m. Korkeanluokan valvon-
taluokan kohteissa voidaan kayttdd myods kapasitiivistd maakaapelia, joka aiheuttaa
halytyksen, kun sen yli kuljetaan. [11, s. 77-78.]

Transmitier Receaiver

Kuva 9. Linjailmaisin ja sen toiminta. limaisimen séteet voivat menna myos ristiin. [16.]

Lasirikkoilmaisin

Lasirikkoilmaisimia kaytetddn osana kuorivalvontaan, niilla valvotaan tilan ikkunoita.
llImaisemiset reagoivat ikkunan rikkoutumisesta syntyvdan &aneen. Toimintasade on
vain muutamia metreja. Etaisyytta lyhentavat esimerkiksi verhot tai muut aantéa absor-
boivat materiaalit. Lasirikkoilmaisimia on kahta laatua: ikkunan pintaan liimattavia ja
kuuntelevia lasirikkoilmaisimia, jotka asennetaan kattoon tai seinaan. Lasirikkoil-
maisimia ei kannata kayttd& kovadanisissa tiloissa, kuten tuulikaapeissa, silla ne saat-

tavat aiheuttavat turhia halytyksia.

Kaapelointi

Rikosilmoitinjarjestelméan kaapelointiin vaikuttaa laitevalmistajan keskuksen toimintape-
riaate. Silmukkakeskus toteutetaan tahtimaiseen verkkoon ja osoitteellisen keskuksen
kaapelointi ketjuun. Osoitteelliseen jarjestelméan kaapelointiin vaikuttavat myos keskus-

valmistajien sallitut jarjestelm&an liitettavien laitteiden lukumaara. Jannitteen tulee olla
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vaatimusten mukainen myos viimeisella laitteella. Laitteiden kaapeloinnissa voidaan
kayttad esimerkiksi MHS-kaapelia. Keskusten liittimiseen toisiinsa kaytetaan yleensa
JAMAK/NOMAK/MHS-kaapeleita. Lahiverkon yleiskaapelointia voidaan hyodyntaa hal-
lintapaatteiden yhdistamisessa ilmoitinkeskukseen. Kuvissa 10 ja 11 on esimerkit sil-
mukka- ja ketjukaapeloinnista. [17, s. 2-3.]

62 NPy ~PFe - S a0 6
62 ’oZ bz [ IR 62 [ IR 62| 62
MHS 5x2x0.5 )
"'\-\..
e e # 62 E52 Kuunteleva lasirikkoilmaisin
lImoituksensiirto 52 Koodingppdimistd
Kytkentiikotelo
ol
MMJ 3%1.5 S 0.2 52 Infrapunailmaisin

Rikosimaitinkeskus Kdytté— ja ndytidldite

Kuva 10. Rikosilmoitinjarjestelma kaapelointi ketjuun.

b ple2
MHS Dadelh -_______-_..- [Ef.‘,‘l Kuunizleva lasirkhkoilmaisin
lIimcituksensirto IE' - '.i;:' Eaadirippdimians
LG Kytkantdkotele
\ o = Lo g
WM Jxl 5 S E! Irfrapunailmaisin

RlkoslimalTinkeskus Edytti— g ndytrilalte

Kuva 11. Rikosilmoitinjarjestelmé kaapelointi taéhteen.
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3.2 Kulunvalvontajarjestelméa

Kulunvalvonta on oleellinen osa yrityksen turvallisuusjarjestelmaa. Silla hallinnoidaan
Kiinteistdon paasevia henkiloita, heidan kulkuaan sisatiloissa, ovien aukioloa ja lukitus-
ta. Se myds sujuvoittaa liikkkumista kiinteiston sisalla. Jarjestelméan rekisteroityvat tie-

dot kulkutapahtumista, joista selviaa missa, milloin ja kuka on kulkenut kiinteistossa.

Kulunvalvonta mahdollistaan perinteisten rauta-avaimien jaton kokonaan pois kiinteis-
ton henkilékunnalta, kun ovista kuljetaan henkilékohtaisilla tunnisteilla. Kadonneista
avaimista, lukkojen uusimista ja sarjoittamisesta ei enaa synny lisdkuluja. Kadonnut

tunniste voidaan poistaa jarjestelmasté ja antaa henkildlle uusi tunniste. [11, s. 16.]

Jarjestelméan yleinen rakenne

Kulunvalvontajarjestelma (KV) muodostuu ohjelmistoista, keskuslaitteista ja kenttélait-
teista seka laiteita yhdistavasta kaapeloinnista. Pc-tietokone toimii yleensa kulunval-
vontajarjestelman keskuslaitteena, jarjestelmaa hallinnoidaan ohjelmistojen ja kayttoliit-
tyman avulla. Kenttalaitteina jarjestelmassa toimivat alakeskukset, ovipaatteet ja lukijat.
Jarjestelmaan voidaan liittaa eri palveluita mm. tybajanseuranta, lounasseuranta, in-
formaatiopalvelut ja datasiirto taloteknisiin jarjestelmiin, kuten valaistukseen, ilmastoin-
tiin seka hisseihin. Kuvassa 12 on esitetty kulunvalvontajarjestelman periaatekaavio.
[11, s. 33]
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Kuva 12. Kulunvalvontajarjestelmén periaatekaavio [11, s. 37.]

Keskuslaitteet

Keskusyksikké on kulunvalvontajarjestelman ydin, se mm. hallitsee kulkuoikeuksia,
henkilorekisteria, raportointia ja lukkojen ohjauksia, sinne tallentuu kaikki kulunvalvon-
nan lokitiedot. Keskuslaitteen sovelluspalvelin on yleisesti PC-tietokone, jonka suori-
tuskyky valitaan jarjestelman laajuuden ja kaytettavyysvaatimusten mukaisesti. Sovel-
luspalvelimena voidaan kayttaa myds ulkoisia palveluita, joissa kohteen kenttalaitteet
on liitetty tietoyhteydella palveluntarjoajan verkkoon. Mikali ovia on vahan, voidaan
kayttad keskusyksikkona tdhan erikseen tarkoitettua laitetta. [11, s. 34.]

Palvelin liitetdan yleensa kayttdjan turvaverkkoon, tietoverkon avulla yhdistetdén ra-
kennuksia ja toimipisteitd yhdeksi jarjestelméaksi. Kulunvalvontajarjestelmén ohjelmis-
toa ei tarvitse asentaa erillisille sovelluspalvelimelle vaan ohjelmisto asennetaan kayt-

tajan virtuaaliseen palvelimeen. [11, s. 34.]
Kenttélaitteet

Kenttalaitteita ovat alakeskukset, ovipaatteet, lukijat ja muut oviymparistdn laiteet mm.

sahkolukot ja magneettikoskettimet.
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Alakeskus tunnetaan myds nimilla vaylaohjain, kontrolleri ja keskitin. Nimitys riippuu
laitteen valmistajasta. Alakeskus on alykés yksikko, joka juttelee keskusyksikon kans-
sa. Se voi toimia itsendisesti, jos yhteys katkeaa keskusyksikkdon. Alakeskus sisaltaa
tiedot oviymparistonsa kulkuoikeuksista ja ohjaa néaita. Siihen voidaan liittda 8-64
oviymparistda riippuen valmistajasta. Yhteyden katketessa alakeskuksen ja keskusyk-
sikon valill&, voi alakeskus toimia itsendisesti omassa oviymparistossaan. Alakeskukset
tulee varmentaa akkuvarmistuksella, virtaldhde myds varmentaa oviympariston laittei-

den toiminnan. [11, s. 35.]

Ovipaatteella ohjataan ja lahetetaan tietoa keskukseen oviympadristdsta. Siirrettavia
tietoja ovat mm. oven lukitus- ja kiinni/aukiolotiedot. Se voi toimia muutaman oven
oviymparistdissa itsendisena yksikkona. Joidenkin valmistajien ovipaatteissa on sisai-
nen muisti, joka sisaltda oven kulkutietoja, jota voidaan hyddyntdd. Jos alakeskus on
kytketty irti paivityksen tai huollon takia, ovista voi silti kulkea kulkutunnisteilla. Tyypilli-
sesti ovipaatteeseen voidaan liittdéd 1-2 lukijaa. Mikali kulunvalvonta on yhdistetty ri-
kosilmoitinjarjestelméaén, ovipaatteeltd saadaan ohitustieto Rl-jarjestelman halytyksen

ohitukseen.

Lukijat toimivat tunnisteiden kanssa antaen tietoa oven sallituista avauksista. Lukijat
ovat yleensé passiivisia. Yleisin tunnistus tekniikka RFID (Radio Frequency IDentifica-
tion, radiotaajuinen etatunnistus). Tunniste on henkilén elektroninen avain, jolla ava-
taan KV-ovia. Lukijoita ja tunnisteita on saatavilla eri kayttotarkoituksiin ja turvallisuus-
tasoille. Ulko-ovilla, jotka on liitetty kulunvalvonta jarjestelmaan, tulisi kayttaa lukijoita,
joissa on PIN-koodinappaimistd. Erityisen korkean luokan turvallisuustason kiinteistois-

sa kaytetaan biometrisia tunnisteita. [11, s. 38—40.]

Kaapelointi

Kulunvalvontajarjestelman kaapelointiin vaikuttaa jarjestelménvalmistaja samoin kuin
rikosilmoitinjarjestelméssakin. Laitteet voidaan kytkea tahteen, ketjuun, vaylaéan tai nai-
den yhdistelmaan. Kaytetyimpia kaapelityyppeja ovat MHS, JAMAK ja parikaapelit.
Kayttaessa parikaapelointia tulee ottaa huomioon sen jannitealenemat ja maksimipi-
tuudet. Yleiskaapelointiin toteutettua tietoverkkoa voidaan hyddyntaa keskus- ja kentta-

laitteiden tiedonsiirrossa. [18, s. 2.]
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Ohjelmistot

Kulunvalvonnan ohjelmistot jaetaan kolmeen paaryhmaan: turvallisuus, hallinto ja muut
toiminnot. Ohjelmistoja yhdistelemalla saadaan kohteen kayttotarkoitukseen soveltuva

jarjestelma.

Hallinto ohjelmistoja ovat mm. tyBajanseuranta, informaatiopalvelut ja lounasseuranta.
Tybajanseuranta ja lounasseuranta ovat yleisia toimistoissa ja teollisuudessa. [11, s.
54.]

Tybajanseurannalla voidaan valvoa tydntekijoiden tybajankayttda, silla voidaan kohdis-
taa kulut eri osastoille tai projekteille. Jarjestelmaan voidaan tallentaa mm. poissaolot,
saldokertymét ja tuntitydt. Tiedot tydajanseurannasta saadaan siirrettya suoraan pal-

kanlaskentaan. Tyontekijan tarvitsee vain leimata itsensa siséén tullessaan tyopaikalle.

Informaatiopalveluihin kuuluvat puhelinvaihde, infoliitannét, puhelinluettelo seka tila ja
lasn&oloraportit. Tila-informaatiopalvelulla voidaan esimerkiksi nayttaa varattujen neu-

votteluhuoneiden tila. [11, s. 54.]

Lounasseurannan avulla tyéntekijan on mahdollista kuitata sy6dyt lounaat ja muut os-
tokset tyopaikalla. Tiedot ostoksista, jotka on tehty lounasseurannan paatelaiteella,
siirretaan eteenpéain palkanlaskentaan ja kuitataan maksetuksi suoraan tulevasta pal-

kasta.

Muut toiminnot ovat tydnumeroseuranta, sdhkoéinen vieraskirja, kuvarekisteri ja rekiste-

rikilventunnistusjarjestelma. [11, s. 54-55].

Tyonumeroseurannalla valitetaan tietoa muihin jarjestelmiin tydvaihetta koskevista tie-

dosta. Se on osa tydajanseurantaa. [11, s. 54-55].

Sahkoinen vieraskirja toimii mm. neuvotteluhuoneiden varauksessa, vieraskorttien laa-

dinnassa seka vierasrekisterin luomisessa. [11, s. 54-55].

Kuvarekisteriin saadaan tallennettua henkildiden kuvat ja luotua ID-kortit. Kuvarekisteri
mahdollistaa henkilékuvista luodun rekisterin, jota voidaan kayttdd ns. kuva kulusta-
toimintoon. [11, s. 54-55.]
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Rekisterikilventunnistusta voidaan kayttaa esimerkiksi osana ajoneuvopysakointilaitok-
sen kulunvalvontaa. Ajoneuvon rekisterikilven tunnus sy6tetaan tunnistusjarjestelmaan,
jolla ohjataan oven/puomin aukeamista. Jarjestelma voidaan liittd&d pysakaintilaitoksen
tilatietoihin, jotka né&kyvat sisaanpaasylla erillisessa naytdssa. [11, s. 54-55.]

3.3 Kameravalvontajarjestelma

Kameravalvontajarjestelmaa kaytetaan muiden turvallisuusjarjestelmien tukena, silla
saadaan reaaliaikaista kuvaa kiinteiston tiloista [19, s 11]. Sen tarkoituksena on tallen-
taa halutusta ymparistosta videokuvaa, jota kayttaja voi tarkastella jalkikateen. Jarjes-
telmaa voidaan kayttdd muuhunkin kuin tilavalvontaan, mm. teollisuudentuotannon
tarkasteluun, potilasvalvontaan, asiakasvirtojen laskentaan, ruuhkaselvityksiin ja ajo-

neuvojen tunnistukseen.

Kameravalvontajarjestelmaa koskevia teknisid viranomaismaarayksia ei ole. SFS-EN
50132-1 kattaa jarjestelman vahimmaisvaatimukset. Yksittéisille laitteille ei ole erillisia
maarayksia, silla teknologia kehittyy jatkuvasti ja kameravalvontajarjestelméat sen myo-
td]. Kameravalvontaa hankittaessa on otettava huomioon sita sdatelevat lait, rikoslaki,
henkilontietolaki ja tydelaméan tietosuojalaki. Vastuu jarjestelmén lainmukaisuudesta

kuuluu jarjestelman omistajalle, haltijalle ja kayttajalle. [19, s. 13; 20, s. 13.]

Jarjestelman rakenne

Nykyaikainen IP-pohjainen videovalvontajarjestelmd muodostuu kameroista, PoE-
kytkimesta, tallentimesta, PC-tietokoneesta ja ohjelmistoista sekd néaita yhdistavasta
kaapeloinnista. Edelld mainittuja laitteitta ja niiden yhteyksia kutsutaan videoymparis-
toksi. Videoymparistd maaraytyy kolmen toiminnan perusteella, kuvan talteenoton, yh-

teyden ja kuvan kasittelyn. [20, s. 38.]

IP-pohjaisessa valvonnassa kuva siirtyy digitaalisessa muodossa kameralta verkon
valityksella TCP-/IP-protokollaa hyddyntaen. Jokaisella paatelaitteella (kamerat, kytki-
met ja tallentimet jne.) on kiinte& IP-osoite. IP-osoitteiden avulla verkossa kulkeva tieto
ohjautuu oikeisiin p&éatelaitteisiin. Verkkopohjainen videokuva siirretdan lahiverkon

kaapeloinnissa. Kamerajarjestelméan kaistan tarpeeseen vaikuttavat kameroiden maa-
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ra, kuvatiedostojen koko ja kameroiden kuvatahti. Kuvassa 13 on esitetty verkkopohjai-

sen jarjestelman periaatekaavio. [19, s. 25.]

Ennen digitaalista tiedonsiirtoa kameroiden videokuvat siirrettiin analogisesti sahkésig-
naalilla koaksiaalikaapelia tai kierrettya parikaapelia pitkin. Nykyaéan analogisia kame-
rajarjestelmia toteutetaan jo olemassa olevan jarjestelman laajennuksiin tai yllapitoon.
Todella harvoin analogiasia jarjestelmia toteutetaan myos asiakaskohtaisesti uusiin
kohteisiin. Koska analoginen jarjestelméa on jaamassa historiaan, ei sen toimintaan ja

laitteisiin tutustuta tassa insin6oritydssa.

Analoginen kamera
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= keskuslaitt CaB : os9
L —— | %1
: PoE-kytkin | : .
~ 3 ; ! Etavalvomo
" ~_ Suojattu ; ’
Caf v WLAN l ~ Suojattu yhieys |+
' Suojattu o A '
P WLAN NVR-tallennin | ‘
a =
/ WLAN- 5
v_;—’ tukiasema
Caif PoE-kytkn ~ TTTTTTTTTTTTEmeeee

Kuva 13. Verkkopohjaisen NVR-jarjestelman periaatekaavio [19, s. 25.]

Tallennin

Tallentimet ovat nykyaan kameroihin kytkettavia PC-tietokoneita tai kovalevytallentimia.
Videovalvontakuvat tallennetaan kovalevylle digitaalisessa muodossa. IP-kameroiden
kuvan tallentamiseen kaytetaan NVR-tallentimia (Network Video Recorder). NVR-
tallennin vastaanottaa kuvia verkon kautta ja tallentaa ne kovalevylle. Laitteistoa voi-
daan kayttaa etana. Etaohjauksen kautta voidaan suorittaa laitteiston testauksia, kor-
jauspaivityksia seka suorittaa laitteiston asetusten ja toimintatilojen muutoksia. NVR-
tallentimen sovelluksilla voidaan ohjata kamerat reagoimaan liikkeeseen jolloin perin-
teisia liiketunnistimia ei tarvita erikseen kameralla. Tallentimien ominaisuuksia on lukui-
sia, yksi tarkeimmista on RAID. [19, s. 22; 21, s. 134-135.]
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RAID:ssa yhdistetdan kaksi tai useampaa kiintolevya yhdeksi loogiseksi asemaksi.

Kiintolevyjen maaré riippuu asetetusta RAID-tasosta. RAID-tekniikkaa hyddynnetaan

tietojen palauttamiseen kiintolevyn vioittuessa. Kaytetyimpia RAID-tasoja ovat O, 1,
0+1,5ja 6. [22, s. 1; 23]

RAID 0: Yhdistetaan (jaetaan) kaksi kiintolevyd yhdeksi levyksi. Tietokone
paasee kiintolevyjen tietoihin nopeammin kasiksi. [22, s. 3.]

RAID 1: Kaikki tieto kahdennetaan (kopio/peilataan). Toinen levyistéa toi-
mii iséntana ja toinen varmuuskopiona. [22, s. 3.]

RAID 0+1: Yhdistetty tasojen O ja 1, jakaminen ja kopiointi. Kyseinen taso
vaatii toimiakseen nelja kiintolevya. Jokaista masterlevya peilaa toinen
kiintolevy. [23.]

RAID 5: Hajautetaan tiedot kolmelle tai useammalle kiintolevylle. Jos yksi
levyista vioittuu, RAID 5:n avulla saadaan palautettua tiedot muilta kiinto-
levyilta. [22, s. 3.]

RAID 6: Sama perusidea kuin RAID 5 -tasossa, erona RAID 5:een on
kaksi erillista pariteettilevyd. Taso sallii kahden kiintolevyn hajoamisen il-
man tiedon menetysta. [23.]

Seuraavassa on listaus muista tallentimien tarkeistd ominaisuuksista, jotka kannattaa

ottaa huomioon tallenninta valittaessa [21, s. 137-138.]:

tallennuskapasiteetti

tuetut kuvaresoluutiot ja saatdmahdollisuus

kuvatahti (FPS)

kuvien varmuuskopiointi

pakkausmenetelméa

ulkoisten halytysten ja ohjausten lukumaara

ohjauslahtéjen lukumaara ja tyyppi

integraatio mahdollisuus muihin jarjestelmiin

yhtaaikainen kuvien tallennus ja tallennetun aineiston katselu
etakayttbominaisuudet

kayttoliittyma.
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PoE-kytkin

PoE eli Power over Ethernet-tekniikkan avulla syotetaan parikaapelia pitkin kayttdjanni-
tetta ja siirretdan dataa laitteille. POE on standardoitu IEEE 802.3af-standaridissa. Yk-
sittaisen laitteen suurin tehontarve saa olla 25,5 W ja 48 V, mikali laite tarvitsee enem-
man virtaa, kun PoE-kytkin (kuva 14) antaa joudutaan laitteeseen liittdmaan erillinen
virtalahde. Joita ovat esimerkiksi moottoroidut kamerat. PoE:n kayttokohteita ovat mm.
VolP-puhelimet, webkamerat, WLAN-tukiasemat ja valvontakamerat. [24.]

T Ty TS

Gl T
E-TJML"T‘ I”’v o

Kuva 14. PoE-Kytkin. [25.]

Valvontakamerat

Yleisesti valvontakamera koostuu optiikasta, virtalahteestd rungosta ja jalustasta. Val-
vontakamera tulee valita aina sen kayttétarpeen mukaisesti. Niitéd on saatavilla erityyp-
pisia ja erikokoisia. [19, s. 17.]

Suurin ero kameroiden valilld on mustavalko- ja varikuva. Mustavalkokamerat hyddyn-
tavat paremmin pimealla kaytettdvaa infrapunavalaistusta. Varikuvakamerat antavat
luonnollisempaa kuvaa. Saatavilla on myo6s kyseisten kameroiden yhdistelmia joilla

kuvataan paivalla véarikuvaa ja illalla/ydlla pimean aikaa mustavalkokuvaa. [19, s. 17.]

Valvontakamerat voidaan jakaa eri ryhmiin niiden kayttotarpeen seka teknisten ja fyy-

sisten ominaisuuksien mukaan seuraavasti. [19, s. 17.]

. kiinteat sisdkamerat

. kiinte&t ulkokamerat

. kiinteat kupukamerat

. PTZ-kamerat eli kaantopaakamerat

. kupukamerat
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. megapikselikamerat

. muut kameratyypit.

Kiinteat sisa- ja ulkokamerat asetetaan kuvaamaan vakioitua kuva-alaa. Kameroissa
on objektiivinen zoomi, jolla saadaan saadettyd kameran polttovalia kohteeseen sopi-
vaksi. Kiinteat ulkokamerat on varustettu lammitettavalla sdésuojatulla kotelolla, jotta

kylma ilma ja kosteus eivat padse vaurioittamaan kameran tekniikkaa. [19, s. 17.]

Kiinteat kupukamerat ovat ominaisuudeltaan samankaltaisia kuin sisa- ja ulkokamerat.
Niiden objektiivi on sijoitettu suojakotelon sisélle. Kupukamera ei ole yhta silmiin pista-
va kuin perinteiset kamerat. Ne voidaan upottaa alakattoon, esimerkiksi niin ettéa vain
kameran suojakupu nékyy. Kameroita valmistetaan sisa- seka ulkokayttoon. Ulkokayt-
toon tarkoitetuissa kameroissa on l[Ammitysvastus. Kuvassa 15 on esitetty kiintea sisa-
kamera ja kiintea kupukamera. [19, s. 18.]

PTZz-kamera on kuin kiintea sisa- tai ulkokamera. Sita kaytetaan yleisesti laajojen ulko-

tilojen valvontaan. Niissd on moottoroitu kaantbépaa ja zoom-objektiivi. [19, s. 18.]

PTZ-Kupukamerat ovat rakenteelta samankaltaisia kuin kiintedt kupukameratkin. PTZ-
kupukameroissa on moottoroitu kdantopaad seka zoomi. Kameraa voidaan liikuttaa ho-
risontaalisesti ja vertikaalisti. Moottoroidulla zoomilla voidaan tarkastella kohdetta 1&-

hempada. Kupukamera sopii erityisesti erilaisiin seurantatilanteisiin. [19, s. 18.]

Megapikselikamerat ovat IP-kameroita, joissa on erittéain tarkka kuvanlaatu. Kuvanlaa-
tuun myds vaikuttaa objektiivi. Vaikka megapikseli kameroissa on erittdin hyva kuvan-
laatu, eivat ne silti ole ongelmattomia. Kuvanlaadun ollessa parempi, tiedoston koko
my0s suurenee. Suuri tiedostokoko kuormittaa tiedonsiirtovaylad, jota pyritdédn keven-
tamaan eri kuvanpakkausmenetelmilla. Pakatun kuvatiedoston purkaminen kuormittaa
tallentimen prosessoria ja keskusmuistia. TAman takia megapikselikameroita kaytetta-
essa tallennin taytyy valita oikein, jotta tallentimessa on riittdvasti muistia ja prosessori-
tehoa. [19, s. 19-20.]
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Kuva 15. Kiinted sisa- ja kupukamera. [25, s. 17-18.]

4 Tarjouslaskenta

4.1 Tarjouspyynt6

Tarjouspyynnon kasittely aloitetaan arvioinnilla, jolla pyritddn varmistamaan perusedel-
lytykset tyon saantiin ja kannattavuuteen. Kun tarjouspyyntd on otettu vastaan ja paate-
taan, etta kohde tayttaa edelld mainitut perusedellytykset. Aloitetaan kuvan 1 mukainen

prosessi. Kasittelemme tassa insindoritydssa vaihetta 2 ja 3.

Tarjous- Tarjous- Tarjou-
pyynnén hinnan ksen
arviointi MEEIEY laadinta

Kuva 16. Tarjouksen laadinta kokonaisprosessina

4.2 Kustannusten maarittely

Tarjouslaskennan suurtoisin osuus on tarvike- ja tydmaaran massoittelu. Massalasken-
taa suoritetaan perinteisesti kdsin laskemalla asiakirjoista yhteen tarvikkeiden maara.
Kuvassa 17 on esitetty asiakirjat, joita laskennassa kaytetaan. Laskeminen voidaan
my®s suorittaa arvioiden hinta €/m?. Hinnan arvioiminen pelkan nelidhinnan perusteella
on erittain riskialtista. Markkinoilla on saatavilla myés CAD-ohjelmistoja (Computer-
aided Design, tietokoneavusteinen suunnittuohjelmisto), joilla voidaan suorittaa lasken-

taa [26, s. 23]. Kun massalaskenta on suoritettu, ajetaan tuotteiden maaréa yrityksen
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laskentaohjelmistoon. Laskentaohjelmistot laskevat tuotteiden maaran mukaan tuotteil-
le asennushinnan. Ohjelmia voivat olla muun muassa Excel-laskentataulukko, ERP-
pohjainen (Enterprise Resource Planning, toiminnanohjausjarjestelma) laskentaohjel-
misto tai vastaava. Caverion Suomi Oy:ssa tarjouslaskentaohjelmistona kéaytetaan
SAP-ECP:ta (Easy Cost Planning).

Suunnitelmat
— sisaltavit
ol urakkarajat,
ST T tyoselitykset,
= = tasokuvat, kaaviot ja
Urakkarajat Tasokivat Maaraluettelo maaraluettelot
Tyoselitykset
Henkinba: Mittaamalla Maarat, Maardt, | Vaihtoehto- kerftl;:':nnv::lt‘r“ﬂnj? kpl
rajat maarat hankinta- ja hankinta- ja tuotteet
aliurakka- aliurakka- Bridge Ne kasitelladn
Laatu kyselyt paketteina,

kyselyt materiaalina, tyona

ja kiintedhintaisina

Maaralaskenta (projektikohtaisiin
-Tuotteet tarjouksiin
- Tui perustuvat)
Tyot hankintoina

- Paketit
- Alihankinnat

Kuva 17. Caverion Suomi Oy:n Laskennan prosessikaavio. [27, s. 25.]

Massalaskennan liséksi kustannusten maéarittelyssa on otettava huomioon myaos erillis-
kustannukset kulut. Erilliskuluja ovat muun muassa: koekaytot ja kaytdn opastus, tyo-
maatilat, kuljetukset ja varastointi, tytkalut ja telineet, vakuutukset, suunnittelu, tarkas-
tukset, jalkityot, takuutyot, ateriakorvaus, paivaraha, kilometrikorvaus, sosiaalikulut ja
tyonjohdon kustannukset [26, s. 34-38]. Pitkaaikaisilla tydmailla on hyva ottaa huomi-
oon materiaalihintojen muutokset esimerkiksi kaapeleiden hinta on riippuvainen raaka-

aineiden hinnasta, kuten kuparin ja oljyn.
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Tuotteet Paketit
Metrit, kpi sisaltaa tyot Hankinta- ja
. Ja tarvikkeet allurakkatarjoushinnat

Tarvikkeet _—
v Pl

Matenaalihinnat
el SAP Masterdata (MD)

Tydt

v
Tydn hinta/maara Toimittajita
~TES hinnat ECP kinteahintatset
-rekistereissa tarjoukset

tuotetiedot ja hinnat
tulevat toimittajilta,
tukkureilta tlai Tolmittajen | sa'k“r:‘m" o Bridge tuotteet
tehdashintoina, ~ hahvin hnta 2
jarjestelmi valitsee LVI:ssa tyon maara
halvimman hinnan tunteina

kullekin tuotteelle
SAP/ ECP Suunnitelmista

i ittel kerityt massat
Ne_n_;r:r::::: s hinnoitellaan ECP-
laskennassa

- Tyot

Excel hinnanmaaritys

Kuva 18. Caverion Suomi Oy:n nettohinnoittelu méaéaralaskennasta

Sahkoasennusalan urakkahinnoittelu

Sahkoistysalan tydehtosopimus sisaltdd urakkahinnoittelutaulukoita (lite 2). Taulukoi-

den urakkahinnoittelu perustuu tehtyyn tyéhon.

TyOehtosopimus maaraa seuraavaa urakkahinnoittelusta.

Mikéli tyd tayttad seuraavien kohtien mukaiset rajausehdot urakkatyon tekemi-
seksi, tyontekijalle on varattava mahdollisuus suorittaa tyd urakkatydna seuraa-
via maarayksia noudattaen. [28, s. 45.]

Liitteessé 3 on esitetty tydehtosopimuksen rajausehdot.

4.3 Hinnan maarittely

Kun kustannukset on saatu maariteltya, maaritellaan tarjoukselle keskimaarainen kate.
Kate maéaraytyy vuositasolle budjetin avulla. Sahkoistysalan urakoinnissa kuten muis-
sakin liiketoiminnassa, myyntihinta perustuu tavoitteelliseen suunnitelmaan eli budjet-
tiin. Budjetin ja kustannusseurannan avulla voidaan vertailla yrityksen tavoitteiden to-
teutumista ja ennakoida tarvittavia korjaustoimenpiteita. [26, s. 10, 15, 42.]
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Kokonaishinta

Urakkatarjouksen hinta muodostuu urakan varsinaisista kustannuksista ja erilliskustan-
nuksista. Kokonaishinta urakalle saadaan, kun kustannukset lasketaan yhteen ja lisa-
taan kate seké varaudutaan kustannusten nousemiseen. Lopullisessa tarjoushinnassa

otetaan huomioon.

o urakan tarvikkeet
. urakan palkat
o erilliskustannukset
o riskiarviot
° kustannusnousuvaraus ty6lle ja tarvikkeille
° tarjouskate
Tietokonesovelluksista on hy6tya hinnan maarityksessa. Esimerkiksi taulukolla (tauluk-

ko 2), joka on luotu esimerkiksi Exceliin, voidaan maarittaa tyolle katteellinen ja kus-

tannusvaraukset sisaltava hinta, ndin saadaan myyntihinta tarjoukselle. [26, s. 42—-43.]

Taulukko 2.  Esimerkkitaulukko myyntihintalaskelmasta. [26, s. 43.]

Materiaalit 100000 3| 3000 | 103000 15 | 18176 121176
Projekti- 100000 0| 100000 15 | 17647 117647
hankinnat

Palkat 94757 0 94757 15 | 16722 111479
Matka- ja 12092 0 12092 15 2134 14226
paivarahat

Alihankinnat 11115 0 11115 15 1961 13076
Projektin- 0 0 0 15 0 0
hoitokulut

YHTEENSA 317964 3 | 3000 15 | 56641 | 377605
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| Excel

Tarvikkeiden hinnankorotukset/
‘ projektialennukset, hankinnan
madritielemid excelissa
Vaihtoehtoiset tuotteet ja “etunofat”

Tarvikkest, tapauskohtasest sirrettyna

tarcukset nto hnnanmiritykseen

Tybt, nto

F— Hinnanmaaritys :
SAP| ECP —— Tarjoushinta

Tyon sivukulut ' Projektinjohto,

Varastointi, . Tunnistetut

telneet  riskit

dokumentont! X\ Kate

Ym.
Yksikonpaallikkd
Yksikonpaallikko
Hasklja

Kuva 19. Caverion Suomi Oy, Nettohinnasta myyntihintaan prosessikaavio. [27, s. 26.]

Osahinta

Osahinnalla tarkoitetaan kokonaishinnan jakamista osiin osapositioihin. Taulukossa 3
on esitetty esimerkki osahinnoittelusta.

Taulukko 3.  Esimerkkiosahintataulukosta

1 | Antennijarjestelma 4100 1800 5900
2 | Hatdkuulutusjarjestelma 38974 5800 44774
3 | Yleiskaapelointijarjestelma 22000 27000 49000
4 | Kameravalvontajarjestelma 58000 9087 67087
5 | Kulunvalvontajarjestelma 34800 5800 40600
6 | Rikosilmoitinjarjestelma 20000 5000 25000

YHTEENSA 177874 54487 | 232361

Yksikkdhinnat

Yksikkohinnoittelua voidaan kayttéaa esimerkiksi pienten muutostdiden hyvitys- tai veloi-
tusperusteena. Yksikkdhinnoittelu perustuu kappale- tai metrille tehdylle tydlle.
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5 ECP-pakettirekisteri

Pakettirekisteri on tehty helpottamaan ja nopeuttamaan tarjouslaskijoiden tyon osuutta
massan hinnoitteluvaiheessa. Taulukkoon syétetaan esimerkiksi metrimaara tuotteelle,
josta jarjestelma laskee tarvittavan tyon ja materiaalin kyseiselle maarélle. Kuvassa 20
on esitetty KLMA-kaapelin metrimaaran syottd ECP-laskentatalukkoon. Tarjouslasken-
tapaketit koostuvat tarvikkeiden nimikkeista ja tydehtosopimuksen ty6hinnoista, seka
alipaketeista. Kuvassa 21 on laskentapaketti alipaketteineen rajaytetty auki. Laskenta-
paketit ovat yksinkertaisia paketteja, jotka sopivat kaikenlaisten kohteiden laskentaan.
ECP-pakettirekisteri ei ole itsendinen ohjelma vaan se toimii osana SAP-
toiminnanohjausjarjestelméaé. Tarvikkeiden hinta paivitetddn kuukausittain toimittajien

toimittamalla tuotehintalistalla, josta jarjestelma poimii halvimman nettohinnan tuotteille.

Rivinimi H37 _ H2is OH KH
KLMA 2X0.8+0.8 | | | |
KLMA 3X0.8+0,8 | | | |
KLMA 4X0.8+0.8 | | | |

SUKITUSMO0cm/AJOHDIN
SUKITUS/30cm/AJOHDIN

KLMA HF 2X0.8+0.8 | | | |
|

KLMA HF 4X0.8+0.8 | mE |
Kuva 20. ECP-sy6ttétaulukko
R/Resurasi Madra PMY Arvo/LV LAVal Kuvaus

B FIELF 032 _00&6_010 1,00 KEL EDR KIMA HF 4X0.8+0.8_OH

.
M FI12 FIS0N202014 1 M B EUF EIMA-HF 430, 8+0,8 F4B KS00 REER
= B FIELXL 2710 11 4 1,00 KEEL 0,51 EOR 2,5 mm2 OH

L

v 1,00 KPL 0,51 EUR 2710 11 4 0,46S/YKS_2,5 mm2_OH

Kuva 21. ECP-laskentapaketti on alipaketteineen rajaytettyna auki.

Toiminnanohjausjarjestelma

Toiminnanohjausjarjestelmien  juuret alkavat 1970-luvulla kehitetystda MRP-

ohjelmistosta (Materials Resource Planning, Tuotannonohjausjarjestelma). ERP-
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jarjestelma on yrityksen tietojarjestelma, jonka tarkoituksena on integroida yrityksen
liiketoimintaprosessit toimiviksi kokonaisuuksiksi. Jarjestelméaan voidaan integroida
mm. yrityksen tuotantoa, jakelua, varastohallintaa, laskutusta, kirjanpitoa ja projektien
hallintaa [29, s. 49]. Toiminnanohjausjarjestelmilla pyritdan tehostamaan yrityksen toi-
minnan tehokuutta, taloudellisuutta ja resurssien parempaa kayttoa [30].

Insin6orityosséa kehitetyt laskentapaketit toimivat SAP-ERP:ssé, projektinohjausmoduu-
lissa. SAP-toiminnanohjausjarjestelma on markkinoiden johtavin ERP-jarjestelma. Jar-
jestelmad on modulaarinen ja siihen voidaan liittda eri osa-alueiden ohjelmistoja. ERP-
jarjestelmalla ja sen ytimella on merkittava rooli liketoiminnassa. Integroidun jarjestel-
man ytimessa on yksi yhteinen tietokanta (kuva 22), jota kaikki eri sovellukset kaytta-
vat. llman toiminnanohjausjarjestelman ytimessa olevia logistiikan, varastohallinnan ja
taloushallinnon sovelluksia ja niiden keskinaista yhteispelia yritys ei kaytanndssa voisi
toimia lainkaan. Yhteinen tietokanta mahdollistaa tietojen kasittelyn lapi koko organi-

saation, kaikki sovellukset hyddyntavat yhta ja samaa ajantasaista tietoa. [30; 31.]

Prosessit Resurssit Perustiedot

Yhteinen
tietokanta

Toimittajat
leeyelsy

Taydentavat Taydentavat
jarjestelmat jarjestelmat
(esim APS) (esim MES)

Kayttajat

Kuva 22. Toiminnanohjausjarjestelméan tietokanta. [6.]
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6 Tele-jaturvajarjestelmien laskentataulukot

Yrityksen tele- ja turvalaskentapaketit olivat ja&neet paivittamatta, sek& niistéa puuttui
olennaisia asioita laskennan helpottamiseksi. Projektin aikana pdivitettiin jo olemassa
olevia tarjouslaskentapaketteja, seka luotiin uusia. Paivitykset ja uusien pakettien to-
teutus toteutettiin  Excel-taulukoihin, joista kehitysrynma ajoi ne eteenpain SAP-

toiminnanohjausjarjestelmaan.

ECP-pakettirekisteriprojektin aikana kaytiin lapi myés muidenkin aselajien laskentapa-
ketit 1api. Minun osuuteni koski tele- ja turvalaskentapaketteja, jotka olivat osa sahkon

pakettirekisteria.

Yhteisia muutoksia joita sahkon tarjouslaskennan paketteihin tehtiin: poistettiin kiinnitys
tarvikkeet kuten nippusiteet ja kaarikiinnikkeet paketeista. Kiinnitystarvikkeille arvioi-
daan nykyaan hinnanmaarityksen yhteydessa hinta aikaisempien projektien kuluneiden
kiinnitystarvikkeiden keskiarvon perusteella. Kiinnitystarvikkeiden poiston liséksi kaikki-
en pakettien sdhkdnumerot tarkastettiin 1&pi séhkonumerot.fi web-sivulta, josta selvisi
nimikkeen voimassaolo vai onko se jo arkistoitu, jos tuote ei ollut voimassa, siihen kat-
sottiin korvaava tuote. Tarjouslaskijoiden toiveiden mukaisesti kaapelilaskenta paket-
teihin lisattiin asennus toisen asentamaan putkeen ja 10/90 asennustapa (10 % kiinni-

tettyna hyllylle + 90 % oikaistuna hyllylle).

Nimikkeen voimassaolo on erittdin tarkeda hinnoittelun kannalta, mikali tuote on van-
hentunut sen viimeinen hinta, joka on saatu toimittajilta jaa jarjestelmaan, ellei tuotteel-

le I0ydy korvaavaa tuotetta.

Muutokset jotka tehtiin Excel taulukoihin, merkittin seuraavasti: poistettavat rivit punai-

sella, lisattavat rivit vinrealld ja rivimuutokset keltaisella (kuva 23).

Liukuhylly s800_KPL M FIS7215389 SLHBOOK STERA 1 KPL LAITEHYL 1 KPL

Liukuhylly s800_KPL v 2410_11_1_3,18€/¥KS_1-4 KIIN<3KG_PUU 1 KPL
FIELP_706_050_255 RASIA 1xRJ45 UTP_EI_KAAPELIA -100 M FIS7241010 GIGASPEED X10D MGS600 UTP 1KPL GIGASPEED X10D MGS500 UTP 2 KPL
FIELP_706_050_255 RASIA 1xRI45 UTP_EI_KAAPELIA_-100 M FIS7204076  Keskialevy Impressivo - 2xRJ45, val KESKIOLE 1 KPL
FIELP_706_050_255 RASIA 1xRJ45 UTP_EI_KAAPELIA_-100 M FIS2166101 Peitelevy Impressivo - 10S/IP21/85mm VAL PEITELEVY 1 KPL
FIELP_706_050_255 RASIA 1xRJ45 UTP_EI_KAAPELIA -100 M FIS1152774 PMR 474 ENSTO 1KPL YHDYSKAPPALE 1 KPL
FIELP_706_050_255 RASIA 1xRI45 UTP_EI_KAAPELIA_-100 M FIS1152578  AS 12 ENSTO 1KPL VEDONPOISTAJANYSA 1 KPL
FIELP_706_050_255 RASIA 1xRJ45 UTP_EI_KAAPELIA_-100 M FIS1152364 AU 3.2 ENSTO 1KPL KOJERASIA 1 KPL
FIELP_706_050_255 RASIA 1xRJ45 UTP_EI_KAAPELIA_-100  V 2816_11_1_35,05€/Y_SUOJAAMATON_ENS. 100 1 KPL

Kuva 23. Esimerkki atk-pistepakettien muutoksien merkitsemisesta laskentapakettiin
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6.1 Muutoksia telejarjestelmien laskentapaketteihin

Telejarjestelmien laskentapaketit olivat vajavaisia ja hajautettuna useampaan eri syot-
tétaulukkoon. Esimerkiksi yleiskaapeloinnin tarvikkeita 16ytyi kolmesta eri sy6ttétaulu-
kosta. Myoskaan antennitarvikkeille ei ollut omaa laskentataulukkoa, vaan sekin oli
hajautettu useampaan. Edella mainitut asiat hidastivat tarjouslaskijoiden tyéta, koska
massat piti syottda useaan eri taulukkoon. Tarjouslaskijoiden tydn helpottamiseksi ja
tydn nopeuttamiseksi loin jarjestelmakohtaiset tarvike- ja kaapelipaketit, jotta tuotteita
ei tarvitse poimia useasta eri taulukosta. Alla listaus mainittavimmista paivityksista pa-
ketteihin:

Yleiskaapelointijarjestelma

kaapeleille ja tarvikkeille omat laskentataulukot paketteineen
. lisatty eri tyyppisia jakamoita

° kuitukaapeleille lisatty kytkentd, joka helpottaa ja nopeuttaa kuituhitsauk-
sien maaran laskentaa.

. Poistettu atk-pistepaketti johon sisaltyi kaapelointi.

Kuitukaapeleiden kytkentdpaketti auttaa tarjouslaskijaan kuitujen hitsauksien, seka
siihen tarvittavan materiaalin laskennassa. Laskijan ei tarvitse laskea erikseen jokaisen
kuitupaan tarvikkeita, vaan taulukkoon voidaan nyt syottaa pelkastaan kytkettavien
kuitukaapeleiden paiden maara, josta taulukko laskee tarvittavien hitsausten seka tar-
vikkeiden maaran. Kuvassa 24 on esitetty uusi kuidunkytkentad paketti rajaytettynd auki
SAP:issa.

Alkuperaisissd paketeissa oli atk-pistepaketti, johon sisaltyi parikaapelia 40 m, poistet-
tiin uusista paketeista. Syyna poistolle oli, ettei vaarinkaytoksia tapahdu massan maa-
ran syotdssa ja saadaan realistisempi kuva kaapelimaarastd, joka hinnoitellaan koh-
teelle. Liséksi laskentataulukoiden layouteista saatiin selvempid, kun jokaiselle kaapeli-

tyypille ei tarvinnut luoda omaa kaapelia sisdltavaa atk-pistepakettia.
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Hinn.osalaskelma FIELP_026_010_027F (Maarat/arvot)
M & B & M = Aseta tarkennus [T

BE/Besurssi Madra PMY Arwve/LV LAVal Euvaus
E FIELF 026 010 027E 1,00 EPT [ EUR  FIOMSU-SD-Y 4xSML+4x0M3 HYTH+HM
M F112 FI56416803 1,00 EPL M EUR 1005211 EME 3 PHOENIX 1KPL
¥ FI12 rIs7237224 8,00 KPL | EUR  sC SM 2 M 10KEL
M Fr12 rI1s7237240 2,00 KPL [ EUR [OLC-DLC MM P.B. 1KFL
M FI12 rI1s7237241 2,00 KPL [ EUR [OLC-DLC SM ZROZ 1KFL
M FI12 rIs7260492 8,00 KPL | EUR  FT 290 DRRKZ 1KEL
—= B FIELz 3139 12 3 4,00 KPL [ EUR EUITUMITTAUS TEHOMITTAPARILLA
—= B FIELZ 3139 12 1 &,00 KL M EUR KUITUHITSAUS
—= B FIELZ 3110 37 1 24,00 KPL M EUR TYORRL.KEYT. TAI ILM KFL
— = B rFIELz 3121 12 1 1,00 KPL [ EUR VAIMIIN TUNNUKSEN AS KFL

Kuva 24. Uusi kuidunkytkentapaketti rgjaytettyna auki SAP:ssa.

Antennijarjestelméa

° kaapeleille ja tarvikkeille omat laskentataulukot paketteineen

° tarvikepakettiin lisatty: haaroittimet, jaottimet, vahvistimet vss-gsm-
antennit sekd antennimasto

o kaapelipakettiin listty RFA ja RFX kaapelit viranomais- ja monnioperaat-
toriverkon kaapelointitydn hinnoitteluun.

RFA ja RFX kaapeleiden lisaamien antennipaketteihin oli ajankohtaista, silla uudet ra-
kennusmaaraykset ja -materiaalit aiheuttavat ongelmia matkapuhelinverkkojen toimi-

vuudelle sisatiloissa.

6.2 Muutoksia turvajarjestelmien laskentapaketteihin

Harvoilla rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjestelman tuotteilla on sah-
kénumero. S&hkdnumeron puuttumisen takia tuotteiden hintapdivitys pitaisi tehda tie-
tyin valiajoin manuaalisesti. Myos valmistajien valilla on eroja niin jarjestelmien yhteen
sopivuudessa kuin hinnoissakin. Koska jarjestelmét ovat erikoisjarjestelmid ja vaativat
erikoisosaamista tarjouslaskijalta paatimme yhdesséa ECP-kehitysryhméan kanssa jattaa
kulunvalvonnan ja kameravalvontajarjestelman laitteet pois ECP:sta toistaiseksi. Ka-

meravalvontajarjestelman kaapelointi suoritetaan yleiskaapeloinnilla. Rikosilmoitinjar-
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jestelmalla luotiin perustason laskentapaketit, jotka sisaltavat keskuksen, muutaman

ilmaisimen, koodinapp&aimiston seka ovirasian ja sen kytkennan.

7 Laskentapakettien vertailu

Materiaali- ja tyohintatarkasteluun valitsin erdaan toteutuneen kohteen toimistokerrok-
sen. Kustannusvertailu suoritetaan yleiskaapeloinnin osuudelta kayttaen vanhoja ECP-
laskentapaketteja, kéytdssd olevaa Excel-taulukkoa, sekd uusia ECP-
laskentapaketteja. Vertailussa selvitettiin, miten hyvin uudet ECP-laskentapaketit vai-

kuttivat yleiskaapeloinnin hintaan.

Vertailukohteen laskeminen

Massoittelu kohteelle suoritettiin pistelaskelmamenetelmin laskemalla yleiskaapeloinnin
pisteet tasopiirustuksista. Kuvassa 25 on esitetty pistekuva toimistokerroksesta.
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Kuva 25. Yleiskaapeloinnin pistekuva, josta ndemme kerrosjakamon sijainnin ja aluerajan.

Runkokaapeloinnin maara seka kaapeleiden tyypit selvidvat jarjestelmikaaviosta. Ku-

vassa 26 on esitetty toimistokerroksen runkokaapelointi.
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Kuva 26. Jarjestelmakaaviosta selvidd runkokaapeleiden tyyppi ja maéara seka kerrosjakamoi-

den maara.

Toimistokerroksen pisteiden ja kaapeleiden maarét laskettuna yhteen on esitetty taulu-

kossa 4.

Taulukko 4. Toimistokerroksen massat

Tarvike MAARA PMY
Runkokaapelointi

CAT 6A U/FTP 140 M
40M3 + 40S2 280 M
Kerroskaapelointi

CAT 6A U/FTP 3430 M
Datarasia 2xRJ45 49 KPL
RJ45-liittimet 196 KPL
Kerrosjakamo

RJ45-paneeli (24xRJ45) 11 KPL
Ohjuri paneeli 11 KPL
RJ45-liitin 16 KPL
Valokuitupaneeli 6 KPL
Avoteline 4 KPL
Pistorasiapaneeli 4 KPL
Laitehylly 4 KPL

Massamaaran laskennan jalkeen tuotteet syotettiin laskentataulukoihin, joista saatiin

hinnat tarvikkeille ja tyOlle. ECP:std ja Excelista saadaan tarvikkeille ja ty6lle hinnan

joka ei sisélla erilliskustannuksia, veroja, sosiaalikustannuksia eika katetta.

Lopuksi, kun oli saatu eri laskentataulukoista tarvike- ja tyokulut, vertailtin kulujen

eroavaisuuksia. Kuvassa 27 on vertailtu graafisesti yleiskaapeloinnin laskentapaketteja
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uusiin ECP-laskentapaketteihin. Vertailun kohteena kaytettiin alkuperaisia yleiskaape-

loinnin paketteja.

100%
90%
80%
70%
60%
50% mTyo.
40% = Mat.
30%
20%
10%

0%

ECPVAN. EXCEL ECPUUS.

Kuva 27. Pylvasdiagrammi hintavertailusta, jossa on esitetty tydn ja materiaalin osuus kustan-
nuksesta eri laskentataulukoita vertailen.

Tarvike- ja ty6hintavertailusta huomataan, ettd uusilla laskentapaketeilla saatiin hintaan
-15 % ero alkuperaiseen laskentataulukkoon ja -9 % ero Excel-taulukkoon verrattuna.
Diagrammista selvidd myos, ettéa tyohintaan ei kohdistunut suurta vaikutusta, mutta
materiaaliin huomattava. Tama johtuu siita, etta suuri osa tuotteiden nimikkeista oli

vanhentuneita ja jarjestelmaan oli jaanyt toimittajilta niiden vanhentunut hinta.

Tarkasteltaessa kokonaisuutta pakettirekisteriprojektin sahkoén osalta, huomattiin pro-
jektin aikana, ettd muissakin kuin telejarjestelmien paketeissa oli vanhentuneita nimik-
keita. Joten voidaan olettaa ettéa paivitysten myotd myés muiden sahkojarjestelmien
tarvikehinnat laskevat.

8 Yhteenveto

InsinGorityd tehtiin osana Caverion Suomi Oy:n ECP-pakettirekisteriprojektia. Tyon
tavoitteena oli paivittdd vanhoja ja luoda uusia kayttajaystavallisia seka tehokkaampia
laskentapaketteja. Tyon tavoitteena oli perehtyd pakettirekisteriin seka tele- ja turvajar-

jestelmien yleisrakenteisiin.
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Opinnaytety6 alkoi tutkimalla vanhoja tele- ja turvajarjestelmien laskentapakettien puut-
teita ja pohtimalla mit&a niihin pitaisi lisdsté seka poistaa. Taman jalkeen aloitettiin las-
kentapakettien l&pikaynti, jossa kayntiin materiaalien nimikkeiden voimassaolo lapi,
poistettiin pakettirekisteriprojekti tydryhmén kanssa sovitut kiinnikkeet sek& poistettiin
kayttamattomia laskentapaketteja ja luotiin uusia tarjouslaskijoiden toiveiden mukaises-
ti.

Tyon tavoitteet saavutettiin hyvin telejarjestelmien osalta. Turvajarjestelmien laskenta-
taulukot jaivat vajavaisiksi niiden asettaman hankaluuksien osalta laitehinnoittelun sekéa
valmistajakohtaisten eroavaisuuksien takia. Turvajarjestelmien tuotteiden hinnoittelu

olisi vaatinut jatkuvaa manuaalista yllapitoa niiden sahkénumeron puutoksen takia.

Vertaillessamme yleiskaapeloinnin uusia laskentapakettia saavutimme -15 % kustan-
nus aleneman, joka johtui pdaosin vanhentuneiden tuote nimikkeiden hinnoista, jotka
olivat jaaneet jarjestelmaan. Vertailu suoritettiin vain yleiskaapeloinnin osalta, silla kehi-
tysryhma ei kerinnyt aikataulun takia ajamaan kaikkia uusia laskentapaketteja SAP-

jarjestelmaan.

Opinnaytetydn laskentapaketteja tullaan jatkossa kayttdmaan Caverion Suomi Oy:n
tarjouslaskennassa. Opinnaytetydn teoriaa voidaan kayttaa aloittelevien tarjouslaskijoi-

den perehdyttédmisessa tele- ja turvajarjestelmiin yleisesti.
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Sahkdisten turvajarjestelmien tasot

Liite 1
1(1)

SAHKOISET TURVAJARJESTELMAT

OSATEKIJA

TASO

TASD 2

TASO 3

TASO 4

TUNKEUTUMISEN

Ei valvontaa turvajérjes-

Kuten taso 1

Alueesta muodostataan

Kuten taso 3

kot ja sjovaylat valvotaan

Kamerakuvat valvonta-
henkilikunnan seurannas-
53 eriksesn madrittying
aikoina (esim. tyoaikana)

Tapahtumat tallennetaan
ymparvuorokautisesti

vat péakulkureitit valvotaan

Huten taso 2

Kuten taso 2

HAVAITSEMINEN telmalld ama valvoniawyohyke
Aluesn aitaus ja portit 13hi- | Kuten taso 3 + tarpeen
ympéaristéinesn vahotaan mukaan alueella tapahtu-
va likkuminen valvotzan
FULUNYALYONTA Ei kulunvahvontaa. Kulku Alueslla johtavilla Alueslla johtavilla kulku- Kuten taso 3
alueelle ja alusella kulkuaukoilla ja ajovaylila | aukoilla ja ajovaylila
sallitzan vapaasti eriksean | kulunvalvonia erkssen kulunvalvonia ympérivaoro-
madriteltaving aikoina magréttyind aikoina (esim. | kautisesti
(esim. tydaika) tytiajan ulkopuclella)
Tunnistamiseen kulun- Kuten taso 2 Kuten taso 2 + henkild-
valvontapisteissd henki- kohtaisella lisdtunnisteslla
lakohtzisella tunnisteslla
{hulkukortt)
HKaikki kulkutapahtumat HKuten taso 2 HKuten taso 2
tallennetaan
Vieraiden kulkua ohjataan | Vieraiden kulkua chjataan Vieraiden kulku tapahiuu
opastein opastein tai tarvittaessa valvontahenkilgkunnan
valvontahenkilikunnan ochjgamana (kaukoavauk-
ohjaamana (kaukoavauk- sat)
sat)
Kaukoavattaville kulkuau- Kuten taso 3
kaille nakd- ja puheyhieys
tarvittaessa kameroin ja
avipuhelimin
KAMERAVALVONTA Ei kameravalvoniaa Alueslla johtavat kulkuau- | Kuten taso 2 + slusella ole- | Kuten taso 3 + kriitisim-

mat raja-alueet vahvotaan

Huten taso 2

Kuten taso 2

ILMOITUS POIKKEA-
VASTA TAPAHTUMASTA
[HALYTYS)

Ei halytysten siirtoa

Halytykzet sirmetain tar-
pean mukaan paikallisval-
VOMonn

Halytykset simetdén erk-
seen madrattavana aikana
{esim. tytajan ulkopuolella)
jokio paikallis- tai kaukoval-
Vamoon

limoituksensiirtalaitteisto
toimintakuntoaan valvova

Halytykset sirmetasn
ymparivuorokautisesti joko
paikallis- tai kaukovaho-
maan

Kuten taso 3




Sahkdistysalan tydehtosopimuksen urakkahinnoittelu

2510 JOHTOJEN JA JOHTIMIEN KYTKENTA
Johdinpoikkipinta 1 2 3 4
mm? Johti- | Johdot MCMK, armee- | Erillinen
met ratut tai vast. liitin
€/johdin €/liitin
11 enintaan 1,0 0,32 0,39 0,44 0,20
12 Rivi poistettu
13 enintaan 2,5 0,73 1,15 2,00 0,40
14 enintaan 6 1,01 1,37 2,52 0,55
15 enintdan 16 1,37 2,01 3,18 0,75
16 enintdan 35 2,28 3,05 4,23 1,02
17 enintaan 70 3,07 3,98 5,43 1,75
18 enintaan 120 3,98 4,89 6,89 2,48
19 enintdan 185 4,92 5,85 8,07 3,49
20 enintdan 300 7,25 8,18 10,85 4,37
21 enintdan 500 10,85 11,20 12,19 5,54
22 enintdan 800 17,38 17,77 18,01 8,45
2511 OSAKYTKENNAT k=0,5

| Taulukko 2510, rivit 11-22 ja sarakkeet 1-3

2512 | VERKOSTOKYTKENTA
Johdinpédiden summa 1 2
Johdot Pari- tai joh-
dinkohtaisesti
suojatut
1 enintdan 25 6,62 10,06
12 enintaan 50 12,71 18,80
13 enintdan 100 22,51 33,36
14 enintdan 150 32,31 47,93
15 enintdan 200 39,73 59,06
16 Alkavalta 10 paalta 2,12 3,18
21 Erillinen liitin 1
€/kpl 0,19
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Tydehtosopimuksen urakka rajaus

Oppisopimus | Aikuis- Ammatillisen Ammatillisen
ilman koulutus | oppilaitoksen oppilaitoksen
koulutusta naytolla | perustutkinto perustutkinto
ilman nayttoa naytolla
PrS | 24 kk ‘ vuosi | | 6kk -——=
Pr1 v v ¥ vuosi . 6 kk
Pr2

Sisdantulopalkkaryhman 24 kuukauden tydsséoloa kertyy kesatoissa
vain 18 vuotta tayttaneille.

Paaluottamusmiehelle annetaan tiedot yritys- tai toimipaikkakohtaisesta
tyontekijéiden palkkaryhmiin jakautumisesta, henkilékohtaisen palkan-
osan suuruuden jakautumisesta keskimaarin ja mahdollisen pistepohjai-
sen jarjestelman muodostumisesta.

Jos syntyy epéselvyyttd ldhetetyn tydntekijan palkkaryhmittelysta, paa-

luottamusmiehelle on annettava aineisto, jonka perusteella palkkaryhmit-
tely on tehty.

8 § B URAKKAPALKAT

1
11

21

Yleista

Tydmaan selvitys

Mikali tyd tayttdd seuraavien kohtien mukaiset rajausehdot urakkatydn
tekemiseksi, tydntekijélle on varattava mahdollisuus suorittaa tyd urakka-
tybné& seuraavia maarayksia noudattaen.

Urakan rajaus
Tybn maaran rajaus

Urakkaan sisaltyvien tdiden rajaus on voitava tehda ennen tyén aloitta-
mista kayttden apuna tyosta laadittua séhkotydselitysta tai rakennusta-
paselostusta sahkétdiden osalta ja sahkdpiirustuksia. Tyd on silloinkin
rajattavissa, kun esim. teollisuuslaitoksen saneerauksen yhteydessa tyén
laajuudesta on kéytettévissé laitteiden sijoituspiirustuksia tai piirikaavioita
seka keskuksista sy6ttdjohtojen paikat.

Suoritusajan rajaus
Tyosta tulee suoritusajan osalta olla riittdvan tarkka arvio.
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Muut rajausehdot

Urakkatyéna ei tehda seuraavia t6ita, elleivat urakalla tekemisesta ole

osapuolet yhteisesti sopineet:

a) laskutydna tilatut tyot

b) tydt, jotka tehdaan tilaajan tydnjohdon alaisuudessa

c) asuinrakennukset, joissa on 1-2 asuntoa. Mikali tydkohde on tilattu
kiintedan hintaan, tyé tehddan urakkamaaraysten mukaan, elleivat
osapuolet muusta sovi.

Tata sopimuskohtaa ei ole tarkoitettu sovellettavaksi siten, ettd on aihetta
epailla tarkoituksena olevan urakkatyon kiertdminen. Epéselvissa tilan-
teissa taman tyéehtosopimuksen osapuolina olevat jarjestét selvittavat
asian kiireellisesti.

Mikali ty6 on tilattu a-kohdassa tarkoitettuna laskutyéna, mutta se tayttéa
urakan rajausta koskevat kriteerit (2.1 ja 2.2), ja jos urakkatytn kierta-
mista on aihetta epailla ja tydnantaja kieltaytyy selvittémasta asiaa tai jos
jarjestot toteavat kyseessa olevan urakkatyon kiertdminen, maksetaan
tydsté urakan takuupalkka kohdan 5.3 mukaisesti. Kyseessé ei ole kui-
tenkaan urakkatyd, eiké tyohdn sovelleta urakkatydmaarayksia.

Tyoémaan tyypit

Ennen urakkatydn sopimista on sopijaosapuolten todettava tydmaan
tyyppi seka sen soveltuvuus hinnoittelusaantéihin seuraavan jaottelun
perusteella:

Uudisrakennustyot

Paasaantoisesti uudisrakennustydn piiriin kuuluvat kiinteistéjen sahkover-

kon sahkdasennusty6t. Uudisrakennuksella tarkoitetaan seuraavanlaista

sahkdasennuskohdetta (rakennusta tai rakennelmaa):

a) kohdetta ei ole aikaisemmin sdhkdistetty

b) kohde rakennetaan tai on rakennettu kayttopaikalleen ja se tayttéda
urakkahinnoittelun kokonaisurakkaperiaatteen

c) rakennuksen tai sen osan saneeraus séhkotdiden osalta, kun sanee-
rauskohde on purettu sahkdéasennusten osalta ennen uuden asen-
nuksen aloittamista

d) rakennelman tai rakennuksen sisaltamét varsinaiseen tuotantoon
littyvien laitehankintojen sdhkdasennustyét (esim. koneasennukset
teollisuuslaitoksissa)

Muut urakalla tehtavat tyot

Tallaisia kohteita ovat esimerkiksi:

a) rakennuksen tai sen osan saneeraus séhkotdiden osalta, kun sanee-
rauskohteen sdhkdasennuksiin liitetdadn uusia séhkéasennuksia

b) laivasahkéasennukset

c) erillisesti asennettavatjarjestelmat
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