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IPTV on internetprotokollan kaytté6n perustuva television jakelutapa. Televisioverkkojen
kehitys analogisista digitaalisiin ja internetyhteyksien tiedonsiirtonopeuksien kasvu ovat
mahdollistaneet IPTV-jarjestelmien toteuttamisen. IPTV:ssa voidaan valittaa tavallisia
televisiokanavia seka teravapiirtokanavia.

Tassa insinooritydssad on perehdytty IPTV-jarjestelmissa kaytettaviin salausmenetelmiin.
Salauksella estetaan valitettavan sisallon laiton kopiointi. IPTV-ssa kaytetddn AES-
salaustekniikkaa. Tydssé on tutkittu symmetristd ja epdsymmetrista salaustekniikkaa ja
avainten hallintaa seka perehdytty siséllon oikeuksienhallintajarjestelméén (DRM). DRM on
yleiskasite IPTV-jarjestelmissa kaytetyille suojausmenetelmille.

Symmetrisen salauksen etuna on salauksen nopeus. Avainten jakelu on symmetrisessa
salauksessa ongelmallinen. Mikali avainta joudutaan jostakin syystd vaihtamaan, avainten
toimittaminen kaikille kayttéjille erikseen on hankalaa ja kallista. Epasymmetrisessa
salauksessa salaiset avaimet luodaan paikallisesti, jolloin vastaavaa ongelmaa ei ole.
Hybrid Encryption on symmetrisen ja epasymmetrisen salaustekniikan yhdistelma. Tama
salaus kayttad sattumanvaraisesti luotua symmetrista avainta, joka salataan vastaanottajan
julkisen avaimen kanssa. Talla menettelylla varmistetaan, ettd vain vastaanottajalla on
salauksen purkamiseen tarvittava salainen avain. Symmetriselld salauksella saadaan
tehostettua salausta. Epasymmetrisen salauksen ansiosta avaimenhallinta on helppoa.

Avainsanat IPTV, Symmetrinen salaus, PKE, PKI, ECM, EMM, DRM
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1 Johdanto

IPTV (Internet Protocol TV) on internetprotokollan kayttdon perustuva television
jakelutapa. Televisioverkkojen kehitys analogisista digitaalisiin ja internetyhteyksien
tiedonsiirtonopeuksien kasvu ovat mahdollistaneet IPTV-jarjestelmien toteuttamisen.
IPTV:ssé& voidaan valittdd tavallisia televisiokanavia (Standard Definition, SD) seka
teravapiirtokanavia (High Definition, HD). Kuvassa 1 on havainnollistettu IPTV:n

kehitysta.

- o —

Internet

Analog
Access

Telavision

Digital
Television

TN X ]

< IPTV

Kuva 1. [IPTV:n kehitys [4, XIV]

Broadband
Access

Tassa tyossa kasitellaan IPTV:n salausmenetelmia. Tydssé perehdytd&n symmetriseen
ja epasymmetriseen salaukseen, yksityisen ja julkisen avaimen toimintaperiaatteisiin
seka keskeisiin salaustekniikoihin: SSL (Secure Socket Layer, SSL) ja TLS (Transport
Layer Security, TLS). Tyossa kasitelladn myds sisallon oikeuksienhallintajarjestelmaa
(Digital Rights Management, DRM). Menetelmaa kaytetaan tiedon suojaamiseen IPTV-

jarjestelmissa.

)
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2 Salaustekniikat

Tassa luvussa perehdytaan symmetriseen ja epasymmetriseen salaukseen ja kaydaan
lapi salauksen perusperiaatteita. Luvussa selvitetdan myds salaustekniikoiden hyvia ja

huonoja ominaisuuksia.

2.1 Symmetrinen ja epdsymmetrinen salaus

Symmetrinen salaus kehitettin 1970-luvulla ja oli pitkdan kaytetyin salausalgoritmi.
Kaytetyimpid symmetrisid salausmenetelmia ovat mm. DES-salausalgoritmi (Data
Encryption Standard, DES) ja AES-salausalgoritmi (Advanced Encryption Standard,
AES). [9, 48]

Symmetrisen salauksen etuna on salaamisen nopeus. Salaus on kymmenen kertaa
nopeampi verrattuna epasymmetriseen salaukseen. Symmetrisen salauksen huonoina
puolina ovat avainten hallinta ja niiden jakelu. Jarjestelman paivittdmisen ja teknologian
skaalautuvuuden toteuttaminen ovat ongelmallisia symmetrisessa salauksessa, jolloin
jarjestelmien uudistaminen on hankalaa. [8, 73.] Kuvassa 2 on esitetty symmetrisen

salauksen toiminta.

Secret key shared by Secret key shared by
sender and recipient sender and recipient

& 7«

Transmitted

ciphertext
i
Y =E(K, X) X=D(,Y)

Plaintext . . : Plaintex
input Encryption algorithm Decryption algorithm T
(e.g., AES) (reverse of encryption
algorithm)

v

output

Kuva 2. Symmetrinen salauskaavio [4, s. 49]

A
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Selkoteksti (Plaintext): Selkokielinen teksti, joka halutaan lahettaa (merkinta X)

Salausalgoritmi: Algoritmi, joka suorittaa salaukseen tarvittavat muutokset ja siirrot

selkotekstiin (vasemmanpuoleinen laatikko).

Salainen avain: Avain on riippumaton salausalgoritmista ja selkotekstista. Avaimen

vaihtuessa algoritmi tuottaa eri lopputuloksen. Kuvassa tama on merkitty kirjaimella K.

Salattu teksti: Teksti on salattu salausalgoritmilla. Kahdella eri avaimella saadaan

erilainen lopputulos. Kuvassa tama on merkitty kirjaimella Y.

Salauksen purkualgoritmi: Algoritmi, joka purkaa salatun tekstin takaisin selkotekstiksi

(oikeanpuoleinen laatikko).

Salauksen pitdd olla minimissaan niin vahva, ettd salakuuntelija ei voi paatella
kaappaamistaan salatuista viesteista salausavainta. Lahettdjan ja vastaanottajan pitaa
lAhettdd salausavain turvallista vaylaa pitkin ja pitdd avain salassa. Mikéali avain paljastuu

ja algoritmi on tiedossa, kaikki salattu likenne on taman jalkeen luettavissa.

Kuvassa 3 on selvitetty selkotekstin eri vaiheet. Viesti X ja salausavain K sydtetaan

salausalgoritmiin E, ja se muodostaa salatun tekstin, jota merkitaan Y:lla.
Y =E(K,X)

Vastaavasti salatun tekstin purku merkitaan X:lla. D symboloi salauksen purkualgoritmia.
X =D(K,Y)

Lahettaja tai kolmas osapuoli luo salausavaimen K. Avain toimitetaan turvallista kanavaa
pitkin l&hettdjalle. Tahan voidaan kayttaa salausprotokollaa (Secure Socket Layer,SSL).
Jos salakuuntelija haluaa saada yksittisen viestin selville, han kayttaa salausanalyysia.
Tata varten luodaan arvioitu selkoteksti X*. Mikali salakuuntelija haluaa saada selville
kaiken liikenteen lahettdjan ja vastaanottajan valilla, tata tarkoitusta varten luodaan
arvioitu avain K”. Salausavain saattaa olla mahdollista selvittdd kokeilemalla valtava

maéara vaihtoehtoja. Nykyisilla tietokonetehoilla tAma ei ole kaytdnndssa mahdollista.
o —

/f/

Metropolia



4 (30)

A
—e
Cryplanalyst A
L
Enc i Decryption X
Ty ol NP - Destination
algorithm ¥ =E(K. X) algorithm

Message
source

Secure channel
Key
source
Kuva 3. Symmetrinen salausjarjestelma [4, s. 50]

2.2 Julkisen avaimen periaate

Symmetrista salaustekniikkaa kaytettin 1970:lle saakka, jolloin keksittiin julkisen
avaimen salaus. Tassé salauksessa julkinen avain on kaikkien tiedossa, mutta salaiset
avaimet ovat vain lahettdjan ja vastaanottajan tiedossa. Asymmetriset salaustekniikat
kayttavat salaukseen yhtéa avainta ja viestin salauksen purkamiseen eri mutta samaa
sukua olevaa avainta. Purkuavaimen maarittdminen salausavaimen ja salausalgoritmin
avulla on laskennallisesti mahdotonta. Lisaksi kumpaakin kahdesta samaa sukua
olevasta avaimesta voidaan kayttaa salaamiseen, kun toista kaytetddn salauksen
purkuun. Kuvassa 4 on esitetty julkisen avaimen salaus kahdella eri tavalla: salaaminen

kayttaen julkista avainta ja salaaminen kayttaen salaista avainta.

)
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Mike Alice

P, | Alice's public
key

Transmitted

T

PR, | Alice's private
key
v

= -

ciphertext

Y= E[PU,, X]

v

Plaintext X s : s
input Encryption algorithm Decryption algorithm Plaintext
fe.g. RSA) output
Boh (a) Encryption with public key Alice

o

PR, | Bob's private
key

Transmitted

Mike Hob

U, | Bab's public

ciphertest
Y=E[PR,, X]

v

key

Maintext _ 2
i, Encryption algorithm Decryption algarithm vy
npu X output
(e.z., RSA)
Bob (b) Encryption with private key Alice

Kuva 4. Julkisen avaimen salaus [4, s. 277]
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Kuvan 4 esimerkissd (a) Bob haluaa lahettaa viestin Alicelle kayttaen salauksessa

julkista avainta. Selkokielinen teksti merkitddn kirjaimella X. Salausalgoritmi salaa

selkokielisen tekstin kayttaen Alicen julkista avainta, jota merkitéan kirjainyhdistelmalla

PU,. Muodostettuna on avainpari, josta toinen on salausta varten ja toinen salauksen

purkua varten. Salatun tekstin muoto vaihtelee kaytettavan avaimen ja selkotekstin

mukaan. Eri avainta kaytettdessa salatun tekstin muoto tulee muuttumaan.
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Salattua teksti& merkitaan kirjaimella Y muodossa:
Y = E[PU, X]

Alice vastaanottaa viestin ja kdyttda omaa salaista avaintaan salatun viestin salauksen
purkamiseen. Alicen salaista avainta merkataan PR,. Salauksen purkaminen merkitdan

muodossa

X = D[PR,,Y]

Kuvan 4 esimerkissd (b) Bob haluaa lahettaa viestin Alicelle kayttden salaukseen
salaista avaintaan PR,. Selkokielista tekstia merkitdédn samalla kirjaimmella X.

Salausalgorimi salaa selkotekstin ja salattua viestia merkitaan
Y = E[PR,, X]

Alice valitsee Bobin julkisen avaimen, sy6ttdd sen salauksen purkualgoritmille ja purkaa
salauksen. Taman jalkeen alkuperéinen teksti on Alicen luettavissa. Purkua kuvataan

muodossa
X = D[PU,,Y]

Jokainen kayttaja luo avainparit, joita kaytetddn viestien salaamiseen ja salauksen
purkamiseen. Kayttdja toimittaa toisen avaimista julkiseen rekisteriin tai vastaavaan.
Tasta avaimesta tulee kayttajan julkinen avain. Kuvassa 4 julkisia avaimia ovat Alicen
PU, ja Bobin PU,. Alicen on turvallista purkaa viesti omalla salaisella avaimellaan PR,

koska avain on vain Alicen itsensa tiedossa.

Kaikilla osapuolilla on mahdollisuus paasta kasiksi julkisiin avaimiin. Yksityiset avaimet
luodaan paikallisesti, eikd yksityisid avaimia tarvitse jakaa kuten symmetrisessa
salauksessa. Yksityinen avain pystytaan pitdmaan salassa muilta kayttgjilta, jolloin
tietolikenne on turvallista. Jos yksityinen avain paljastuu, tietolikenne ei ole enda
turvallinen. Yksityistd avainta voidaan vaihtaa tarvittaessa, jolloin systeemi korvaa

vanhan julkisen avaimen uudella julkisella avaimella.
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Taulukko 1. Symmetrisen ja asymmetrisen salauksen erot [4, 279]

Symmetrinen salaus

Asymmetrinen salaus

Toimimisen edellytykset

Toimimisen edellytykset

Sama algoritmi kayttden samaa avainta salaa ja
purkaa salauksen.

Yht& algoritmia kaytetaén salaukseen ja samaa
sukua olevaa algoritmia salauksen purkamiseen
kayttéen avainparia. Yksi avaimista on salaamista
varten ja toinen salauksen purkamista varten.

Lahettajalla ja vastaanottajalla taytyy olla sama
algoritmi ja avain.

Lahettajalla ja vastaanottajalla taytyy olla yksi
avain yhteensopivasta avainpareista (Ei tarvitse
olla sama).

Yhteyden pysyminen turvallisena: edellytykset

Yhteyden pysyminen turvallisena: edellytykset

Avaimen pitda pysya salassa

Toisen kahdesta avaimesta pitdd pysya salassa.

On mahdotonta tai epakaytannollista purkaa
salausta, jos avain pysyy salassa.

On mahdotonta tai epéakaytanndllista purkaa
salaus jos yksi avaimista pysyy salassa.

Avaimen selvittamiseen ei riita tiedossa oleva
algoritmi ja salatusta tekstista otetut naytteet.

Toisen avaimen selvittdmiseen ei riita tiedossa
oleva algoritmi ja salatusta tekstista otetut
néytteet.

2.3 SSL-salausprotokolla

Salausprotokolla Secure Socket Layer (SSL), joka tunnetaan myos nimellda Transport
Layer Security (TLS), on kaytetyimpia salausprotokollia maailmassa.

SSL tallennusprotokolla (SSL Record Protocol) tuottaa turvapalveluita korkean tason
protokollille. Naista esimerkkina (Hypertext Transfer Protocol, HTTP), joka tuottaa
valityspalveluista Web-asiakkaalle (Client) / palvelimelle. TAman tason ylapuolella ovat
kattelyprotokolla (SSL Handshake Protocol), salaimenvaihtoprotokolla (SSL Change
Cipher Spec Protocol) ja halytysprotokolla (SSL Alert Protocol). Kaikki edella mainitut

protokollat on esitetty kuvassa 5.
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SSL SSL Change | ..
Handshake | Cipher Spec .Sl;ﬂl(;tAlu;t HTTP
Protocol Protocol i

SSL Record Protocol

TCP

IP

Kuva 5. SSL-Protokolla pino [5. s. 800]

Kaksi tarkeintd kasitettda ovat SSL-sessio (SSL Session) ja SSL-yhteys (SSL
Connection). SSL-yhteys on siirtokerroksen (Transport layer OSI-malli) tarjoaja, joka
tuottaa tarvittavaa palvelua. Yhteydet voivat olla vertaisverkko (Peer to Peer, P2P) -
yhteyksid, jotka ovat tilapaisia. Jokainen yhteys kommunikoi yhden session kanssa.
SSL-sessio toimii asiakkaan ja palvelimen valilla. Kattelyprotokolla luo sessiot, jotka
sisdltavat kryptisid parametreja. Sessioissa kaytetdan samoja parametreja, jotta

valtytdaan uusien parametrien valitykselta uusissa yhteyksissa.

Tallennusprotokolla

SSL-tallennusprotokolla tuottaa kahdenlaisia palveluita SSL-yhteyksiin.

Tietosuoja (Confidentiality): Kattelyprotokolla maarittda jaetun salaisen avaimen, jota

kaytetaan SSL-kuorman epasymmetriseen salaukseen.

Viestin koskemattomuus (Message Integrity): Kattelyprotokolla maarittdd jaetun
salaisen avaimen, jota kaytetaan muodostamaan MAC (Message Authentication Code,

MAC). Kuvassa 6 on esitetty tallennusprotokolla.

=
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Application data | I

Fragment | I

Compress

Add MAC fi I it

Encrypt

Append SSL
record header

Kuva 6. SSL-tallennusprotokolla [5. s. 802]

Ensimmainen askel on tiedon jakaminen osiin (Fragmentation). Jokaisessa ylemman
tason viesti on jaettu 16,384 tavun lohkoihin. Lohkon koko voi olla mygs taté pienempi.
Seuraava taso on pakkaaminen, jota ei aina valttamatta kaytetd. Taman jalkeen
lasketaan MAC pakatusta datasta. Taman jalkeen pakattu data ja MAC salataan
kayttaen epasymmetrista salausta. Lopuksi lisataan otsikko (SSL Record Header), joka

sisdltaa seuraavat osat:

e Sisaltétyyppi (Content Type) 8 bhittia: Ylatason protokolla kayttdd fragmentin

prosessoimiseen.

e Ylaversio (Major Version) 8 bittia: Kertoo mika ylaversio SSL:ssd on kayttssa.
SSLv3-arvo on 3.

e Alaversio (Minor version) 8 Bittid: Kertoo mika alaversio SSL:ssa on kaytossa.
SSLv3- arvo on 0.

o Tiivistetty pituus (Compressed Length) 16 bittid: Osiin jaetun selkotekstin pituus
tavuissa (tai tiivistetty fragmentti, jos tiivistysta on kaytetty) on maksimissan 16386 +
2048 tavua. [5, 800 — 802.]

y =
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3 IPTV:n salaustekniikat

3.1 IPTV-jarjestelma

IPTV-jarjestelma koostuu monista erilaisista palveluista seké kaapeli- seka satelliitti-TV-
lahetysten muokkaamisesta IPTV-muotoon katseltavaksi laitteilla, jotka on yhdistetty
internetiin. IPTV-jarjestelméssa kaytetddn monildhetyspalvelua (Multicast) TV-kanavien
valitykseen. Palveluna voidaan kayttdd tasméalahetyspalvelua (Unicast) tilausvideoiden
(Video on Demand, VOD) vélittamiseen (esimerkiksi sdhkdinen videovuokraamo). IPTV-
lahetysverkko voidaan jakaa seuraaviin osioihin: lahetysasema (Headend), runkoverkko
(Core Network), paasyverkot (Access Network) ja kotiverkko (Home Network), jotka on
esitetty kuvassa 7.

Headend Regional |Local Network| Within
Core/Edge “V'| tothe Home | % the Home
Content/Headend Core Network Access Network Home Network

Kuva 7. IPTV lahetysverkko [3, s. 39]

Lahetysasema (Headend) on paikka, jossa lahetettava siséltd vastaanotetaan ja
muokataan oikeaan muotoon IPTV-jarjestelm&a varten. Runkoverkko on jarjestelman
selkaranka, joka valittda lahettamon tuottaman datan eteenpéin. Paikalliset mainokset ja
asiasisallot (mm. hataviestit) valitetdan runkoverkon kautta. Paasyverkko (Access
network) on niin sanottu Last mile -verkko, joka tarjoaa IPTV-palvelua kuluttajien
koteihin. Kotiverkko valittdd IPTV-palvelua asiakkaan kotona esimerkiksi reitittimen

kautta. [3, 36 - 41.] Kuvassa 8 on esitetty IPTV-jarjestelmaverkko yksityiskohtaisemmin.

=
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National
Broadcast

R
<>

P Wide Area ' XL '
ok T\ Network (WAN) : = |- iR
Headend E : Videis
: | Central Network ' E
| | Offices Access IIF "
Off-Air i Video Hub Offices | 5
Broadcast ' ! i
: l : Home
Content/Headend | Core Network ¢ Access Network i p o

Kuva 8. [PTV-Jarjestelmaverkko [3, s. 39]

Lahetysasema (Headend)

Lahetysasemaa (Headend) voidaan kutsua IPTV-jarjestelman hermokeskukseksi, joka
sisaltaa laitteistot kaapeli- ja satelliitti- [Ahetyksien vastaanottamiseen. Lahetysasema
muokkaa saadun materiaalin IP-paketeiksi, jotka valitetddn runkoverkkoon. Kalustona
lAhetysasemalla kaytetddn yleensa PC-palvelimia. Kuvassa 9 on esitetty lahetysaseman

(Headend) laitteistokaavio.
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Kuva 9. IPTV Headend laitteisto [3, s. 41]

Aloitetaan l&hetyaseman laitteistokaavion tarkastelu vasemmalla alareunassa olevasta
siséllon vastaanotto (Content Reception) -yksikodsta. Sisdltva voidaan ottaa vastaan
digitaalisia kaapeli- ja satelliittiyhteyksid pitkin joko suoraan siséallontuottajalta tai
epasuorasti muilta tahoilta. Sisaltd voi olla TV-kanavamuodossa tai tilausvideopalvelu
(Video On Demand, VOD). Seuraavaksi katelldadn signaalinparannusyksikkéa (Signal
Conditioning), joka on kuvassa alareunassa toisena vasemmalla. Taman yksikon
tarkoituksena on parantaa vastaanotettujen sisaltdjen signaalin laatua. Té&han
tarkoitukseen kaytetadn vastaanotin-dekoodereita (Integrated Receiving Decoder, IRD),

kohinan vaimentimia (Noise Reduction) ja digitaalisia videoprosessointilaitteistoja.

Seuraavaksi kasitelladn sisallon valmistelijayksikkod (Content Preparation), joka on
alarivilla kolmantena vasemmalla. Sisallon valmistelija koostuu enkoodereista ja IP-
kapsulaattorista, jotka muokkaavat saamansa videovirran (Video Transport Stream,
Video TS) IP-paketeiksi. Lisdksi tdssd vaiheessa lisatédn DRM-komponentti, jolla
estetddn asiaton materiaalin kaytt6. IP-digiboksit (IP-STB) vastaanottavat IP-paketteja.
Normaalin lahetyksen (Standard Definition Television, SDTV) bittinopeus on noin 1.5
Mbps ja teravapiirtolahetyksen (High Definition Television, HDTV) bittinopeus on noin 8
Mbps. Kuvassa 10 on esitetty TV-kanavien vastaanottaminen digitaalisesti satelliitilla ja
analogisia antenniverkkoja pitkin sek& niiden muokkaaminen. Demux vastaanottaa
digitaaliset TV-kanavat (ESPN, HBO ja CNN). Enkooderi muokkaa analogiset
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antennikanavat (ABC, CBS ja NBC) pakattuun digitaaliseen muotoon. Transkooderi
muokkaa MPEG-2 koodatun videon tiivimpaan AVC tai VC-1 formaattiin. Bittinopeuden
muunnin (Rate Converter) muokkaa MPEG-2-pakkausta tiivimmaksi. Bittinopeuden
kontrolloija (Rate Controller) luo lopullisen muodon, johon liitetaan lahetystiedot ja kellon
uudelleensynkronointi (Resync). IP-enkapsulaattori (IP Encapsulation) lisé& formaatit IP-
kuormaan (IP Payload), joka voidaan toimittaa IP-verkkoon.

Digital
Satellite
Feeds

ESPN

Rate p— ESPN

Converter HBO
Rate Control IP : CNN
Encapsulation | ABC

Transcode CBS
CNN I NBC

Wl

HBO Demux

CcBS Encode

Kuva 10. Aineiston valmistelujarjestelma [3, s. 43]

Seuraavaksi tarkastellaan DRM-lisenssipalvelin yksikktd, joka on kuvassa alarivissa
oikeanpuoleisin. DRM-lisenssipalvelin (DRM License Server) hallinnoi, autentikoi ja
raportoi sisallén siirtdmisesta ja hallinnoi materiaalin salausta. Lisaksi palvelin tarkastaa
lisenssipyynnét ja toimittaa lisenssit luotettavalle DRM-loppukayttajalle. Taman lisaksi se
tuottaa kayttajainformaatiota tekijanoikeusmaksuja varten. VOD-palvelimet on optimoitu
palvelemaan monia tietovirtoja samanaikaisesti. Laajakaistassa kaytettdva kaistan-
leveys saatelee kayttgjien maaraa. Aineisto voidaan valittdd multicastina (yksi bittivirta
jaetaan monelle katselijalle) tai unicastina (jokaiselle kayttajalle lahetetddn oma
bittivirta). Arkkitehtuuri mahdollistaa VOD-palvelimen sijoittamisen my6s runkoverkkoon.
Paikallisen lahetysaseman (Video Home Office, VHO) aplikaatiopalvelimet (Application
Server) siséltavat systeeminhallinnan véliohjelmiston (Middleware), sahkoisen
ohjelmaoppaan (Electronic Program Guide, EPG) ja CAS/DRM-palvelimet. Se voidaan
arkkitehtuurista  riippuen  sijoittaa runkoverkon paikalliselle lahetysasemalle.

Laskutusjarjestelmassa on tietokanta, joka sisaltaa tarkat tiedot kayttdjista. Tietokanta
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siséltaa tiedon siitd, mita palveluita asiakkaan on lupa kayttaa. Gateway/Load balancer
tuottaa kuorman tasausta ja sessionohjausta seka lahettdd dataa verkkorajapinnalle. [3,

36 - 44.]

Runkoverkko (Core Network)

Runkoverkko koostuu laajaverkosta (Wide Area Network, WAN) ja paikallisesta
lahetysasemasta (Video Hub Offices, VHO), jonka tarkoituksena on valittdéa dataa
lahetysaseman (Headend) ja liityntaverkkojen (Access Network) valilla. Tarkein tehtava
on yllapitdd yhteyksilla tarvittava kaistanleveys. Runkoverkko pitdd myds ylla

halytysjarjestelmaa (Emergency Alert System, EAS). Kuvassa 11 on havainnollistettu

runkoverkkoa.
VHO
|
| —
VHO VHO
\ firw To
Metro Wide VHO ACCESS ceip
From I« Area Network (WAN) ,.' Network
Super —» \ /
Headend '\_\
= L VHO
VHO
VHO

Video Hub Offices

Kuva 11. Korkean tason arkkitehtuuri runkoverkosta [3, s. 44]

!
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Kuvassa 12 on esitetty erdaan paikallisen lahetysaseman kapasiteettianalyysi. Esitettavat
kapasiteetit voivat vaihdella eri jarjestelmissd. Kuvassa nakyva paikallisen
lAhetysaseman kokonaiskapasiteetti on noin 4 Gbps [3, 45].

500Mbps | mVolP
1500 Mbps Data (2 Mbps per sub)
1400 Mbps VOD (400 Simultaneous Streams)
~ 200MBps | m20HDTV Broadcast Channels
400 Mbps 200 SDTV Broadcast Channels

Total Transport Network Capacity 4000 Mbps

Kuva 12. Esimerkki paikallisen lahetysaseman IP kapasiteetteista [3, s. 45]

Kuvassa 13 on esitetty paikallisen lahetysaseman rakenne. Datan kéasittelyosa (Local
Content Reception, Signal Conditioning, Content Preparation, DRM Licence Server) on
hyvin samanlainen kuin kuvassa 9. Siind on myds VOD-palvelin ja applikaatiopalvelimet.
Uutena osana on paikallinen mainos- ja hatavaroitusjarjestelma (Local Ad Insertion and
Emergency Alert System, EAS). Datan méaara on paljon pienempi paikallisessa

lAhetysasemassa (VHO) kuin paalahetysasemassa (Headend) [3, 45].

"
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Kuva 13. Paikallisen lahetysaseman rakenne kuva [3, s. 46]

Salauksen purkuun tarvittavat tiedot valitetddn CAM-viestissd (Conditional Access
Message, CAM), joka sisaltdd ECM-viestin (Entitlement Control Message, ECM) ja
EMM-viestin (Entitlement Management Message, EMM). Nama koostuvat kolmesta
erilaisesta datasta. Kontrollisanaa (Control_word) kaytetdan salauksen purkuketjun
luomiseen. Palveluavain (Service_key) piilottaa kontrollisanan kayttajaryhmaan.
Kayttajaryhmia voi olla useita. Kayttjaavainta (User_key) kaytetaan palveluavaimen

piilottamiseen.

3.2 Tekniikat IPTV-jarjestelméassa

3.2.1 Sahkdinen oikeuksienhallintajarjestelméa (DRM)

Sahkoinen oikeuksienhallintajarjestelma DRM (Digital Rights Management) on
yleiskésite, jota kaytetddn digitaalisessa muodossa olevan datan tekijanoikeuksien
suojaamiseen. Piratismi ja tekijanoikeudella suojattujen tallenteiden levitys internetissa
on ajanut viihdeteollisuuden kayttamaan DRM-tekniikkaa sisaltdjen suojaamiseen.
DRM-jarjestelmé& koostuu monista tasoista, jotka estavat laittoman kopioinnin ja tarjoavat
sekd aineistoa kayttavan ettd aineiston omistajan oikeudet. Nama tasot esitelldan

kuvassa 20.
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Digitaalisen oikeuksienhallintajarjestelman alin taso on salaus (Encryption), joka salaa
sisallon kayttéaen salaisia avaimia. Paasynvalvontataso (Access Control) kontrolloi, kuka
paasee sisaltoon kasiksi. Autentikointitaso (Authentication) maarittelee sallittavat
kayttajat ja laitteet, pyytad avaimet alemmalta tasolta ja hyvaksyy kayttooikeudet.
Oikeuksienhallintataso (Rights Management) maaérittelee oikeudet kaytettavaan
sisaltoon (hinta, voimassaoloaika, kopioiden mé&ara jne.). Kuvassa 14 on esitetty

yleiskuva jarjestelman toiminnasta.

Defining the terms (price, time period,
number of copies allowed, etc.) for
gaining access to the content,

Rights
Management

Authenticating the device/user
Authentication requesting keys and verifying their
rights to access content.

Controlling who gets access to the
keys necessary to unscramble the
content,

Access Control

Encryption/scrambling of the bits
that make up the digital content using
secret keys,

Encryption

Kuva 14. Digitaalisen oikeuksienhallinta-jarjestelman tasot [3, s. 211]

Seuraavaksi kaydaan lapi yksityiskohtaisemmin tasoja aloittaen salauksesta.
Salaus

Digitaalinen salaus on sarja muutoksia, jotka muokkaavat selkokielisen tiedon
lukukelvottomaan muotoon. Kuvassa 15 havainnollistetaan, kuinka olemassa olevalla
avaimella muokataan selkoteksti salatuksi ja samalla avaimella salattu teksti puretaan
takaisin luettavaan muotoon. Symmetrisessé salauksessa salaus- ja purkuavain on
sama. Avainkoko on yleensé 64 - 512 hittid. Avaimen selvittaminen kokeilemalla jokaista
mahdollista avainta on liian aikaa vievaa, koska avaimia on valtavasti. Salaamiseen

voidaan kayttdd DES-algoritmia (Data Encryption Standard, DES), jota on kaytetty
y =
o —
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salaukseen 1970-luvulta l&htien. Nykyisin kaytetdan vyleisesti AES-salaustekniikkaa

(Advanced Encryption Standard).

Encryption Key Decryption Key
AN
C:__\\?u q::;,\i\?)
...1001011 =l Encryption [— ...0110101 —=| Decryption [+ ...1001011
cleartext clphertext cleartext

Kuva 15. Digitaalinen salaus [3, s. 212]

DES on ryhmasalain (Block), joka kayttaa 56 bitin kokoista avainta. Ryhman (Block) koko
on 64 bittia. Mikali viesti on tata isompi, viesti pitaa jakaa useampiin 64 bitin ryhmiin,

jotka syoétetaan erikseen salaimeen. DES-salain on esitetty kuvassa 16.

56 Bit Key

<¢‘:/\?'

4l DES Lq:nunu\- DES % [___“ a4l
JAEWal 14001 l(\—ll\tl\ - N - EVATaEFAE -
-{1101001011 Clpher $6161101010. Cipher 101001011 |

64 Bit Blocks ciphertext cleartext

Kuva 16. DES-salain [3, s. 213]

DES-salainta voidaan kayttdd myos ketjutettuna (Cipher Block Chaining), jolloin
salauksesta tulee vahvempi. Ketjutuksessa kaytetddn Exclusive OR (XOR) -toimintoa,

joka kadantaa binaarisen koodin jarjestyksen. Kuvassa 17 on mallinnettu DES-ketjutus.

)
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DES | DES |_
Cipher 0101101010 Cipher
..-110{101001011

10100101110.T. ‘ ..}1110100101110...

64 Bit Blocks ciphertext cleartext

Kuva 17. DES-ketjutus [3, s. 214]

Kaytossd myos parannettu versio kolmois-DES (Triple-DES), jossa kaytetdan yhden
avaimen sijaan kolmea eri avainta, jolloin avaimen koko nousee 168 bittiin. DES:n tilalla
on alettu kayttdd Advanced Encryption Standard (AES) -algoritmia. [3, 211 - 214.]

Paasynvalvonta (Access Control)

Siirrytaan kuvan 14 seuraavalle tasolle, joka on paasynvalvonta (Access Control). Kun
audio- ja videovirrat on saatu salattua, ne valitetddn miljooniin asiakkaiden koteihin.
Tahan tarkoitukseen kaytetaan CAS-jarjestelméa (Conditional Access System, CAS).

CAS-periaatteet halutaan pitaa salaisina, koska CAS toimittaa avaimet salauslaitteille.

Tuhansien eri avaimien hallintaan tarvitaan avainhierarkiaa, jotta avaimia voidaan hallita
helpommin. Ylemman tason avaimia kaytetaan purkamaan alemman tason avaimista
tehtyja avainryhmia. Avainten vaihtuessa muutaman sekunnin vélein on luotu
sessioavain (Session Key), joka on sama koko kaytettdvan session ajan. Kuvassa 18 on
havainnollistettu tata toimintaa. Sessioavain lahetetaan kerran salattua kanavaa pitkin

vastaanottajalle. Sisaltdavain (Content Key) salataan ohjelman bittivirran seassa.
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Session Key

=0

Content Key '
=={» [_]———+{Encryption Decryptionf====>["]

[————}~|Encryption En —_— Decryptionf—=[____]

Program Ciphértext Program

*13 Content Key

Transmitter Receiver

Kuva 18. Sessioavain [3, s. 217]

Kuvan 19 esimerkki havainnollistaa ohjelman valitysta. IPTV-jarjestelmissa on monia
ohjelmia, ja jokaisella ohjelmalla on oma sessioavain. Sessioavaimet voidaan niputtaa
yhdeksi tasoavaimeksi (Tier Key). Kuvassa 19 eri ohjelmien sessioavaimet sijoitetaan

ryhmiin ja salataan. Tasoavain lahetetdan erikseen.

Tier Key
==3iES - } -
=N :
[ Session Key 1 | [—={ Encryption =~ [ Session Key 1|
Session Key 2| [ SessionKey2 |
Session Key n | [ SessionKeyn | "

Cip!iorlcxt

Kuva 19. Tasoavainsalaus [3, s. 218]

Tiedon kuljetukseen on olemassa kaksi erilaista menetelméa, jotka ovat nimeltaan
sisdinen kanava (in-band channel) ja ulkoinen kanava (out-band channel). Ulkoista
kanavaa kaytetaan Kkiireetttman datan (Non-time critical) kasittelyyn. Siséisella

kanavalla vélitetédan tiedot, jotka ovat kiireellisia.
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Kiireellisista tiedoista kaytetdan nimitysta ECM (Entitlement Control Messages, ECM) ja
kiireettomista tiedoista nimitystd EMM (Entitlement Manage Messages, EMM). Kuvassa
20 kuvataan sisaista ja ulkoista kanavaa. ECM valittdé sisaista kanavaa pitkin sessio- ja
sisaltbavaimet, jotka ovat kiireisia sisaltonsa takia. EMM valittaa tiedot niista laitteista,
joita voidaan kayttdd salauksen purkuun. Nama tiedot eivat muutu niin usein kuin

ohjelmatiedot. Tamé&n vuoksi kaytetaan ulkoista kanavaa. [3, 215 - 218.]

Out-of-Band
Tier Kays E_ntlllemenl G At
==/%—| Encrvption Management L ) N
TN YF 7| Message =
I ki o Generation | EMMs |

Session Keys J

== ——|Encryption
Content Keys ‘)‘lp__l ! Receivar

=y -

Entitlement
Control
Message
Generation

1 ECMs

———+[Eneryption|o o —1—— -
| In-Band

I
Program Channel

Kuva 20. Sisainen ja ulkoinen kanava [3, s. 219]

Kuvassa 21 on esitetty ECM- ja EMM-salausprosessi, jossa ECM kayttaa kontrollisanaa
ja palveluavainta funktiona. EMM kayttda palveluavainta ja kayttdjaavainta funktiona.
ECM l&hettdéd funktiot kahden sekunnin valein, kun EMM lahettaa funktiot kymmenen

sekunnin vélein.
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Service_key

|

Control_words

Encryption

ECM

EMM

Encryption:

ECM = f(control_word, service_key)

EMM = f(service_key, user_key)

Kuva 21. ECM ja EMM salausprosessi [2, s. 102]

Salauksen purkamiseen digiboksi kayttdd EMM-palveluavainta ja kayttgjaavainta. Naita
sdilytetaan lukijakortilla (Smart Card, SC). Palveluavainta kaytetdan ECM-salauksen

purkamiseen. ECM kaytetaan kontrollisanan salauksen purkamiseen. Kontrollisana sallii

laitteen salauksen purkuprosessin aloittamisen. Kuvassa 22 esitetddn visuaalisesti

salauksen purku.

ECM Decryption
CTRL_WORD

SERVICE_KEY

Decryption
EMM SERVICE_KEY

EMM USER_KEY

USER_KEY
(smart card)

Decryption:

control_word = {ECM, service_key)
service_key = (EMM, user_key)

Kuva 22. Salauksen purkuperiaate [2, s. 102]

CONTROL_WORDS
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Kuva 23. ECM:n ja EMM:n sijainti siirtovirrassa [2, s. 103]

Autentikointi

Autentikoinnin tehtdvana on hallinnoida salaista tietoa sisaltdvaa informaatiota ja
identifioida oikea kayttaja. IPTV-jarjestelmassa vdlitetaan paljon salaista tietoa. DRM-
systeemin autentikointiosa hallinnoi salausavaimia, joilla salataan digitaalista aineistoa.
Talldin tunnistetaan viestin aitous ja lahettdja. Monissa DRM-jarjestelmissa kaytetédén
yksisuuntaisia laajakaistaverkkoja. Naissa verkoissa avaininformaatio jaetaan kaikille
vastaanottajille. Koska liikenne on yksisuuntaista, ei voida varmistaa, onko
vastaanottava laite oikea. Taman vuoksi luotetaan jaettuihin salaisuuksiin, jotka on
toteutettu esimerkiksi sirulla digiboxissa (Set-Top Box, STB) tai salausmoduulilla
(Conditional Access Module, CAM).

Naissa verkoissa on seuraavanlainen ongelma. Mikali hakkerit selvittdvat globaalin
salausavaimen, silla pystyy murtamaan jokaisen salauksen DRM-jarjestelmissa. Taméan
liséksi jarjestelma ei voi tunnistaa, onko salaus murrettu. Tasté johtuen salausavaimia
pitdad vaihtaa sdénnodllisesti. Avaimet pitdé toimittaa asiakkaille manuaalisesti, mik& on
erittdin kallista. Taman vuoksi on alettu kayttdd kaksisuuntaisia verkkoja, jotka ovat
kehittyneempi&d eivatka tarvitse globaaleja salaisuuksia, jotka olisivat kaikkien
paatelaitteiden tiedossa. Lahettdjan ja vastaanottajan valilla kaytetaan julkisen avaimen
salausta (Public Key Encryption, PKE) ja digitaalista allekirjoitusta. Nailla varmistetaan

=
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turvallinen yhteys lahettajan ja vastaanottajan vélille. PKE kayttaé kahta erilaista avainta:
julkista ja salaista. Kuvassa 24 on esitetty avaimien kayttéa. Salaisella avaimella
salataan tieto ja julkisella avaimella puretaan salaus. PKE tunnetaan myds nimella
epasymmetrinen salaus. Salauksen voi purkaa vain tietylla julkisella avaimella. Julkinen
avain ei anna mitaan viitteita siité, millainen salainen avain on. Julkinen avain on kaikkien
nahtavilla. Kun lahettgja pitdd salaisen avaimen salaisena, tiedetdan viestin olevan

autenttinen.

Private Key Public Kay

= »_\'.\_ ) \_;ﬂ‘\ »)

1

Encryption F = ..0110101 ~| Decryption ...1001011

cleartext ciphertoxt cleartext

1001011 - -~

Kuva 24. Salainen ja julkinen avain [3, s. 221]

Digitaalinen allekirjoitus varmistaa, etta lahettdja on luonut viestin eika salakuuntelija,
joka vaittaa olevansa lahettgja. Allekirjoitus luodaan PKE:n avulla, ja se on tiivistelma
viestistd, jota kutsutaan nimella hash. Alkuperainen teksti on paljon suurempi kuin hash-
viesti. Mikali joku taho muokkaa alkuperaista tekstida vertailemalla hash-viesteja
keskenaan, voidaan todeta, ettd tekstia on muokattu matkan varrella. Lahettdja salaa
hash-viestin lahettdjan salaisella avaimella. Tama salattu tiivistelma on viestin
allekirjoitus, joka voidaan luoda vain lahettdjan salaisella avaimella. Taméan jalkeen
vastaanottajalle lahetetdan viesti, allekirjoitus ja julkinen avain. Vastaanottaja purkaa
allekirjoituksen julkisella avaimella, lukee viestin ja vertaa sita purettuun hash-viestiin.
Mikali hash-viestit tasmaavat, viesti on autenttinen. Jos viestit eivat tasmaa, tiedetaan,

ettd viestia on muokattu. Kuvassa 25 on havainnollistettu PKE-allekirjoituksen valitys.
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Kuva 25. PKE allekirjoituksen valitys [3, s. 221]

Kuvassa 26 on esitetty toimenpiteet, jotka tarvitaan luotettavuuden varmistamiseksi.
PKE:n avulla kuka tahansa voi luoda julkinen/salainen-avainparin ja allekirjoittaa viestit
salaisella avaimella. T&sté johtuen ei voida varmuudella luottaa lahettdjaan. Ratkaisuksi
tahan ongelmaan on luotu digitaaliset sertifikaatit. Sertifikaattiin liitetddn lahettajan nimi
ja lahettajan julkinen avain. Lahettdja luo my6s hash-viestin, joka liitetaan sertifikaattiin.
Talla varmistetaan, ettd ldahettdja on luonut ndma osat sertifikaatista. Seuraavaksi
sertifikaatti l1ahetetdén luotettavalle kolmannelle osapuolelle. Naitd kutsutaan nimella
sertifikaattiauktoriteetti (Certificate Authority, CA). CA saa sertifikaatista lahettajan osan,
joka sisaltaa lahettajan nimen ja lahettajan julkisen avaimen. Taman jalkeen CA lisda
sertifikaattiin oman nimensa (CA’s Name), oman julkisen avaimensa (CA’s Public Key)
ja allekirjoituksen (CA’s Signature), joka luodaan CA:n salaisella avaimella. Taman
jalkeen lahettajan sertifikaatti on valmis, ja se lahetetaan takaisin lahettdjalle. Lahettaja
todistaa aitoutensa sertifikaatin avulla. Lahettaja luo viestinsa, liittaa sertifikaatin ja
lahettdd ne vastaanottajalle. Tamén jalkeen vastaanottaja purkaa viestin salauksen,
lukee sertifikaatin CA:n julkisella avaimella (CA’s Public Key) ja varmistaa lahettajan
allekirjoituksen. Vastaanottaja vertaa CA-sertifikaatin allekirjoitusta lahettdjan alle-

kirjoitukseen ja toteaa viestit autenttisiksi.
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Kuva 26. Sertifioidun auktoriteetin toiminta [3, s. 223]

Niin kauan kuin CA-salaimen avain pysyy salassa, lahettdja ja vastaanottaja voivat
luottaa CA:han. Varmistaakseen aitoutensa CA yllapitdd sertifikaattiperuutuslistaa
(Certificate Revoke List, CRL), jossa yleensa kaytetaan International Telecommunication
Union (ITU-T) X.509 -standardia. CRL-sertifikaattia kaytetaan, koska lahettgjan salainen
avain on voinut paljastua, jolloin lahettaja ei ole enaa luotettava. Vastaanottaja tarkistaa
CRL- sertifikaatin aitouden. X.509-formaatti siséltaa tietoja sertifikaatin aikarajoista, jotka

CA voi asettaa.

CA:t kasittelevat satojatuhansia ellei miljoonia eri sertifikaatteja. Tatd varten on luotu
julkisen avaimen infrastruktuuri (Public Key Infransructure, PKI), jota l&hettdjat ja
vastaanottajat kayttavat. DRM-jarjestelma kayttdda omaa PKI:té tai ottaa jonkun toisen
PKI:n (esim. Verisign) yllapitamaan sertifikaattitietokantoja. DRM kayttad PKI:t&a jokaisen
laitteen sertifikaatin luomiseen. Valmistajilta vaaditaan tarkkuutta, jotta salainen avain ei
paljastuisi. Jokaisessa PKE-laitteessa on uniikki salainen avain. Jos tama avain
paljastuu, vain taman laitteen salaus paljastuu. Taman vuoksi kaksisuuntaista verkkoa
on helppo hallita. [3, 218 - 223.]
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Oikeuksien hallinta (Rights management, DRM)

Kaikkien edeltavien toimien jalkeen tarvitaan DRM, jonka taytyy ilmaista, mita
asiakaslaite voi tehda vastaanottamallaan sisallolla, eli voidaanko materiaalia siirtédéa
esimerkiksi PC:lle tai kannettavalle laitteelle (Personal Digital Assistant, PDA),
esimerkiksi iPadille. Téhan tarkoitukseen on luotu oikeuksien ilmaisukieli (Rights
Expression Language, REL), jolla kontrolloidaan materiaalin kaytt6&d. REL on osa DRM-
jarjestelmdad. REL kayttda XrML-versiota, joka on Xerox Palo Alto Research Centerin
luoma versio XML-kielesta. XrML sisaltdd oikeuksien periaatteet, resurssit, edellytykset,

oikeudet, liikkeellelaskijat ja lisenssit. Kuvassa 27 on esitetty ndma asiat.

License

Issuer
* Service Provider
* Content Owner
* Key Holder

Grant
Resource Principal
* Movie File * STB Device
* Premium Channel * Subscriber
* Music File » Kay Holder
Right Condition
* Play * Time Limit
* Copy * Number of Coples
* Record ...

Kuva 27. XrML-oikeusmalli [3. s. 226]

DRM-jarjestelmd, joka on tehty IPTV:td varten, siséltdaa kaikki edella esitetyt tasot.
Salaamiseen kaytetdan digitaalista salainta (Cipher) ja salausavaimia (Encryption Key).
Paasynvalvontajarjestelmd (Access Control) hallinnoi kaytettdvid avaimia, avain-
informaatiota ja palvelutasoinformaatiota sek&d kommunikoi suojatusti vastaanottavan
laitteen kanssa. Oikeuksienhallintajarjestelméa (Rights Management) selvittdd, mita
oikeuksia vastaanottajan laitteella on REL:n mukaan. Autentikointitaso selvittéa
oikeutettujen laitteiden paasyn jarjestelmaan selvittdaen sen CA:ta. Kuvassa 28 on

havainnollistettu eri DRM-tasojen toimintaa IPTV-palvelussa.
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~ Cortificate
Authority

Authentication |= — ~ | Authentication
__L. e License ‘
Rights Grants Rights
Management Rights Management
Access Access
Control Control
Keys Keys
e N CIR—
IPTV Content > Encryption Encrypted Contentl > Decryption |1IPT ontent

Kuva 28. IPTV komponentit DRM-jarjestelméassa [3, 228 - 232]

3.2.2 Esimerkki IPTV-jarjestelman vastaanottolaitteesta

DNA:n tarjoama DNA TV -palvelu on esimerkki kaytdssa olevasta IPTV-jarjestelmasta.
Ohjelmien vastaanottamiseen kaytetaan WBOX HD3 -digiboksia (kuva 32). TV-kana-
vien salauksen purkuun kaytetddan Conax Cl+ -salausmodulia. TV-kortti (Smartcard)
litetddn salausmoduulin sisdan, joka purkaa salauksen. Kuvassa 29 on esitetty

salausmoduuli ja TV-kortti.

Kuva 29. Kuva WBOX HD3 digiboksista [6]
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Kuva 30. DNA Conax Cl+-kortinlukija ja DNA TV -kortti [7]

4  Yhteenveto

Tassa opinnaytetydssa kasiteltiin IPTV-jarjestelman arkkitehtuuria ja ohjelman valitysta.
Tybssd on myos tutkittu, miten sisdllénhallinta ja salaus on toteutettu. Symmetrisista
salausmenetelmista DES ja 3DES ovat vanhentuneita. Nykyisin IPTV-jarjestelmisséa
kaytetdan AES-salausta. Symmetrisen salauksen etuna on salauksen nopeus: salaus
on kymmenen kertaa nopeampi kuin epasymmetrisessa salauksessa. Symmetrisen
salauksen huonona ominaisuutena voidaan pitdaa avainten jakelua. Mikali avainta
joudutaan jostakin syysta vaihtamaan, avaimien toimittaminen kaikille kayttajille erikseen
on hankalaa ja kallista. Epdsymmetrisessa salauksessa ei ole tatd ongelmaa, koska

salaiset avaimet luodaan paikallisesti.

Naiden salaustekniikoiden lisaksi on kehitetty yhdistelmésalaus (Hybrid Encryption), joka
on yhdistelmd symmetristd ja epasymmetristd salaustekniikasta. Salaus kayttaa
sattumanvaraisesti luotua symmetristd avainta, joka salataan vastaanottajan julkisen
avaimen kanssa. Talla menettelylla varmistetaan, ettd vain vastaanottajalla on
salauksen purkamiseen tarvittava salainen avain. Symmetriselld salauksella saadaan
tehostettua salausta. Epasymmetrisen salauksen ansiosta avaimenhallinta on helppoa.
Yhdistelmésalausta kaytetdan SSL:ssa. CA:n yllapitaméat sertifikaatit ja niiden

peruutuslistat vahentavat vaarinkaytoksien riskia.
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