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Opinnaytetyon aiheena oli loT-kayttojarjestelmien vertailu, jossa tehtiin katsaus
loT-kéayttojarjestelmien erityispiirteisiin, yleisimpiin talla hetkella kaytdssa oleviin
loT-kayttojarjestelmiin, loT-laitteiden ja pilvipalvelujen rajapintoihin seka
muutamiin loT-laitteiden tuottamaa avointa dataa tarjoamiin palveluihin.

Ty6 eteni tutkimalla ensin yleisesti kayttojarjestelmia ja niiden
toimintaperiaatteita, sitten loT-kayttojarjestelmien erityispiirteitd. Taman jalkeen
tutkittiin yleisimpien loT-kayttojarjestelmien historiaa, ominaisuuksia ja
toimintaa. Lopuksi tehtiin katsaus loT-kayttojarjestelmien ja pilvipalvelujen
yhteenliittymiseen ja loT-laitteiden tuottamaa dataa tarjoaviin avoimen datan
palveluihin.

Yhteenvetona voidaan todeta, ettd loT-kayttojarjestelmid on kaytdssa lukuisia ja
ne eroavat toisistaan ohjelmointitavan, ohjelmointikielen seka laite- ja
muistivaatimusten osalta. loT-laitteiden maaré maailmassa lisdantyy koko ajan
ja yha useampi niista tuottaa dataa suoraan pilvipalveluihin.
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The subject of the thesis was to compare IoT operating systems, to study what
are their special features compared to other operating systems, to study some
of the most commonly used 0T operating systems, to study the connectivity be-
tween 0T devices and cloud services and to check some of the open data ser-
vices which serve the data that IoT devices produce.

The work started with the common study of the operating systems and their op-
erating principles. Then the special features of the 10T operating systems was
studied and how they differ from the other operating systems. After that the
study of the different 10T operating systems currently in use at the world was
done. Then the connectivity between IoT devices and cloud services was stud-
ied, before checking some of the open data services which serve the data that
0T devices produce.

As a conclusion can be said that several different 10T operating systems are
used around the world. They differ from each other by how they are pro-
grammed, what programming languages are used, how much they use
memory- and power capacity and what devices they are meant for. Also the
amount of IoT devices in the world increases all the time and increasing number
of them produce data directly to the cloud services.

Keywords: 0T, Internet of things, operating systems, cloud services, open data
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1 JOHDANTO

Internet of Things (IoT) eli esineiden internet on nykyaan yha enemman lasna
jokapdivaisessa elamassamme. Esineiden internetilla tarkoitetaan &lyn
lisaamista laitteisiin tai tuotteisiin. Alyn avulla ne saadaan tuottamaan tietoa
ymparistdostd ja toimittamaan tiedon eteenpain tai tekem&an jotain tiedon

perusteella.

Jotta tata alya paastaisiin hyddyntamaan, tarvitaan jokaiselle loT-laitteelle
kayttojarjestelma. llman kunnollista kayttojarjestelméaa laitteiden potentiaalia ei
paasta hyodyntamaan. Kayttojarjestelman tehokkuus korostuu etenkin 1oT-
laitteissa, joissa ei ole resursseja hukattavaksi asti kuten nykyajan
poytatietokoneissa. Jos kayttojarjestelma ei toimi tarpeeksi tehokkaasti,
sensorilta tuleva viesti voi jaada kasittelematta ja loT-laitteen toiminta

kayttotarkoituksessaan heikkenee.

Taman tyon tarkoituksena on tarkastella loT-kayttojarjestelmid, niiden
erikoispiirteita ja niiden eroja muista kayttojarjestelmista. Taman lisaksi
tarkastellaan suosituimpia loT-kayttojarjestelmia ja niiden ominaisuuksia.
Lopuksi tehdaan katsaus loT-kayttojarjestelmien pilvirajapintoihin sekd avoimen

datan palveluihin. (1.)



2 IOT-KAYTTOJARJESTELMAT

Kayttojarjestelma on keskeinen tietokoneen ohjelmisto, joka mahdollistaa muiden
ohjelmien toiminnan hallinnoimalla tietokoneen resursseja, ovat ne sitten fyysisia
(muisti, tallennustila, verkkoyhteys yms.) tai ohjelmallisia (muiden ohjelmien
suorittaminen prosesseina, porttien tarjoaminen eri verkkoyhteyksille jne.).
Kayttojarjestelma koostuu karkealla tasolla ytimesta, jarjestelméaohjelmistosta ja

komentotulkista. (2.)

Ydin (kernel) on kayttojarjestelmén sydan, kuten nimikin sanoo. llman sita
kayttojarjestelma olisi hyodyton. Se kontrolloi seka fyysisia ettd ohjelmallisia
resursseja. Ydin myos sallii muiden ohjelmistojen ja kayttajien suorittaa erilaisia

toimintoja. (2.)

Jarjestelmaohjelmisto tukee kayttojarjestelman toimintoja ja tarjoaa ytimelle
tarpeelliset ohjelmat, kuten debuggerit ja kdantajat. Se myos tarjoaa kayttajille
paasyn perusohjelmistoihin, kuten tekstinkasittelyyn, taulukkolaskentaan yms.

Komentotulkki tarjoaa kayttajille kayttoliittyman ytimeen. (2.)
2.1 loT-kayttdjarjestelmien erityispiirteet

Normaalit kayttojarjestelmat sisaltdvat ominaisuuksia, joita loT-verkoissa ei
tarvita. Sulautetuissa jarjestelmissa ajettava koodi on paljon suppeampaa ja
yhtendisempad, kuin tavallisessa kaytossa olevissa jarjestelmissa. loT-verkkojen
kayttojarjestelma  pitdda  suunnitella  sen  erityiskayttoon  sopivaksi;
energiankulutukseen taytyy kiinnittaa erityista huomiota, asynkronisesti syotettya
tietoa pitad pystyd Kkasittelemaan sujuvasti. Taha&n tarvitaan erityinen

kayttojarjestelma, jonka taytyy myos toimia hyvinkin pienella muistimaaralla. (3.)
2.1.1 Ohjelmointi

Kayttojarjestelmassa pitaa olla hyva tuki samanaikaisuudelle. Tietoa voi tulla
useasta eri lahteestd |dhes samaan aikaan, joten laskentaa taytyy pystya

tekemaan samanaikaisesti. (3.)



2.1.2 Sekvenssiohjelmointi

Sekvenssiohjelmoinnilla tarkoitetaan tehtavat perékkain suorittavaa jarjestelmaa.
Siin& esimerkiksi pollataan ensin anturia, onko silla uutta tietoa, ja jos on,
kasitelladn se heti. Sitten pollataan esimerkiksi vastaanotinta ja kasitellaan sielta
tuleva tieto heti. Tama ohjelmointitapa on yksinkertainen, mutta siina on suuri
riski menettaa tietoa, jos uutta tietoa tulee samalla kun vanhaa vasta kasitellaan.
Riski kasvaa, jos tiedon kasittely kestaa kauan eikd kaytossa ole mitdan puskuria

tiedon valivarastointiin. (3.)
2.1.3 Prosessipohjainen ohjelmointi

Normaalit kayttojarjestelmat tukevat monen prosessin yhtaaikaista suorittamista
yhdella prosessorilla. TAméa toimintatapa kuulostaa juuri sopivalta loT-verkkoihin,
mutta se ei sita kuitenkaan ole. Suoritettavan prosessin vaihtaminen nimittain
kuluttaa paljon resursseja. Tama korostuu etenkin, kun suoritettavat prosessit
ovat pienid, kuten loT-verkoissa usein on. Tallgin varsinaisen tiedon kasittelyyn
kuluva prosessoriaika jaé pieneksi prosessien hallinnoimiseen verrattuna. Tasta

syysta prosessipohjainen ohjelmointi ei sovellu hyvin loT-verkkoihin. (3.)
2.1.4 Tapahtumapohjainen ohjelmointi

loT-verkkojen reaktiivisen luonteen takia tapahtumapohjainen ohjelmointi
soveltuu niihin hyvin. Siina jarjestelmé odottaa jotain tapahtumaa — oli se sitten
tiedon saapuminen anturilta, paketin saapuminen vastaanottimelta tai laskurin
umpeutuminen. Tallainen tapahtuma kasitellaan nopeasti ja yksinkertaisesti,
siind ainoastaan tallennetaan tapahtuman siséltama tieto sekd se, mika
tapahtuma oli kyseessa. Varsinainen tiedon Kkasittely tapahtuu tasta
tapahtumakasittelijasta erillaan. Tallaiset tapahtumakasittelijat keskeyttavat
muun koodin ajon, mutta koska ne ovat kooltaan pienia ja yksinkertaisia, ne eivat
huomattavasti hdairitse muun koodin ajoa. Tapahtumakasittelijat eivat voi
keskeyttaa toistensa ajoa (koska se johtaisi monimutkaiseen pinonhallintaan),
vaan ne suoritetaan toinen toisensa jalkeen. Tapahtumapohjainen ohjelmointi tuo
etuja sekvenssi- ja prosessipohjaiseen ohjelmontiin verrattuna. Samalla
laitteistolla suoritetussa vertailussa tapahtumapohjainen ohjelmointi paransi
suorituskykya, muistintarvetta seka virrankulutusta jopa 30-kertaisesti. (3; 4.)
10



2.2 Kayttojarjestelman rakenne ja protokollapino

Perinteinen kommunikaatioprotokollan rakenne on kerroksellinen. Yksittaiset
protokollat on pinottu toistensa paalle siten, etta jokainen kerros voi kayttaa vain
suoraan alapuolellaan olevia funktioita. Tata rakennetta kayttaen prokollapino
pysyy hallittavana, helppokayttdisenéd ja modulaarisena. l0T-verkkojen kaytossa

tallainen tiukka kerroksellinen rakenne ei useinkaan riita. (3.)

Kun kerroksellista rakennetta pilkotaan pienempiin osiin, jotka voivat viestia
keskendan kerrossijainnista riippumatta, puhutaan komponenttirakenteesta.
Tallaiset komponentit toteuttavat usein hyvin pienen, tarkkaan maaritellyn
tehtdvan ja viestivat keskenddn selvasti maariteltyjen rajapintojen kautta.
Tallainen komponenttimalli sopii hyvin tapahtumapohjaisiin 1oT-verkkoihin. (3.)

11



3 KAYTETYIMMAT IOT-KAYTTOJARJESTELMAT

3.1 TinyOS

TinyOS kehitettiin Kalifornian yliopistossa Berkeleyssa Yhdysvalloissa osana
Yhdysvaltain puolustusministerion DARPA NEST (Defense Advanced Research
Projects Agency Neural Engineering, Science, and Technology) -ohjelmaa
yhteistydssa Intelin tutkimusosaston kanssa. Ensimmainen versio kehitettiin
1999 ja julkinen TinyOS:sta tuli 2000. Sittemmin siitd on tullut yksi suosituimmista

loT-kéayttojarjestelmista. Viimeisin julkaistu versio on vuodelta 2012. (5.)

TinyOS on kirjoitettu NesC-ohjelmointikielella. Siind kaytetaan
komponenttipohjaista arkkitehtuuria. Siind yksinkertaisia funktioita siséllytetaan
komponentteihin, joissa on selkeét rajapinnat ja monimutkaisia funktioita voidaan
implementoida yhdistelemalla komponentteja. Komponenttipohjainen
arkkitehtuuri mahdollistaa usein tapahtuvat muutokset koodiin samalla, kun
koodin koko pysyy mahdollisimman pienend. Tapahtumapohjaisessa
suoritusmallissa ei ole kayttajan tai ytimen aiheuttamia rajoituksia, joten se tukee

hyvin koodin rinnakkaista suorittamista. (6.)
3.2 FreeRTOS

FreeRTOS on suosittu reaaliaikakayttojarjestelma sulautetuille laitteille. Se on
suunniteltu pieneksi ja yksinkertaiseksi. Ydin itsessaan koostuu ainoastaan
kolmesta C-kielisestad tiedostosta. Koodin luettavuuden, portattavuuden ja
yllapidon vuoksi se on kirjoitettu enimmékseen C-kielelld, mutta muutamia

arkkitehtuuri-spesifisia ajoitusrutiineja on kirjoitettu Assembler-kielella. (7.)

FreeRTOS tarjoaa metodeja useisiin saikeisiin tai taskeihin, lippuihin ja
ohjelmallisiin laskureihin. Ydin voidaan konfiguroida erityisen vahan virtaa
kuluttavaan tick-less-tilaan, jossa ajastinkeskeytykset eivat tule saanndllisin
valein vaan ainoastaan pyynnosta. Saikeiden prioriteetit ovat tuettuna.
FreeRTOS-sovellukset voidaan sijoittaa muistiin taysin staattisesti tai ne voidaan

sijoittaa dynaamisesti viiden eri muistiallokaation mukaisesti. (7.)

12



Mitddn yleensa kayttojarjestelmissa olevista monimutkaisista ominaisuuksista,
laiteajureita, kehittynyttd muistinhallintaa, kayttajatileja tai verkonhallintaa ei ole
FreeRTOS:ssa, vaan siina paino on pienuudessa ja suorituksen nopeudessa.
FreeRTOS:n voidaan ajatella olevan pikemminkin "saiekirjasto” kuin
"kayttojarjestelma”, vaikka komentorivitulkki ja 1/O-kayttoliittyméa ovatkin

saatavilla lisdosina. (7.)

FreeRTOS toteuttaa useat saikeet tavalla, jossa isantaohjelma kutsuu saietta
saanndllisin, lyhyin aikavalein. Saiettd vaihdetaan prioriteetin ja round-robin-
aikataulutuksen mukaisesti. Yleinen aikavali on sadas- tai tuhannesosasekunti
laiteajastimen keskeyttdmana, mutta tata aikavalid usein muutetaan tarvittavan

sovelluksen mukaisesti. (7.)

FreeRTOS tarjoaa valmiita konfiguraatioita ja demoja jokaiselle tuetulle
porttaukselle ja kéantgjdlle ja on nopea sovelluskehitysymparisto.
FreeRTOS.org-sivusto sisaltdéd myos paljon dokumentaatiota, RTOS-tutoriaaleja
ja RTOS-suunnittelumalleja. (7.)

3.3uC/oS 1l & I

Micro-Controller ~ Operating  Systems  (MicroC/OS tai pC/OS) on
reaaliaikakayttojarjestelma, jonka kehitti alun perin Jean J. Labrosse 1991. Se
julkaistiin alun perin kolmiosaisena artikkelina Embedded Systems Programming
-lehdessa ja uC/OS The Real-Time Kernel -kirjassa. Se on prioriteettipohjainen
keskeytettyyn moniajoon pohjautuva reaaliaikaydin mikroprosessoreille,

kirjoitettu enimmakseen C-kielella. (8.)

MicroC/OS:ssa voidaan useita funktoita méaaritellda C-kielelld ja jokainen funktio
voidaan ajaa erillisend saikeena tai taskina. Jokainen taski ajetaan eri
prioriteetilla ja sitd suoritetaan kuten CPU:n omaa taskia. Korkean prioriteetin
taskit voivat keskeyttdd alemman prioriteetin taskin suorituksen milloin vain.
Korkeamman prioriteetin taskit kayttavat kayttojarjestelman palveluita antamaan
alemman prioriteetin taskeille suoritusaikaa. Kayttojarjestelma tarjoaa palveluita
taskien hallintaan, taskien valiseen kommunikointiin, muistinhallintaan ja
ajoitukseen. Taskit kirjoitetaan joko ikuiseen silmukkaan tai taskiksi, joka tuhoaa
itsensé ajon jalkeen. (8.)
13



HC/OS-I]

Alkuperaisen MicroC/OS:n lahdekoodiin perustuen MicroC/OS-II esiteltiin
kaupallisena tuotteena 1998. Se voi kasitella maksimissaan 255 applikaatiotaskia
ja sen kokoa voidaan skaalata 5-24 kilotavun valilla riippuen tarvittavista

ominaisuuksista. (8.)

Suurin osa MicroC/OS-ll:sta on kirjoitettu ANSI-C:lI&, joten se voidaan helposti
ottaa kayttdoén monissa eri laitteissa. MicroC/OS-II on suunniteltu sulautettuihin
laitteisiin. Sitéa kaytetdéan mm. lentokoneissa, ladketieteellisissa laitteissa,

tietoliikennelaitteissa, matkapuhelimissa, autoteollisuudessa jne. (8.)

MicroC/OS-II on moniajokayttojarjestelma. Jokaisella taskilla on ikuinen silmukka

ja taski voi olla viidessa eri tilassa:

- lepaavana

- valmiina

- ajossa

- odottamassa (tapahtumaa)

- keskeytettyna.

MicroC/OS-II voi kasitella 255 erillista taskia, joista tosin kahdeksan on varattu

jarjestelman kayttoon, joten kayttajalle jaa 247 taskia. (8.)
pnC/OS-1

MicroC/OS-IIl esiteltin vuonna 2009. Siitd l0ytyvat kaikki kakkosversion
ominaisuudet. Suurimpana erona kakkosversioon on mahdollisten taskien
lukumaara. Kakkosversiossa voi olla ainoastaan yksi taski jokaista 255
prioriteettitasoa kohti eli yhteensd 255 taskia. Kolmosversiossa taskien ja
prioriteettitasojen maaraa rajoittaa ainoastaan kaytettdvan prosessorin kyky

hallinnoida muistia.

MicroC/OS-II:n ja MicroC/OS-lIl:n kehityksesta vastaa nykydan Micrium Inc. -
yhtio joka hallinnoi niiden kayttoa. (8.)
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3.4 Contiki

Contiki on avoimeen lahdekoodiin perustuva, erittdin helposti erilaisiin laitteisiin
sovellettava, keskeyttavaa moniajoa tukeva kayttojarjestelma, jonka
ensimmaisen version kehitti Adam Dunkels Swedish Institute of Computer

Sciencessa Ruotsissa 2002. (9.)

Contiki on ensimmainen loT-kayttojarjestelma joka toteuttaa TCP/IP-rajapinnan,
mukaanlukien IPv6:n. Contiki tukee myds uusimpia matalan tehonkulutuksen
langattomia standardeja, kuten 6lowpan, RPL ja CoAP. Contikilla
ohjelmistokehitys on helppoa ja nopeaa — kaikki sovellukset tehdaan C-kielella.
Contiki on suunniteltu pieniin, jopa vain muutaman kilotavun keskusmuistin
jarjestelmiin. Contikin muistinhallinta on siis erittdin tehokasta. Contiki tukee
myo6s dynaamista, ajonaikaista moduulien lataamista ja linkitystd. Tama
mahdollistaa sovellusten toiminnan muuttamisen niiden kaynnistamisen jalkeen

ilman loT-laitteen uudelleenkaynnistysta. (10.)

Vuonna 2012 Contiki-kehittajat perustivat yrityksen nimelta Thingsquare

viedédkseen Contiki-kayttojarjestelman osaksi pilvipalveluita. (10.)
3.5 Microsoft .NET Micro

.NET Micro Framework (NETMF) on Microsoftin kehittaméa .NET-pohjainen alusta
laitteille, joissa on vahintdan 256 kB flash-muistia ja 64 kB RAM-muistia. Se
siséltda pienen version .NET Common Language Runtimesta ja sille voidaan
tehda sovelluksia C#:lla ja Visual Basic .NET:lla. Sovelluksista voidaan my6s

etsia ja poistaa virheitd Microsoft Visual Studion avulla. (11.)

Muihin .NET-ymparistdihin verratuna NETMF:ssd on eroavaisuutena mm.

seuraavat:

- Sitd voidaan ajaa ilman muuta Kkayttojarjestelmaa tai toisen
kayttojarjestelman paalla.

- Se tukee yleisid sulautettuja lisalaitteita ja yhteysvalineita, mm. flash-
muisti, EEPROM, GPIO, sarjaportti ja USB.

- Se on optimoitu energiaasaastaviin akkukayttoisiin laitteisiin.

- Siin& ei ole tarvetta muistinkasittely-yksikolle.
15



- Siind on monisdietuki jopa ajettaessa yksisadikeisessa kayttojarjesimassa.

- Se tukee porttausta muihin arkkitehtuureihin.

- Sen ajureita monille laitteille voidaan kirjoittaa C#:lla.

- Siina laitteiden jumiintumiset ja kaatumiset saadaan kiinni ajonaikaisilla
rajoituksilla. (11.)

3.6 Huawei LiteOS

Huawei LiteOS on kiinalaisen tietolikennejatin vuonna 2015 julkistama
ohjelmistoalusta, joka yhdistaa loT-kayttojarjestelméan ja valiohjelmiston. Se on
erittdin kevyt ja energiatehokas, silla ytimen koko on vain 10 kB ja tavallisella AA-
paristolla se voi py6rid viisi vuotta. Huawei LiteOS kaynnistyy erittédin nopeasti,
moduulit ladataan kerros kerrokselta erityisella hajalataus-algoritmilla. 10T-
laitteiden véliseen kommunikointiin Huawei LiteOS tarjoaa niin pitkdn kantaman
LTE- ja NB-loT-yhteydet kuin lyhyen kantaman WiFi- ja 6LoOWPAN-yhteydet.
Huawei on rakentanut kayttojarjestelmanséa ympaérille ekosysteemin, joten se
tarjoaa tukea mahdollisimman monenlaiselle CPU-arkkitehtuurille, mukaan
lukien ARM- ja x86-laitteet. Yksi Huawein yhteistydkumppaneista LiteOS:n

kehityksessa on suomalainen Kone. (12.)
3.7 Android Things

Android Things (koodinimeltdan Brillo) on Android-pohjainen sulautettujen
laitteiden kayttojarjestelmé, jonka Google julkisti 2015 tekevansa. Se on
suunnattu eri valmistajien vahamuistisiin ja matalan virrankulutuksen IloT-
laitteisiin. Se tukee matalavirrankulutuksista Bluetooth Low Energy -teknologiaa

ja langattomia WiFi-yhteyksia. (13).

Google myods julkisti Weave-protokollan, joka mahdollistaa loT-laitteiden

keskindisen kommunikoinnin. (13).

Android Things -kayttojarjestelméa ei viela ole virallisesti julkistettu, mutta sen on
sanottu parantavan loT-laitteiden |dhes olematonta tietoturvaa Googlen
automaattisilla ohjelmistopaivityksilla. (14.)
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3.8 Nano-RK

Nano-RK on Carnegie Mellon -yliopistossa 2005 kehitetty
reaaliaikakayttojarjestelma mikrokontrollereille kaytettavaksi loT-verkoissa.
Nano-RK tukee kiinteaprioriteettista taysin keskeyttdvaa moniajoa. Nano-RK:n
nimessa oleva Nano vihjaa pienuuteen ja Nano-RK onkin pieni - se kuluttaa vain
2 kB RAM-muistia ja 18 kB ROM-muistia. (15.)

Nano-RK:n nimessa oleva RK on lyhenne sanoista Resource Kernel. Silla
tarkoitetaan kayttojarjestelméan ydinta, joka resursseja voidaan varata kayttoon
vain rajoitetusti. Taskille voidan esimerkiksi antaa ajoaikaa vain 10 ms joka 150
ms:n vélein (CPU-varaus) tai loT-laitteen voidaan sallia vain |ahettavan 10
pakettia minuutissa (verkkovaraus). (15.)

Nano-RK on avoimeen lahdekoodiin perustuva, kirjoitettu C-ohjelmointikielella ja

sitd voidaan ajaa Atmel-pohjaisissa mikrokontrollereissa. (15.)
3.9 RIOT OS

RIOT on pieni kayttojarjestelma verkossa oleville 10T-laitteille, joissa on vahan
muistia ja jotka kuluttavat vahan virtaa. Se on avoimeen lahdekoodiin perustuva

ja julkaistu LGPL-lisenssin alla, mista syysta sita pidetadnkin loT-Linuxina. (16.)

RIOT kehitettiin alunperin saksalaisten ja ranskalaisten yliopistojen yhteistyona,
mutta nykyaan sita kehitetddn kansanvélisen yhteison toimesta. RIOT perustuu
mikrokernel-arkkitehtuurille. Erona muihin vastaaviin vahan muistia kuluttaviin
loT-kayttojarjestelmiin RIOT-ohjelmia voidaan ohjelmoida C- ja C++ -kielilla ja se

tukee taytta monisaikeisyytta ja reaaliaikaominaisuuksia. (16.)
3.10 Windows 10 IoT Core

Windows 10 IoT Core on Microsoftin vuonna 2015 lanseeraama versio Windows
10 -kayttojarjestelmasta, joka on suunnattu pienille laitteille, ilman nayttéa tai

nayton kanssa. Sita voidaan kayttada sekd ARM- ettd x86/x64-laitteissa. (17.)

Windows 10 IoT Core -sovellusten tekemiseen voidaan kayttadd Microsoft Visual
Studio -ohjelmistokehitystydkalua. Tama mahdollistaa tehokkaan
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ohjelmistokehityksen suoraan loT-laitteille PC-maailmasta tutulla tyokalulla,
kehittyneen debuggauksen ja eri ohjelmointikielien kayttamisen. Visual Studiosta
on saatavilla Community-versio, joka on yksityis- ja opetuskaytdossa ilmainen.
(17.)

Windows 10 IoT Core tukee myds Universal Windows Platform (UWP)
-arkkitehtuuria. Tama mahdollistaa Windows-universaalien sovellusten
tekemisen, jotka toimivat useilla eri Windows-laitteilla ilman sovelluksen

laitekohtaista raatalointia. (17.)
3.11 mbed OS

mbed OS on puolijohdevalmistaja ARM:n yhteistydkumppaneineen kehittama
avoimen lahdekoodin loT-kayttojarjestelma. Sen ensimmainen versio julkaistiin
2009 ja kuten arvata saattaa, se on suunnattu ARM:n omiin mikrokontrollereihin

perustuviin loT-laitteisiin. (18.)

Sovelluksia mbed OS:lle voi tehd& C/C++ -kielella pilvipalvelussa olevalla online-
kehitystyOkalulla, eli mitdan ei tarvitse asentaa omalle tietokoneelle. Té&ten
ohjelmistokehitys voi alkaa todella nopeasti, ilman erillisten kehitystydkalujen

asentamista ja asetusten saatamista. (18.)

mbed OS tukee monisaikeista reaaliaikaista ohjelmistokehitysta. Se myos tukee
monia kommunikaatiostandardeja, kuten WiFi, Ethernet, Bluetooth LE, NFC ja
6LOWPAN. (18.)

3.12 Linux

loT-laitteiden kayttojarjestelméanéd voidaan kayttaa myos Linuxia. Linux tarjoaa
vakaan, kehittgjaystavallisen kayttojarjestelman, joka tayttdd monia I0T-
kayttojarjestelmalle sopivia piirteita:

- Skaalautuvuus, sopii monenlaisille erilaisille laitteille.

- Modulaarinen, mukaan voidaan valita vain ne komponentit, joita tarvitaan.

- Datayhteyksien monipuolisuus, kaytdssd on monta eri standardia,
esimerkiksi WiFi, Ethernet, USB, Bluetooth.
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- Luotettavuus, Linux on osoittanut luotettavuutensa monissa

turvallisuuskriittisissa sovelluksissa. (19.)

Linux ei kuitenkaan sovellu kaikkien loT-laitteiden kayttojarjestelméaksi. Vaikka
sitd karsitaan reilulla kadella, se on silti iso ohjelmisto loT-laitteiden mittapuulla.
Minimivaatimukset toimivalle Linux-jarjestelmalle ovat 2—6 MB RAM-muistia ja 8—
16 MB massamuistia. Tasta johtuen Linux soveltuukin parhaiten loT-laitteisiin,

joissa on iso graafinen kayttoliittyma. (20.)

On myo6s olemassa erityisesti sulautettuihin laitteisiin  suuntautuneita Linux-
julkaisuja, kuten avoimen lahdekoodin yhteistydhanke Yocto Project seka Ubuntu

Core (21; 22).
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4 10T JA PILVIPALVELUT

4.1 loT-kayttdjarjestelmien pilvirajapinnat

Jos 35 vuotta sitten esitelty kotitietokone Commodore 64 saadaan kytkettya
internetiin (23), voidaan olettaa, ettd mika tahansa loT-kayttojarjestelmé voidaan
liittaa pilvipalveluun ndkemalla tarpeeksi vaivaa. On kuitenkin kayttojarjestelmia,

joissa pilvipalveluja on ajateltu valmiiksi. Naita ovat esimerkiksi

- Windows 10 IoT Core ja Azure
- Huawei LiteOS ja OceanConnect

- Android Things ja Google Cloud.
4.1.1 Windows 10 IoT Core ja Azure

Windows 10 loT Core -laitteet voidaan yhdistaa Microsoftin Azure-pilvipalveluun
kayttaen Microsoftin kaynnistamaa avoimen lahdekoodin projektia nimelta
Connect The Dots. Siina kaytetaan ennalta méaariteltyd JSON (JavaScript Object
Notation) -tiedostomuotoa IoT-laitteiden lahettaméan tiedon valitykseen suoraan
Azure loT Hub:lle. Laitteista suoraan pilveen voidaan lahettda esimerkiksi
sensoridataa ja halytyksia sisédltavia viesteja, laitteen tilatietoja ja
mediatiedostoja, kuten valvontakameran kuvia. My0s tiedonsiirto suoraan
pilvesta laittesiin on mahdollista. N&in voidaan esimerkiksi késkead laite
kytkeméaan tuuletin paalle lampdétilan noustessa, muuttaa laitteen sensoridatan

lahetysvalia ja lahettdad yhdensuuntaisia huomioviesteja laitteille. (24; 25.)
4.1.2 Huawei LiteOS ja OceanConnect

Huawei LiteOS:n yhteysprotokollaan on sisdanrakennettu yhteys Huawei
OceanConnectiin. Se on Huawein kaynnistama avoin ekosysteemi, tarkoitettu
loT-, pilvilaskenta- ja Big Data (massadata) -teknologioille. OceanConnectin
ytimessa on IoT Connection Management Platform, jonka kautta tarjotaan yli 170
avointa rajapintaa hyédynnettaviksi. Se tarjoaa myo6s valmiita verkkosovelluksia
helpottamaan laitteiden kytkemista osaksi ekosysteemia. Tallaisia sovelluksia
ovat esimerkiksi alykoti ja auton verkkoon kytkeva Connected Car.

OceanConnect tarjpaa myds Big Data -analyysia ja reaaliaikaista laitteiden
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ohjausta. Se myos tukee Huawein omien standardien liséksi kaikkia yleisia 10T-

standardeja, kuten Z-Wave, ZigBee ja Bluetooth. (26.)
4.1.3 Android Things ja Google Cloud

Googlen Android Things -kayttojarjestelmaa kayttavat loT-laitteet kytkeytyvéat
luontevasti saman yhtion Google Cloud -pilvipalveluun. Yhteyden
muodostaminen tapahtuu Google Weave -kommunikaatioalustaa kayttden. Se
sisaltaa Weave Device SDK -sovelluskehitysympariston ja Weave Serverin, joita
kayttaen myds muut laitevalmistajat voivat kytkead laitteensa Google Cloud -
palveluihin. Weave Server mahdollistaa laitteiden salatun rekisterditymisen
pilvipalveluun, komentojen valittamisen, laitteiden tilojen tallentamisen ja

integraation Googlen muihin palveluihin. (27.)

Google Cloud tukee myds avoimen lahdekoodin viestien lahetysprotokollaa
gRPC:ta, joka on erittain tehokas loT-telemetriatiedon lahettamisessa. Google
Cloud tarjoaa myds tehokkaat tydkalut loT-laitteilta saatavan tiedon sailémiseen,

analysoimiseen ja saattamiseen esitettdvaan muotoon. (28.)
4.2 10T ja pilvipalveluiden hyédyntdminen avoimen datan muodossa

Erilaiset loT-laitteet tuottavat paljon dataa, jota tallennetaan pilvipalveluihin. Osa
tdsta datasta jaetaan vapaasti ja maksutta kansalaisten ja yritysten
hyodynnettavaksi. Tallaista dataa kutsutaan avoimeksi dataksi. Avoimen datan

tulee tayttaa seuraavat ehdot:

- Julkisuus, data ei saa sisaltaa tietoa, joka vaarantaa yksityisyydensuojan
tai yleista turvallisuutta.

- Tekninen saatavuus, data pitda olla helposti tietokoneohjelmistoilla
kasiteltdvassd muodossa.

- Maksuttomuus, dataa pitaa voida kayttada maksutta, ilman mitdéan
byrokratiaa.

- Uudelleenkayttd, datan pitdd olla uudelleenkaytettdvissa selkeasti
kerrotuilla ehdoilla. (29.)

Seuraavaksi muutamia esimerkkeja avoimesta datasta:
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4.2.1 6Aika

6Aika — Avoimet ja alykkaat palvelut on Suomen kuuden suurimman kaupungin
(Helsinki, Espoo, Tampere, Vantaa, Oulu, Turku) kestavan kehittdmisen
strategia, jonka yhtend painopistealueena on avoin data ja rajapinnat. Siina
kaupungit avaavat julkisen datansa kansalaisten ja yritysten kayttoon

harmonisoiden samalla palvelurajapintojaan. (30.) TAssa muutamia esimerkkeja:
Oulun litkkennedata

Oulunliikenne.fi tarjoaa avoimia rajapintoja, joista nahdaan autoliikenteen
likennemaara ja nopeustiedot, tiesddasemien tiedot, kelikameroiden kuvat ja
pysakointitalojen kayttdastetiedot. Pydrailijoista ja kavelijoistd nahtavana on
maarat eri mittauspisteissa. Joukkoliikenteesta tarjolla on rajapintoja
pysakkiennusteista, bussien reaaliaikaisesta sijaintitiedosta ja hairittiedotteista.
(31)

Digitraffic rautatieliikenne

Liikenneviraston ratakapasiteetin hallinnan LIIKE-jarjestelmastd poimitaan
suoraan tietoa avoimen datan Digitraffic-rajapintaan. Taman rajapinnan kautta on
saatavilla tietoa junien reaaliaikaisesta seurannasta, junien kokoonpanotiedoista,

junaliikenteen historiatietoja ja junien aikataulutietoja. (32.)
Digitraffic tieliikenne

Liikenneviraston tieliikennetietoa on saatavilla monipuolisesti Digitraffic-
rajapinnan kautta. Sieltd saadaan tietoa LAM (Liikenteen automaattinen
mittausasema) -asemien  mittauspisteistd, tiejaksojen  keliennusteita,
tiesddasemien mittaustietoja, hairidtiedotteita, tieasemien tilatietoja, tietoa
nopeusrajoituksista, kelikameroiden kautta tietoa tienpinnan tilasta ja

likennetilanteesta sekéa sujuvuustietoa eri tieosuuksilta. (33.)
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Tampereen reaaliaikainen liikennevalodata

Tampereen kaupunki on avannut avointen rajapintojen kautta kaytettavaksi
reaaliaikaista tietoa liikennevaloliittymista. Naista liittymista saadaan tietoa muun
muassa likennemaarista, liikkennevalo-opastimien ja -ilmaisimien tiloista ja
odotusajoista. Naité tietoja on kohdennettu esimerkiksi yrityksille, jotka kehittavat

alylikennepalveluja tai analysoivat likennetietoja. (34.)
4.2.2 limatieteen laitoksen avoin data

lImatieteen laitoksen tietoaineistoista suurin osa on saatavilla avoimena datana.
Tama data voidaan jakaa reaaliaikaisiin tietoihin, aikasarjoihin seké

ennustetietoihin:

- Reaaliaikaisina havaintoina saadaan s&dasemilta esimerkiksi tuuli-,
lampdotila-, kosteus-, ilmanpaine-, sade-, merivedenkorkeus- ja
allokkohavaintoja. Naiden liséksi saadaan saatutkakuvia ja salamoiden
paikannustietoja.

- Havaintojen aikasarjoja ovat ilmastohavainnot vuodesta 1959, meriveden
korkeushavainnot vuodesta 1971 ja aaltohavainnot vuodesta 2005.

- Ennustetietoja ovat kansallisen sdamallin tuorein ennuste, sisaltéen mm.
pintasééatietoja, merimallien tuoreimmat ennusteet ja

ilmastonmuutosskenaariot tulevaisuuteen. (35.)

lImatieteen laitos on my6s laittanut avointa dataa jakoon Amazonin pilvipalvelun
kautta. Kahden vuoden mittaisessa pilottikokeilussa tavoitteena on luoda
edellytyksid  uuden liiketoiminnan syntymiselle ja lisata sdadatan
hyodynnettavyytta ja tehokkuutta sen kayttdmiseen. Alkuvaiheessa Amazon Web
Service -pilvipalvelun kautta on saatavila koko Euroopan kattava
sadennustemalli Hirlam. Malli on saatavilla samalla sisallolla ja samassa
muodossa kuin llmatieteen laitoksen omassa avoimen datan palvelussa.
lImatieteen laitoksen palvelusta poiketen Amazonissa on saatavilla myos

vanhojen malliajojen data. (36.)
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli tarkastella loT-kayttojarjestelmida, niiden
erikoispiirteita ja eroja muista kayttojarjestelmista. Taman liséksi tarkasteltiin
suosituimpia loT-kayttojarjestelmia ja niiden ominaisuuksia. Lopuksi tehtiin
katsaus loT-kayttojarjestelmien pilvirajapintoihin sek& avoimen datan palveluihin.

loT-kayttojarjestelmid tarkastellessa tuli selvaksi, ettd niitd on saatavilla joka
lahtoon, erilaisille laitealustoille ja muistikonfiguraatioille, kaupallisia ja ilmaisia,
suurten valmistajien tekemia seka pienten yhteisdjen kehittamia. Mitdan yhden
tai muutaman loT-kayttojarjestelman dominointia ei ole havaittavissa, kuten
voidaan sanoa tilanteen olevan matkapuhelimissa tai poytatietokoneissa. En

myoskaan nae tilanteen muuttuvan lahitulevaisuudessa.

Avoimen datan hyédyntamissa tuntuu, kuin olisimme vasta polun alussa. Erilaiset
organisaatiot ovat lahteneet kiitettdvasti julkaisemaan dataansa avoimesti
hyddynnettavaksi ja tulemme varmasti nakemaan viela sovelluksia, jotka

hyodyntavat tata dataa nyt viela arvaamattomalla tavalla.
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