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Opinnaytetyén on tarkoitus luoda mahdollisimman kattava kuvaus Perusturvakuntayhtyméa
Akselin teknologia-arkkitehtuurista pitden silméalla tulevaisuuden sosiaali- ja terveydenhuollon
(sote) liitoksia. Nykyiset sote-toimijat saattavat olla pienempien kuntien terveyskeskuksista,
kouluterveydenhuollon etépisteistd sekd mydhemmin kunnan vanhus- ja sosiaalipalveluista
koottuja organisaatioita, joiden teknologia-arkkitehtuuri tai sen dokumentoinnin taso eivéat vastaa
nykypéivan standardeja. Kartoituksen tarkoituksena on l6ytaa arkkitehtuurista kehityskohteita,
seké luoda asiakasorganisaation yllapidettavéksi ajantasainen dokumentti, joka véahentaa mm.
kommunikaatiosta johtuvaa epaselvyytta ja tiedonkulun viivetta sekd tehostaa ICT-osastojen
yhteisty6ta fuusioitumisen hetkella.

Opinnaytetytn toimeksiantaja on Perusturvakuntayhtyma Akseli, joka on Maskun, Nousiaisten
ja Mynamaen alueella toimiva sosiaali- ja terveyspalveluiden kuntayhtymd, joka tullaan sote-
litosten yhteydessa liittAmaan osaksi isompaa sote-kokonaisuutta.
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A COMPREHENSIVE SUMMARY ABOUT THE
TECHNOLOGY ARCHITECTURE OF A MUNICIPAL
HEALTH AND SOCIAL SERVICES ORGANIZATION

The main goal of my thesis is to create an accurate picture about the technology architecture of
an organization called Perusturvakuntayhtymé Akseli noticing the upcoming fusions in the field
of municipal health and social services organizations. These organizations have been
developing rapidly during the rush of the ICT-evolution and they are usually merged from
smaller municipal functions like school healthcare and social services etc. Because of that the
technology architecture and its documentations are not on the level which has been required by
modern standards. The thesis functions as a hand over document for the new system
administrator of the new head organization reducing the misunderstandings in communication
and the delay in flow of information when merging the architectures.

The client is a municipal health and social services organization called Perusturvakuntayhtyma
Akseli which operates in Masku, Nousiainen and Mynamaki areas. Akseli will be merged with a
larger municipal operator in the same field when the ministerial decisions about the fusions take
place.
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KAYTETYT LYHENTEET TAI SANASTO

AD Active Directory on Windows-toimialueen kayttgja- ja hake-
mistopuu, joka sisaltaa tietoa tietokoneista, kayttajista ja ver-
kon resursseista.

DHCP Lyhenne sanoista Dynamic Host Configuration Protocol on
verkkoprotokolla, joka jakaa IP-osoitteita lahiverkkoon kyt-
keytyville laitteille.

GPO Group Policy on AD:n keskitetyn hallinnan tarkein kompo-
nentti.
ICT Information and communications technology eli tieto- ja vies-

tintatekniikka.

IP-osoite Internet Protocol -osoite on numerosarja, joka yksildi jokai-
sen verkkoon kytketyn laitteen.

JHS Julkisen hallinnon suositus.

PARAS-laki Laki kunta- ja palvelurakenneuudistuksesta.

Sote Sosiaali- ja terveydenhuolto.

Toimialue Eli domain on verkkoon kytkeytyvien laitteiden joukko, joita

on mahdollista hallita yhdelta tai useammalta palvelimelta el
toimialueen ohjauskoneelta (DC, domain controller) keskite-
tysti.

TTS Toiminta- ja taloussuunnittelu.



1 JOHDANTO

Sote-uudistus on Suomessa kaynnissa oleva julkisen sektorin sosiaali- ja terveyden-
huollon palvelurakenneuudistus, jonka paamaarand on kaventaa ihmisten terveys- ja
hyvinvointieroja, parantaa terveydenhuollon ja sosiaalipalvelujen saatavuutta ja yhden-
vertaisuutta seka hillitd kustannuksia. Naiden palveluiden jarjestamista hallinnoisivat
uudistuksen myota syntyneet sosiaali- ja terveydenhuoltoalueet. Suunnitelmat Suomen
jakamisesta 15 sote-alueeseen aloitettin marraskuussa 2015. TAman suunnitelman
tarkoituksena oli tuottaa sosiaali- ja terveyspalvelut, niin etta kansalainen voi itse valita
palvelutarjoajansa julkisen, yksityisen tai kolmannen sektorin valilla. (Sote- ja maakun-
tauudistus 2016.)

Sote-uudistus  vaatii myds olemassa olevien organisaatioiden teknologia-
arkkitehtuurien sulauttamista yhteen. Monet nykyiset sote-toimijat saattavat olla pie-
nemmista terveyskeskuksista, kouluterveydenhuollon etapisteista seka myohemmin
kunnan sosiaalipalveluista koottuja organisaatioita, joiden teknologia-arkkitehtuuri tai
ainakaan sen dokumentointi, ei ole silla tasolla, mita julkisen hallinnon ohjeistus edellyt-
taa. Tama tulee aiheuttamaan hoitamattomana ongelmia suuremman sote-fuusion het-
kella. Opinnaytetybn asiakasorganisaatio on Maskun, Nousiaisten ja Mynamaen alu-
eella toimiva julkisterveyden- ja sosiaalihuollon palveluja tarjoava Perusturvakuntayh-
tyma Akseli, joka perustettiin vuonna 2010 jasenkuntien yhtapitavin paatoksin. Sote-
alueen eli kuntayhtyman toiminta alkoi 1.1.2011. Akseli vastaa PARAS-lainsdadannon
vaatimuksia, jonka edellytyksena on vahintaan noin 20 000 asukkaan yhteistoiminta-
alueellinen vaesttpohja. Kuntayhtyma vastaa perusterveydenhuollon ja siihen kiinteasti
liittyvien sosiaalitoimen palveluiden jarjestamisesta. Akselin jasenkuntien yhteenlasket-
tu asukasmaara vuonna 2010 oli noin 23 000 asukasta. Akselin alue on asukasmaaral-
tdan kasvava ja osa Turun seutua. Sote-uudistuksen yhteydessa Akseli tullaan liitta-
maén osaksi isompaa organisaatiota ja nain ollen tietojarjestelmien ja niihin liittyvien

asiakirjojen on oltava asianmukaisesti ajan tasalla. (Soteakseli.fi 2016.)

Opinnaytetydprosessi lahti asiakkaan tarpeesta selvittaa tarkemmin vuosien saatossa
organisaatioon liitettyjen toimipisteiden sek& eri toimijoiden ja tekijdiden myota raken-
tunutta teknologia-arkkitehtuuria sekéa tehda sen pohjalta kriittisimpi& uudistuksia asi-
akkaan verkko- ja palvelinymparistoon. Asiakas toivoi, etta arkkitehtuuri paivitetaan ja

dokumentoidaan sellaiselle tasolle, joka vastaa nykypaivan standardeja ja on néin ollen



helposti liitettavissa fuusioitumisen yhteydesséa uuteen ymparistoon. Itse konkreettisen
projektiluontoisen tydn liséksi teknologia-arkkitehtuurista haluttin myos kattava doku-
mentointi, jonka paivittAmiseen asiakas sitoutuu osaksi arkityoskentelyd. N&in pidetdaan
ylla tietoa vallitsevasta tilanteesta ja esimerkiksi sijaisuustapauksissa teknologia-
arkkitehtuurista saadaan aiempaa nopeammin entistd parempi kasitys.

Opinnaytetyon teoriaosuudessa tutkitaan eri arkkitehtuurikuvausten kuvaustapoja ja
tarpeellisuutta yleisesti seka kartoituksen tarpeellisuutta ajatellen sote-uudistusta ja
asiakasorganisaatiota. Tutkimusmenetelm& on CASE-tutkimus, ja tutkimusote kon-
struktiivinen. Kaytadnnonosuudessa luon teknologia-arkkitehtuurikuvauksen kayttaen
apuna teoriaosuudesta ammennettuja suosituksia soveltaen niita asiakasorganisaation

toiveisiin ja realistisiin tarpeisiin.



2 JULKINEN SOTE-PALVELU

Suomessa terveyspalveluista suurin osa on lakisaateisia, jonka mukaan kunnat ovat
velvoitettuja jarjestamaan nama palvelut. Naiden lisdksi kuntien on mahdollista jarjes-
td& muitakin terveyspalveluja. Perustuslain méaarittelemat kansalaisen perusoikeudet
ajavat julkisen vallan velvoitetta edistdd kansalaisten hyvinvointia, terveytta ja turvalli-
suutta. Velvoitteet maaraytyvat tarkemmin varsinaisen sosiaali- ja terveyslainsaadan-
non kautta. Lainsdadanto, joka turvaa potilaan oikeuksia, toteuttaa tata niin kutsuttua
perustuslaillista toimeksiantoa. (Kansanterveyslaki 66/1972.)

Julkisen terveydenhuollon palveluvalmiutta ja laatutasoa edellyttdéd ja ohjaa siis myos
laki. Terveydenhuoltopalveluita pyritd&n sahkoistaméén enenevissd maarin ja tama
asettaa samalla merkittavia haasteita monelle ICT:n osa-alueelle. Aiemmin itsenéisina
toimineet kuntayhtymat ovat ICT-teknisesti eri valmiustasoilla naihin uudistuksiin, jonka
takia tietohallinnon kehitystd kunnallishallinnossa ohjaa Valtiovarainministerit, joka
noudattaa lakia julkisen hallinnon tietohallinnon ohjauksesta. Ministeriot vastaavat ku-
kin oman toimialansa tietohallinnon ja tietohallintohankkeiden kehittdmisesta. ICT-
palvelujen keskittaminen on yleinen keino tukea hallinnon tehokkuutta. Yhteiset ICT-
palvelut tuovat taloudellisia saasttja, joka mahdollistaa entistéd parempien palvelujen
kehittamisen. Tietohallinnon ohjauksessa ja yhteisten palveluiden kehittdmisessa on

tyypillista tukeutua yhtenaiseen arkkitehtuuriin. (Valtionvarainministerio 2016.)

Valtionvarainministerio koki julkisen hallinnon ICT-palveluiden kehittAmistarpeiden kar-
toituksen tarkeaksi ja kaynnisti tukihankkeen, jotta julkiset organisaatiot aktivoituisivat
kuvaamaan, analysoimaan ja kehittdmaan nykyista arkkitehtuuriaan sote-uudistuksen
varalle. "Asetettava kuntien ICT-muutostukiohjelma on osa valtion kunnille tuottamaa
muutostukiohjelman kokonaisuutta, keskittyen kuntien ICT toiminnalle annettavaan
muutostukeen. ICT-muutostukea annetaan kunnille kaikissa kunta- ja palvelurakenne-
uudistuksen eri vaiheissa: selvitys-, toteutus- ja arviointivaiheissa. Ohjelman kautta
annetaan kunnille tukea ICT:n organisoinnissa, kehittamisessa ja hyddyntadmisessa
nykyista paremmin kuntien palvelutoiminnassa. Ohjelma hytdyntaa ICT-muutostuen
valmisteluhankkeen tekemié esityksia toiminta- ja organisointimallista seka tarjoaa asi-
antuntijatuen kuntajakoselvitysalueille seka liittyville kunnille kuntarakenteiden muutok-

sen toteutuksessa” (Valtiovarainministerio 2013).



Hankkeen toimikausi oli lahes kaksi vuotta, p&attyen 31.12.2015 ja silla oli samat ta-
voitteet, kuten tassa tapauksessa asiakasorganisaatiollakin. Ohjelman tavoite oli var-
mistaa, etta liitostilanteiden tai muiden rakennemuutosten toteutuessa kuntaorganisaa-
tioissa toiminta voi jatkua katkotta palvelutoiminnan ohella tukien tietohallintojohtamista
ja ICT-toiminnan ohjauksen kehittymista. Liséksi ohjelmalla on tarkoitus vahvistaa kun-
tien tietohallinto-osaamista. Ohjelman avulla vieddan myo6s kuntiin tietoa yhteisista pal-
veluista ja kansallisen palveluarkkitehtuurin kehittdmisesta. Yhtendisilla toimintamalleil-
la, tukimateriaaleilla ja kuntaliitoskohtaisella muutostuella pystytddn tukemaan entista
paremmin liittyvien kuntien paikallismuutokselle asettamia yhteisia tavoitteita seké kun-

ta- ja palvelurakennemuutosten tavoitteita. (Valtiovarainministerié 2013.)
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3 KOKONAIS- JA ICT-ARKKITEHTUURI

Kokonaisarkkitehtuuri voidaan jaotella neljaan eri osaan: liiketoiminta-, tieto-, jarjestel-
ma- ja teknologia-arkkitehtuuri. Ensisijaisesti johtamisen vélineeksi mielletty kokonais-
arkkitehtuuri ilman liilketoiminta-arkkitehtuuria on ICT-arkkitehtuuri. (Tietavainen 2011.)

Arkkitehtuurikartoituksen kokonaisvaltainen ja puolueeton laatiminen organisaation
sisaltd pain saattaa jaadd ammattimaisista ja objektiivisista aikomuksista huolimatta
vajavaiseksi. Ulkoistetut arkkitehtuurikonsultit auditoivat olemassa olevia jarjestelmia
eri nakokulmista, analysoivat organisaation ja sen asiakkaiden tulevat tarpeet jarjes-
telmille, piirtdvat vaihtoehtoiset kehityspolut elinkaarikustannuksineen ja selvittavat
markkinoilla tarjolla olevien vaihtoehtojen teknisen kestavyyden ja riskit. (Codento
2016.)

Atealla johdon konsulttina ja IT-arkkitehtind toimiva Niklas Wallenius kirjoittaa blogis-
saan, kuinka digitalisaatio asettaa suuria vaatimuksia IT-jarjestelmien toiminnalle. Mo-
nessa organisaatiossa heratddn tietojarjestelmien kriittisyyteen sen jalkeen, kun on
koettu kayttokatko, josta on ollut merkittavaa haittaa. Katkon jalkeen kaynnistetaan
projekti, joka tahtda varautumistilanteen parantamiseen. On saatava ymmarrettava
selvitys siita, mitka ovat kriittisimmaét kipukohdat, mika on nykytila ja mit on kehitettava
- tasta arkkitehtuurin kartoituksessa on kyse. Johdon sitouttaminen kartoitushankkee-
seen ja sen esiin tuomiin kehitystarpeisiin on avainasemassa naiden kipupisteiden kor-

jaamisessa ja asianmukaisessa dokumentoinnissa. (Wallenius 2017.)

Julkisen hallinnon suositus eli JHS 179 antaa ohjeita ja suosituksia, miten kokonaisark-
kitehtuurin nykytila ja kehittaminen tulisi selvittda. "Menetelman tarkoitus on kytkea
yhteen organisaation tavoitteet, tavoitetta tukeva toiminta, toiminnan tarvitsema tietoa
sekd toimintaa toteuttavat tukevat tietojarjestelmat. ICT-arkkitehtuurin periaatteisiin
kuuluu, etté kokonaisarkkitehtuurin avulla hallinnoitava sisélté suunnitellaan toiminnan
tarpeista, johon vaikuttavat olemassa olevat saadokset, organisaation itselleen asetta-
mat sdannot seka erilaiset toiminnan jarjestamismallit ja palveluiden tuotantomallit”
(JulkICT-toiminto 2013). Olisi kaikkien kannalta hyddyllista, ettd arkkitehtuuria kasitte-
levat dokumentit kootaan yhtenaisesti naiden suositusten mukaisesti. Nain dokumentit
ovat aina luovutettavissa vaihtuvalle vastuuhenkildlle, jonka on helppo paneutua tilan-
teeseen tehokkaasti ja kirjata mahdolliset paivitykset. Erityisesti akillisissa henkilosto-

muutoksissa tai sairastapauksissa tama on tilannetta paikkaavalle taholle hyvin oleelli-
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nen asiakirja. Arkkitehtuurikartoituksen ei ole myoskaan tarkoitus olla projekti, joka al-
kaa ja loppuu, vaan jatkuva prosessi. Dokumenttien paivittdmisen tulisi kuulua yllapi-
dollisiin perustehtaviin. (Tietavainen 2011.)

Kun kokonaisarkkitehtuurin kuvausvaiheessa nyky- ja tavoitetilan kuvaukset ovat tehty
asianmukaisesti, on organisaation arkkitehtuurin osa-alueiden hahmottaminen selke-
ampaa. Ne antavat pohjan tarkempien kehittamisalueiden ja — ratkaisujen suunnittelulle
ja kuvaamiselle. Nyky- ja tavoitetilakuvauksen pohjalta voidaan laatia myds toimenpi-
desuunnitelma kehittdmisen eri osa-alueista, joka toimii samalla pohjana liiketoiminta-
arkkitehtuurin suunnittelulle eli toiminta- ja taloussuunnittelulle (TTS). Tama antaa
suuntaviivat kehittamishankkeiden ja -projektien kaynnistymiselle. Tarkennetut kehit-
tamisvaatimukset sek& hankinnan my6hemmassé vaiheessa seuraavat toteutus- ja
kayttoonottovaiheet ovat syotteitd, jotka tuottavat tahtotilan kokonaisarkkitehtuurin ny-
kytilakuvauksen paivittamiselle ja uusien mahdollisten tavoitetilavaatimusten syntymi-
selle. Kokonaisarkkitehtuurin kehittaminen on siis osa ICT-palvelujen kehittdmispro-
sessia, joka rakentuu iteratiivisesta prosessista alkaen esimerkiksi kehityskohteen tai
toiminnan tavoitetilan maarityksesta, jatkuen kohteen tarkempaan kuvaamiseen, ede-
ten aina muutosten toteuttamiseen ja toteutettujen muutosten hallintaan, kuten organi-

saation kokonaisarkkitehtuurin nykytilan paivitykseen. (JHS179 2011.)

3.1 Julkisen tietohallinnon suositukset

Julkisen hallinnon suositukset 171-174 sekd 179 kasittelevat kattavasti, kuinka ko-
konais- ja ICT-arkkitehtuurin nyky- ja tavoitetila tulisi organisoida ja selvittda organisaa-
tiossa. Siséltd on niin perusteellista, ettd niiden pohjalta tehtyyn kattavaan kartoituk-
seen vaadittaisiin valtava tydryhma ja todella pitké ajanjakso kartoituksen tydstamisel-
le. Toinen vastaavan tietohallintomallin soveltamisohjeen laatinut instanssi on Valtiova-
rainministerio yhdessa ICT Standard Forumin kanssa (JulklICT-toiminto 2013). T&man
ulkoasu on nykyaikaisempi ja sisaltd suurpiirteisempi, mutta asiakasorganisaation tar-
peisiin ja resursseihin peilattaessa kummankin mallin rakenteet ovat luotu vastaamaan
huomattavasti suurempia julkisen hallinnon toimijoita. Tama kuitenkin katsoakseni
luonnollista, silla kartoitusta ohjeistetusti tydstettdessa valmiin ja perusteellisen mallin
rakenteita on helpompi keventéa, kuin tuntematta lisata. Kuitenkin molemmilla tahoilla
tietohallinnollinen viesti on jotakuinkin sama: "Julkisen hallinnon ICT-strategiassa on

asetettu tavoite, ettd vuonna 2020 kayttajien tarpeista lahtevat palvelut ja tiedot ovat
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helposti ja turvallisesti saatavilla. Tama luo vaatimuksia julkisen hallinnon organisaati-
oiden tietohallinnon johtamisen ja organisaatioiden valiselle tietohallintoyhteistyon ke-
hittamiselle. Tietohallinnon johtaminen tulee ottaa entista kiinteammaksi osaksi organi-
saatioiden johtamisjarjestelmid ja toiminnan tavoitteiden toimeenpanomekanismia.”
(JulkICT-toiminto 2013.)

Julkisen hallinnon tietohallintoa velvoittaa lainsaadannén lisaksi tietohallintoa ja tiedon-
hallintaa ohjaavat yhteiset suositukset, kriteeristot seka hyvat kaytannot, jotka yleisesti
perustuvat kansainvalisiin vakiintuneisiin tietohallinnon ja palvelutoiminnan johtamis- ja
laadunhallintamalleihin. JHS lienee se virallisin, johon monissa yhteyksissa viitataan.
Tietohallinnon soveltamisohje julkiselle hallinnolle antaa enemmaé&nkin apua JHS:n oh-
jeistusten ymmartamiseen maanléheisemmin. (JulkICT-toiminto 2013.)

3.2 Valmisteluvaihe

Kokonaisarkkitehtuurin suunnittelun valmisteluvaiheen kaynnistaa yleensa arkkitehtuu-
rin johtamisprosessista tuleva heréte, pyyntd tai muualta noussut tarve kehittdd nykyti-
laa. Vaiheen tarkoituksena on hahmottaa ja tunnistaa organisaation tulevaisuuden toi-
minnan tavoitetila ja sen rajaukset. Lisdksi pyritddn varmistamaan toiminnan ja ICT-
johdon tuki seka rajaamaan ja suunnittelemaan arkkitehtuurin suunnitteluprojekti niin,
etteivat rinnakkaiset kehitysprojektit hairiinny. Kehittdmiseen vaikuttaa olemassa oleva
kokonaisarkkitehtuuri ja taman sisaltdé seka sidosryhmat ja niiden tavoitteet. On myo6s
analysoitava toiminnan kehittdmistarpeita ja vaikutuksia eri osapuolten nékdkulmasta.
Liséksi on pystyttava perustelemaan kehitysanalyysit toiminnan néakdkulmasta ja maa-
rittelemééan kehittdmisen tavoitteet. Yleisesti sybtteet tydn kaynnistyessa ovat kehitté-
misen tarve ja sen tavoitteet seka strategiat. Seuraavaksi l&ahestytddn organisaation ja
jopa organisaatiota ylemman tason kokonaisarkkitehtuurin nyky- ja tavoitetilakuvauk-
sia, ottaen huomioon edellisten kokonaisarkkitehtuurin suunnittelukierrosten kuvaukset
ja suunnitelmat. Viimeiseksi analysoidaan kehittdmisen yhteydessa esille nousseet
uudet kehitystarpeet. (JHS179 2011.)

Yleisesti ottaen ICT:n kehittamishalut lahtevat siis johtamisprosessista. Asiakkaan ta-
pauksessa, kun toiminta- ja taloussuunnittelua ei otettu osaksi kartoitusta, en syventy-
nyt kaytannon osuudessa enemp&a siihen. Toiminta- ja taloussuunnittelu asettaa vaa-
timukset kokonaisarkkitehtuurin suunnitteluprosessille, joka tuottaa pohjan TTS:lle, joka

maarittda toteutuksen edellytykset. Ensin valmistellaan ja organisoidaan organisaation
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johdolta saatujen toiminnankehittdmisvaatimusten pohjalta suunnitelma, jonka mukaan
kartoituksen paapainot maaritelladn. Taman jalkeen tarkistetaan ja analysoidaan orga-
nisaation arkkitehtuurin nykytila ja luodaan siité kuvaus, mikali ei ole jo olemassa. Seu-
raavaksi suunnitellaan tavoitetila, jossa huomioiden p&&painot ovat strategisissa vaati-
muksissa, lainsaadannossa ja sidosryhmissa. Tavoitetilan suunnittelua seuraa toi-
meenpanon suunnittelu, joka pyritdan pilkkomaan kehittamishankkeiksi ja -projekteiksi.
Kuvassa 1 on JHS:n laatima prosessikaavio kokonaisarkkitehtuurin suunnittelun val-
mistelusta. (JHS179 2011.)

Kokonaisarkkitehtuurin suunnittelun valmistelu

RoEona:sarﬁEnfeli[uunn nyEyhlan

analysointi

Kokonaisarkkitehtuurin tavoitetilan
suunnittelu

———

Toimeenpanon suunnittelu

Kuva 1. Kokonaisarkkitehtuurin suunnittelun valmistelu (JHS179)

3.3 Kokonaisarkkitehtuurin nyky- ja tavoitetila

Kokonaisarkkitehtuurin kuvaamisessa lahdetddn suunnittelun valmistelun jalkeen liik-
keelle organisaation nykytilan toiminnan analysoinnista eli selvitetddn organisaation
toiminnan, kaytettavien tietojen, tietojarjestelmien ja teknologioiden nykytila ja luodaan
siitd kuvaus. Mikéli kuvauksia ei ole, kuvataan ne JHS suositusten mukaisesti vahin-
tddn minimivaatimukset tayttden. Kohteen tarpeet maéarittelevat kuvausten tason ja
niiden laajuuden. Nykytilan analysointi ja sen kuvaus toimivat pohjana tavoitetilan
suunnittelulle auttaen ymmartamaan toiminnan rakenteita ja riippuvuuksia sekéd hah-
mottamaan ratkaistavia haasteita. Kuvasta 2 ilmenee kokonaisarkkitehtuurin suunnitte-
lun prosessi vaiheittain. (JHS179 2011.)
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Kokonaisarkkitehtuurin suunnittelun valmistelu

—— -

Kokonaisarkkitehtuurin nykytilan analysointi

KRokonaisarkkitehtuurin tavoitetilan suunnittelu

Toimeenpanon suunnittelu

Kuva 2. Kokonaisarkkitehtuurin suunnittelun prosessi (JHS179)

Tavoitetilan maarittaminen vaikuttaa vaiheena hankalimmalta, silla hyva ajatus ja tek-
niikka eivat aina kohtaa saumattomasti. Esimerkiksi sote-uudistusta valmistelevan halli-
tustyéryhmaén ja tietohallintojohtajien valilla on selkeasti eridavid nakemyksia. Paaminis-
teri Juha Sipila esitti vuoden 2013 huhtikuussa, etté sote-alueen tietojarjestelmien kehi-
tys jAddytettaisiin, kunnes uusi valtionyhtié on rakentanut vuoteen 2019 mennessa uu-
den arkkitehtuurin, joka perustuisi kansallisen palveluvaylan ja yhteisen potilastietojar-
jestelman péaalle. Apotti-hankkeen johtaja Hannu Valiméaki ja sote-uudistuksen digitali-
saatiotyéryhméassad kymmenta suurinta kaupunkia edustava Espoon ICT-johtaja Matti
Franck pitavat paaministerin esitysta jarjestelmakehityksestd mahdottomana. Heidan
mielestaan sote-uudistus ei onnistu, jollei tietojarjestelmia uudisteta samalla onnis-
tuneesti. Tietovilkkon samaisessa kirjoituksessa Maritta Korhonen sosiaali- ja terveys-
ministeridstd summaa osuvasti, ettd yhteensopivuus ja avoimuus on varmistettava riip-
pumatta siitd, kuinka jarjestelmakokonaisuus alkaa rakentua. Tdméa on kokonaisarkki-
tehtuurin suunnittelun keskeisin l&htokohta. (Honkanen 2016.) On siis ensiarvoisen
tarkedd, ettd toimeenpaneva hankintataho, on yksimielinen tietohallintoa paremmin
teknisestd nékdkulmasta ymmartavan tahon kanssa, kun on kyse suurista hankkeista.
On ymmarrettdva, mitd aiotaan kehittdd ja mihin ongelmaan haetaan ratkaisua. Mo-
lempien tahojen tulee hankkia mahdollisimman hyva kasitys markkinoilla olevista toi-
mittajista ja tarpeeseen sopivista ratkaisuvaihtoehdoista, jotta tarjouspyynnélla ei rajata

ulos parasta tai innovatiivisinta ratkaisua. (JulkilCT-toiminto 2013.)
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3.4 Teknologia-arkkitehtuuri

Teknologia-arkkitehtuurissa organisaation kayttdmat teknologiat ja standardit seka ra-
kenteet ja infrastruktuuri maaritellaén siten, ettéd kokonaisuus tukee mahdollisimman
hyvin organisaation toimintaa ja tavoitteita. Teknologia-arkkitehtuurissa kuvataan min-
kalaisen teknologian, laitteiston ja ohjelmiston avuin organisaation palvelukokonaisuus
tuotetaan. Kuvausten avulla kaytettava teknologiaymparistd pyritd&n yhtenaistamaan,
jotta se mahdollistaa osaamisen syventamisen muutamaan perusteknologiaan ja te-
hostamaan yllapidon laatua seké lisaéamaan kustannustehokkuutta ohjelmisto- ja laite-
kirjavuutta vahentamalla. (JHS179 2011.)

Kuvattavia teknologiapalveluita voivat olla esimerkiksi loppukayttgjien jarjestelmat, jot-
ka kasittavat kayttajien tarvitsemat tydasemat, tyoryhma- seka muut sovellukset ja ICT-
palvelut. Kuvaukseen sisallytetddn myos tukipalvelut, joita toisilla organisaatioilla on
hyvinkin yksilidysti, kuten tekninen palvelutuki, asennuspalvelutuki, tekninen lahituki ja
toisilla taas keskitetty HelpDesk. Tukipalveluiden kuvaukseen litetaan myods tybasema-
vakiointiin, konfiguraatioiden hallintaan, laitteiston elinkaaren hallintaan sekéa esiasen-
nus- ja sovellusratkaisuihin liittyvat palvelut. My6s tulostus- ja kopiopalvelut, viestinta-
ratkaisut ja sovellusvuokrauspalvelut seka erilaiseen valvontaan, monitorointiin, rapor-
tointiin ja tapahtumahistorian hallintaan liittyvat palvelut liitetaan tukipalveluiden kuva-
ukseen. Tietolikennepalveluiden kuvaukseen kuuluu kiintean ja langattoman verkon
palvelut sekd mobiilipalvelut. Myds ohjelmistot, laitteistot ja tyokalut, joilla IT-osasto
pystyy valvomaan yksittaisia verkon komponentteja tai hallita verkkoa laajemmailti, kuu-
luvat tietoliikennepalveluiden kuvaukseen. Tamaén lisaksi kuvataan tietoturva- ja tunnis-
tuspalvelut seka kayttévaltuus- ja paasynhallintaratkaisut, jotka kasittavat tietoturva-,
varmistus- ja tallennusratkaisut seka verkon turvallisuutta koskevat palvelut, kuten lait-
teiden, sahkopostin ja verkon hallinta. (JHS179 2011.)

Teknologiapalveluiden luokittelu voidaan toteuttaa toteutusteknologian eli domainin
mukaan, jota kaytetdan mm. teknologiasovellusten ryhmittelyssa. Alla on teknolo-
giadomainin esimerkkiluokittelu, jonka avulla voidaan ilmaista, liittyykd palvelu tai laite

esimerkiksi tietoliikenteeseen, sovellusalustaan tai sovelluskehitykseen jne.

» Tietokannat ja -varastot ja datan kasittely
» Sovellusalustat, -ratkaisut ja integraatiot

* Sovelluskehitys ja muut apuohjelmat
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+ Koneet ja kayttojarjestelmat

+ Paéatelaitteet

» Tietoverkot

+ Kayttooikeudet ja muu tietoturva

* Valvonta ja hallinta

Naista koostettu dokumentti on arkkitehtuurikuvauksen yhteenveto ja tiivistelma. Sen
tarkoitus on toimia paatdksenteon ja toiminnan kehittamisen tukena. Dokumentti voi-
daan koostaa kohderyhméakohtaisesti, esimerkiksi johdolle, toimintaa kehittavalle tahol-
le tai arkkitehdeille ja sen laajuus tulee maaritella aina dokumentin kayttétarpeen mu-
kaan. Dokumenttiin kootaan tietosisaltod, joka kasittaa arkkitehtuurikuvaukset, maari-
telmat sekéa keskeiset linjaukset, joita tdydennetédén selittavilla kuvilla ja tekstiosuuksil-
la. (JHS179 2011.)
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4 KARTOITUKSEN TULOKSET

Perusturvakuntayhtyma Akseli toimii Maskun, Mynamaen ja Nousiaisten alueella ja sen
palvelupisteet koostuvat terveysasemista, vanhainkodeista, palvelutaloista, kouluista ja
sosiaalipalvelun toimipisteista. Lisdksi Akselin toiminta-alueella toimii kattava kotihoito.
Akselin paaasiallinen konesali sijaitsee yhdessa suurimmassa organisaation terveys-
keskuksessa, joka on nain ollen Akselin tietotekninen sydan. Akselissa on yhteensa
noin 400 vakituista tyontekijaa ja heidan kaytdéssaan on noin 250 tydasemaa. Sijaisten
kanssa kayttajamaard nousee noin 700 henkildon. Akselin oma kolmen tyontekijan
ICT-henkilosto hoitaa verkon, palvelimien, tydasemien ja muun laitteiston tukea, palve-
limien hallintaa, valvontaa ja varmistuksia. Tarvittaessa resurssiapua hankitaan CGI:Ita.
Valmisteluvaihe suoritettiin pitkalti kyseisella tydryhmalla keraten taydentavia lisatietoja
sidosryhmiltd. Akseli toivoi kartoituksesta teknista verkko-, laite- ja sovellusyhteenve-
toa, jota organisaation ICT-henkilostd pdivittdd vastaisuudessa osana rutiinityota. La-
hestyin tilannetta teknologia-arkkitehtuurikuvauksen maarittamin viitekehyksin, koska
mukaan ei kaivattu talla kierroksella toiminta- ja taloussuunnittelun piirteitd vaan halut-

tiin keskittya teknisen nykytilan selvitykseen ja kehitysehdotuksiin.

Akselin tietoliikenneverkko ja palomuuri ovat DNA:n hallinnassa, joten he toimittivat
pyynnéstani minulle kattavan toimipistekohtaisen verkkokuvan liittymalistauksineen,
joiden paikallistamista, kayttdastetta ja teknista tasoa konkretisoidakseni kdvin useissa
paikan paalla. Havaitsin, etta toiminta-alue tamén kokoisessa maakuntaorganisaatios-
sa on todella laaja, joka tekee tukitoimista ja tilanteen tasalla pysymisesta haasteellista.
Asiallisesti ilmastoituun konesaliin, sen verkkolaitteisiin ja palvelimiin sain Akselin IT-
osastolta pdasyn ja halusin kdyda ympariston lapi manuaalisesti, vaikka tarjolla on eri-
laisia automatisoituja skannausohjelmia, joihin en kokemukseen perustuen taysin luota.
Palvelimien omilla tyokaluilla saa riittavan hyvan kasityksen siitd millainen ymparisté on
ja tata kasitysta tukemassa olivat Akselin ja CGl:n IT-asiantuntijat. Palvelinymparisto
toimi yleisen nykykaytannon mukaan péasaéantoisesti virtuaalipohjaisesti eika fyysista

palvelinlaitteistoa levyvarastoa lukuun ottamatta juurikaan ole.
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4.1 Verkkoinfrastruktuuri

Akselilla on toimipaikkojen valiseen tietoliikenteeseen paasaantoisesti oma dedikoitu
verkko, jonka operaattorina kaikissa yhteyksissa toimii DNA. Vieraillessani Akselin
useissa kovin etéalla toisistaan olevissa toimipisteissa ja selatessani DNA:n toimitta-
maa verkkokuvaa (Kuva 3) havaitsin tietoliikenneyhteyksien- ja laitteiston olevan pitkalti
eri aikakausilta. Ehdotin Akselin johtoa pyytamaan DNA:lta tarjousta paatelaitteiden- ja
liittymanopeuksien paivityksesta. Tarjouksen myo6té selvisi, etta toimipisteiden yhteydet
ja paatelaitteet ovat mahdollista paivittaa parempiin edullisempaan hintaan, kuin mita
niista silla hetkella maksettiin.
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Kuva 3. Akselin verkkokuva (DNA)

Aloitimme merkittdvan paatelaitteidenvaihto- ja liittymanopeuksiennostoprojektin, joka
teki myos hallinnasta ja vikaselvityksesta selkeAmpad. Lisdksi operaattorin palvelutasot
paivitettiin toimipisteiden toiminnan kriittisyytta vastaaviksi. Tein toimipisteista kattavan
taulukon, josta ilmenee sijainti, littymé&nopeus, paatelaite ja palvelutaso. Liittymano-
peudet kasvoivat joka toimipisteessa lahes tuplasti ja péatelaitakanta vaihtui Ciscon

laitteista Huawein laitteisiin. Akselilla oli ennen edell& mainittua DNA:n kanssa kaytya
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kehitysprojektia muutamia toimipisteitd, joiden yhteys ketjutettiin jasenkuntien verkon
kautta, jolloin katkotilanteissa vikaselvityksen jaljet pysahtyivat kunnantalon emoyhtey-
teen. Naistad haluttin myos projektin yhteydessé eroon ja kukin toimipiste sai oman
littyman ja paatelaitteen. Kriittisimpia kohteita huomioitiin paatelaitevalinnoilla siten,
etta hankittiin naihin toimipisteisiin laite, joka mahdollistaa kiintean verkon katkotilan-
teissa langattoman varayhteyden. Vaikka varayhteys on huomattavasti toimipisteen
kiinted& emoyhteytta heikompi, se vahentda&d merkittavasti toimipisteen taydellisen la-
maantumisen riskid. Taman lisaksi, vastoin aiempaa kaytantta, jokaisella toimipisteella
on oma aliverkko ja molempien toimialueen ohjauskoneiden (domain controller)
DHCP:lle lisattin oma osoitealue eli scope, joka asetettiin toimimaan kahdennettuna
siltd varalta, etta mikali toinen ohjauskoneista ei vastaa, saa tydasema tai muu verkko-
laite IP-osoitteen toisen ohjauskoneen DHCP:lta. Taman myo6ta jokaisessa toimipis-
teesséa on osoitetilaa laajentaa verkkolaiteymparistda huoletta. Liséksi tama helpottaa
vikatilanteiden kasittelya, kun jo IP-osoitteesta pystyy todentamaan sijainnin tai mika

sen kuuluisi olla.

4.2 Palvelinymparistd, varmennukset ja tietoturva

Akselin noin kahdenkymmenen palvelimen palvelinymparistd pyorii pddasiassa yhden
organisaation suurimman terveyskeskuksen konesalissa. Siella sijaitsee yksi fyysinen
potilastietojarjestelmépalvelin seka virtuaaliympéristd VMWaren isanta- eli hostpalveli-
met, joissa levyjarjestelmana IBM:n Storwize v3700 (Kuva 4). Kaikki varmennukset
palvelinymparistosta otetaan QNAP-merkkiselle Network-Attached Storage- eli NAS-
palvelimelle (Kuva 4), joka tallentaa ajastetusti viikoittain varmennustallenteen ulkoisel-
le kovalevylle, joka vieddan organisaation IT-henkildston toimesta toiseen toimipistee-
seen paloturvalliseen kaappiin. Nykyinen NAS-palvelin sijaitsi samassa konesalissa
muun palvelinlaitteiston kanssa, jonka koin pienena risking, silla viikon tietojen menet-
taminen olisi Akselin IT-henkiléstonkin mukaan todella paha tilanne. Ehdotin joko NAS-
palvelimen siirtdmista toiseen tilaan tai sen kahdentamista toisella pienemmalla NAS-
palvelimella, joka varmentaa ymparistda omille kovalevyille toisessa toimipisteessa.
Ehdotustani pidettiin hyvana ja toinen NAS-palvelin hankittin. S&hkdkatkosten varalle
kyseisessa terveyskeskuksessa on varavirtageneraattori, joka tuottaa virtaa palvelimille
ja kriittisimmille toiminnoille rakennuksessa noin 45 minuutiksi. Muutamissa muissa
kohteissa kriittisimpien toimintojen virransy6ttd on hetkellisesti turvattu Uninterruptible

Power Supply eli UPS-akustolaitteilla. Akseli on kaynyt myds alustavia keskusteluja
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MedBit Oy:n kanssa koko palvelinympéaristonsa siirtdmisesta tulevien vuosien sisalla
MedBitin konesaliin, jossa toiminnan yllapitoresurssit ovat paremmat. MedBit on yksi

Akselin merkittavista sidosryhmista.

Kuva 4. IBM Storwize levyineen ja QNAP NAS-palvelin

Palvelimista oleellisimmat eli toimialueen ohjauskoneet ovat molemmat virtuaalisia ja
toimivat mm. DNS- ja DHCP-rooleissa. DNS eli Domain Name System muuntaa IP-
osoitteita verkkotunnuksiksi, jota ilman numeerisesti keskenaan kommunikoivien verk-
kolaitteiden osoitteiden muistaminen olisi hankalaa. DNS-nimipalvelu mahdollistaa nai-
den osoitteiden nimedmisen helpommin muistettavaan muotoon. DHCP eli Dynamic
Host Configuration Protocol taas toimii verkkoprotokollana, joka jakaa ymparistoonsa
kytkeytyville laitteille IP-osoitteita. Palvelimet toimivat synkronoidusti, eli mikali toinen
lakkaa jostain syysta suorittamasta tehtavaansa, toinen pystyy jatkamaan ilman, etta
toiminta hairiintyy. Toimialueen ohjauskoneista toinen toimii talla hetkella myds tulos-
tuspalvelimen roolissa, mutta kartoituksen yhteydessa ehdotin taman roolin siirtamista
toiselle palvelimelle. Sovimme, etta tama kirjataan paivityskohteeksi ja alkuun verkkotu-
lostimet ja kopiokoneet kopioidaan uudelle tulostuspalvelimelle, jonka jalkeen luovu-
taan vahitellen vanhasta tulostuspalvelinroolista toimialueen ohjauskoneella, kun kayt-
tajat lisdavat kayttdmansa tulostimet uuden kohdepalvelimen kautta. Akseli on ottanut
hiljattain kayttéon Microsoftin System Center Configuration Managerin eli SCCM:n,
joka on yleinen jarjestelménhallintaydkalu. Tama tulee helpottamaan IT-osastoa palve-
linten, tydbasemien ja ohjelmistojen paivittamisessa ja sovellusten asentamisessa keski-
tetysti. Virustorjuntana toimii SCCM:n mukana tullut System Center Endpoint Protecti-

on -ohjelmisto.
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Toimialueen ohjauskoneet toimivat myos toimialueen kayttajatietokanta- ja hakemisto-
palveluna, Active Directoryna (AD), joka sisdltaa tietoa mm. kayttjista, kayttajaryhmis-
ta, tydasemista, palvelimista ja verkkoresursseista. Sama rooli on kaytettavyyssyista
lisattyna Akselin palvelinympariston muutamaan muuhunkin palvelimeen. Havaitsin
Active Directory-ymparistossa olevan reilusti enemman kayttajia ja tydasemia, kuin
mita minulle oli annettu ymmartaa, joten ehdotin AD:n siivousta seké kayttajatunnusten
disabloinnin eli tilapaisen sulkemisen kayttoonottoa. Tama tehtiin sijaishenkilokunnan
voimakkaan vaihtuvuuden vuoksi, jolloin organisaatioon palaaville sijaisille ei tarvitse
luoda aina uusia tunnuksia vaan ne voidaan helposti palauttaa disabloitujen kayttajien
kansiosta. Asiakkaan Active Directoryssa on téalla hetkella kolme eri kayttajaryhmaa:
peruskayttajat, tehokayttajat ja toimialueen yllapitajat. Jokaiselle ryhmalle on maaritetty
toimialueen kayttboikeuksia saatelevassa, AD-roolin mukana asentuvassa Group Poli-
cyssa (GPO) kayttotarkoitusta vastaavat oikeudet. Peruskayttajat eivat pysty asenta-
maan tybasemalle sovelluksia, mutta pystyvat sujuvasti kayttamaan niita, lisaamaan
verkkotulostimia ja tekemaan pienid personalisointimuutoksia. Tehokayttajat pystyvat
tekemaan luonnollisesti saman mita peruskayttdjat. Taman liséksi heille on sallittu eta-
tyopoytayhteys ja he voivat toimia tydasemien paikallisina jarjestelménvalvojina, jolloin
itsendinen sovellusten asentaminen onnistuu. Toimialueen yllapitajat (Domain Admins)
ovat toimialueen kayttdoikeustasojen ylin luokka ja siihen kuuluu ainoastaan Akselin IT-
osasto ja yksi CGl:n ulkoistettu jarjestelméasiantuntija. Kayttajatunnusten nimeémis-
kaytantd on pysynyt yhtendisena organisaatiomuutoksista huolimatta. Salasanavah-
vuus ja sen vaihdantavali olivat asioita, joihin jouduin puuttumaan. Ehdotin vahvuuden
nostamista 8 merkkiin, joista vahintdan yksi kirjain iso, yksi pieni, yksi numero ja yksi
erikoismerkki sek& vaihdantavéliksi 90 paivaa. Salasanakaytantvd muutettiin pian eh-
dotukseni mukaisesti. Tybasemien nimeamiskaytanndn yhtendisyydessa on pienia
eroja johtuen aikaisemmista organisaatiofuusioista. Kuitenkin ylivoimaisesti suurin osa

on nimetty loogisesti toimipaikan, toiminnon ja tydaseman tyypin mukaan.

Koko palvelinympariston Windows-paivitysten ajantasaisuudessa oli vaihtelua. Kavim-
me Akselin IT-osaston kanssa jokaisen palvelimen yksitellen 1api ja tiedotimme kaytto-
katkosta, jonka aikana paivitykset ladattiin ja asennettiin samalle tasolle. Nyt paivitykset
latautuvat palvelimiin ajantasaisesti niiden saatavuuden mukaan ydaikaan. Akselin IT-
osasto hoitaa pdivitysten asentamisen erikseen sovittuna ajankohtana valttddkseen
kayttokatkoja. Muutaman sovellustoimittajan kanssa on erikseen sovittava paivi-
tysajankohta yhteensopivuussyistd. Naitd tapauksia ovat mm. potilastietojarjestelméan

sovelluspalvelimet. Tiedostopalvelimena toimii erillinen palvelin, johon on maéaritelty
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jokaista kayttajad kohden henkilékohtainen kotihakemisto, joka muiden verkkoasemien
lailla mappautuu eli yhdistyy verkkoasemaksi kirjautumisen yhteydesséa. Samalla palve-
limella toimii myds organisaation jaettavia asiakirjoja varten tarkoitettu verkkoasema,
jossa on toiminto- ja toimipaikkakohtaisia hakemistoja, joista osa on tarkoitettu kaikille
ja osan paasya on rajoitettu. Lisdksi palvelimella on viel& erillinen verkkoasema ylei-
simpié asennuspaketteja ja IT-osaston tyokaluja varten.

4.3 Tybasemat

Tybasemien toimittaja on KL-Kuntahankintojen toimeenpaneman volyymikilpailutuksen
vuonna 2012 voittanut Dustin. Akseli sitoutui tuolloin monen muun kuntatoimijan lailla
mukaan kyseiseen Kilpailutukseen ja kaikki tydasemat ovat hankittu siitd asti saman
toimittajan kautta. Toimittajan edustama merkki on HP ja Akselin tydasemakanta koos-
tuu lahes kokonaisuudessaan samaisen merkin ja toimittajan laitteista. Tydasemia on
noin 250, joista noin 75 % poytakoneita ja 25 % kannettavia. Pdytakoneiden paaasialli-
nen tuotesarja on uudemman sukupolven kapea ProDesk, jonka mallinumero hieman
vaihtelee hankinta-ajankohdan mukaan. Kannettavat ovat padasiassa ProBook — sar-
jaa, lukuun ottamatta muutaman tehokayttajan EliteBookia. Tydasemien tilauksesta ja

asennuksesta vastaa Akselin oma IT-osasto.

Tybasemat asennetaan toimintakuntoon aiemmin kaapatusta mallikohtaisesta levyku-
vasta ShadowProtect — ohjelman avulla. Taméan jalkeen tydasema lisatddn Akselin
oman nimeamiskaytanndén mukaisesti toimialueelle ja siihen asennetaan tydéaseman
sijoituskohteen toimintatarpeita vastaavat ohjelmistot, kuten yleisterveydenhuollon,
hammashuollon tai sosiaalihuollon omat potilas- ja asiakastietojarjestelmat. Levykuvan
mukana asentuvat vakiosovellukset ovat tyypillisesti Microsoft Office 2010 Profes-
sional, Adobe Reader X, Java, Adobe Flash ja System Center Endpoint Protection.
Ehdotin Akselin IT-osastoa perehtym&an paremmin organisaatiolle hankittuun Mic-
rosoftin omaan SCCM-jarjestelmanhallintatydkaluun, jonka avulla kayttojarjestelma
sovelluksineen ja ajureineen voidaan asentaa tyfasemalle verkon yli. Taméa koettiin
myds hyvana ehdotuksena ja ndin oli tarkoitus tulevaisuudessa toimiakin, jotta paas-
td&n eroon vanhanaikaiseksi mielletystd ShadowProtectista ja ulkoisesta levykuvapan-

kista.

Kayttojarjestelma on kaikissa tydasemissa Windows 7 Professional, joista viela valitet-

tavan suuri maara 32-bittista versiota. Ehdotin kriittisimpien kohteiden tydasemien péi-
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vittamistd Windows 7 Enterprise 64-bittiseen versioon, johon Akselilla on olemassa
oleva Microsoftilta hankittu volyymilisenssioikeus. Selkein hyoty 64-bittisessé kayttojar-
jestelméssa 32-bittiseen verrattuna, on suuremman tydmuistikapasiteetin ymmarrysky-
Ky, joka lisda tyomuistin laajennusmahdollisuuksia parantaen merkittavasti tydaseman
tehokkuutta. Tybasemakannan tdméanhetkinen suorituskyky on paaasiallisesti hyva ja
uudet tybasemat ovat jo pitkdan asennettu 64-bittiselld kayttojarjestelmalld, jonka myo-
ta niiden osuus 32-bittisten rinnalla kasvaa. Lisdksi nimeamiskaytantt vahitellen yhte-
naistyy, kun vanhimmat muista organisaatioista Akselille siirtyneet tydasemat vaihde-

taan ja nimetaén nykykaytannon mukaisesti.

Vaikka tydasemien suorituskyky Akselissa on talla hetkelld yleisesti hyva, havaitsin
toimipisteita kierrellesséni muutamissa alhaisemman kayttdastetason kohteissa teknis-
ten tyokalujen olevan auttamattomasti jaljessd. Yhteysnopeuksien nosto toi tilantee-
seen pientd parannusta, mutta ei nykypaivan tyontekijan tai asiakkaan kuuluisi joutua
odottamaan kohtuuttomia latausaikoja. Ehdotin Akselille ndiden kohteiden ottamista
huomioon ja paivittamaan tyokalut asianmukaiselle tasolle. Perustelin hankintaa silla,
ettd hankittavia tydasemia ei ollut kovin monta ja niiden kayttdaste oli pitkélti sama,
jolloin niiden elinkaaren voi olettaa olevan my®ds sama ja seuraava hankintakierros on
helpommin ennustettavissa. Tama avasi Akselissa paremmin ndkemysta hankintakier-

rosmenettelysta ja kyseisiin kohteisiin luvattiin kesédn mennessa uudet tytkalut.

4.4 Kaytdssa olevat sovellukset

Akselissa kaytetadn sovelluksia omilta ja ulkoisilta sovelluspalvelimilta seké selain- etta
client-pohjaisesti. Client-pohjainen sovellus tarkoittaa tydasemalle fyysisesti asennetta-
vaa ohjelmistoa, kun taas selainpohjainen sovellus ei vaadi fyysistd asennusta, vaan
toimii internet-selaimessa. Liikkuvaa tyota tekevilla on kaytéssaan kannettava tybase-
ma, johon on asennettu DNA:n palomuuripalvelun toimittama Virtual Private Network-
eli VPN-ohjelmisto, jolla kayttdja paasee kirjautumaan vieraasta verkosta Akselin sisa-
verkkoon. Ohjelmisto keskustelee Akselin Active Directoryn kanssa kayttajan kayttooi-
keuksista. Lahtokohtaisesti kannettaville tydasemille on asennettuna kaikki oleellinen,
mutta edistyneemmat kayttgjat kayttavat Windowsin Etatyopoytayhteys-ohjelmaa ha-
keakseen tyOpaikalla fyysisesti sijaitsevasta tydasemasta lisaresursseja. Lisaksi Akseli
on ulkoistanut joitain toimintoja, jotka vaativat etayhteyden, kuten esimerkiksi geriatrian

erikoislaakarin. Laakari saa nékoyhteyden asiakkaaseen hoitajan osastolla kuljetta-



24

masta kannettavan tydaseman etukamerasta ja pystyy kommunikoimaan kaiuttimen ja
mikrofonin avulla asiakkaalle ja hoitajalle. Myds Akselin ty6éterveyshuolto on yksityistet-
ty vuoden 2017 alussa, jonka vuoksi uuden toimijan on saatava katseluoikeus Akselin
potilastietojarjestelmaén sailyttdéédkseen hoidon tason, ennen kuin toimijan oma potilas-
tietojarjestelma on Akselin alueen asiakkaiden osalta paivittynyt hoitohenkildkunnan
kirjausten toimesta sille tasolle, etté potilastietoa on tarpeeksi. IT-osasto kayttda tuki-
pyyntéjen kasittelyyn DameWare-nimista etatydpoytaohjelmaa, joka ei uloskirjaa tyo-
asemalla tydoskentelevaa kayttajaa, vaan aloittaa paallekkaisen istunnon, jotta kumpikin

osapuoli voi kommunikoida vikatilanteeseen liittyvista asioista myos ruudulla.

Taulukossa 1 on listattu Akselissa kaytettavat sovellukset. Osaa sovelluksista hallinnoi
IT-osasto, mutta osalle on erillinen siséinen tai ulkoinen paakayttaja.

Toiminto Sovellus
Potilastietojarjestelma Effica

V-S Sairaanhoitopiirin jarjestelma Altti
Sosiaalipuolen asiakastietojarjestelméa ProConsona
Apteekin ja varaston inventaario-ohjelmisto Sonet
Takaisinsoittojarjestelma TeleQ
Asiakirjanhallintajarjestelma Dynasty
Rontgenkuvien analysointiohjelma VueMotion/CareStream
Hammashuollon kuvantamisohjelma Romexis
Ty6vuorosuunnitteluohjelmisto Titania
Kulunvalvonta- ja tydajanseurantaohjelmisto Esmikko
Laskutusohjelma ProE
Potilas-/asiakasturvallisuusilmoitus Haipro
Toimintakykymittari Ravatar
Viestintapalvelu Sonera VIP
Tekstinkasittely- ja toimisto-ohjelma Microsoft Office
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WebTallennus

Populus

) o Tane
Taloushallinnan ohjelmistot

Budnetti

Basware

AGS

Taulukko 1. Akselin kayttamat sovellukset

4.5 Muut laitteet

Akselissa tulostinlaitteita on noin 170 kpl, joista verkkotulostimia tai kopiokoneita on
noin 20. Oheistulostimien melko suuri lukumaara selittyy hoito- ja asiakashuoneiden
maaralla. Asiakasta ei voi jattdd mm. potilasturvallisuussyistad yksin huoneeseen, kun
henkildkunta noutaa tulosteitaan jostain muualta. Oheis- ja verkkotulostimet ovat poik-
keuksetta HP-merkkisia ja ne toimittaa TopCartin alaisuudessa toimiva paikallinen yri-
tys, jonka kanssa Akselilla on huolto- ja laitevaihtosopimus. TopCart toimittaa myds
laitteiden varikasetit, sekéd auttaa lisdpalveluna uusien laitteiden toimituksessa ja asen-

nuksessa. Tulostinlaitemallit ovat asiallisesti rajattu muutamaan perusmalliin.

Akselin noin 20 kopiokonetta toimittaa leasingsopimuksella Konica Minolta. Kopioko-
nemalleja on kolme, joista kukin valittu tarkoin kayttdasteen mukaan. Kopiokoneet ovat
Akselin ainoita ICT-laitteita, jotka ovat vuokrattuja ja naistd sopimuksista pyritdén hiljat-
tain eroon sopimuskausien paatyttya. Konica Minoltan toimittamiin kopiolaitteisiin sisal-
tyy myoOs huolto- ja tukipalvelut. Laitteet tunnistavat automaattisesti variainetilanteensa
ja tilaavat sita sahkdisesti lisaa variainemaaran laskiessa alle tietyn prosentin. Kopio-

koneita ja verkkotulostimia hallitaan samalta palvelimelta.

Suunterveydenhuollossa on kaytdssa pienet ProSensor-kuvauslaitteet, jotka toimittaa
Plandent. Laite on kiinnitetty tavallisesti hammashoitoyksikén valaisinvarteen, ja sen
tarkoitus on toimittaa rontgenkuva verkkoa pitkin Romexis-nimiseen ohjelmistoon, josta
kuva on nahtavilla sekuntien p&asta kuvanottohetkesta. Romexiksella myds ohjataan

ProSensor-laitteita ja ne keskustelevat keskenddn mm. sensorin kuvausvalmiudesta.
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Naita kuvauslaitteita Akselissa on jokaisessa hammaslaékarin hoitohuoneessa eli noin
kymmenen kappaletta.

Liséksi kaytbssa on muutamia langattomia verkkoja Maskun terveyskeskuksen vuode-
osastolla ja Moision vanhainkodin Tupalan osastolla seka neuvottelutilassa. Kaikki
edella mainitut verkkolaitteet ovat DHCP:n automaattisen IP-jakelun ulottumattomissa,
jotta ne eivat menetd esimerkiksi sahkokatkoksen yhteydessé osoitettaan ja samalla
keskusteluyhteytta isantélaitteeseen. Kunkin toimipisteen |P-osoitealueesta eli scopes-
ta on varattu néille kiinte&n IP-osoitteen laitteille oma skaala, josta DHCP ei osoitteita
verkkoon liittyville laitteille jakele.

Kulunvalvontaan ja tydajanseurantaan Akseli kayttaa kuntien kanssa Securin tarjoamia
laitteistoja ja palveluita yhteisymparistossa. Suurimpien toimipisteiden henkilékunnan
kulkuovien ja sosiaalitilojen yhteyteen on asennettu kulunvalvonta- ja tyGajanseuranta-
laitteet, joita operoidaan pienella tunnistelatkalla eli tagilla. Laitteet toimivat Securin
oman vaylaohjaimen kautta omassa verkossaan, jonka hallintaohjelmisto on tavoitetta-
vissa Akselin ja kuntien omista siséverkoista. Ohjelmiston avulla voi mm. saatéé ovien
auki- ja kiinnioloa, maarittaa eri tydaikapohjia ja seurata kulku- ja tyGaikaraportteja.
Kiinteisténvalvonta ja huolto toimipisteisiin jarjestetd&n vuokranantajan eli kuntien kaut-

ta ja kulunvalvonta- ja tydajanseurantalaitteistoa huoltaa Securi.

Muut laitteet, pientarvikkeet ja komponentit Akseli hankkii Atealta. Akseli liittyi vuonna
2016 Atean ja Tieran yhteiseen kuntatoimijoiden hankintapiiriin, joka takaa avain-
tuotteille valmiiksi kilpailutetut hinnat, mutta ei sido asiakasta hankkimaan tuotteita ai-
noastaan Atealta, toisin kuin KL-Kuntahankintojen sopimukset. Akseli hankkii ajoittain
myds koulutuspalveluita Atealta ja suunnittelee ottavansa kayttéén IT-osaston pdivit-

taistukipyyntokuormaa keventavan tikettipohjaisen Atean ServiceDesk-palvelun.



5 YHTEENVETO

Opinnaytetydn tavoitteena oli selvittdd, miten toimeksiantajayrityksessa teknologia-
arkkitehtuuri on toteutettu ja miten olemassa olevaa voidaan parantaa. Aiemmasta ny-
kytilasta dokumentointia ei ollut, joten lahdin kartoittamaan arkkitehtuuria tyhjasta. Ta-
ma edellytti lukuisia keskusteluja Akselin IT-osaston ja ulkoistetun CGI:n jarjestelméa-
asiantuntijan kanssa, seka paasyn Akselin konesaliin, palvelimiin ja toimipisteisiin.
Toimipisteissé vierailu tuotti hyvan kasityksen siita, kuinka laajan toiminta-alueen orga-
nisaatiosta oli kyse ja mista tietotekniset haasteet muodostuvat. Akselille vuosien saa-
tossa liitettyjen toimipisteiden tekninen taso vaihteli merkittavasti eika tekniikkaa ollut
ikind harmonisoitu muun organisaation kanssa, etenkin alemman kayttbasteen toimi-

pisteissa. Alla taulukko opinnaytetytprosessin aikana antamistani kehitysehdotuksista,

joista merkittavimpia myods kaytdnnon osuudessa esittelen.

Teknologia-arkkitehtuurikartoituksen
perusteella annetut toimenpide-ehdotukset

Perusteet/hyodyt

Dataliikenneoperaattorin verkkoyhteys — ja paa-
telaitteiden paivityksesté tarjouspyynt6

Kustannussaastott, parempi suo-
rituskyky ja etahallinta

NAS-palvelimen kahdentaminen toiseen toimi-
pisteeseen

Toiminnan jatkuvuuden turvaa-
minen

Tybasemien ja muiden laitteiden paivitys

Parempi suorituskyky, palvelu-
valmius, seuraavan hankinta-
kierroksen ajankohta paremmin
ennustettavissa

Tulostuspalvelinroolin siirtdminen pois DC:lta

Ei turhaa kuormaa toimialueen
merkittavimmalle palvelimelle

AD:n siivous ja kayttgjatilien disablointikaytanto

Tietoturvatason parantaminen,
paallekkaisyyksien ehkaisy, no-
peampi tunnusten kayttéonotto

Salasanavahvuuden korottaminen

Tietoturvatason parantaminen

SCCM:n laajempi kayttéonotto

Siirtyminen yleisempaan tyo-
asema-asennuskaytantoon,
helppokayttdisempi, asennus-
media palvelimella.

Taulukko 2. Kehitysehdotukset




28

Akselissa suhtauduttiin toimenpide-ehdotuksiini hyvin, koska IT-osastolla ei ollut re-
surssisyista jaanyt aikaa kehittdmiselle juuri lainkaan. Havaitsin mygs, etté objektiivi-
sesta nakokulmasta on huomattavasti helpompi antaa kehitysehdotuksia, kuin sisalta
pain, etenkin kun ylimaaraista aikaa kehittdmiselle ei ole. Monta ehdottamaani kehi-
tysprojektia vietiin opinnaytetyoprosessin aikana loppuun ja osa on vield kesken, mutta
tyon alla. Oli mieltaylentavaa huomata, ettd kartoitusprojektin lopussa toimeksianta-
jayritys vaikutti johtoa my6ten huomattavasti yksimielisemmalté ja tietoisemmalta nyky-
ja tavoitetilastaan, kuin sen alkaessa. Tama oli monessa lahteessa arkkitehtuurisuun-

nittelun tarkeimpia paamaaria.

Tyon haasteeksi osoittautui dokumentointia tehdessani aiheen laajuus. Suosituksia
aiheesta on niin paljon ja kattavasti, ettd niiden tulkitseminen toimeksiantajayrityksen
tarpeisiin tuotti ongelmia. Alkuun oli vaikea ymmartdd minka arkkitehtuurikuvauksen
kanssa olen tekemisissa ja kesti pitkddn huomata, etta teknologia-arkkitehtuuri on se
oikea viitekehys, jonka ehdoin tata toimeksiantoa tulee lahestya. Mydhemmin ymmar-
sin, etta kaikkia suosituksia ei pysty eika ole varmasti tarkoituskaan soveltaa kaikkiin
organisaatioihin. Asioita oli suosituksissa eriytetty hyvin pieniin palasiin, joita yritin suu-
rennuslasilla etsid Akselin arkkitehtuurista huomatakseni, etta kyseisia palasia ei tassa
arkkitehtuurissa edes ole eika tarvitse olla. Tama oli havainto, jonka myoéta pystyin kes-
kittymaan paremmin olennaiseen, noudattamatta liian tasmallisesti suosituksen jokaista
kohtaa. Kyseessa on kuitenkin lopulta vain suositus. Kaytanndn osuudessa ongelmaksi
muodostui se, mita voi, kannattaa ja on oleellista ilmoittaa julkaistavassa sosiaali- ja
terveydenhuollon arkkitehtuuridokumentissa. Pidin liian tdsmallisia kuvauksia tietotur-
variskind, joten jatin erittelemattd mm. IP-osoitteita, sijainteja ja osan laitteistomalleista.
Suurin kysymys oli, onko syytd tehda kokonaan erikseen tekninen dokumentti, joka
luovutetaan ainoastaan yllapidon henkilostolle, seka kirjallinen koonti hallinnolliseen
kayttoon. Tulin tulokseen, ettd nain on ehdottomasti tehtava, koska hallinto ei hyody

liian teknisestéa kuvauksesta eika yllapito rautalankamallista.

Olen ty6honi hyvin tyytyvainen, koska minulla ei ollut arkkitehtuurikartoituksen laatimi-
sesta aiempaa kokemusta ja pystyin siitd huolimatta mekaanisen teknisen dokumen-
toinnin ohella antamaan lukuisia hyddyllisia kehitysehdotuksia. N&in ollen tydlle asete-
tut tavoitteet taytettiin ja jopa ylitettiin seka luotiin kattava dokumentti arkkitehtuurista,
jota toimeksiantajayrityksessa kaytetddn ja jota jarjestelmén yllapitaja paivittdd osana
rutiinityota. Tutkimuksen avulla saatiin hyva kasitys siitd, mitd toimeksiantajayrityksen

palvelin- ja verkkoymparistd pitdd sisalladn ja mista se rakentuu, seka mahdolliset
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puutteet, joita kehitysehdotusteni mukaan paivitettiin ja tullaan tulevaisuudessa péivit-
tamaan. Tutkimuksen aikana muodostui realistinen kuva myds siitd, etta jarjestelméan
yllapito sekad ajantasaiset ja standardoidut toimet vaativat resursoinnilta melko paljon,
jotta arkkitehtuuri pysyy ajan tasalla. Tyon tuloksena saatiin toimeksiantajalle teknolo-
gia-arkkitehtuuridokumentti, joka palvelee organisaation jokaista toimintoa ja jonka voi
esitella hapeilematté tulevaisuuden sote-liitosten yhteydessé isommalle organisaatiolle.
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