E
® Haaga-Helia

ammattikorkeakoulu Oy

Taloushallinnon sahkoistymisen ja digitalisoitumisen
tuomat riskit ja niiden hallinta taloushallinnon tydntekijan

nakdkulmasta

Pauli Martinmaa

28.5.2017



Tiivistelma
L
¥ Haaga-Helia

ammattikorkeakoulu Oy

Tekija(t)
Pauli Martinmaa

Koulutusohjelma
Liiketalous/tradenomi

Raportin/Opinnaytetydn nimi Sivu- ja lii-
Taloushallinnon séhkdistymisen ja digitalisoitumisen riskit taloushallinnon | tesivumaara
tyontekijan nakokulmasta 50+ 3

Taloushallinnon ja teknologian nopea kehitys mahdollistaa uusia riskeja, jotka vaativat omia
hallintakeinojaan. Taman tyon tavoitteena on tutkia naita uusia riskeja ja niiden hallintaa talo-
ushallinnon tyontekijoiden nakdkulmasta.

Taloushallinto on organisaation taloudellisia tapahtumia seuraava kokonaisuus, josta tehdaan
yrityksen ja sen sidosryhmien kannalta tarkeita raportteja. Taloushallinnon voi jakaa ulkoi-
seen ja sisdiseen taloushallintoon, joista ulkoinen on ulkoisille sidosryhmille kohdennettua
laissa méaariteltya taloushallintoa, ja sisainen yrityksen omaan kayttéa varten olevaa vapaa-
muotoista taloushallintoa. Taloushallinnossa on monia osaprosesseja, kuten myyntilaskutus,
ostolaskutus, palkanlaskenta ja paékirjanpito. Taloushallinto on kehittynyt kohti sdhkoisem-
paa ja digitaalisempaa taloushallintoa. S&hkdisessa taloushallinnossa toimintaa tukee inter-
net, tietotekniikka ja sovellukset, ja digitaalisessa taloushallinnossa kaikki prosessit pyritaan
automatisoimaan mahdollisimman tehokkaasti esimerkiksi jarjestelmien erilaisten ratkaisujen
avulla. Digitaalisessa taloushallinnossa tieto siirtyy jarjestelmien, osastojen, osaprosessien ja
sidosryhmien vdlilla sdhkoisesti ja mahdollisimman automatisoidusti. Pitkélle digitalisoitu-
neessa taloushallinnossa osaprosessit ovat kaikki samassa jarjestelmassa ja tiedostomuo-
dossa, ja niiden tiedot yhdistyvét suoraan paakirjanpitoon, arkistoon ja raportointiin automaat-
tisesti.

Sahkdoisen ja digitaalisen taloushallinnon tuomat uudet riskit liittyvat sahkdisen ja digitaalisen
muotonsa johdosta hyvin paljon tietoteknisen tietoturvan riskeihin. Nama riskit voidaan jakaa
tahallisiin ja tahattomiin riskeihin. Tahalliset riskit ovat rikollisten tekemia hyokkayksia ja ri-
koksia, kuten tiedon varastaminen, vaarinkayttd ja manipulointi, laitteiston varastaminen ja
virukset. Tahattomat riskit voidaan jakaa esimerkiksi inhimillisiin virheisiin, ymparist6haittoihin
ja tietokonejarjestelmien vikoihin. Naiden riskien hallintaa varten yritys tarvitsee strategian,
joka sisaltaa riskien estamisen, torjunnan, toteutuneiden riskien havaitsemisen ja valvomisen,
laajenemisen estdmisen, toipumisen, oikaiseminen, tietoisuuden ja strategian noudattamisen.
Tarkempia hallintakeinoja ovat esimerkiksi palomuurit, koulutus, kontrollit ja kulunvalvonta.

Tyon tutkimus on luonteeltaan kvalitatiivinen, ja sen tekomuoto on avoin kyselylomake séah-
kopostin valityksella. Kyselyyn vastanneet ovat nelja taloushallinnon kokemusta omaavaa
henkil6a. Kyselylomakkeessa on yksitoista kysymysté, jotka hakevat tavoitteeseen liittyvia
vastauksia.

Tuloksista voi tehda vastanneiden pohjalta huomioita kohdattujen riskien tietoperustaa va-
hemmastad maarasta, tahattomien riskien suuremmista vaikutuksista tahallisiin riskeihin ver-
rattuna ja tiedonsailytyksen riskin korkeammasta merkittavyydesté vastaajien mielesta sah-
koisessa ja digitaalisessa taloushallinnossa. Riskienhallinta on vastaajien mielesta taloudelli-
sen tilanteen ja kokemuksen liséksi hyvin paljon rijppuvainen kaytettavissa olevasta ajasta.
Riskienhallinta tuloksien mukaan on koulutuksen ja ohjeiden kannalta kiinni niiden tekijoiden
liséksi erityisesti vastaanottavan henkilon ominaisuuksista. Riskienhallintaa ei kannata tulos-
ten mukaan vahétella, ja sitd pidetdan vastanneiden ja heidéan tyopaikkojen mielesta yha tar-
ke&mpana taloushallinnon kehitykseen liittyvana asiana.
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séahkoinen taloushallinto, riski, riskienhallinta, digitalisaatio
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1 Johdanto

Teknologian jatkuva kehitys, uudet keksinnét ja uudet ratkaisut tehostavat ja auttavat jo-
kapéaivaisessa elamassamme. Myds taloushallinnon laitteet, jarjestelmaét ja toimintatavat
ovat olleet muutoksen alla. Kehityksen ja muutoksien kautta tulee my6s uusia mahdolli-
suuksia erilaisille riskeille. Uudet riskit tarvitsevat mahdollisesti kokonaan uusia riskienhal-

lintakeinoja, tai esimerkiksi vanhojen riskienhallintakeinojen paivittamista.

Olen kuullut lahiaikoina (2016 kevét - 2017 syksy) hyvin monien yritysten uusivan talous-
hallinnon jarjestelmiaan tai kehittavansa niiden toimintaa muilla tavoin, kuten esimerkiksi
strategian ja kaytettavien laitteiden muutoksilla. Jotkin yritykset ovat edelleen vasta sah-
koistimassa taloushallintoaan, jolloin muutos on viela merkittdvampi. On siis hyva tietda
uusia jarjestelmia hankkiessa, taloushallintoa sdhkoistéessa tai uuteen yritykseen men-

nessa, mita riskeja on olemassa ja miten niita kannattaa hallita.

1.1 Opinnaytetydn tavoite

Opinnaytetyon tavoitteena on selvittédé taloushallinnon sahkdistymisen ja digitalisoitumi-
sen tuomat riskit ja niiden hallinta taloushallinnon tyontekijan nakdkulmasta. Riskeissa ei
kuitenkaan huomioida siséisia tahallisia riskeja, josta voi lukea tarkemmin luvussa viisi.

Koska nakokulmia on aiheeseen monia, keskityn asiaan lahinna taloushallinnossa tyds-

kentelevan henkilon ndkdkulmasta.

Aihe on ajankohtainen, koska esimerkiksi Euroopan komission jarjestaman ICT 2015 (In-
novate, Connect & Transform) tyéryhman yksi ehdotuksista yksityisen ja julkisen hallinnon
tietovirtojen parantamiseen oli erityisesti riskienhallinnan parantaminen. Opinnaytetytn
aiheen ajankohtaisuutta tukee myds esimerkiksi 12. — 14.5. maailmanlaajuisesti levinnyt
kiristysohjelma. Helsingin Sanomien mukaan 15.5. mennessa verkkohytkkayksen kohtei-
ta oli yhteensa 200 000, ja uhreja oli jopa 150:ssé eri maassa. Haittaohjelma hairitsi mer-
kittavasti esimerkiksi Britannian ja Indonesian sairaaloita ja Espanjan, Portugalin ja Argen-
tiinan teleyhti6ita. Muita hytkkayksen kohteita olivat ainakin Venajan sisaministerio, kulje-
tusyhtio FedEx, autonvalmistajat Renault ja Nissan ja Saksan rautatieyhti® Deutsche
Bahn. Suomessa 10 000 konetta vastaan yritettiin hytkata, mutta vain harva hyokkayksis-
ta onnistui mahdollisesti uusien palomuurien péaivitysten ansiosta. Haittaohjelma levisi
paaosin sahkopostin liitetiedoston valitykselld, esittdmalla olevansa esimerkiksi kiireellinen
lasku. (Lassila 2017, A23 — A24)



1.2 Taman opinnaytetydn rakenne

Tyon tietoperusta -osassa selvitetdan ensin mité taloushallinto on ja miten se on kehitty-
nyt. Taman jalkeen tydssa maaritellaan mahdollisimman tarkasti mita eroa on taloushal-
linnon sahkoistymisella ja digitalisoitumisella. Opinnadytetydssa kaydaan myos lapi mita
kaikkea digitaalisessa taloushallinnossa on. Maarittelyn jalkeen keskitytaan tarkemmin

sahkaoistymisen ja digitalisoitumisen tuomiin riskeihin ja niiden hallintaan.

Tutkimusosuus alkaa empiirisen tutkimuksen toteutuksella, jossa esitetdan tutkimuksen
taustat, tutkimuksen toteutus, tutkimukseen osallistuneet ja tarkemmat rajaukset tutkimuk-
selle. TAman jalkeen luvusta kuusi alkaa tehdysta tutkimuksesta saadut tulokset, ja luvus-
sa seitseman, eli pohdintaosuudessa, vertaillaan tuloksia tietoperustaan ja tehdaan siita
mahdollisia johtop&&toksia. Pohdintaosuuden lopussa on myds arviointia opinnaytetytn
heikkouksista, vahvuuksista ja yleisesta onnistuneisuudesta. Ldhdeosuudesta voi tarkas-
tella tarkemmin opinndytetydn tietoperustassa kaytettyja kirjallisia ja verkossa olevia lah-

teita, jonka jalkeen tyon lopussa on viela viimeiseksi liitteet.



2 Taloushallinto ja sen osat

Ensiksi on tarkeda maaritella taloushallinto. Taloushallinnon voi maaritella organisaation
taloudellisia tapahtumia seuraavaksi jarjestelmaksi, joka mahdollistaa toiminnasta rapor-
toinnin. Taloushallinto jaetaan ulkoiseen ja sisdiseen laskentatoimeen. Sisdisessa lasken-
tatoimessa tuotetaan tietoa enimmakseen johdon tarpeita ja kayttéa varten, kun taas ul-
koisessa laskentatoimessa aikaansaatu tieto on tarkoitettu monille sidosryhmille, kuten

viranomaisille, asiakkaille ja omistajille. (Lahti & Salminen 2014, 15 - 24.)

2.1 Sisainen laskentatoimi

Sisdista laskentatoimea kutsutaan myoés johdon laskentatoimeksi. Se tuottaa tietoa tuke-
maan yrityksen paatoksentekoa. TAma tieto eroaa ulkoisen laskentatoimen muodosta-
masta tiedosta, koska se on vapaamuotoista ja vapaaehtoista. Sisdisen laskentatoimen
tekema tieto ei siis ole lain saatamaa, ja sita kaytetaan nykytilanteen arvioinnin lisaksi
myds tulevaisuuden arviointiin. Se on myds yleensa nimensa mukaan tarkoitettu vain yri-
tyksen sisdaiseen omaan kayttoon eika ulkoiseen julkiseen kayttoon. Raportteja tehdéén
sisdisessa laskentatoimessa tiheammin, jotta ne olisivat paatbksentekoa varten ajan ta-
salla. Siséinen laskentatoimen tiedon perusteella muodostetaan budjetit, kustannuslas-
kelmat, hinnoittelulaskelmat, investointilaskelmat ja ennusteet. Esimerkiksi kustannuslas-
kelmassa voidaan vertailla kustannuksia eri yksikodiden, tuotteiden tai palveluiden mukaan.
Investointilaskelmalla pyritd&n arvioimaan pitkaikaishankkeiden kannattavuutta. (Jor-

makka, Koivusalo, Lappalainen & Niskanen 2015, 13.)

2.2 Ulkoinen laskentatoimi

Ulkoista laskentatoimea kutsutaan myds rahoittajan laskentatoimeksi. Siiné tuotetaan,
muokataan ja kerataan informaatiota ulkoisille sidosryhmille. Sidosryhmia voivat olla esi-
merkiksi sijoittajat, lainanantajat, asiakkaat ja verottaja. He ovat kaikki omalla tavallaan
kiinnostuneita yrityksen taloudellisesta tilasta ja muusta yrityksen talouteen liittyvasta tie-
dosta. Omistajat, eli sijoittajat, haluavat tietdd miten hyvin heidan sijoittamansa omaisuutta
hoidetaan, ja milta tulevaisuuden nakymat vaikuttavat. Lainanantajia, velkojia ja tavaran-
toimittajia kiinnostaa enemman maksukyky ja miten yritys suoriutuu velvoitteistaan. Mer-
kittavat ja pitkd aikaiset asiakkaat ovat paasaantoisesti kiinnostuneita kumppanuuden
toisen osapuolen taloudellisesta tilasta. Samoin my6s verottaja haluaa tietda verotuksen
kannalta oleellisen tiedon yrityksen taloudellisesta tilasta. Jotta ulkoisen laskentatoimen
raportoima tieto olisi luotettavaa, vertailtavaa, seurattavaa ja todennettavaa on se maari-
telty tarkoin lailla. Kirjanpito, eli muistiin merkitseminen, ja sen perusteella tehty tilinpaatos

ovat tarkea osa talouden raportointia. Sita saéatelevat enimmékseen kirjanpitolaki ja -



asetus, mutta ulkoiseen laskentatoimeen liittyy myds monia muita lakeja esimerkiksi vero-
tukseen liittyen. Ulkoisen laskentatoimen tarkeimpia raportteja ovat ainakin tuloslaskelma,

tase, rahoituslaskelma ja veroilmoitus. (Jormakka ym. 2015, 12.)

2.2.1 Kirjanpito jatilinpaatos

Kirjanpidolla ja sitd maéarittelevilla laeilla pyritddn varmistamaan merkityn tiedon luotetta-
vuus, jotta sidosryhmat voivat kayttaa ja hyodyntaa tata tietoa. Kirjanpito tulee toteuttaa
hyvan kirjanpitotavan mukaisesti, miké tarkoittaa kirjanpitolain noudattamista. Jokainen
Suomessa liikketoimintaa harjoittava on kirjanpitolain mukaan kirjanpitovelvollinen. KILA,
eli kirjanpitolautakunta, on tarkeassé osassa kirjanpitolain ja hyvan kirjanpitotavan tulkit-
semisessa. Taman lisaksi on olemassa periaatteita, jotka auttavat edelleen kirjanpidon
maaérittelemisessa. Naita periaatteita on kolmenlaisia: rajoittavia periaatteita, mittausperi-
aatteita ja eettisia periaatteita. Rajoittavat periaatteet rajaavat mika tieto kuuluu kirjanpi-
toon tallennettavaksi, mittausperiaatteet maéarittelevat arvojen olennaisuutta ja tarkeytta ja
eettiset periaatteet sisaltavat lyhennettyna varovaisuuden, todennettavuuden, merkityksel-
lisyyden ja johdonmukaisuuden. Lait, periaatteet ja saannot yhdessa varmistavat, etta
kirjanpidossa tuotettu tieto on oleellista, ynmmarrettavaa ja asianmukaista. Tama tieto ker-
too yrityksen taloudellisesta tilasta, taloudellisesta historiasta, tarkemmin eri omaisuuksis-
ta ja tapahtumista. Kirjanpidon tieto on myds hyddyllista tulevaisuuden suunnittelua ja
arviointia varten. (Ikdheimo ym. 2012, 30 — 31;Tomperi 2013, 10 - 11.)

Kirjanpidon tuotokset jaetaan virallisesti tilikausittain, jotka kestavat yleensa 12 kuukautta,
mutta voivat olla lyhyempia tai pidempiakin toimintaa aloittaessa ja lopettaessa. Kun tili-
kausi paattyy, tekee yritys tilinpaatdksen. Tilinpaatoksessa on tuloslaskelma, tase, rahoi-
tuslaskelma ja liitetiedot. Tilinpdatos pitdad paivata ja allekirjoittaa, ja sen ohelle liitetaan
toimintakertomus. (Kinnunen ym. 2006, 19.)

Tilikautena tehdyt kirjanpidon kirjaukset paatetaan tase ja tuloslaskelmaan. Tase kuvaa
yrityksen tilikauden paattymishetkista taloudellista asemaa. Tata asemaa voidaan mitata
esimerkiksi vakavaraisuudella, joka on oman ja vieraan pddoman suhde. Mitd enemman
yrityksella on suhteessa vierasta padomaa, esimerkiksi velkaa, sitd enemman niista voi
koitua jatkuvia kustannuksia. Tuloslaskelma puolestaan kuvaa nimensa mukaan tilikauden
aikana syntynytta tulosta. Tulos on menojen ja tulojen suhde, ja yritys voi tehda taman
suhteen perusteella voittoa tai tappiota. Tuloslaskelma on tarkea kannattavuuden arvioin-

nin kannalta. (Kinnunen ym. 2006, 12.)



2.2.2 Osakirjanpidot ja niiden yhteys paakirjanpitoon

Rahaprosessien eri vaiheet muodostavat taloushallinnon, ja niitéa kutsutaan myés osapro-
sesseiksi. Taloushallinnon osaprosessit voidaan jakaa esimerkiksi myyntilaskutukseen,
ostolaskutukseen, matkalaskutukseen, rahaliikenteeseen, palkkojenlaskuun, vaihto-
omaisuuden laskentaan, kayttbomaisuuden laskentaan ja paakirjanpitoon. (Makinen &
Vuorio 2002, 85.)

Myyntilaskutuksessa lasku tehdaan, l&hetetddn, vastaanotetaan maksu ja kirjataan tapah-
tumat kirjanpitoon. Myyntilaskutukseen voidaan myds liittd& perintatoimet, eli myohasty-
neiden maksujen tilanteen kysely ja aiheettomasti viivastyneiden maksujen perinta. Ma-
nuaalisesti tehtynd myyntilasku joudutaan tulostamaan ja lahettémaan postissa posti-
leiman kanssa, jonka lisaksi kirjanpidon kirjaukset joudutaan yksitellen hoitamaan kasin.
(Helanto, Kaisaniemi, Koskinen, Kuntola & Siivola 2013, 44.)

Ostolaskutusprosessi sisaltdd ostolaskun vastaanottamisen, sen maksamisen, kirjanpidon
merkint6jen tekemisen ja tositteiden arkistoinnin. Ostolaskutusprosessiin voidaan myds
liittda ostotilausten tekeminen ja hoitaminen. Paperisesti tehtyna ostolaskutusprosessissa
lasku vastaanotetaan postitse, kierratetaan fyysisesti hyvaksyttavana, maksetaan netti-

pankissa ja kirjataan kirjanpitoon kasin. (Helanto ym. 2013, 45.)

Laki maarittelee Suomessa matkakustannuksiin liittyvét verovapaat korvausten rajat. Mat-
kustaja voi my0s itse maksaa kuluja tydmatkalla, jotka tydnantaja korvaa kulukorvauksina.
Matkalaskuihin liittyvat myos kululaskut, jotka ovat tyontekijdiden itse ostamia pienhankin-
toja. Matkakorvauksia ovat esimerkiksi paivarahat ja kilometrikorvaukset. (Lahti & Salmi-
nen 2008, 98.)

Palkanlaskenta voi olla yrityksessa virallisesti osana joko taloushallintoa tai henkildstohal-
lintoa. Palkat ja muut henkildstokulut ovat monilla yrityksilla jopa suurimmat kuluerét, mis-
ta syysta niita seurataan tarkasti kirjanpidossa ja raportoinnissa erilaisilla tunnusluvuilla ja
mittareilla. Tarkemmin maariteltyna palkanlaskenta sisaltda yleensa ainakin itse palkkojen
laskemisen ja kirjaamisen, niiden maksamisen, ennakonperinnén, viranomaisraportoinnin
ja naihin liittyvan tiedon arkistoinnin. Palkanlaskentaan liittyy useita lain ja sopimusten
maaraamia periaatteita ja saantoja, ja itse palkkakin voi siséltaa bonuksia, luontaisetuja ja
esimerkiksi sairasajan tai loma-ajan palkkaa. Palkanlaskenta ilman sahkoistymista toimii
irrallaan kirjanpidosta. Palkkoja laskiessa pitda itse palkkojen lisaksi ottaa huomioon lu-
kuisia asioita, kuten esimerkiksi ylityot, erilaiset korvaukset ja tydsuhde-etuudet. (Helanto
ym. 2013, 37.)



Organisaatioissa yhdet mahdollisesti vahemmalle huomiolle jadvista prosesseista ovat
matka- ja kululaskuprosessit. Ne syntyvat tyontekijoille oikeutetuista matkakulukorvauksis-
ta ja heidéan tekemistéén pienhankinnoista. Taménlaisia korvauksia ovat muun muassa
kilometrikorvaukset, paivaraha, majoituskulut, matkaliput, edustuskulut, neuvottelukulut ja
toimistohankinnat. Verolainsdadantd méaarittelee verovapaat matkakustannukset, joiden
kasittelyssa yrityksilla tapahtuu helposti virheita. Monesti matka- ja kululaskuprosessi liite-
taan osaksi palkanlaskentaa yrityksen sisalld, eika sille valttamatta anneta merkittavasti
huomiota. Tasta huolimatta naiden kulujen méara yhteenlaskettuna voi olla yllattavankin
merkittava yrityksen toiminnassa. (Lahti & Salminen 2008, 110 - 115.)

Paakirjanpidossa eri taloushallinnon prosessien tapahtumat kirjataan lakisdéateisesti yh-
deksi kirjanpidon kokonaisuudeksi. Tasta voi ndhda esimerkin kuvio yhdesta sivulla seit-
seman. Eri prosessien kirjanpitoja kutsutaan osakirjanpidoiksi. Kirjanpidossa kaytetaan
muistiotositteita, joihin merkitaan ja paivitetddn esimerkiksi poistot, arvonlisavero ja jakso-
tukset. Tositteet ovat asiakirjoja, joilla todennetaan liiketapahtuma selvassa muodossa.
Niissa pitaa olla ainakin numeroituja ja niista pitaa loytya paivays. Jos aiemmin kirjanpidon
tositteista annetut esimerkit eivat ole tuttuja, maaritellaédn ne tassa vield tarkemmin. Pois-
tot tehdaan kayttbomaisuudelle, jolle voidaan arvioida pitkdaikainen vaikutusaika. Kaytto-
omaisuuden hankintamenoarvo poistetaan vaikutusajan loppuun mennessa. Kayttéomai-
suutta voi olla esimerkiksi koneet, rakennukset ja laitteet. Arvonlisdverolla verotetaan tuot-
teesta tai palvelusta nimensa mukaan arvoltaan kasvanutta osuutta. Yritykset voivat va-
hentd& myymansa tuotteen arvonlisaverovelasta sen oston aikana maksetun arvonlisave-
ron, jotta kustakin arvonnoususta maksetaan vain kerran veroa. Jaksotuksessa aktivoi-
daan kirjanpidossa tulot ja menot niille tilikausille, joihin ne oikeasti kuuluvat. (Lahti &
Salminen 2008, 128.)

Paakirjanpidon tieto jaetaan yleisella tasolla tilikausien, tositelajien tai konsernin sisdisten
yritysten mukaan. Tositelajit taas maaritellaan eri osakirjanpitojen, kuten esimerkiksi
myyntireskontran, mukaan. Kirjanpidossa on my6s muita perustietoja, kuten tilit, seuran-
takohteet, toimittajat, tuotteet, projektit ja paivaykset. Eri kirjanpidon tileistd muodostuva
tilikartta ja erityiset seurantakohteet suunnitellaan raportoinnin tarpeiden perusteella niin,
ettd ainakin viralliset tulos- ja taselaskelman vaatimukset tayttyvat. Suomessa kaytetaan-
kin pienissa ja keskisuurissa yrityksissa usein Liikekirjuri-tilikarttaa, koska se on tehty tayt-
tamaan tulos- ja taselaskelmien viralliset saadokset ajankohtaisesti. (Lahti & Salminen
2008, 129.)



Taloushallinnon osaprosessit

Ostolaskutus
Palkanlaskenta

Myyntilaskutus

Paakirjanpito
Matkalaskutus

Kayttbomaisuu-

den laskenta -
Rahaliikenne

Kuvio 1 — Taloushallinnon osaprosessit ja niiden yhdistaminen paékirjanpitoon (Lahti &
Salminen 2008)



3 Taloushallinnon sahkdistyminen ja digitalisoituminen

Seuraavaksi on tarkedd maaritella mita tarkoittaa séhkdistyminen ja digitalisoituminen.
Digitaalinen -sanan sijasta saatetaan kayttaa puhekielessa myds sanaa sahkdinen talo-
ushallinto tai paperiton taloushallinto, mutta tarkalleen ottaen naissa on kuitenkin eroja.
Digitaalisuus viittaa sahkdisen tiedon erilaiseen kayttamiseen, kuten esimerkiksi sahkoi-
sen tiedon kasittelyyn, siirtdmiseen ja varastointiin. Taman tekemiseen tarvitaan ohjelmis-
tokielella kirjoitettuja ohjelmia tai sovelluksia. Digitaalisen tiedon kasittely on yleenséa no-
peampaa kuin paperisen, ja se kulkee tietoverkoissa langallisesti tai langattomastikin.
Yritysten valista sdhkoista ja automatisoitua tiedonvalitysta kutsutaan organisaatioiden
valiseksi tiedonsiirroksi (OVT), ja sita kaytetaan esimerkiksi tilausten, maksuliikenteen ja
verotuksen yhteydessa. E-liiketoiminnalla tarkoitetaan tuotteiden tai palveluiden kauppaa
netissd, mika tunnetaan yleisemmin verkkokauppana. E-liiketoiminnassa asiakas tunnis-
tetaan esimerkiksi verkkopankkitunnuksella tai sivustolle luodulla kayttajatunnuksella. Yri-
tykset tunnistautuvat viranomaisten sahkaisiin palveluihin, kuten Verohallinnon palvelui-
hin, omilla Katso -tunnisteillaan. Sanna Lahden ja Tero Salmisen kirjoittaman kirjan mu-
kaan Digitaalisen taloushallinnon vakiintunut maaritelmé on seuraava: (Lahti & Salminen
2014, 15 - 24)

"Digitaalisella taloushallinnolla tarkoitetaan taloushallinnon kaikkien tietovirtojen ja
kasittelyvaiheiden automatisointia ja kasittelya digitaalisessa muodossa.” (Lahti & Salminen
2014, 24))

Se on my6s muotoiltu kaytdnndssad ymmarrettavaksi seuraavasti:

"Konkreettisesti digitaalinen taloushallinto on prosessi, joka koostuu inmisten teke-
misista, tdiden organisoinnista, tietojarjestelmista ja teknologioista seka mahdollisimman suoravii-
vaisista toimintaketjuista, joissa automatisoinnin tavoitteena on poistaa turhat ja paallekkaiset kasit-
telyvaiheet digitaalisessa muodossa olevan taloushallintomateriaalin kasittelysta.” (Lahti & Salmi-
nen 2014, 25.)

Taloushallinnon sadhkoistyminen viittaa tyon tehostamiseen erilaisilla séhkaisilla toiminnoil-
la ja palveluilla kuten internetilld, tietotekniikalla ja sovelluksilla. Sitéd kuvataan digitaalisen

taloushallinnon esiasteeksi, ja on vahemman automatisoitunut esimerkiksi sisaltden pape-
rien skannausta tai yhtyeensopimattomia ohjelmia. Digitaaliselle taloushallinnolle ominais-
ta sédhkoiseen verrattuna on varsinkin verkkolaskutus, jossa tdsmaytys, tilidinti ja hyvak-

synta voidaan automatisoida. (Lahti & Salminen 2014, 25.)



Taloushallinnon séhkoistyminen ja digitalisoituminen on levinnyt Suomessa laajalle, mutta
hitaammin kuin aikaisemmin oli monien ennustuksien mukaan oletettu esimerkiksi paperi-
laskujen sahkdistymisen osalta. Verkkolaskujen osuus oli vuonna 2013 Suomessa julki-
sella sektorilla 40 % ja yrityksilla 15 %. Suomessa on erityisesti kehitetty pankki- ja mak-
suliikennejarjestelmia, esimerkiksi yhtenaisilla pankkistandardeilla. Euroopassa vuonna
2013 verkkolaskuja oli vain 20 % julkisten hankintojen laskuista ja 13 % kuluttajalaskuista,
mik& antaa osittain kuvaa sahkoistymisen levinneisyydestd. (Lahti & Salminen 2014, 28 -
30.)

3.1 Digitaalisen taloushallinnon sisélto ja perusteet

Jotta yrityksen taloushallinto voi kutsua itsedan digitaaliseksi, on sen saavutettava monia
asioita. Ensinakin digitaalisessa taloushallinnossa kirjanpito- ja taloushallintomateriaali
kasitellaan ja tallennetaan séhkdisesti. Tieto siirtyy seka eri sisdisten jarjestelmien, osas-
tojen ja osaprosessien valilla, ettd myods ulkoisten sidosryhmien vélilla sdhkdisesti ja mah-
dollisimman automatisoidusti. Taman lisaksi digitaalisessa taloushallinnossa tositteet ja
arkistointi ovat séhkdisessd muodossa. Eri prosessien automatisoinnit vahentavat henkilo-
resurssien tarvetta itse lukujen ja laskujen kirjaamiseen, mutta lisda tarvetta jarjestelmien
uusien saantdjen luomiseen ja erilaisten erikoistapausten hoitamiseen. On ennustettu,
ettd jopa puolet Suomen taloushallintoon liittyvista tydpaikoista saattaisi kadota tulevai-
suudessa. Taloushallinnon digitalisointi tekeekin normaalisti prosesseista 30 — 50 % te-
hokkaampaa. (Lahti & Salminen 2014, 26 — 28, 32.)

Vaikka yritys tekisi itse kaikkensa taloushallintonsa mahdollisimman taydellisen digitali-
soimisen eteen, voivat sidosryhmat vaikeuttaa sité esimerkiksi lahettamalla paperilaskuja.
Muita ongelmia voivat olla my6s sopivien jarjestelmien ja ohjelmien Ioytdminen seké uu-
den monimutkaisen teknologian oppiminen. Tulevien paperilaskujen méaraé voi vahentaa
pyytamalla toimittajilta verkkolaskuja, tai joissain tapauksissa jopa pakottaa heita siihen.
Esimerkiksi Tanskassa valtionhallinnolle voi lahettaa pelkastaan verkkolaskuja. (Lahti &
Salminen 2014, 26 - 28.)

Taloushallintojarjestelman hankkiminen on yleensa suuri ja kallis projekti yritykselle. Vaih-
toehtoina on erilaisia valmiita jarjestelmapaketteja tai yritykselle omanlainen raataloity
kokonaisuus. Uusi taloushallintojarjestelmé voi tehda ty6sta merkittavasti tehokkaampaa,
mutta se tarvitsee hyvan kaytt6onottototeutuksen ja sen pitééa tayttaa yrityksen toiminnalli-
set tarpeet. Pienet yritykset tarvitsevat yleensa yksinkertaisempia ja suppeampia kirjanpi-

tojarjestelmid, joita kaytetaan tilitoimiston tai pilvipalvelun kautta. Keskisuuret yritykset



raataldivat ja mukauttavat enemmat taloushallintojarjestelmiddn vaativimpiin tarpeisiinsa,
joita ovat esimerkiksi monipuolisempi ja laadukkaampi raportointi seka varastonhallinta.
Suuremmilla jarjestelmilla on Suomessa vahemman tarjoajia kuin pienemmilla. Suuryri-
tyksien tarpeisiin taas sopii parhaiten erityiset operatiiviset jarjestelmét tai ERP -
ohjelmistot. ERP -ohjelmistot, joka on lyhenne englanninkieliselle késitteelle enterprise
resource planning, ovat eri integroitujen prosessien toimintoja kasittelevia toiminnanoh-
jausjarjestelmid. Toiminnanohjausjarjestelmat voivat sisaltdd eri moduuleina esimerkiksi
kirjanpitoa, projektinhallintaa, henkilostohallintaa, sisaista laskentaa ja varastonhallintaa,
mutta taloushallinto on yleensa naisté tarkeinta. ERP -ohjelmisto voikin korvata useita eri
ohjelmia ja jarjestelmid yhdistamalla ne yhdeksi kokonaisuudeksi. (Lahti & Salminen 2014,
36 -42)

Jarjestelman voi joko hankkia lisenssina yritykselle, tai ostaa pilvipalveluna. Jos jarjestel-
malisenssi ostetaan itselle, voi sen asentaa itse tai siirtda vastuun ulkoistamalla laitteet ja
ohjelmistot. IT-palveluiden ulkoistaminen on ollut Suomessa kasvussa. Pilvipalvelut ovat
ohjelmisto- ja tietotekniikkapalveluita, joita kaytetddn netin kautta. Myds niidenkin kayttd
on yleistynyt. Pilvipalvelun paivityksesta, toiminnasta, kehityksesta ja muusta yllapidosta
vastaa sen palveluntarjoaja. Lainsdddannén muutokset, teknologian kehitys ja tehokkuu-
den parantaminen tekevat paivitysten saannista pilvipalvelun kautta hyodyllista ja nopeaa
sita kayttavalle yritykselle verrattuna muihin vaihtoehtoihin. Suuremmat yritykset voivat
kayttaa private cloud -tyyppista pilvipalvelua, jossa jarjestelma on eristetty sen omaan
kayttoon. Varsinkin konsernit hyotyvat keskittden taloushallintonsa yhteen pilvipalveluun,
pitdmalla eri yritysten jarjestelméat samalla paivitystasolla ja yhteensopivina. (Lahti & Sal-
minen 2014, 44 - 47.)

Verkkolaskut ovat sdhkoisesti lahetettavid laskuja, joita voi vastaanottaa yrityksen lisaksi
myds kuluttaja. Ne sisaltavat yleensa dataa ja laskun kuvan, jota kaytetdan esimerkiksi
arkistoinnissa. Verkkolaskujen lahettaminen ja vastaanottaminen ulkomailta ei ole viela
kehittynyt yhteiseen formaattiin, joten niiden kaytté on vahaisempaa kuin oman maan si-
saisilla verkkolaskuilla. Verkkolaskujen lahettaminen ja vastaanottaminen paperilaskujen
sijasta on kustannustehokkaampaa materiaalisaastamisen, kasityén tarpeen vahenemi-
sen ja alhaisempien maksuliikenne- ja arkistointikulujen takia. Vastaanotetut paperilaskut
joudutaan skannaamaan, jonka jalkeen laskun tiedot, kuten ergpaiva, summa ja viitenu-
mero, syOtetdan jarjestelmé&én joko kasin tai automaattisella alyskannauksella. (Lahti &
Salminen 2014, 63 - 65.)
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3.2 Digitaalinen taloushallinto prosesseittain

Digitaalisen taloushallinnon voi jakaa paperisen taloushallinnon tapaan osaprosesseihin,
mutta naiden osaprosessien toteutustapoihin on tullut kehityksen myéta paljon muutoksia.
Kirjanpidon osaprosessien liséksi digitaaliseen taloushallintoon kuuluu ainakin raportointi
ja arkistointi. Tassé opinnaytetydssa ei keskityta taloushallintoon johdon tai esimiesten

nakokulmasta, joten tassd osuudessa ei erikseen kayda taloushallinnon johtamista lapi.

3.2.1 Osto-ja myyntilaskutus digitaalisessa taloushallinnossa

Yritysten yksi suurimmista resursseja vievisté taloushallinnon osista on ostolaskujen kasit-
tely. Paperiset ostolaskut yleensé skannataan sahkdiseen muotoon, mika on hitaampaa
kuin verkkolaskujen prosessointi. Vaikka Suomessa ostolaskujen kasittelyyn kaytetaan
viela erillisi& ohjelmia, liitetd&n niitd myés enemman osaksi ERP -jarjestelmaa. Ostolasku-
jen sédhkoinen prosessointi alkaa laskun vastaanottamisella jarjestelmaan, jonka jalkeen
se tilididadn automaattisesti tai manuaalisesti. Taman jalkeen ostolasku lahetetaan tarkas-
tettavaksi ja hyvaksyttavaksi kiertoon jarjestelméassa mahdollisten automaattisten kiertolis-
tojen mukaan. Yritys itse maarittelee hyvaksymismenettelyn, ja se on yleensé kaksiportai-
nen. Kun lasku on mennyt kierrosta Iapi, se menee automaattisesti ostoreskontraan ja
maksuun. Kehitysta ostolaskujen kasittelyssa tapahtuu muun muassa automatiikan lisaa-
misessa, kasittelyn liittdmisen ERP -jarjestelmiin moduuliksi ja kirjaamisen perilaitteiden
yhdentamista. Yksi tarkeista osista jarjestelméassa, ostolaskuihin liittyen, on toimittajarekis-
teri, mik& on hyva pitaa ajan tasalla pankkitietojen, sovittujen maksuehtojen ja esimerkiksi
ennakkoperintarekisterin suhteen. Muita yllapidettavia tietokantoja ovat ainakin tilikartta,
kustannuspaikat ja muut kohdistustiedot kuten projektitieto. Sahkaoiset laskut voivat tulla
virheellisena jarjestelmavian tai inhimillisen virheen sattuessa. Jos saaduista ostolaskuista
puuttuu jotain tietoja, voi niiden kasittely hidastua merkittavéasti nopeasta automatiikasta
huolimatta. (Lahti & Salminen 2014, 55 - 62.)

Myyntilaskutusprosessi on tarkeda suorittaa ajallaan, jotta yritys voi maksaa myés omat
laskunsa ajoissa. Jos myyntilaskuissa tapahtuu merkittévia virheita, voi se helposti haitata
imagoa ja asiakkaiden luottamusta yritysta kohtaan. Myyntilaskun tekemisen, lahettami-
sen ja arkistoinnin lisaksi myos sen vastaanotto, kuittaus ja maksusuoritus ovat osa myyn-
tilaskutusprosessia. Verkkolaskutus on kaikista yleisintéa suuremmilla yrityksilla, mutta
useat pienetkin yritykset kayttavat sita. Sahkoisten myyntilaskujen prosessit ovat nykyaan
jo melko automatisoituja, mutta esimerkiksi sisaisissa laskuissa ja uuden verkkokaupan
littmisessa vanhaan toimintaan on viela kehittamista. Toisin kuin ostolaskuissa, myynti-
laskujen sahkoistaminen ei yleensa vahenna taloushallinnosta muodostuneita kuluja mer-

kittavasti. Myyntilaskut eivat vaadi paperisena tytvoimaa tai resursseja kovasti enempéaa,
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vaan ainoastaan saastetaan paperi- ja postituskuluissa. Myyntilaskutusprosessin digita-
lisoinnilla kuitenkin védhennetaan virheitd, nopeutetaan myyntilaskujen laatimista ja esi-
merkiksi arkistointi tapahtuu séhkoisesti ja automaattisesti. Kasvavien yritysten kannattaa
sahkaoistad myyntilaskutus ja verkkokauppa mahdollisimman aikaisessa vaiheessa, jottei
myyntilaskutuksesta mythemmin synny kontrolloimatonta ja séhkoistamisesta vaikeam-
paa. (Lahti & Salminen 2014, 78 - 100.)

3.2.2 Maksatus digitaalisessa taloushallinnossa

Maksutapahtumien kasittelya ja valitystéa pankin ja yrityksen valilla kutsutaan maksuliiken-
teeksi. Maksuliikenteessa yritys kayttaa taloushallintojarjestelmaa ja pankki tiliotteita ja
viitemaksutiedostoja. Yrityksesté uloslahtevaa maksuliikennetté ovat esimerkiksi ostolas-
kut ja palkat, kun taas sisaan tulevia ovat esimerkiksi asiakkaiden maksut ja kateismyyn-
nista tehdyt tilitykset. Suomen maksukayttaytyminen on mitattu yhdeksi nopeimmista, ja
maksuliikenneinfrastruktuuriamme pidetaan yleisesti hyvin kehittyneena. Yritys voi kayttaa
joko lisamoduulia nykyisessa jarjestelmassaén tai hankkia kokonaan erillisen ohjelmiston
maksuliikenteen hallitsemiseen. Vaikka erillisohjelmistot, eli Middleware -ohjelmistot, voi-
vat olla itsessééan kehittyneempia, moduulit toimivat suoraan osana koko taloushallinnon
jarjestelmaa eika niita tarvitse yhteen sovittaa tai liittdd muihin jarjestelman osiin yhta han-
kalasti. (Lahti & Salminen 2014, 115 - 120.)

Taloushallinnon jarjestelmat laskevat vastaanotettujen laskujen tai syotettyjen tietojen ja
saantdjen pohjalta useimmat uloslahtevat maksut automaattisesti, mutta veroluontoiset
erat ja jotkin poikkeustapaukset on syotettava ohjelmiin kokonaan kasin. Yrityksen luotto-
korteilla tehdyt ostot voidaan laittaa joko tydntekijan itsensa vastuulle, jotta taman on pak-
ko kirjata ostoistaan kulu- tai matkalasku kuitteineen, tai yrityksen vastuulle maksettavak-
si, jolloin vastaanotetun luottokorttilaskun tiedot voidaan kirjata automaattisesti annettujen
kohdistuksien pohjalta. Ulosmenevien laskujen tekemisessa ja hallinnassa voi vahentaa
virheitd hajauttamalla tehtévia ja oikeuksia eri tydntekijoille, kayttamalla kaksoishyvaksyn-
téda ja seuraamalla sdanndllisesti jarjestelman toimittajarekisterin muutoksia. Siséaan tuleva
maksuliikenne on jarjestelmien avulla hyvin automatisoitua kun kaytetaan kotimaisia mak-
suviitteitd. Ulkomaalaiset laskut ja virheelliset laskut joudutaan yleensa kohdistamaan
manuaalisesti. Kassamyynnin tuotoilla on olemassa vaarinkaytosriski, jolla tarkoitetaan
k&teisen menoa muualle kuin tarkoitettuun kohteeseen. Tété riskia voi vahentaa esimer-
kiksi vertaamalla kassajarjestelman kassaraporttia, kassatyontekijan laskemaa rahamaa-
réé ja pankkiin vietya pankkityontekijan laskemaa rahamaaréaa toisiinsa. Digitalisoitunees-
sa taloushallinnossa kassamyynti voi automaattisesti menna kirjanpitoon ja myyntireskont-

raan pankin rahansiirron yhteydessa. Tdméa on joko mahdollista kayttamalla ERP -
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jarjestelmaa ja lahettamalla saman viitteen kassajarjestelmasta seka pankkiin etta talous-
hallintoon, tai littamalla kassa- ja talousjarjestelmét suoraan toisiinsa. Verkkokauppa liite-
taankin yleenséd myyntireskontraan suoraan. Kassaennusteet on mahdollista automatisoi-
da taloushallinnon jarjestelmasta esimerkiksi myyntilaskujen tai tilauskannan perusteella.
Tilauskantaan pitaa talloin paivittaa saadut tilaukset ja niista tehdyt maksamissuunnitel-
mat. (Lahti & Salminen 2014, 121 - 129.)

3.2.3 Palkanlaskenta, matkalaskuprosessi ja kululaskuprosessi digitaalisessa ta-

loushallinnossa

Palkanlaskentaa varten yleensa ostetaan erillinen palkanlaskentajarjestelma tai erillisia
ohjelmistoja, mutta esimerkiksi pienet yritykset saattavat kayttaa taloushallintojarjestelman
mukana tullutta palkanhallinta -osuutta. Joka tapauksessa palkanlaskenta saattaa olla
hyva séhkoistaa ja digitalisoida, koska sen merkittdvyyden ja lukuisien eri prosessien takia
kaiken kasin tekeminen on aikaa vievaa eika valttamattéa kovin tehokasta. Palkanlasken-
taprosessi alkaa ensin tydaika- ja palkka-aineiston keraamisella palkanlaskentaan, jossa
tama tieto pitaé yleenséa tarkastaa ja hyvaksya jarjestelmén kierron kautta. Kun tieto on
saatu, voi sen tulkintaan kayttaa tulkintaohjelmistoa, mika auttaa tiedon tulkinnassa ja sen
oikeaan muotoon muuttamisessa. Tulkintaohjelmiston voi saada osaksi kayttamaansa
palkanlaskenta- tai tydajanhallintaohjelmistoon, tai sen voi hankkia kokonaan erillisena
ohjelmana. (Lahti & Salminen 2014, 135 -139.)

“Monissa organisaatioissa ja useilla toimialoilla t&mé& on erittéin vaativa ja monimutkainen vaihe...
... Tulkintavaihe on yksi keskeisimmista ja tdrkeimmisté asioista, kun tavoitellaan automatisoitua

palkanlaskentaprosessia. Valitettavan usein tdma vaihe on jadnyt ratkaisematta osana digitaalista
palkanlaskentaprosessia tai se on toteutettu huonosti. Talldin palkanlaskijat tai assistentit tekevéat

erilaista tapahtumien tulkintaa taysin manuaalisesti.” (Lahti & Salminen 2014, 139.)

Itse palkanlaskentaa ohjelmat osaavat oikein syotetyilla tiedoilla ja sdanndoilla laskea au-
tomaattisesti. Naita prosesseja voi valvoa ja tarkistaa ohjelmalla itsellaén. Laskemisen
jalkeen tulevan raportoinnin ja arkistoinnin voi myds tehda ohjelmaa kayttden, mutta mak-
samisen tekee maksuliikennejarjestelma sinne siirretyn tiedon perusteella. Tydntekijalle
annettava ansiolaskelman, eli palkkalaskelman, voi l&hettdd Suomessa sahkoisesti verk-
kopankin, séhkdpostin tai eKirje ja iPosti palveluiden kautta. My6s erilaiset viranomaisra-
portit verottajalle, vakuutusyhtitlle ja verottajalle voi l[&hett&dé tiedonsiirtona sahkoisesti.
Palkanlaskennan digitalisoituminen on kehittynyt monilta osin. Varsinkin uusien ty6ajan-
hallintaohjelmistojen kehitys on lahiaikoina ollut merkittavaa ja esimerkiksi henkilo- ja ty6-
suhdetietojen yllapitoa on pyritty saamaan yllapidettyd vain yhdessa paikassa vahentaen

siihen liittyvid mahdollisia riskeja. Myos kulkukorttijarjestelmia ja alypuhelimia pyritaan
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litthmaan muuhun digitaaliseen taloushallintoon paremmin. Prosessin digitalisoituminen
on vield hitaasti etenevaa pienempien ja keskikokoisten yritysten kohdalla, mutta hal-
vemmat pilvipalveluratkaisut ja verohallinnon vaatimukset saattavat nopeuttaa niitéa tule-
vaisuudessa. (Lahti & Salminen 2014, 140 - 150.)

Matkalaskuprosessin keskittdminen sahkoiseen matkalaskujarjestelmaan helpottaa muun
muassa sen merkittavyyden ja maaran seuraamisessa. Jotta matka- ja kululaskujen sah-
koistaminen olisi hyodyllista, tarvitsee ohjelma niihin liittyvat erilaiset saannot, kirjanpidon
tilit, hyvaksymisprosessit ja henkilotiedot ajantasaisina. Vaikka jarjestelmat ja ohjelmat
ovat kehittyneet, matkalaskujen kasittely ja luominen tehd&én kuitenkin usein esimerkiksi
Excelilla tai jopa pelkastaan paperisesti. Taloushallinnon ohjelmilla voi laskea péivarahan
ja muita matkakululaskelmia syottamalla ensin tarvittavat tiedot, kuten lahtd- ja paluuajat,
ajokilometrit tai ilmaiset ateriat. Kuten muissakin prosesseissa, matkalaskuprosessin saat-
taa joutua ostamaan jarjestelmaan erillisena moduulina. (Lahti & Salminen 2014, 101 -
109.)

Kululaskut jaetaan omilla maksuvalineilla ostettuihin ja yrityksen maksuvalineilla ostettui-
hin tuotteisiin ja palveluihin. Ne jaetaan ohjelmissa edelleen yleensa eri valmiisiin kulula-
jeihin. Jarjestelmien avulla luottokorttitapahtumat voidaan kasitella parhaimmillaan auto-
maattisesti kohdistamalla ja kirjaamalla ne tehtyjen maaritelmien mukaan. Jarjestelma
auttaa kulu- ja matkalaskujen prosessia myos tallentamalla kaikki kuitit sahkdisesti jarjes-
telmaan liittden ne suoraan laskuille, lakisadateisten raporttien automaattinen ajo ja lahetys
seka esimerkiksi tarkastaminen ja hyvaksynta tapahtuvat katevammin sahkoisesti. Nyky-
aan tydématkalla voi myos kuvata kuitit alypuhelimella ja [&hettdd ne heti jarjestelmaan
estden niiden katoamisen. (Lahti & Salminen 2014, 110 - 115.)

3.2.4 Kayttéomaisuuskirjanpito digitaalisessa taloushallinnossa

Kayttbomaisuuskirjanpidossa kirjatuista pitkaaikaisista investoinneista tehdaan poistoja
suunnitelman mukaisina poistoina ja ELV, eli elinkeinoverolain mukaisina, -poistoina.
Kayttbomaisuutta ovat yleisesti ne yrityksen investoinnit, joita aiotaan hyddyntaa vahin-
tdan kolme vuotta. Poistot vahentavat investoinnin kirjanpidollista arvoa poistetun arvon
verran, mika kuvastaa kayttbomaisuuden normaalia arvon laskemista esimerkiksi kayton
ja kulumisen takia. Suomessa suuret yritykset voivat kayttaa tahan prosessiin kayttbomai-
suusohjelmia ja ainakin pienet yritykset kayttavat siihen usein ihan pelkastaan Excel -
ohjelmaa. Kuten monet muutkin taloushallinnon jarjestelman osat, kayttbomaisuuskirjan-
pidon voi hankkia joko moduulina nykyiseen jarjestelmaan, tai ostaa sita varten kokonaan

uusi ohjelma. Samoin tassakin tilanteessa moduuli yleensa sopii paremmin aikaisempaan
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jarjestelmaan ja helpottaa eri prosessien yhdistamista, mutta erillinen ohjelma voi joissain
tapauksissa olla tarkempi ja kehittyneempi juuri kayttéomaisuuskirjanpidossa. Molemmilla
vaihtoehdoilla voi kuitenkin esimerkiksi tehdd automaattiset kayttéomaisuusraportit ja las-
kea katevasti poistoihin liittyvat laskelmat. (Lahti & Salminen 2014, 131 - 134.)

3.2.5 Paakirjanpito digitaalisessa taloushallinnossa

Eri taloushallinnon prosessit kirjataan yleensa lopulta paakirjanpitoon. Paékirjanpidon au-
tomatisointi voi parantaa raportteja, helpottaa aikataulujen kanssa ja vahentaa inhimillisia
virheita. Paékirjanpito on yhteydessa muun muassa ostoreskontraan, myyntireskontraan,
kassakirjanpitoon ja palkkakirjanpitoon, joista siirretdén tietoa tietyin valiajoin. Muut talo-
ushallinnon jarjestelméan osat liitetaan paakirjanpitoon joko moduuleina tai erillisilla yhte-
yksilla. Jarjestelmén sisdiset moduulit ovat siind mielessa katevampia, etta ne lahettavat
tietoa valmiiksi yhteensopivassa muodossa. Jokaista liiketapahtumaa vastaa seka paakir-
janpidon tosite, etté osakirjanpidon kirjaukset liiketapahtumaan liittyen. Paakirjanpidon
tositteissa, eli muistiotositteissa, on merkittyina laskutavat, joiden avulla on saatu kirjanpi-
toon laitettu summa. Naita tositteita syntyy esimerkiksi kurssieroja, jaksotuksia ja tasmay-
tyksia laskettaessa. Paékirjanpito on kokoelma eri prosessien kirjauksista, mutta toimin-
nallisesti se ohjaa niiden kirjaukset oikeille tileille ja raportoinnin tasoille, tismayttaa koko-
naisuuden osakirjanpidon liiketapahtumiin ja tarkistaa virheet. Koska paakirjanpidolla on
suuri rooli koko taloushallinnon kokoamisessa, tarkastamisessa ja raportoinnissa, on sen
tehostaminen digitalisoitumisen avulla myds merkittavaa. Raportointi tehdaan digitaalises-
sa taloushallinnossa mahdollisimman automaattiseksi, mutta siind kiinnitetaan myoés huo-
miota tiedon oikeanlaiseen tallennukseen, kayttdon, jakamiseen ja luotettavuuteen. (Lahti
& Salminen 2014, 150 - 157.)

Kirjanpidon tositteiden yhteydessa jarjestelmé&én tallennetaan myos sisaisen laskennan
kannalta seurattavia seurantatasoja. Seurantatasoja ovat yrityksen toiminnan, seurannan,
paatoksenteon ja budjetoinnin kannalta tarkeitéa luokkia joihin informaatiota voi jakaa. Ta-
soina voivat olla esimerkiksi projekti, tuoteryhmd, kustannuspaikka ja toimipaikka. Mita
enemman taloushallinnossa kaytetaan eri sisaisen laskennan seurantatasoja, sitd enem-
man ne hidastavat kirjaamista ja vaativat jarjestelmalta. Ulkoiseen raportointiin liittyva ar-
vonlisdveroraportointi perustuu arvonliséverokirjauksiin kunkin verotason koodeilla. Nyky-
ajan jarjestelmissa ja ohjelmissa ei tarvitse en&a perustaa erillisia tileja eri verokannoille,
vaan alv:n koodi toimii omana tasonaan. EU-maiden ja sen ulkopuolisten maiden kanssa
tehdessé kauppaa pitda kuitenkin kayttéda niiden omia tilejaan. (Lahti & Salminen 2014,
157 - 159.)
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Paakirjanpidon muistiotositteiden, jaksottamisen ja tdsmaytyksen osittainen automatisointi
nopeuttaa niiden hoitamista ja kasittelyd huomattavasti. Jaksotustositteiden purku, ennak-
komaksujen jaksotus, Excel -tiedostojen lukeminen ja yhteisten kulujen vyorytys voidaan
kaikki automatisoida nykyajan taloushallinnon jarjestelmalla. Tositteiden purku pitaé tehda
kirjanpidossa, jos se on jouduttu kirjaamaan manuaalisesti silloin kun juokseva kirjanpito
on suljettu kuukausikaton takia. Tasmaytyksessa tarkistetaan, ettd osakirjanpidot tismaa-
vat paakirjanpitoon. Kaikkien liikketapahtumien pitaéa olla paakirjanpidossa, ja tilinpaatok-
sen pitdé olla yhtenéinen tositteiden ja kirjanpitomerkintéjen kanssa. Tasmayttamisen voi
tehda pankkitilien, paakirjanpidon, osakirjanpidon ja niiden eri summien avulla. Tasmayt-
taminen voidaan suorittaa automaattisemmin digitaalisessa taloushallinnossa, mutta se
kannattaa my0s automatisoidussa kirjanpidossa suorittaa useammin jotta jarjestelméan
mahdolliset viat huomataan tarpeeksi ajoissa. Ohjelma tai jarjestelma voi auttaa tdsmayt-
tamista tarkistuslaskelmilla, raporteilla, halytysjarjestelmilla, valitileilla ja esimerkiksi seu-
rantaominaisuuksilla. Kun tieto siirtyy jarjestelmasta toiseen, voidaan niiden valisen tie-
donsiirron tasmayttaa kayttamalla valitileja. Valitilit pitavat kirjaa molemmissa jarjestelmis-
s4, joten niiden avulla voi huomata mahdolliset erot ja erojen maarat. Kuukausikatkot
kannattaa suunnitella hyvin etukéteen, jotta kaikki tarkeat ja eraantyvat tehtavat saadaan
ajoissa tehtya katkoa ennen. Esimerkiksi kayttbomaisuushankintojen poistot voidaan au-
tomatisoida laskettavaksi etukateen ennen katkoa, palkanlaskennan voi kirjata ennen ka-
ton aikaista maksamista ja vakiojaksotusten kirjaus voidaan myds automatisoida. Tulos-
laskelman kuukausittaisen tarkistuksen voi myos tehda ennen katkoa, jotta virheet ja
poikkeamat saadaan korjattua ennen jarjestelman tietoliikenteen sulkemista. Joihinkin
jarjestelmiin saa myo6s ostolaskujen automaattisen kierratysjarjestelman, jolla kierrossa

olevat ostolaskut voidaan jaksottaa kirjanpitoon. (Lahti & Salminen 2014, 160 - 166.)

3.2.6 Raportointi ja arkistointi digitaalisessa taloushallinnossa

Raportointi on térkea tapa informoida eri sidosryhmia heita kiinnostavista asioista, ja sen
voi jakaa sidosryhmien perusteella siséiseen ja ulkoiseen raportointiin. Sisainen raportointi
tehdéaan omalle johdolle tai muille tyontekijoille esimerkiksi budjetointia tai strategiaa var-
ten. Ulkoinen raportointi siséltda viranomaisraportit seka omistajille, lehdistdlle ja rahoitta-
jille annettavat raportit. Vaikka ennen nama kaksi eri raportointia saattoivat olla eri jarjes-
telmissa, on nykydan normaalia ettd molemmat raportoinnit perustuvat samaan jarjestel-
maan ja saman jarjestelman tietoihin. Ulkoisella raportoinnilla on lain maaraamat vaati-
mukset tuloslaskelmalle, taselaskelmalle, péaékirja- ja paivakirjaraportille ja esimerkiksi
viranomaisilmoituksille. Viranomaisraportteja ovat veroilmoitukset, tullista raportointi ja
arvonlisveroilmoitukset. Digitaalisessa taloushallinnossa jarjestelmaan syotetyista tie-

doista voi tehda automaattisia ja itse paivittyvié raportteja. Lukujen ja laskujen ulkopuoliset
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kertomukset on tietenkin tehtava kasin, joten mitaan prosessia ei voi kokonaan automati-
soida. Jotta raportointi onnistuu, tarvitsee muun kirjanpidon olla mahdollisimman virhee-
tonta ja yhteensopivaa jarjestelman sisalla. Porssiyritysten on raportoitava konsernitilin-
paatos IFRS -standardien mukaisena, mutta erilliset emoyhtion ja tytaryhtididen tilinpaa-
tokset tehdd&n oman maan kirjanpidon standardien mukaan verotusta varten. Taloushal-
linnon raportointi on kehittynyt digitalisoitumisessa eniten tiedonvarastoinnissa, kayttaja-
kokemuksessa ja eri prosessien yhdistamisesséd samaan ohjelmaan tai jarjestelmaan.
Raportointi on myo6s kehittynyt paperittomuuden osalta, koska raporttiportaalit, raportointi-
jarjestelmat ja sdhkopostin kautta jaettavat raportit ovat kaikki toimivia ratkaisuja. Raport-
tiportaali on internetin kautta kaytettava raporttien tallennus- ja hakupaikka. Sen voi myds
tehda mahdollisesti muun tietoliikenneverkon tai intranetin valityksella kaytettavaksi.
(Lahti & Salminen 2014, 171 — 175, 183 — 186.)

Sisdaisella raportoinnilla on merkittava vaikutus yrityksen jatkuviin muutoksiin ja strategioi-
hin. Se tukee eniten johtoa ja esimiehia auttaen erityisesti nykytilanteen ja tulevaisuuden
ennustamisen arviointia. Koska sisainen raportointi perustuu tehtyyn kirjanpitoon, pitaa
jarjestelmaan tai ohjelmaan liséta kaikki ne dimensiot mitkd haluaa myds nakyvan eritelty-
na raportoinnissa. Jos jarjestelméassa on siis eri dimensiot projekteille, toimipaikoille ja
tuotteille, voi raportoinnissa esittdd ndiden eroavaisuuksia. Siséinen raportointi auttaa
myds tavoitteisiin tahtaavassa talousohjauksessa, eli budjetoinnissa. Budjetointia varten
on omia ohjelmistoja ja moduuleita jarjestelmiin. Ne voivat automaattisesti vastaanottaa
tiedot muusta kirjanpidosta ja tehd& niiden perusteella vertailuja ja tunnuslukuja. Kontrol-
loinnissa digitalisoituminen auttaa hyvaksymiskierroilla, kayttéoikeusrajoituksilla ja esi-

merkiksi syotettyjen tietojen tarkastusominaisuuksilla. (Lahti & Salminen 2014, 176 - 183.)

Digitaalisessa taloushallinnossa suurin osa arkistoinnista hoidetaan taysin sahkdisesti,
pois lukien lain paperisena maaraama tasekirja ja mahdollisten vastaanotettujen paperi-
laskujen skannaus jarjestelmaan. Kun arkistointi on tehty sahkoisesti, on tiedon hakemi-
nen, siitd raporttien tekeminen, sen sailyttdminen ja arkistoon paaseminen nopeampaa ja
helpompaa. Kirjanpitoaineisto sailytetaan jarjestelmassa tilikauden loppumiseen asti, jon-
ka jalkeen se tallennetaan pysyvaan sailytykseen kahteen eri tietovalineeseen, joissa ole-
vaa tietoa ei saa endd muuttaa. Muuttamisen voi estaa esimerkiksi kayttamalla CD ROM-
ja DVD- levyja, joihin tiedon voi tallentaa vain kerran, tai asettamalla jarjestelmé&én lukituk-

sia tai estoja. Tieto pitaa tallentaa selvékielisessd muodossa, joka tarkoittaa

”...etta kirjanpitoaineiston séilyttdmiseen kéytetyn tietovélineen tyyppinen tietovéline on yleisessé
kaytdssa ja etta kaytdssa on laitteistoja ja ohjelmistoja, joiden avulla kirjanpitoaineisto on saatetta-

vissa tietovélineeltd selvékieliseen muotoon.” (Lahti & Salminen 2014, 201.)
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Yksi séhkoisen arkistoinnin tehtéavista on siis tehda arkistoidun tiedon etsimisestd, tarkas-
telemisesta ja edelleenkasittelysta sahkoisesti mahdollista tietyilla jarjestelmilla, ohjelmilla
tai esimerkiksi Excelilla. Nain digitaalisessa taloushallinnossa arkistoituja tositteita tai kir-
janpitomerkintgdja ei tarvitse tulostaa lukemista varten. Muita sahkdisen taloushallinnon
arkistoinnin tehtavié on rajata tarkkaan ketkéd paasevat lukemaan arkistoa ja paivittaa py-
syvaksi jaavaa arkisto vahintaan tilikausittain aktiivisesti kaytetysta tiedosta, eli aktiiviar-
kistosta. (Lahti & Salminen 2014, 200 - 203.)
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4 Sahkoisen ja digitaalisen taloushallinnon riskit ja niiden hallinta

Sahkoisessa ja digitaalisessa taloushallinnossa kaytetaan erityisesti monia ohjelmia, jar-
jestelmia ja muuta tietotekniikkaa. Tasta syysta tietotekninen tietoturva on erittain tarkeaa
niiden riskien ja riskienhallinnan kannalta. Tietoturva tarkoittaa tiedon ja tietojarjestelmien
suojaamista luvattomalta paasylta, kaytolta, lukemiselta, muokkaamiselta, tallennukselta,
tuhoamiselta, julkaisulta ja hairinnalta. Tietotekninen tietoturva on osa tietoturvaa, ja sisal-
taa tiedon, verkon, tietokoneohjelmien ja muiden tietokonepohjaisten tietojarjestelmien
suojelemista. Tietotekninen tietoturva pyrkii joko estamaan tai minimoimaan uhan. (Tur-
ban, King, Lee, Liang & Turban. 2012, 488.)

Tietotekninen tietoturva voidaan jakaa uhkiin, suojaukseen ja hallintaan. Uhat voivat olla
tahallisia tai tahattomia. Tahalliset uhat ovat verkon kautta tehtyja rikoksia, ja niiden tavat
muuttuvat usein ja nopeasti muun kehityksen ja rikollisuuden omien keksintéjen myota.
Internetin suojaus voi maksaa merkittavasti, joten yrityksen on osattava paattaa, paljonko
se investoi tietotekniseen tietoturvaan. (Turban ym. 2012, 493.)

4.1 Tietotekniset uhat

Sahkoistd ja digitaalista toimintaa harrastavan yritys on altis turvallisuusriskeille, jotka tu-
levat s&hkoista kautta tai vaikuttavat s&hkaoisiin jarjestelmiin, laitteisiin ja ohjelmiin. Tallai-
sia turvallisuusriskeja ovat esimerkiksi kyberhytkkaykset, kybervakoilu, hyokkaykset mo-
biililaitteisiin, kuten kédnnykdaihin, internetin kautta tulevat huijaukset, hyokkaykset uuteen
teknologiaan, kuten pilvipalveluihin, ja hyokkaykset verkkosovelluksiin. Yrityksilla pitaa olla
strategioita, turvatoimia ja tietamystéa sahkdoisia riskeja valttdmista ja toteutuneiden riskien

aiheuttamien tilanteiden korjaamista varten. (Turban ym. 2012, 490.)

Kyberhyokkaykset voivat olla yksittaisten henkildiden, yksittaisen tiimin, toisen yrityksen
tai jopa jonkin valtion tekemia sahkoisia hyokkayksia kayttamalla esimerkiksi tietokoneoh-
jelmaa. Niiden tarkoituksena voi olla vakoilla tietoa, tuhota tietoa, varastaa verkon kautta
omaisuutta, rikkoa ja haitata jarjestelmia tai saada taloudellista hydtya hyvaksikayttamalla
saatua tietoa. (Turban ym. 2012, 490 - 491.)

Internet-verkkoa ei alun perin suunniteltu turvaamaan sen kayttgjia rikolliselta toiminnalta
tai epéluotettavalta tiedolta, vaan sita oli tarkoitus kayttaa pienissa suljetuissa yhteyksissa.
Siité kuitenkin tuli maailman laajuinen osittain kontrolloimaton tiedonvalityksen keino. In-

ternet kayttaa paljolti verkkotunnussysteemia (DNS = domain name system), jossa verk-
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kotunnukset, eli verkkosivut, kddnnetaan IP -osoitteille, eli kayttajille. IP -osoitteet ovat
internetiin otettavia laitekohtaisia yhteyksia. Koska yhteyden lahteita ei usein todenneta tai
tarkisteta, eika vastaanotettua tiedon eheytta tarkisteta, ovat DNS systeemin verkkosivut
alttiita hyokkayksille. Verkkohyokkaysten maaréa on lahtenyt kovaan kasvuun vuodesta
2009 lahtien ja ne ovat muuttuneet enemman taloudellista etua hakeviksi. (Turban 2012,
491 - 492))

Internetin pimeé talous on varastetun tiedon myymista. Tiedot joita varastetaan ja myy-
daan voivat olla esimerkiksi luottokorttitietoja, salasanoja ja sosiaaliturvatunnuksia. Sy-
mantec, Yhdysvaltalainen tietoturvaratkaisuja valmistava ja myyva yhtio, oli vuonna 2008
tehnyt tutkimuksen, jonka mukaan noin kolmekymmenta prosenttia internetin varastetun
tiedon myynnista kohdistuu luottokorttitietoihin. (Turban E ym. 2012, sivu 492 — 493.)
Teknologian kehityksen ja innovaation mydta nykyiset jarjestelmat ja ohjelmat kehittyvat,
ja ldydetadn myos uudenlaisia ratkaisuja, kuten esimerkiksi pilvipalvelun kaytto taloushal-
linnossa, tydasioiden liittAminen sosiaalinen mediaan ja langattomien yhteyksien kayttd.
Uhat eivat kaikki mydskaan ole ulkoisia, vaan niita 16ytyy myds yrityksen sisapiirista. (Tur-
ban ym. 2012, 492 — 493.)

Pilvipalvelussa yrityksen kayttdmat tiedot tai ohjelmat ovat pilvipalvelun tarjoajan palveli-
mella, eivatka yrityksen omilla palvelimilla tai tietokoneilla. Pilvi on eri palvelimista ja tieto-
koneista muodostuva verkosto, johon paasee internetin kautta tietokoneilla ja mobiililait-
teilla. Facebook, Dropbox, Skype ja Office 365 ovat esimerkkeja pilvessa olevista palve-
luista. Tiedot sailyvat palveluntarjoajan pilvessa, vaikka sita kayttavan asiakasyrityksen
omat tietokoneet vioittuisivat. Pilvipalveluun paasyn voi esimerkiksi rajata kayttamalla
kayttgjatunnuksia, salasanoja ja kaksivaiheista tunnusta, jossa uudesta sijainnista tai lait-
teesta kirjautuessa pitaa todentaa kayttajatunnuksen omistus puhelimen kautta koodilla.
(Elisa 2017.)

Ciscon, monikansallisen teknologian monialayhtion, 2010 vuotuisen turvallisuusraportin
mukaan kyberkriminaalit ja hakkerit ovat siirtdneet keskittymisensa Windowsin tietoko-
neista muihin kayttojarjestelmiin ja mobiililaitteisiin, kuten k&nnykadihin ja tabletteihin. Sa-
man raportin mukaan verkkorikollisten tekemat ansatilanteet ja huijaukset ovat edelleen
toimineet. Teknologia mahdollistaa uusia tapoja kayttaa hyvakseen verkkoa, jarjestelmia
ja ihmisen haavoittuneisuutta tiedon varastamiseen ja vahingon tekoon. Hyokkayksia on

myds helpompi tehd& halvoilla tai ilmaisilla tyokaluilla. (Turban ym. 2012, 493-494.)

Tahattomat riskit voidaan jakaa inhimillisiin virheisiin, ymparistdhaittoihin ja tietokonejar-

jestelmien vikoihin. Inhimilliset virheet voivat sattua esimerkiksi laitteiston suunnittelussa,
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ohjelmoinnissa, testauksessa, tiedon keradmisessa tai ohjeissa, ja ne voivat johtua koke-

muksen puutteesta, huolimattomuudesta ja vaarinymmartamisesta. Ympadristthaittoja ovat
esimerkiksi sdhkokatkokset, tulipalot ja myrskyt. Viat tietokonejarjestelmissa voivat johtua

vaikkapa valmistuksesta tai huonosta materiaalista. (Turban ym. 2012, 495.)

Tahalliset uhat ovat rikollisten tekemia hyokkayksia ja rikoksia, kuten tiedon varastaminen,
tiedon vaarinkaytto ja tarkoituksellinen manipulointi, laitteiston tai ohjelmien varastaminen,
virusten aiheuttama tuho, internethuijaukset ja tietokonejarjestelmiin kohdistuva vandalis-
mi ja sabotaasi. Verkkohyokkaykset ovat internetin kautta tehtavia rikoksia, joita verkkori-
kolliset tekevat muun muassa hakkeroimalla tai huijauksilla. Hakkeroinnissa tietokonejar-
jestelmdan paastaan sisalle luvattomasti. Kohteena voi olla ihminen, laite, verkko, tieto-
kanta, ohjelma tai jarjestelma. Sahkopostin kautta tehdyt hyokkaykset ovat yleisia, mutta
myds uudet tavat hyokata mobiililaitteisiin tai langattomiin yhteyksiin ovat yleistyneet. Ylei-
set heikkoudet verkkorikollisuutta kohtaan ovat salaamattomat kommunikaatiomuodot,
paivittamattomat ohjelmat, palomuurin ja virustorjunnan kaytén puute ja sovellusten huono
turvallisuus. Yhtion toiminta voi myds mahdollistaa heikkouksia liian vahalla koulutuksella
ja tietoisuudella riskeista ja niiden torjunnasta, kiinnittamalla liian vahan huomiota mobiili-
laitteiden turvallisuuteen ja kayttamalla vaarin yhtion tietokoneita ja verkkopalveluita. Ku-
viossa 2 on jaettu tarkeimmat tietotekniset riskit tahallisiin ja tahattomiin riskeihin. (Turban
ym. 2012, 496 - 497.)

Tahalliset riskit

eTiedon varastaminen, vaarinkdytto tai tarkoituksenmukainen manipulointi
eLaitteiston tai ohjelmien varastaminen

oVirukset

eInternethuijaukset

eTietokonejarjestelmiin kohdistuva vandalismi ja sabotaasi

Tahattomat riskit

eInhimilliset virheet
eYmpadristdhaitat
eTietokonejarjestelmien viat

Kuvio 2 — Tietoteknisten riskien jakaminen tahallisiin ja tahattomiin riskeihin



Sahkoiset hydkkaystavat voidaan jakaa teknisiin ja ei-teknisiin hydkkaystapoihin. Merkit-
tavia teknisia tapoja ovat haittaohjelmat, luvaton paéasy kohteeseen, palvelunestohydkka-
ykset, roskaposti, vakoiluohjelmat, kohteiden kaappaukset, bottiverkot (web-robotit) ja
roskaposti. Haittaohjelmat ovat tietokonejarjestelmiin tunkeutumista tai niiden vahingoit-
tamista varten kehitettyja ohjelmia. Ne pyrkivat toimimaan ilman tietojarjestelmén omista-
jan huomaamista tai suostumusta. Haittaohjelmiin kuuluvat muun muassa madot, virukset,
ja Troijan hevoset. Madot ovat itsendisesti toimivia isdntdjarjestelman resursseja kayttava
ohjelma, jotka voivat kopioida itsensd automaattisesti seuraaviin hyokkayskohteisiin. Vi-
rukset ovat ohjelmistokoodin osia, jotka liittavat itsensa isantdohjelman osaksi. Troijan
hevoset esittavat hyddyllistd ohjelmaa tai tiedostoa, mutta sisdltavat piilotettuja haitallisia
ominaisuuksia. Haittaohjelmat voivat tulla esimerkiksi sdhkdpostin, muistitikun, verkkoyh-
teyden tai verkkosivun kautta. Palvelunestossa (Englanniksi denial-of-service, lyhennetty-
na DoS) palveluun otetaan yhteytta hyvin suurilla lukumaarilld, jonka tarkoituksena on
hidastaa tai kaataa palvelun toiminta. Palvelunestossa voidaan myds kayttdd ohjelmaa,
joka tulvii kohdejarjestelmaan tiedostopaketteja ylikuormittaakseen sen. Bottiverkossa
jopa sadat tuhannet kaapatut verkkojarjestelmat asetetaan esimerkiksi l[ahettdmaan hait-
taohjelmia automaattisesti ja itsenaisesti. Roskapostia, eli spammia, voidaan kayttaa esi-
merkiksi mainostamiseen tai haitallisten viestien ja ohjelmien levittdmiseen. Arvioiden mu-
kaan vuonna 2008 maailmassa lahetettiin 62 biljoonaa (tuhatta miljardia) roskapostia, ja
vuonna 2009 90 % lahetetyista séahkdposteista oli roskapostia. (Turban ym. 2012, 500,
511.)

Ei-tekniset hyokkaystavat perustuvat sosiaaliseen manipulointiin, jossa ihmiset saadaan
sosiaalisesti tai psykologisesti tekem&éan haluttuja tekoja tai paljastamaan salassa pidetta-
vaa tietoa. Naita tapoja ovat esimerkiksi verkkourkinta (Englanniksi phishing), huijaukset
ja identiteettivarkaudet. Verkkourkinnalla pyritddn saamaan laittomasti salaista tietoa, ku-
ten henkilollisyystietoja, salasanoja ja luottokorttitietoja. Urkinnassa voidaan esittéé ole-
vansa pankin, sosiaalisen media-alan yhtion, telekommunikaatioyhtion tai luottokorttiyhti-
on tyontekija, kohdehenkilon ystava tai muu tietoa tarvitseva henkild. On myos olemassa
vale-nettisivuja, jotka esittavat aitoja palveluiden tarjoajien sivuja ja keraavat niihin syotet-
tyja tietoja omiin tarkoituksiinsa. Huijaukset toimivat verkon valityksella helpommin, koska
osapuolet eivat koskaan tapaa toisiaan henkilokohtaisesti. Huijauksista merkittavia ovat
verkossa vilpilliset tilaukset, joissa tilaajat esimerkiksi valehtelevat maksutiedot saadak-
seen tuotteet maksamatta. ldentiteettivarkauksissa henkilollisyystietoja varastetaan pysty-
akseen esittaytymé&an kohdehenkilona saadakseen rahaa tai muita hy6tyja. Varastettua
identiteettid voi kayttaa esimerkiksi ostettaessa palveluita ja tuotteita, rahanpesussa tai

tekemalla rikoksia toisen henkildtunnuksilla. Roskaposti on samanlaisia viesteja, joita I&-
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hetetdan massapostina eri tavoin kalastetuille sahkopostiosoitteille. (Turban ym. 2012,
501 - 508.)

4.2 Tietoteknisten uhkien hallinta

Tietoteknisen tietoturvan toteutusta varten tarvitaan kaytettava teknologia ja suunniteltava
turvallisuusstrategia, josta johto ja hallinto huolehtivat, ja jota muut tyontekijat ja jarjestel-
mien kayttajat noudattavat. Itse teknologisesta puolesta vastaa usein yhtion tietojarjestel-
man osasto ja turvallisuuspalveluiden myyjat. Strategia sisaltaa riskien estamisen, torjun-
nan, toteutuneiden riskien havaitsemisen ja valvomisen, laajenemisen estamisen, toipu-
misen, oikaiseminen, tietoisuuden ja noudattamisen. Tass& materiaalissa estavilla toi-
menpiteilla tarkoitetaan tekoja jotka saavat rikolliset luovuttamaan ajatuksesta hyokata
tietylla tavalla, esimerkiksi pelatessaan jadvansa kiinni. Torjunnalla estetdan luvattomien
kayttajien, eli tunkeutujien, paasy sisélle mihinkaan jarjestelman osaan esimerkiksi vaati-
malla salasanaa. Havainnoinnissa pyritédn huomaamaan tehdyt hydkkéaykset ja niiden
onnistumiset mahdollisimman aikaisin ja tarkkaan. Mita aikaisemmin hydkkays huoma-
taan, sitd nopeammin se voidaan korjata ja sitd vahemman tuhoa se ehtii saada aikaan.
Haitallisten vaikutusten levidminen pitaa estdda sammuttamalla vahintaan hyokkayksen
alla olevat osat, tai katkaisemalla yhteydet joita hytkkays kayttaa. Riskien tietoisuuden
parantamisella autetaan kaikkia muita turvallisuusstrategian osia, ja pidetadn huoli etta
niité pystytaan tietoisesti noudattamaan. Tietoisuutta voi parantaa esimerkiksi koulutuksel-
la ja ohjeistuksilla. Noudattaminen koskee seka annettuja ohjeita ja saantoja, etta koko-

naisuudessaan koko strategian yleista noudattamista. (Turban ym. 2012, 499.)

Turvallisuustilanteen tapahduttua yhtitn ja sen tyontekijoiden pitaa toipua siitd. Mitéd suu-
rempi hyokkays tai katastrofi, sité tdrkeampéaéa on nopea toipuminen. Liiketoimintaa ja
tyontekoa pitédé pystya jatkamaan jo ennen kuin tietojarjestelméat ovat kokonaan palautu-
neet, ja niiden palautuminen pitda olla nopeaa. Toipumista varten yhti6lla pitaa olla kata-
strofi- ja elpymissuunnitelma. Esimerkiksi joidenkin osien korvaaminen ja korjaaminen on
parempi tapa elpya kuin kokonaan uuden koneiston ja jarjestelman hankkiminen. Oikaisu-
vaiheessa mahdolliset ongelman aiheuttajat ja sen mahdollistaneet tekijat kuten tietotur-
va-aukot selvitetdan ja korjataan. Jokaisessa vaiheessa ja tilanteessa on tarkedd myos
riskitietoisuus ja sdanttjen noudattaminen, jotta turvallisuusstrategia toteutuisi suunnitel-
lusti. Strategia pitda jatkuvasti paivittaa uusien uhkien varalta, ja uudet jarjestelmat ja ko-

neet olisi hyva testata heikkouksien varalta. (Turban ym. 2012, 499.)

Verkon ja jarjestelmien turvaamista varten on kaytettava kulunvalvontaa. Kulunvalvonnalla

maaritellaan kuka ja mik& pystyy todellisuudessa kayttdmaan kyseisessa verkossa olevia
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ominaisuuksia ja tietoja. Se maarittelee myods mité resursseja kayttaja paasee kayttamaan
ja milla tasolla, kuten esimerkiksi tiedostoja, ohjelmia, servereita, laitteita ja verkkosivuja.
Kayttotasoja voivat olla esimerkiksi lukeminen, katsominen, kopiointi, poistaminen, suorit-
taminen, muokkaaminen ja siirtiminen, ja ne voidaan maaritella kayttajakohtaisesti kaytet-
tavien resurssien kanssa. Kulunvalvonnassa on kaksi paa ominaisuutta, jotka ovat kaytto-
luvat, eli maaritellyt oikeudet siihen mita paasee kayttdmaan, ja tunnistaminen, jossa kayt-
taja tunnistetaan oikeaksi henkiloksi tai kayttajaksi. Naiden toteuttamiseen voidaan kayt-
ta& esimerkiksi salasanoja, kortinlukijoita tai allekirjoituksia. (Turban ym. 2012, 518.)

Verkon kautta tulevia hyokkayksia vastaan voi puolustautua palomuurilla. Palomuuri on
portti sisdisen ja ulkoisen verkon vélissa. Sisainen verkko sisaltaa luotettavat laitteet, ver-
kot ja yhteydet, ja ulkoinen kaiken tuntemattoman ja ulkoisen verkon. Palomuuri tutkii vas-
taanotettavan tiedon ja yhteydet, ja paattaa saako se menna lapi vai ei. Verkolla voi olla
monia palomuureja eri tasoilla, jotta esimerkiksi tiettyyn verkkoymparistéon paasseet
hyokkaykset eivat automaattisesti paase tarkeimpiin verkon osiin. Palomuureilla on eroja,
esimerkiksi tietokoneen mukana ilmaiseksi tuleva palomuuri voi suojata ja toimia maksul-

lista palomuuria huonommin. (Turban ym. 2012, 523.)

Sahkoposti sisaltda useita riskitekijoita. Silla vastaanotetut liitetiedostot voivat sisaltéaa
viruksia, roskaposti tulee suurimmaksi osaksi sen kautta ja sosiaaliset huijaukset tehdaan
usein sen valityksella. S&hkdpostia voi suojata palomuurilla, virustorjuntaohjelmalla ja
roskapostia estavilla ohjelmilla. Viesteja voi myds salata maksullisilla palveluilla, jolloin
niitd pystyy lukemaan vain tietyilla ohjelmilla tai koodeilla. Kaiken muun lisaksi lahtevaa ja
tulevaa sahkodpostia voidaan suodattaa arkaluontoisen tai haitallisen tiedon perusteella,
esimerkiksi jottei lahtevassa séhkopostissa voi olla henkilétunnuksia tai muita tarkeita
tunnuksia. Kuitenkin kaikesta tarkeinta on kouluttaa sahkopostin kayttajat turvallisuudesta
uhkia ja huijauksia vastaan. (Turban ym. 2012, 526.)

Verkon kautta tulevien uhkien lisksi uhat voivat myds kohdistua fyysiseen tietotekniik-
kaan kuten tietokoneisiin, servereihin ja fyysisiin varakopioihin. Naita uhkia varten pitaa
olla fyysisi& kontrolleja. Tietokeskusten ja tarkeiden laitteiden kannattaa olla vesitiiviilla ja
palamattomalla paikalla, jonka liséaksi on kaytettava lukkosysteemeja ja esimerkiksi kortin-
lukijoita. Tulipaloja varten pitd& suunnitella niiden estdminen, havaitseminen ja sammut-
taminen, ja asentaa esimerkiksi sprinklereitd ja vaahtosammuttimia. S&hkoinen laitteisto

pitdd pystyd sammuttamaan hatatilanteessa. (Turban ym. 2012, 527.)

Koska yritysten resurssit ovat rajalliset, eivat ne pysty taysin suojautumaa kaikilta mahdol-

lisilta eri riskeiltd. Tasté syysta yrityksen pitaa maaritella mitkd ovat sille merkittavimmat
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riskit, ja mille se antaa véhemman huomiota. Merkittdvampia riskeja vastaan suojautumi-
seen kaytetdadn enemman resursseja. Arvioinnissa voi kayttaa esimerkiksi viisivaiheista

menetelmaa:

1. Riskin oleellisuutta varten pitdd ensin maaritella kohteiden, kuten rakennusten, ih-
misten, laitteiston ja tiedon, vertailuarvot.

2. Toiseksi kaikki eri mahdolliset riskit, ulkoiset ja sisaiset, pitdd maaritella ja luetella.
Riskit voivat koitua tahallisesti tai tahattomasti.

3. Kolmanneksi pitdd maéaritella alttiuksia riskeille, eli heikkouksia, ja kuinka todenna-
koisesti niité hyvaksikaytetaan. Heikkouksia voi |0ytya esimerkiksi toimintatavoista,
kéaytetyista teknologioista ja laitteista tai yrityksen politiikasta.

4. Neljanneksi lasketaan kuinka suuri vahinko kustakin uhasta voi synty& mihinkin
kohteeseen.

5. Lopuksi méaritellaan, valitaan ja asetetaan sopivat kontrollit, eli hallintakeinot.
Tassa vaiheessa otetaan myods huomioon taloudelliset mahdollisuudet, tehokkuu-
det ja kontrollien mahdolliset negatiiviset vaikutukset toimintaan.

Resurssien liséksi turvallisuudessa tulisi ottaa huomioon myds lait ja etiikka. Esimerkiksi
kysymykset yksittaisen ihmisen toiminnan valvomisesta ja sananvapaudesta voivat olla
vaikeita ja rajata mahdollisia suojauskeinoja. Tassa luvussa mainitut tarkeimmat riskien-

hallintakeinot voi viela katsoa alla olevasta kuviosta. (Turban ym. 2012, 533 - 535.)

Tietoteknisten riskien hallintakeinot

e Riskienhallintastrategia ja sen noudattaminen
e Katastrofi- ja elpymissuunnitelma

e Koulutus, saannot ja ohjeistukset

e Kulunvalvonta

e Palomuuri

e Virustorjuntaohjelmat

e Fyysiset kontrollit

e |ukot
e kortinlukijat

Kuvio 3 — Tietoteknisten riskien hallintakeinot (Turban ym. 2012)
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4.3 Sahkdisen ja digitaalisen taloushallinnon kontrollit

Kontrollit ovat tarke& osa riskienhallintaa yrityksessa. Kontrolleja on yrityksen sisdisia ja
ulkoisia, kuten esimerkiksi tilintarkastajat ja oma taloushallinto. Johto asettaa kontrolleille
tavoitteita, ja on muutenkin niista vastuussa. Kontrollien paatehtavat ovat raportoinnin
luotettavuuden, toimintojen tehokkuuden ja lakien noudattamisen tarkistaminen ja varmis-
taminen. Ne voidaankin jakaa paljastaviin ja ehkaiseviin kontrolleihin. Kontrolloinnissa
keskitytaan eniten painoarvoltaan merkittaviin osiin ja prosesseihin, koska niissa olevat
virheet voivat johtaa liséakuluihin tai vaaristyneisiin raportteihin. Digitaalisessa taloushallin-
nossa jarjestelmat ja ohjelmat auttavat kontrolleja muun muassa reaaliaikaisuudella ja
lapinakyvyydella. Kontrollit voivat maarittaa asetusten kautta mita jarjestelma automaatti-
sesti tarkkailee ja esimerkiksi misté lukujen suhteista ja virheista jarjestelma tekee auto-
maattisen halytyksen. Myds erilaiset jarjestelmien ominaisuudet, kuten rajatut kayttooi-
keudet, hyvaksymiskierrot ja muut pakotteet, auttavat ehkaisevaa kontrollointia. (Lahti &
Salminen 2014, 188 - 190.)

Yleiset kontrollit varmistavat taloushallinnon raportoinnin oikeellisuuden. Naita ovat esi-
merkiksi tehtéavien jakaminen eri henkildille vaarallisten tydyhdistelmien estamiseksi, pa-
kolliset kentat jarjestelmaan tai ohjelmaan jotka pitéaa tayttaa jotta tosite lahtee eteenpain,
samojen tositteiden uudelleensyéttamisen estamista esimerkiksi laskunumeron mukaan,
euromaarainen raja syotettaville tiedoille ennen lisavarmennuksia tai maaritelmat minka-
laista tietoa mihinkin kenttdan voi syottaa valttaakseen virheitd. Prosessikohtaiset kontrol-
lit kohdistuvat nimensa mukaan tiettyyn prosessiin, eivatka ole yleistettavissa muille pro-
sesseille sellaisinaan. Ne voidaan jakaa jarjestelman siséaisiin ja ulkoisiin kontrolleihin,
joista siséiset ovat automatisoituja suurimmaksi osaksi. Jarjestelman sisaisia kontrolleja
ovat esimerkiksi ostolaskutuksessa muun muassa toimittajatietojen muuttamisen oikeuk-
sien rajaus henkiloille jotka eivat voi sybttaa tai maksaa laskuja, lokitiedot toimittajarekiste-
riin tehdyistd muutoksista ja niiden tekijoistd, samannumeroisen laskun esto samalla toi-
mittajalla jotta valtetdaan tuplalaskut, vastaanotetut tilaukset verrataan ostotilaukseen ja
toimittajan antamiin tietoihin, pakotetut ennalta méaaritelleet kiinteat hyvaksymiskierrot os-
tolaskuille ja euromaaraiset hyvaksymisrajat henkildittain. Jarjestelman ulkopuoliset kont-
rollit ovat yleisemmin manuaalista tydtd enemman vaativia toimenpiteit. Naitd puolestaan
ovat ostolaskutuksen kohdalla esimerkiksi hyvaksymismenettely uuden toimittajan avauk-
selle jotta voidaan rajata ketka voivat pyytda uusia toimittajia jarjestelmaan, toimittajien
seuranta mahdollisten duplikaatioiden, eli kopioiden, varalta ettei jarjestelméssé ole sama
toimittaja moneen kertaan, ostolaskujen hyvaksyntamenettely, ostoreskontran ostovelko-

jen ja toimittajien antamien ostovelkatietojen tdsmaytys virheiden varalta tai selvitykset
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vanhoiksi jaaneista ostolaskuista maksukiellossa olevien laskujen ja vanhojen hyvityslas-
kujen aiheellisuudesta. (Lahti & Salminen 2014, 190 - 195.)

Edellisessa kappaleessa lueteltiin siséisia ja ulkoisia kontrolleja ostolaskutuksen nako-
kulmasta. Prosessikohtaisia siséisia ja ulkoisia kontrolleja on tAman liséksi ainakin maksa-
tuksessa, matkalaskujen kasittelyssa, myyntilaskutuksessa, kassanhallinnassa, maksulii-
kenteessa ja paakirjanpidossa. Myyntilaskutuksen kontrollit pyrkivat varmistamaan, etta
kaikista palveluista ja tavaroista laskutetaan asianmukaisesti ja myyntisaatavat makse-
taan. Mahdollisia kontrolleja jarjestelmaan tahan liittyen ovat esimerkiksi automaattinen
tilauksen tai lahetyksen estaminen myyntikiellon omaaville asiakkaille ja automatisoitu
maksukehotusten lahetys ja tietyn ajan eraantyneiden myyntilaskujen siirtdminen perinta-
toimistolle. Ulkopuolisia kontrolleja myyntilaskutusprosessiin ovat esimerkiksi luottotietojen
tarkastaminen ennen asiakkaan tallentamista jarjestelméaén tai ohjelmaan ja avoimen sal-

don tarkastaminen vastaanotetulta tiliotteelta. (Lahti & Salminen 2014, 197 - 198.)

Matkalaskujen kasittelysséa ja maksatuksessa kontrollit pyrkivat estamaan ja havaitse-
maan yritykselle kuulumattomat maksut ja saanttjen, kuten matkustussaantdjen, rikkomi-
set naissa prosesseissa. Jarjestelmaan voi esimerkiksi automatisoida tyéntekijarekisterin
yllapidon henkiléstdhallinnon tai palkkajarjestelman mukaan, jolloin se pysyy aina ajan
tasalla nykyisista tydsuhteista, tai asettaa maksuaineiston automaattisen luonnin perus-

tumaan esimiehen aikaisemmin hyvaksyttyihin matkalaskutapahtumiin, jolloin

”...on hyvin epatodennakoista, ettd maksuun menee prosessin ohi hyvaksymattomia tapahtumia
vaaralle pankkitilille”. (Lahti & Salminen 2014, 196)

Muita kuin jarjestelman sisaisia kontrolleja maksatukseen ja matkalaskujen kasittelyyn
ovat esimerkiksi matka- ja kululaskujen tietojen ja selitteiden vertailu niihin liitettyihin kuit-
teihin, naiden laskujen hyvaksyminen ennen matkan aloittamista tekemalla matkasuunni-
telman ja laskujen aiheellisuuden varmentaminen tehdyn matkasuunnitelman avulla.
Maksuliikenteen ja kassanhallinnan kontrollit puolestaan paasaantoisesti jakavat proses-
sin eri vaiheet eri tyontekijoille, jotta ei synny vaarallisia tydbkombinaatioita ja riskit saa-
daan minimiin. Jarjestelman sisaisia kontrolleja on tdh&n esimerkiksi enemman kuin yh-
den hyvaksynnan vaatiminen, oikeuksien rajaaminen prosessin eri vaiheiden mukaan eri
henkildille, kuten pankkitietojen sydttdmisen ja laskujen hyvaksymisen, ja tiedon auto-
maattinen siirtAminen kassajarjestelmasta kirjanpitoon. Tarkein taloushallinnon jarjestel-
man ulkopuolinen kontrolli maksuliikenteeseen liittyen, on eri reskontrista lahetetyista

maksuista keratyn selvittelytilin ja pankkitililtd 1ahteneiden maksujen tdsmaytys toisiinsa,
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jotta huomataan tuplamaksut, ylimaaraiset maksut ja muut mahdolliset virheet. (Lahti &
Salminen 2014, 195 - 198.)

Paakirjanpito vaatii my6s omat kontrollinsa, joiden tehtavana on tulos- ja taseraportoinnin
oikeellisuuden varmistaminen. Kirjanpidon jarjestelman kontrolleja ovat esimerkiksi avoi-
mien ja selvitettyjen tase-erien tilan merkitseminen jarjestelmaan, jotta ajolla saadaan
automaattisesti avoimet tase-erat dokumentointia ja tarkistamista varten. Muita jarjestel-
man siséisia kontrolleja ovat reskontrien ja paakirjanpidon tietojen tasmaytysraportit ja
kauden sulkeminen kirjausten ollessa valmiita, jotta raportoituun kauteen ei voi enaa teh-
da lisaa kirjauksia. Yksi jarjestelman ulkopuolella tehtavista kontrolleista paakirjanpitoon
liittyen on taseen avoimien erien lapikaynti. Vanhat toteutuneisiin tapahtumiin liittyvat va-
raukset ja jaksotukset pitaa purkaa tuloslaskelmaan, jotta ne eivét ole kirjanpidossa kah-
teen kertaan. (Lahti & Salminen 2014, 199.)
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5 Empiirisen tutkimuksen toteutus

Teknologian kehitys on tuonut taloushallinnolle paljon hyddyllisia ja tehokkuutta liséd&via
ratkaisuja. Taloushallinnon digitalisoituminen mahdollistaa kuitenkin myds uusia riskeja,
joista voi olla vaikea pysya perilla nopeiden muutoksien tapahtuessa. Taman opinnayte-
tyon tarkoitus on tutkia mita tamanlaisia riskeja on, ja miten niita hallitaan taloushallinnon
tyontekijan nakodkulmasta. Tutkimuksen aiheena on siis: Taloushallinnon digitalisoitumisen
tuomat riskit ja niiden hallinta taloushallinnon tyontekijan nakdkulmasta. Tutkimuksen on
tarkoitus auttaa taloushallinnon alalla ty6ta tekevaa henkiléa tuntemaan taloushallinnon
sahkaoistymisen ja digitalisoitumisen tuomista riskeja ja oppimaan niiden hallinnan tavois-

ta.

Tutkimusongelman mukaan haettava tieto on laadullista, koska tarkoitus on saada kuvaa-
vaa tietoa riskeista ja niiden hallinnasta. Tehty tutkimus oli tasta syysta luonteeltaan myos
laadullinen, eli kvalitatiivinen, tutkimus. Laadullisen tutkimuksen tarkoituksena on pyrkia

ymmartamaan, tulkitsemaan ja jopa mallintamaan tutkittavaa asiaa. Se on myés ainutker-
taista ja tilannesidonnaista. Tama johtuu siita, etta laadullisella tutkimuksella saatu tieto on
aina esimerkiksi ajankohtaan, yhteyksiin ja ymparistotekijoihin liittyvad. Kvalitatiivisessa

tutkimuksessa teoria, aineisto ja kasitteistd ovat vuorovaikutuksessa, eika teorian muotoilu

ole sen paa painopiste. (Pitkaranta 2014, 27 — 30.)

Tutkimuksen oli tarkoitus olla hyddyksi taloushallinnon alalla tydskenteleville henkilGille,
joten myds tutkimuskohteena olivat taloushallinnon alalla tydskentelevat henkil6t. Tutki-
mus tehtiin Suomessa ja siihen osallistuvat henkil6t valittiin rajallisten resurssien ja ajan
puitteissa minulle jollain tavalla tutuista ihmisista, joilla olisi suuri todennakdisyys osallis-
tua ja vastata tutkimukseen. Tutkimustavaksi valittiin sahkopostin valitykselld lahetettava
avoin kyselylomake, koska se oli vastaajille katevin tapa osallistua tutkimukseen. Talléin
vastaajat pystyivat itse vastaamaan silloin kuin heilla oli aikaa, he pystyivat vastaamaan
my0s ollessaan kaukana ja he pystyivat pohtimaan vastauksiaan rauhassa ja mahdolli-
sesti myos pienissa erissa. Tutkimuksen kannalta oli hyva valita vastaajille paras mene-
telmd, koska siten pystyin varmistamaan mahdollisimman kattavat vastaukset ja suurem-

man osallistumisprosentin.

5.1 Kyselyyn vastanneet

Kyselyyn osallistui nelja talousalalla talla hetkella tai aikaisemmin tydskennellyttd henki-

|64, jotka halusivat pysya nimettdminé. Vastanneilla on eri maara kokemusta taloushallin-
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non alan t6ista ja myos eri tasoilla. Vastausten mahdollista erittelya varten jaan vastan-

neet vastaajiin A, B, C ja D.

Taulukko 1 — Kyselyyn vastanneiden taustatietoja

Kaytetyn taloushal-
Kokemus

. . linnon kehityksen
Vastaaja k& (vuosia noin téissa .

taso (arviolta par-
taloushallinnossa)

haimmillaan)

séhkoistynyt 100 %,

Vastaaja A 49 25 digitalisoitunut 80 %
séhkoistynyt 100 %
Vastaaja B 30 6 digitalisoitunut 65 %
sahkdistynyt 100 %
Vastaaja C 62 16 digitalisoitunut 65 %
sahkdistynyt 80 %
Vastaaja D 66 40

digitalisoitunut 50 %

Kuten taulukko yhdesta voi nahda, vastaaja B:lla on suhteessa vahemman kokemusta
taloushallinnon tehtévisté ja on vastanneista nuorin, kun taas D:ll& on kaikista vastanneis-
ta eniten kokemusta taloushallinnon asiantuntijatehtavista. A:lla ja C:lla on molemmilla
paljon kokemusta alalta. Kaikkien vastanneiden taloushallinto oli vahintaan sahkoistynyt,
mutta vastaaja A:n taloushallinnosta oli hédnen arvionsa mukaan jopa ”...70 — 80 % automa-
tisoitua viimeisen kymmenen vuoden aikana”, tehden siita kaikista vastanneista digitalisoi-
tuneimman taloushallinnon. Vastaaja B:lla ei ole kokemusta muusta kuin sdhkoisesta ja
digitalisoituneesta taloushallinnosta: *Kirjanpito on aina minun tyésséni tapahtunut tietokoneel-
la. Viime vuosina olen tehnyt kirjanpitoa yrityksille, joilla kaikki kirjanpitomateriaali séilytetaén séh-
koéisessd muodossa.” Vastaaja C:lla on enemman kokemusta séhkdistyneesta taloushallin-
nosta ja jonkin verran kokemusta digitalisoituneemmasta taloushallinnosta. "Meilla tapahtui
kaikki laskutus, tydajankayttorekisterdinnit, matkalaskujen laatiminen ja kirjaukset kirjanpitoon
omista henkil6kohtaisista kannettavista.” Vastaaja D:n kaytetyn taloushallinnon kehityksen
taso ei ole sdhkoistyneisyyden osalta koskaan ollut 100 %, koska hanen ty6paikallaan on
aina kaytetty myos merkittavassa maarin paperista taloushallintoa. Vastaajista A, C ja D
ovat enimmakseen tydskennelleet suurissa yrityksissd, kun taas vastaaja B on enimmak-

seen tehnyt toitéa pienemmissa yrityksissa.

Viimeiseksi jdd vastaaja D:n kayttdman taloushallinnon kehittyneisyyden arviointi. Hanella

on kokemusta ainakin séhkoistyneesta taloushallinnosta, mutta myds hieman vanhem-
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masta digitalisoituneemmasta taloushallinnosta. Tasta syysta taulukossa 1 vastaaja D:n
taloushallinnon digitalisoituminen parhaimmillaan on arvioitu olevan noin 50 %. Esimerkik-
si hanen kayttamansa jarjestelma oli yhtenéinen ja kattoi monia osaprosesseja: "Jarjestel-
maésté oli liittymia moniin muihin jérjestelmiin seké taloushallinnossa ettd muualla organisaatiossa.”
Kaikilla vastanneilla on siis kokemusta seké sahkdisestd, etta digitalisoituneesta, talous-
hallinnosta. Kaikkien vastaajien tydpaikoilla on tamén liséksi l&hivuosina uudistettu ja au-
tomatisoitu jarjestelmid, joten heiltd saatu tieto on tdssa mielessé ajankohtaista. Kaikki
vastaajat ovat tehneet séhkdisesti tai digitaalisesti etatoita, ja kaikki paitsi vastaaja D ovat
kayttaneet paljon pilvipalveluita.

5.2 Tutkimuksessa kaytetyt kysymykset

Avoimessa kyselyssa oli yhteensa yksitoista kysymysta. Ensimmainen kysymys kysyi tar-
kemmin taustoista. Sen jalkeen tulevat yhdeksén paakysymysta liittyi suoraan tyon aihee-
seen. Viimeinen, eli yhdestoista, kysymys mahdollisti kommentteja ja pohdintoja. Tar-
kemmin ottaen ensimmainen kysymys tarkensi vastaajan kokemusta sahkoisen ja digitaa-
lisen taloushallinnon kaytosta, eli mitéd aiheeseen liittyvia digitalisoituneen taloushallinnon
teknologisia osia vastaaja on kayttanyt. Yhdeksan paakysymysta voidaan jakaa kahteen
eri aiheeseen: riskeihin ja riskienhallintaan. Viisi kysymyksista, eli kysymykset 3, 4, 8, 9 ja
10 kysyvat eri tavoin riskeista, joita digitaalinen taloushallinto mahdollistaa. Kysymykset 2,
5, 6 ja 7 kysyvat kokemuksista naiden riskien hallinnasta eri muodoissa. Seuraavasta tau-

lukosta voi nahda kaikki haastattelukysymykset lyhennetyssd muodossa.

Taulukko 2 — Haastattelukysymykset lyhennetyssd muodossa

1. Kaytatko nykyaan/kaytitkd ennen paljon tyonteossa taloushallintoon liitty-
vaa teknologiaa, laitteita, ohjelmia tai jarjestelmia?

2. Mita olet huomioinut teknologian kaytdn koulutuksesta tydpaikal-
la/tyopaikoilla taloushallintoon liittyen?

3. Oletko kokenut toissa taloushallinnon toimintaa, tai yrityksen muuta toimin-
taa, haittaavia hyokkayksia, jotka ovat tulleet internetin avulla/valityksella?

4. Oletko kokenut merkittavia tai pienempia ei-tahallisia sahkdisen taloushal-
linnon hairidita, virheitd, vahinkoja?

5. Seurataanko mielestasi tydpaikalla annettuja ohjeita ja sdaddksia taloushal-
lintoon liittyen tarpeeksi tarkkaan ja luetaanko ne tarpeeksi huolellisesti?

6. Otetaanko teknologian kehityksen mydta tulevat riskit téissasi mielestasi
tarpeeksi huomioon vaikka se onkin kallista ja aikaa vievaa?

7. Miten vertailisit nykyista sdhkoisté/digitalisoitunutta taloushallintoa van-
hempaan paperiseen taloushallintoon?

8. Onko pilvipalvelu mielestasi turvallinen?

9. Lisaako etatoiden teko mielestasi riskien maaraa?

10. Oletko huomannut tai kokenut, etta kilpaileva yritys tai jokin sidosryhma
olisi yrittdnyt saada tytpaikaltasi jotain salaista tietoa sahkdisesti?

11. Her&ék6 omia ajatuksia, mielenkiintoisia pointteja, tai muuta kommentoita-
vaa, jota haluaisi aiheeseen liittyen esittaa?
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Sahkdpostilla lahetetty avoin kyselylomake nakyy alkuperdisessa muodossaan liitteena
(liite 1). Kysymysten asettelu oli osittain tarkoituksenmukaisesti melko avointa, jotta vas-
tauksiin saataisiin mahdollisimman paljon hyddyllista tietoa ja kokemuksia. Erottelin kysy-
mykset kuitenkin aiheiden sisalla sen mukaan, etta saisin vastaajilta tietoa erityisesti tie-
tyista alan kirjallisuudesta loytyneista aihealueista. Kahden paaaiheen, riskien ja niiden
hallinnan, jakaminen yhteensa yhdeksaan eri kysymykseen auttoi my6s vastaajia muista-
maan mitk& asiat aiheeseen liittyvat. Yhdennentoista kysymyksen, jossa kysyttiin aiheesta
muita mahdollisia mielipiteité ja kokemuksia, oli tarkoitus mahdollistaa vastaajien kertoa
kysymysten ulkopuolelta aiheeseen liittyvia nakdkulmia, joita kysymysten asettelussa en

osannut ottaa huomioon.

Riskeihin liittyvistd kysymyksista asetin kysymykset 3 ja 4 avoimelle kyselylomakkeelle
tarkeammiksi, ja kysymykset 8, 9 ja 10 ei-tarkeiksi tarkentaviksi lisdkysymyksiksi. Riskei-
hin liittyvista tarkeammistd kysymyksista kysymys 3 hakee tietoa ulkopuolelta tulevista
tahallisista uhista ja kysymys 4 hakee tietoa tahattomista, seka sisdisista etta ulkoisista,
riskeistd. En tassa tutkimuksessa kysynyt yrityksen sisdisista tahallisista uhista, koska
nama ovat yrityksille ja tyontekijoille henkilékohtaista ja arkaluontoista tietoa. Edelld maini-
tut kysymykset keskittyvat toteutuneisiin riskeihin, minka tarkoituksena on kysya taloushal-
linnon tyontekijoiden kokemuksia. Toteutuneet riskit ovat siind mielessa olennaisia, etta
ne ovat ainakin ndilla vastanneilla pitkien urien aikana tapahtuneet, eivatka jaaneet vain
teorian tasolle. Kysymykset 8, 9 ja 10 kysyvat vield erikseen pilvipalveluiden, etatdiden ja
tietoturvan riskeista, silla nama kaikki ovat olennaisia osia kehittynyttd sahkoista tai digita-

lisoitunutta taloushallintoa.

Riskien hallintaan liittyvat kysymykset 2, 5, 6 ja 7 kysyvat eri kautta taloushallinnon sah-
koistymisen ja digitalisoitumisen kannalta riskienhallinnasta. Nekin hakevat tietoa erityi-
sesti taloushallinnossa tydskentelevan henkilon ndkdkulmasta, mista syysta keskityin ko-
kemuksiin koulutuksesta, tyopaikalla olevista s&énngistd ja ohjeista, niiden noudattami-
sesta ja hallintaan kaytettyjen resurssien riittavyydesta. Seitsemas kysymys osittain liittyy
molempiin riskeihin ja niiden hallintaan, mutta sen ajatuksena oli antaa vapaasti mahdolli-

suus tuoda esille muita riskienhallintaan liittyvia kokemuksia.
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6 Tutkimuksen tulokset

Kayn tulokset lapi aiheittain ensin keskittyen itse riskeihin, ja myéhemmin niiden hallin-
taan. Riskeista kaydaan ensin lapi toteutuneet tahalliset ulkopuolelta tulevat riskit, ja sitten
tahattomat ulko- ja sis&puolelta tulevat riskit. Taman jalkeen esitan vastaajien mielesta
tarkeimmat riskit, jotka eivét ole kuitenkaan toteutuneet heidan uriensa aikana. Riskien
jalkeen siirrymme riskien hallintaan, josta kdyd&aén ensin lapi yleisia asioita, ja sitten aihe-

kohtaisia osia, kuten koulutus ja ty6paikalla annettujen ohjeiden noudattaminen.

6.1 Vastanneiden kohtaamat toteutuneet riskit séhkodisessa ja digitaalisessa talo-
ushallinnossa

Sahkoisen ja digitaalisen taloushallinnon ulkopuolelta tulevista riskeista on kaikilla vastan-
neilla kokemusta. Vastaaja A:lle on erityisesti tullut vastaan tietopyyntdhuijauksia ja ra-
hansiirtohuijauksia, mutta nama ovat hanen mielestaan helppoja tunnistaa huijauksiksi.
Hanelle ne tulevat yleensa sahkopostin valitykselld. Vaikka huijausviestit eivat itsessaan
ole kovinkaan teknisia, ne hyddyntéavat digitaalisen taloushallinnon tiedonvalitysta ja sen
heikkouksia ja ovat yksi sosiaalisen manipuloinnin tavoista. Myds vastaaja B on kohdan-
nut paljon huijausviesteja, mutta ne eivat ole aiheuttaneet hanelle ongelmia ja ovat olleet
helppoja tunnistaa. Vastaaja D puolestaan muistelee saaneensa jopa miljoonia haitallisia
tai turhia viesteja uransa aikana, ja monia viesteja jotka sahkdpostiohjelma itse luokitteli

haitalliseksi ja mahdollisesti vaaralliseksi roskapostiksi.

Muita ulkoisia tahallisia uhkia ovat olleet séhkdpostin mukana tulleet virukset ja internetin
kautta tulevat madot ja haittaohjelmat. Nama virukset ovat vastaaja C:n tyOpaikalla la-
mauttaneet koneita, ja joskus jopa kokonaisia jarjestelmia. Vastaaja C:n ty6paikalta on
my0s varastettu digitaalisessa taloushallinnossa kaytettavia koneita ja laitteita tiukoista
turvatoimista huolimatta. Hanen mukaansa erityisesti kannettavia tietokoneita on varastet-
tu, ja ne ovat voineet sisaltaa yrityksen kannalta salaista ja arvokasta tietoa. Han ei ole
silti kuullut, ettd tata informaatiota olisi pystytty kayttdmaan vaarin ainakaan merkittavalla
tasolla. Kaikille vastanneille merkittavat ulkoiset uhat ovat olleet melko harvinaisia. Esi-
merkiksi vastaaja B ei ole koskaan kohdannut aggressiivisia hyokkayksia kayttdmiinsa

jarjestelmiin tai internetpalveluihin.

Vastanneet ovat kokeneet sahkdista ja digitaalista taloushallintoa kohtaan paljon enem-
man tahattomia uhkia kuin tahallisia. Naita tahattomia riskeja ovat erityisesti olleet interne-
tyhteyteen liittyvat ongelmat, mutta muita toteutuneita riskeja ovat olleet esimerkiksi on-

gelmat ohjelmien, pilvipalveluiden ja jarjestelmien kanssa. Harvinaisempia toteutuneita
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riskeja ovat olleet sahkokatkokset, tydpaikan ulkopuolisten tiedonsiirtokaapelien vaurioi-

tumiset ja pankin tietojenkasittelyn hairiot.

Kaikilla vastaajilla on ollut monia erilaisia internetyhteyteen liittyvia ongelmia. Vastaajilla A
ja B internetyhteys usein katkeilee, mik& taysin estaéa sina aikana tyon tekemisen pilvessa
toimivilla jarjestelmilla. Vastaaja B on kokenut internetin olevan ulkomailla tydskennelles-
saan usein paljon epavakaampi ja hitaampi. Internet on joskus katkennut B:lla pelkastaan
itse pilviverkon ja tyopaikan valilla palveluntarjoajan puolen héairibiden takia. Vastaaja D:lla
internet ei ole valilla toiminut littymé&ntoimittajan ongelmien vuoksi. Internetyhteyteen liitty-
vat ongelmat voivat olla séhkdisessa ja digitaalisessa taloudessa hyvinkin merkittavia. Ne
voivat pahimmillaan pysayttaa kaiken tyonteon pilvessa olevalla taloushallinnon jarjestel-
malla, mika esimerkiksi vastaaja B:lla sisalsi maksatuksen, laskutuksen ja palkkatoimin-
not. Internetyhteyden katkeamisen han kertoi voivan olla kriittista erityisesti maksatuksen
tarkeyden takia. Vastaaja B:n tapaan vastaaja C:kin painotti maksujarjestelman tasmalli-
sen toiminnan tarkeytta: "Maksun viivastyminen yhdellakin paivalla oli valtakunnan tason uutinen
ja aiheutti yrityksen asiakkaiden puhelinpalveluun suunnattomat jonot, kun asiakkaat kyselivat mik-
si maksu ei ole vield tullut tilille.” Vastaajat A, C ja D eivat kuitenkaan muista yhteysvikojen
olleen koskaan kriittisia taloushallinnon pitkaaikaisen toiminnan kannalta, kunhan niihin on

asianmukaisesti varauduttu.

Seuraavaksi eniten kohdattuja tahattomia uhkia ovat olleet jarjestelmiin, ohjelmiin ja pilvi-
palveluihin liittyvat kaatumiset, kehitysviat ja ongelmat. Vastaaja C:n tydpaikalla koko suu-
ren yrityksen kattava jarjestelma on kaatunut jarjestelmavikojen takia kokonaan valilla
tunneiksi tai jopa kokonaisiksi paiviksi. Jarjestelmén kaatumiset aiheuttivat esimerkiksi
tybGajan menetyksia ja toiminnan myohastymista aikataulusta. Jarjestelma ei valttamatta
mydskaan toiminut oikein uusien paivitysten myoéta, ja niitd jouduttiin valilla korjaamaan.
Yksi jarjestelmavirheistd mahdollisti vahingossa vastaaja C:n tydpaikalla satunnaisten
tarkeiden tietojen leviamisen vaariin jarjestelman osiin, mink& korjaaminen vaati paljon
aikaa ja aiheutti kuluja. Vastaaja D:n asiakkaiden kayttamassa ohjelmassa oli esiintynyt
virhe, jossa ohjelma ei tallentanut kirjattuja luottotappioita ollenkaan. Virhe oli huomattu
vasta vuoden paasta sen alkamisesta. Vastaaja B on myos kokenut ongelmia ohjelmien
kaytossa, kun esimerkiksi uusi paivitys on huonontanut ohjelman kayttokokemusta ja hi-
dastanut nopeutta merkittavasti. Han on myos kohdannut ongelmia pilvipalveluiden koh-
dalla, silla valilla niihin ei ole saanut yhteytta, vaikka internetyhteydessa ei ole ollut sa-
maan aikaan mitdan vikoja. Tietomurtoihin liittyen ainoastaan yksi vastanneista oli uransa
aikana saanut tietoonsa, etta jokin sidosryhma olisi yrittanyt hyokkayksella pelk&staan
varastaa heilta arvokasta tietoa. Vastaaja C:n tyopaikan tietoihin oli yritetty murtautua

”...parikin kertaa...”, ja hyokkayksen tekija oli tuntematon taho. Hyokkaykset jaivat kuitenkin
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vain yrityksiksi, eika tietoverkkoihin paasty koskaan kasiksi. Kaikki tarkeimmat vastaajille

toteutuneet riskit on viela erikseen koottuna seuraavalla sivulla kuviossa nelja.

Tahalliset toteutuneet riskit Tahattomat toteutuneet riskit

eHaitalliset séhkopostiviestit eInternetyhteysongelma
eliitetiedostojen kautta tulevat virukset eYhteyden hidastelu
eHuijausviestit eYhteyden katkeaminen
eRoskaposti ePalveluntarjoajan puolen ongelmat

*Verkon kautta tulevat hyokkaykset e Jarjestelmiin liittyvat ongelmat
oVirukset eJarjestelman kaatuminen
*Madot eJarjestelmavirheet
eHaittaohjelmat *Ohjelmiin liittyvat ongelmat

eVarkaukset joiden kohteina ollut: eOhjelmavirheet
stietokoneita e Paivityksiin liittyvat ongelmat
emuita laitteita ePilvipalveluihin liittyvat ongelma

e|tse pilvipalvelun yhteyden katkeaminen
eTarjoajan puolen virheet

Kuvio 4 — Avoimeen kyselyyn vastanneiden kohtaamat digitaalisen taloushallinnon riskit

6.2 Vastaajien mielesta merkittavimmat ei-toteutuneet riskit

Vastaajat B, C ja D olivat vahvasti sitd mieltd, ettd erityisesti tiedonsailytykseen liittyvéat
riskit séhkdisessa ja digitaalisessa taloushallinnossa vaativat enemméan huomiota kuin ne
yleisesti ottaen saavat. Vastaaja B:n mukaan dokumenttien hallinta ja sahkoéinen arkistoin-
ti mahdollistaa uusia riskeja, kun ne molemmat siirretééan erilliseen pilvipalveluun omien
serverien sijasta. Vastaaja D painottaisi tietojen sailyttamiseen liittyvia riskejd enemman.
Han halusi muistuttaa, ettéa sdhkoisessa ymparistdssa tietoja on sailytettava kirjanpitolain
mukaan kahdella valineelld ja niiden toimivuus ja luettavuus on varmistettava tietyin aika-
valein. Vastaaja D:n mukaan laitehankintojen yhteydesséa voikin unohtua, etta uudet lait-
teet eivat mahdollisesti luekaan vanhoja sailytysvalineita. Myos vastaaja C on huolissaan
tietovélineiden ja tietojen tallennusmuotojen muutoksista. Hankin korostaa sita, pystytaan-
ko tietoja hakemaan vanhoilta valineilta, joille tieto on jopa kymmenia vuosia sitten tallen-
nettu. Hanen mielestaan tiedonsailytykseen liittyvat riskit voivat olla vaikeampia pienem-

milla yrityksill&.

Vastaaja C esitti yhtena riskina viela omaan henkiloston maaraan liittyvat tahattomat riskit.
Tasta han antoi esimerkkin tilanteen, jossa jarjestelman teknista yllapitoa hallitsee vain
yksi henkild. Yksi henkild ei ehdi virhetilanteissa ja ongelmatilanteissa korjaamaan jarjes-

telmaa riittdvan nopeasti, mika voi aiheuttaa pitempiaikaisempia katkoksia. Toisena esi-
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merkkina han antoi erityisasiantuntijoiden tarkeyden olevan viela merkittavampi sahkoi-
sessd ja digitaalisessa taloushallinnossa, jolloin heidan lahteminen tai siirtyminen Kilpaili-

joille voi olla suurempi riski.

Yleisesti ottaen sahkoisen ja digitaalisen taloushallinnon riskialttiutta pidettiin vastaajien
mielesta korkeampana kuin paperisen taloushallinnon. Kehittyneemman taloushallinnon
riskialttiita puolia esitettiin olevan erityisesti tiedon ja jarjestelmien sijaitseminen internetis-
sé ja pilvipalveluissa, jolloin ulkopuolisen on helpompi paasta siihen kasiksi paperiseen
taloushallintoon verrattuna. Esimerkiksi vastaaja D:n mukaan tiedon sahkdistyminen
mahdollistaa siihen paikasta ja ajasta riippumattoman paasyn, mutta taloushallinnon tiedot
eivat kuitenkaan yleisesti ottaen ole erityisen houkuttelevia rikollisille. Vastaaja A oli kui-
tenkin sitd mielta, etta sdhkodisen ja digitaalisen taloushallinnon mydta riskit ovat vahenty-
neet, koska automatisointi ja muut jarjestelmien ominaisuudet vahentavat merkittavassa
maarin inhimillisia virheita. Esimerkiksi ohjelmien tarkastusominaisuudet ovat hdnen mie-
lestaan lisaantyneet ja kehittyneet. Vastaaja D taas on eri mieltd, koska hanen mukaansa
sahkoisessa ja digitaalisessa taloushallinnossa lahes kaikki tydntekijat tuottavat tietoa
suoraan taloushallinnon jarjestelmiin, mika puolestaan lisda tahattomien virheiden maa-
raa. Hanen mielestaén aikaisempi tapa, jossa vahemman kokeneet tydntekijat tekivat
muutoksia vain alajarjestelmiin ja kokeneet tydntekijat tekivat kirjanpitoon asti menevat
kirjaukset, oli vahemman riskialtis. Kaikki vastaajat olivat kuitenkin siitd samaa mielta, etta
taloushallinnon kehitys on nopeuttanut, automatisoinut ja tehostanut tyéntekoa niin merkit-

tavasti, etta lisdantynyt riskien maara on sen arvoista.

Kysyin avoimessa kyselysséd myds erikseen vastaajien mielipiteita pilvipalvelun ja sahkai-
sesti tehtyjen etatoiden riskeista. Vastaajien mielesta pilvipalvelun riskeja ovat muun mu-
assa sen tarjoajan luotettavuus ja tiedon sdilytyksen luotettavuus pilvesséa. Vastaaja A on
kuitenkin sitd mielta, etta pilvipalveluiden suojaukset ovat usein paremmat kuin omien
palvelimien, ja varmuuskopiointi on varmempaa ja helpompaa pilvipalvelun avulla. Etatoi-
den teko sdhkoisissé ja digitaalisissa taloushallinnoissa on vastaajien mielesta melko tur-
vallista, mutta riskeja l6ytyy ainakin tiedonsiirtoyhteyksista ja omien huonommin suojattu-
jen koneiden kaytosta. Vastaajat A ja C ovat vakuuttuneita siitd, ettd hyvalla riskienhallin-
nalla etatdiden teko ei ole merkittavasti riskeille alttimpaa kuin itse tyopaikalla tydskentely.
Seuraavalla sivulla on viela koottuna erikseen kaikki vastaajien mielesta tarkeimmat heille

ei-toteutuneet riskit kuviossa 5.
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Vastaajien mielesta tarkeimmat heille ei-

toteutuneet digitaalisen taloushallinnon
riskit

e Tiedonsailytyksen riskit

e Dokumenttien hallinta

e Sahkoéinen arkistointi

¢ Tiedonsailytyskeinojen vanheneminen

¢ Verkossa ja pilvessa oleva tieto helpommin saavutettavissa ulkopuolelta
e Henkilostoon liittyvat riskit

¢ Asiantuntijahenkildiden korvaamattomuus
e Pilvipalvelun tarjoajan luotettavuus

Kuvio 5 — Avoimeen kyselyyn vastanneiden mielestéa tarkeimmat heille toteutumattomat

digitaalisen taloushallinnon riskit

6.3 Sahkoisen ja digitaalisen taloushallinnon riskienhallinta vastaajien nakokul-

masta

Tietoperustan lahteiden mukaan johto yleensa paattaa siita, paljonko kaytetddn rahaa ja
huomiota riskienhallintaa kohtaan, ja esimerkiksi ATK — alan ammattilaiset voivat tuntea
tarkemmin virustorjuntojen, palomuurien, jarjestelmien suojaussysteemien ynna muiden
tietoteknisten hallintakeinojen erot ja yksityiskohdat. Taloushallinnon tyéntekijan nakokul-
masta riskienhallinta liittyy paljon esimerkiksi koulutukseen, ohjeiden noudattamiseen ja
yleiseen riskienhallinnan tasoon. Kdymme seuraavaksi lapi vastaajien tydpaikkojen ris-
kienhallinnan yleisen tason arviointia ja tarkeimpia hallintatapoja, jonka jalkeen keskitym-
me taloushallinnon tyontekijan ndkdkulmasta tarkempiin riskienhallinnan osiin séhkoises-

sd ja digitaalisessa taloushallinnossa.

Koska séhkoisessa ja digitaalisessa taloushallinnossa on vastaajien B, C ja D mielesta
enemman riskej, vaatii se myds enemman riskienhallintaa kuin paperinen taloushallinto.
Vastaaja A:n mielesta tosin automatisointi ja robotiikka auttavat riskienhallintaa, mika voisi
jopa vahentaa tarvittavaa riskienhallintaa paperiseen taloushallintoon verrattuna. Vastaaja
C piti kehittyneen taloushallinnon riskienhallintaa vaikeampana pienemmissa yrityksissa,
koska niilla ei ole valttAmattéa mahdollisuuksia tai resursseja panostaa yhta paljon tietotur-

vallisuuteen.
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Vastaajista C kirjoitti toteutuneiden riskien osuuden aikana eniten siita, kuinka hyvin ha-
nen tyopaikallaan riskienhallinta pystyi torjumaan ja korjaamaan toteutuneita uhkia. Han
erityisesti kehui jarjestelmien karanteeniominaisuuksia ja varmuuskopioita, joiden ansiosta
maksut eivat kertaakaan jaéneet lahtematta yrityksen tai ohjelmistotoimittajasta aiheutu-
neen vian vuoksi. Karanteenissa tietyt jarjestelman vahemman téarkeéat osat lukitaan pois
katkaisemalla niiden yhteydet muihin jarjestelmiin ja niiden osiin, jotta niihin paasseet vi-
rukset eivat paase levidmaan pidemmalle. Hanen tydpaikallaan myos esimerkiksi jarjes-
telméaviat korjattiin nopeasti kokeneen asiantuntijan ansiosta ja tietomurtoyritykset eivat
paasseet tietokantoihin sisélle monitasoisen turvallisuussysteemin takia. Tietoturvallisuus
oli vastaaja C:n tyopaikalla yksi tarkeimmista kriteereista jarjestelmien rakentamisessa ja
valmisohjelmien valinnassa. Tarkeita riskienhallintakeinoja vastaaja C kirjoitti olevan esi-
merkiksi salassapitovelvollisuuden vaatimisen jarjestelman toimittajilta ja muilta siihen
liittyviltd henkilbilta sekd keinohenkildtunnusten kaytén. Keinohenkildtunnukset ovat henki-
[6tunnuksia, jotka eivat mene virallisen henkildtunnusmallin mukaan. Tasta syysta niita

voidaan kayttaa turvallisesti sahkopostin ja turvattomien tiedonsiirtolinjojen kanssa.

Vastaajien A, B ja D tydpaikoilla on my6s annettu paljon huomiota ja kaytetty resursseja
sahkoiseen ja digitaaliseen taloushallintoon liittyvaan riskienhallintaan. Vastaaja A Kirjoitti,
etta riskien huomiotta jattaminen tulisi paljon kallimmaksi, kuin niiden huolellinen hallinta.
Vastaaja B:n mukaan koulutus, virustorjunnat, tarkat ohjeet ja yleinen tietoturva ovat tar-
keimpia riskienhallinnan keinoja kehittyneessé taloushallinnossa. Vastaaja D:n mielesta
turvallisuuden varmistaminen vaistamatta vie aikaa ja vahentaa tyon joustavuutta, ja ha-
nesta se tuntui valilla liiankin tarkalta. Hanen tydpaikallaan oli oma internetturvallisuus-
osasto. Myds vastaaja B mainitsi riskienhallinnan vievan paljon aikaa, jonka takia hyvin
kiireisilla tydpaikoilla se saattaa jadda vahemmalle huomiolle. Hanen mukaansa sahkai-
sen ja digitaalisen taloushallinnon riskienhallinta ei valttaméattéa olekaan oikeastaan rahalli-

nen kysymys, vaan sen hoitaminen riippuu paljon enemman kaytettavissa olevasta ajasta.

6.4 Vastaajien nakemykset koulutuksesta liittyen sdhkdisen ja digitaalisen talous-

hallinnon riskienhallintaan

Vastaajien B, C ja D mielesta koulutus on erittdin tarkea osa kehittyneen taloushallinnon
riskienhallintaa. Vastaaja A kuitenkin kirjoitti, etté jokaisella tulisi jo henkilokohtaisen tieto-
turvan kannalta olla selvilla monia perusasioita riskeihin liittyen ennen koulutusta. My6s
vastaaja D piti koulutuksessa tarkeana koulutettavaa henkil6a ja hdnen vastaanottokyky-
aan. A:n mainitseman tietoteknisten taitojen lisaksi vastaaja D luetteli koulutettavan tarkei-

té& ominaisuuksia olevan ik&, motivaatio ja aiempi tydkokemus.
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Tyopaikkojen koulutuksessa séhkdiseen ja digitaaliseen taloushallinnon riskienhallintaan
liittyen voi olla tydpaikkakohtaisesti heikkouksia ja vahvuuksia. Vastaaja B:n mukaan tieto-
turva-aiheet ja jarjestelmien kayttoturvallisuus ovat jadneet hanen saamassaan koulutuk-
sessa liilan vahalle huomiolle. Han on myds huomannut tytpaikoillaan, etta erityisesti tie-
donsailytyksen riskeisté digitaalisessa taloushallinnossa ei hanelle ole koulutettu tai edes
mainittu oikeastaan mitaan. Vastaaja C:n tyOpaikalla koulutus oli erityisen laajamittaista ja
onnistunutta tietoturvallisuuden, riskien ja laitteiden osalta. Heidan koulutuksessaan pai-
notettiin muun muassa jarjestelmien, puhelimien, salasanojen, laitteiden ja suojattujen
yhteyksien riskienhallintaan liittyvia kaytantdja. Samalla tyopaikalla oli myos tarkkaa kou-
luttaa mita tietoa sai jakaa ulkoisten sidosryhmien kanssa ja miten esimerkiksi saapunei-
den vieraiden kanssa tydpaikalla toimittiin. Hanen tydpaikallaan kaikkien kokouksiin osal-
listuneiden vieraiden piti allekirjoittaa salassapitosopimus. Koulutusta auttoivat tydpaikan
sisaisilla nettisivuilla olevat ohjeet ja ajankohtaiset muistutukset. Vastaaja C:n mukaan
kaikkien ty6tehtavien aikataulut olivat kuitenkin niin kierat, etta uusista jarjestelmista ja
muuttuneista ratkaisuista ei ehditty kouluttaa tarpeeksi jatkuvien muutoksien keskella.
Uusien tydntekijoiden tullessa tdihin heilla oli niin paljon opittavaa kerralla, ettd esimerkiksi

kaikkien tietoturva-asioiden muistamisessa oli alussa paljon vaikeuksia.

Vastaaja D:n mukaan jarjestelman koulutuksen voi mahdollisesti tehda myos jarjestelma-
toimittaja itse. Talldin koulutuksen laatuun vaikuttaa tarjoajien vélinen kilpailutilanne. Jar-
jestelmatoimittajat voivat myds antaa jatkuvaa neuvontapalvelua sopimuksen mukaan.
Vastaaja D kuitenkin myds muistuttaa, etté jarjestelmén vaihdon ollen jo meneilldan ei sita
voi pelkdstaan koulutuksen laadun takia vaihtaa, mutta tAman voi korjata ostamalla lisé-
koulutusta lisdkuluilla. Hanen omalla tydpaikallaan koulutus tapahtui oman henkilokunnan
voimin. Siité vastasi tarkemmin ottaen tietotekniikkaosasto, joka sisélsi helpdeskin. Help-
desk oli vastaaja D:lla talon sisdinen tietoteknisissé ongelmissa auttava palveluryhma.
Kuten muutkin vastaajat mainitsivat, myds vastaaja D:n mukaan koulutuksen suurimpiin
ongelmiin kuului ajanpuute ja koulutuksen vastaanottajan karsimattomyys. Valilla koulutus
oli myts kokonaan tydn jalkeen omalla ajalla tehtdvaa opettelua, mika teki siitéa edelleen

vaikeampaa.

6.5 Vastaajien nakemykset tytpaikalla annettuihin saantéihin ja ohjeisiin liittyen

sdhkdisen ja digitaalisen taloushallinnon riskienhallintaan

Tietoperustan lahteiden mukaan johdon ja tietotekniikan asiantuntijoiden tekemét riskien-
hallinnan strategiat toteutuvat kaytdnnssa hankintojen liséksi annettujen saantéjen ja

ohjeiden noudattamisella. Taloushallinnossa tydskentelevien henkiléiden on siis tarke&aa
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osata ja noudattaa heille annettuja saantoja ja ohjeita, jotta riskienhallinnan strategia to-
teutuisi. Annettavien ohjeiden maara on esimerkiksi uusien tietoturvariskien johdosta kas-

vanut ajan myota.

Vastaaja C:n tyopaikalla ei sdhkoistymisen alkuvaiheilla annettu paljoakaan ohjeita jarjes-
telmien ja internetin turvalliseen kayttoon liittyen, vaan jarjestelmén turvallisuuden nahtiin
olevan aluksi enimméakseen sen tarjoajan ja tietohallinnon vastuulla. Sahkdistymisen ja
digitaalisen taloushallinnon kehityttya on s&antdja ja ohjeita annettu jatkuvasti enemman
esimerkiksi jarjestelmien, salasanojen tai suojattujen yhteyksien kaytosta. Internetin kay-
tolle maariteltiin hyvin tarkat sdannot tyontekijoille, sdhkopostin kaytolle tehtiin tarkat oh-
jeet ja varmuuskopiointikaytannot vakiintuivat. Vastaaja C:n tyOpaikalla ohjeita oli annettu
uusista jarjestelmista lahivuosina niin paljon, ettei niihin kaikkiin ollut tyontekij6illa aikaa

kunnolla perehtya.

Vastaaja A:n mukaan mitd paremmin ohjeet ja sddnn6t on laadittu ja paivitetty, sita tar-
kemmin tydntekijat yleensa seuraavat niitd. Han korostaisi séaantoihin liittyen ohjelmissa ja
jarjestelmissé olevia kayttorajoituksia, jotka pakottavat tiettyjen saantdjen noudattamisen.
Kayttorajoituksia voivat olla esimerkiksi vain tietynlaisen tiedon hyvaksyminen tiettyihin
kohtiin ja paasyrajoitukset tiettyihin ohjelman ominaisuuksiin. Vastaaja B on huomannut
tydpaikoillaan, etta annettuja ohjeita ja saantdja on seurattu yleisesti ottaen hyvin. Hanen
mukaansa ongelmia saantoihin on liittynyt enemmankin niiden tekemisvaiheen puutteelli-
suudet pienemmissa yrityksissa ja ajan riittAmattomyys kiireisind aikoina. Pienemmilla
yrityksill& ei vastaaja B:n kokemuksesta ole aina séhkoisen ja digitaalisen taloushallinnon
riskienhallintaa tuntevaa tai kokemusta omaavaa henkiloa. Talldin myds ohjeiden ja saan-
tojen maara ja laatu voi olla paljon heikompaa. Pienissa yrityksissa monet asiat saatetaan
pitda myos itsestaan selvyyksiné, joten niista ei ohjeisteta tai niille ei aseteta ollenkaan
virallisia sdantoja. Vastaaja B Kirjoitti esimerkin, jossa yksi tyontekijdista oli tehnyt puoli
vuotta toita koneella, jolle han ei ollut koko aikana asentanut mink&anlaista virustorjuntaa.
Han Kkirjoitti edelleen, etta vaikka ohjeiden ja sdantdjen tarve kehittyneen taloushallinnon
turvallisuuteen liittyen riippuu paljon vastaanottavasta henkilésta ja hdnen kokemukses-
taan, pitaisi kaikissa yrityksissa olla esimerkiksi tietoturvaohjeita ja — sdéntoja tyontekijoi-

den iasta, kokemuksesta ja osaamisesta huolimatta.

Jos vastaaja D:n tyOpaikalla ei noudattanut ohjeita tai sd&ntgja, sai siité heti huomautuk-
sen. Hanen tyOpaikallaan oli tarkkaan ohjeistettu kenelle sai |&Ahettdd mité tietoa ja mita
kautta. Asiakkaiden kanssa tehtyihin kirjallisiin sopimuksiin lisattiin oma kohta tietoturvalli-
suuteen liittyviin saantoihin. Asiakkaat eivat kuitenkaan aina noudattaneet naitd saantoja,

mutta ndma tapaukset aina osoittautuivat tahattomiksi. Sivulla 41 on viela koottuna kuvi-

40



ossa 6 yhdistettyna vastaajien tyokokemukseen perustuvat sahkoisen ja digitaalisen ris-

kienhallinnan tavat ja oleelliset ndakokannat riskienhallintaan liittyen.

S x5 h k 09 9 eTietoturvallisuus tulisi ottaa vakavasti ja pitaa tarkeana tyopaikalla
a olsen Ja o Jarjestelmien riskeihin liittyvat ominaisuudet ja niiden kdytto tarkeaa
d Iglta a I ise n ¢ Aika ja raha tarkeita resursseja riskienhallinnassa

e Tarkempia hallintakeinoja esimerkiksi

taIOUSha”innon e Varakopiointi

. . . * Monitasoinen puolustus verkkohyokkayksilta
rs k Ien h a I I I nta e Tiedon salassapitosopimukset

*\/astaanottavien henkildiden ominaisuuksien erot tarkeda ymmartaa

KOU | utus Sé h kbiseen ja ¢ Kouluttaminen kiireellisilla tyopaikoilla ja tyontekijoilla hankalampaa

¢ Pienempienkin yritysten kannattaa pitaa huolta koulutuksesta jos mahdollista

d Iglta d l ISEEN ¢ Uusien tulokkaiden koulutus vaatii enemman aikaa
taloushallintton « Koulutettavia asioita riskienhallintaan liittyen on monia, ja esimerkiksi kaytettavia
. laitteita voi olla monia erinlaisia
IIIttyen e Koulutuksen voi ulkoistaa, mutta esimerkiksi jarjestelmasopimusta ei voi tai

kannata helposti purkaa huonon koulutuksen takia

Ohjeet, saannot ja
n I I d eén nou d atta m I nen e Tarvittavien ohjeiden ja sdantojen maara kasvaa jatkuvasti
Sé h kéiseen ja o Pit43 laatia huolella ja pita4 ajantasalla

o . e Laatijalta vaaditaan kokemusta aiheesta
d Iglta aliseen «Ei saa olettaa vastaanottajan tietdvin tai muistavan liian paljon ennestian
2 * Myos ohjeiden ja saantojen teko ja noudattaminen on aikaa paljonvaativaa
taloushallintoon yes ohjeicen ! ! pal

liittyen

A

Kuvio 6 — Avoimeen kyselyyn vastanneiden oleellisimmat kokemukset ja mielipiteet koot-

tuna
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7 Pohdinta

Opinnaytetydn aiheesta, eli sahkdisen ja digitaalisen taloushallinnon tuomista riskeista ja
riskienhallinnasta, en l6ytanyt yhtak&aan suoraan tassa kohderajauksessa olevaa kirjalli-
suuden teosta, teoksen osaa tai tutkimusta. Oletan siis, etta tarkemmin ottaen taloushal-
linnon tydntekijan ndkdkulmasta ei asiaa ole todennadkdisesti kovinkaan paljon viela tutkit-
tu, tai naita tutkimuksia ei ole julkaistu kaikille luettaviksi. Tutkimuksesta saatuja tuloksia
voi kuitenkin verrata suurempiin kokonaisuuksiin, kuten tietotekniseen tietoturvaan ja digi-
taalisesta taloushallinnosta saataviin tietoihin. Vertailen tuloksia samassa jarjestyksessa

kuin ne on tassa tydssa esitetty.

7.1 Tulosten pohdinnat riskeista

Tuloksista ensimmainen mielenkiintoinen seikka oli kuinka vahan erilaisia toteutuneita
ulkoisia riskeja vastaajat olivat kohdanneet sdhkdisessa ja digitaalisessa taloushallinnos-
sa. Tietoperustassa olevia matoja, sosiaalisia huijauksia, viruksia, Troijan hevosia ynna
muita tietoteknisid uhkia oli kohdattu melko vahan, ja ainoastaan haitallisia sdhképosteja
oli vastaanotettu paljon. Kaikista vastaajien tyopaikoista pelkastaan vastaaja C:n tydpai-
kalla oli kohdattu muutamaan otteeseen merkittavia viruksia, jotka olivatkin paasseet le-
viamaan laajemmin jarjestelmiin. Tahallisten riskien sijasta tahattomia riskeja oli kohdattu
useammin, ja niilld oli ollut merkittdvampia vaikutuksia vastaajien taloushallintoa kohtaan.
Erityisesti internetyhteyteen, jarjestelmiin ja pilvipalveluun liittyvid ongelmia oli eniten, ja
niiden vaikutukset olivat paljon merkittdvampia kuin tahallisten riskien. Tahattomat riskit
johtivat pitkiin ylitdihin, korjaustoimenpiteisiin, varakopioiden kayttdon ja hyvin tarkeat
maksatukset eivat melkein ehtineet lahtea ajoissa. Tietoperustassa ja siina kaytetyissa
lahteissé tahalliseen rikolliseen toimintaan liittyvia riskeja painotettiin paljon enemman,
mutta nayttaisi silté etta vastaajilla tahattomat riskit olivat toteutuneet vaarallisempina.
Taytyy kuitenkin muistaa, etté tassa tutkimuksessa ei kysytty tahallisia tydpaikan sisalta
tulleita riskeja. Naita riskeja pidettiin tietoperustan lahteissa vahintaankin yhta tarkeina

kuin muita riskeja.

Tietoteknisen tietoturvallisuuden kannalta tiedon varastamista ja urkintaa oli painotettu
todennékdisena ja yleistyvana riskina tietoperustan lahteissa. Vastaajat eivat olleet koh-
danneet paljoakaan tietojen vakoiluun tai varastamiseen liittyvia toteutuneita uhkia. Aino-
astaan vastaaja C:n tydpaikalla oli vakoiluohjelma yrittanyt muutamia kertoja murtautua
tietojarjestelmaan, mutta yksikdan murtautumisista ei onnistunut. Vaikka vastaaja C:n

tyOpaikalta oli myds varastettu kannettavia tietokoneita kokoushuoneista, ei varkauksien

42



motiivia ndhty olevan niiden sisaltdma tieto vaan tietokoneen myyntiarvo. Kukaan vastaa-
jista ei siis ole kokenut tydpaikoillaan ulkoisesta lahteesta tulevaa tiedon varastamis- tai
urkintayritysta, joka olisi onnistunut. Vastaaja D mainitsikin, etté taloushallinnon tiedot

eivat valttamatta ole niin houkuttelevia rikollisille.

Vastaajien mielesté heille merkittavimmat toteutumattomat riskit sahkdisessa ja digitaali-
sessa taloushallinnossa olivat tiedonsailytykseen liittyvéat riskit. Monet vastaajista olivat
huolissaan tiedon tallennusmuotojen vanhentumisesta, jolloin niiden lukeminen on hanka-
laa uusilla tietokoneilla ja ohjelmilla. Tietoperustan digitaalisen taloushallinnon arkistointi-
kohdassa lukeekin, ettd séhkodiseen muotoon tallennettu tieto pitéé olla luettavissa jollain
ohjelmalla tai jarjestelmalla sen laissa maaratyn sailytysajan. Jos vastaajien tyopaikoilla
tama tieto on unohtunut, olen heidan kanssa samaa mieltd sen huomiontarpeesta, jotta
tallennetut taloushallinnon tiedot pysyvat lukukelpoisina tarvittavan ajan. Taloushallinnon
tietojen sailytyksesta jarjestelmissa ja pilvipalveluissa oltiin my6s huolissaan, mika puoles-
taan liittyy enemman tietoturvaan, yhteyksien vakauteen ja palveluntarjoajien luotettavuu-
teen. Tietoperustan lahteissa sanottiin tahan liittyen ainakin se, etta taloushallintoon liitty-
va tieto pitaa olla tallennettuna vahintaan kahdessa eri kohteessa. Jos vastaajilla A ja B
taloushallinnon tiedot olivat tallennettuna pelkastaan yhdessa sijainnissa, kaipaa tamakin
asia kenties enemman huomiota. Vastaaja C oli kuitenkin erittéin tyytyvainen hanen tyo-

paikkansa varakopioinnin onnistumiseen.

Yleisesti ottaen vaikka vastaajat B, C ja D pitivat sahkoista ja digitaalista taloushallintoa
paljon riskialttimpana verrattuna paperiseen taloushallintoon, ei heidan tydpaikoillaan
vastauksien mukaan toiminta ole ollut kovinkaan uhattuna toteutuneiden riskien johdosta.
Eniten huolenaihetta on herattanyt maksatuksen maksujen ajoissa eteneminen vastaaja
B:lla ja C:lla, mutta tata oli esimerkiksi vastaaja C:n mukaan ulkoiset tahattomat riskit hai-
tannut enemman. Se, etta toteutuneet riskit eivét ole onnistuneet uhkaamaan vastaajien
tydpaikkojen toimintaa, ei kuitenkaan tarkoita, etteivat nama riskit voisi olla myds hyvin
vaarallisia toiminnan kannalta. Tastd padsemmekin pohdinnan seuraavaan osaan, eli ris-

kienhallintaan.

7.2 Tulosten pohdinnat riskienhallinnasta

Riskienhallinnasta ilmeni my6s monia mielenkiintoisia asioita. Ensinékin vastaajien B, C ja
D mielesta pienemmilla yrityksilla riskienhallinta séhkdiseen ja digitaaliseen taloushallin-
toon liittyen on vaikeampaa. Syiksi tdh&n annettiin esimerkiksi resurssien véhempi maara
ja tasta johtava pienempi valikoima erilaisia vaihtoehtoja. Vastaaja B, joka on vastaajista

eniten tydskennellyt pienemmissa yrityksissa, kuitenkin kirjoitti, ettd suurin ongelma ris-
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kienhallinnan kanssa hanen tytpaikoillaan oli kokeneiden ja osaavien ammattilaisten puu-
te taman aihealueen osalta. Jos pienessa tytpaikassa ei ollut tietoturvasta tai jarjestelmi-
en turvallisuudesta aiempaa kokemusta omaavaa tyontekijaa, karsi riskienhallinta taméan
osalta taman takia eniten. Vastaaja C:nkin tydpaikalla, mik& on verrattuna vastaaja B:n
tyOpaikkoja paljon isompi, tietoturvasta ja joistain kehittyneen taloushallinnon riskienhal-
linnan osista saattoi olla vastuussa pelkastdan yksi kokenut henkild. Jos tama tydntekija
paatti lahtea tai meni elékkeelle, saattoi olla hyvinkin vaikeaa l6ytéd& samanlaista koke-
musta omaava uusi henkild tilalle. Tahan liittyen vastauksista ilmeni toinen mielenkiintoi-
nen seikka: séahkoiseen ja digitaaliseen taloushallintoon liittyvaa riskienhallintaa ei vastaa-
jien tyopaikoilla koettu rahallisena ongelmana. Vaikka tietoperustan lahdemateriaalissa
korostettiin muiden asioiden ohella riskienhallinnan mahdollisesti erittainkin kovia kustan-
nuksia, eivat vastaajat olleen kokeneet asiaa valttamatta ihan samalla tavalla. Kustannuk-
sien sijasta kaikki vastaajat pitivat riskienhallintaa paljon enemman ajallisena ongelmana.
Jopa pienemmissa yrityksissa tydskennellyt vastaaja B korosti erityisesti kehittyneen talo-
ushallinnon riskienhallintaan liittyvaa ajan tarvetta. Pahimmillaan tama oli johtanut vastaa-
jien tyopaikoilla ylitéihin, kotona tehtavaan itseopiskeluun tai jopa riskienhallinnan laimin-

lydntiin suunnitteluvaiheesta lahtien.

Kaikkien vastaajien tydpaikoilla sahkoisen ja digitaalisen taloushallinnon riskienhallintaa
pidettiin hyvin tarkedna. Vastaaja C:n mukaan uutta jarjestelmaa valitessa tarkein valinta-
kriteeri oli turvallisuus, ja vastaaja D:n tyopaikalla riskienhallintaa pidettiin hdnen mieles-
tad&n jopa melkein liiankin kirednd. Nain ei kuitenkaan aina ollut vastaaja C:n ty0opaikalla,
vaan tietoteknisen tietoturvan oleellisuuteen oli heratty vasta sahkdistymisen jo ollessa
pitkalla. Tasta voisi mahdollisesti spekuloida, ettd myds digitaalisen taloushallinnon tuo-
mista uusista riskeisté voi olla hyva olla ajan tasalla riskienhallinnan kannalta mahdolli-
simman nopeasti. Yksikaan vastaajista tai heidan tydpaikoistaan ei ollut pitanyt riskienhal-
linnan tarkeytta liioiteltuna. Esimerkiksi vastaaja A:n mukaan hyvin hoidettu kehittyneen

taloushallinnon riskienhallinta tulee paljon halvemmaksi kuin huonosti hoidettu.

Vastaaja C mainitsi useita sdhkoisen ja digitaalisen taloushallinnon riskienhallinnan keino-
ja, joita tietoperustan lahdeaineistossa ei ollenkaan mainittu. Laajamittainen varmuuskopi-
ointi, jarjestelmien osien karanteeniin pistdminen, salassapitosopimukset ja keinohenkil -
tunnukset olivat kaikki lahdeaineistosta puuttuvia riskienhallinnan tarkennettuja keinoja.
Vastauksista kuitenkin my6s huomasi, etta tietoteknisesta tietoturvasta vastaajien tyopai-
koilla vastasi melkein aina jokin aiheeseen perehtynyt ammattilainen, internetturvallisuus-
osasto tai muu taloushallinnosta erillinen tydpaikan osasto. Ainoastaan vastaaja B:n pie-
nemmissa tydpaikoissa kehittyneen taloushallinnon riskienhallinta jai kaytanndssa kaikki-

en tyontekijoiden yhteiseksi tehtavaksi, eika kenenk&an asiantuntijatiimin hoidettavaksi.
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Kuten lahdeaineistossa kerrottiin, myds vastaajien tyopaikoilla taloushallinnon tyéntekijat
eivat olleet kovin tietoisia erilaisista palomuureista, jarjestelmista tai muista tarkemmista

sahkdisen ja digitaalisen taloushallinnon teknologisista riskienhallintakeinoista, vaan hei-
dan tehtavaksi jai koulutuksesta oppiminen ja sdantdjen sekd ohjeiden noudattaminen.

Yleisen riskienhallinnan tavoin myos koulutuksessa ja ohjeiden noudattamisessa sahkoi-
seen ja digitaaliseen taloushallintoon liittyen vastaajat erityisesti korostivat ajanhallinnan
tarkeytta. Aika resurssina oli kaikkien vastaajien tyopaikoilla hyvin rajallinen jo pelk&staan
jokapaivaisten tehtavien suorittamisessa, mutta jarjestelmien vaihtuessa, riskienhallinnan
muuttuessa, koulutuksen ollessa kdynnissé ja séantdjen muuttuessa aikaa oli viela nor-
maaliakin vahemman. Kaikki vastaajat vaikuttivatkin olevan sitd mieltg, etta mita enem-
man tyontekijoilla oli aikaa kaytettavana riskienhallinnan ohjeiden lukemiseen, koulutuksiin
osallistumiseen ja muuhun oppimiseen, sitd paremmin naméa myos heidéan osaltaan onnis-
tuivat. Missaén lahdeaineistoista aikaa ei pidetty riskienhallintaan liittyvana mainitsemise-
narvoisena resurssina, joten ehka asiaan olisi hyva keskittyad jatkossa myo6s ajankayton
nakokulmasta. Ajankayton lisaksi vastauksissa korostettiin koulutuksen, ohjeiden ja sdan-
tojen vastaanottajan merkitysta. Vaikka monet asiat tietoturvaan liittyen voidaan olettaa
olevan itsestaan selvyyksid, on opettaessa tyontekijoitd vastaajien mielesta tarkeaa tietaa
koulutettavan nykyinen taso ja tietamys, tai kokonaan olla olettamatta mitaan ja tehda

ohjeita ja saantdja mahdollisimman monista tarkeista asioista.

Vastaaja A:n vastaukset olivat omalla tapaa kaikista kiinnostavimpia, koska ne erosivat
vahvasti muiden vastanneiden nakemyksista ja mielipiteistd. Hanen mielesta automati-
sointi, jota digitaalisessa taloushallinnossa erityisesti korostetaan, vahentaa merkittavasti
inhimillisten virheiden, ja néin ollen riskien, maaraa. Automaation liséksi kehittyneet jarjes-
telmat havaitsevat paremmin virheitd ja poikkeavaisuuksia, ja jarjestelmilla voi pakottaa
tyontekijoita noudattamaan tiettyja sdantoja esimerkiksi syottokenttien vaatimuksilla. Naita
samantyyppisia digitaalisen taloushallinnon kontrolleja lueteltiin tietoperustan lahdeaineis-
tossa. Vastaaja A kirjoitti myos, etta kehittyneen taloushallinnon riskienhallinnassa yksilon
omat aiemmat kokemukset ja tietdmys esimerkiksi tietoteknisen tietoturvan kaytanndista
ovat erittain tarkeitd. TAman perusteella voisi muodostaa nakemyksen, jonka mukaan
tyontekijan itse kannattaa pitaa itsensa aktiivisesti mahdollisimman tietoisena jatkuvasti
kehittyvan taloushallinnon muutoksista, mukaan lukien uusista riskeista ja niiden hallin-
nasta. Kukaan vastanneista ei kuitenkaan ollut havainnut tyopaikoillaan, etta ohjeiden
noudattamisessa tai koulutuksen asioiden muistamisessa olisi koskaan esiintynyt tahallis-
ta laiminlyontia. Tietotekniseen tietoturvaan liittyvan tiedon maara lisdantyykin teknologian

kehityksen myota koko ajan, joten tydpaikoilla olisi todennakdisesti hyva muistuttaa tyon-
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tekijoita hyvista kaytanteista vastaaja C:n tyopaikan tavoin esimerkiksi intranetin ja sahko-

postiviestien avulla.

7.3 Opinnaytetyon tutkimuksen tarkastelu

Opinnaytetydssa kaytetty tutkimus oli kvalitatiivinen, eli laadullinen, tutkimus. Kvalitatiivi-
sesta tutkimuksesta saatava tieto ei ole matemaattisesti vertailtavaa tai tarkkaa kvantitatii-
visen tutkimuksen tuloksiin verrattuna. Tydn tarkoituksena oli kuitenkin saada lisaa tietoa
aiheesta, josta en I0ytanyt monia erilaisia aikaisempia lahteita. Tutkimukseni I0yt0jen pe-
rusteella voisikin esimerkiksi mahdollisesti rajata tarkemmin aiheesta tehtavia seuraavia
tutkimuksia. Taloushallinnon séhkoistymisen ja digitalisoitumisen riskit ovatkin jatkuvasti
lisdéntymassa tietoperustan lahteiden mukaan.

Tuloksista I0ytyi mielestani erilaisia nakokulmia kehittyneen taloushallinnon riskeihin ja
riskienhallintaan, joista voi olla hydtya seka taloushallinnon tydntekijoille, mutta myés esi-
merkiksi esimiehille ja pienyritysten johtajille, jotka ovat kiinnostuneita aiheesta taloushal-
linnon tydntekijoiden nakdkulmasta. Vastaajien maara oli kuitenkin melko pieni, vain kai-
ken kaikkiaan nelja vastaajaa, joten vastauksia ei voi yleistaa milladn varmuudella suu-
rempia oletuksia ilman lisatutkimuksia. Tulokset eivat suuruudeltaan my6skaén olleet ko-
vin pitkia, joten jatkossa aiheen tutkimuksissa voisi olla hyva hakea kyselyyn enemman
vastaajia. Mielestani kuitenkin jos ottaa huomioon, etta aiheeseen liittyen ei aikaisemmin
ole tietddkseni tehty paljon ainakaan opinnaytetyotutkimuksia tai kirjoitettu kirjallisuutta,

voi tuloksissa oleva tieto olla mahdollisesti my6s arvokasta.

Tutkimuksen tulokset ovat mielestani uskottavia, koska kaikilla vastaajilla on aiheeseen
liittyvd& kokemusta useampia vuosia, eika kenellak&én vastaajista ole tavoiteltavaa omaa
etua tuloksiin liittyen. Aina on kuitenkin mahdollista, ettd vastaaja jostain syysta esimer-
kiksi vahattelee, liioittelee tai muuten vaaristaa antamaansa tietoa vahingossa tai tahal-

laan.

Tuloksien luotettavuudessa taytyy muistaa, etté kaikki vastaajat olivat minulle jossakin
maarin tuttuja henkil6ita, ja avoimessa kyselylomakkeessa kaytetyt kysymykset oli johdet-
tu tietoperustan kirjallisuuden lahteistd minun omat mielenkiintoni eri aiheisiin vaikuttaen.
Annoin vastaajien kuitenkin myos kirjoittaa anonyymisti mahdollisimman vapaasti mita
vain aiheeseen liittyvaa haluamaansa tietoa, jota yritin painottaa myds avoimen kyselylo-
makkeen vastaamisohjeissa. Jouduin tekemaan haastattelukysymykset tilanteen vaadit-
tua haluamaani nopeammin, joten kysymysten pohtiminen ja niistéa konsultointi aiheesta

kokeneemmilta henkil6ilta karsi taman osalta.
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7.4 Oma oppimiseni ja kehittymiseni opinnaytetydn aikana

Opin tdman opinnaytetydn aikana tekemaan itsenaisesti tutkimuksen, jota tukemaan hain
ja kirjoitin aiheeseen liittyvaa tietoa. Tydn suunnitteluvaihe meni osittain hyvin ja ajallaan,
mutta lukuisat opinnaytetytn asiat muuttuivat suunnitelmasta tekovaiheessa. Koko tyon
kokonaisuuden hahmottelu olisi kannattanut tehda jo alusta pitden tarkemmin, jotta se ei
vahingossa paase ronsyilemaan. Opin tassa mielesténi sen, etta suunnitteluvaiheessa
aiempi kokemus samantyyppisesta suunnittelusta voi olla hyvinkin tarkeaa. Suunnitelmas-
ta muuttuivat esimerkiksi opinnaytetyon tarkempi aihe, aikataulutus ja yksityiskohdat tut-
kimuksen toteutuksessa. Aikataulu voi olla hyva rakentaa mahdollisimman realistisesti,
mutta kaikkia niihin vaikuttavia tekijoita ei voi koskaan téaysin ennakoida. Itse tyon tekemi-
nen, eli lukeminen, tutkiminen ja kirjoittaminen, opin olevan hyvin tarkkaa ja mielenkiintois-
ta. Tutkimuksen tekemiseen liittyvaa tietoa on kuitenkin niin paljon, etta jotkin kokonaisuu-
den kannalta hieman vahemman téarkeéat asiat voivat helpommin p&&sta unohtumaan.
Opinnaytetydn tekemisessa taustatyon tekemisté ja taustatiedon etsimista ei saa mieles-
tani missdan nimessa vahatelld, vaan niihin pitaéa kiinnittaa paljon huomiota. Olisin itse

voinut tehd& nama kaksi vaihetta varmasti paremminkin.

Kuten aiemmin pohdinnassa kirjoitinkin, tein tutkimuksen kysymykset haluamaani nope-
ammin vastaajien toivomien aikataulujen puitteissa. Tutkimuksessa kaytetyt avoimen ky-
selylomakkeen kysymykset olisi kannattanut tarkemmin pohtia ja vertailla ennen niiden
lahettamista vastaajille. Tekeméani kysymykset olivatkin mielestéani kenties timan tyon
heikoin puoli. Vastauksien yhdistaminen toisiinsa oli vaikeampaa kysymysten asettelujen
vuoksi, joten jatkossa kysymysten suunnittelussa kannattaa ainakin ottaa huomioon miten
vastaajat saadaan kertomaan mahdollisimman toisiinsa vertailtavaa tietoa. Tydssa onnis-
tui mielestani parhaiten tietoperusta, koska Idysin mahdollisimman l&helle aiheeseen liitty-
vaa tietoa kuin kayttamistani valikoimista I0ytyi. Kaytin myds englanniksi kirjoitettua lah-
demateriaalia, jonka k&ansin tietoperustaan suomenkielelle. Tietoperustan yleinen talous-
hallinto -osio olisi voinut olla paljon laajempi, mutta aiheen laajuuden takia minun oli pakko
my0s rajata paljon tietoa pois. Halusin tietoperustassa keskittyd enemman tarkempiin ai-

heisiin, eli digitaaliseen taloushallintoon, sen riskeihin ja ndiden riksien hallintaan.

Olin itse erittdin kilnnostunut opinnéytetyon aiheesta, mista syysta myos valitsin sen. Opin
erittdin paljon aiheeseen liittyvista tarkemmista ala-aiheista, ja opin myds isohkon tutki-
musprosessin tekemisesta alusta loppuun. Olen tyytyvainen tekem&ani tyohon, vaikka

parannettavan varaa myos l6ytyy. Ty0sta saatava tieto on minulle varmasti myads ty6ela-
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massa hyddynnettavaa. Toivon etté tieto auttaa myds kaikkia muita aiheesta kiinnostunei-

ta heidan tybelamasséaan, opinnaytetyota tehdessaéan tai mahdollisesti jotenkin muutenkin.
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Liitteet

Liite 1. Avoin haastattelulomake

HAASTATTEULKYSYMYKSET OPINNAYTETYOHON
Taloushallinnon digitalisoitumisen riskit ja niiden hallinta (virallinen nimi saattaa muuttua)

Pauli Martinmaa

OHJEET VASTAAMISEEN:

- vastaa enemman siihen mihin haluat, halutessaan kysymyksistéa voi hypata yli tai
vastata hyvin lyhyesti, 7 ensimmaista kysymysta tarkeampia

- kysymykset ovat vain aiheita, joten niihin voi vastata melko vapaasti

- jos haluat, voin kayttaa vastauksia nimettémana, jolloin voimme sopia miten viit-
taamme vastauksiisi (esimerkiksi ammattinimikkeen tai muun mukaan) (esim. itse
olisin taloushallinnosta vahan kokemusta saanut ammattikorkeakouluopiskelija)

- en tule kirjoittamaan kokonaisina ihan kaikkia vastauksianne tyéhoni, vaan viittaan
niihin osiin jotka saan sopimaan muuhun osuuteen

- kiitos erittain paljon vastauksistanne!

Tietokoneet, ohjelmistot ja jarjestelmat ovat kehittyneet viime vuosikymmenina nopeasti ja
samalla myds yritysten taloushallinnon sahkdistaminen ja digitalisointi on edennyt melkein
yhta nopeasti. Naiden jarjestelmien kehitys on tuonut jonkin verran muutoksia ja uusia
asioita taloushallintoon, joista tdmé& opinnaytety6 tutkii erityisesti taloushallinnon digitalisoi-
tumisen tuomia riskeja ja niiden hoitamista. (digitalisoituminen tarkoittaa kaytannssa

vaan sdhkdisesta viela kehittyneempaé ja automatisoidumpaa)

1. Tyopaikoilla kaytetddn nykyaan paljon yha uudistuvia ja kehittyvia tietokoneita, oh-
jelmia, jarjestelmia ja esimerkiksi uusia kannykoéita. Kaytatkd nykyaan/kaytitko
ennen paljon tydnteossa taloushallintoon liittyvaa teknologiaa, laitteita, oh-
jelmia tai jarjestelmia? Jotain esimerkkeja?
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2. Tyontekijat tarvitsevat yleensa koulutusta kun uusia ohjelmia ja laitteita otetaan
kayttéon, mutta myds kun uusi tydntekija otetaan tdihin eika hanelld ole kyseisista
laitteista tai ohjelmista aiempaa kokemusta. Koulutusta voi myds antaa esimerkiksi
erilaisista nettihuijauksista, viruksista ja siitd miten korjata syntyneitd ongelmia. Mi-
ta olet huomioinut teknologian kayton koulutuksesta tytpaikalla/tyopaikoilla
(taloushallintoon liittyen)? Onko koulutus mielestasi ndiden osalta onnistu-
nutta ja riittavaa? Miksi, miksi ei?

Teknologia on tuonut mukanaan uudenlaisia uhkia taloushallinnolle ja muutenkin yrityksil-

le ja ihmisille.

3. Oletko kokenut téissa taloushallinnon toimintaa, tai yrityksen muuta toimin-
taa, haittaavia hyokkayksia, jotka ovat tulleet internetin avulla/valityksella?
Minkalaisia? Naitd ovat esimerkiksi haitalliset sdhkdpostiviestit jotka sisaltavat
huijauksia, viruksia tai tukkivat viestintaa, tai vaikkapa yrityksia tunkeutua jarjes-
telmé&én ulkopuolelta.

4. Oletko kokenut merkittavia tai pienempié ei-tahallisia sahkdisen taloushal-
linnon hairidita, virheitd, vahinkoja? Ovatko héairitt aiheuttaneet riskitilantei-
ta esimerkiksi tiedonlevidmisen tai maksutapahtumien kannalta tai muuten
haitanneet toimintaa? Naita ovat esimerkiksi jarjestelméviat, luonnonkatastrofien
aiheuttamat ongelmat (littyen séhkdiseen taloushallintoon kuten internet katkennut
paivaksi myrskyn johdosta jne.), tai ohjelman kehitysvaiheessa tehty virhe joka
huomataan myéhemmin.

5. Seurataanko mielestasi tydpaikalla annettuja ohjeita ja sdaddksia (mieluiten
ohjelmista ja laitteista taloushallintoon liittyen) tarpeeksi tarkkaan ja lue-
taanko ne tarpeeksi huolellisesti? Rikottiinko tdissa usein ohjeita tietoisesti
tai tietamatta? Tarkoitan esimerkiksi kayttdohjeita, turvallisuusohjeita, huomau-
tuksia. Esimerkiksi tydasioita ei saisi yleensa tehda omalla ostetulla tietokoneella,
koska siiné ei ole vaadittuja turvatoimia ja voi sisaltda helpommin viruksia.

6. Digitaalisen taloushallinnon uhkien torjuminen voi tulla hyvinkin kalliiksi. Virustor-
junnat, koulutukset, laitteiden ja jarjestelmien testaukset, vaaroista muistuttaminen
ja ohjeistaminen, varmempien ja turvallisempien palveluiden ostaminen jne. Ote-
taanko teknologian kehityksen mydté tulevat riskit toissasi mielestasi tar-
peeksi huomioon vaikka se onkin kallista ja aikaa vievaa? Kun valittiin jarjes-
telmaa, ostettiin palveluita, oliko tydpaikallasi varaa ja aikaa kiinnittaa huo-
miota myds tarpeeksi turvallisuuteen?

7. Miten vertailisit nykyistd s&hkdista/digitalisoitunutta taloushallintoa van-
hempaan paperiseen taloushallintoon? Onko riskien m&ara mielestasi muut-
tunut? Onko riskienhallinta pysynyt kehityksessa mukana? Usein esimerkiksi
hakkerit |0ytavat jarjestelmista ja uusista keksinngista tietoturva-aukkoja, joita vas-
ta my6hemmin osataan korjata.
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LOPPUUN PIENEMPIA KYSYMYKSIA JOTKA KOSKEVAT TARKEMPIA AIHEITA,
NAISTA VOI HYVIN JATTAA NE VALIIN MITKA EIVAT KIINNOSTA

8. Oletko kayttanyt pilvipalveluita? Tunnetko ymmartavasi sen kayton? Onko
pilvipalvelu mielestasi turvallinen?

9. Oletko tehnyt etatoita? Lisddko etatdiden teko mielestasi riskien maaraa?
Kokemuksia?

10. Oletko huomannut tai kokenut, etta kilpaileva yritys tai jokin sidosryhma oli-
si yrittanyt saada tydpaikaltasi jotain salaista tietoa? (sahkdoisesti, netin kautta
jne.)

11. Herdak6 omia ajatuksia, mielenkiintoisia pointteja, tai muuta kommentoita-
vaa, jota haluaisi aiheeseen liittyen esittaa?
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