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Puolustusvoimien toimintaymparisto muuttui vuoden 2015 alussa. Toiminta puolustusvoima-
uudistuksen jalkeen kaynnistyi uudessa kokoonpanossa. Puolustusvoimien logistiikka keskitet-
tiin uudistuksessa perustettuun Puolustusvoimien logistiikkalaitokseen. Strategista kumppa-
nuutta materiaalin kunnossapidossa laajennettin koskemaan my0s varuskuntakorjaamoja.

Kevaalla 2014 alkaneiden Ukrainan tapahtumien seurauksena myos turvallisuuspoliittinen toi-
mintaymparistdo muuttui ja valmiusvaatimukset kasvoivat. Puolustusmateriaalin teknistyminen
ja kunnossapitokustannusten nousu seka valtiontalouden tila asettivat uusia vaatimuksia ja
materiaalin elinjakson seka elinjaksokustannusten hallinta korostuivat. Materiaalin tai jarjes-
telman elinjaksokustannuksista n.60% muodostuu kaytto- ja yllapitovaiheessa, jossa kunnossa-
pidolla on merkittavin osuus.

Opinnaytetyon tavoitteena oli kartoittaa jatkuvuuden hallinnan nykytila osana maavoimien
materiaalin elinjakson hallintaa seka loytaa keskeisimmat kehittamiskohteet. Tutkimuksen
viitekehyksena toimivat toimintaympariston muutos, strateginen kumppanuus, kustannuste-
hokkuus, materiaalinen suorituskyky seka elinjakson hallinta. Tyo tukee Puolustusvoimien lo-
gistiikkalaitoksen toteuttamaa materiaalin elinjakson hallinnan kehittamista.

Tutkimus toteutettiin kvalitatiivisena tapaustutkimuksena, jossa oman havainnoinnin, aineis-
toanalyysin seka teemahaastattelujen avulla muodostettiin analyysi jatkuvuuden hallinnan
nykytilasta. Analyysin tuloksia verrattiin jatkuvuuden hallinnan teoriaan ja muodostettiin joh-
topaatokset seka kehittamisesitykset.

Tutkimusaineistona kaytettiin puolustushallinnon riskien hallintaan ja elinjakson hallintaan
liittyvia normeja ja ohjeita. Naiden lisaksi perehdyttiin puolustushallinnon strategia-
asiakirjoihin. Teoriapohjana kaytettiin jatkuvuuden hallinnan kirjallisuutta.

Tutkimuksen johtopaatoksena oli, etta jarjestelmallista materiaalin elinjakson hallintaan liit-
tyvaa jatkuvuuden ja riskien hallintaa ei Jarjestelmakeskuksessa ole. Elinjakson hallinnan
toimenpiteet ja valineet ovat olemassa ja jatkuvuuden hallinta olisi sisallytettavissa osaksi
elinjakson hallintaa. Painopiste tulisi luoda kunnossapitojarjestelman riskien hallintaan ja sen
jatkuvuuden varmistamiseen. Toimivalla jatkuvuuden hallinnalla mahdollistetaan negatiivis-
ten tapahtumien ennakointi, luodaan tilannetietoisuus paatoksentekijoille ja saadaan nykyista
pidempi aika paatoksentekoprosessiin tai vaikutusten minimoimiseen.

Asiasanat: jatkuvuus, elinjakso, riskien hallinta
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The operational environment of the Finnish Defence Forces changed at the beginning of 2015.
The operation after the reform of Finnish Defence Force was launched in a new configuration.
The Finnish Defence Forces logistics was centralized at the Logistics Command. The Strategic
partner-ship in the maintenance of the material was extended to garrison yards.

As a result of the Ukrainian events that began in the spring of 2014, the security policy envi-
ron-ment also changed and the Force readiness requirements increased. The technicality of
the de-fence material and the increase in maintenance costs set new requirements and em-
phasized the material life cycle management and the lifetime costs. Approximately 60% of
the material lifetime costs are generated during the operation phase.

The aim of the thesis was to find out the current state of continuity management as part of
the life cycle management of the Army's material and to find the most important develop-
ment targets. The reference framework of the study is the change in the operating environ-
ment, strategic part-nership, cost efficiency, material performance, and life cycle manage-
ment. This research supports the development of life management of the material imple-
mented by the Finnish Defence Forces Logistics Command.

The research was carried out as a case study, where present-day observation, material analy-
sis and theme interviews were used to create a state-of-the-art analysis. The results of the
analysis were compared to the theoretical basis of continuity, and the conclusions and the de-
velopmental findings were formed.

The research material used was the standards and instructions related to the management of
the defence administration and the life cycle management. The Strategy Papers of the de-
fence administration were also introduced. A continuity management literature was used as a
theoretical basis.

The conclusion was that the Joint System Centre has no systematic continuity and risk man-
agement related to the material life cycle management. There are some control measures
and tools, and continuity management can be included in life cycle management. The focus
should be on managing the risk management and continuity of the maintenance system. Ef-
fective continuity manage-ment allows for the anticipation of negative events, creates
awareness of decision-makers and provides time for the decision-making process or the miti-
gation of impacts.

Keywords: ccontinuity, life cycle, risk management
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1 Johdanto
1.1 Tutkimuksen tausta

Ajatus taman tutkimuksen aiheesta herasi perehtyessani vuoden 2015 aikana uuteen virkateh-
tavaani juuri perustetussa Puolustusvoimien Logistiikkalaitoksen Jarjestelmakeskuksessa. Uusi
organisaatio oli muutosten keskella muuttuneen toimintaympariston asettaessa uusia vaati-

muksia.

Puolustusvoimat olivat toteuttaneet puolustusvoimauudistuksen, jossa puolustusvoimien koko
ja perusrakenne mitoitettiin vastaamaan tiukkoja taloudellisia vaatimuksia. Osana puolustus-
voimauudistusta uudistettiin myos puolustusvoimien logistiikka. Uudistuksessa logistiikan toi-
minnot yhdistettiin yhden johdon alle Puolustusvoimien Logistiikkalaitokseen. Vuonna 2008
alkanutta strategista kumppanuutta Millog Oy:n kanssa laajennettiin ulottamalla kunnossapi-
tovastuu maa- ja merivoimien materiaalin osalta koskemaan varuskuntien korjaamoja. Ne siir-

tyivat Millog Oy:lle. (PV:n vuosikertomus 2014, 22 - 25)

Toimintaympariston muutos vaikutti puolustuksen valmiusvaatimuksiin. Suomen lahialueen
turvallisuustilanne oli heikentynyt Krimin valtauksen ja Ita- Ukrainan konfliktin jalkeen. Soti-
laalliset jannitteet ja epavarmuus Itameren alueella ovat lisaantynee. Puolustusvoimien teh-
tavien toteuttaminen edellytti aiempaa korkeampaa toimintavalmiutta ja taistelukestavyytta.
Erityisesti joukkojen korkean toimintavalmiuden merkitys sai uudenlaista painoarvoa Euroo-
passa. (PV:n vuosikertomus 2014, 22 - 25)

Puolustusvoimien valmius luodaan normaalioloissa. Puolustuksen edellyttamat toimenpiteet
on kyettava aloittamaan puolustusvoimien hallussa olevalla materiaalilla ja resursseilla. Tor-
juntakyky luodaan valittomasti kaytossa olevilla joukoilla ja jarjestelmilla. Mittavat puolus-
tusvalmistelut ja puolustuksen edellyttamat lisahankinnat vaikeutuvat nopeasti kehittyvassa

kriisissa. (Valtioneuvosto 2017)

Uuden organisaation perustamiseen liittyvissa tilaisuuksissa puhujien puheissa nousi esiin uu-
tena asiana elinjakson hallinnan ja yllapitoon liittyvien kustannusten ennakoinnin merkitys.
Teknologian kehityksesta johtuen puolustusmateriaalin hinta kaksinkertaistuu noin seitseman
vuoden valein. Jarjestelmien huollon kustannukset seuraavat samaa kehitysta. Elinjaksoissa
tulisi pystya aiempaa paremmin ennakoimaan tulevat kustannukset elinjaksopaatosten perus-
teeksi. Materiaalin elinjakson hallinta ja elinjaksokustannusten arviointi on Jarjestelmakes-

kuksen tehtava ja uudet vaatimukset kohdistuivat siihen.



Puolustusministerion strategiassa ”Puolustushallinnon materiaalipolitiikka” kuvattiin haastei-
den jatkuvan myos tulevaisuudessa. Siina todettiin puolustushallinnolla olevan edessa mitta-
via muutoksia, jotka vaikuttavat myos materiaalipolitiikkaan. Suorituskykyiset joukot edellyt-
tavat jatkossakin ajanmukaisen ja uskottavan puolustuskyvyn mukaisen varustuksen hankki-
mista. Taman vuoksi puolustusmateriaalihankintoihin kohdennetaan jatkossakin noin kolmas-
osa puolustusbudjetista ja hankitun varustuksen kaytto ja yllapito turvataan oikein mitoitetul-
la resursoinnilla. Muutospaineet aiheuttavat sen, etta seuraavien materiaalipolitiikkaan vai-
kuttavien seikkojen valilla on loydettava tasapaino: puolustusvoimauudistus, kustannustehok-
kuuden vaatimukset, suorituskykyiset joukot, materiaalin teknistyminen, yllapitokustannusten
nousu, huoltovarmuuden turvaaminen, kotimaisen teollisuuden asema seka strategiset osaa-

misalueet ja kriittiset teknologiat. (Puolustusministerio. 2013.4)

Toiminnan jatkuvuuden hallinnan tavoitteena on helpottaa elinkeinoelaman yrityksia seka
julkishallinnon organisaatioita kehittamaan toimintaedellytystensa parantamista ja tuotan-
nontekijoiden varmistamista. Jatkuvuuden hallinnalla yritys tai julkishallinnon toimija voi ke-
hittaa kykyaan ehkaista mahdollisia toiminnan hairioita ja toisaalta pienentaa hairion vaiku-
tuksia toimintaan seka nopeuttaa hairion vaikutuksista palautumista. (Huoltovarmuuskeskus
SOPIVA-suositukset 2009 s.2)

Materiaalin elinjakson hallinta on maaritelty Jarjestelmakeskuksen paatehtavaksi. Kysymyk-
sena nousi esiin, kuinka yhdistaa kustannustehokkuus ja kohonneet valmiusvaatimukset seka
toiminta strategisen kumppanin kanssa koko jarjestelmien 20-30 vuotta kestavan elinjakson

ajan? Voisiko elinjakson hallintaa tehostaa ennakoinnilla, riskien tai jatkuvuuden hallinnalla?

1.2 Tyon tavoite, tutkimuksen kulku ja tutkimuksen rakenne

Tassa tutkimuksessa pyrin kartoittamaan kuinka puolustusmateriaalin ja puolustusteknologis-
ten jarjestelmien elinjakson hallinnan toiminnoissa huomioidaan jatkuvuuden hallinta seka

maarittamaan tarkeimmat kehittamiskohteet.

Tutkimuskysymykset ovat:
- Miten jatkuvuudenhallinta on huomioitu organisaation paatehtaviin liittyvissa nor-
meissa ja ohjeissa ja miten se kaytannossa toteutuu?
- Mitka ovat tarkeimmat kehittamiskohteet elinjakson hallinnassa jatkuvuudenhallinnan

nakokulmasta?

Tutkimuksen kulku noudatti kuviossa 1 kuvattua logiikkaa. Tutkimus kaynnistyi omista havain-
noista, joiden perusteella hahmotin alustavat tutkimuskysymykset, maaritin tutkimusstrategi-

an seka -menetelmat. Toisessa vaiheessa perehdyin jatkuvuuden hallinnan teoriapohjaan seka



materiaalin elinjakson hallinnan teoriaan. Muodostin nykytila-analyysin oman havainnoinnin,
kirjallisen aineistoanalyysin seka teemahaastattelujen tulosten pohjalta. Johtopaatoksiin
muodostin synteesin jatkuvuuden hallinnan teoriasta ja tutkimustuloksista seka loysin tar-

keimmat kehittamiskohteet.

; o . . Johtopaatokset ja
Tutkimuksen Teoria-aineistoon Nykytila-analyysi kehitthisesit Iiset
Jasentaminen perehtyminen ¥
oma havainnointi jatkuvuuden hallinta Synteesi

o - oma havainnointi
tutkimusstrategia materiaalin
elinjakson hallinta - aineistoanalyysi

tutkimusmenetelmat

- teemahaastattelu
tutkimuskysymykset

Kuvio 1. Tutkimuksen kulku

Tutkimuksen johdannossa olen kuvannut tutkimusaiheen ajankohtaisuuden ja tavoitteet seka
keskeisia maaritelmia. Toiseen lukuun olen koonnut tutkimuksen toteutuksen, tutkimusstrate-
gian, tutkimusmenetelmat seka aiheeseen liittyvat rajaukset. Monet niista johtuvat puolus-
tusvoimien organisaation ja toiminnan erityispiirteista. Toiseen lukuun on koottu myos tar-

keimmat lahteet.

Kolmannessa luvussa perehdytan lukijan puolustusvoimien elinjaksonhallintaan ja siihen liitty-
van kunnossapitoon. Luvussa esitellaan tutkimuksen kohdeorganisaatio Jarjestelmakeskus ja
sen tehtavat. Neljas luku kasittelee jatkuvuuden hallinnan teoriapohjaa ja sen maaritelmia

eri lahteiden pohjalta seka jatkuvuuden hallintaan liittyvaa jatkuvuussuunnittelua.

Viidennessa luvussa kasittelen jatkuvuuden hallinnan nykytilaa Jarjestelmakeskuksessa. Lu-
vussa on tutkittu huoltovarmuuteen tai jatkuvuuden hallintaan liittyvia valtionhallinnon, puo-
lustushallinnon ja puolustusvoimien normeja seka strategia-asiakirjoja. Tarkoituksena oli
hahmottaa millaisia tutkimuksen aiheeseen liittyvia linjauksia, ohjausta tai tahtotilan ilmauk-

sia puolustushallinnon toimintaa koskevat asiakirjat sisaltavat. Painopisteessa olivat materiaa-



lin elinjakson hallintaa, siihen liittyvaa riskien hallintaa, varautumista tai jatkuvuuden hallin-

taa koskeva asiakirja-aineisto.

Aineistosta muodostettiin alustava nykytila-analyysi, jonka tuloksia verrattiin myos viidennes-
sa luvussa kuvattujen teemahaastattelujen tuloksiin. Omien havaintojen, asiakirjojen ja haas-
tattelujen pohjalta muodostettiin jatkuvuuden hallinnan nykytilasta synteesi, joka on koottu
johtopaatoksina kuudenteen lukuun. Kuudennessa luvussa on myos tutkimuksen pohjalta laa-
ditut kehittamisesitykset. Seitsemannessa luvussa on paatanta, jossa olen analysoinut tutki-

musta seka maarittanyt jatkotutkimuksen aiheet.

1.3 Tutkimuksessa kaytettyja maaritelmia

Osa tassa kirjoitelmassa esiintyvista termeista on puolustusvoimien erikoissanastoa. Lukemi-
sen helpottamiseksi ja ymmartamisen tueksi on tahan alalukuun koottu keskeisimpia maari-
telmia. Koska maaritelmat liittyvat puolustusvoimien toimintaymparistoon ja maaritelmien
valisiin suhteisiin, on maaritelmien selitteiden lahteina kaytetty paaasiassa puolustusvoimien
omaa normistoa. Maaritelmat on kappaleiden alussa lihavoitu ja avattu kappaleiden tekstis-

sa.

Jatkuvuus on tila, jossa toimintaa kyetaan jatkamaan erilaisista hairioista huolimat-

ta.(Huoltovarmuuskeskus 2009, 9)

Jarjestelma on toiminnaltaan yhteen kuuluvien osien kokonaisuus. Sotilaallisessa kontekstissa
jarjestelmalla tarkoitetaan kokonaisuutta, joka koostuu jarjestelmanakyman mukaisista ra-
kenneosista. (Paaesikunta.2014. HK666. Liite 2 5.12)

Jarjestelman elinjakso on aikajakso halutun suorituskyvyn tayttavan jarjestelman suunnitte-
lun kaynnistymisesta sen hylkaamiseen jatko-toimenpiteineen. Jarjestelman elinjakso alkaa
jarjestelmasuunnittelun kaynnistymisesta ja paattyy jarjestelman kaytosta poistamiseen.
(Paaesikunta.2014. HK666. Liite 2 5.12)

Materiaalin elinjakson hallinta tarkoittaa jarjestelman tai osajarjestelman elinjakson hallin-
taan liittyvia prosesseja ja toimenpiteita joilla optimoidaan hyodyt ja minimoidaan teknisten
paatosten ja toimenpiteiden aiheuttamat riskit. Nama toimenpiteet mahdollistavat esimerkik-
si jarjestelman tai osajarjestelman seuraavien vaatimusten saavuttamisen tai tayttymisen:
elinjakson vaiheet, kaytettavyys, kustannustehokkuus, luotettavuus ja kayttovarmuus seka
yllapidettavyys. Tekninen elinjakson hallinta pitaa sisallaan myos viranomaisvaatimusten

huomioimisen ja tayttymisen. (Paaesikunta. 2014. HK666. Liite 2 s5.13)
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Elinjaksoauditoinnilla tarkoitetaan suorituskyvyn elinjakson eri vaiheiden valilla toteutetta-
vaa ulkopuolisen tahon tarkastusta, jolla luodaan puolueeton tilannekuva tarkastettavasta
kohteesta. Elinjaksoauditoinnilla varmistetaan esimerkiksi, etta uusi materiaalihankintapro-
sessi suunnittelusta, hankintaan ja kayttoon, on tuottamassa halutun suorituskyvyn ja se kye-

taan yllapitamaan suunnitellun elinjakson ajan.

Jarjestelmavastuu tarkoittaa vastuuta materiaalisen suorituskyvyn rakentamisesta ja yllapi-
tamisesta suorituskykyvastuullisen antamien suorituskykyvaatimusten ja resurssien puitteissa.
Jarjestelmavastuu kattaa kaikki suorituskyvyn materiaalisen osatekijan elinjaksoon kuuluvat
toimenpiteet ja ulottuu myos jarjestelman kunnossapitohenkilostoon (osaaminen), materiaa-
lin kayton ja kunnossapidon menettelytapoihin seka jarjestelman tukeutumisen ja infrastruk-

tuurin jarjestelyihin poikkeusolot mukaan lukien. (Paaesikunta.2014.HK666. Liite 2 s5.12)

Jarjestelmavastuullisella tarkoitetaan teknista asianhoitajaa, joka vastaa suorituskyvyn ra-
kentamisen ja yllapidon hankintaan liittyvista teknisen valmistelun tehtavista. Tekninen asi-
anhoitaja on tyypillisesti Jarjestelmakeskuksen palveluksessa oleva henkild, jonka tehta-
vanimike on jarjestelmainsinoori, jarjestelmapaallikko, projekti-insinoori tms. (Jarjestelma-
keskus.2015)

Kunnossapito tarkoittaa Puolustusvoimien omissa kunnossapitokeskuksissa ja korjaamoissa
seka strategisten kumppanien ja muiden kumppanien kunnossapitoyksikoissa ja toimipisteissa
(mukaan lukien muu teollisuus) toteutettavaa vaativaa materiaalin huolto- ja korjaustoimin-
taa, jonka paatehtavana on sailyttaa materiaali (jarjestelma tai yksittainen laite) vaatimus-
ten mukaisessa toimintakunnossa tai palauttaa sotavaruste vaatimusten mukaiseen toiminta-
kuntoon. (Paaesikunta 2014. HK666. Liite 2 5.12)

Kunnossapitovastuu tarkoittaa vastuuta materiaalin toimintakuntoisuudesta annettujen kas-
kyjen ja ohjeiden seka kayttovarmuusvaatimusten ja resurssien mukaisesti. (Paaesikunta
HK666. Liite 2 5.12)

Kayttovarmuus on kykya toimia vaaditulla tavalla. Tama tarkoittaa kohteen kykya olla tilas-
sa, jossa se kykenee suorittamaan vaaditun toiminnon tietyissa olosuhteissa olettaen, etta

vaadittavat ulkoiset resurssit ovat saatavilla. (Paaesikunta 2014. HK666. Liite 2 s.12)

Palautettavuus on ajanjakso, joka lasketaan niista ennalta tunnistetuista toimenpiteista, joi-
ta jarjestelman toimintakelpoisuustilaan saattaminen valmiustilasta edellyttaa. (Paaesikunta
2014. HK666. Liite 2 5.12)
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Suorituskykyvastuu on vastuu suorituskyvyn eri osa-alueiden kehittamisen koordinoinnista ja
suorituskykytavoitteiden asettamisesta ja suorituskyvyn yllapitamisesta. Suorituskykyvastuul-
linen vastaa siita, etta joukon ja jarjestelman elinjakson hallinnan toteuttajilla on kaytossaan

riittavat tiedot elinjakson suunnittelemiseksi resurssien mukaisesti.

Materiaalinen suorituskyky on suorituskyvyn osatekija, joka sisaltaa teknisen jarjestelman
mukaan lukien tietotekniset jarjestelmat, ohjelmistot ja palvelut seka yllapitoon kuuluvan

logistiikan ja infrastruktuurin. (Jarjestelmakeskus.HK130.2016)
2 Tutkimuksen kuvaus
2.1 Tutkimusstrategia

Sysays tutkimukseen kaynnistyi puolustusvoimauudistuksessa muodostetun uuden Jarjestelma-
keskuksen organisaation tehtavista, joista materiaalin elinjakson hallinta nousi esiin aiempaa
korostetummin. Tutkimuksen kohteen ominaispiirteiden seka tutkimusasetelman perusteella

tutkimusstrategiaksi valittiin tapaustutkimus.

Case- eli tapaustutkimus kayttaa monipuolista ja monilla eri tavoilla hankittua tietoa analy-
soimaan tiettya nykyista tapahtumaa tai toimintaa tietyssa rajatussa ymparistossa. (Yin 1987,
23). Koska yleensa on kysymys hyvin monista yhdessa vaikuttavista seikoista, pyritaan saa-

maan niista mahdollisimman kokonaisvaltainen, seikkaperainen ja tarkka kuvaus.

Case-tutkimusten luonnehditaan olevan syvatutkimuksia jostakin sosiaalisesta yksikosta anta-
en siita taydellisen, hyvin organisoidun kuvan. Tarkoituksesta riippuen tutkimuksen painopiste
voi olla kohteen kokonaiskuvauksessa tai jollakin sen osa-alueella. Se voi kohdistua joihinkin

vittamaan hyvin rajattua suppeaa kohdetta rajatulla aineistomassalla.

Tapaustutkimusta luonnehditaan myos intensiiviseksi tutkimusmenetelmaksi. Se kohdistuu
ajankohtaisiin asioihin, siina on mahdollisuus suorittaa systemaattista havainnointia seka
haastatteluja. Se on enemman kohdistunut selitykseen kuin tulkintaan. Se ei ole riippuvainen
henkiloston osallistumisesta, vaan se voidaan toteuttaa esimerkiksi laajan arkistomateriaalin
maarallisen analyysin pohjalta. Toisaalta sita voidaan tarvittaessa myos taydentaa henkilota-
solta saatavalla tiedolla. Vaikka se nayttaa heikolta vertailevan tutkimusotteen nakokulmas-
ta, kuitenkin jo "tapauksen” valinnan taustalla on tietty vertaileva ote, jonka tulos tulee ra-

portoida ja perustella. (Yin 1987, 23)

Aalto ja Valli toteavat, etta tapaustutkimus ei kuitenkaan pyri missaan tapauksessa edusta-

maan yleistettavyytta. Tapaus sinansa on tassa tapauksessa kiinnostava. Koska tutkijalla itsel-
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laan on merkittava tehtava kohdetta koskevien tietojen kokoamisessa, tuloksessa voi olla nah-
tavissa tutkijan kadenjalki, siitakin huolimatta, ettei hyva case- tutkija pyri tulkitsemaan,
ainoastaan kuvaamaan tarkasti kohdettaan. Tuloksesta ei kuitenkaan pida ryhtya etsimaan

objektiivisuuden ominaisuuksia.

Keskeista tapaustutkimuksessa on tutkittava tapaus tai tapaukset, joiden maarittelylle tutki-
muskysymys, tutkimusasetelma ja aineistojen analyysit perustuvat. Tutkimuskysymys kiinnit-
tyy tapauksen ymmartamiseen tai ratkaisemiseen; mista tapaus kertoo, mita sen avulla voi-

daan oppia. Tapaustutkimuksessa keskeista on myos kontekstuaalisuus. Olennaista tapauksen

ymmartamisessa on siihen liittyvan kontekstin huomioiminen.

Tapaustutkimus soveltuu ymmartamaan ilmiota, jotka ovat vahvasti ja monisaikeisesti sidok-
sissa tiettyyn kontekstiin, vaikka ilmion rajat olisivat epamaaraiset. Tapaustutkimus tuottaa

tyypillisesti yksityiskohtaista, intensiivista tietoa. Toisaalta tapaustutkimuksella pyritaan ko-
konaisvaltaiseen ymmarrykseen. Tapaustutkimuksessa on keskeista se mita tarkastellaan. Ta-

paus tulisi maaritella ja valintaa tulisi perustella. (Aaltola, Valli 2007. 184-193)

Ojasalo ja kumppaneiden kirjassa ” Kehittamistyon menetelmat” kuvataan myos tapaustutki-
muksen tuottavan tietoa nykyajassa tapahtuvasta ilmiosta sen todellisessa tilanteessa ja toi-
mintaymparistossa. Tapaustutkimus pyrkii tuottamaan syvallista ja yksityiskohtaista tietoa
tutkittavasta tapauksesta, joka voi olla esimerkiksi yritys, tuote, palvelu, toiminta tai proses-
si. Tapaustutkimus soveltuu hyvin kehittamistyon menetelmaksi, kun tehtavana on tuottaa
kehittamisehdotuksia ja -ideoita. Tapaustutkimuksella pyritaan ymmartamaan kehittamisen
kohdetta kokonaisvaltaisesti todellisessa toimintaymparistossa. Tapaustutkimus mahdollistaa
tutkittavan ilmion monimuotoisuuden havainnoinnin yrittamatta yksinkertaistaa sita liikaa.
(Ojasalo, Moilanen & Ritalahti 2009, 52.)

Metsamuuronen seka Kananen kertovat teoksissaan, etta tapaustutkimuksessa tietoa kerataan
monipuolisesti ja monella tavalla (Metsamuuronen 2001, 17 ja Kananen 2012, 35). Tapaustut-
kimuksen yksi perusedellytys on aineiston monilahteisyys. Tapausten valinnassa ei kayteta
otantaa. Periaatteessa jokainen tapaus ja siita tehty tulkinta on oikea. Tulosta ei voida yleis-
taa koskemaan muita tapauksia. Tapaustutkimuksen tavoitteena on paasta syvalle yhden ta-
pauksen ymmartamisessa eli siina, mitka ovat ilmion toimintaprosessit ja toimintalogiikka.
(Kananen 2012, 35.)

Tassa tutkimuksessa mielenkiinto kohdistuu organisaation paaprosessiin, materiaalin elinjak-
son hallintaan ja jatkuvuuden hallintaan sen sisalla. Tarkastelu rajoittuu myos ajallisesti toi-

mintaympariston muutoksen jalkeiseen kahden vuoden ajanjaksoon. Tutkimuksessa pyritaan
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ymmartamaan prosessin nykytilaa ja loytamaan kehittamiskohteet. Tutkimusstrategiana ta-

paustutkimuksen tunnusmerkisto tayttyy tassa tutkimuksessa hyvin.

2.2 Tutkimuksen viitekehys

Tutkimuksen viitekehyksena on viime vuosina tapahtunut toimintaympariston muutos. Se si-
saltaa turvallisuuspoliittisen turvallisuusympariston muutoksen, puolustusvoimauudistuksen ja
laajentuneen strategisen kumppanuuden. Niukka valtionhallinnon talous edellyttaa, etta saa-
vutetaan puolustusvoimille riittava materiaalinen suorituskyky mahdollisimman kustannuste-
hokkaasti. Keskeisena tekijana tassa on materiaalin elinjakson hallinta ja sen osana jatkuvuu-

den hallinta.

Toimintaymparistdon muutos

Materiaalin elinjakson hallinta

Jatkuvuuden
hallinta

Kustannustehokkuus Materiaalinen suorituskyky

Kuvio 2. Tutkimuksen viitekehys

2.3  Tutkimusmenetelmat

Tama tapaustutkimus tehtiin kayttaen laadullisen tutkimuksen menetelmia. Laadullisella tut-

kimuksella pyritaan selvittamaan, mista ilmiossa on kyse. Laadullinen tutkimus kayttaa sanoja
ja lauseita maarallisen tutkimuksen perustuessa lukuihin. Laadullisessa tutkimuksessa ei pyri-
ta maarallisen tutkimuksen mukaisiin yleistyksiin vaan tutkimuksen tavoitteena on ilmion ku-

vaaminen, syvallinen ymmartaminen ja mielekkaan tulkinnan antaminen. (Kananen 2012, 29-

30.)
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Tutkimuksessa perehdyin valtionhallinnon, puolustushallinnon ja puolustusvoimien keskeisiin
saadoksiin ja ohjeisiin, jotka koskevat jatkuvuutta ja huoltovarmuutta. Naiden lisaksi tarkas-
telin puolustusministerion strategia-asiakirjoja ja selvitin viitekehykseen liittyvista strategi-
oista jatkuvuutta ja riskienhallintaa koskevia linjauksia. Asiakirja-aineisto sisalsi myos Puolus-

tusvoimien logistiikkalaitoksen ja Jarjestelmakeskuksen tutkittavaan asiaan liittyvat ohjeet.

Tutkimus oli luonteeltaan empiirinen. Yhtena tutkimusmenetelmana kaytettiin havainnointia.
Havainnointi muodostuu ulkopuolisesta havainnoinnista ja osallistuvasta havainnoinnista. Tas-
sa tutkimuksessa kaytettiin osallistuvaa havainnointia. Osallistuvassa havainnoinnissa on tutki-
ja osallisena toiminta ymparistossa joko tutkijana tai jossain muussa roolissa. (Ronkainen,
Pehkonen, Lindblom-Ylanne & Paavilainen 2011, 115.) Havainnointi tuo esiin sen mita todella
tapahtuu ja menetelman avulla saadaan tarkkaa tietoa ihmisten toiminnasta ja siita, toimi-
vatko he niin kuin sanovat toimivansa. (Hirsjarvi ym. 2010, 212.) Tutkija on toiminut kaytan-
non toteuttajana suojelu- ja laakintajarjestelmien elinjakson hallinnan tehtavassa ja tehnyt

havaintoja tutkittavasta asiasta puolustusvoimauudistuksen jalkeisen kahden vuoden ajan.

Tassa tutkimuksessa kolmantena tutkimusmenetelmana on kaytetty puolistrukturoitua haas-
tattelua eli teemahaastattelua. Tapaustutkimuksessa tiedonkeruumenetelmana kaytetaan
usein haastatteluja, koska haastateltavat ovat usein kehitettavan ilmion asiantuntijoita, jotka

voivat kuvata ja selittaa ilmiota (Ojasalo ym. 2009, 55).

Teemahaastattelua kuvaillaan valimuodoksi lomake- ja avoimen haastattelun valilla. Tietty
teema ja tutkimuksen runko on olemassa seka kysymykset, mutta tutkimuksessa edetaan il-
man tarkkaa jarjestysta. Tama mahdollistaa liikkumavaran aiheen kasittelyssa ja haastattelun
etenemisessa. (Hirsjarvi ym. 2010, 208.) Saaranen-Kauppinen & Puusniekka toteavat, etta
teemahaastattelun onnistuminen edellyttaa huolellista perehtymista aihepiiriin ja haastatel-
tavien tilanteen tuntemista, jotta kohdennus tiettyihin teemoihin on mahdollista. He korosta-
vat myos sellaisten ihmisten valintaa tutkittavaksi, joilta arvellaan saatavan parhaiten aineis-
toa kiinnostuksen kohteena olevista asioista. Haastattelujen tallentaminen takaa luontevan
ja vapautuneen keskustelun ilman katkoja ja kommunikaatiotapahtumasta saadaan sailytetyk-

si olennaisia seikkoja. (Hirsjarvi & Hurme 2008, 92.)

Teemahaastattelu on haastattelu, jossa haastattelijalla on mietittyna valmiiksi joukko haas-
tatteluteemoja. Haastattelija tai teemat ohjaavat keskustelua, mutta tavoitteena on kayda
suhteellisen vapaamuotoista keskustelua haastateltavan kanssa. Teemat voidaan kasitella eri
jarjestyksessa ja eri laajuudessa, mutta jokainen teema tulee kuitenkin kasitella jokaisen
haastateltavan kanssa. (Eskola 2007, 33; Metsamuuronen 2001, 42.) Myos Ojasalon ynna mui-

den (2009, 97) mukaan puolistrukturoidussa haastattelussa kysymykset on laadittu ennakkoon,
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mutta haastattelija voi vaihdella niiden jarjestysta tai esittaa muita mieleen tulevia kysymyk-

sia tilanteen mukaan.

Hirsjarvi ja Hurme (2004, 184) puhuvat teemahaastattelun laadusta ja luotettavuudesta. Hei-
dan mukaansa laadukkuutta tulee tavoitella etukateen muun muassa hyvan haastattelurungon
tekemisella seka pohtimalla, miten teemoja voidaan syventaa ja millaisia vaihtoehtoisia lisa-

kysymysten muotoja voidaan tarvita.

Opinnaytetoissa ei Tuomen ja Sarajarven mukaan aineiston koko ole ratkaiseva, opinnaytteen
tarkoitus on osoittaa oppineisuus alalta ja kokoa tarkeampaa on kiinnittaa huomio tulkintojen
syvyyteen ja kestavyyteen. Heidan mukaansa laadullisessa tutkimuksessa ei pyrita tilastollisiin
yleistyksiin vaan pyritaan kuvaamaan ilmiota ja tapahtumaa, ymmartamaan tiettya toimintaa
ja antamaan teoreettisesti mielekas tulkinta jollekin ilmiolle. Taman vuoksi on tarkeaa, etta
esimerkiksi haastateltavat henkilot tietavat tutkittavasta ilmiosta mahdollisimman paljon tai

heilla on kokemusta asiasta. (Tuomi & Sarajarvi.2009. 85-86)

Teemahaastattelututkimuksessa on harvoin kyse otoksesta, vaan haastatteluaineisto on yleen-
sa nayte, joka kootaan muun kuin tilastollisen edustavuuden perusteella. Pienestakin aineis-
tosta voi tehda teoreettisesti mielenkiintoisia johtopaatoksia, vaikkei aineisto olisi tilastolli-
sesti yleistettavissa. (Eskola 2007, 41.) Pienemmissa haastattelututkimuksissa tutkijaa kiin-
nostavat osallistujien tavat antaa merkityksia asioille, niissa mahdollisesti havaittavat yhtalai-
syydet ja erot, seka mita nama kertovat tutkittavasta ilmiosta ja sen roolista yhteiskunnassa

(Ruusuvuori, Nikander&Hyvarinen 2010, 17).

Opinnaytetyon haastateltaviksi henkiloiksi valittiin kolme tutkimuksen kohdeorganisaation

materiaalin elinjakson ja riskienhallinnan asiantuntijaa. Kaksi heista tuntee materiaalin elin-
jakson hallinnan prosessit ja toiminnan ja yksi henkilo toimii Jarjestelmakeskuksen laatu- ja
riskienhallintapaallikkona. Heidat kaikki tiedetaan kokemuksensa ja virkatehtaviensa sisallon
seka tunnustetun ammattitaidon perusteella soveltuvaksi hahmottamaan laajasti tutkittavaa

asiaa.

Haastatteluilla haettiin lisaksi vastauksia siihen, miten materiaalin elinjakson hallinnan seka
riskienhallinnan asiantuntijat ymmartavat jatkuvuudenhallinnan tai riskien hallinnan osana
elinjakson hallintaa. Haastateltavilta pyrittiin saamaan selville millaisena he nakevat riskien
hallinnan tai jatkuvuuden nykytilan. Haastattelun teemat olivat elinjakson hallinta, riskien
hallinta ja jatkuvuudenhallinta seka niihin liittyvan tyon organisointi. Tarkemmat kysymykset

ovat liitteessa 1.
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Lahteiden luotettavuuden osoittaminen on yksi tutkimukseen liittyvista validiointitavoista. Jos
haastateltavat on valittu edustamaan jotain ryhmaa, tulee heidan osaaminen voida selvittaa
esimerkiksi painetuista lahteista tai kysymalla muilta asiantuntijoilta. (Hirsjarvi&Hurme 2004,
189.) Jokaisella haastatelluista on yli 23 vuoden kokemus puolustusvoimien materiaalialalta
ja toimivat Jarjestelmakeskuksen materiaalin elinjakson hallinnan ja riskienhallinnan ohjaus-

tehtavissa.

2.4  Tutkimuksen rajaukset

Sotilaallisen suorituskyvyn kasite kuvaa millaisista osista suorituskyky muodostuu ja

millaisia ominaisuuksia suorituskyvylla on. Puolustusvoimissa luotiin 2011-12 yhteinen
suorituskyvyn kasitemalli. Silla varmistetaan, etta kaikki suorituskyvyn maarittamiseen,
kehittamiseen ja kayttoon osallistuvat tahot ja prosessit kayttavat samoja termeja ja ymmar-
tavat ne samalla tavoin. Mallia kaytetaan kaikissa suorituskyvyn kehittamisen vaiheissa
puolustusjarjestelman strategisesta suunnittelusta kehittamisohjelmiin, hankkeisiin ja

hankintoihin.

Suorituskyvyn kasitemalli mahdollistaa toteuttavan jarjestelman osatekijoiden erityisesti hen-
kiloston, materiaalin ja kayttoperiaatteen tasapainotetun kehittamisen. Tama tukee myos
kehittamisohjelmien ja hankkeiden kustannustehokkuutta. Kasitemalli soveltuu kaytettavaksi
lapi koko puolustusjarjestelmahierarkian kokonaispuolustusjarjestelman tasolta yksittaiseen

jarjestelmaan tai joukkoon.

Suorituskyky

Vaikuttavuusnakyma = Kyvykkyysnakyma | Jarjestelmanakyma Elinjaksonakyma
Vaikutus Toimintaympa nisto- Henkilosto Vaihe
Projisointi tietoisuus M ateriaali Kustannukset
Olosuhteet Johtaminen Kaytto- ja toiminta- Resurssit
Verkostotoiminta periaate
Vaikuttaminen Organisaatio
Suoja Informaatio
Logistiikka
Joukkojen tuottaminen
Toiminnanohjaus ja tuki
Miki aikutus halutaan saada Mita kywhkyyksa aikutuksen]  Mika janesteima tai joukko Paljonko kyvykkyyksien
aikaan ajassa, tlassa ja aikaansaaminen edelittda? toe uttaa vaaditut kywkkyydet | tuottaminen ja ylldpio
olosuh eissa? j3 mist3 osatek)oista se maksaa ja miten se
muodostuu? resursoidaan ja akautetaan?

Kuvio 3. Suorituskyvyn yleisnakyma (Kosola 2013)
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Suorituskyky sisaltaa nelja nakymaa, jotka ovat: suorituskykynakyma, kyvykkyysnakyma, jar-
jestelmanakyma seka elinjaksonakyma. Elinjaksonakyma kuvaa suorituskyvyn elinjakson vai-

heita ja niihin liittyvia tehtavia, kustannuksia ja resursseja.

Vaikka tutkimus kohdistuu elinjakson hallintaan, kaytetaan tassa tutkimuksessa suorituskyvyn
kasitteena jarjestelmanakymaa. Se kuvaa jarjestelman tai joukon rakenneosat. (Kosola 2013.
71 - 73) Jarjestelman suorituskyky on henkilostosta ja sen osaamisesta, suorituskykyisen ma-
teriaalin, kayttoperiaatteiden, organisaation ja kaytossa olevan informaation muodostama
kokonaisuus. Jos jokin naista osa-alueista puuttuu tai on muita alemmalla tasolla, vaikuttaa

se jarjestelmanakymassa kokonaissuorituskykya alentavasti.

Tutkimus on rajattu koskemaan vain maavoimien materiaalia. Ilma- ja merivoimien materiaa-
lin elinjakson hallinta rajattiin tutkimuksesta pois. Ilma- ja merivoimat ovat hoitaneet alueel-
lisen koskemattomuuden valvonta- ja torjuntatehtavia vuosikymmenia. Valmiusvaatimuksista
ja toiminnan luonteesta johtuen ilma- ja merivoimien paakalustot, lentokoneet ja alukset

seka johtamisjarjestelmat ovat jo normaalioloissa paaosin kaytossa. Niiden elinjakson hallinta

poikkeaa luonteeltaan maavoimien materiaalin hallinnasta.

Maavoimien toiminnan luonne on ollut erilainen. Normaalioloissa varusmiehia ja reservilaisia
koulutetaan vuosittain noin 30000. Puolustusvoimien sodan ajan vahvuus on 230000, josta
paaosa on maavoimien joukkoja. Maavoimien jarjestelmista ja materiaalista kuten panssari-
vaunuista, tykeista, aseista seka viestijarjestelmista vain osa on vuosittain kaytossa ja suuri
osa materiaalista varastoituna. Viime vuosien toimintaympariston muutos asetti myos maa-
voimien valmiudelle uusia vaatimuksia ja varastoitu materiaali tulee olla nopeasti saatavissa
kayttoon. (Valtioneuvosto 2017. 20)

Turvallisuuspoliittisen toimintaympariston muutos seka strategisen kumppanuuden laajenta-
minen Millog Oy:n kanssa heijastuivat erityisesti maavoimiin ja sen kaytossa olevaan materi-
aaliin. Muutos toimintaymparistossa seka kumppanuuden laajentamien ovat osa taman ta-
paustutkimuksen viitekehysta. Elinjakson hallinnan seka riskienhallinnan prosessit ja ohjeet
koskevat koko Jarjestelmakeskusta ja niilta osin ilma- ja merivoimien materiaali sisaltyy joh-
topaatoksiin. Koska tutkijan ajalliset resurssit eivat olisi riittaneet haastattelujen ja havain-

noinnin laajentamiseen, paadyttiin rajaamaan tutkimus vain maavoimien materiaaliin.

Jarjestelmakeskus on puolustusvoimien joukko-osasto. Sen perustehtavana on poikkeusolojen
suunnittelu ja varautuminen poikkeusoloihin. Opinnaytteessa rajattiin organisaation oma jat-
kuvuuden hallinta ulkopuolelle ja keskityttiin paatoiminnon, materiaalin elinjakson hallinnan

tutkimiseen. Tutkimuksessa ei siis tarkasteltu sahkokatkoihin varautumista tai tietojarjestel-
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mien toimivuuden varmentamista eika kriisijohtamista. Ne ovat osa poikkeusolojen suunnitte-

lua ja asioiden kasittely julkisessa opinnaytetyossa ei olisi ollut mahdollista.

2.5 Keskeiset lahteet ja aiemmat tutkimukset

Materiaalin elinjakson hallintaa ei ole puolustusvoimien toimintaymparistossa aiemmin tutkit-
tu. Elinjakson hallinta on maaritelty jo vuonna 2007 Kosolan kirjassa ”Suorituskyvyn elinjak-
son hallinta”. Joitain jarjestelmakokonaisuuksia lukuun ottamatta elinjakson hallinnan jal-
kauttaminen on tapahtunut vasta puolustusvoimauudistuksen jalkeen (Tuominen 12.5.2017).
Kunnossapidosta on puolustusvoimissa on tehty joitain opinnaytetoita. Jatkuvuuden hallinnas-
ta puolustusvoimissa ei tutkimuksia loydy, mutta huoltovarmuudesta on olemassa tuoreita

tutkimuksia.

Ilkka Makipirtti tutki elinjakson hallintaan liittyvaa maavoimien sotavarusteiden kunnossapi-
toa opinnaytetyossaan Kayttovalmiuden tuottaminen Maavoimissa. Tutkimuksen viitekehykse-
na toimii sotavarusteen operointivaihe, jossa paaosa sotavarusteen elinjaksoaikaisista logis-
tiikkajarjestelmaan kohdentuvista toimenpiteista toteutuu. Makipirtin tutkimuksessa on kui-
tenkin huomioitu koko elinjakson hallinta seka suorituskyvyn suunnittelun ja rakentamisen
vaikutukset osana sotavarusteen kayttovarmuuden muodostumista. Makipirtin tutkimus ajoit-
tuu juuri puolustusvoimauudistusta ja laajentunutta kumppanuutta edeltavaan aikaan, mutta

ei sisalla kunnossapidon toteutusta nykyisessa organisaatiossa.

Matti Rautio tutki diplomityossaan - Kansallinen huoltovarmuus osana puolustusvoimien hank-
keita- huoltovarmuuden huomioimista materiaalin elinjakson rakentamisvaiheessa. Tutkimuk-
sessa kasiteltiin puolustusvoimien hankeohjausta ja sen kehittamista. Tutkimus aihepiiri ra-
jautuu puolustusvoimien materiaalistrategiseen ohjaukseen ja sotilaallisen huoltovarmuuden
nykytilan analyysiin. Tutkimus selvitti onko nykytilan puolustusvoimien kehittamisohjelmiin
kuuluvien puolustusmateriaalihankkeiden suunnitteluvaiheissa otettu sotilaallinen huoltovar-
muus huomioon ja onko suunnitteluvaiheen teollinen yhteisty0 hoidettu riittavalla tavalla
huoltovarmuuskyvyn saavuttamiseksi. Vaikka Raution havainnot koskevat aikaa ennen puolus-
tusvoimauudistusta, ei hankeauditoinnissa ole tapahtunut merkittavaa muutosta ja johtopaa-

tokset ovat kayttokelpoisia. (Rautio.2011)

Risto Leinonen tutki yleisesikuntaupseerikurssin diplomityossaan(2013) Suomen sotilaallista
huoltovarmuutta. Tutkimus ajoittui ennen puolustusvoimauudistusta ja sen tavoitteena oli
ymmartaa Suomen sotilaallista huoltovarmuutta ilmiona ja kokonaisuutena systeemiajattelun
avulla. Leinonen toteaa tutkimuksessaan, etta perustettavan logistiikkalaitoksen tehtavana on
sotilaallisen huoltovarmuuden turvaaminen. Tutkimuksen lopputuloksena Leinonen loi soti-

laallisen huoltovarmuuden kokonaismallin. Malli ei anna yksityiskohtaisia vastauksia toiminnan
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kehittamiseksi, vaan se pyrkii tukemaan sotilaallisesta huoltovarmuudesta kaytavaa keskuste-
lua. Leinosen tutkimuksesta loytyy liittymapinta jatkuvuuden hallintaan ja tulokset ovat edel-

leen ajankohtaiset.

ISO 22301 on kansainvalinen yhteiskunnan turvallisuutta koskeva jatkuvuudenhallinnan stan-
dardi. Standardissa hyodynnetaan Plan-Do-Check-Act (PDCA) -mallia, joka on tuttu myos muis-
ta hallintajarjestelmia koskevista standardeista 1SO 9001, 1SO 14001 ja ISO 27001. 1SO 22301
maarittelee liiketoiminnan jatkuvuuden hallintajarjestelman vaatimukset ja toimii jarjestel-

man sertifioinnin perustana.

Standardin vaatimukset ovat yleisia ja tavoitteena onkin, etta ne soveltuvat kaikille organi-
saatioille niiden tyypista, koosta tai luonteesta riippumatta. Vaikka puhutaan liiketoiminnan
jatkuvuudesta, voidaan se ymmartaa laajasti tarkoittamaan kaikkia toimintoja, joiden vuoksi
organisaatio on olemassa. Standardia voidaan kayttaa arvioitaessa organisaation kykya kohda-
ta omat jatkuvuudenhallinnan tarpeet ja vaatimukset. ISO 22313 Societal security - Business
continuity management - Guidance on standardin 1SO 22301 soveltamisopas, jossa lisaksi on

annettu standardiin liittyen suosituksia, miten asiat voidaan tai pitaisi tehda.

Jatkuvuuden hallintaa ei puolustusvoimissa ole aiemmin tutkittu ja tutkimuksia julkishallin-
nollisten organisaatioiden liiketoiminnan jatkuvuudesta on niukalti. Jotkut tutkimukseni lah-
deteokset kasittelevat tietojarjestelmien jatkuvuutta, mutta niissa mainitut yleiset periaat-
teet soveltuvat yleisesti jatkuvuuden hallintaan. Tarkeimpina teorialahteena tassa tutkimuk-
sessa ovat Huoltovarmuuskeskuksen suositukset toiminnan jatkuvuuden hallinnasta. Suosituk-
set perustuvat I1SO 22301 standardiin. Naiden lisaksi lahteena on kaytetty livarin & Laaksosen
teosta "Liiketoiminnan jatkuvuussuunnittelu ja ICT-varautuminen”. Se on yksi harvoista suo-
menkielisista jatkuvuussuunnittelua kasittelevista teoksista, joka antaa laajan opastuksen

jatkuvuussuunnittelusta.

3 Materiaalin teknisen elinjakson hallinta Jarjestelmakeskuksessa
3.1 Jarjestelmakeskus ja sen tehtavat

Jarjestelmakeskus on logistiikkalaitoksen johtajan alainen hallintoyksikko, jota johtaa Jarjes-
telmakeskuksen johtaja. Jarjestelmakeskukseen kuuluvat projektiosasto, maajarjestelma-
osasto, merijarjestelmaosasto, ilmajarjestelmaosasto seka tiedustelu-, valvonta- ja johtamis-

jarjestelmaosasto.

Jarjestelmakeskus vastaa puolustusvoimien teknisten jarjestelmien ja materiaalin teknisen

elinjakson hallinnasta, yllapidosta ja kunnossapidosta seka suorituskykyjen edellyttaman han-
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kintatoiminnan teknisesta valmistelusta. Se tuottaa teknisten jarjestelmien ja sotavarustei-
den tilannekuvan. Jarjestelmakeskus on puolustusvoimien materiaalin omistaja ja jarjestel-
mavastuullinen. Jarjestelmavastuuosastot vastaavat materiaalisen suorituskyvyn elinjakson
hallinnasta. Ne toteuttavat suorituskykyjen elinjaksosuunnitelmiin perustuvan jarjestelmien

ja materiaalin elinjaksosuunnittelun. (Jarjestelmakeskus 2015. 4-8)

3.2 Elinjakson hallinta Jarjestelmakeskuksessa

Puolustusvoimissa elinjakson hallinnan ohjeet ja normit perustuvat Kosolan vuonna 2007 jul-
kaisemaan kirjaan Suorituskyvyn elinjakson hallinta. Sen mukaan elinjakson hallinta (life cycle
management) tarkoittaa suunnittelun, seurannan ja paatoksenteon muodostamaa kokonai-
suutta, jolla suorituskyvyn, joukon tai jarjestelman olemassaolon aikainen sisalto, aikataulu
ja resursointi suunnitellaan, suunnitelmien toteutumaa seurataan seka suunnitelmia yllapide-

taan.

Puolustusvoimissa sotavarusteiden elinjakson vaiheet ovat jaettu kuuteen kokonaisuuteen,
jotka ovat ideointi, esisuunnittelu, suunnittelu, rakentaminen, operointi ja purkaminen (Koso-
la 2007, kuvio 1).

Suorituskyvyn suunnittelu Suorituskyvyn ylléapito
ja rakentaminen ja kdytto
Hanke/ | Suunnittelu- } Rakentamis- | Hyvéksynta | Modifiointi- | Purku- }
Esisuunnittelu- ; paatos ! paatos operatiivisesta ; paatokset | paatos ;
paatos | H : kéyttéon : H H
H otosta
Id ti ittelu ittelu Rak i Operointi Purku
Hanke

SUORITUSKYVYN ELINJAKSO

Kuvio 4. Suorituskyvyn elinjakson vaiheet (Kosola. 2007)

Jarjestelmakeskuksen teknisten asianhoitajien, kuten jarjestelmainsinoorien, asiantuntijuutta
voidaan tarvita jo ideointivaiheessa, mutta varsinaisen tyon elinjakson hallinnan prosessissa
katsotaan alkavan esisuunnitteluvaiheesta. Silloin kuvataan valitun konseptin toteuttavan
joukon tai jarjestelman rakenne ja ominaisuudet seka valmistellaan hankkeen tehtavamaarit-

tely. Tekniset asiantuntijat tukevat maarittelyvaiheen suunnittelua jarjestelmiin kohdistetta-
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villa asiantuntijatuella ja -palveluilla. Maarittelyvaiheessa laaditaan jarjestelmalle suunnitel-
ma seuraavia vaiheita varten sisaltaen ainakin kyvykkyys- ja jarjestelmavaatimukset, tukeu-
tumissuunnitelma sisaltaen perusteet perustamiselle ja logistiikalle, arkkitehtuurikuvausten
toiminnalliset osuudet, alustava tekninen elinjaksosuunnitelma seka alustava elinjaksokustan-

nuslaskelma.

Suorituskyvyn omistajat, esimerkiksi maavoimat, vastaavat suunnittelun ja kehittamisen vai-
heesta, jossa laaditaan suorituskyvyn kayttoprofiili, rakentamiseen liittyvat kehittamissuunni-
telmat, asetetaan hanke ja perusteet rakentamisvaiheen valmistelua varten. Suorituskyvyn
rakentamisvaiheessa jarjestelmavastuullinen toteuttaa suorituskyvyn materiaalisen osatekijan

suunnittelun ja rakentamisen.

Suunnittelun yhteydessa syntyvat vaatimukset yllapitovaiheen toiminnoille kunnossapitojar-
jestelmalle, turvallisuustoiminnalle, tilahallinnalle ja ymparistonsuojelulle. Materiaalisen osa-
tekijan suunnittelu toteutetaan yhteistoiminnassa sidosryhmien kanssa. Suunnittelutyossa
maaritetyt vaatimukset ja suunnitelmat hyvaksytetaan toimeksiantajalla. Sidosryhmien osalta
huomioidaan voimassa olevat kumppanuus- ja sotataloussopimukset seka arvioidaan uusien
suorituskykyjen rakentamisen ja yllapidon vaikutukset naihin sopimuksiin. ( Paaesikunta
HK666 2014. 22)

Suunnitteluvaiheessa luodaan myos perusteet puolustusvoimalliselle resurssien suunnittelulle
seka riskien- ja laadunhallinnalle. Taman vaiheen jalkeen mahdollisuudet jarjestelman muut-
tamiseen ovat erittain rajalliset ja muutosten kustannusvaikutukset ovat merkittavia. Suun-
nitteluvaihe sisaltaa mm.

- kyvykkyys- ja jarjestelmavaatimusten yhdenmukaisuuden tarkastelun, sisaltaen viranomais-
vaatimukset kuten rajahde-, kemikaali-, sahko-, ajoneuvo-, kuljetus-, henkilo-, tila-, taajuus-
ja tietoturvallisuus,

- jarjestelmien toimittajille osoitettujen tietopyyntojen ja varsinaisen tarjouspyynnon laadin-
ta seka hankintaehdotuksen,

- alustavan jarjestelmaarkkitehtuurin,

- materiaalin tuotetiedon- ja konfiguraationhallinnan suunnittelun,

- teknisen elinjaksosuunnitelman laadinnan,

- tukeutumiskonseptin ja yllapitojarjestelman suunnittelun seka

- elinjaksokustannuslaskelman. (Paaesikunta 2014. HK990)

Materiaalisen suorituskyvyn rakentamisvaiheessa Jarjestelmakeskuksen asiantuntijoiden teh-
tavina ovat mm. materiaalin tai palveluiden hankinta, vastaanotto ja kayttoonotto, yllapito-

ja huoltojarjestelman rakentaminen, suorituskyvyn jarjestelmakomponenttien integrointi,
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kokonaisuuden vaatimustenmukaiseksi osoittaminen sisaltaen asianmukaisten viranomaishy-

vaksyntojen toteuttamisen. (Paaesikunta 2014. HK990)

Kaytto- ja yllapitovaihetta ohjaavat suorituskyvyn elinjaksosuunnitelma, suorituskykyvastuul-
lisen asettamat vaatimukset ja keskeisena osana jarjestelmavastuullisen laatima tekninen
elinjaksosuunnitelma. Vaiheeseen kuuluvat tyypillisesti:

- yllapito sisaltaen kunnossapidon,

- jarjestelman peruskorjaukset,

- jarjestelman teknisen suorituskyvyn paivityksen,

- jarjestelman tunnuslukujen seuranta seka

- alustava luopumissuunnitelma sisaltaen hallitun kaytosta poiston.

Alustavan luopumisajankohdan perusteella kaynnistetaan purkamisen suunnittelu. Jarjestel-
man tai jarjestelmaelementin kaytosta poistaminen aloitetaan suorituskyvyn omistajan tehtya
paatoksen kayton lopettamisesta ja jarjestelmasta luopumisesta. Sen jalkeen laaditaan luo-

pumis-, kaytostapoisto- ja havittamissuunnitelma.

Yleisena kehityssuuntauksena korkeateknologisten sotavoimien toimintaymparistoissa on ol-
lut, etta sotavarusteiden teknistyessa kayton ja yllapidon kustannukset ovat nousseet. Tama

nakyy sotavarusteiden yha merkittavampina elinjaksokustannuksina.

Sotavarusteiden elinjaksokustannuksia laskettiin ensimmaisen kerran Yhdysvaltojen puolus-
tushallinnon toimesta 1960-luvulla. Elinjaksokustannuslaskennan tarkoitus on pyrkia laske-
maan koko elinjakson aikaiset kustannukset hankintapaatoksen tukemiseksi halvimman han-

kintakustannuksen sijasta.

Sotavarusteen elinjaksokustannuksista 12 % muodostuu tutkimus- ja kehityskustannuksista, 28
% valmistuksesta ja 60 % operoinnista ja yllapidosta. Purkamisen osuus elinjaksokustannuksista

on yleensa vahainen. (Kerzner 2009.612)

3.3 Jarjestelmatyoryhmatoiminta elinjaksohallinnan tukena

Jarjestelmavastuu tarkoittaa vastuuta materiaalisen suorituskyvyn rakentamisesta ja yllapi-
tamisesta koko elinjakson ajan. Jarjestelmavastuu kattaa kaikki suorituskyvyn materiaalisen
osatekijan elinjaksoon kuuluvat toimenpiteet ja ulottuu jarjestelman kunnossapitohenkilos-
toon (osaaminen), kayton ja kunnossapidon menettelytapoihin seka tukeutumisen ja infra-

struktuurin jarjestelyihin poikkeusolot mukaan lukien.

Jarjestelmavastuullisella tarkoitetaan teknista asianhoitajaa, joka vastaa suorituskyvyn ra-

kentamisen ja yllapidon hankintaan liittyvista teknisen valmistelun tehtavista. Tekninen asi-



23

anhoitaja on tyypillisesti Jarjestelmakeskuksen palveluksessa oleva henkilo, jonka tehta-

vanimike on esimerkiksi jarjestelmainsinoori, jarjestelmapaallikko, projekti-insinoori tms.

Jarjestelmavastuutehtavan tueksi on Jarjestelmakeskuksessa perustettu jarjestelmatyo-
ryhmia. Jarjestelmatyoryhman tehtavat liittyvat jarjestelmien elinjaksosuunnitteluun, jarjes-
telmien kehittamiseen, jarjestelmakohtaisen toiminnan ja resurssien suunnitteluun ja seuran-

taan (TRSS) seka jarjestelmatilannekuvan jakamiseen.

Jarjestelmatyoryhma on jarjestelmavastuullisen organisoima tyoryhma. Jarjestelmatyoryhma
koostuu jarjestelma-, suorituskyky- ja kunnossapitovastuu- seka kayttajaorganisaation edusta-

jista. Kunnossapitaja asettaa edustajansa jarjestelmien kunnossapitovastuiden mukaisesti.

Jarjestelmatyoryhman avulla varmistetaan suora tiedonvaihto, jarjestelman ja siihen liitty-
vien apu- ja tukijarjestelmien kokonaiskuvan muodostuminen osapuolten valilla seka yllapi-
toon liittyvan kunnossapidon kokonaisuuden kehittaminen ja ohjaaminen. Jarjestelmatyoryh-
man tehtavana on tukea jarjestelmavastuun toteuttamisesta siten, etta kaytettavissa on teh-
tavakelpoinen materiaali tukijarjestelmineen niille asetettujen vaatimusten mukaisesti.( Jar-
jestelmakeskus 2015.BL17)

3.4 Kunnossapito materiaalin elinjakson yllapitovaiheessa

Sotilaallisen huoltovarmuuden lahtokohtana on jarjestelman pysyminen toimintakykyisena
niin normaali- kuin poikkeusoloissa. Huolto- ja yllapitokyvyn osalta vaatimus on usein aikape-
rusteinen, tarvittava palvelu (osaaminen, varaosat jne.) on oltava kaytettavissa riittavan ly-
hyella varoitusajalla. Jarjestelmien rakentaminen on lahtokohtaisesti normaaliolojen toimin-

taa, mutta kaytto on suunniteltu ensisijaisesti poikkeusoloja varten.

Puolustusvoimien kunnossapito toteutetaan kayttovarmuusperusteisen kunnossapidon toimin-
tamallin mukaisesti, jossa suorituskykyvastuullinen ja joukko-osasto maarittavat asiakasvaa-

timukset, jotka jarjestelmavastuullinen toimeenpanee ja kunnossapitovastuullinen toteuttaa.
Jarjestelmien kayttovarmuudesta asiakasvaatimuksiin perustuen vastaa Puolustusvoimien Lo-

gistiikkalaitos.

Vaatimusten asettamisen perusteina kaytetaan toimintasuunnitelmia, joukkotuotantosuunni-
telmaa, jarjestelmien kayttoprofiilia, elinjaksosuunnitelmia, sotavarustekortteja seka kunnos-
sapidon prioriteettijarjestysta. Asetettujen vaatimusten perusteella Jarjestelmakeskus vastaa
jarjestelmavastuullisena kunnossapitosuunnitelman laadinnasta, jolla asetetut vaatimukset
taytetaan normaalioloissa, valmiutta kohotettaessa seka poikkeusoloissa. Varaosien hankinta-
suunnittelu perustuu normaaliolojen kunnossapitosuunnitelman toteutukseen seka valmiuden

kohottamisen kunnossapitosuunnitelman toteutukseen.
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Puolustusvoimissa sotavarusteet monimutkaistuvat edelleen. Vaikka kehittyva teknologia
mahdollistaa nopean ja tarkan vikapaikannuksen, niin kunnossapito ja korjaaminenkin moni-
mutkaistuvat kehitettaessa entista suurempia moniteknologisia kokonaisuuksia (Usvasalo, Hel-
singius, Myller 2008 s 273). Talloin jarjestelmien vahyyden ja kriisin keston lyhyyden vuoksi
kunnossapitojarjestelman kyky palauttaa vaurioitunut puolustustarvike nopeasti takaisin ope-

ratiiviseen kayttoon nousee kriittiseksi suorituskyvyksi. (Kosola 2011, 27,43)

Kunnossapidon kohde voi olla mika tahansa osa, komponentti, laite, osajarjestelma, toimin-
nallinen yksikko, valineisto tai jarjestelma, jota voidaan tarkastella erikseen (Jarvio 2007 s
34). Puolustusvoimissa jarjestelma mielletaan suppeimmillaan laitteiden muodostamaksi tek-
niseksi kokonaisuudeksi (Kosola 2007, 399). Laitteet puolestaan koostuvat niihin sisaltyvista
komponenteista. Jarjestelmista, laitteista ja sotavarustehyvaksynnan saaneista komponen-

teista kaytetaan yleisnimitysta ”sotavaruste.”

Kunnossapidon toteutus on tavoitteellista, pitkajanteista ja johdettua toimintaa, joka perus-
tuu jarjestelmavastuullisen maarittamiin perusteisiin, jotka kunnossapitovastuullinen toteut-
taa. Kunnossapidon tavoitteena on pitaa joukkojen kaytossa oleva ja poikkeusoloja varten
varastoitu materiaali toimintakuntoisena asetettujen kayttovarmuus- ja palautettavuusvaati-
musten mukaisesti. Kunnossapidon lopputuotteena syntyy talloin jarjestelmien materiaalisen
osatekijan suorituskyky, jota mitataan jarjestelmien kayttovarmuudella ja kyvylla nostaa
kayttovarmuutta. Kunnossapidon toteutus sisaltaa ehkaisevaa, korjaavaa ja parantavaa kun-

nossapitoa.

Ehkaisevalla kunnossapidolla yllapidetaan jarjestelmien kayttoominaisuuksia, palautetaan
heikentynyt toimintakyky tai estetaan vaurion syntyminen. Ehkaiseva kunnossapito toteute-
taan hyvaksytyn vuosityoohjelman mukaisesti. Kunnossapitovastuullinen vastaa ehkaisevan
kunnossapidon tarkasta suunnittelusta. Jarjestelmavastuullinen ja kunnossapitovastuullinen
kehittavat yhteistyossa ehkaisevan kunnossapidon toimenpiteiden sisaltoa ja toteuttamispe-

rusteita.

Toimintavarmuuskeskeinen kunnossapito on menetelma sellaisen ehkaisevan kunnossapito-
ohjelman luomiseksi, joka perustellusti ja tehokkaasti mahdollistaa jarjestelmalta vaadittu-
jen turvallisuus- ja kaytettavyystasojen saavuttamisen, minka tarkoituksena on johtaa paran-
tuneeseen turvallisuuteen, kaytettavyyteen ja taloudellisuuteen jarjestelman kaytossa. RCM
esittaa paatoslogiikkapuun, jolla tunnistetaan soveltuvat ja tehokkaat jarjestelman ehkaise-

van kunnossapidon vaatimukset.

Korjaavalla kunnossapidolla palautetaan vikaantunut jarjestelma toimintakuntoon
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ja kayttoturvallisuudeltaan lahes alkuperaiseen tilaansa. Korjaavaa kunnossapitoa on hairio-
korjaus, kunnostaminen ja jarjestelman kuntoon perustuva suunniteltu korjaus. Korjaava
kunnossapito toteutetaan hyvaksytyn vuosityoohjelman mukaisesti, perustuen kunnossapito-

vastuullisen arvioon korjaavan kunnossapidon tarpeesta.

Jarjestelman kunnossapitoon on suunnitteluvaiheessa luotu kunnossapitojarjestelma. Sen si-
saltoa ei ole puolustusvoimissa virallisesti maaritelty, mutta tyypillisesti kunnossapitojarjes-
telmaan kuuluu:

- kunnossapidon henkilosto ja osaaminen

- kunnossapidon materiaali ja valineisto

- kunnossapidon ohjeet

- kunnossapidon infrastruktuuri seka

- tukeutuminen (esim. kumppanuudet)

Jarjestelmavastuullinen vastaa kunnossapidon toteutuksen perustietojen ja kerattavan infor-
maation laadun ja maaran perusteiden maarittamisesta seka valvoo syntyvan informaation

laatua. Kunnossapitovastuullinen vastaa kunnossapidon tapahtumatietojen taltioinnista kun-
nossapidon tietojarjestelmaan. Kerattavaa informaatiota kaytetaan jarjestelmatilannekuvan

luomisessa seka kunnossapidon menetelmien kehittamisessa.

Kunnossapitovastuullinen vastaa kunnossapidon toteutuksesta jarjestelmavastuullisen asetta-
mien perusteiden mukaisesti. Kunnossapidon toteutus sisaltaa ehkaisevaa, korjaavaa ja paran-
tavaa kunnossapitoa. Kunnossapitovastuullinen aikatauluttaa yhteistyossa asiakkaan kanssa
vuosityoohjelmassa maaritetyt kunnossapidon toimenpiteet seka toteuttaa sovitut toimenpi-
teet. (Logistiikkalaitos. 2015. HK510)

3.4.1 Kunnossapidon kumppanuus

Merkittavan osan logistiikkalaitoksen asiakkaille tuottamista palveluista toteuttavat strategi-
set kumppanit tai ulkoiset palvelutoimittajat. Logistiikkalaitos yllapitaa lisaksi toimittajien
kanssa puitesopimuksia, joihin perustuen puolustusvoimien hallintoyksikot voivat toteuttaa

hankintoja toimittajilta ilman kilpailutusta.

Maavoimien materiaalin kunnossapitovastuullisena toimii puolustusvoimien strateginen kump-
pani Millog Oy. Strateginen kumppanuus tarkoittaa asiakkaan ja toimittajan valista pitkaai-
kaista kumppanuussuhdetta, joka perustuu keskinaiseen luottamukseen, avoimeen informaa-
tionvaihtoon seka yhteisesti sovittaviin kehittamistavoitteisiin. Strategiselle kumppanuudelle
on ominaista toimintatapojen kehittaminen rauhan aikana valmiuden eri kohottamisen vaihei-

ta, sodan aikaa ja sodan ajan toimintaa varten.
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Kumppanuudet poikkeavat strategisesta kumppanuuksista lahinna poikkeusoloihin varustau-
tumisen osalta, eika niihin paasaantoisesti liity valmiudellisia tai poikkeusolojen toimintaan
liittyvia vaatimuksia. Palvelujen ostot kohdistuvat palveluihin, joita on yleisesti saatavilla yk-

sityisella sektorilla. (Paaesikunta 2016)

Toimittajan kanssa tehtavan yhteistyon syvyys ja muodot perustuvat edella mainittuun ja-
koon. Strategisten kumppanuuksien osalta keskeinen osa yhteistyota on normaaliolojen tehta-
vien toteuttamisen ohella poikkeusolojen toimintamallien valmistelu ja harjoittelu. Kumppa-
nuuksien osaltakin pyritaan pitkaaikaiseen yhteistyosuhteeseen, joka jatkuu paasaantoisesti
myos poikkeusolojen aikana. Tama edellyttaa kumppanilta sitoutumista yhteistyohon. Palve-
lujen ostossa keskeinen tekija palvelun jarjestamista on taloudellinen ja laadullinen arviointi.
Kilpailuttamisella on merkittava rooli, jotta palvelujen ostolla voidaan saavuttaa saastoja.
Puolustusvoimien logistiikkalaitoksen esikunta, Jarjestelmakeskus ja Sotilaslaaketieteen kes-
kus vastaavat strategisten ja muiden kumppanuuksien ja seka ulkoisten palvelujen hallinnas-

ta.

Kumppanuuksien hallinnan menettelyilla suunnitellaan ja seurataan sopimuksen mukaisten
tuotteiden ja palvelujen toteuttamista, kasitellaan saatu asiakaspalaute, maaritetaan perus-
teet tulevien kausien suunnitelmille seka arvioidaan tuotteiden ja palvelujen seka yhteistoi-
minnan kehittamistarpeet ja tarvittavat toimenpiteet. Kumppanuuksiin seka puolustus- ja

turvallisuushankintoihin sovelletaan laadunvarmistuksen menettelyja. (Paaesikunta 2016)

4  Jatkuvuuden hallinta maaritelmana

Huoltovarmuuskeskuksen maaritelman mukaan jatkuvuus on tila, jossa toimintaa kyetaan jat-
kamaan erilaisista hairioista huolimatta. Jatkuvuuden hallinta taas on strategista ja taktista
toimintaa, jolla organisaatio varautuu hallitsemaan toimintaa hairitsevat tilanteet tavoitteena
jatkaa toimintaa hyvaksyttavalla ennalta maaritellylla tasolla. Se sisaltaa kaikki toimet, joi-
den paamaarana on toiminnan jatkuvuus. Jatkuvuuden hallinnan tarkein osa on jatkuvuus-
suunnittelu ja sen tarkein tuote jatkuvuussuunnitelma. Koska huoltovarmuuskeskuksen suosi-
tukset koskevat yrityksia ja julkishallinnon organisaatioita, liiketoiminta tarkoittaa tassa yh-

teydessa organisaation paatehtavaa tai -prosessia. (Huoltovarmuuskeskus 2009 s.9)

Jatkuvuudenhallinnalla tarkoitetaan kaikkia niita toimenpiteita, joiden avulla organisaatio
ennalta suunnitelluilla ja toteutetuilla jarjestelyilla ja johtamismalleilla hallitsee erilaiset
toimintaansa uhkaavat hairiotilanteet. Organisaatioiden jatkuvuudenhallinnan menettelyt
takaavat osaltaan kansalaisille, yrityksille ja organisaatioille suunnattujen palveluiden saata-

vuuden hairiotilanteissa ja poikkeusoloissa. Se on toimintamalli, jolla organisaatio tunnistaa
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toimintansa riskit, hairiotilanteet ja riippuvuudet, organisoi ja toteuttaa menettelytavat hai-
riotilanteiden varalle, varmistaa kriittisten kumppaneidensa kyvyn toimia hairiotilanteissa,

suojaa toimintansa intressit ja arvontuotantokykynsa. (Huoltovarmuuskeskus 2015)

Cornishin mukaan jatkuvuudenhallinnassa on yksinkertaisesti kyse organisaation varautumises-
ta hairiotilanteisiin, jotka voivat muussa tapauksessa estaa organisaatiota saavuttamasta toi-
minnallisia tavoitteitaan. Kyse on hallintaprosessista, jossa maaritellaan keskeytysten mah-
dolliset vaikutukset ja tarjotaan keinot niista selviamiseen. Jatkuvuudenhallinta on tehokasta

silloin, kun se on osa organisaatiokulttuuria ja ydinarvoja. (Cornish 2011, 122-126)

Standardin ISO 22301 mukaan jatkuvuudenhallinta on organisaation kokonaisvaltainen hallin-
taprosessi. Se maarittaa mahdolliset organisaatiota uhkaavat tekijat ja vaikutukset, jotka
nama uhat toteutuessaan voisivat aiheuttaa liiketoiminnalle. Prosessi tuottaa myos organisaa-
tion vastatoimien rungon, jolla rakennetaan kyky vastata tehokkaasti uhkiin ja turvataan tar-
keimmat liiketoiminnot. Jatkuvuudenhallinta sisaltaa saannollisen riskienarvioinnin, suunni-
telmien paivittamisen, harjoittelemisen ja toiminnan seuraamisen (livari&Laaksonen 2009,
83).

ISO 22301 on kansainvalinen yhteiskunnan turvallisuutta koskeva jatkuvuudenhallinnan stan-
dardi. 1SO 22301 maarittelee liiketoiminnan jatkuvuuden hallintajarjestelman vaatimukset ja
toimii jarjestelman sertifioinnin perustana. Standardin vaatimukset soveltuvat kaikille organi-
saatioille niiden tyypista, koosta tai luonteesta riippumatta. Vaikka puhutaan liiketoiminnan
jatkuvuudesta, voidaan se ymmartaa laajasti tarkoittamaan kaikkia toimintoja, joiden vuoksi
organisaatio on olemassa. Standardia voidaan kayttaa arvioitaessa organisaation kykya kohda-

ta omat jatkuvuudenhallinnan tarpeet ja vaatimukset. (ISO 22301.2012)

Jatkuvuudenhallinta on hyvan liiketoimintatavan hallintaa. Kyse on organisaation kriittisten
vaatimusten ymmartamisesta. Tama monitahoinen hallintaprosessi varmistaa, etta uhat ovat
riittavan monipuolisesti tunnistettuja ja hallittuja, jotta organisaation ja sen sidosryhmien
hyvinvointi sailyy. Jatkuvuudenhallintaan liittyy avainprosessien ja toimittajaketjujen haa-
voittuvuuden tunnistaminen seka jatkuvuudenhallinnan strategioiden kehittaminen ja varmis-
taminen, jotta organisaatio kykenee vastaamaan liiketoiminnan ja lainsaadannon vaatimuk-
siin. Jatkuvuudenhallinta on monitahoinen toiminto, joka kattaa monipuolisen ammattilais-
joukon tiedot ja taidot, joita tarvitaan yrityksen jatkuvuudenhallintaprosessin toteuttamises-
sa. Se sisaltaa piirteita useista eri johtamisen osa-alueista, erityisesti strategisesta johtami-

sesta, riskienhallinnasta, talousjohtamisesta ja projektien hallinnasta. (Wong&Shi 2014, 6- 8.)

Huoltovarmuuskeskus on antanut suosituksia eri organisaatioille jatkuvuudenhallinnasta. Ne

koskevat muun muassa ydintoimintojen tunnistamista ja niiden asettamien jatkuvuudenhal-
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linnan vaatimusten maarittelya seka riittavien resurssien ja vaatimusten maarittamista. Ris-
kienhallinnan tulee olla saannollista ja riskienhallinnan tulosten pitaa ohjata jatkuvuudenhal-
linnan kehittamista. Suosituksissa korostetaan, etta viestinnan ja raportoinnin vastuut ja toi-
mintamallit keskeisten sidosryhmien kanssa tulee maaritella ja organisoida. Organisaation ja
toimintaympariston vuorovaikutus tulee ottaa huomioon ja palvelujen jatkuvuudenhallinta
toimintaverkostossa tulee olla suunniteltu ja sovittu. Sopimuksissa tulee olla vaatimukset
toiminnan jatkuvuudenhallinnan toteuttamiselle. Jatkuvuudenhallinnan osaamista tulee ke-
hittaa ja osaamiselle tulee suositusten mukaan asettaa rooli- ja tehtavakohtaiset vaatimuk-
set. Organisaation tulisi kannustaa henkilostoa noudattamaan ja kehittamaan hyvaa jatkuvuu-
denhallintaa ja tiedon turvaamisen toimintamallia. Jatkuvuudenhallinnan toteutumista ja tar-

koituksenmukaisuutta tulee seurata ja arvioida. (Huoltovarmuuskeskus 2009.)
4.1 Jatkuvuussuunnittelu

Valtionvarainministerion vuonna 2016 julkaisema VAHTI- ohje "Toiminnan jatkuvuuden hallin-
ta” maarittelee jatkuvuussuunnittelun tarkoittavan toimia, joiden avulla pyritaan pienenta-
maan ja lyhentamaan toimintaa haittaavien tapahtumien vaikutusta ja kestoa. Se sisaltaa va-
rajarjestelyita seka toimenpiteita, jotka parantavat toimintaa hairiotilanteissa tai toipumista
ongelmien jalkeen. Jatkuvuussuunnittelu sisaltaa myos suunnitelmat, joissa kuvataan johta-
minen, vastuut ja toimenpiteet, joiden mukaan toimintoja voidaan jatkaa erilaisissa hairioti-

lanteissa.

VAHTI- ohjeen mukaan jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydin-
toimintojen mahdollisimman hairioton toiminta. Sen tulee noudattaa johdon hyvaksymia jat-
kuvuuden hallinnan periaatteita, toteuttaa tarvittavat toimenpiteet toiminnan jatkuvuuden
varmistamiseksi seka ottaa huomioon toimintaympariston ja sidosryhmien vaatimukset. Jatku-
vuuden hallinnan toimenpiteet tulee aikatauluttaa ja vaiheistaa, dokumentoida maaramuotoi-
sesti ja niita tulee mitata, testata, paivittaa ja kouluttaa henkilostolle saannollisesti. Suunni-
tellut toimenpiteet tulisi sisallyttaa niista vastaavien henkildiden tehtavankuviin ja tavoittei-

siin.

Jatkuvuussuunnittelu on prosessi, ei kertaluonteinen tehtava. Jatkuvuuden hallinta ja varau-
tuminen pitaisi saada kiinteaksi osaksi organisaation muuta toimintaa, prosesseja ja palvelui-
ta. Suunnitelmien tarkastus ja paivitys tulee sitoa vuosittaiseen toiminnan suunnitteluun.
Lisaksi suunnitelmia tulee paivittaa aina, kun toimintaymparistossa, riskeissa tai toiminnoissa
tunnistetaan merkittavia muutoksia. Kun tunnistetaan kehityskohteita, niihin pitaa reagoida

valittomasti ja paattaa niiden korjaamiseen liittyvista toimenpiteista. (VAHTI-ohje.2016)

Cerullon maaritelman mukaan jatkuvuussuunnittelulla pyritaan poistamaan tai vahentamaan

haitallisten tapahtumien vaikutusta ennen tapahtuman toteutumista. Mahdollisimman nopea
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palautuminen hairiotilanteista on kriittista organisaation toimintakyvyn kannalta. Jos vakaviin
hairiotilanteisiin ei varauduta ennalta, kriisit saattavat jopa pysayttaa organisaation toimin-
nan. (Cerullon & Cerullon 2004. 70)

Kliemin ja Richien mukaan jatkuvuussuunnittelulla pyritaan saavuttamaan kolme tavoitetta:
1. Parantaa selviytymisen todennakoisyytta
2. Vahentaa haitallisten tapahtumien vaikutuksia

3. Palauttaa kriittiset prosessit toimintaan.

Tunnistettuun negatiiviseen tapahtumaan varautuminen ennalta kasvattaa organisaation
selviytymisen todennakoisyytta. Jatkuvuussuunnittelun avulla organisaatio tietaa, kuka,
mita, milloin, missa ja miksi toimitaan kun hairiotilanne tapahtuu. Valmistautumalla ymmar-
retaan hairion vaikutukset toimintaan ja tiedostetaan, mita resursseja palautumiseen tarvi-
taan. Tietamalla jatkuvuudenhallintaa vaativat prosessit voidaan hairioihin varautua ennalta
eli jatkuvuussuunnittelu on enemmankin valmistautumista kuin reaktiota. Kriittisimmat pro-

sessit on saatava palautettua toimintaan ensimmaisina. (Kliem & Richie 2015, 13-14).

Liiketoiminnan jatkuvuussuunnittelu on osa laajempaa kokonaisuutta eli varautumissuunnitte-
lua. Tama kokonaisuus sisaltaa kolme erilaista suunnitelmaa, jotka ovat jatkuvuussuunnitel-
ma, toipumissuunnitelma ja valmiussuunnitelma. Naita suunnitelmia kaytetaan erilaisissa olo-
suhteissa, joita nimitetaan normaalioloiksi, normaaliolojen hairiotilanteiksi seka poikkeus-
oloiksi. (livari & Laaksonen 2009, s. 18).

Onnistuneen jatkuvuussuunnittelun perusedellytyksena on, etta jatkuvuussuunnitelmille maa-
ritetaan omistajat. Omistajien tulee olla ne tahot, jotka toteuttavat jatkuvuussuunnitelmia
kaytannossa hairiotilanteessa. Jos omistajuutta ei maaritella, laaditut suunnitelmat eivat pysy
ajantasaisina. Talloin on riskina, etta organisaatio ei kykene palautumaan hairiotilanteista
maaritetysti, tarvittavassa ajassa ja kustannustehokkaalla tavalla. Omistajuus voidaan maari-
tella esimerkiksi liiketoimintayksikoittain, prosesseittain, toiminnoittain tai sovelluksittain.
Omistajuus tulee maaritella johtotasolla ja se tulee sisallyttaa organisaation jatkuvuussuun-

nittelupolitiikkaan.

Jatkuvuussuunnittelulla pyritaan takaamaan organisaation toimintojen jatkuvuus normaa-
lioloissa, normaaliolojen hairiotilanteissa seka poikkeustilanteissa. Normaalioloissa organisaa-
tion litketoimintaymparisto on stabiili ja toiminta on hairiotonta. Hetkellisesti liiketoimintaa
haittaavat ongelmat, kuten laiterikot tai lyhytaikaiset tietoliikennekatkokset, joista selvitaan
normaalein tyorutiinein nopeasti, ovat normaaliolojen ongelmia. Jatkuvuussuunnitelman yh-

den osan tulisi kohdentua normaalitoiminnan jatkuvuutta edistaviin toimenpiteisiin seka nii-
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den kuvaamiseen ja toteuttamiseen, kuten dokumentointiin, varmistusprosesseihin ja huolto-

suunnitelmiin. (livari & Laaksonen 2009, s. 95).

Kun organisaation liiketoimintaymparistoon ilmestyy liiketoiminnan harjoittamista vaikeuttava
hairio ja toimintaa joudutaan muuttamaan, on kyseessa normaaliolojen hairiotilanne. Kata-
strofi koskettaa organisaatiota paikallisesti eika vaikuta muihin toimijoihin tai yhteiskuntaan
kuin valillisesti. Talloin otetaan kayttoon jatkuvuussuunnittelussa tehty toipumissuunnitelma.
Jos kriisi vaikuttaa palvelujen tuottamiseen asiakkaille, sidosryhmille tai viranomaisille, on
tilanteesta tiedotettava sisaisen tiedottamisen lisaksi myos vaikutuksen alaisille tahoille vaa-
timusten edellyttamalla tavalla. Tiedottamisen tulee olla keskitettya, koordinoitua ja totuu-
denmukaista, silla ongelmatilanteissa toimiminen vaikuttaa organisaation maineeseen. Huono,
vahatteleva tai valheellinen tiedottaminen johtaa maineen karsimiseen, vaikka alkuperainen

ongelmatilanne olisikin ollut lieva. (livari & Laaksonen 2009, s. 95-96).

Organisaation toimintaa suuresti haittaavat, vakavat yhteiskunnassa esiintyvat hairiot

ovat poikkeusoloja. Poikkeusoloilla on laajoja yhteiskunnallisia vaikutuksia ja organisaatiot
joutuvat hyvin todennakoisesti supistamaan toimintaansa ja tarjoamiaan palveluja. Viran-
omaisten erillislainsaadannolla tekema toiminnan saantely on myos tyypillista poikkeusoloille.
(livari & Laaksonen 2009, s. 96).

Organisaatiolla saattaa olla tarkeita yhteiskunnallisia tehtavia, joiden turvaaminen on
erityisasemassa. Naiden yhteiskuntaa laajemmin koskettavien tapahtumien, kuten suuronnet-
tomuuksien, luonnonmullistuksien, vakavan rikollisuuden tai sotilaallisen voiman kayton ai-
heuttamat erityistilanteet eli poikkeusolot on maaritelty erillisessa yhteiskunnan elintarkei-
den toimintojen turvaamisen strategiassa. Naissa tilanteissa organisaation tehtavat maaritel-

laan valmiussuunnitelmassa. (livari & Laaksonen 2009, s. 18).

Toipumissuunnitelma on osa jatkuvuussuunnitelmaa ja se sisaltaa toimintaohjeet hairiosta
toipumiseen, normaaliin toimintaan palaamiseen seka toiminnan jatkamiseen. Yksittainen
toipumissuunnitelma sisaltaa suunnitelmaan kuuluvien liiketoimintaprosessien ja niihin liitty-
vien tietojarjestelmien varajarjestelmavaatimukset, vastuut, tehtavat valmiuden luomiseksi
seka toimintaohjeet normaaliolojen hairidtilanteissa. Toipumissuunnitteluun kuuluvat olen-
naisesti riskien arviointi, lilkketoiminnan keskeytysvaikutusanalyysi, toipumisstrategiat, har-

joittelu ja testaaminen. (livari & Laaksonen 2009, s. 19-20).

Valmiussuunnittelu kattaa toiminnan poikkeusoloissa ja sita kaytetaan erityisesti julkishallin-
nossa. Valmiussuunnitelma laaditaan ja yllapidetaan normaaliolojen aikana ja se sisaltaa ku-
vauksen toimenpiteista, joilla varmistetaan organisaation toiminnan jatkuvuus vakavissa hai-

riotilanteissa ja poikkeusoloissa. Suunnitelmassa kuvataan toimintaperiaatteet hairiotilanteita
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ja poikkeusoloja varten, normaaliaikana tehtavat varautumistehtavat, toiminnot ja palvelut
hairiotilanteissa ja poikkeusoloissa seka tarvittava yhteistyo sidosryhmien kanssa. Valmiuslaki
(1080/1991) liittyy keskeisesti valmiussuunnitteluun ja lain tarkoituksena on antaa viranomai-
sille riittavat toimivaltuudet sodan aikana ja vahaisemmissa poikkeusoloissa. Valmiuslain mu-
kaan poikkeusolojen aikana organisaatiot voivat joutua luovuttamaan henkilostoaan, tilojaan,
laitteitaan ja muita resurssejaan tilanteen vaatimalla tavalla, jos valtioneuvosto tekee paa-

toksen asiasta. (livari & Laaksonen 2009, 20-21).

Varautumissuunnitelma sisaltaa valmiussuunnitelman lisaksi toimet normaaliolojen hairioti-
lanteista palautumiseen. Jatkuvuussuunnittelu ja varautumissuunnittelu eroavat toisistaan
siten, etta jatkuvuussuunnitelmassa ei varauduta poikkeusolojen aiheuttamiin ongelmiin. Yh-
teiskunnan kannalta elintarkeat toiminnot, kuten valtionjohto, sotilaallinen puolustus, sisai-
nen turvallisuus, talouden ja yhteiskunnan toimivuus, vaeston toimeentuloturva ja toiminta-
kyky seka kriisinsietokyky suojataan varautumissuunnittelun avulla. Tama koskettaa yleisesti
julkishallintoa ja varautumisvelvollisuuden piirissa olevia organisaatioita. (livari & Laaksonen
2009, 21-22).

Organisaation riskienhallinta, tietoturvallisuus ja toiminnan laadunvarmistus ovat osaltaan
jatkuvuussuunnittelua. Jatkuvuussuunnittelu on luonteeltaan jatkuvaa ja prosessinomaista ja
sen tavoitteena on varautua ennalta mahdollisesti tapahtuviin ongelmiin. Esimerkkeja tallai-
sista ongelmatilanteista ovat tietojarjestelmien hairiot, inhimilliset virheet, tahalliset vaarin-
kaytokset, katkokset tietoliikenneyhteyksissa tai sahkoverkossa, tulipalot, vesivahingot, toi-
mipisteiden kayttokelvottomuus tai avainhenkiléiden menettaminen. Ongelmiin varaudutaan
toipumissuunnitelmilla ja normaaliolojen aikana tehtavilla liiketoiminnan tukiprosesseilla,
jotka ovat osa jatkuvuussuunnittelua. Jatkuvuussuunnittelu on yhteydessa organisaation mui-
hin toimintoihin ja prosesseihin ja silla on laheinen yhteys myos riskienhallintaan. Jatkuvuus-
suunnitteluprosessin tulisi olla jatkuva ja jatkuvaan parantamiseen tahtaavan PDCA-syklin

mukainen. (livari & Laaksonen 2009, s. 18-23).

5  Jatkuvuuden hallinnan nykytila

Tassa luvussa on tutkittu huoltovarmuuteen tai jatkuvuuden hallintaan liittyvia valtionhallin-
non, puolustushallinnon ja puolustusvoimien normeja seka strategia-asiakirjoja. Tarkoitukse-
na oli hahmottaa millaisia linjauksia, ohjausta tai tahtotilan ilmauksia puolustushallinnon
toimintaa koskevat asiakirjat sisaltavat. Painopisteessa olivat materiaalin elinjakson hallin-
taa, siihen liittyvaa riskien hallintaa, varautumista tai jatkuvuuden hallintaa koskeva asiakir-

ja-aineisto.
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Aineistosta muodostettiin alustava nykytila-analyysi, jonka tuloksia verrattiin tassa luvussa
kuvattujen teemahaastattelujen tuloksiin. Omien havaintojen, asiakirjojen ja haastattelujen

pohjalta muodostettiin synteesi, joka on koottu johtopaatoksina lukuun 6.

Puolustushallinnon ja sen viranomaisten toimintaa ohjaavat hallinnolliset normit. Puolustus-
voimien normijarjestelman hallinnollisten normien hierarkia on seuraava: 1) EU-lainsaadanto,
2) perustuslaki,3) laki, 4) asetus, 5) puolustushallinnon hallinnolliset maaraykset seka 6) hal-

linnolliset ohjeet.

Puolustusvoimien normijarjestelmaan sisaltyvien maaraysten lisaksi tulee kaikessa huomioon
perustuslain maininta julkisen vallan kayton perustumisesta lakiin. Kaikessa julkisessa toimin-

nassa tulee ottaa huomioon lakien ja asetusten mukaiset velvoitteet.

Hallinnollisten normien lisaksi puolustusvoimissa annetaan sotilaskaskyja, joita annetaan soti-
laallisen esimiesaseman perusteella. Sotilaskaskyina annetut normit luokitellaan omana koko-
naisuutenaan. Ne jakautuvat viiteen paaluokkaan: 1. ohjesaannosto, 2. palvelusturvallisuus,
3. sotilaskoulutus, 4. pysyvaisluonteisten operatiivisten kaskyjen ja ohjeiden kokoelma seka

5. muut sotilaskaskyina annetut normit.

Sotilaskaskyina annettujen normien keskinaista hierarkiaa ei voida tasmallisesti osoittaa, kos-
ka normien valisissa ristiriitatilanteissa on viime kadessa otettava huomioon minkalaisesta
tilanteesta tai asiasta on kysymys. Keskeisena paatoksentekoa ohjaavana perusteena on esi-

merkiksi palvelusturvallisuuden toteutuminen. (Paaesikunta 2014.HK350. 4)

Normien lisaksi puolustusvoimien toimintaa ohjaavat puolustusministerion strategia-asiakirjat.
Strateginen suunnitelma koostuu varsinaisesta strategiasta seka osastrategioista. Osastrategi-
at maarittavat tai paivittavat puolustusministerion keskeisten alojen pitkan aikavalin kehit-
tamislinjaukset varsinaisen strategisen suunnitelman perusteella seka toimivat tyokaluna kes-
kipitkan ja lyhyen aikavalin jatkosuunnittelulle ja puolustusvoimien ohjaukselle. (Puolustus-

ministerion strategisen suunnittelun kasikirja 2007. liite 1)

Valtioneuvoston tarkastusviraston selvityksen mukaan puolustusministerion rakenteelliset,
kulttuuriset ja toiminnalliset tekijat tekevat siita hyvan ympariston strategiselle toiminnalle.
Ministerion toimialan kaytannon tyo tehdaan puolustusvoimien kautta. (Valtiontalouden tar-
kastusvirasto. 2014. 62)
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5.1 Jatkuvuuden hallinta valtionhallinnossa

5.1.1  Valtionhallinnon ohjeistus

Perusteet huoltovarmuudella antaa valmiuslaki. Valmiuslaissa velvoitetaan, etta valtion vi-
ranomaisten tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateis-
valmisteluin seka muilla toimenpiteilla varmistaa tehtaviensa mahdollisimman hyva hoitami-

nen myos poikkeusoloissa. (Valmiuslaki.2011)

Valtioneuvoston periaatepaatoksessa huoltovarmuuden turvaamisesta maaritetaan puolustus-
voimia koskevia varautumisen periaatteita yksityiskohtaisemmin. Siina todetaan, etta suori-
tuskykya voidaan yllapitaa parhaiten olosuhteissa, joissa osaaminen, teknologia ja talous ovat

kansainvalisesti kilpailukykyisia.

Periaatepaatoksessa maaritetaan kriittisiksi alueiksi tiedustelu, valvonta, johtaminen ja maa-
littamisen tuki seka vaikuttaminen. Puolustushallinto velvoitetaan varmistamaan, etta maassa
sailyy naissa tarvittava riittava osaaminen, teknologia ja tuotanto seka integraatio-, huolto-,
yllapito- ja kriisiajan vauriokorjauskyky, joka pidetaan saatavilla logistiikan ketjussa. Velvoit-
teena mainitaan myos kriittisen puolustusmateriaalin ja jarjestelmien elinjakson hallinnan
kehittaminen kumppanuusjarjestelyin. Pohjoismaista yhteistyota edistetaan erityisesti am-
pumatarvikelogistiikassa ja -tuotannossa seka puolustusmateriaalin kunnossapidossa ja varas-

toinnissa.

Yhtena huoltovarmuuden tavoitteena on noussut esille kustannustehokkuus. Huoltovarmuus
tulee hoitaa valtion saastotavoitteiden ja vuosittain kiristyvien budjettien takia mahdollisim-
man kustannustehokkaasti ja kuitenkin samalla valtakunnan kriisinsietokykya heikentamatta.
(Valtioneuvosto. 2013)

5.1.2 Puolustushallinnon strategia-asiakirjat

Selkeat maininnat huoltovarmuudesta, materiaalin elinjaksosta ja strategisten kumppaneiden
roolista ovat Puolustusministerion osastrategiassa, Puolustushallinnon materiaalipolitiikassa.
Materiaalipolitiikan tavoitetilan asettamisen perusteluissa on mainittu, etta sotilaallisella
huoltovarmuudella varmistetaan materiaalin ja palveluiden saatavuus puolustusvoimien teh-
taviin ja nain yllapidetaan suorituskykya. Puolustusvoimien suorituskyky edellyttaa riittavaa
ja muun yhteiskunnan mahdollisuudet kattavaa palvelujen ja tuotteiden saatavuutta elinkei-
noelamalta kaikissa turvallisuustilanteissa. Sotilaallisen huoltovarmuuden yllapitaminen pel-
kastaan kansallisin toimenpitein ja voimavaroin on entista haastavampaa. Asiakirjassa tode-

taan, etta tavoitetilassa vuonna 2020 materiaalin hankintoihin kohdennetaan noin kolmasosa
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puolustusbudjetista ja materiaalin elinkaaren aikaiseen kayttoon ja yllapitoon riittava osa.

(Puolustusministerio.2013.6)

Materiaalipolitiikan mukaan suorituskykyjen rakentamiseen, kehittamiseen ja yllapitamiseen
liittyva hankintatoimi on puolustushallinnon ydintoimintaa. Tavoitetilassa kotimaassa toimi-
van teollisuuden kykya integroida, huoltaa ja korjata puolustusvoimien suorituskyvyn kannalta
keskeisia jarjestelmia on yllapidetty ja kehitetty huoltovarmuuden takaamiseksi. Tarkeinta on
turvata kotimainen integraatio- ja yllapitokyky seka kriisiajan vauriokorjauskyky. Puolustus-
materiaalin investointi- ja elinkaarikustannusten laskennan ja hintakehityksen vaikutusten
arviointia kehitetaan siten, etta suorituskykyjen rakentamiseen, kayttoon ja yllapitoon koh-
distuvia kustannuksia voidaan arvioida ja mitoittaa luotettavasti paatoksenteon perustak-

si.(Puolustusministerio. 2013)

Puolustusministerion osastrategiassa, Puolustushallinnon kumppanuus, mainitaan, etta varau-
tuminen kaikkiin valmiustiloihin tehdaan yhteistyossa strategisten kumppaneiden kanssa.
Strategiselle kumppanuudelle ovat ominaista yhteiset kehittamistavoitteet ja osapuolten va-
rautuminen ja toimintatapojen kehittaminen rauhan aikana valmiuden eri kohottamisen vai-

heita ja sodan ajan toimintaa varten.

Koska kumppanuudessa luovutetaan merkittava osa toiminnan vastuusta kumppanille, kuva-
taan kumppanuusstrategiassa ohjaus ja valvontamenettelyt. Asiakasohjauksella varmistetaan,
etta kumppanin tuottamat palvelut vastaavat puolustusvoimien tarvetta seka maarallisesti
etta laadullisesti. Ohjauksella tuetaan myos puolustusvoimien ja kumppanien valisten toimin-
tamallien kehittamista. Hallinta kattaa seka sopimusten toimeenpanon etta niiden valvonnan.
Sopimuksen hallinnan tarkoituksena on toiminnan ohjaaminen ja taloudellinen valvonta. So-
pimuksen valvonnalla varmistetaan, etta asiakas ja toimittaja tayttavat tehtavansa. (Puolus-

tusministerio,Kumppanuus.2013)

Vuonna 2012 julkaistu Puolustusvoimien teknologiastrategia maarittaa, etta kumppanuuksilla
varmistetaan myos huoltovarmuutta. Strategian mukaan kumppanuuksia kehitetaan etenkin
alueilla, joilla on varmistettava kansallinen osaaminen, mutta sen ei ole tarkoituksenmukaista
olla puolustusvoimien omassa hallussa. Strategisia kumppanuudet koskevat alueita, joilla on
keskeinen merkitys puolustusvoimien sodan ajan toiminnalle seka puolustusjarjestelman pit-

kajanteiselle kehittamiselle. (Puolustusvoimien teknologiastrategia 2012)

5.1.3 Puolustusvoimien normit

Paaesikunnan suunnitteluosaston vuonna 2014 laatimassa pysyvaisohjeessa Riskienhallinta
Puolustusvoimissa maaritetaan riskienhallinnan tavoite. Ohjeen mukaan paamaarana on turva-

ta puolustusvoimien lakisaateisten tehtavien edellyttama toiminnan jatkuvuus. Riskienhallinta
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varmistaa myos toiminnan lain- ja vaatimustenmukaisuutta ja turvallisuutta, laatua, mainetta

ja hyvaa hallintoa seka toiminnalle asetettujen tavoitteiden saavuttamista.

Pysyvaisohjeessa kerrotaan, etta riskienhallinta on osa johdon vastuuta kaikilla hallintotasoil-
la. Se sisaltyy organisaation prosesseihin seka hankkeisiin, projektitoimintaan ja kaikkiin mer-
kittaviin muutoksiin mm. organisaatio- ja prosessimuutoksiin. Kaikki puolustusvoimiin kuulu-

vat osallistuvat siten toiminnassaan riskienhallintaan.

Riskienhallinta ennakoi toimintaymparistosta seka omasta toiminnasta aiheutuvat epavarmuu-
det. Riskienhallinnassa suunnitellaan seka toimeenpannaan epavarmuuksien edellyttamat ris-
kienhallintatoimenpiteet johdon asettamien periaatteiden ja reunaehtojen mukaan. Se on

ohjeistettua, ennakoivaa, jarjestelmallista, jasenneltya ja jatkuvaa.

Pysyvaisohjeessa maaritetaan, etta organisaatiot kasittelevat toimintaymparistoonsa, toimin-
taansa ja menotasapainoonsa liittyvia riskeja ja mahdollisuuksia. Ne vastaavat oman erityis-
alansa riskienhallinnan valmistelusta ja toimintasuunnitelmissa asetettuihin tavoitteisiin koh-
distuvien riskien ja mahdollisuuksien maarittelysta. Toimialojen riskeihin liittyvat tekijat ja
tarkempi ohjeistus sisallytetaan toimialan normeihin. Toimialakohtaisesti valmistellut riskien-
hallinnan ratkaisut on kuitenkin tehtava linjaorganisaation mukaisesti kaikissa hallintoyksi-

koissa.

Hallintoyksikon johto vastaa siita, etta riskienhallinnalle on luotu, kayttoon otettu ja yllapi-
detty riskienhallinnan prosessi, joka kattaa organisaation toiminnan ja sen tuotteet tai palve-
lut. Tama edellyttaa, etta riskienhallinnan vastuut on maaratty tyojarjestyksessa ja riskien-

hallinnan toteuttamista seurataan hallintoyksikossa. ( Paaesikunta 2014 HK657. 3-5)

Puolustusvoimien logistiikkalaitoksen pysyvaisohjeen mukaan riskienhallinnan menettelyt
noudattavat Paaesikunnan riskienhallinnan normin mukaisia menettelyja ja periaatteita, mut-
ta niita on tarkennettu laitoksen omalla ohjeella. Logistiikkalaitoksen normissa maaritellaan
riskienhallinnan tavoitteeksi varmistaa laitoksen tavoitteiden saavuttamisen. Ohjeen mukaan
riskienhallinta sisaltaa seka uhkien etta mahdollisuuksien arvioinnin. Uhkien arvioinnilla ja
hallintatoimenpiteilla pyritaan ehkaisemaan ja vahentamaan toimintaan vaikuttavien kielteis-
ten tapahtumien seurauksia. Mahdollisuuksien arvioinnin tarkoituksena on loytaa uusia toimin-
tatapoja ja -malleja, joilla saatu tehtava kyetaan suorittamaan paremmin ja tehokkaammin,

tai joilla asiakkaan tarpeet ja vaatimukset kyetaan tayttamaan kokonaan uudella tavalla.

Riskienhallintaa sovelletaan laitoksen kaikkiin yksittaisiin tehtaviin, projekteihin ja toimintoi-
hin kaikissa valmiustiloissa ja sita toteutetaan pitkajanteisesti ja suunnitelmallisesti osana

logistiikkalaitoksen prosessien jokapaivaista toimintaa ja johtamista. Jokaisen Puolustusvoi-
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mien logistiikkalaitoksen tyontekijan vastuulla on pyrkia tunnistamaan omaan toimintaansa
liittyvia uhkia ja mahdollisuuksia. Tarvittaessa ne on tuotava esimiehen tietoon oikea-aikaisen
ja tarkoituksenmukaisen kasittelyn mahdollistamiseksi. (Puolustusvoimien logistiikkalaitos.
HM567. 2016)

Puolustusvoimien logistiikkalaitoksen pysyvaisohjeessa sisaisista auditoinneista mainitaan toi-
mittavan ISO 9001:2015 Laadunhallintajarjestelmat - vaatimusten mukaisesti. (Puolustusvoi-
mien logistiikkalaitos. 2017. HN38). Kyseisessa standardissa vaatimuksena laadunhallintajar-
jestelmalle on kartoittaa mahdolliset toiminta haittaavat tekijat seka arvioida riskien ja mah-
dollisuuksien hallinnan vaikuttavuus. (ISO 9001 Fifth edition 2015.)

Paaesikunnan tai Puolustusvoimien logistiikkalaitoksen suorituskyvyn elinjakson hallintaa kos-
kevissa ohjeissa ei mainita riskien hallintaa, jatkuvuutta tai huoltovarmuutta. Kaikissa tode-
taan toiminnan koskettavan normaali- ja poikkeusoloja. Jarjestelmakeskuksen materiaalin
elinjakson hallintaa tai kunnossapitoa koskevia ohjeita on kolme. Missaan niista ei mainita tai
esiteta vaatimuksia riskien hallinnalle, jatkuvuudelle tai huoltovarmuudelle. Kayttovarmuu-

den hallintaa koskevassa ohjeessa mainitaan varaosien omavaraisuus.

5.2 Haastattelujen tulokset

Teemahaastatteluissa haastateltiin kolme asiantuntijaa. Materiaalin elinjakson hallinnan asi-
antuntijoina olivat insinoorieverstiluutnantit Ari- Jaakko Tuominen seka Esko Kaleva. Molem-
milla henkiloilla oli yli 20 vuoden kokemus puolustusvoimien materiaalialalta erityisesti han-
kintaprojektien johtamisesta, kunnossapidon ohjauksesta ja elinjaksosuunnittelusta. Kolmas
haastateltava oli Jarjestelmakeskuksen laatu- ja riskienhallintapaallikko Harri Tilvis. Tilviksel-
la on yli 30 vuoden kokemus puolustusmateriaalialalta, laadunvarmistuksesta ja han tuntee

Jarjestelmakeskuksen riskienhallinnan nykytilan.

Haastattelut suoritettiin Tampereella henkiloiden virkahuoneissa. Haastattelutilanne pidettiin
ilmapiiriltaan vapaana ja teemahaastattelun runkoa kaytettiin ohjaavana elementtina, jolla
varmistettiin, etta halutuista asiakokonaisuuksista saadaan haastateltavien nakemykset. Haas-

tattelut kestivat yhteensa 4 tuntia 25 minuuttia.

Haastattelujen mukaan hankintatehtavat ovat Jarjestelmakeskusta edeltavissa organisaatiois-
sa syrjayttaneet materiaalin elinjakson hallintaan kuuluvat yllapitovaiheen tyot. Ennen puo-
lustusvoimauudistusta elinjakson hallinnan tehtavia tehtiin silloisissa puolustusvoimien yksi-
koissa, Huoltorykmenteissa. Huoltorykmentteja edelsi vahva varikkokentta, jossa elinjakson
hallinnan ja kunnossapidon vastuu oli vahvoilla jarjestelmavastuuvarikoilla. Puolustusvoima-
uudistuksessa rykmenteista siirrettiin elinjaksoon liittyvat ja kunnossapidon ohjauksen tehta-

vat Jarjestelmakeskukseen. Muutosten ketjussa jarjestelmavastuuvarikkojen elinjakson hal-
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linnan osaaminen ei ole siirtynyt Jarjestelmakeskukseen. Kokonaisuutena tarkasteltaessa
maavoimien materiaalin elinjakson hallinnan toimenpiteet ovat vasta tekeilla. Joissain jarjes-
telmissa ollaan pitkalla, mutta kokonaisuus ei viela ole hallinnassa. (Tuominen 14.5.2017 ja
Kaleva. 19.5.2017)

Tuominen mainitsi tarkeimpina tekijoina materiaalin elinjakson hallinnassa osaamisen hallin-
nan, suunnitelmallisuuden seka sotavarusteen tai jarjestelman rahoituksen suunnittelun. Ra-
hoituksen osalta ovat ylemman johtoportaan vaatimukset kasvaneet ja ne heijastuvat vaati-
muksena jarjestelmien kustannusten seurantaan. Erityisesti han korosti kunnossapitojarjes-
telman ja elinjakson suunnittelua jo rakentamisvaiheessa. "Kustannukset nousevat, jos alku-
vaiheen suunnittelu unohdetaan. Nyrkkisaantona voidaan pitaa, etta jokaisen elinjakson hal-
linnan vaiheen jalkeen voidaan kustannusvaikutukseen lisata aina nolla peraan” Tuominen
kertoi. Myos Kaleva korosti materiaalin elinjakson hallinnan painottuvan vaatimusten ja re-
surssien tasapainotteluksi. Kalevan mukaan: ”Olennaista on materiaalin kaytto- ja yllapitovai-
heessa koko logistisen ketjun toimivuus sisaltaen kierratyksen, varastoinnin, kunnossapidon ja

alihankkijoiden muodostaman kokonaisuuden.”

Jatkuvuuden hallinta kasitteena tunnistettiin. Se yhdistettiin lahinna tietojarjestelmiin ja or-
ganisaation oman toimintaan kuuluvaksi. Tilviksen mukaan jatkuvuudella tarkoitetaan tieto-
jarjestelmien toimivuuden varmistamisen lisaksi myos organisaation varautumista. Esimerk-
keina Tilvis kertoi varautumisen sahkokatkoihin, varmuuskopiot ja avainhenkiloston sijaisuus-
jarjestelyt. Tietojarjestelmien jatkuvuuden hallinta hoidetaan nykyisin puolustusvoimissa
keskitetysti, joten sita ei pidetty erityisena kehittamiskohteena. Kalevan mukaan organisaati-

on on hyvin ohut eika asiantuntijoilla kaytannossa ole sijaisia.

Materiaalin elinjakson hallintaan ei ole liitetty jatkuvuuden hallinnan kasitetta. Toiminnan
todettiin kuitenkin sisaltavan toimenpiteita, jotka voitaisiin liittaa jatkuvuuden hallintaan.
Tarkeissa jarjestelmissa on maaritetty varaosien omavaraisuuksia ja niita hankittu tarpeen
seka resurssien mukaan. Toimenpiteet esiin ilmaantuneiden ongelmien tai riskien hallise-

miseksi ovat olleet reagointia ja esimerkiksi erillisten esitysten laatimista.

Materiaalin elinjakson hallinnan riskit liitettiin suunnittelu- ja rakentamisvaiheen projektiris-
keihin. Niiden kartoituksessa on jo pysyvat kaytanteet. Tuominen naki yleisena riskina mate-
riaalihankintaprojektin perusteena olevan toimeksiannon laadun. Suorituskyvyn omistajan
antamat toimeksiannot ovat monesti vajaita eivatka anna riittavasti perusteita elinjakson
suunnitteluun. Kaleva taas naki tarpeen pitkajanteisempaan suunnitteluun ja ennakoin-

tiin. (Kaleva 19.5.2017)
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Tilviksen mukaan hankkeiden elinjaksoauditoinnit ovat viela kevyita ja hankintaprojektit la-
paisevat ne liian helposti. Kehittamistoimenpiteena han esitti niiden muutamista tarkemmiksi

seka yksittaista hankkeen sisaltamaa hankintaa etta koko elinjaksoa koskevaksi.

Organisaation kokonaisriskien hallinta oli haastateltavien mukaan vajavaista. Materiaaliin liit-
tyvat tuoteriskit ovat hallinnassa ja siihen liittyvat prosessit vakiintuneet. Myos turvallisuus-

riskien hallintaan on olemassa pysyvat kaytannot ja siihen liittyvia riskikartoituksia lukuisasti.
Tilvis totesi kuitenkin mahdollisen juurisyiden jaavan usein havaitsematta. Esimerkkina han

kertoi liukastumisen: ” Riskina voidaan nahda liukastuminen, joka on vasta seuraus. Varsinai-
nen juurisyy voi olla hiekoittamisen vahentaminen tai myohastyminen tai vanhenevat tyonte-
kijat, joiden tasapaino ei riita enaa hallitsemaan olosuhteita. Riskien hallinnan toimenpiteet

ovat naissa erilaiset.” (Tilvis.11.5.2017)

Toiminnan riskien hallinta on haastattelujen mukaan viela alkuvaiheessa. Riskien tunnistamis-
ta tehdaan ja taso on tyydyttava, mutta hallitsemisen toimenpiteet jaavat toteutumatta, ris-
kit siis tunnistetaan, mutta paatoksenteko niiden hallitsemiseksi ja paatosten seuranta ei vie-
la toteudu. Paatoksenteon valtuutuksia ei ole maaritetty tyojarjestyksissa eika ohjeissa. Jar-
jestelmallista riskien hallintaa ei viela ole. (Tilvis 11.5.2017, Tuominen 14.5.2017) Tilviksen
mukaan Jarjestelmakeskuksen riskien hallinta on loppujen lopuksi yksinkertaista: ”Jarjestel-
makeskuksen riskien hallinnan tulisi olla potentiaalisten tapahtumien ennakointia ja niiden

negatiivisten vaikutusten pienentamista.”

6  Johtopaatokset

Tutkimuksen johtopaatoksiin on muodostettu aineistoanalyysista, havainnoista seka haastat-
teluista synteesi, jota verrataan jatkuvuuden hallinnan teoriapohjaan. Teoriaksi ei ole valittu
mitaan yksittaista teosta, koska puolustusvoimien organisaatiolla on jo normaalioloissa tehta-
va valmistautua poikkeusoloihin ja jatkuvuuden hallinnalla luodaan edellytykset toiminnan
jatkumiselle kaikissa valmiustiloissa. Mikaan lahteina kaytetyista teoksista ei suoraan kasittele
Jarjestelmakeskuksen tyyppista organisaatiota, joka on julkishallinnollinen, mutta paatehta-
vana on varautua poikkeusoloihin. Saatuja tutkimustuloksia on verrattu jatkuvuuden hallinnan
eri teoksista loytyviin periaatteisiin. Paalahteena ovat Huoltovarmuuskeskuksen SOPIVA-

suositukset.

Usein kaytetty maarittely eri valmiustiloihin liittyvista varautumiseen ja jatkuvuuden hallin-
taan suunnitelmista ei sellaisenaan sovi puolustusvoimien organisaatioon. Nykyisessa nopeaa
reagointia edellyttavassa toimintaymparistossa, jossa poikkeusolojen valmius on oltava korkea
jo normaalioloissa, on jatkuvuussuunnitelmien katettava kaikki valmiustilat. Kuviossa 6. on

kuvattu puolustusvoimien organisaation ja toiminnan erityispiirteet valmiustilojen osalta. Jar-
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jestelmakeskuksen ydintoimintana on materiaalin elinjakson hallinta alkaen sotamateriaalin
suunnittelusta paattyen siihen, kun materiaali poistuu kaytosta ja havitetaan. Paaprosessi
kattaa kaikki valmiustilat ja sita koskevan jatkuvuussuunnittelu koskee myos kaikkia valmius-

tiloja.

Ydintoiminta (Prosessi)

N

Kuvio 5. Suunnitelmien ja olosuhteiden valiset suhteet (mukailtuna livari & Laaksonen

2009 s. 19).

6.1 Jatkuvuuden hallinnan ja riskien hallinnan nykytila

Valmiuslaissa velvoitetaan, etta valtion viranomaisten tulee valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla varmistaa teh-
taviensa mahdollisimman hyva hoitaminen myos poikkeusoloissa. Puolustusvoimat ovat valtion
viranomainen, Jarjestelmakeskus sen joukko-osasto, joten laki velvoittaa myos sita. (Valmius-
laki.2011)

Valtioneuvoston periaatepaatoksessa huoltovarmuuden turvaamisesta puolustushallinto vel-
voitetaan varmistamaan, etta maassa sailyy kriittisen teknologian osalta riittava tuotanto se-
ka integraatio-, huolto-, yllapito- ja kriisiajan vauriokorjauskyky, joka pidetaan saatavilla lo-
gistiikan ketjussa. Velvoitteena mainitaan myos kriittisen puolustusmateriaalin ja jarjestel-
mien elinjakson hallinnan kehittaminen kumppanuusjarjestelyin. (Valtioneuvosto 2013) Periaa-
tepaatoksessa mainitusta logistiikan ketjusta vastaa kaytannossa Jarjestelmakeskus. Jarjes-
telmaintegraatiot, huolto- ja yllapitokyky seka vauriokorjauskyky ovat kaikki materiaalin elin-

jakson hallinnan kaytto- ja yllapitovaiheen toimintoja.
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Puolustusministerion strategioissa, materiaalipolitiikassa, teknologia- seka kumppanuusstrate-
giassa, mainitaan huoltovarmuudelle seka elinjakson hallinnalle tavoitetiloja. Ne toistavat ja
tarkentavat valtioneuvoston periaatepaatoksen linjauksia. Tarkeinta on turvata kotimainen
integraatio- ja yllapitokyky seka kriisiajan vauriokorjauskyky. Lisaksi niissa esille nostetaan
kohoavat yha teknistyvan puolustusmateriaalin kustannukset ja niiden hallinta. Puolustusma-
teriaalin investointi- ja elinkaarikustannusten laskennan ja hintakehityksen vaikutusten arvi-
ointia kehitetaan siten, etta paatoksenteolle saadaan luotettavat perusteet. Strategiat koros-

tavat kustannusten ennakoinnin merkitysta.

Puolustusvoimien resurssit suunnitellaan ja jaetaan toiminnan ja resurssien suunnittelun ja
seurannan prosessissa. Se kasittaa muun muassa Puolustusvoimien, tulosyksikdiden ja Puolus-
tusvoimien kehittamisohjelman mukaisten hankkeiden toiminnan ja resurssien seka suoritus-
kyvyn yllapidon vaatimien resurssien suunnittelun, jakamisen, seurannan ja raportoinnin.
Joukkojen ja jarjestelmien kayton ja yllapidon kustannukset on huomioitava koko niiden

suunniteltujen elinjaksojen ajan. (Paaesikunta 2015 .HK666)

Jarjestelman elinjakson kaytto- ja yllapitovaihe kestaa yleensa noin 20 - 30 vuotta. Jarjes-
telmien elinjakson aikaisista kustannuksista 60 % muodostuu kayton ja yllapidon aikana (Kerz-
ner 2009.612). Jarjestelmien yllapidon kustannusten suunnittelu sisaltaa historiaan perustuvat
kayttovarmuusvaatimusten mukaisten toimenpiteiden kustannukset seka modifioinnin huomi-
oimisen. Mahdollisia riskien hallintaan liittyvia tai potentiaalisia kustannuksia ei suunnitteluun
sisally. Kunnossapitojarjestelmat ovat jarjestelmakohtaisia ja Puolustusvoimien kunnossapi-
don kokonaiskustannukset koostuvat satojen eri jarjestelmien tai laitteiden kunnossapitokus-

tannuksista.

Paaesikunnan ja Puolustusvoimien Logistiikkalaitoksen riskienhallinnan normeissa edellytetaan
organisaatioilta kokonaisvaltaista riskienhallintaa kaikissa toiminnoissa. Puolustusvoimien lo-
gistiikkalaitos sertifioitiin joulukuussa 2016 1SO 9001 -standardin mukaisesti. Standardi edel-
lyttaa organisaatiolta riskienhallinnan menettelyja. Kokonaisvaltainen riskienhallinta puuttuu,
mutta osa Jarjestelmakeskuksen riskienhallinnasta toimii hyvin kuten tuoteriskien ja organi-
saation turvallisuusriskien hallinta. Hankittu puolustusmateriaali on kayttajalleen turvallista

ja tyon riskit hallinnassa.

Hankintaprojekteihin liittyviin projektiriskien hallintaan on vuosien perinteet. Projektiriskien
analysointi on vakiintunut toimintatapa. Hankintojen laatu varmistetaan hankkeisiin liittyvilla
Paaesikunnan suorittamilla elinjaksoauditoinneilla. Elinjaksoauditointijarjestelma luo edelly-
tykset suorituskyvyn elinjakson prosessin hallintaan liittyvalle paatoksenteolle tuottamalla
paattajille riippumattoman nakokulman suorituskyvyn luomisen todellisesta tilanteesta, val-

mistelun laadusta, seuraavan vaiheen aloittamisen edellytyksista ja riskitasosta. Nimestaan
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huolimatta hankkeiden elinjaksoauditoinnit keskittyvat nykyisin itse hankintaan ja elinjakson
hallinnan kannalta ovat viela kevyita. Hankintaprojektit lapaisevat ne liian helposti (Tilvis
12.5.2017).

Toiminnan riskien hallinta ei viela ole jarjestelmallista. Riskien tunnistamista tehdaan ja hal-
linnan toimenpiteita vastuutetaan, mutta toimenpiteiden seurantaa ja paatoksentekoa ei ole
vastuutettu. Toimenpiteet jaavat irrallisiksi ja riskien hallinnasta puuttuu linkki toiminnan ja
resurssien suunnitteluprosessiin, jossa tehtavat ja niiden edellyttamat resurssit jaetaan. Or-

ganisaation riskinottokyky ja siihen liittyva paatoksenteko ei ole selvaa.

Jarjestelmakeskuksen jatkuvuuden hallinta keskittyy organisaation jatkuvuuden varmistami-
seen. Suuri osa toimenpiteista on puolustusvoimallisesti hoidettu kuten varautuminen sahko-
katkoihin, tietoliikenneyhteyksien varmentaminen ja varmuuskopiointi. Jarjestelmallisesti
jatkuvuuden hallintaa ei tehda eika sita ole organisoitu osaksi normaalia toimintaa. Jatku-
vuutta ei mainita Jarjestelmakeskuksen ohjeistuksessa eika suunnitelmallisia toimenpiteita

jatkuvuuden varmistamiseksi tehda.

Huoltovarmuuskeskuksen mukaan toiminnan jatkuvuussuunnittelu kokonaisvaltainen prosessi,
jonka tavoitteena on ehkaista mahdollisia toiminnan hairidita ja toisaalta pienentaa hairion
vaikutuksia toimintaan seka turvata organisaation keskeisten toimintojen mahdollisimman
nopea uudelleenkaynnistaminen hairididen jalkeen (Huoltovarmuuskeskus 2009.3). Talla het-
kella Jarjestelmakeskuksen vastuulla oleva materiaalin elinjakson hallinta ei sisalla jarjestel-
mallista jatkuvuuden hallintaa eika jarjestelmakohtaista riskien hallintaa. Puolustusvoimien
materiaalin elinjakson hallintaa koskevissa ohjeistuksissa ei ole riskien hallinnan vaatimuksia

eika menettelyja koskien kaytto- ja yllapitovaihetta.

Kun organisaation paatehtavana on materiaalin elinjakson hallinta kaikissa oloissa sisaltaen
myos poikkeusolojen valmiussuunnittelun, tulisi varmistaa paatehtavan toteutuminen enna-
koimalla mahdolliset ongelmat ja pienentamalla ongelmien vaikutusta. Elinjakson hallinta on
suunnittelun, seurannan ja paatoksenteon muodostamaa kokonaisuutta, jolla jarjestelman
olemassaolon aikainen sisalto, aikataulu ja resursointi suunnitellaan ja suunnitelmia yllapide-
taan. Jos se epaonnistuu, niin pahimmassa tapauksessa sotilaallisen valmiuden kohottamisen
aikana ei perustettavalla joukolla ole jarjestelmaa kaytossaan. Nykyisessa nopean tilanneke-

hityksen toimintaymparistossa seurannaisvaikutukset voivat muodostua kriittisiksi.

6.2 Kumppanuuksien ja alihankkijoiden jatkuvuuden hallinta

Huoltovarmuuskeskuksen jatkuvuuden hallinnan suosituksissa todetaan, etta organisaatioiden

kriittinen tuotanto ja toiminta tarvitsevat sisaisia ja ulkoisia kumppanuuksia ja resursseja.
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Suositukset koskevat myos toimintavarmuuden kehittamista seka ensisijaiselta toimittajalta

etta taman alihankkijoilta ja verkostokumppaneilta. (Huoltovarmuuskeskus 2009.3)

Puolustusministerio on todennut, etta jatkossa palvelut, prosessit, tuotantoketjut ja jarjes-
telmat automatisoituvat, monimutkaistuvat, integroituvat ja verkottuvat edelleen voimak-
kaasti. Tietojen yhteiskaytto laajenee ja automatisoituu. Palvelut hankitaan usean toimitta-
jan palveluverkostolta. Palveluketjujen omistussuhteissa seka sopimusvastuissa tulee tapah-
tumaan jatkuvasti muutoksia eivatka omistajuus ja vastuut ole aina yksiselitteisia. (Puolus-

tusministerio turvallisuusstrategia. 6. luettu 1.5.2017)

Kunnossapito on koko elinjakson ajan kestava teknisten, hallinnollisten ja johtamiseen liitty-
vien toimenpiteiden kokonaisuus, joiden tarkoituksena on sailyttaa tai palauttaa materiaalin
kayttokelpoisuus tehtavaan, johon se on tarkoitettu. Maavoimien materiaalin kunnossapidon
hoitaa strateginen kumppani, Millog Oy. Jarjestelman tai hankitun materiaalin kunnossapidon
jarjestelyt suunnitellaan jo jarjestelman hankintavaiheessa. Kunnossapitojarjestelma on raa-
taloity materiaali tai jarjestelmakohtainen ratkaisu kyseisen jarjestelman huoltovaatimusten
mukaisesti. Suunnittelun lopputuotteena syntyy kunnossapitosuunnitelma, jota toteuttaa Mil-

log Oy.

Nykyaikaisissa moniteknologisissa jarjestelmissa, jotka sisaltavat esimerkiksi tietotekniikkaa,
ohjelmistoja ja rajahteita, kaytetaan alihankintaverkostoja laite- ja komponenttihuolloissa
seka ohjelmistojen yllapidossa. Alihankinnan hoitaa paaosin Millog Oy, mutta joissain jarjes-
telmissa osavastuu on Jarjestelmakeskuksen vastuulla. Verkostot ulottuvat myos ulkomaille.
Jarjestelman toimittajat vastaavat usein komponenttikorjauksista ja huolloista eivatka anna
heille kriittista tietoa edes jarjestelman ostajalle. Moniteknologisissa jarjestelmissa toimitta-

jat ovat usein ulkomaalaisia.

Valmiussuunnittelu ja yhteistoiminta Millog Oy:n kanssa on vakiintunutta. Suunnittelua teh-
daan saannollisesti koskien kaikkia valmiustiloja. Suunnittelu ei kuitenkaan mene jarjestelma-
tasolle eika ulotu alihankkijoihin. Kunnossapidon ohjaus on Jarjestelmakeskuksen tehtava ja
kunnossapitojarjestelman seuranta osa ohjaustehtavaa. Kunnossapitojarjestelman suoritusky-
kyyn esimerkiksi osaamiseen ja varaosien toimituksiin liittyvaa ennakointia tapahtuu, mutta
jatkuvuuden hallinnan nakokulmasta se ei ole jarjestelmallista ja suunnitelmallista. Alihan-
kintaverkoston riskien tunnistaminen sisaltaa osaamiseen liittyvia riskeja, toimittajariskeja,
logistiseen ketjuun liittyvia riskeja, joita ei talla hetkella jarjestelmallisesti tunnisteta ja joi-

den vaikutuksia ei voida riskien hallinnan toimenpitein minimoida.
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6.3 Jatkuvuuden hallinnan johtaminen ja toiminnan ohjaus

Jatkuvuuden hallinnan johtamiselta Huoltovarmuuskeskuksen suositukset edellyttavat ydin-
toimintojen ja kriittisten tukitoimintojen jatkuvuuden hallinnan suunnittelun. Jatkuvuuden
hallinnan tulisi olla osa normaalia johtamista, toimintaa seka kumppanuusverkoston hallintaa.
Strategisen suunnittelun tulee pyrkia ennakoimaan vakavat hairiot. Riskien analysointi kohdis-
tuu sisaiseen ja ulkoiseen toimintaymparistoon seka kriittisen tuotannon osalta analysoidaan
oman toiminnan ja sidosryhmien toiminnanriskit. Ydin- ja tukitoimintojen riskien priorisointi

ohjaa jatkuvuudenhallinnan kehittamista. (Huoltovarmuuskeskus 2009.5)

Wong ja Shi toteavat, etta jatkuvuudenhallintaa on jatkuvasti sovitettava organisaatioon. Se
on hallintakeino, joka vahvistaa organisaation toimintoja. Uusia haasteita kohdattaessa jatku-
vuudenhallinta muuttaa jatkuvasti rooliaan. Johtamisessa jatkuvuudenhallinta voidaan sovit-
taa osaksi yleista tyota strategisen suunnittelun parantamiseksi. Toisaalta se voidaan yhdistaa
osaksi operatiivisia prosesseja, kuten liiketoiminnan uudelleen suunnittelua suorituskyvyn ja
tehokkuuden parantamiseksi. (Wong&Shi 2014, 9)

Puolustusmateriaalin elinjakson hallinta kaikissa valmiustiloissa on Jarjestelmakeskuksen paa-
tehtava ja olemassaolon tarkoitus. Elinjakson hallinnan kokonaisuus koostuu yksittaisten jar-
jestelmien ja materiaalin elinjaksojen hallinnasta. Ne ovat eri vaiheissa elinkaarta: osa on
suunnittelussa, osa hankintavaiheessa, osa kaytto- ja yllapitovaiheen alussa ja osaa valmistel-
laan purkuvaiheessa hylattavaksi. Jarjestelmavastuullisella on yksi tai useampi jarjestelma

vastuullaan, jonka elinjaksosta han huolehtii.

Tilannekuva on tarpeen perusteella valittu yksittaisista tiedoista koottu esitys tilanteesta tai
suorituskyvyista. Se antaa perusteet tilannetietoisuudelle. Tilannetietoisuus on paattajien ja
heita avustavien henkiloiden ymmarrys asioista ja tapahtumien mahdollisista kehitysvaihtoeh-
doista, joita tarvitaan paatosten tekemiseksi tietysta asiasta tai asiakokonaisuudesta. (Yhteis-

kunnan turvallisuusstrategia 2010. 90)

Elinjakson aikaista jatkuvuuden hallintaa tai riskien hallintaa ei talla hetkella tehda. Jatku-
vuuden hallinnan johtaminen Jarjestelmakeskuksessa tarkoittaa toimintamallien ja tyokalujen
luomista jarjestelmainsinooreille, jotta jarjestelmakohtaisesti kyetaan tarkastelemaan elin-
kuin tapahtuma toteutuu. Jatkuvuuden hallinnan on oltava osa elinjakson hallintaa ja siihen
liittyvaa paatoksentekoa. Riittava ennakointi tuottaa paattajille tilannetietoisuuden ja mah-
dollistaa vuoropuhelun suorituskyvyn omistajan kanssa priorisoinnin perustaksi. Jarjestelma

kayttoperiaatteesta eika suorituskyvyn omistajan nakemysta voi jattaa paatoksenteossa huo-
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mioimatta. Riittava ennakointi mahdollistaa myos vaihtoehtoisten ratkaisujen etsimisen yh-

teistoiminnassa jarjestelmavastuullisen ja kunnossapitajan kanssa.

6.4 Kehittamisesitykset

Materiaalin elinjakson hallinta on Jarjestelmakeskuksessa kehityksen kohteena. Elinjakson
hallinnan tyokaluja ja menettelyja on organisaatio kahden ja puolen vuoden olemassaolon
ajan rakennettu ja rakennetaan edelleen. Perusta jatkuvuuden hallinnan sisallyttamiseen
osaksi elinjakson hallinnan toimintoja on olemassa. Olen kehittamisesityksissa jakanut ne ku-
viossa 7 olevan elinjakson suorituskyvyn vaiheiden mukaan maarittely ja suunnitteluvaiheen
toimenpiteisiin seka kaytto- ja yllapitovaiheeseen. Niiden lisaksi on tarkasteltu johtamisen

prosesseja.

SUORITUSKYVYN ELINJARSOVAIHEET (ELIAKE) I
| [

SUUNNITTELU JA KAYTTO JA
KEHITTAMINEN RAKENTAMINEN YLLAPITO PURKAMINEN

KONSEPTI MAARITTELY

__________

______________________

Kuvio 6. Suorituskyvyn elinjakson vaiheet (mukailtu Kosola. 2007)

6.4.1 Maarittely ja suunnitteluvaihe

Maaritellaan kriittiset vaatimukset ja rakennetaan kunnossapitojarjestelma niiden pohjal-

ta

Jarjestelman maarittely- ja suunnitteluvaiheessa maaritetaan suunnitellusta suorituskykyvaa-
timuksista johdetut jarjestelmavaatimukset itse jarjestelmalle ja pohja kunnossapitojarjes-
telmalle. Puolustusvoimissa on kaytossa suositus vaatimusten kriittisyysjaottelulle. Ne ovat:
1) ehdottomat tai kriittiset vaatimukset, 2) tarkeat tai ensisijaiset vaatimukset seka 3) tar-

peelliset tai toissijaiset vaatimukset. (Kosola 2013.15)

Olennaista on tunnistaa ehdottomat vaatimukset. Ne sisaltavat tarkeimmat asiat jarjestelman
tai laitteen hankinnalle. Jos esimerkiksi hankitaan sammutusajoneuvo ensisijaisesti pienten
maastopalojen sammutukseen, ovat jarjestelman tarkeimmat vaatimukset 1) maastoliikku-
vuus, 2) sammutuskyky ja 3) johtamiskyky. Ajoneuvon tulee siis kyeta liikkumaan maastossa,
sammuttamaan maastopaloja seka lisaksi se on pystyttava johtamaan sinne missa tarvitaan.

Kaikki muut ajoneuvoon liittyvat vaatimukset ovat toissijaisia.



45

Naiden ehdottomien vaatimusten edellyttamien teknisten ratkaisujen pohjalta tulee laatia
haavoittuvuusanalyysi. Se toimii jatkossa kunnossapitojarjestelman riskien arvioinnin ja jat-
kuvuuden hallinnan priorisoinnin perustana. Jos tunnistettu riski ei vaikuta keskeisiin suori-

tuskykyihin, ei se ole talle jarjestelmalle kriittinen.
Elinjaksoauditoinnin tehostaminen

Puolustusvoimilla on kaytossa elinjaksoauditoinnin toimintamalli. Auditoinnit ovat suunnitte-
lu- ja rakentamisvaiheissa kehittamisohjelmien ja hankkeiden suorituskykyvastuullisen sisaisia
tarkastuspisteita. Niiden tehtavana on varmistaa, etta hankkeiden perusteet Niilla ohjataan
ja valvotaan suunnitelmien toteutumista. Suorituskykyvastuullinen vastaa elinjaksoauditoin-
tien valmisteluista auditointikohteen osalta ja tekee esitykset suorituskyvyn elinjaksoaudi-
toinneista. Kuviossa 7 on kuvattu elinjaksoauditointien sijoittuminen suorituskyvyn rakentami-

sen eri vaiheissa. Hanke ei etene jollei se lapaise elinjaksoauditointien kriteereja.

Kasittely Padesikunnassa ‘
Pé&étos aloittaa ’

Kehittamisohjelmakatselmointi

suorituskyvyn
_purkaminen

2] | 2
Paéatos kaynnistaa | Paatos kaynnistad | Paatds kdynnistad ‘
_esisuunnittelu suunnittelu rakentaminen

(

y \
Suorituskyvyn asian-
mukaisen purkamisen

Paatos paattaa
hanke ja siirtya
_operointivaiheeseen |_hyvaksynta

I )

‘ KEHITTAMISOHJELMA
HANKE

IDEOINTI ESSELN e Y SLHBNE RAHENTRS OPEROINTI PURKAMINEN
TELU MINEN

RFI hyvaksyminen
@ Elinjaksoauditointi (Weih
RFQ hyvaksyminen
(PUKAJORY)

Hankinnan hyvaksyminen
{PUKAJORY)

Kasittely Padesikunnassa ja Puolustusministeriéssa

Kuvio 7. Suorituskyvyn elinjakson vaiheet ja paatoksentekopisteet (Kosola 2007)

Elinjaksoauditoinnit on numeroitu kunkin vaiheen mukaisesti (EA1-EA6). Jokainen niista sisal-
taa oman auditointikriteeriston. Nykyisin auditoinnit keskittyvat elinjaksosauditointeihin 1-4.
Elinjaksoauditoinnit eivat sisalla jatkuvuuden hallinnan tai riskien hallinnan vaatimuksia. (Til-

vis 14.5.2017)
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Lisaamalla elinjaksoauditointien kriteeristoon vaatimukset jarjestelmien kunnossapitojarjes-
telman riskien arviointiin, saataisiin uusissa hankkeissa jo rakentamisvaiheessa pohja jatku-

vuuden hallinnan toimenpiteille.

6.4.2 Kaytto- ja yllapitovaihe

Jarjestelman elinjakson vaiheista ajallisesti pitkakestoisin on kaytto- ja yllapitovaihe. Kaytto-
ja yllapitovaiheessa jarjestelma pidetaan kunnossa kunnossapitojarjestelman avulla. Suurin
osa elinjakson aikaisista kustannuksista syntyy kaytto- ja yllapitovaiheessa. Kunnossapito var-
mistaa, etta jarjestelma on asetettujen vaatimusten mukaisessa kunnossa tai otettavissa
kayttoon siina ajassa kuin valmiusvaatimukset edellyttavat. Kunnossapitojarjestelman jatku-

vuuden hallinta on keskeisin osa materiaalin elinjakson jatkuvuuden hallintaa.

Kunnossapitojarjestelmalle tulee tehda kriittisten vaatimusten perusteella rakennettu riski-
analyysi: arvioida haavoittuvuudet, mahdolliset seuraukset seka seurata tilannetta saannolli-
sesti. Jarjestelmakohtaisessa kunnossapitojarjestelman haavoittuvuusanalyysissa tulee huo-
mioida esimerkiksi:

- varaosat, vaihtolaitteet ja niiden saatavuus seka logistiset ketjut,

- huoltolaitteet, ohjelmistot ja niiden lisenssit,

- kunnossapidon osaaminen sisaltaen organisaation sisaiset seka alihankkijoiden osaami-

sen ja

- alihankintaketjuun sisaltyvat toimittajariskit.

Elinjakson hallinnan tueksi on Jarjestelmakeskuksessa perustettu jarjestelmittain jarjestel-
matyoryhmat. Logistiikkalaitoksen normin mukaan jarjestelmatyoryhman tehtavat liittyvat
jarjestelmien elinjaksosuunnitteluun, jarjestelmien kehittamiseen, jarjestelmakohtaisen toi-
minnan ja resurssien suunnitteluun ja seurantaan seka jarjestelmatilannekuvan jakami-
seen(Jarjestelmakeskus 2015, BL17). Jarjestelmakohtaisen kunnossapitojarjestelman riskiar-

vion seuranta ja paivittaminen voidaan antaa jarjestelmatyoryhmien tehtavaksi.

6.4.3 Johtaminen ja toiminnan ohjaus

Koko puolustusmateriaalin elinjakson hallinnan riskit muodostuvat jarjestelmien elinjakson
hallinnan riskeista. Jarjestelmien elinjakson jatkuvuussuunnitelmista muodostuu Jarjestelma-
keskuksen vastuulla olevan materiaalin elinjakson jatkuvuussuunnitelma. Samalla muodostuu
jarjestelmien elinjakson hallinnan riskeista paatoksentekijoille tilannetietoisuus kokonaisuu-
desta. Koska jarjestelmien tilanne elaa koko ajan, tulee jatkuvuussuunnittelun ja elinjaksoon

liittyvan riskien hallinnan olla saannollista. Sen tulee olla osa elinjakson hallintaa. Talla het-
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kella Jarjestelmakeskuksessa ei ole selvaa toimintamallia riskien hallintaan liittyvalle paatok-

senteolle. Siihen liittyvat vastuut tulee maarittaa lapi organisaation.

Jotta riskien vaikutusta voidaan arvioida kokonaisuutena, tulee ne saada osaksi vuosittaista
elinjakson hallinnan suunnittelua. Puolustusvoimien toiminta ja resurssit suunnitellaan ja jae-
taan toiminnan ja resurssien suunnitteluprosessissa. Jos riskien hallinnan toimenpiteet edel-
lyttavat rahoitusta, tulee ne saada osaksi vuosittaista toiminnan ja resurssien suunnittelupro-
sessia. Taman tyyppisia toimenpiteita voisivat olla esimerkiksi, varaosatoimittajasta johtuvan
riskin minimointi ostamalla varaosia varastoon tai alihankkijan toimittajariskin minimointi
luomalla kunnossapitokyky strategiselle kumppanille. Toiminnan ja resurssien suunnittelupro-
sessissa on mahdollisuus saada resurssipaatosten lisaksi priorisointi- seka suunnitteluperusteet
muille riskien hallinnan toimenpiteille. Prosessi kattaa kaikki puolustusvoimien paatoksente-

koportaat.

Suunnittelun tulee olla riittavan pitkajanteista, silla riskien hallinnan toimenpiteiden priori-
sointi ja resursointi edellyttavat suorituskyvyn omistajan nakemysta materiaalin suorituskyvyn
vaikutuksesta koko joukon suorituskykyyn. Taman kokonaisvaikutuksen kriittisyyden arviointi
on suorituskyvyn omistajan vastuulla. Jos priorisointia joudutaan tekemaan eri puolustushaa-
rojen materiaalin valilla, Paaesikunta tarvittaessa ratkaisee asian. Paatoksenteko seurannais-
vaikutuksineen vie aikaa. Jos jatkuvuuden hallinnan toimenpiteet koskevat kunnossapidon
osaamista ja vaikuttavat esimerkiksi strategisen kumppanin osaamisprofiilia, on ne sisallytet-

tava kumppanin ohjausprosessiin tai vaihtoehtoisesti hankittava alihankintana.

7  Pohdinta ja jatkotutkimusaiheet

Teknistyvan materiaalin kunnossapidon kustannusten nousun seurauksena on materiaalin elin-
jakson hallinnan painoarvo on noussut. Yha suurempi osa jarjestelmakeskuksen tyopanoksesta
kuluu elinjakson hallintaan liittyviin toihin. Logistiikan muutos oli puolustusvoimauudistuksen
suurimpia muutoksia ja Jarjestelmakeskus organisaationa nuori, joten elinjakson hallinnan
tyokalut ja toimintamallit ovat viela kehittymassa. Ajallisesti tama tutkimus on vuoden myo-
hassa, silla toiminnan perustana olevat elinjakson hallintaan liittyvat normit on julkaistu vuo-
sina 2014 - 2016. Jotta jatkuvuuden hallinta ulottuu jarjestelman tasolle saakka, tulee sen
vaatimukset saada osaksi elinjakson hallintaa. Seuraavassa normien paivityskierroksessa ne

voidaan huomioida.

Materiaalin elinjakson hallinta on Jarjestelmakeskuksen vastuulla olevaa vuosikymmenia kes-
tavaa jatkuvaa toimintaa, johon osallistuvat suorituskyvyn omistajat, kunnossapitovastuulli-
nen Millog Oy seka omalta osaltaan toimittajat ja alihankkijat. Tavoitteena on hoitaa poik-

keusolojen joukoille sotavarusteet kayttokelpoisessa kunnossa ja vaaditussa ajassa optimoiden
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kustannukset. Nykyisessa turvallisuuspoliittisessa toimintaymparistossa, jossa valmiudella on

keskeinen merkitys, tehtava ei ole helppo.

Toimivalla jatkuvuuden hallintajarjestelmalla ja siihen liittyvalla riskien hallinnalla kyettaisiin
ennakoimaan mahdollisia ongelmia ja pohtimaan kustannustehokkaat toimenpiteet etukateen.
Silla saavutettaisiin kaksi hyotya: 1) varmistetaan, etta jarjestelmat ovat kaytossa vaatimus-
ten mukaisesti ja 2) kustannusvaikutus on mahdollista huomioida paatoksenteossa. Mikali on-
gelmiin joudutaan reagoimaan ennakoinnin sijaan, kustannusvaikutusten optimointi on vaike-
ampaa. Sivutuotteena muodostuisi elinjakson hallinnan riskien tilannekuva ja tilannetietoi-

suus paattajille.

Tassa opinnaytetyossa kasittelin laajaa ajankohtaista asiakokonaisuutta, josta on vahan aiem-
pia tutkimuksia ja tietoa. Jatkuvuuden hallinnan yhdistaminen julkishallinnon organisaation
paatehtavaan, elinjakson hallintaan, haastoi ajattelun. Jouduin myos perehtymaan perusteel-
lisesti elinjakson hallintaan seka kunnossapitoon. Jatkuvuuden hallinnan tai riskien hallinnan
erottaminen oli ajoittain hankalaa, mutta koska elinjakson hallinta on kymmenia vuosia kes-

tavaa jatkuvaa toimintaa, paadyin kasittelemaan aihetta jatkuvuuden hallinnan alla.

Puolustusvoimia koskevana jatkotutkimuksen aiheena tulisi tarkastella riskien hallinnan toi-
menpiteiden ja paatoksenteon liittamista osaksi toiminnan ja resurssien suunnittelua tai nor-

maalia johtamista.

Tassa tutkimuksessa en kasitellyt jarjestelmavastuullisen jatkuvuuden ja riskien hallinnan
osaamista. Todellisuudessa toiminnan jalkauttaminen jarjestelmatasolle edellyttaa mittavan
koulutuksen ja tyokalut toiminnan toteuttamiseen. Jatkotutkimuksen aiheena tulisi tutkia

jalkauttamisen keinot seka luoda jatkuvuuden hallintaan soveltuvat, raataloidyt tyokalut.
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Liite 1

Liite 1: Teemahaastattelun runko ja kysymykset

Pasi Tyystjarven opinnaytetyon ”Jatkuvuuden hallinta osana maavoimien materiaalin elinjak-

son hallintaa” teemahaastattelun kysymykset.

1)

Miten maarittelisit elinjakson hallinnan?

Mika mielestasi on olennaista materiaalin elinjakson hallinnassa nykyisessa toimin-

taymparistossa? Naetko keskeisia kehittamiskohteita?

Mita ymmarrat jatkuvuuden hallinnalla? Enta elinjakson hallinnan yhteydessa?

Mita materiaalin elinjakson hallintaan liittyvien riskien hallinta pitaa mielestasi sisal-

laan?

Riskien hallinta on osa PVLOGL:n ja JARJK:n toimintaa. Miten se mielestasi toimii?
Mitka ovat mahdollisia kehityskohteita?



