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The commissioner of this thesis work is Tieto Finland Support Services Oy, which pro-
vides a wide variety of product development services. More specifically, this thesis was
done for the unit which provides product development services for intelligent transporta-
tion systems and the vehicles connected to them. Purpose of this thesis work was to in-
vestigate what instances are involved in the management of the connected vehicles
backend system and what their roles are, and to examine the deployment of the system
and how the management of the system can be organized in Finland. Visibility of the
management process in the vehicles, privacy aspect and information security were also
important priority in the investigation.

Discussion is provided on the background of the development history, covering topics
such as the purpose of connected vehicles systems and how this system can improve traf-
fic safety. A number of technologies are introduced, based on studies provided by manu-
facturers and other parties involved in the development and standardization of connected
vehicles. Moreover, action of public authorities for the support of the system development
are represented. The roles of the involved parties were defined and use cases of the system
were also produced. Public authorities were also interviewed for this study.

According to the results, the connected vehicles system is feasible and improves traffic
safety together with other safety technologies currently in use. Technology is feasible and
the maturity of the system is at good level for successful real-time communication be-
tween the vehicles. Before the system can be deployed, additional specification work,
preparation by public authorities and enactment of new laws is needed. Because of this it
may take a few years until the system is ready for deployment.

This study provides a good overview for readers who are interested about the future traffic
and vehicle technologies.
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1 JOHDANTO

Valtioneuvosto on tehnyt periaatepaatdoksen vuonna 2012 tieliikenteen turvallisuuden pa-
rantamisesta. Periaatepdatoksen tavoitteena on toteuttaa suunnitelmallista ja tavoitteel-
lista liikennepolitiikkaa ja sen edellytyksend on, ettd kaikki hallinnonalat ottavat periaa-
tepaatoksen huomioon omia toimia suunnitellessaan. Liikennejarjestelmén toimivuuden
ohella tavoitteet ovat liikenteen paastéjen vahentaminen, kestavan kehityksen edistami-
nen ja liikenneturvallisuuden parantaminen arjen sujuvan liikkumisen turvaamiseksi.
Pa&atoksessa on otettu huomioon EU:n parlamentin pa&téslauselma Euroopan litkennetur-
vallisuudesta 2011-2020. Tavoite on, ettd liikennejarjestelmat on toteutettava niin, ettei

kukaan kuolisi tai loukkaantuisi vakavasti liikenteessa.

Liikenneturvan vuoden 2015 tilaston mukaan Suomen liikenteessé loukkaantui vakavasti
477 ja kuoli 270 henked (Liikenneturva 2015). Kuolleiden m&é&ra on selkeasti laskeva
vuosien 2001-2011 valisend aikana, jolloin maarat vahenivat 433:sta 292:een. Tavoite
vuoteen 2020 mennessa on kehittaa tieliikenteen turvallisuutta niin, ettd kuolemaan joh-
tavien onnettomuuksien méaré laskee alle 136 henkilon. Vuoden 2004 hoitokustannusti-
laston mukaan kaikkien liikenteessa loukkaantuneiden hoitokustannukset olivat tuolloin
noin 32,5 miljoonaa euroa vuodessa, ja tdmén paivan kustannustaso on vahintdén nelin-
kertainen. Tuohon summaan on huomioitu vahintddn 20 vrk hoitoa saaneet potilaat.
WHO:n raportin mukaan maailmassa kuolee vuosittain 1,25 miljoonaa ihmista ja vam-
mautumiseen johtavia kolareita arvioidaan tapahtuvan 20 — 50 miljoonaa (WHO 2015).

Iso arviovéli johtuu maiden erilaisista tilastointik&ytannoisté.

Liikenteen turvallisuuden téahénastiset kehittdmiskohteet ovat liittyneet padosin tieinfra-
struktuurin parantamiseen, kulkuneuvoissa olevien ominaisuuksien jatkokehittdmiseen ja
aivan viimeisimpana trendina ajoneuvojen alykkyyden kehittamiseen kohti autonomista
autoilua. Mutta uusin asia liikenteenturvallisuuden saralla on laittaa kulkuneuvot keskus-
telemaan toistensa kanssa, jolloin ne jakavat toisilleen tietoa liikkeistaan ja aikeistaan.
T&té toimintoa voidaan kutsua ajoneuvojen véliseksi kommunikoinniksi, jossa ajoneuvot
muodostavat ad-hoc -verkon toistensa ja tien varsilla olevien verkkoelementtien kanssa,
vaihtaen WLAN-pohjaisella laitteella V2X-kommunikointiin mé&éritettyja sanomia.

V2X-kommunikointi tarkoittaa ajoneuvosta ajoneuvoon tai taustajarjestelmaan tapahtu-



vaa sanomanvélitystd. Talla teknologialla tavoitellaan tieliikenteen turvallisuuden paran-
tumista kohti kolaritonta liikennettd ja luodaan ajoneuvoille kykyd “ndhdd” nurkan

taakse.

Taman opinndytetyon toimeksiantaja on Tieto Finland Support Services Oy. Yrityksella
on palvelutarjontaa useilla eri toimialoilla liittyen ohjelmistojen tuotekehityspalveluihin.
Autoiluun ja liikenteeseen liittyvéé tuotekehitysta tehdéan Internet of things and traffic-
yksikdssd, jossa verkottuneet ajoneuvot (Connected car and traffic) ovat yksi osa-alue
palvelun tarjonnassa. Tuotekehitys- ja tutkimustarjonnassa keskitytadn VV2X-sovellusten
ja taustajarjestelmien ja ITS-G5-standardin testaus- ja sertifikaatiopalveluiden kehittami-

seen.

Opinnaytetyon tavoitteena on tuottaa ehdotuksia V2X-kommunikoinnissa kéaytettdvan
taustajarjestelman toimijoista ja heidén rooleistaan, kuinka jarjestelma voidaan ottaa
kayttoon ja kuinka sita voidaan hallinnoida. Opinndytetydssa lukija tutustetaan V2X-
kommunikoinnissa tarvittavaan teknologiaan ja lukijalle esitell&&n standardointijérjesto-
jen tuottamat aineistot ja viranomaisten toimenpiteet, miksi tieliikenteen turvallisuuden
kehitys tarvitsee kuvattua jarjestelmad, mita viranomaiset ovat tehneet asian hyvéksi ja
mité tullaan tekemaan. Tarkeéna asiana esitelladn myds osapuolet: ketka tata kehitystyotéa

ovat ohjaamassa ja miké& heidan roolinsa on kehitystyossé.

Toimeksiantajan asettamat tutkimuskysymykset ovat:

1) Miten autojen vélisen kommunikaation kdyttoonotto- ja hallintaprosessi liikenne-
hallinnon n&kokulmasta voidaan suunnitella ja ottaa kayttéon?

2) Miten prosessi nakyy ajoneuvon kayttajalle rekisterdinti-, kayttoonotto- ja liiken-
nekéaytossa?

3) Kuinka autojen vélisen kommunikoinnin tietoturvan ja yksityisyyden hallinta voi-

daan jarjestaa palveluarkkitehtuurin ja toimijoiden roolin nakékulmasta?

Lahdeaineistona kaytetdan viranomaisdokumentteja, lainsaddantéd, valmistajien tuotta-
maa dokumentaatiota ja 1TS-kehitystyon (Intelligent Transport System) tuotoksena syn-
tyneitd standardeja. Toimeksiantajan edustajalta sekd Liikenneviraston ja Trafin viran-
omaistahoilta on pyydetty asiantuntijamielipiteitd ja ohjausta. VTT:n asiantuntijaa on
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my0s haastateltu C-ITS (Cooperative Intelligent Transport System) kehitystyon tilan-
teesta télla hetkelld. Haastatellut asiantuntijat osallistuvat 1TS-kehitysty6té ohjaaviin C-
ITS tydryhmiin, mutta heidan mielipiteitadn ei julkaista madarittely- ja kehitystyon kes-

kenerdisyyden vuoksi.

Opinnaytetyon tutkimuksen tuloksena tunnistetut viranomaisten roolit ja tehtavéanjako
jarjestelman kéyttdjiné ovat kirjoittajan ehdotuksia ja oletuksia, joita kasitelladn luvussa
6. Lukijalle opinnéytetyd tarjoaa helpon mahdollisuuden tutustua alykkaiden liikennejéar-

jestelmien kehitykseen viitteineen.



2 ALYKAS LIIKENNE

2.1 Nykytilanne

Tieliikenteessa olevien kulkuneuvojen kuljettajaa tukevia jarjestelmid on kehitetty niin
kauan kuin autoteollisuutta on ollut olemassa. Automatiikan maara kasvaa ja teknologian
kehittymisen my6ta yhd monimutkaisemmilla jarjestelmillé varustettuja kulkuneuvoja tu-

lee liikenteeseen.

NyKkyisissé kulkuneuvoissa oleva anturiteknologia avustaa kuljettajaa havaitsemaan lii-
kenteen riskitekijoita ennen kuin vaaratilanne padsee syntymaan. Téllaisista teknologi-
oista kuolleen kulman tunnistin, h&tajarrujarjestelmé ja kuljettajan vireytta valvovat jar-
jestelmét ovat kdyt6ssa jo monen valmistajan autoissa. Lisdksi nopeuden mukaan mukau-
tuvilla vakionopeussaatimilla, kaistavahtijarjestelmilla ja erilaisilla tutkajarjestelmilla va-

rustettuja kulkuneuvoja on markkinoilla useimmilla valmistajilla.

Anturiteknologioista Boschin valmistama MRR-anturi (Mid-Range Radar) mahdollistaa
mukautuvan vakionopeusséatimen, jossa jarjestelmé sdilyttad automaattisesti seka kuljet-
tajan valitseman nopeuden ettd ohjelmoidun turvavélin edelld kulkevaan ajoneuvoon. Ta-
man anturin yhdistdminen perdénajosta varoittavaan jarjestelmaén voi vahentaa voimak-
kaita jarrutuksia arviolta 67 prosentilla moottoriteilld ja puskurissa kiinni ajamista jopa
73 prosentilla.

Liikennemerkkien tunnistamiseen liittyva teknologia on myds kehitetty parantamaan lii-
kenneturvallisuutta. Monitoimikamerat tunnistavat liikennemerkit vertailemalla niité ajo-
neuvon tietokantaan tallennettuihin litkennemerkkeihin ja ne pystyvét varoittamaan kul-
jettajaa mittariston tai navigaattorin ndytossa. Yleisimmat liikennemerkit, joita jarjestel-
maét tunnistavat ovat nopeusrajoitus-, ohituskielto- ja litkennemerkin vaikutusalueen paat-
tymisen taulut. Kameroiden rinnalle on tullut ulkoisia h&iri6ita paremmin suodattava LI-
DAR-tutkateknologia, joka laservalon avulla mittaa kohteen mééreet tarkemmin ja nope-
ammin kuin perinteinen kamerateknologia. LIDAR-tutkan toimintaperiaate on kohteen
etaisyyden mittaaminen laserpulssin avulla. LIDAR-tutka muodostaa kuvan kohteesta

mittaamalla valopulssin l&hetyksen ja paluun vélisen ajan erotuksen.
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2.2 Liikenteen tulevaisuus

Ilman ulkoista tiedonsiirtoa kulkuneuvo “niakee” noin 100 metrin padhéan, mika tarkoittaa
sadan kilometrin tuntinopeudella noin 3 sekunnin aikaa. Aikaikkuna reagoida mahdolli-
siin liikenteen vaaratilanteisiin on suhteellisen lyhyt. Tdamén takia ulkoisen tiedonsiirron
kautta saatu lisdinformaatio liikenneympéristosta on tarkeéa, jotta kulkuneuvo pystyy

operoimaan maantienopeuksilla ja katveisessa ymparistossa turvallisesti.

Verkottuneen kulkuneuvon sovelluksia ovat kuljettajaa avustavat sovellukset ja jarjestel-
mat, turvallisuussovellukset, viihdejarjestelmat ja kulkuneuvon hallintasovellukset, joilla
valvotaan esimerkiksi kulkuneuvon teknista toimivuutta. Kulkuneuvoja varten tehtyjen
sovellusten madré kasvaa ja arvion mukaan télla hetkella sovelluksissa olevien koodiri-

vien méara on noin 100 miljoonaa.

Alyliikenteeseen on kehitetty erilaisia pilotti- ja testisovelluksia, joita voidaan kayttia
erilaisissa liikkenneympéristoissa sekd ajoneuvoluokissa ja -tyypeisséd. GovTech (2015),
Lumiaho ja Malin (2016, 21-27) ovat listanneet teknologialapimurrot, jotka edesauttavat
verkottuneiden ja autonomisten autojen markkinoille tuloa. Listaus on tehty GovTech, 10

Milestones for Driverless Cars artikkelin mukaan (liite 2).

Liikenteen automaation ennustetaan kasvavan nopeasti, silla Mercedes Benz, Nissan ja
General Motors ovat tuomassa markkinoille automaattiseen ajamiseen kykenevan ajo-
neuvon jo vuonna 2020. Ennusteissa on arvioitu, ettd 70 % liikenteessa olevista autoista
on taysin automaattisia vuoteen 2030 mennessé. Liikenneturvallisuuden kannalta on olen-
naista turvallisuuden parantuminen ja onnettomuuksien ennaltaehkaiseminen. Arvion
mukaan jo 10 % automaattisten autojen kéayttdasteella on vaikutusta liikenneturvallisuu-

den parantumiseen. (Innamaa 2014.)

2.3 Verkottuneet kulkuneuvot

Kulkuneuvojen verkottuminen mahdollistaa kulkuneuvon “ndakokyvyn” laajentamisen
100 metristé jopa 1000 metriin. ”"Nakokyvyn” laajentamisen arvioidaan alentavan vaka-
viin vammautumisiin johtavien kolareiden maard4d huomattavasti. Lisaksi liikenteessé

liikkuvien, perinteisesti ihmisten ohjaamien autojen ja autonomisten autojen yhteispeli
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vaatii kulkuneuvojen vélisen kommunikointiteknologian olemassaoloa. Liikenteessa in-
himillisen virheen aiheuttaja on todennakdisesti ihminen, ei autonominen auto. Tédssa au-
tonomisella kulkuneuvolla tarkoitetaan “robottiautoa”, joka kykenee itsendiseen paatok-

sentekoon ja ajamiseen muun liikenteen joukossa ilman kuljettajaa.

Ulkoisella kommunikaatiovalmiudella varustetut kulkuneuvot voivat ennakoida alla ole-

van kuvan (kuvio 1) mukaisia liikenteen riskitilanteita nakokykynsd” ansiosta.

Scenario and warning type I Scenario example

Forward collision warning
Approaching a vehicle that is
decelerating or stopped

Rear end

collision

Emergency electronic
brake light warning
Approaching a vehicle

stopped in roadway but not
visible due to obstructions.

Blind spot warning
Beginning lane departure that
could encroach on the travel
lane of another vehicle traveling
in the same direction; can detect
vehicles not yet in blind spot,

Lane change

scenarios

Do not pass warning
Encroaching onto the travel

"n Ll 8
can detect moving vehicles not
yet in blind spot.

Source: GAD analysis of Crash Avcidance Metrcs Partnership mformation

Kuvio 1. Kolari skenaariot (NHTSA 2014)

Kuvassa olevat kolariskenaariot ovat yleisimpia liikennetilanteita, joita Suomenkin olo-
suhteissa tapahtuu melko usein. Kaupunki- ja valtatieliikenteen peradnajotilanteet liian
pienen turvavélin, kuljettajan huomiokyvyn herpaantumisen tai keliolosuhteen takia ovat
yleisimpid. Kaistanvaihto- ja ohituskolarit ovat seuraavaksi yleisimmat. Risteysajossa va-
romattomuus, liikenteen vaarantaminen, on yleisin syy kolariin johtaneissa turmissa. Kul-
kuneuvot, jotka on varustettu kommunikointiin pystyvalla teknologialla, voivat valttaa
yll& olevat kolaritilanteet kokonaan varoittamalla kuljettajaa tai suorittamalla automaatti-
jarrutuksen, jos kulkuneuvo on varustettu automaattijarrutusominaisuudella. Tatéa verkot-
tuneiden kulkuneuvojen kehitystyota kutsutaan nimelld ITS, Intelligent Transportation
System/verkottuneet kulkuneuvot/kommunikointi ad-hoc -verkossa.
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3 VIRANOMAISTOIMENPITEET KEHITYSTYON EDISTAMISEKSI

3.1 EU:n ITS-direktiivi ja EU-komission toimenpiteita

EU direktiivi 2010/40/EU hyvaksyttiin 7. heindkuuta 2010. Talla paatoksella aloitettiin
ITS-jarjestelman viitekehyksen rakentaminen tavoitteenaan innovatiivisten liikennerat-
kaisuteknologioiden jalkautumisen edesauttaminen Euroopassa. Direktiivin tarkoituk-
sena on helpottaa ITS-toteutusty6ta koordinoidusti. Direktiivilld on tavoitteena tarjota yh-
teensopivat ja saumattomat ITS-palvelut, joista EU-jasenmaat voisivat itsendisesti paattaa
minkalaisiin 1TS-palveluihin kukin investoi. Direktiivin tavoitteena on taata, etta ITS-
madrittely ja laitevalmistuksen standardi valmistuvat ja, ettd ne ovat yhteensopivia eu-
rooppalaisissa maissa. Ohjaustyon kohteet ovat liikenne- ja matkustusinformaation,
eCall-ajoneuvojen hata-halytysjarjestelman, rekka-autojen alykkaan parkkeerausjarjes-
telman ja ITS-laitteiden hallinnassa tarvittavan taustajarjestelman rajapinnan kehittami-
sessd. Euroopassa alykkaiden kulkuneuvojen valisen kommunikoinnin kehitystyd nimet-

tiin: Cooperative Intelligent Transport Systems (C-ITS). (Mobility and transport 2017.)

Amsterdamin julistuksella 2016 Euroopan liikenneministerit vaativat Euroopan komis-
siota kehittdamé&én koko Eurooppaa koskevan strategian liittyen kulkuneuvojen véliseen
kommunikointiin ja autonomisiin kulkuneuvoihin. Samoin valmistajat ilmoittivat, etta
heidan tarkoituksenaan on aloittaa ITS-ominaisuuksilla varustettujen kulkuneuvojen
myynti vuonna 2019 ja siksi koko Eurooppaa koskeva ITS-hankkeiden koordinointi tulisi

aloittaa keskitetysti.

Liséksi EU:n komissio on muodostanut yhdesséd eurooppalaisten autoteollisuuden edus-
tajien kanssa tyoryhman, jonka tavoitteena on vastata autoteollisuuden tulevaisuuden
haasteisiin Kilpailukyvyn parantamiseksi globaalissa markkinaymparistossa. Tyoryhmé
lanseerattiin vuonna 2016 nimella GEAR 2030. Tyéryhma keskittyy autoteollisuuden tu-
levaisuuden haasteiden kartoittamiseen, automaattisten ja toistensa kanssa kommuni-
koivien ajoneuvojen kehitystyéhon ja eurooppalaisen autoteollisuuden kilpailukyvyn pa-
rantamiseen. Yhteisty6lla tavoitellaan eurooppalaisen teollisuuden teknologisen johto-
aseman parantamista, joka on muuttunut globalisaation myota. (Commission launches
GEAR 2030... 2016.)
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3.2 EU-komission C-ITS strategia

EU:n strategian mukaisen C-ITS-koordinoidun kayttoonoton tavoitteena on yhtendistaa
EU:n sisdisia markkinatoimenpiteita ja tarjota synergiaetuja eri ITS-toimijoiden valille.
Strategia keskittyy suunnittelu- ja kehitystydssa tunnistettuihin Kkriittisiin kohtiin kuten
kyberturvallisuus, tietoturvallisuus, yhteensopivuus ja suositellut kéytdnnot. Alustava ta-

voiteaikataulu C-ITSin kayttdonotolle on vuosi 2019.

Ensimmainen vaihe kdynnistettiin marraskuussa 2014. Raportissa pyrittiin tunnistamaan
kehitystyon esteitd, analysoimaan hyotyjé suhteessa kustannuksiin ja ehdotettiin ratkai-
suja C-ITS kayttoonotolle. Raportti C-ITS Platform, final report julkaistiin tammikuussa
2016. (C-ITS Platform... 2016.) Toinen vaihe kdynnistettiin heindkuussa 2016 ja se tdy-
dentdd C-ITS ensimmaisen vaiheen kayttoonottosuunnitelmaa. Jatkotoimenpiteet on ja-
ettu 9 eri aihealueen alle, joita jatkojalostetaan eri tydryhmissa. Kehitystydn painopiste-
alueet ovat: C-ITS tietoturva, vaatimustenmukaisuuden arviointi, datan suojaaminen ja
yksityisyys, C-ITS ja kulkuneuvojen automaattisuus, fyysinen ja digitaalinen tieston inf-
rastruktuuri, kehittynyt liikenteen jarjestelmahallinnointi, turvallisuus ja saannot liiken-
teessd, kaupunkiliikenteen automatisointi ja yleison mielipiteet kehityksesta ja markki-
noista. ~ Tyoryhmien loppuraportti valmistuu syyskuu 2017 mennessa. (Work Prog-
ramme Second... 2016.)

EU:n komissio on tehnyt suositukset ja méaaritellyt toimenpiteet eri tahoille EU-tasoisen
C-ITS-palveluiden kayttdonotolle vuonna 2019. Palveluiden jatkuvuus ja saatavuus lop-
pukéyttéjille koko EU:n alueella on priorisoinnissa saanut suuren painoarvon koordi-
noidussa kayttoonotossa. Tavoitteena on, ettd kayttoonotetut palvelut ovat laajasti kédytet-
tavissa niin infrastruktuurin kuin ajoneuvojenkin nakokulmasta katsottuna. Ensimmai-
sessd vaiheessa kayttoonotettujen palveluiden osalta kehitysty6hon ja kayttdonottoon ku-
luvien investointien arvioidaan tuottavan takaisin kolminkertaisesti siihen sijoitettu raha-

maara vuosina 2018 — 2030.

Liséksi EU:n komissio lanseerasi 12.12.2016 C-Roads-ohjelman, jolla pyritd&dn ohjaa-
maan C-ITS maarittely- ja kehitystyotd. Tyon tavoitteena on tehda valintoja ja hyvéksyé
eri ITS-jarjestelmien suositukset ja ehdotukset, jotta jarjestelmia p&éstdan testaamaan ja
pilotoimaan eri maissa ja ndin edistdimaan ITS-jarjestelmien yhtendistd kayttéonottoa.

Ohjelman pé&atavoite on taata palveluiden toimivuus ja saatavuus yli EU:n maarajojen
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loppukayttajan tarpeita silmalla pitden. EU, INEA, maaedustajat ja laitetoimittajat ohjaa-

vat ja valvovat C-Roads -ohjelman tydryhmien toimintaa. (C-Roads Website 2016.)

3.2.1 C-ITS strategiassa maaritetyt palvelut

Palvelujen kayttoonottoa on porrastettu kahteen vaiheeseen, koska méarittelyt ja standar-
dit eivat tule olemaan valmiita vield 2019. Ensimmaéiseen vaiheeseen ehdotetut palvelut
on valittu teknologiakypsyyden ja hyddyllisyyden ndkokulmasta. Toiseen vaiheeseen jaa-
vat palvelut otetaan kayttoon, kun saavutetaan madarittelyjen riittdva taso ja teknolo-
giakypsyys. Alla on luettelo toteutettavista palveluista. (COM(2016) 766 final 2016.)

Ensimmaisessé vaiheessa toteutetaan liikenteen vaaratilanteisiin liittyvia ilmoituspalve-
luja ja opastavia sovelluksia. Liikenteen vaaratilanteisiin liittyvistd palveluista mainitta-
koon mm. ruuhkavaroitukset, tietyd-, sdé- ja hatdjarrutusvaroitukset ja lahestyvan hély-
tysajoneuvon varoitus. Opastaviin sovelluksiin liittyvia palveluita ovat mm. nopeusrajoi-
tusilmoitukset, prioriteettipyynté valo-ohjattuihin risteyksiin viranomaisajoneuvoille ja
valoristeysten “vihred aalto” -opastus. (COM(2016) 766 final 2016.)

Toisessa vaiheessa toteutettavia palveluita ovat mm. ajoneuvojen tankkaus- ja latauspis-
tetietopalvelu, kadunvarsiparkkeerauksen hallinta- ja tietopalvelu, parkkialuetietopal-
velu, navigointitietopalvelu kaupunkiymparistoon, liikkennetilannetietopalvelu ja alykas-
reitityspalvelu. (COM(2016) 766 final 2016.)

Ensimmaisen vaiheen palveluiden toteutuksesta vastaavat EU-jasenvaltioiden paikalliset
viranomaiset, ajoneuvovalmistajat, tiestdista vastaavat operaattorit ja ITS-laitevalmista-
jat. EU-komissio tukee I-vaiheen kayttoonottoa ja tarjoaa tukea ja rahoitusta Il1-vaiheen
tutkimus- ja tuotekehitystyéhon. (COM(2016) 766 final 2016.)

3.2.2 Priorisoidut C-I1TS kehitystyon painopistealueet

EU-tasoisen kehitystyon tuloksena on tunnistettu seuraavat kehityskohteet, jotka tarvit-
sevat erityistd huomiota ja yhteistyotd C-1TS-palveluiden madrittelyssa. Kuljetusjérjes-
telmien digitalisaation myoté jarjestelmilta vaaditaan korkean tason tietoturvaa, jotta voi-

daan suojautua jarjestelmien hakkerointi- ja kyberhyokkéyksia vastaan. Tassé paatavoite
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on EU-tasoinen, tarvitaan yhtendinen tietoturvapolitiikka C-1TS-kommunikoinnin ja jul-
kisen tietoinfrastruktuurin kéyttoon, joka perustuu julkisen avaimen teknologiaan PKI
(Public Key Infrastructure). C-ITS-tietoturva- ja sertifikaattipolitiikka julkaistaan 2017.
(COM(2016) 766 final 2016.)

Kéyttdjien yksityisyydensuoja ja henkilokohtaisten tietojen suojaaminen ovat edellytys
onnistuneelle ITS-kayttéonotolle. Loppukéyttdjien taytyy pystyd luottamaan jérjestel-
maan siten, ettei kayttdjien henkilokohtaisia tietoja voida kytkead ITS-laitteiden lahetta-
miin liikennetietoihin. Komissio julkaisee yksityisyyden suojaan liittyvan ohjeistuksen
vuoden 2018 aikana. (COM(2016) 766 final 2016.)

ITS-laitteissa kéytettdva kommunikaatioteknologia ja viestinndssa kaytettavat radiotaa-
juudet ovat myos péatosvaiheessa. Talld hetkelld on tunnistettu tarve hybridijarjestel-
malle, jotta kulkuneuvojen vélinen kommunikointi toimisi kaikissa olosuhteissa. Vah-
vimmin ehdolla on ETSI-standardoinnin (European Telecommunications Standards Ins-
titute) ehdotus ITS-G5-jarjestelmastd, jossa kaytetaisiin WLAN 802.11p, radiotaajuu-
della 5,9GHz ja alueilla, joissa WLAN-verkkoa ei tueta, kaytettdisiin mobiiliverkon pal-
veluita, alustavasti 5G tasoisena palveluna. Ndiden osalta EU-tasoiset paatdkset tehdaén
standardien valmistuttua yhteistydssa valmistajien ja péaattavien tahojen kanssa.
(COM(2016) 766 final 2016.)

ITS-jarjestelmien yhteensopivuuden ja toimivuuden takaamiseksi EU on lanseerannut C-
Roads -ohjelman, jolla yhteensopivuus- ja toimivuusmaarittelyitd pyritddn harmonisoi-
maan. C-Roads-ohjelman tavoitteena on pilotoinnin ja testaamisen avulla taata yhtélaiset
palvelut kaikille loppukayttajille EU:n alueella. C-Roads-ohjelmalla pyritdan ITS-toimi-

joiden véliseen tiedonjakoon kehitystydssa ja maarittelyssa. (C-Roads Website 2016.)

EU-tasoinen ohjaus on vélttdmaton, jotta saavutetaan vuoden 2019 aikataulu ensimmai-
sen vaiheen palveluiden kayttoonotolle ja taataan C-ITS palveluiden jatkuvuus ja jatko-
kehitys. Teollisuudelle on tarke&& kansainvélisen yhteistyon jatkaminen ja kehittdminen
tutkimuksen, tietoturvan ja standardien harmonisoinnin osa-aluilla, minka tavoitteena on,
ettd EU-alueella tuotekehitystd tekevat toimijat olisivat jakamassa ITS-markkinoita glo-
baalisti. (COM(2016) 766 final 2016.)


http://www.c-roads.eu/
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3.3 C-ITS véliraportti Suomi, 2014

Liikenne- ja viestintaministerio on julkaissut Suomen osalta syksylla 2014 valiraportin,
jossa todetaan, ettda ITS-direktiivi pantiin taytantoon lailla tieliikennelain (253/2013)
muuttamisesta. Sen nojalla voidaan valtioneuvoston asetuksilla antaa tarvittaessa tarkem-
pia saannoksia komission direktiivin nojalla antamien ensisijaisia aloja koskevien saa-
dosten taytantdonpanemiseksi. Direktiivin huomioonottaminen kirjattiin tieliikennelakiin
pykaldan 12.4.2013/253, lukuun 1a tieliikenteen alykkéaiden liikennejérjestelmien kayt-
toonotto tieliikenteessé seka tieliikenteen ja muiden liikkennemuotojen rajapinnoilla (Tie-
liikennelaki 2013. luku 1a, pykalat 5a ja 5b). Toimeksipanosta padvastuu on méarétty
litkennevirastolle, joka on liikenne- ja viestintdviraston alainen valtionvirasto. Vuosina
2011 — 2014 aloitettuja hankkeita ovat mm. tie-, liikkenne- ja matkadatan optimaalinen
kaytto, liikenteen- ja rahtitoimintojen hallintaan liittyvien ITS-palvelujen jatkuvuus, tie-
liikenteen turvallisuuteen liittyvat ITS-sovellukset ja ajoneuvojen yhdistdminen liiken-

neinfrastruktuuriin. (Liikenne- ja Viestintdministerio 2014.)

Ensimmainen Suomessa julkaistu dlystrategia liikenteelle julkaistiin 25.11.2009, ja sen
tavoitteena oli uuden teknologian ja innovatiivisten palveluiden avulla lisata liikkumisen
turvallisuutta ja ymparistoystavéllisyyttad seké tehostaa liikennejarjestelman toimintaa.
Strategiaa paivitettiin 2013 “’Kohti uutta liikennepolitiikkaa — Alya liikenteeseen ja vii-
sautta liikkkujille”, Liikenne- ja viestintdministerion alystrategiaraportti, jossa olennaisin
ITS:4an liittyva olivat dlykkéaan liikennearkkitehtuuriin toimenpidehankkeet. (Liikenne-
ja Viestintdministerio 2013, 22). Viimeisin liikenne-ja viestintdministerion strategiara-
portti on julkaistu 2016, jossa tieliikenteeseen liittyvid ohjaavia toimenpiteité ovat liiken-
neturvallisuuteen ja tietoliikenneinfrastruktuurin liittyvat panostukset tukea liikenteen ja
viestinnan palvelumarkkinoiden kehitystd Liikenneviraston ja Liikenteen turvallisuusvi-

raston Trafin toimesta. (Liikenne- ja Viestintdministerié 2016.)
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3.4 Liikenneviraston toimenpideohjelma tieliikenteen automatisoinnin edista-

miseksi

Liikennevirasto on julkaissut 2016 toimenpideohjelman, jonka tavoitteena oli laatia tie-
lilkenteen automatisoinnin etenemissuunnitelma ja kdynnistaa hankkeita automaattiaja-
misen edistdmiseksi ja mahdollistamiseksi Suomessa 2016 — 2020. Raportti on ehdotus-
luonteinen eli ehdotetut toimenpiteet eivét ole tydssd mukana olleiden virastojen virallisia
nakemyksid. Lisdksi tavoitteena oli kuvata tieliikenteen automaation etenemisen tilanne
useasta nakokulmasta ja tehda johtopaatokset ja suositukset siitd, miten Suomessa tulisi
valmistautua kehitykseen ja minkalaisiin toimenpiteisiin tulisi ryhtyd. (Lumiaho & Malin
2016.)

Suunnitelman tavoite oli tunnistaa ja ajoittaa tarkeimmat julkisen sektorin toimenpiteet,
joita tarvitaan autonomisen autoilun edistamiseksi ja mahdollistamiseksi Suomessa vuo-
teen 2020 mennessa. Etenemissuunnitelmassa toimenpide-ehdotukset on jaettu neljaén
kategoriaan, jotka ovat julkisen sektorin hallinnonalan vastuulla. Yl&tason kategoriat ovat

poliittis-strategiset-, vaylapidon-, liikenteen- ja viestintdinfrastruktuurin toimenpiteité.

Lumiaho ja Malin (2016, 47-76) listaavat tietoliikenneinfrastruktuuriin liittyvia toimen-
pide-ehdotuksia, jotka voidaan johtaa ITS-kehitystyon taustajarjestelmiin liittyviksi.

Néitéd toimenpide-ehdotuksia ja joita myds tassa tutkimuksessa kasitellaan ovat:

1) automaattiajamisessa tarvittavien tukijarjestelmien kehittdmistoimenpiteet mm.
paikkatietojarjestelmat ja tieverkon varustaminen tarvittavalla laitteistolla

2) kulkuneuvoihin tarvittavat jarjestelmét ja niissa tarvittavien tietojen ja teknologi-
oiden maarittdminen

3) automaattiajamisessa tarvittavien palveluiden méaarittdminen

4) tietoturvaan ja yksityisyyden suojaan liittyvat kysymykset

Toimenpide-ehdotuksista langaton tiedonsiirto matkaviestinverkkojen 5G-verkkotekno-
logian avulla on térkeéssa roolissa liikenteen tiedonvélitykseen automaattiajamiseen
osoitettavalla tieverkolla. 5G-standardointi on arvioiden mukaan valmistumassa vuoden
2019 aikana.
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Toimenpide-ehdotukset on siirretty liikenteestd vastaavien virastojen tydohjelmiin ja joi-
denkin toimenpiteiden suunnittelu ja toteutus on jo aloitettu ko. hankkeen aikana. Lisaksi
viranomaiset pyrkivat olemaan mukana alansa kansainvalisessé yhteisty6ssa ja tyoryh-
missa liittyen padasiassa Euroopan Unionin liikennepolitiikkaan ja sdddosten valmiste-
luun. (Lumiaho & Malin 2016.)
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4 AJONEUVOJEN VALINEN KOMMUNIKOINTI

4.1 1TS-kehitystyon taustaa

ITS-kehitystyon tavoitteet ovat liikennekuljetusten turvallisuuden, yleisen litkkumisen ja
tuottavuuden parantaminen kehittyneiden kommunikointiteknologioiden avulla. ITS-tek-
nologiassa kaytetaan hyvéksi seké langattomia etté kiinteita tietoverkkoyhteyksia laittei-
den valisessd kommunikoinnissa. Naita teknologioita kayttaméall4 voidaan ehkéista ruuh-
kien syntymistd, parantaa litkkkumisen turvallisuutta ja alentaa liikennekuljetusten kustan-
nuksia, kun ajoneuvot ja liikennejarjestelmat varustetaan kayttamaan tiedonsiirtoon ja

kommunikointiin soveltuvaa radioteknologiaa. (NHTSA 2014.)

Alykkaiden liikennejarjestelmien kehitystyd on aloitettu Pohjois-Amerikassa 1990-lu-
vulla, jolloin kehitystyd aloitettiin nimella IHVS (Intelligent Highway Vehichle Sys-
tems). Ajatuksena oli valjastaa ajoneuvot kayttamaan sopivaa tietotekniikkaa, kun laittei-
den teknologinen kypsyys on riittdvélla tasolla koskien prosessorien laskentatehoa, kul-
kuneuvoissa tarvittavia sensoreita, tiedonsiirtoteknologioita ja kehittyneitd matemaattisia
algoritmeja. Ennen varsinaista V2X-kommunikointikehitystd erindisid hankkeita oli
useita, mutta vaadittavan teknologian kypsyys ei ollut viela riittavalla tasolla, jotta ajo-

neuvojen valilla olisi voitu kommunikoida reaaliaikaisesti. (NHTSA 2014.)

Department of Transportation (DOT) aloitti ensimmaiset tutkimushankkeet ajoneuvojen
valisen kommunikoinnin (V2V, Vehicle-To-Vehicle) kehittamisesta vuonna 2003. Aja-
tuksena oli kehittdd ajoneuvojen valinen kommunikointi tasolle, jolla pystyttaisiin tun-
nistamaan mahdolliset kolaritilanteet ja ilmoittamaan kuljettajalle liikenteen riskitilan-
teista. Vuonna 2006 oltiin paadytty ratkaisuun, jossa kommunikointi tapahtuisi Wi-Fi-
pohjaisesti, DSRC (Dedicated Short-Range Communication) langatonta kommunikointi-
protokollaa hyvéksi k&yttéden. Tassé ratkaisussa ajoneuvon sensorit havainnoisivat ympa-
ristéansa 360-astetta ja ndin ollen tunnistaisivat mahdolliset riskitilanteet vélttd&kseen lii-
kennekolarin. DSRC:n avulla ajoneuvot viestisivat kesken&an kulkusuunnastaan ja etdi-

syydestéén suhteessa toisiin kulkuneuvoihin.
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Vuoden 2006 konseptoinnin testaamisessa, jossa padpaino oli tienvarsiyksikoiden (Road-
side Equipment, RSE) ja ajoneuvoissa olevien 1TS-yksikdiden kommunikointi DSRC-
langattomalla yhteydell&, todettiin, etté jarjestelma on mahdollinen ja toteutettavissa. Tes-
tista saatujen havaintojen pohjalta jatkossa tulisi kiinnittd4d huomiota seuraaviin kehitet-

taviin kohtiin:

1) antennien sijoittelu niin tienvarsiyksikdissa (RSE) kuin ajoneuvoissa
2) GPS-paikannuksen tarkkuus

3) tietoturva langattomassa tiedonsiirrossa ja taustajarjestelmien tietoturva

Liséksi todettiin, ettd mobiiliverkon kéayttd kulkuneuvojen ja taustajarjestelmén valisessa

kommunikoinnissa on lisattavé jarjestelman vaatimuksiin. (NHTSA 2014.)

4.2 ETSI ITS-laitteen standardi

Euroopassa ETSI-standardisointiorganisaatio perusti teknisen komitean (TC, Technical
Committee) ITS-kehitystyota varten vuonna 2007. Tavoitteena oli tuottaa ITS-laitteen
standardi ja madrittely informaatio- ja kommunikointiteknologiaa varten. Padosin stan-

dardisoinnin aktiviteetit painottuvat langattoman viestinnan kehittdmiseen V2X- (V2V,

V2I) kommunikoinnissa (kuvio 2).

Kuvio 2. V2X-kommunikoinnin hahmotuskuva (NHTSA 2014)
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4.3 ITS-laitteen viitearkkitehtuuri

ITS-laitteen viitearkkitehtuurissa (ETSI EN 302 665 -standardi) kuvataan toiminnallisuu-
det, jotka ovat osa ITS-laitteen alijarjestelmaa. Arkkitehtuuri mukailee OSI-mallin (Open
Systems Interconnection model) periaatteita (ETSI TS 102 723-1 -standardi), jossa on
kerroksittainen kommunikointiprotokolla, johon on lisétty ITS-toiminnollisuuksia toteut-

tavat osuudet (kuvio 3).
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Kuvio 3. Esimerkki mahdollisista elementeista ITS-laitteen viitearkkitehtuurissa (ETSI
EN 302 665 -standardi)

ITS-laitteen viitearkkitehtuuri, jolla ITS-kommunikointia pystytddn tekeméén, on kai-
kissa alijérjestelmissa samanlainen. Kuviossa 4 on ITS-laitteen viitearkkitehtuuri.
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Kuvio 4. ITS-laitteen viitearkkitehtuuri, ITS-S (ETSI EN 302 665 -standardi)

Access vastaa ITSC:n OSl-kerroksia 1 ja 2. Networking & Transport vastaa ITSC:n OSI-
kerroksia 3 ja 4. Facilities vastaa ITSC:n OSI-kerroksia 5, 6 ja 7. Applications-taso mah-
dollistaa eri ITS-laitteiden palveluiden vélittdmisen toisille ITS-laitteille. Management-
taso vastaa kommunikoinnin hallinnasta ITS-laitteessa. Security-taso tarjoaa tietoturva-
palveluja OSI-kommunikaatioprotokollalle. Security-taso voidaan katsoa myos kuulu-

vaksi hallinto-osioon.

ITS-alijarjestelmaan (kuvio 5) kuuluvat osat ovat:

¢ henkilokohtainen ITS-alijarjestelma, mobiililaite (Personal ITS sub-system)

e keskusjarjestelmad, ITS taustajarjestelma (Central ITS sub-system)

e ajoneuvon ITS-alijarjestelmé, henkildauto, kuorma-auto, paikallaan oleva tai
liikkuva (Vehicle ITS sub-system)

e tienvarsijarjestelma (Roadside ITS sub-system)
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Kuvio 5. ITS-alijarjestelmét (ETSI EN 302 665 -standardi)

Kulkuneuvoihin liitettavat 1TS-laitteet tarvitsevat minimissaan kaksi DSRC-radioanten-
nia sanomien lahetykseen ja vastaanottoon, GPS-antennin ja prosessointikykya laskeak-
seen sijaintinsa ja litkkumisen suunnan. Vélitettdvan tiedon laadun parantamiseksi kul-
kuneuvot varustetaan joukolla erilaisia antureita ja tutkia, joiden kerddmaa tietoa voidaan

vélittdd muihin kulkuneuvoihin tai tienvarsiyksikoihin.

4.4 V2X-kommunikoinnin radioteknologia

V2X-teknologian kypsyytté ja standardin valmiutta arvioitiin DOT-organisaation ”Safety
Pilot Program”, Michigan pilotissa vuonna 2012 (NHTSA 2014). Saatujen tulosten poh-
jalta ITS-jarjestelman toimivuutta ja realistisuutta pystyttiin arvioimaan, kuinka mahdol-
linen jarjestelmd on ja onko radioteknologia riittdvalla tasolla toimiakseen. Pilotin tes-
tauksen pdadpaino oli radioteknologiassa, laitteissa, jotka pystyivét lahettdméan ja vas-
taanottamaan DSRC:n avulla madriteltyja sanomia kulkuneuvosta toiseen tai tienvarsiyk-

sikkoon.

Radioteknologia, joka néissa laitteissa on, perustuu IEEE 802.11p -standardiin (IEEE
802.11p -standardi), joka on nimetty DSRC, taajuudella 5.9 GHz. Standardi 802.11p on
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paivitetty versioksi 802.11-2012 -standardiksi, joka sisaltad kaikki vuosina 2007 — 2011
tehdyt lisdykset 802.11p:hen. Euroopassa standardi on ETSI-organisaation méérittelema
ITS-G5 (ETSI EN 302 663 -standardi), joka pohjautuu IEEE 802.11p -standardiin. ITS-
G5 -standardi madrittelee V2V-kommunikointiprotokollan ja radiotaajuudet kaytetta-
vaksi Euroopassa, mika siséltdd myos hajautetun sanomienruuhkautumisen kontrollin
(DCC) (ETSI TS 102 687 -standardi) verkon epévakaan toiminnan valttamiseksi. Radio-
laitteiden taajuudeksi on varattu 5.850 — 5.925 GHz ja laitteen maksimikantama on 1000

metrid. Datan valityskyky tulee olemaan 6 — 27 Mbps.

ITS-kommunikointiin varattua 5.9 GHz taajuusaluetta (taulukko 1) on pilkottu pienem-

piin osiin eri kayttotarkoitusta varten:

Taulukko 1. ITS-G5-sovellukset ja -taajuudet

Sovellukset Taajuudet
ITS-G5A — ITS-turvallisuus sovelluk- 5875 -5 905 MHz
set

ITS-G5B - ITS ei-turvallisuuteen liitty- 5855 -5 875 MHz
vat sovellukset
ITS-G5C - RLAN (BRAN, WLAN) 5470 -5725 MHz

ITS-G5D - Varaus tulevaisuuden ITS- 5905 -5 925 MHz
sovelluksille

45 V2X-kommunikoinnissa kaytettavat sanomat

ITS-laitteille maaritetyt sanomat, joita vélitetd&n kulkuneuvosta toiseen tai kulkuneuvosta
tienvarsiyksikkdon ja péinvastoin ovat maaritetty SAE (Society of Automotive En-
gineers) J2735 -standardissa. Standardi maarittelee 15 sanomasettid, joista DSRC:n kayt-
toa ajatellen BSM (Basic Safety Message) sanomamaarittelyt ovat tarkeimmat. Euroo-
passa ITS-jarjestelmédn BSM-sanomat ja niiden kdyton on madaritellyt ETSI-standardoin-
tiorganisaatio. Sanomamaéérittely kuvaa sanoman syntaksin ja semantiikan liséksi sano-

man kayton eri tilanteissa.
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CAM (Cooperative Awareness Message) (ETSI TS 102 637-2 -standardi)

Sanomaa vilitetddn ITS-laitteesta toiseen, joka on radion kantaman péassé ja on varus-
tettu lahettdmaan ja/tai ottamaan vastaan ITS-sanomia ja on V2X-verkon alueella. Sano-
man saatuaan vastaanottava kulkuneuvoon kytketty ITS-laite on tietoinen l&hettavén ITS-
laitteen olemassaolosta lahialueella samoin kuin sen tarkasta sijainnista, litkkumisen
suunnasta, muista sanomaan maaritellyista perusattribuuteista ja sensoreista saaduista tie-
doista. Vastaanottava laite paattelee sanoman tarkeyden ja merkityksen ja voi reagoida
siihen sovitulla tavalla. CAM-sanomaa kéytetdan esimerkiksi halytysajoneuvon lahesty-
misen tai hitaan ajoneuvon l&heisyydesta tiedottamiseen. ITS-laite 1&hettd4d sanomaa ym-

paristoonsa 0,1 — 1 sekunnin aikavélein (kuvio 6).

DENM (Decentralized Environmental Notification Message) (ETSI TS 102 637-3 -
standardi)

Sanoma on mééritetty padosin RHW (Road Hazard Warning) sovelluksen kayttoon. Sa-
noma lahetetdédn heti, kun havaitaan jokin normaalista poikkeava liikennetilanne tai lii-
kenneolosuhde. Lahetyslaajuus on aina tapahtumapaikan ympadristd ja sanomaa l&hete-
t&é&n niin kauan kunnes poikkeava tilanne on péattynyt tai sovittu aikaraja sanoman lahe-
tykselle saavutetaan. Vastaanottava laite informoi kuljettajaa tilanteesta ja voi esimerkiksi

tehda uuden reittiehdotuksen kiertadkseen poikkeavan liikennetilanteen (kuvio 6).
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Kuvio 6. Sanomanvélitys ITS-laitteesta toiseen (ETSI TS 102 637-3 -standardi)

ETSI TS 102 637-1 -standardissa esitelladn VV2X-kommunikoinnissa tarvittavat perusso-

vellukset (BSA) ja niiden kayttotarkoitukset toiminnollisine vaatimuksineen.

4.6 ITS-laitteen sanomien oikeellisuus

ITS-jarjestelman kaytettdvyydessa luottamus laitteiden lahettdmiin sanomiin on tarkedssa
asemassa. V2V-kommunikoinnin turvallisuussovellukset ovat toistensa kanssa yhteis-
tyossa toimivia tarkoittaen, ettd kulkuneuvon vastaanottamien ja ldhettdmien sanomien

kasittely ja reagointi ovat reaaliaikaisia ja niihin taytyy pystya luottamaan.

Vastaanotetun sanoman eheyden ja uskottavuuden tarkistaminen voidaan tehdd sanoman
sisallon ja lahetettavan laitteen oikeellisuuden tarkistamisella. Jarjestelmassé toimivat
laitteet valtuutetaan toimimaan VV2X-verkossa asennetun sertifikaatin avulla. Vastaanote-
tun sanoman sertifikaatin oikeellisuutta voidaan tutkia seuraavilla tavoilla. Sertifikaatin
oletetaan olevan oikea, jos aikaleima on sertifikaatin voimassaolon aikaleiman mukainen,
toiminta-alue on sertifikaatissa mééritetty, sanomatyyppi sallittu, sanoma on sdhkdisesti

allekirjoitettu” ja allekirjoitus vastaa sertifikaatissa maérattya tyyppid. (ETSI TS 103 097
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-standardi). Liséksi C2C-CC (2013) on lisdnnyt sertifikaatin oikeellisuustarkistusvaati-
muksiin parannuksia liittyen sanomien otsikkotiedoissa olevien tunnisteiden linkittami-

sesta laitteen sertifikaattiin.

Sanoman sisallon eheydentarkistukseen on maéritetty sanomakenttien arvojen arvo-
aluetarkistus ja kenttien eheystarkistus peilaten maéarityksia (PRESERVE 2014). Lisaksi
vertaillaan sijaintitiedon paikkansapitavyytta vertaamalla sanoman aikaleimaa, suuntaa ja
nopeutta samalta laitteelta saapuneeseen edelliseen sanomaan. L&hettdjan oikeellisuutta
tutkitaan tarkastamalla l&hettavan laitteen etdisyys ja lahetysviive vertailemalla sanomien
aikaleimoja. (ETSI TS 102 637-2 -standardi.)
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5 KESKUSJARJESTELMA JA VERKKOARKKITEHTUURI

5.1 V2X-kommunikaation verkkoarkkitehtuuri

V2X-kommunikoinnin osallistujat ovat tienvarsiyksikot ja kulkuneuvoissa olevat ITS-
laitteet. Tienvarsiyksikot tarjoavat yhteyspalvelun kulkuneuvoille taustajarjestelméapalve-
luihin ja vélittdvéat sanomia yli yhden kulkuneuvon radion kantaman (Multi-hop). Liséksi
taustajarjestelman palveluihin tarjotaan rajapintaa mobiiliverkon (4G, LTE (Long Term
Evolution), 5G) kautta, vaikka on oletettavaa, ettd kaikkia kulkuneuvoja ei tulla varusta-

maan mobiiliverkon kayttovalmiudella.

V2X-verkon toiminnalliset osat ovat ITS-laite, tienvarsiyksikké ja keskusjérjestelmé.
ITS-laitteen osat ovat OBU (On-Board Unit), jossa V2X-sovelluksia ajetaan ja radiolaite,
joka hoitaa langatonta kommunikointia- ja yhteydenpitoa V2X-verkon suuntaan. Laitteen
olennainen osa on tietoturvayksikko, jolla suojataan laitteen siséista tietoturvaa ja verk-
koyhteytta laitteen ulkoisiin palveluihin. Tienvarsiyksikon arkkitehtuuri on samanlainen
kuin kulkuneuvossa olevan ITS-laiteen ja se sisaltdd samanlaiset toiminnalliset kom-
ponentit. Tienvarsiyksikko tarjoaa ITS-laitteelle liittyman kiinteadn verkkoon ja keskus-
jarjestelmapalveluihin. Keskusjarjestelma tarjoaa taustajarjestelman palvelut, joista ITS-
laitteiden sovellusten asennuspalvelu ja jarjestelmén tietoturvaparametrienhallinta ovat
tarkeimmat. Lisaksi keskusjarjestelman tehtdvana on ITS-laitteen tilauksen hallinta, jolla
tarkoitetaan laitteen sertifikaatin hallintaa, valtuutusta toimia VV2X-verkossa (kuvio 7).

Infrastructure
Wide Area Wireless ] ' Central Station
Fixed Point - Fixed Point Communication
[ (Mobile) Comm.
—-{ Instaliation Application Server
A Vehicle Station ) Field
Security Infrastructure
Vehicle Station Roadside Station Key Infras KD
On-board Unit (OBU) On-board Unit (OBU)
Root Certificate Authority
Security Subsystem Security Subsystem (RCA)
Ll Long-term Certificate
Hardware Security Hardware Security Authority (LTCA
1 Module (HSM) 3 Module (HSM) Pseudonym Certificate
g s Authority (PCA)
) — = —

Kuvio 7. V2X-verkon arkkitehtuurikuva (PRESERVE 2014).
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Keskusjarjestelméan sovellusten asennuspalvelu tarjoaa tarkistettujen ja turvallisten sovel-
lusten asennuksen niin tienvarsiyksikoille kuin kulkuneuvoissa oleville 1TS-laitteille.
ITS-laitteiden sovellukset péivitetddn joko langattomalla yhteydelld tienvarsiyksikén
kautta tai mobiiliverkon yhteytta kayttaen, jos kulkuneuvoon asennetussa ITS-laitteessa

téllainen mahdollisuus on.

Keskusjarjestelmén tietoturvanhallinta tarjoaa tietoturvaparametrien hallintapalvelun
ITS-laitteille. Jarjestelmén suojaamiseksi PRESERVE ja C2C-CC esittelevét PKI (Public
Key Infrastructure) kayttdamistéd ulkoisia uhkia vastaan, joka on yhteensopiva ETSI PKI-
arkkitehtuurin (ETSI TS 103 097 -standardi) kanssa. PKI kaytolla on tavoite suojata ser-
tifikaattien kasittelemiseen tehdyt valvontasovellukset ja I1TS-laitteiden valittamat sano-
mat. Valvontasovellukset ovat Root CA (RCA), Long-term CA (LTCA) ja Pseudonym
CA (PCA). CA:t (Certificate Authority) ovat sovelluksia, jotka kasittelevat ITS-laitteelle

asennettavaa sertifikaattia (kuvio 8).

RCA; RCA; Legend
Vs~ - RCA Root Certificate Authority
N }» ————— = PCA Pseudonym Certificate Authority
=) N PC Pseudonym Certificate
TN R S <\:‘C5 PCAx LTCA Long Term Certificate Authority
} LTC Long Term Certificate
A "‘ ‘\‘ ‘ Trust path
35[‘.3 = l}” — — . Cross Certification
. ICS ITS Central Station
o) =%= (e.g. Traffic Management Center)
ics VS ‘:"’ 1 RS VS ITS Vehicle Station
L —% 4 IR ITS Roadside Station
PC PC,...PC PC, ... PC

Kuvio 8. PKI moduulit (PRESERVE 2014)

5.2 Sertifikaatti ja sen kasittely

Kulkuneuvon rekisterdintiprosessissa laitteen VSS:11a (Vehicle Security Subsystem) on
LTC:t (Long-Term Certificate), joka on saatu LTCA:Ita (Long-Term Certificate Author-
ity). Kulkuneuvojen ITS laitteiden sertifikaattik&sittelysta ja -pyynndisté vastaa PCA.
LTC:n yksityistd avainta kéytetddn sanoman allekirjoituksessa, kun pseudonyymeja ser-
tifikaatteja (PC) julkisine avaimineen pyydetaan PCA:lta. PCA tarkistaa LTC:n oikeelli-

suuden, jonka jalkeen PCA luo uudet pseudonyymit sertifikaatit k&yttden omaa yksityista
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avainta ja julkista avainta. Tamén jalkeen sertifikaatit l&hetetdan ITS-laitteelle. LTC:n
oikeellisuustarkistus tehdaan aina LTCA:lla, jolla pyritddn estamé&én pseudonyymien ja
pitkaaikaisten sertifikaattien jaljitettavyys ja yhdistettavyys eli taataan ITS-laitteen ano-
nymiteetti. Saadulla pseudonyymilla sertifikaatilla 1TS-laite voi allekirjoittaa tai salata
ITS-G5 -sanomia toimiakseen VV2X-verkossa. Pitk&aikaisten sertifikaattien (LTC) kayttd

sanomien kasittelyssa on kielletty 1TS-laitteen yksityisyyden takaamiseksi (kuvio 9).
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Kuvio 9. PKI-rakenne ja sertifikaattien siséllot (PRESERVE 2014)

Pseudonyymilla sertifikaatilla pyritddn suojaamaan lahettavan laitteen oikea identiteetti.
Jarjestelman vaatimuksena on, ettei laitetta pystytéa jaljittdmaan sen lahettdmien sanomien
perusteella, ndin turvataan kayttajalle tdysi anonymiteetti. T&méan vuoksi laitteeseen asen-
nettu pseudonyymisertifikaatti on voimassa vain etukateen méaéritetyn ajan. Sertifikaatin
vaihtuminen jaksoittain tai satunnaisesti ei ole kovinkaan tehokas keino, joten mééritte-
lyvaihe on vieléd tdméan osalta keskenerdinen (PRESERVE 2014, 33.)



31

5.3 Julkisen avaimen infrastruktuuri (PKI)

Jarjestelmédn sanomien suojaamiseen on tehty suositus kayttaa tietoturvamekanismia,
epasymmetristd salausta, jossa julkista avainta kayttden lahettdja pystyy allekirjoittamaan
sanomansa (digitaalinen allekirjoitus) ja jossa avain on talletettu jarjestelmén alijérjestel-
maan, HSM (Hardware Security Module) moduuliin. Laitteelle asennettu julkinen avain
on osa digitaalista sertifikaattia ja lahetetddn sertifikaatin osana jokaisessa sanomassa.
Vastaanottaja pystyy todentamaan sanoman eheyden ja oikeellisuuden tarkistamalla sa-

noman digitaalisen allekirjoituksen.

Paatavoitteet PKI:n kdytdssa tassa jarjestelmdssé ovat: sertifikaatin myontdminen, asen-
taminen ITS-laitteelle, digitaalisen sertifikaatin vaérink&yton rajoittaminen valvomalla
sertifikaatin oikeellisuutta ja sertifikaatin peruuttaminen sellaiselta jarjestelmaa kaytta-

valta laitteelta, joka toimii vaarin. (ResearchGate 2015.)

PKI infrastruktuurin toiminnalliset operaatiot ResearchGate (2015) -raportin mukaan
ovat sanoman allekirjoitus ja oikeellisuuden todentaminen, PCA:den valinen liikkuminen
eli "Roaming” -toiminnallisuus, pseudonyyminen sertifikaatin vaihtaminen, intervallinen
maadrittdminen sertifikaatin voimassaoloon ja vaihtoon, ITS-laitteen poistaminen verkosta

ja sertifikaattipyynndn evaaminen ja vaarinkayton toteaminen ja raportointi.

Pseudonyymin sertifikaatin asentaminen, jolla saadaan valtuutus toimia V2X-verkossa,
on térked operaatio. Sertifikaattien maérast4 ja niiden voimassaolosta ei ole viel& valmis-
tajilla yhtendistd ndkemystd, mutta ehdotuksia, kuinka vaatimukset voidaan toteuttaa on.
Asennettujen sertifikaattien maaré ja voimassaolo voitaisiin jattaa alueella toimivan lii-
kenneoperaattorin méaariteltavaksi eli jattdd kyseiset parametrit operaattorin muutetta-
viksi. Alustavasti sertifikaattiin liittyvia parametreja ovat sertifikaattien maéara, sertifikaa-
tin voimassaoloaika ja sertifikaattien uudelleenlatausaikavali. (PRESERVE 2014.)

ITS-laitteella olevien sertifikaattien maaralla on suoranainen vaikutus laitteeseen vaadit-
tavan muistin méaréan, ja jos kulkuneuvoa ei ole varustettu mobiiliverkon palvelumah-
dollisuutta ja kulkuneuvo on VV2X-verkon ulkopuolella, on ehdotettu, ettd jo kaytettyja
sertifikaatteja kaytetddn uudelleen niin kauan, kunnes ITS-laite on V2X-verkon palvelu-
alueella. (ResearchGate 2015). Kuviossa 10 esitelldan sertifikaattipyynnon késittelyssa

olevat laitteet ja tarkeimmat sanomissa liikkuvat parametrit.
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Kuvio 10. Uuden sertifikaatin pyynnon kasittely (PRESERVE 2014)

Khodaei (2016) on omassa tyéssaan tehnyt endotuksen PKI infrastruktuurista (VPKI, Ve-
hicle Public Key Infrastructure), jossa esitellddn roaming mahdollisuus, sertifikaattien
asentaminen koti LTCA:lta liikkuessa vieraan V2X-verkkon alueella. Han esittelee te-
hokkaamman tavan tietoturvaan ja yksityisyyden suojaan kulkuneuvon liikkuessa koti-
verkon ulkopuolella. Tutkimuksen tuloksena VVPKI ehdotus on todettu tehokkaaksi, skaa-

lautuvaksi ja toteutettavaksi.

5.4 Keskusjarjestelmépilotti (USA)

CAMP (Crash Avoidance Metrics Partnersihp), autovalmistajien yhteenliittymé, on suun-
nitellut ja toteuttanut SCMS:n (Security Credential Management System) PKI-jarjestel-
man ITS-laitteidenhallinnan pilottia varten (kuvio 11). Keskusjarjestelmén pilotointi on
tehty USA:n verkottuneiden kulkuneuvojen testaamista ja itse keskusjarjestelmén kayt-
toonottoa litkennekayttod varten. Jarjestelman toiminnalliset elementit kuvataan NHTSA

(2014, 168-172) dokumentissa.
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Kuvio 11. SCMS (NHTSA 2014)

Digitaalisten sertifikaattien luominen, myontdminen ja evadminen tapahtuu automaatti-
sesti, ilman kayttdjien toimenpiteité. Jarjestelmén yllapitajan rooli on hallinnollinen liit-
tyen laitteiden yll&pitoon ja ohjelmistojen péivittdmiseen. Jarjestelma on jaettu hallinnol-
lisesti keskitettyyn osuuteen SCMS management, Root CA ja Misbehavior Authority
(MA). Muut elementit voidaan laajentaa ja hajauttaa kapasiteettitarpeen mukaan.

Jarjestelma on suunniteltu maaritettyja vaatimuksia silmalla pitaen, taaten kayttajien yk-
sityisyyssuojan. Kaikki jarjestelman tuottamat sanomat ovat digitaalisesti allekirjoitettuja
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ja vaarinkayton valttamiseksi jarjestelmésséa on elementti (MA), joka valvoo kayton toi-
mintoja ja raportoi tarvittaessa vaarinkayttétilanteista. Jarjestelméassé olevista ITS-laite-
tiedoista ei voi paatelld kenelle tiedot kuuluvat, joten ITS-laitetiedoista ei saa selville ajo-

neuvon tietoja.

Jarjestelmaéssa sertifikaatteja vaihdetaan viiden minuutin valein ja alustavasti ajoneuvon
oletetaan kayttavan 20 sertifikaattia viikossa. Jarjestelmaa kayttavia kulkuneuvoja arvi-
oidaan olevan 250 miljoonaa, joten vuodessa jarjestelma tuottaa 260 miljardia sertifikaat-
tia. Jarjestelmd on skaalautuva ja laajennettavissa pelkastédan hajautettavissa olevien ele-

menttien avulla.
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6 ITS-LAITEKANNAN HALLINNOINTI

6.1 ITS-laitteiden hallinta

ITS-laitteen tilauksen késittely ja laitteen valtuutus toimia liikenteessa vaatii laitteen re-
kisterdinnin hallintajarjestelmaén. Alla olevassa kuvassa (kuvio 12) esitelladn hallintajar-
jestelmén toiminnalliset elementit, jotka osallistuvat ITS-laitteen valtuutukseen toimia

V2X-verkossa.

Koy . i

» L) Authoraation Q‘/ A

) Ervoiment Verce venicle
TS CAWDENM

\ » . ’
',ul_ ' \‘
Portable Roadside Unt
staton

Kuvio 12. ITS-laitteen hallintaan osallistuvat yksikot (ETSI TS 102 940 -standardi)

Jarjestelméssa toimivat laitteet rekisterdidadan Root CA (RCA) rekisteriin, josta jarjestel-
méé kayttavat laitteet hakevat valtuutuksen Enrolment Authority -elementin Kkautta.
Authorization Authority-elementtiin on tallennettu tiedot, mita palveluita ITS-laitteella
on oikeus kayttd4 (Authorization ticket). Kuvassa kannettava laite ja kulkuneuvot voivat
vastaanottaa ja lahettd4 sanomia. Tienvarsiyksikdn ominaisuuksia ovat lahettdminen, vas-

taanottaminen ja uudelleen l&hettdminen (relay). Kuvattu laitteiden hallinta ja liikenne-
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kayttdonottaminen ovat patevié vain, kun koko verkkoinfrastruktuuri on valmis ja kéyt-
toonotettu. ITS-kommunikaation tietoturvapalveluryhmat ja toiminta kuvataan ETSI TS
102 731-standardissa.

Valtuutus toimia verkossa ja oikeus kayttad palveluita voidaan asettaa erilaisten paramet-
rien perusteella. Valtuutus tarkoittaa paaasiallisesti oikeutta l&hettéa tietynlaisia sanomia

V2X-verkossa. Kulkuneuvoille asetettuja maareita voivat olla esimerkiksi seuraavat:

1) status kulkuneuvon téarkeys liikenteessé

esim. viranomaisajoneuvot

2) ominaisuudet sensori-varustus, ajoneuvon tyyppi
esim. bussit
3) maksulliset palvelut mm. henkilokohtainen reitityspalvelu

kaikki laitetyypit

Valtuudet ja oikeudet kayttaa eri ITS-palveluita on maaritelty palvelukohtaisesti ETSI TS
102 940 -standardissa.

6.2 Laitteidenhallinnan toimijat ja kayttajaroolit

Jarjestelménhallintaan tarvittavien toimijoiden tehtavét ovat padosin hallinnollisia, val-
vontaa suorittavia rooleja. Kommunikointiverkko on taustaltaan ajateltu toimivan ilman
verkkoinfrastruktuurin olemassaoloa, perustuen ad-hoc-verkottumiseen. Kayttajamaaran
kasvaessa taustajarjestelma ja sen hallinnointi kuvatulla infrastruktuurilla on kuitenkin
valttamaton verkon hallitussa ja turvallisessa kaytossé. Verrattuna mobiiliverkkojarjes-
telmaén tdma jarjestelma ei vaadi keskitettya verkko-operaattoria toimiakseen vaan jo-
kainen toimija voi osaltaan toimia verkon operaattorina. Alla olevassa taulukossa (tau-

lukko 2) kuvataan verkon mahdollisia toimijoita ja niiden rooleja.



Taulukko 2. Toimijat ja roolit
Toimijat
Katsastus
Liikennekayttajat

Liikenneoperaattorit

Sovellustenvalmistajat

Tietopalveluntarjoajat

Tietoturvapalvelu

TUKES

Verkkopalvelut

Viranomaiset:
TRAFI tai valtuutettu toimija

Valmistajat
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Roolit
Laitetarkistukset

Liikennekayttd; kulkuneuvot, kannettavat

laitteet, tienvarsiyksikot

Keskitetyn rekisterin yllapito, vaarinkay-
tonvalvonta

Kulkuneuvo-valmistajat, sovellusten ke-
hittajat, after market-valmistajat, laitere-
Kisterin yllapito, huolto

Tieoperaattorit, kaupallisten palvelujen
tarjoajat

Single Contact Point — keskitetty vianhal-
lintapalvelu ja yhteydenottopiste, verkon
yllapitopalvelu

Maahantuonnin valvonta

Mobiiliverkon palvelun tarjoajat, kiintedn
verkon palvelun tarjoajat

Valtuutuksen maérittely (Authority), ver-
kon kapasiteetinvalvonta, kéytonval-
vonta, viranomaisohjaus, tyyppihyvak-

synta

Laiterekisterin paivitys ja yllapito (Root
CA, Enrolment), laitteiden yhteensopi-

vuus, vaarinkaytonvalvonta, huolto

Yll&olevat toimijat ja roolit tulevat tarkentumaan EU- ja Suomi-tasoisten viranomaispéa-

tosten mukaisesti, kun lainsdadanto ja méarittely valmistuvat. Talla hetkella méaarittely-

vaihe on valmistelussa ja osa dokumenteista katselmointikierroksella.
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6.3 Jarjestelmdhallinnan prosessikuvaus ja roolien kuvaukset

Jarjestelménhallintaan ja sen kayttdon tunnistetut toimijat rooleineen on suppeasti ku-
vattu alla olevaan prosessikaavioon (kuvio 13) toimintojen mukaan ryhmiteltynd. Toimi-
joiden ja heidan roolinsa ovat tdman hetkisen tiedon pohjalta kuvattuja ja prosessikaavio
on ehdotusluontoinen. Jéarjestelm&a on mahdollista hallinnoida ja kéyttaa alla olevan ku-

van prosessikaavion toimijoilla.

JARJESTELMAHALLINTA JA ITS LAITTEEN KAYTTO
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Kuvio 13. Hallinnan ja kayton prosessikaavio (sovellettu JHS 152 prosessien kuvaamisen

suosituksia)

Viranomaisten tehtdva on maadritelld valtuutukset erilaisille ITS-laitekayttajaryhmille.
Madrittelyssé yksi mahdollisuus on muodostaa erilaisia 1TS-kayttajaluokkia, profiileja.
Oletettavasti erilaisia kdyttajaryhmia ei ole useita, joten nédiden hallinnointi profiileilla
olisi tydmadréltdan vahaista. Tassa roolin toteuttajaksi on esitetty TRAFI:a tai muuta vi-
ranomaisvaltuutuksen saanutta toimijaa. Viranomaistoimijan laitehallinnoinnin lisaksi
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toimija valvoo jarjestelmén toimintaa ja reagoi yhdessa laitevalmistajien/liikenneoperaat-
toreiden kanssa mahdollisiin vaarinkéyttétilanteisiin. Viranomaisten rooli ohjelmistopéi-
vityksissd on valvoa, ettd jarjestelméén asennetaan vain hyvaksyttyja versioita. Tullin

rooli viranomaistoimijana on valinnainen liittyen ITS-jérjestelmétoimintaan.

Laitevalmistajien rooli on ITS-laitteiden paivittdaminen Root CA -elementtiin ja liikenne-
operaattoreiden rooli elementtien parametrien maarittely yhdessa viranomaisten kanssa.
Toimijoiden mé&arén tarve riippuu maakohtaisesta toteutuksesta, kaytetadnko keskitettya
ITS-laiterekisterid vai onko kaytdssa maakohtainen rekisteri. Keskitetty, koko EU:n alu-
een kattava rekisteri vaatii toimijan, operaattorin, jonka jadsenmaat ja valmistajat hyvak-
syvat. (vrt. GSM CEIR). Kayttotuen tarkoitus on tarpeellinen laitekannan valvonnan ja
sovellusten asentamisen tukemisessa. Loppukayttajien tuen tarve on todennékoisesti va-

haista jarjestelmassa tavoiteltavan autonomisuuden takia.

Kulkuneuvon kayttoonotossa tavoite on, ettd kuljettajan ei tarvitse tehda ITS-laitteelle
hallinnollisia toimenpiteitd. Jarjestelméan tavoite on olla “ndkymaton” loppukayttdjalle.
Kuljettajalle ja4 1TS-laitteen tuottamien ilmoitusten, varoitusten ja kulkuneuvon suoritta-
mien turvallisuuteen liittyvien automaattisten operaatioiden huomaaminen, esim. hatajar-
rutus ja niihin reagointi. Mydskaan markkinoille tuleville ns. kasilaitteille ei tarvitse suo-
rittaa hallinnollisia toimenpiteitd kayttdonotossa. Laitteet l&hettdvat ja vastaanottavat
niille méé&ritettyjd sanomia ja voivat toimia V2X-verkossa esiasetetun kayttajaprofiilin

mukaan.

V2X-verkon kayttajamaarien kasvaessa mahdolliset vadrinkayttotapaukset tulevat toden-
nakoisemmiksi. Vaarinkayton estdmiseksi kiintedasti kytkettyihin laitteisiin ehdotetaan
seuraavaa lisatarkistusta: Kun jarjestelman MA (Misbehavior Authority) huomaa mah-
dollisen vaarinkayton, niin seuraavassa sertifikaattikéasittelytapahtuman oikeellisuustar-
kistuksessa kytketaan optionaalinen VIN-numeron (Vehicle Identity Number) tarkistus-
toiminto p&alle. Tassa tarkistuksessa suoritetaan kulkuneuvon oikeellisuuden varmenta-
minen ARK:n (Autorekisterikeskus) jarjestelmasta. Jos kulkuneuvoa ei jarjestelman mu-
kaan ole olemassa, niin kyseiselta laitteelta evataan oikeus toimia V2X-verkossa. ARK-
jarjestelma tarjoaa XML-rajapinnan, joka mahdollistaa kulkuneuvon oikeellisuuden tar-

kistamisen. SCMS:n méérittelyissa tallaista mahdollisuutta ei ole tarjottu, mutta méaarit-
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telyjen tassa vaiheessa tdman lisdosan lisédminen on mahdollista. Jarjestelman yksityi-
syyssuojan takaamiseksi ARK:n rajapinnassa ei liiku kulkuneuvoon tai omistajaan liitty-

vad tietoa, vaan tarkistus on pelkéstdan kulkuneuvon olemassaoloon liittyva.

Kulkuneuvon oikeellisuustarkistusmahdollisuutta VV2X-verkon kéyton kannalta voidaan
verrata GSM-verkon ominaisuuksiin OLCM/Trace (Online Call Monitoring), joilla ver-
konkéyttdjan toimia verkossa voidaan monitoroida ja tallentaa. Edella mainitut toimenpi-
teet voidaan suorittaa vain viranomaispaatoksella. VV2X-verkon vaarinkayttotapaukset
voivat olla esimerkiksi hairintd4 tai identiteetin varastamista. ldentiteettivarkaus V2X-
verkossa tarkoittaisi, etta kaksi laitetta lahettdisi yhta aikaa erilaista dataa eri sijainnista.
Todennékoisend tarkoituksena on aiheuttaa jonkinlaista hairiota liikenteeseen lahetta-
malld esimerkiksi hatajarrutussanomaa aiheettomasti tai viranomaiskayttoon tarkoitetun

lilkennevalo-ohjauksen prioriteetin pyytdmista tarpeettomasti.

6.4 Kayttotapaukset

6.4.1 llman taustajarjestelman toimintaa

V2X-kommunikointivalmiudella varustettuja kulkuneuvoja tulee liikennekayttéon vuo-
den 2019 jalkeen valmistajien markkinoille tulokyvyn mukaan. Verkottuneet kulkuneu-
vot muodostavat ns. ad-hoc-verkkoja ilman taustajarjestelmien olemassaoloa. Laitteilla

ei ole valtuutusta toimia VV2X-verkossa, ennen kuin taustajarjestelmat on otettu kayttoon.

Todennékoisté on, ettd koko ITS-jarjestelma otetaan kayttoon vaiheittain seuraavassa jar-
jestyksessa: ITS-laitteilla varustetut kulkuneuvot, tienvarsiyksikot ja taustahallintajarjes-
telmd. Tama malli on todennékaisin, koska laitteiden markkinoille tuleminen tapahtuu
vahitellen. Kun kulkuneuvo otetaan kayttoon liikenteessg, jossa on ITS-laite ja taustajar-
jestelmaa ei ole otettu k&yttoon, kuljettaja huomaa ominaisuuden toiminnan vain, kun
radionkantaman p&dssd on vastaavalla laitteella varustettu kulkuneuvo. Kulkuneuvot
muodostavat keskendén hetkellisen ad-hoc-verkon ja l&ahettdvat maaritettyja sanomia toi-

silleen. Tassa tapauksessa laitteet toimivat ilman valtuutusta.
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Kéyttotapauksessa kulkuneuvoihin liitetyt kiinteiden laitteiden ominaisuudet on maari-
teltdvd kohdemaan viranomaismaaraysten mukaisesti valmistajan toimesta, ennen maa-

hantuontia. Samanlainen madrittely on tehtava myos kasilaitteiden ominaisuuksiin.

Esimerkkind mainittakoon Mercedes Benz, joka on ensimmadinen valmistaja, joka tuo
markkinoille letka-ajoon kykenevét hyotyajoneuvot. Projekti on nimeltdédn Mercedes Fu-
ture Truck, 2025. Ajoneuvot kulkevat itsenaisesti sovitulla kaistalla antureiden ja tutkien
avustamana ja kommunikoivat toistensa kanssa ad-hoc-verkossa, ITS-laitteiden avulla.
Ns. platooning-ominaisuus raskaankaluston kaytdssa on toiminnallisuus, jolla saavute-
taan parantunut liikenneturvallisuuden kasvu ja ekologisuus seka sééstetadan polttoainetta.
Toiminto vaatii myos tie-infrastruktuurilta sopivat olosuhteet mm. useita samansuuntaisia

kaistoja.

6.4.2 Taustajarjestelma kayttoonotettu

Taustajarjestelmien kayttoonotto tulee oletettavasti tapahtumaan véhitellen. Infran (taus-
tajarjestelman) péélle kytkenta voi tapahtua, kun laitteet ovat rekisterissa, 1TS-laitteen
maadritykset on tehty ja tienvarsiyksikot toiminnassa, jotta sertifikaatteja voidaan kési-
telld. Tama vaatii riittdvan maaran tienvarsiyksikoita ja/tai laitteissa on mobiiliverkkoa

kayttava rajapinta verkkoyhteyttd varten.

Seuraavassa luettelo kayttotapauksista, joissa ITS-laite on kulkuneuvoon Kiinteésti asen-

nettu:

1) uuden kulkuneuvon kéayttéonotto

2) kaytetyn, maahantuodun kulkuneuvon kéayttéonotto (Roaming status)

3) kolarikorjaus, laite siirretddn kulkuneuvosta toiseen tai vikaantunut laite vaihde-
taan uuteen

4) kulkuneuvoon asennetaan jalkiasennettava laite

Kayttotapaus 1. Uuden kulkuneuvon kéyttdonotto
Uuden kulkuneuvon tuonnissa valmistaja on rekisterdinyt ITS-laiteen laitehallintaan ja

viranomaiset ovat tehneet maakohtaiset laitemééritykset. Kulkuneuvon rekisteréinnin jal-
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keen kulkuneuvo otetaan liikennekéyttoon ja kytketty ITS-laite on valmis V2X-kommu-
nikointiin. Tavoite on, etta liikennekéyttdjan ei tarvitse tehda hallinnollisia toimenpiteita

kayttoonottovaiheessa.

Kéyttotapaus 2. Kéytetyn, maahantuodun kulkuneuvon kayttdonotto (Roaming status)

Kéytetyn kulkuneuvon maahantuonnissa ITS-laite on rekisteréity ko. maan Root CA-jar-
jestelméan ja se on todennékaisesti ollut jo kdytdssa alkuperamaassa. Tullauksen jalkeen
kulkuneuvo saa valiaikaisen liikenneluvan Suomen liikenteeseen. Téassa vaiheessa ITS-
laite toimii kohdemaassa ns. roaming-statuksella, alkuperdmaan asetuksilla. Kulkuneu-
von rekisterdinnin yhteydessé viranomainen maarittelee kulkuneuvoon kytketyn ITS-lait-
teen asetukset kotimaan méaardysten mukaisesti ja sen jélkeen laite on valmis toimimaan
“kotimaa”-statuksella. Liikennek&yttdjan ei tarvitse tehda hallinnollisia toimenpiteita.
Roaming-toiminnallisuuden méarittely on jéarjestelmén nakdkulmasta mahdollinen, mutta

nakemys mika V2X-verkkoelementti sen toteuttaa ei viela ole valmis.

Kayttotapaus 3. Kolarikorjaus, laite siirretadn kulkuneuvosta toiseen tai vikaantunut laite
vaihdetaan uuteen

Laitteen vaihto kulkuneuvoon ITS-laitteen vikaantuessa esimerkiksi kolarikorjauksessa
on myods mahdollinen kayttétapaus. Valtuutetun huollon tulee suorittaa liikenneturvalli-
suuteen vaikuttavan laitteen vaihtamistyo ja katsastusviranomainen voi tarvittaessa var-
mistaa laitteen toiminnan oikeellisuuden. Kayttajalta ei edellytetd hallinnollisia toimen-

piteitd paitsi mahdollinen laitteen tarkastuttaminen katsastusviranomaisella.

Kayttotapaus 4. Kulkuneuvoon asennetaan jalkiasennettava laite

Jalkiasennettavat ITS-laitteet tulevat myds markkinoille. Kulkuneuvoihin asennettavat
laitteet ovat todennakdisesti kulkuneuvokohtaisia riippuen laitteen kytkennasta kulkuneu-
von jarjestelmaan. Laite ei ole Kiinteésti asennettava, jos siihen ei ole toteutettu rajapintaa
kulkuneuvon anturitietojen lukemiseen. Jalkiasennettavien ja kannettavien ITS-laitteiden
kayttoprofiilien méarittelyyn vaaditaan myods viranomaisen toimenpiteitd, mutta kaytta-
jalté ei vaadita hallinnollisia toimenpiteit.

Edelld mainituissa kayttotapauksissa yhtéléista on vaatimus, etta laitteet ovat rekisterisséa
ja laitteiden toimintoprofiilit ovat mééritelty ennen kuin laitteet otetaan kayttoon. Laitteet,

jotka toimivat ympérist0ss, jossa ei ole taustajarjestelméaé, toimivat laitteeseen asennetun
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kayttoprofiilin mukaisesti. Kaikissa tapauksissa tavoite on, ettd ITS-jarjestelmén kéyt-

toonotossa ja kaytdssa loppukayttajan ei tarvitsisi tehda toimenpiteita.

Laitteen kayttoprofiilin muuttamismahdollisuutta loppukayttajan pyynnosté ei ole tdssa
kasitelty. On oletettavaa, ettd laitteiden hankintakustannukset ovat kohtuullisia, kustan-
nusarvio kulkuneuvossa: kiintea laite 300 euroa ja jalkimarkkinalaite 220 euroa (NHTSA
2014) vuoden 2012 hintatasolla, joten voisi otaksua, etta laitteen vaihtaminen ajoneuvo-
tyypisté toiseen on vahaista. Mikali laitteen k&yttoprofiilin ja tyypin vaihto tehdédan mah-

dolliseksi, niin se vaatii viranomaisen ja rekisteriyllapitdjan vaihtamisprosessin méaéritte-

lya.
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7 JOHTOPAATOKSET JA POHDINTA

Toimeksiannon tavoitteena oli tuottaa vastauksia ITS-taustajarjestelmén hallinnollisiin
kysymyksiin toimijoiden ja niiden roolien nakékulmasta jarjestelmén kayttdonotossa ja
kaytossa. Lisaksi toimeksiannossa yksi lahtokohta oli palveluarkkitehtuurin ja toimijoi-
den roolien tietoturvan ja yksityisyydenhallinnan kasitteleminen. Lainsdddannon kasit-
tely oli my0s lahtokohtana télle tutkimukselle, mitd toimia viranomaiset ovat tehneet tie-
liikenteen turvallisuutta parantavan teknologian tuomisesta kaytantdon. Naiden lisaksi ta-
voite oli tutkia ajoneuvojen valistda kommunikointiteknologiaa liittyen 1TS-G5-standar-
diin, johon V2X-verkottuneiden ajoneuvojen jarjestelmén toteutus perustuu ja jota esite-
tyt toimijat ja roolit tulisivat hallinnoimaan.

EU:ta ja Suomea koskevat viranomaisten panostukset tdiman asian eteenpain viemiseksi
ovat olleet mittavia. Teknologian kehittdmisestd ja kdyttoonotosta on jo olemassa periaa-
tepaatds, EU-direktiivi, jota jdsenmaat voivat soveltaa maakohtaisesti. EU ohjaa C-ITS
platform -hankkeen avulla seké koko jérjestelmékehitysta ettd lainsaadanndn kehitysta ja
toimii hankkeiden rahoituksesta vastaavana elimend. Suomen viranomaisten suhtautumi-
nen alykkéaiden liikenneratkaisuiden kehittdmisessa on etukenoista, osoittaen halua olla
karkimaa ITS-jarjestelman kayttéonotossa. Talla hetkelld viranomaisilla on meneill&dan
jarjestelman hallinnollisten osuuksien méaérittelyvaihe. Taman lisaksi Suomessa on par-
haillaan kdynnissa noin kymmenen alykkaisiin liikennejarjestelmiin liittyvaa pilottihan-
ketta.

Teknologian kypsyyden ja standardien valmiuden osalta jarjestelmén toteuttamista voi-
daan pitdd mahdollisena. Yksityiskohtia tutkiessa, lahinna yksittaisten verkkoelementtien
kohdalla jarjestelma vaatii viela lisa4 madrittelyita ja paatoksia esimerkiksi vianhallinnan
ja verkonvalvonnan suhteen. Esille tuotu USA:n pilottiprojekti antaa kuvaa maérittelyi-
den ja osatoteutuksen valmiudesta, eli jarjestelman tuotekehitys ja kayttdonotto alkavat
olla viranomaispaatoksia vaille valmiita myods EU-alueella. Aasiassa V2X-verkottuneita
kulkuneuvoja on jo liikenteessd, mutta taustajarjestelmien kattavuudesta ei tarkkaa tietoa
tassd vaiheessa ole. Tietoturvan kasittelyssa standardit ja valmistajien ehdotukset ottavat
hyvin kantaa k&yttajan identiteetin suojaamiseen, joten siltd osin myds teknologinen kyp-
syys on riittavalla tasolla. Yksityiskohtien maarittelyista voi l1oytya tarkennettavaa, jota

t&ssé tyossa ei ole tunnistettu, koska kaikkiin standardeihin kirjoittajalla ei ollut p&asya.
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Tassa tutkimuksessa esitetyt toimijat ja roolit ovat ehdotusluonteisia ja koskevat vain
Suomea. Loppukéayttajaystavallisyyden sailyttdmiseksi liikennekayttédjalle ei tassé esi-
tetty hallinnollisia toimenpiteitéd eiké nain ollen merkittavia toimenpiteita tunnistettu. Vi-
ranomaisrooliin kuuluvaksi tunnistettiin maarittely, ohjaus ja yllapitoon liittyvia hallin-
nollisia toimenpiteitd. Viranomaisten tarkein tehtdva on méaérittely, ohjaus ja muiden toi-
mijoiden valtuuttaminen verkkoa operoiviin rooleihin. Toimijat ja roolit tulevat tarkentu-
maan viranomaisvaiheen maarittelyjen valmistuttua. Keskusrekisterin rakenne, tuleeko
keskitetty vai hajautettu tietokanta tarkentuu myéhemmin, kun valmistajien edustajat paa-
sevét asiasta yhteisymmarrykseen. Tyossd kéytettyja EU-tasoisia, valmisteluvaiheessa

olevia ITS-tyéryhmien esityksia ei tassa julkaista, eiké niihin ndin ollen ole viitattu.

Laitteiden penetraatio kuluttajamarkkinaehtoisesti kasvanee hitaasti. Kuluttajien mielen-
kiinto tuotteisiin, joista ei koeta olevan k&ytannon hyotya on suhteellisen vahéista. Tilan-
teessa, jossa infrastruktuuri ei ole valmis, ITS-laitteiden tuottaman informaation méaéara
loppukayttajalle havainnollistuu vain ruuhkaisilla liikennepaikoilla. Ilman toimivaa taus-
tajarjestelmaa ITS-jarjestelmé voidaan kokea olevan melko hyddyton. Suomessa myyty-
jen kulkuneuvojen méarat vuosina 2000 — 2016 vaihtelevat 103 000 — 168 000 (Trafi
2016) vélilla. Suomikin on siis kohtuullinen laitemarkkinamaa, ainakin Kkiinteasti asen-
nettavien laitteiden osalta ja liséksi tulevat seka jalkiasennettavat etta kannettavat laitteet.
Maailmanlaajuisesti markkinat ovat todella suuret, joten mielenkiinto valmistajien suun-

nasta jarjestelmaa kohtaan on kasvava.

Laitteiden kayttoonotossa, kuluttaja hyvaksynnéan kannalta, kulkuneuvoissa olevat laitteet
ovat osa kulkuneuvoa ja toimivat virtojen kytkeydyttyd ilman erillisia toimenpiteita.
V2X-kommunikoinnin kayttajaystavallisyyden takaamiseksi laitteiden ja jarjestelman
kayttoonoton tulee olla liikennekayttijélle “ndkyméton” kuluttajahyviksynnén takia. Ku-
luttajakyselyn (Liikenneturva 2016) mukaan suhtautuminen itseohjautuviin autoihin on
varauksellista. Noin puolet kyselyyn vastanneista uskoo, ettd Suomessa on tarjolla keski-
hintaisia itseohjautuvia autoja 11 — 30 vuoden kuluttua. Téyden valinnanvapauden tilan-
teessa vain 15 prosenttia vastanneista valitsisi robottiauton. Eniten huolta automatisaa-
tiossa heréttad jarjestelman rikkoontuminen ja tekniikan toimivuus yleisesti Suomen olo-
suhteissa. Mielipidekyselyd verkottuneista ajoneuvoista Suomessa ei ole vield tehty,
mutta automatisaatio kysely antaa suuntaa suomalaisten mielipiteistad autojen automati-

saation kehitykseen suhtautumisesta.
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Tieliikenteen turvallisuudenkehitys 1970-luvun tienopeusrajoituksista turvavydpakkoon
on tapahtunut lainsd&ddédnndn voimalla, joten oletettavaa on, ettd markkinaehtoisesti ITS-
laitteilla varustettujen kulkuneuvojen maarat liikenteessa kasvavat hitaasti, ellei lainséa-
dannolla jarjestelméd tehda pakolliseksi. EU-direktiivi ja Suomen sopeutuminen tielii-
kennelaissa ovat askel, joka tulee ohjaamaan tieliikennetta turvallisempaan suuntaan.
Tama kaantdd myos valmistajien ja ajoneuvomarkkinoiden huomion turvallisuuteen ja

ekologisuuteen ja antaa signaalin lisata panostusta ITS-jarjestelman tuotekehitykseen.

V2X-verkon infrastruktuurin rakentaminen ja tienvarsiyksikdiden asentaminen alkanee
ruuhka-alueilta, kaupunkien keskustojen syottoliikenneteilta, levittyen liikennemittausten
ohjaamana harvemmin liikenndidyille alueille. Tarve téalle verkolle on juuri alueilla,
joissa kolareita tapahtuu tihedén tahtiin. Rakentamista tulee ohjaamaan tietoliikennever-
kon nykyinen kattavuus ja tulevat tarpeet turvallisuus- ja kustannusléhtoisesti.

Mutta kuten aiemmin jo mainittiin, V2X-kommunikaatioverkko tarvitaan autonomisten

ja perinteisesti ajettavien kuljettajien yhteispelin toimivuuden takaamiseksi.
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Liite 1. Lyhenteet ja termit

Ad-hoc network Decentralized type of wireless network
API Application Programming Interface

An API is a particular set of specifications that software pro-

grams can follow to communicate with each other
BSM Basic Safety Message
CA Certificate Authority

A CA is an entity that issues digital certificates
CAM Cooperative Awareness Message

CAMs are sent by vehicles multiple times a second (typically
up to 10 Hz), they are broadcasted unencrypted over a single-
hop and thus receivable by any receiver within range. They
contain the vehicle’s current position and speed, along with
information such as steering wheel orientation, brake state,

and vehicle length and width

CEF Connecting Europe Facility (EU program for ITS develop-
ment)
CEIR Central Equipment Identity Register (GSM)

DCC Decentralized congestion control


https://en.wikipedia.org/wiki/Wireless_network

DENM

DSRC

ETSI

G5A

G5B

GNSS

HSM
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Decentralized Environmental Notification Message

A DENM transmission is triggered by a cooperative road haz-
ard warning application, providing information to other ITS
stations about a specific driving environment event or traffic
event. The ITS station that receives the DENM is able to pro-
vide appropriate HMI information to the end user, who makes
use of these information or takes actions in its driving and

traveling. Fehler: Referenz nicht gefunden
Dedicated Short-Range Communication
The European Telecommunications Standards Institute

Independent, not-for-profit, standardization organization in

the telecommunication industry in Europe
ITS road safety communication (802.11p)

Frequency band between 5.875 GHz and 5.905 GHz - re-
served for ITS road safety communication

ITS non-safety communication (802.11p)

Frequency band between 5.855 GHz and 5.875 GHz - re-

served for ITS road non-safety communication
Global Navigation Satellite System (GPS)

Generic term for an Global navigation satellite system (GPS,
GLONAS, Galileo)

Hardware Security Module
Infrastructure-to-Vehicle

Communication between infrastructure components like road-

side units and vehicles
Infrastructure-to Infrastructure

Communication between multiple infrastructure components

like roadside units



ICS

INEA

ITS

ITS-S

LIDAR

LDM

LTC

LTCA

53
3(5)
ITS Central Station
ITS station in a central ITS subsystem
Innovation and Networks Executive Agency
Intelligent Transportation Systems

Intelligent Transport Systems (ITS) are systems to support
transportation of goods and humans with information and
communication technologies in order to efficiently and safely
use the transport infrastructure and transport means (cars,

trains, planes, ships)
ITS Station

Generic term for any ITS station like vehicle station, roadside

unit
Light Detection and Ranging
Local Dynamic Map

Local geo-referenced database containing a V2X-relevant im-

age of the real world
Long-Term Certificate

PRESERVE realization of an ETSI Enrolment Credential.
The long-term certificate authenticates a stations within the
PKI, e.g., for PC refill and may contain identification data and

properties
Long-Term Certificate Authority

PRESERVE realization of an ETSI Enrollment Credential
Authority that is part of the PKI and responsible for issuing

long-term certificates



MAC

Multi-hop
MRR

NHTSA

OoBU

OLCM

PC

PCA

PKI

RHW

RSU (RSE)
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Media Access Control

The MAC data communication protocol sub-layer is a sub-
layer of the Data Link Layer specified in the seven-layer OSI

model
Packet routing (message forwarding) between distant vehicles
Mid-Range Radar sensor, BOSCH

National Highway Traffic Safety Administration. U.S.

Department of Transportation
On-Board Unit

An OBU is part of the V2X communication system at an ITS
station. In different implementations different devices are

used (e.g. CCU and application unit)
Online Call Monitoring
Pseudonym Certificate

A short term certificate authenticates stations in ITS-G5A

communication and contains data reduced to a minimum
Pseudonym Certificate Authority

Certificate authority entity in the PKI that issues pseudonym

certificates
Public Key Infrastructure

A PKl is a set of hardware, software, policies, and procedures
needed to create, manage, distribute, use, store, and revoke

digital certificates
Road Hazard Warning
Roadside Unit

A RSU is a stationary or mobile ITS station at the roadside

acting as access point to the infrastructure


https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiG2qvxtY_TAhVJUhQKHUQYAcIQFggXMAA&url=https%3A%2F%2Fwww.nhtsa.gov%2F&usg=AFQjCNEc4bd5Wu1ZH-R521MSzxIHbLRu0Q&sig2=qfoS4qPH3pNw02fC3oh5Xw

SAE

V21 (C2I)

V2V (C2C)

V2X (C2X)

VSA

VSS
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Society of Automotive Engineers
Vehicle-to-Infrastructure

Direct vehicle to roadside infrastructure communication using

a wireless local area network
Vehicle-to-Vehicle

Direct vehicle(s) to vehicle(s) communication using a wire-

less local area network

Vehicle-to-Vehicle (V2V) and/or Vehicle-to-Infrastructure
(v21)

Direct vehicle(s) to vehicle(s) or vehicle(s) to infrastructure

communication using a wireless local area network
Vehicle Security Architecture

V2X Security Subsystem
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Liite 2. Teknologial&pimurrot verkottuneiden- ja autonomisten autojen kehityksessa
(Lumiaho & Malin 2016, 21-27.)

1) 2015: Autopilotti

Autopilotti yhdistaa ajantasaisen liikenteen tilannekuvan kanssa kameran, tutkan ja 360
asteen kaikuluotaimen (sonar), jotka on suunnattu eteenpdin. Autopilotti ohjaa autoa pi-
tuus- ja sivuttaissuuntaisesti niin vapaissa liikenneolosuhteissa kuin ruuhkautuneessa ja
pysédhtelevassa liikennevirrassa. Kaistanvaihdosta tulee yhta helppoa kuin suuntavilkun
kayttdmisesta. Perille saavuttaessa auto havaitsee pysékointipaikan ja pysakoi itsensa au-
tomaattisesti. Vakiovarusteisiin kuuluvat turvallisuustoiminnot tarkkailevat tauotta lii-
kenteen valo-opasteita, STOP-merkkeja ja jalankulkijoita; autopilotti estdd myos tahatto-
mat kaistanvaihdot. (Tesla N.d.)

2) 2015: Alyliikenteen palvelut ja jarjestelmat

Kaksi Yhdysvaltojen suurinta alyliikenteen tutkimus- ja kehityshanketta on paneutunut
yhteistoiminnallisten ja autonomisten ajoneuvojen haasteisiin yhteistoiminnallisten aly-

liikenteen palveluiden ja jarjestelmien (ITS) kautta.

Michiganin osavaltion liikenneministerio ja
Michiganin yliopisto ovat avanneet yhteis-
tyossa kehitetyn M City-testialueen (kuva 1).
Se on kaupunkimainen ja pinta-alaltaan noin

13 hehtaaria kattava todellisen liikenneympé-

riston oloinen testialue. Alueella on mm. 6,5 k \ -

kaistakilometria tieverkkoa, jossa on liittymi&, Kuval.M City-testialue (Michigan 2015)
liikenneympyrditd, tiemerkintdja, litkennemerkkeja, pyséakoityjé autoja,

lilkennevaloja, jalkakaytavia, bussipysdkkejd, puistonpenkkejd, kulissitaloja, tievalais-
tusta, jalankulkijoita ja erilaisia esteitd, kuten tydmaa-aitoja. (Michigan 2015.)
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Contra Costa County Kaliforniassa on rakentanut Yhdysvaltojen suurimman ja taydelli-
simmén yhteistoiminnallisten ja autonomisten ajoneuvojen testialueen. Alue tunnetaan
nimelld GoMentum Station. Sen pinta-ala on yli 20 km2. Se on sijoitettu entiselle laivas-
ton Concordin varustelutelakan alueelle. Testialueelle ovat nyt sijoittuneet suurista auto-
valmistajista ja laite- ja komponenttitoimittajista mm. Honda, Mercedes Benz, Bosch,
Nissan, Toyota, Audi ja VVolvo sek& Google. GoMentum-testialuetta kuvataan maailman-
luokan yhteistoiminnallisten ja autonomisten ajoneuvojen testialustaksi, jossa on aktii-

vista teollisuuden ja julkisten toimijoiden yhteistyota. (CCTA 2015.)

3) 2017: Kuljettajaa avustavien jarjestelmien yhdistaminen

General Motors on tuomassa markkinoille vuonna 2017 kuljettajaa avustavien jarjestel-
mien yhdistelmé&n, jossa on yhdistetty kaistalla pysyminen, hidastaminen ja kiihdyttami-
nen maaratyissé moottoritieolosuhteissa. Yhdistetyn jarjestelmén tavoite on parantaa kul-
jettajan mukavuutta moottoritieliikenteessa. Kaytdnnossa kyse voi olla ruuhkaantuneesta
puskuri-puskurissa ajamisesta tai vapaista tieosuuksista pitkillad matkoilla. Kuljettajan on
kuitenkin oltava koko ajan valmis ottamaan ajoneuvo hallintaansa jarjestelméan niin pyy-
téessa. (GM 2015.)

4) 2017: Volvo Drive Me

Helmikuussa 2015 Volvo julkisti lisdé yksityiskohtia suunnitellusta ”Drive Me — Itse aja-
via autoja kestdvaa liikkkumista varten” -pilottiohjelmastaan. VVolvo asettaa 100 automaat-

tista Volvo XC90 -kaupunkimaasturia (automaatiotaso 3) (Kuva 2).
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Kuva 2. Volvo Cars on julkaissut Drive Me -pilottiohjelman, jossa on kaytdssé 100 au-

tomaattista autoa yksityishenkil6illa yleisilla teilla. (Volvo Cars 2015)

Goteborgissa tydmatkaliikenteen kayttoon. Autoilla ajetaan pdivittaisia tyomatkoja ylei-
sesté tieverkosta valitussa kéytavassé, jossa tieinfrastruktuuri instrumentoidaan tukemaan
pilottiohjelmaa. Pilotissa ovat mukana mm. Volvo Cars, Ruotsin liikennehallinto, Ruotsin
liikennevirasto, Lindholmenin Tiedepuisto ja Géteborgin kaupunki. (Volvo Cars 2015).
Tieympéristoon rakennetaan ns. “’safe harbour”-véistétiloja, johon auto voi pysahtyé tien
reunaan, jos autoon tulee jokin vika tai jos kuljettaja ei reagoi ajoissa. (Shladover ja
Bishop 2015). Hankkeen tarkoituksena on selvittdd automaattiajamisen sosioekonomiset
hyodyt, tutkia, mitd vaatimuksia automaattiset autot asettavat tieverkolle, selvittaa kayt-
tajien luottamusta automaattisiin autoihin ja muiden liikenteessa olevien suhtautumista
automaattisiin autoihin. Pilotilla halutaan asemoida Ruotsi ja Volvo Cars tulevaisuuden
litkkumisen johtavaksi kehittgjaksi. (Volvo Cars 2015). Automaattiset autot ovat kiinte&
osa Volvo Cars -yhtion ja Ruotsin hallituksen Vision Zero -aloitetta. Tavoitteena on, etta
liikenteessé ei kuolisi ketdan. Volvon osalta on painotettu heidan liiketoiminnallista ta-

voitettaan, ettei kukaan kuolisi Volvossa tieliikenteessé. Drive Me -pilotti on térkeé osa
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t4ta tavoitetta. Volvon pilottiautot kayttavét noin 50 kilometrin mittaista valikoitua reitti-
verkkoa, jossa on paljon alueelle tyypillista tydomatkaliikennetta ja joka siséltaéd mootto-

ritieolosuhteita ja toistuvia jonoja. (Volvo Cars 2015.)

5) 2018: Audi piloted driving

Audi on tutkinut ja testannut autonomiseen autoon liittyvia teknologioita jo 15 vuotta.
Tutkimus- ja testausohjelma tunnetaan nimell& #drivenbyVorsprung. Testaaminen on ta-
pahtunut perinteisten laboratorio- ja testilaitteiden ja testialueiden liséksi lahinna kah-
dessa ymparistossa: yleisilla teilld ja kilparadoilla. Molemmissa Audilla on merkittava
asema suunnannayttdjana uusien teknologioiden kayttamisessa. Audi A7 piloted driving
-konsepti hyodyntéé viimeisintd Audin kehittdmaa teknologiaa. Kehitetyt jarjestelmét va-
pauttavat kuljettajan ajamisen rutiineista liikkeelle 1ahddsta jopa 100 km/h -nopeuteen
saakka. Auto, kutsumanimeltdén ”Jack”, osaa myds vaihtaa kaistan ja ohittaa. Lisaksi
konseptiauto voi kiihdyttaa ja hidastaa automaattisesti. Ennen kaistanvaihtoa auto mu-
kauttaa nopeutensa ympéroivaan liikenteeseen. Mikali liikennetilanne ympaérilla on sel-
lainen, ettd autojen nopeudet ja etdisyydet voidaan laskennallisesti osoittaa turvalliseksi,
auto aloittaa kaistanvaihdon oikea-aikaisesti. (GovTech.com 2015.)

Audi on rakentanut useita versioita tdysautonomisesta ja etdohjattavasta konseptiautosta.
Autolla on esimerkiksi ajettu noin 1000 kilometria yleisilla teilla Kalifornian Piilaaksosta
Las Vegasiin. Autokonseptin teoreettista suorituskykya kuvastaa, ettd Audi RS7:4an poh-
jautuva automaattiauton prototyyppi on ajanut Hockenheimringmoottoriradan kierroksen
tarkemmin (optimaalisella ajouralla) ja lahes yhta nopeasti kuin ratakilpakuljettaja perin-
teiselld varustuksella olevalla Audin urheiluautolla. (Audi 2015a). Audin pilottiautossa
on mukautuva vakionopeussaadin, aktiivinen kaistavahti, kaksi pitkan etéisyyden tutkaa
edessd ja takana, keskimatkan tutkat kulmissa, laserskannerit edessa ja takana, edessa
korkearesoluutioinen 3D-kamera, kaksi pientd kameraa edessé ja takana seka navigointi-
laitteisto. Autojen automaattiajamisen jarjestelmét on suunniteltu siten, ettd ennen kuin
auto saavuttaa toimintakykynsé rajat, se varoittaa kuljettajaa ja vaatii tatd ottamaan auton
hallintaansa. (Audi 2015b.)
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Kuva 3. Audin kehitysty6 kuljettajaa avustavien jarjestelmien parissa on mahdollistanut

kuljettajattomien autojen prototyyppien valmistamisen. (Audi 2015a)

Auto on siis korkean automaatiotason mukainen (SAE Level4). Varoitusjarjestelmissa on
kaksi samaan aikaan toimivaa ratkaisua: varilliset LED-valot ja &anivaroitus. Mikéli kul-
jettaja ei ota autoa hallintaansa, jarjestelma sytyttaa hatavilkut ja pysayttaa auton oikealle

pientareelle minimoiden riskit. (Audi 2015b.)

6) 2020: Googlen itseajava auto

Googlen itseajavien autojen projekti on ehké parhaiten tunnettu alalla. Yhtié on tehnyt
laajoja kenttékokeiluja, joissa autonomiset autot ovat ajaneet jo yli miljoona kilometrié.
Kokeiluissa on alussa kéytetty muunnettuja ja lisdvarusteltuja Toyota Prius ja Lexus-au-

toja, jotka muutostoiden jélkeen vastaavat automaatiotasoa 3 (Shladover ja Bishop 2015).

Google on kokeillut myds automaatiotasolla 4 toimivaksi suunniteltuja ajoneuvoja
vuonna 2015. Kokeiluvaiheessa autot ovat kuitenkin vasta tason 3 ajoneuvoja, koska tes-

tikuljettaja toimii niissé varasuorittajana, kun auton jarjestelmat eivét joistain ajotilan-
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teista suoriudu. Googlen itsestddn ajavassa autossa on katolla sijaitsevan kuvun alla la-
serkeilain, tutka ja kamera, joiden avulla se tunnistaa esteité ja kohteita auton ymparilla.
Kyseessa on sahkdauto, joka on varustettu ja sisutettu Iahinnd matkaamista, ei ajamista
varten. Autossa on varajarjestelména kuljettajan hallintalaitteet jarruille, ohjaukselle ja
monelle muulle toiminnolle. (Google 2015b). Google itse arvioi tuottavansa ensimmaiset
taysin autonomiset autot markkinoille vuonna 2020. Yhti0 on tutkimassa, milté itseajava
auto voisi tulevaisuudessa nayttad. Tahan kaytetadn taysikokoisia prototyyppiautoja. Ne
on suunniteltu litkkumaan turvallisesti ja ilman kuljettajan puuttumista ajamiseen. Tes-
taukseen kaytettavissa prototyyppiversioissa on tilapdiset hallintalaitteet, mutta lopulli-
sissa itse ajavissa autoissa ei ole suunniteltu olevan ohjauspyorad, kaasupoljinta tai jarru-

poljinta. T&llGin siis puhuttaisiin jo automaatiotasosta 4 tai 5.

Kuva 4. Google Car -prototyyppiauto Austinin (Texas) katuverkolla. (Google 2015d)

Autot ovat hyvin varusteltuja, koska niista halutaan oppia nopeasti ja niitd halutaan muut-
taa nopeasti. Googlen tavoitteena oleva taysin itseajava auto vie matkustajansa napin pai-
nalluksella, minne tdma haluaa. Taysin itseajava auto on olennaisin askel, jolla yhti6 ha-
luaa parantaa liikenneturvallisuutta ja muuttaa miljoonien ihmisten liikkumistottumuksia.
(Google 2015). Ensimmaiset prototyyppiautot aloittivat testiurakkansa kesakuussa 2015,
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Kuva 4 (Google 2015d). Googlen tutkijat ovat opettaneet autot ajamaan reittejé ja selvia-
maan useista monimutkaisista liikennetilanteista kaduilla. Auto kasittelee sen tietojarjes-
telmassa olevaa karttaa ja anturien kerddmia tietoja ratkaistakseen, milla kadulla ja milla
kaistalla se on. Auton anturit auttavat havaitsemaan esineité ja esteitd auton ymparilla.
Ohjelmisto luokittelee esineitd perustuen niiden kokoon, muotoon ja liikerataan. Se ha-
vaitsee pyordilijat ja jalankulkijat. Ohjelmisto ennustaa, mitd esineet auton ymparill& saat-
tavat tehda seuraavaksi. Se pystyy ennustamaan, jos jalankulkija on aikeissa ylittd katua.
(Google 2015b). Viimeisimman paivityksen mukaan (30.11.2015) Googlella on liiken-
teessd 23 Lexus RX450h -kaupunkimaasturia, jotka ajavat itsenaisesti yleisilla kaduilla.
Liséksi liikenteessd on 30 Google Car -prototyyppiajoneuvoa, jotka myds ajavat ilman
kuljettajan ohjaustoimia yleisell& tie- ja katuverkolla. Turvallisuuden vuoksi kaikissa

Googlen autoissa istuu aina testikuljettaja ja apukuljettaja (Levy 2016). Kaliforniassa
yleisilla teilld Googlen autonomiset autot saavat ajaa enintdéan 35 mph (noin 50 km/h).
Mountain View:n kaupungin alueella ja kaduilla ne saavat ajaa enintadn 25 mph (noin 40
km/h). (Google 2015b.)

7) 2020: Nissan Autonomous Drive

Nissanin Autonomous Drive -ohjelman tarkoitus on yhtion mukaan kehittdd ”yhteiskunta
ilman liikenneonnettomuuksia”. Téhén pyritdan eliminoimalla inhimilliset virheet auton
ajamisessa. Ohjelman on arvioitu olevan erityisen hyoddyllinen kaupungeissa ja katuver-
koilla yleensékin, joissa todennékdisyys joutua liikenneonnettomuuteen on 10-kertainen
valtateihin verrattuna. Autonomous Drive -ohjelman avulla véhennetaan liikenneonnet-
tomuuksia ja voidaan auttaa navigoinnissa henkilditd, joilla on vaikeuksia selvita kapeilla
kaduilla ja vilkkaissa liittymissd. N&in voidaan tarjota heille mahdollisuus turvalliseen ja
varmaan tapaan pééstd maaranpadhansa. Téallaiset teknologiat voivat auttaa myos varttu-
neita henkiloita ja henkilditd, jotka vammautumisen tai toimintavaikeuksien johdosta ei-

vat voi kuljettaa autoa itse. (Nissan 2015.)
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8) 2020: Apple iCar-konsepti

Tietotekniikkayhtio Applen kerrotaan kehittavan automaattista autoa, mutta tasta ei ole
varmoja tietoja eika tdmakaan lahde pysty vahvistamaan asian todellista tilaa. Kevaalla
2015 ensimmaiset uutiset Applen automaattiautoprojektista tulivat otsikoihin eri puolilla
maailmaa. Wall Street Journalin (WSJ 2015) mukaan nayttéisi, ettd Apple kehittéisi omaa
séahkoista automaattista autoa. Siitd kaavaillaan suoraa kilpailijaa Teslalle, vaikkakin ky-
seessé lienee tila-auton tyyppinen ratkaisu. Liikenteeseen tdiméa “Titan Project” tullee ar-
violta vuonna 2020, kuten monet muut vastaavat. Useat lahteet ovat todenneet, ettd huhut
Applen iCar:ista ovat epdvarmoja, ja epailyksia huhujen paikkansa pitavyydesta on run-
saasti. Applella sanotaan satojen suunnittelijoiden tekevén toitd “Titan”-projektin parissa.
Kokeneita suunnittelijoita ja asiantuntijoita on houkuteltu mm. Teslalta (sd&hkdauto-osaa-
minen), Samsungilta (akkuosaaminen), A123 Systemsiltd (akkuvalmistaja) ja jopa Mer-
cedeksen automaattiautoprojektista (F105-projektin johtaja). (Macworld 2015). Léh-
teessé ei kuitenkaan ole mainintaa siitd, ovatko ndma autot — ja jos niin miten ovat —

verkottuneet taustajarjestelmiin tai toisiin autoihin.

9) 2025: Mercedes Future Truck

Mercedeksen tulevaisuuden ajoneuvoyhdistelmé havainnoi ymparistdaan optisten antu-
reiden, kuten kameroiden, avulla ja kommunikoimalla toisten ajoneuvojen (V2V) ja taus-
tajarjestelmien (V2I) kanssa. Optisten ja muiden antureiden kerd&dma tieto yhdistetaan,
jolloin ajoneuvon ympéristosté voidaan muodostaa varsin kehittynyt kuvaus. Prototyyp-
piajoneuvo rullaa vakaasti 85 km/h -nopeutta. Vetoauto ja peravaunu jarruttavat ja kiih-
dyttavat yhtaikaa keskell& oikeanpuoleista kaistaa liikennevirran mukana. Kuljettaja istuu
ohjaamossa ohjauspydrén takana, mutta han voi suunnitella vaikka seuraavia tyotehtévi-
aan tai uutta reittia tablet-tietokoneella. Sen jalkeen kuljettaja vield varmistaa, etta puoli-
perdvaunussa olevat tavarat ovat kunnolla kiinnitetty. Kuljettajan on kuitenkin oltava
koko ajan valmis ottamaan ajoneuvo hallintaansa jarjestelmén niin pyytéessa. Vetoautoa
ohjaa automaattinen jérjestelmé ”Highway Pilot”. Automaattisen ajoneuvoyhdistelmén

demonstraatio osoittaa, etta tallainen ajoneuvo pystyy selvidaméan myos erikoisemmista
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tilanteista: yhdistelma voi ohittaa tienvarteen pysékoidyn (rikkoutuneen) auton niin, etta
yhdistelmé jattaa riittavasti tilaa oikealle puolelle turvallista ohittamista varten. Tarvitta-
essa ajoneuvoyhdistelma pystyy antamaan takaa tulevalle hélytysajoneuvolle tilaa siirty-
malla itse omalla kaistallaan oikeaan reunaan. Molemmat ajoneuvot vaihtavat tietoja toi-
sistaan ja ovat siten tietoisia toistensa lasndolosta, sijainnista ja nopeudesta. Kommuni-
kointiin ne kayttavat V2V-teknologiaa, ja erityisesti C2C-teknologiaa, jonka on kehitta-
nyt Car-2-car Communication Consortium (C2C-CC). Vasta kun yhdistelmé poistuu val-

tatieltd, ottaa kuljettaja ajoneuvon haltuunsa ja ohjaa perille kohteeseen. Ajoneuvoyhdis-

telma esiteltiin heindkuussa 2014 suljetulla moottoritieosuudella lahella Magdeburgia.
(Mercedes 2015.)

Kuva 7. Automaattisen Mercedes Future Truck -ajoneuvoyhdistelmén proto tyyppi.
(Mercedes 2015b)
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10) 2025: Kuljettajaton talous

Uber-taksipalvelu tutkii yhteistyssa Carnegie Mellon Universityn kanssa ilman kuljetta-
jaa toimivia ajoneuvoteknologioita. Uberin tavoitteena on tarkastella kuljettajatonta tak-
sikalustoa. Carnegie Mellon University on jo tutkinut pitkddn autonomista ajamista ja
ajoneuvoja. Kuten Apple iCar ylla, myds tahan lahestymiseen I6ytyy skeptikkoja ja puo-
lestapuhujia. Voimakkaimmat puhujat uskovat, ettd automaattiset taksit veisivat alalta
miljoonia tyopaikkoja, mutta vastaavasti muuttaisivat yhteiskuntaa paremmaksi.

Edelld olevan lahteen lisaksi on automaattiajamisessa tehty myos muita merkittavia ko-
keiluja. Suomessa tahdn mennessa merkittavin autonomisten ajoneuvojen kokeilu oli ke-
séll&d 2015. Eurooppalaisen CityMobil2-projektin siséisessa kilpailussa Vantaan kaupunki
sai toteuttaa autonomisten pikkubussien kokeilujakson vuoden 2015 asuntomessujen yh-
teydesséd. Vantaalla autonomiset ajoneuvot liikkuivat ilman kuljettajaa, ja ne kuljettivat
matkustajia uuden Kehéradan Kiviston rautatieaseman ja Vantaan asuntomessualueen
paaportin valilla. Kokeilu alkoi heindkuussa asuntomessujen avautuessa ja kesti koko
messujen ajan. Kokeilu oli kaikille avoin mahdollisuus kokeilla kuljettajatonta joukkolii-
kennepalvelua. Kokeilureitti kulki noin kilometrin matkan aidattua, muulta liikenteeltd
suljettua kevyen liikenteen vaylaa pitkin. Suurimmaksi ajonopeudeksi saadettiin 13 km/h

turvallisuussyistd, vaikka ajoneuvolla pystyi ajamaan yli 40 km/h nopeutta.

CityMobil2 -projektissa tehdaén kokeiluja muissakin Euroopan kaupungeissa automaat-
tisten ja autonomisen ajoneuvojen kanssa (automaatiotaso 4). Tavoitteena on testata, mi-
ten ajoneuvot toimivat osana kaupunkien joukkoliikennettd. Ajoneuvojen reitit oli kay-
tdnnon syistd erotettu muusta litkenteestd joissakin kaupungeissa, mutta joissakin reitit
kulkivat osin samoilla katualueilla muun liikenteen kanssa. Ajoneuvot kulkevat alhaisella
nopeudella, jotta mahdollisiin esteisiin ja vaaratilanteisiin ehditddn reagoida ajoissa.
(Shladover ja Bishop 2015.)



