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TIIVISTELMA

Tama opinnaytetyo toteutettiin Lahden Ammattikorkeakoulussa kevaalla
2017. Lahden Ammattikorkeakoululla on kolme toisistaan erillista eri
laitevalmistajien laitteistoilla toteutettua langatonta verkkoa. Nama kolme
verkkoa tulee yhdistad saman verkonvalvontasovelluksen alle
yllapidollisista syista. Tyon tavoitteena oli tutkia, asentaa ja tutustua NMS
(Network Management System)-ohjelmistoihin, vertailla niitéa keskendan
verkonvalvonnan nakékulmasta ja valita méaariteltyihin kriteereihin
parhaiten soveltuva ohjelmisto.

Verkonvalvonnan tarkoitus on havaita hallittavassa verkossa tapahtuvia
muutoksia, jotta yllapito voi reagoida muutoksiin tarvittavalla tavalla.
Verkonvalvontajarjestelmat kayttavat viestimiseen SNMP-protokollaa.

SNMP-protokollasta on kolme versiota. SNMP-protokolla kayttdd UDP-
protokollaa datan valitykseen managerin ja agentin valilla. SNMPv1 on
saanut vuonna 1990 Internet-standard-statuksen. SNMPVv3 on saanut
Internet-standard-statuksen, ja se on talla hetkella kaytettava SNMP
protokolla. SNMPv3 yhdisti edellisten versioiden parhaat puolet ja paransi
protokollan turvallisuutta lisaamalla varmenteita viestintaan.

Zabbix on maailmanlaajuinen, ilmainen taysin avoimeen lahdekoodiin
perustuva yritystason verkonvalvontaohjelmisto, joka on suunniteltu IT-
infrastruktuurin eri komponenttien suorituskyvyn ja yllapidon monitorointiin.
Sen kilpailija OpenNMS on my6s maailmanlaajuinen, ilmainen taysin
avoimeen lahdekoodiin perustuva ja kehitetty verkonvalvontaratkaisuksi.
OpenNMS on jaettu kahteen eri versioon, jotka ovat Meridian ja Horizon.
Tydssa verkonvalvontaohjelmistolta vaaditut kriteerit taytti paremmin
Zabbix.

Asiasanat: verkonvalvonta, NMS, SNMP, Zabbix, OpenNMS
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ABSTRACT

This thesis was made for Lahti University of Applied Sciences. Lahti
University of Applied Sciences has three independent wireless local area
networks that need to be united within one network management system
for administrative purposes. The purpose of the thesis was to investigate
and install NMS (Network Management System) programs, compare them
and select suitable software that meets the requirements of the customer.

The purpose of network monitoring is to detect changes in the system
monitored so that adminitrators can react to them as required. Network
Management Systems use the SNMP (Simple Network Management
Protocol) protocol to transfer data.

There are three versions of the SNMP protocol. The SNMP protocol uses
the UDP protocol to transfer data between manager and agent. SNMPv1
aquired Internet-standard status in year 1990. The newest version,
SNMPV3 has also acquired the Internet-standard status and is the current
version of SNMP. It united the best parts of the earlier versions and
introduced better security of SNMP messaging via authorized messaging.

Zabbix is a free, global, enterprise-level NMS based totally on free source
code. It is designed to monitor different IT infrastructure segments for
example in processing. Its competitor OpenNMS is also a free, global,
enterprise-level NMS solution based totally on free source code.
OpenNMS has two versions, Meridian and Horizon. In this thesis Zabbix
fulfilled the requirements needed for the network management system
better than the other program.

Key words: Network Monitoring, NMS, SNMP, Zabbix, OpenNMS
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SANASTO JA LYHENTEET
Admin Jarjestelmanvalvoja

Ad-hoc Langattomien lahiverkkojen valinen yhteystapa. Laitteet

likennoivat keskendén ilman tukiaseman apua.

APT Advanced Packaging Tool on ohjelmistopakettien

asennukseen ja hallintaan kaytetty apuohjelma.

CLNS OSI Connectionless Network Service on yhteydettn

paketinjakelupalvelu
Dashboard Graafinen kayttoliittyma

DDP AppleTalk Datagram Delivery Protocol, jonka paatehtava on
pakettien lahetys AppleTalk-verkkoprotokollassa.

HTTP Hypertext Transfer Protocol on selainten ja web-sivustojen

tiedonsiirtoon kayttaméa protokolla.

IETF Internet Engineering Task Force on Internet-protokollien

standardoinnista vastaava organisaatio.

IP Internet Protocol on protokolla, joka on Internetin toiminnan

ydin. IP yhdistaa internetiin liittyneita laitteita palvelimiin ja sita

IPX Novell Internet Packet Exchange on IP-protokollan tyyppinen
protokolla, jonka etuna on pieni muistijalki. IPX oli laajalti

kaytossa 1980-luvun lopusta 1990-luvun puolivaliin.

LDAP Lightweight Directory Access Protocol on verkkoprotokolla,
jota kaytetaan hakemistopalveluissa. LDAP:n yleisin
kayttotarkoitus on kayttdjantunnistus ja kayttdoikeuksien

tarkistaminen.



MAC Medium Access Control on verkon varaamisen ja itse
likenndinnin hoitava osajarjestelma. Toimii IEEE 802 -
standardoidussa verkossa.

MIB Management Information Base on virtuaalinen tietokanta,
josta SNMP-protokollaa kayttavat sovellukset hakevat tietoa.

Node Verkon komponentti

NMS Network Management System on jarjestelma, jolla valvotaan
hallinnoitavaa verkkoa.

OID Obiject Identifier on esimerkiksi MIB:n kayttama
yksiléintitunnus. Silla yksildidaan dataa esimerkiksi MIB:n
kaltaisessa virtuaalisessa tietokannassa.

PHP PHP: Hypertext Prepocessor on ohjelmointikieli, jota
kaytetaan esimerkiksi dynaamisten web-sivujen luonnissa.

pre-shared key WLAN-verkoissa tukiasemaan kirjauduttaessa

kaytettava ennalta méaaritelty salasana

SNMP Simple Network Management Protocol on verkkojen
hallinnassa kaytettava tietoliikenneprotokolla.

SSH Secure Shell Kryptograafinen verkkoprotokolla, jolla voidaan

kayttaa salattua yhteyttd salaamattomassa verkossa



TCP Transmission Control Protocol on tietoliikenneprotokolla, jolla
luodaan yhteyksia tietokoneiden vélille.

TLS Transport Layer Security on salausprotokolla, jolla voidaan

suojata Internet-sovellusten tietoliikenne IP-verkkojen yli.

Topologia Verkon rakenne, eli tapa, jolla verkon laitteet on liitetty

toisiinsa

UDP User Datagram Protocol on yhteydetdn protokolla, joka ei

vaadi yhteytta laitteiden valille mahdollistaakseen tiedonsiirron.



1 JOHDANTO

Verkonvalvontaa toteutetaan osana verkon yllapitoa. Mitd isompi on
verkko, sen monimutkaisempi ja vaikeampi on valvottava kokonaisuus.
Verkonvalvontaan on kehitelty verkonvalvontasovelluksia, jotka auttavat
verkon yllapitajaa hallitsemaan ja valvomaan verkon eri segmentteja ja
osia, kuten reitittimi& ja kytkimid. Verkonvalvontasovelluksella voidaan
tarkastella esimerkiksi eri verkon segmenttien ruuhkautuneisuutta tai

yksittaisten laitteiden lahettamaa bittivirtaa sisdan ja ulos verkosta.

Tama opinnaytetyo toteutettiin Lahden Ammattikorkeakoulussa kevaalla
2017. Lahden Ammattikorkeakoululla on kolme toisistaan erillista eri
laitevalmistajien laitteistoilla toteutettua langatonta verkkoa. Nama kolme
verkkoa tulisi yhdistad saman verkonvalvontasovelluksen alle
yllapidollisista syista. Tyon tavoitteena on tutkia, asentaa ja tutustua NMS
(Network Management System)-ohjelmistoihin, vertailla niitéa keskendan
verkonvalvonnan nakékulmasta ja valita méaariteltyihin kriteereihin

parhaiten soveltuva ohjelmisto.

Tyohon valikoituneet ohjelmistot ovat Zabbix ja OpenNMS. Molemmat
verkonvalvontasovellukset ovat ilmaisia, joten niista ei kerry yllapidollisesti
kustannuksia. Molemmat sovellukset kayttavat viestinnassaan SNMP-
protokollaa (Simple Network Management Protocol). Opinnaytetydssa

tutustutaan myds SNMP-protokollan toimintaan ja historiaan.



2 VERKONVALVONTA

2.1 Verkonvalvonta yleisesti

Verkonvalvonnan tarkoitus on havainnoida hallittavassa verkossa
tapahtuvia muutoksia. Muutokset ovat mahdollisesti kayttgjien, tai
verkossa tapahtuneen vian aiheuttamia. Verkonvalvonnasta voidaan
mainita esimerkkeina suorituskyvyn ja virheiden havainnointi. (Solarwinds
2017.)

Suorituskyvyn valvonta on yksi kohteista verkonvalvonnassa.
Suorituskykya valvottaessa mittarina toimii esimerkiksi viestin siirron kesto
kayttajalle ja sen vastaukseen meneva aika, tai se paljonko verkkoa on
vapaana kayttajalle. Tama tarkoittaa esimerkiksi verkon yksittaisen laitteen
kayttbastetta ja liikenteen maaraa. Mikali kayttdaste nousee liian
korkeaksi, ilmoittaa sovellus kayttajalle verkon olevan vaarassa kaatua
kuormittuvan laitteen vuoksi. Mikéali lilan paljon dataa liikkuu yhden laitteen
lavitse, on vaarana, ettéa laite saattaa kuormituksen vuoksi ylikuumentua ja
hajota, jolloin tieto ei enaa kulje sen pisteen lavitse. Suorituskyvyn
hallinnalla ei seurata verkon palveluja, vaan verkkoa ja verkon laitteita.
(Solarwinds 2017.)

Virheiden havainnointi kasittelee laajempaa aluetta verkonvalvonnassa
kuin suorituskyky. Virheiden havainnoinnista esimerkkind voidaan kertoa
kahden eri reitittimen valisen yhteyden katkeaminen. Yhteyden
katkeaminen nakyy yksinkertaisena fyysisena virheend, kun yhteytta
laitteiden valille ei pystyta muodostamaan. My6s eri protokollatason
virheet ovat mahdollisia, kuten esimerkiksi vaarin maaritelty reitti, joka
aiheuttaa reitittimen lahettamaan viestia paattymattomassa kehassa

lamauttaen nain laitteen toiminnan. (Solarwinds 2017.)



2.2 Simple Network Management Protocol

SNMP kayttaa User Datagram Protocollaa (UDP) datan valitykseen
managerin ja agentin valilla. UDP on valittu protokollaksi Transmission
Control Protocollan (TCP) sijaan siksi, ettd UDP on yhteydettn, joka
tarkoittaa, ettei agentilta managerille valista yhteytta rakenneta, kun
paketteja lahetetd&n edestakaisin. Yhteydettomyys tekee UDP:sta
epaluotettavan, koska ei ole keinoa varmistaa, ovatko paketit paasseet
perille ja tarvitseeko SNMP sovelluksen lahettdd paketit uudelleen. Tama
on ratkaistu esimerkiksi yksinkertaisella aikarajalla, jonka umpeutuessa
SNMP sovellus toteaa, ettei paketti ole paassyt perille, ja lahettaa paketin
uudelleen. Jos kay niin, ettei paketti mene perille, on mahdollista
maaritella, kuinka monta kertaa paketti lahetetddn uudelleen, jotta

tapahtuma ei jaa loputtomaan kierteeseen. (O’Reilly & Associates 2002a.)

UDP-protokollan kayton hyodyksi voidaan laskea, ettd UDP kayttad vahan
verkkoa viestinnassaan. Taman vuoksi verkko ei rasitu pakettien
uudelleen lahettamisestda UDP-protokollalla yhta paljon, kuin TCP-
protokollalla. UDP-protokolla kayttaad porttia 161 l&hettaakseen ja
vastaanottaakseen pyyntoja seka porttia 162 vastaanottaakseen
rajoituksia valvotuilta laitteilta. Jokaisen laitteen, joka kayttada SNMP-
protokollaa, tulee kayttaa naita portteja oletuksena. Jos portteja on jostain
syysta muutettu, tulee verkonvalvontaohjelmiston olla tietoinen naista
muutoksista, jotta viestit ohjautuvat oikeisiin portteihin. (O’'Reilly &
Associates 2002a.)
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Internetwork Connecting NS lo Agen!

KUVIO 1. SNMP yhteys kuvattuna NMS sovelluksesta agenttiin (O’Reilly &
Associates 2002a.)

Kuviossa 1 naytetaan, kuinka TCP/IP yhteys laitteen ja internetin valilla
muodostuu. Jokainen laite, joka haluaa muodostaa yhteyden internetiin,
kayttaa tata yhteystapaa, jossa jokainen kerros kayttaa tietoa suoraan
alapuolella olevalta kerrokselta ja jakaa tiedon suoraan kerrosta ylemmas.
Selitettyna tdma tarkoittaa, ettd kun SNMP ohjelma lahettaa viestin tai
halytyksen NMS ohjelmistolle, tapahtuu seuraavasti: Application kerros
valittaa palvelun kayttgjalle, joka voi olla esimerkiksi jarjestelmanvalvoja,
joka pyytaa tilapaivitysta reitittimeltd. UDP kerros mahdollistaa
yhteydettomassa tilassa kahden eri laitteen vélisen viestinnan, joka
suuntautuu joko porttiin 161 (query) tai 162 (trap). Trap on tassa
tapauksessa halytyksessa kaytettava portti. IP kerros yrittdd seuraavaksi
viedd SNMP viestin lahettajalta vastaanottajalle, jonka tunnistaa
vastaanottajan IP-osoitteen perusteella. Medium Access Control (MAC) on
vastaanottajan fyysinen laite, joka varmistaa, etta viesti valittyy oikeaan
osoitteeseen. TAman jalkeen tahan viesti kuitataan vastaanottajan
toimesta, jolloin viesti kulkee saman reitin takaisin lahettdjalle, joka saa

tiedon viestin perille paasysta. (O’'Reilly & Associates 2002b.)

SNMP protokollan ensimmainessa versiossa on neljan tyyppisia viesteja,
joilla tietoa lahetetdan: GET, GET NEXT, SET ja TRAP. Protokollan



myOohemmissa vaiheissa on myds muita komentoja, mutta seuraavaksi
kaydaan lapi ndma nelja alkuperaista viestityyppia. GET-pyyntd lahetetaan
NMS ohjelmasta esimerkiksi reitittimelle. Reititin antaa vastauksen SNMP
agentille, joka palauttaa pyydetyn tiedon (kuvio 2). GET NEXT-pyynnoélla
pyydetaan jarjestyksessa aina seuraavaa tietoa edeten ennalta
maariteltyyn paatepisteeseen. (O’'Reilly & Associates 2002b.)

|
The HMS sends a gef request for the raufer’s >

syshem name.

¥

NMS Agent Router

"'fﬂ The agent responds with o get-respanse. The
respomse POL contoins the roufer's
syshem name, “cisco.”

KUVIO 2. Kuva GET pyynndsta reitittimelle, jossa pyydetaan reitittimen
nimed (O’Reilly & Associates 2002b.)

SET komentoa kaytetddn, kun halutaan muuttaa jotain tietoa
tietokannassa. SET komento etenee seuraavalla tavalla: NMS sovellus
lahettédd SET komennon paatelaitteelle. Paatelaite tarkastaa, onko
komennon lahettgjalla oikeutta muuttaa tietokannassa olevaa tietoa. Mikali
komennon lahettgjalla ei ole oikeutta muuttaa tietokannassa olevaa tietoa,
lahetetaan komennon lahettgjalla asianmukainen virhevastaus. Mikali
komennon lahettgjalla on oikeus muuttaa tietoa, tieto muutetaan ja
komennon lahettajélle vastataan asianmukaisella ilmoituksella, ettéa tiedon

muutos on onnistunut (kuvio 3). (O’Reilly & Associates 2002b.)



The NMS sends o sed requesi to the agent. |i >
requests that the ogent sat syslocolion ko
“hlanta, GA".

NMS Agent Router

< The ogent receives the request and determines
iF the ANS 15 ollowed o modify ihis abjec. 11
porfarms alber chacks and, if any of them fail
refurns a gel-response wilh the cppropricle
errar code in the POU. If the request posszs all
choecks, the agent perfomns the sef ond
resliarms o norror respanse 1o the MMS.

KUVIO 3. Kuva SET komennosta kaytannossa, jossa maaritellaan
reitittimen sijainniksi "Atlanta, GA” (O’Reilly & Associates 2002b.)

Viimeisena komentona on TRAP. TRAP viesti on ilmoitus muuttuneesta
tilanteesta jarjestelmassa. Toisin kuin edellisissa viesteissa TRAP
viestissd NMS jarjestelma ei ole lahettanyt kyselya paatelaitteelle. TRAP
viesti syntyy, kun esimerkiksi verkossa olevan reitittimen yksi porteista
sammuu. Talléin SNMP agentti lahettda viestin NMS jarjestelmalle
ilmoittaen, etta portti on sammunut ja verkon yllapitaja saa ilmoituksen

muutoksesta jarjestelméssa (kuvio 4). (O’Reilly & Associates 2002b.)

HMS The agent perceives thal something hos hoppaned Agent Router
[for exomple, that one of the inferfoces hos enfered o
down ssate] and sends a trap PDU fo the HMG.

The: HMS e the infarmation in he POU
o determine which intarfoce wenl down. In this
example, o fivkJown frop wos generated:
the first wariable binding in the frop POU is the
interface thal wenl dewn.

KUVIO 4. Kuva TRAP komennosta, jossa SNMP Agentti ilmoittaa etta

reitittimen portti on sammunut (O’Reilly & Associates 2002b.)

Koska SNMP kayttdd UDP-protokollaa viestinndassdédn on mahdollista, etta
viesti jarjestelman virheesta ei koskaan tavoita yllapitajad. Kun ohjelmisto
saa TRAP viestin paatelaitteelta tulee ohjelmistolla olla mahdollisuus
tulkita tuo viesti. Tama tapahtuu selvittamalla viestin sisalto viestille

maaritellysta MIB:n (Management Information Base) OID:sta (Object



Identifier). Laitevalmistajat ovat maaritelleet omille laitteilleen omat OID:t
mahdollisille viesteille MIB tietokannassa. Talla tavoin yllapitajan ei tarvitse
tietdd missa osassa verkkoa havaittu muutos tapahtuu, vaan viesti sisaltaa
iimoituksen minkélainen muutos ja missa jarjestelman laitteessa muutos
on havaittu. (O’Reilly & Associates 2002b.)

2.2.1 SNMPvV1

SNMPv1 on alkuperainen versio SNMP:std. Ensimmainen versio kayttaa
protokollia, kuten UDP (User Datagram Protocol), IP (Internet Protocol),
CLNS (OSI Connectionless Network Service), DDP (AppleTalk Datagram-
Delivery Protocol seka IPX (Novell Internet Packet Exchange). SNMPv1

on laajasti kaytetty ja perustana verkonvalvonta-protokollalle.

Ensimmaisessa versiossa turvallisuus on toteutettu huonosti.
Asiakasohjelmien varmennus toteutettiin ainoastaan selkokielisella
salasanalla. Se valjastettiin aikanaan kaytt6on siind uskossa, etta
internetia aletaan kayttamaan laajamittaisesti ja kaupallisesti. (RFC1157,
1990.)

2.2.2 SNMPv2

Toinen versio SNMP:sta toi parannuksia suorituskyvyssa,
turvallisuudessa, luotettavuudessa ja isannalta isannéalle —
kommunikaatiossa. Toinen versio esitteli GetBulkRequest komennon, jolla
pystyi hakemaan paljon dataa yhdella pyynndolla. Toinen toi myos
mukanaan lilan monimutkaisen suojauksen, jota ei hyvaksytty yhteison
keskuudessa ja siitd tehtiin mydhemmin yhteison kehittelema ja

kayttajapohjainen versio.

SNMPV2 agentti pystyy kayttadytymaan proxyna SNMPV1 laitteen puolesta.
Tama tarkoittaa, ettd agentti ottaa verkonhallintajarjestelmaltéa vastaan

pyynnot, jotka on suunnattu SNMPV1 laitteelle. Proxy valittdd pyynnot



muuttumattomana SNMPv1 laitteelle, kerda datan itselleen ja kdantaa
viestin SNMPv2 muotoon. Taman jalkeen viesti valitetdan takaisin yhtena

ryppaana verkonhallintajarjestelmalle.

Kaksikielinen SNMPv2 verkonhallintajarjestelmé tukee sekd SNMPv1:sta
ettd SNMPv2:sta. Tukeakseen tata, on hallintaohjelman otettava yhteys
agenttiin. Verkonhallintajarjestelma tutkii tietokannasta datan
selvittddkseen onko se ensimmaista vai toista versiota. Taman jalkeen
perustuen siihen kumpaa versiota data on agentti valittaa tiedon
verkonhallintajarjestelmaélle oikealle versiolle kdaannettyna. (RFC1441,
1993))

2.2.3 SNMPv3

Viimeisin versio maariteltiin vuonna 2002. Kolmas versio on samalla niista
kaikkein tietoturvallisin. SNMPv3 kehitettiin paikkaamaan edellisten
versioiden tietoturva-aukkoja, mutta ei tuonut muita parannuksia aiempiin
versioihin nahden siséltaen vain tekstuaalisia parannuksia. SNMPV3 toi

mukanaan tarkeita turvallisuuteen liittyvia seikkoja:

¢ Viestin kryptaaminen estaa paketin tarkastelua luvattomilta lahteilta.
e Viesti kulkee koskemattomana perille.

¢ Viesti varmennetaan, jotta se on oikeasta lahteesta.

SNMPv3 tukee kaikkia ominaisuuksia, joita esiteltiin edellisissa versioissa.
IETF (Internet Engineering Task Force) on tehnyt SNMPV3:sta internet
standardin. Tama tarkoittaa, ettd aiemmat versiot ovat vanhentuneet ja
uusin korvannut ne. Internet standardin myontaminen on korkein RFC-
dokumentille myoénnettava standardi. (RFC2570, 1999.)

2.24 MIB



MIB (Management Information Base) on verkon virtuaalinen tietokanta.
Management Information Base noudattaa puumallista hierarkiaa (kuvio 6).
MIB:iin varastoidaan verkon laitteiden tietoja. MIB:n tiedot tunnistetaan
OID:n (Object Identifier) avulla. NMS sovellukset voivat SNMP-protokollaa

kayttaen hakea tietoja tietokannasta (kuvio 5). (Cisco 2007.)

Neétwork device

NMS Getrequest, Get-next-request
Get-bulk, Set-raquast G e
. < \ a
® Getresponse, traps i - =
SNMP Managexr SNMP Agamt @

KUVIO 5. SNMP agentti hakee dataa MIB tietokannasta (Cisco 2007.)

Tietokannan rakenteessa lAhempéana juurta on yleisemman tason
informaatiota. Mitéd kauemmas lahtopisteestd mennaan, sita tarkempia ja
yksityiskohtaisempia tietoja tietokantaan on varastoitu. Tietokannassa
sdilytetddn esimerkiksi verkkoon liitetyn kytkimen sisaan ja ulos
suuntautuvien bittien lukumaaraa. Tiedon tila muuttuu sis&én ja ulos
suuntautuvien bittien lisdantyessa ja NMS sovellus saa tasta tiedon
SNMP-protokollan viestin valityksella. (Cisco 2007.)
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KUVIO 6. MIB tietokannan rakenteen havainnollistava kuva (Cisco 2007.)



11

3 ZABBIX

3.1 Zabbixin asennus

Zabbixin voi asentaa kolmella tapaa. Asennuksen voi tehda
jakelupaketeista, lataamalla uusimman lahdekoodin ja kdantamalla koodin

itse, tai lataamalla virtuaalisovelluksen.

Tassa tydssa asennettiin Zabbix version 2.4 jakelupaketeista Zabbixin
materiaalipankista. Tydssa kaytettava kayttdjarjestelma on Linux Ubuntu
14.04.2 Server versio, joten tydssa seurattiin kyseisen version

asennusohjeita Zabbixin omasta manuaalista.

Tyo6ssa ei kdyda lapi Linux Ubuntun yleista kayttdod seka asennusta.
Mainittakoon, etta tydssa kaytettiin vain tekstipohjaista kayttoliittymaa
virtuaalikoneen sisalla, koska graafiseen kayttoliittymaan paastaan kasiksi
verkon yli. Esivalmisteluna Zabbixille peruspaketin lisdksi Ubuntuun
asennettiin OpenSSH server ja Mail server. Nain pystytdan kayttamaan
virtuaalikonetta myéhemmin etdna SSH (Secure Shell) yhteyden avulla ja
mail serverin avulla Zabbix pystyy lahettamaan sahkodpostia kayttajalle
miké&li ohjelmisto esimerkiksi havaitsee verkosta tipahtaneen reitittimen, tai

jotain muita laukaisimia mita ohjelmistoon on asetettu.

Tassa tydssa Zabbix ja OpenNMS asennettiin virtuaalikoneeseen, koska
kaytdssa ei ollut tydlle omistettua tietokonetta. Tama on toteutettu Oracle
VM Virtualboxin avulla. Itse virtuaalikoneen méaarittelya, seka kaytettavan
Ubuntu kayttojarjestelman asennusta ei kayda lapi tdssa tydssa. Tyossa

kaytetty kayttojarjestelma on Ubuntu 14.04.2 Server versio.

Kun virtuaalikone, kayttojarjestelma, tarvittavat paketit ja palvelut on
asennettu paastaan Zabbixin asennukseen. Siirtymalla alustuksien jélkeen
osoitteeseen 192.168.0.20/zabbix paastaan Zabbix asennusvelhoon.

Asennusvaihe on liitteessa 1 tyon lopussa.



1. Welcome

2. Check of pre-requisites
3. Configure DB connection
4. Zabbix server details

5. Pre-Installation summary

6. Install

v zabbix.com

Licensed under GPL v2

Cancel

2. Check of pre-requisites

PHP version
PHP option memory_limit
PHP option post_max_size

PHP option max_execution_time

PHP option max_input_time
PHP time zone

PHP databases support

PHP bcmath

PHP mbstring

PHP mbstring.func_overload
PHP sockets

PHP gd

PHP gd PNG support

PHP option upload_max_filesize

Current value Required
5.3.9-1lubuntu4.11 5.3.0
128M 128M
16M 16M
2M zZM
300 300
300 300
Europe/Helsinki

MySQL

on

on

off off
on

2.1.1 2.0
on

oK

<« Previous

12

-
oK

oK !
oK L
oK 1
oK
oK
OK
oK
oK
oK
oK
oK
oK
oK i

Next »

KUVIO 7. Zabbix asennusvelhon yhteensopivuustesti jarjestelméan kanssa

Kun paastaan tervetuloa-ikkunasta eteenpdin tullaan ensimmaiseksi testi-

ikkunaan. Tassa vaiheessa Zabbix asennusvelho testaa ovatko kaikki

tarvittavat palvelut kunnossa (kuvio 7). Mikali kaikki on kunnossa ilmestyy

keskelle valkoista aluetta "OK” merkki ilmoittamaan, ettd asennuksessa

voidaan siirtya eteenpain. Tama tapahtuu painamalla "Next” painiketta.

ZABBIX

1. Welcome
2. Check of pre-requisites

3. Configure DB connection

4. Zabbix server details
5. Pre-Installation summary

6. Install

v za bbix.com
Licensed under GPL w2

Cancel

3. Configure DB connection

Please create database manually, and set the configuration parameters for connection to this!

database.

Press "Test connection” button when done.

Database type
Database host
Database port
Database name
User

Password

[mysqL [=]
||cH:a|hust |
l:l 0 - use default port
|zabbix |

| root |

Test connection

< Previous

Next »
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KUVIO 8. Tietokannan yhteysmaarittelya

Seuraavassa ikkunassa meille aukeaa nakyma, jossa testataan Zabbixin
ja MySQL serverin valista yhteytta (kuvio 8). Téahan tulee syottaa vain
salasana, joka oltiin maaritelty aiemmin tietokantapalvelun asennuksen
yhteydessa. Taman jalkeen yhteytta testataan painamalla "Test
connection” nappainta. Jos yhteys on kunnossa pomppaa testinappulan
ylapuolelle vihrealla edellisen ruudun tapaan teksti "OK” ja voidaan jatkaa

eteenpain painamalla "Next”.

ZABBIX

1. Welcome
2. Check of pre-requisites

3. Configure DB connection
Please enter host name or host IP address

A. Zabbix server details and port number of Zabbix server,
as well as the name of the installation (opticnal).

5. Pre-Installation summary
Host localhost
Port 10051

Name

6. Install

wvwiw.za bbix.com

Licensed under GPL v2

Cancel < Previous Next »

KUVIO 9. Zabbix serverin tietoja

Seuraavassa ikkunassa on mahdollista muuttaa itse Zabbix serverin tietoja
(kuvio 9). Tassa asennuksessa niitd ei muutettu, vaan jatkettiin eteenpain

painamalla "Next”.
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& ZABBIX

5. Pre-Installation summary

Please check configuration parametars.

If all is correct, press "Next" button, or "Previous" button to change configuration parameters.

Database type MySQL
Database server localhost
Database port default
5. Pre-Installation summary Database name zabbix
e } Database user root
[)atahase pamrd FEXEXXEXXEEEE

Zabbix server localhost
Zabbix server port 10051
Zabbix server name

KUVIO 10. Yhteenveto asennuksesta

Viimeisessa ruudussa pyydetdan viela tarkistamaan, ettd asennusvelhon
pyytamat tiedot ovat oikein ja kaikki asetukset ovat kunnossa (kuvio 10).
Mikali kaikki on kunnossa painetaan "Next” ja viimeistellaan asennus.
Muussa tapauksessa painetaan "Previous” ja muutetaan tarvittavat

asetukset kuntoon ennen asennuksen viimeistelya.

)
Help | Support

Password

ZABBIX T

Remember me for 30 days

| Zabbix 2.4.6 Copyright 2001-2015 by Zabbix SIA

KUVIO 11. Zabbix serverin sisdankirjautumisikkuna

Kun asennus on onnistuneesti suoritettu loppuun painetaan "Finish”
nappdainta ja voidaan kirjautua sisdén Zabbixiin ensimmaista kertaa (kuvio
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11). Jarjestelm&an kirjautuakseen tarvitaan kayttajatunnukset. Oletuksena
Zabbixiin on asetettu kayttajatunnukseksi "Admin” ja salasanaksi "zabbix”.
Ohjelmistoon kirjaudutaan painamalla "Sign In”. Huomioitavaa tassa
vaiheessa on, etta tietoturvan nakdkulmasta salasanaa ei tulisi jattaa
oletusmuotoon, vaan muuttaa salasana ensimmaisen sisdankirjautumisen
yhteydessé halutuksi. Mikéli salasana jatetadn muuttamatta on
ulkopuolisten mahdollista yrittd& arvata salasana oikein ja paasta

vaikuttamaan jarjestelmaan.

ZABBIX

KUVIO 12. Zabbix verkonvalvontajarjestelman dashboard nakyméa

Kirjautumalla ensimmaisen kerran onnistuneesti Zabbixiin paastaan
dashboard nakymaan (kuvio 12). Dashboard nakymasta voi tarkastella
tietoja verkosta ja nakymé on melko vapaasti muunneltavissa
halutunlaiseksi, jotta my6hemmassa vaiheessa sisdankirjautuessaan
pystyy nakemaan ensimmaiseksi verkon halutut tarkeimmat ja kriittisimmat

tiedot.

3.2 Yleista Zabbixista

Zabbix on maailmanlaajuinen, ilmainen taysin vapaaseen lahdekoodiin

perustuva yritystason verkonvalvontaohjelmisto, joka on suunniteltu IT-
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infrastruktuurin eri komponenttien suorituskyvyn ja yllapidon monitorointiin.
Zabbix yhtion on perustanut vuonna 2005 latvialainen Alexei Vladishev.
Ohjelmana se julkaistiin aiemmin jo vuonna 2001. Zabbixin kayttokohteita
ovat Access Control, Application Developement, Business Analytics,
Capacity, hallinnointi, Inventory ja turvallisuus. Yhtio keskittyy palvelemaan
isoja yhtidita, mutta samalla tavoite on pysyéa parhaana vaihtoehtona

keskisuurille ja pienille yhtidille. (Zabbix 2016a.)

Kaytettavyydeltaan Zabbix on kehitelty optimoimaan yrityksen ajan ja
rahan kayttoa, yksinkertaistamaan yrityksen osioiden hallintaa ja
suunniteltu sujuvasti kaytettavaksi. Zabbixiin julkaistaan myo6s siséltoa
saanndllisin valiajoin. Zabbix on suunniteltu asiakaslahtdisesti tayttamaan
asiakkaan tarpeet ja yrityksen tarkea kehitys strategia on pystya

tayttamaan asiakkaan tarpeet. (Zabbix 2016a.)

3.3 Zabbixin toiminnot

Tybskenneltdessa Zabbixin paaasialliset toiminnot ovat datan keraaminen
web monitoroinnin avulla, keratyn datan tallentaminen ja hallinnointi.
Zabbix antaa ilmoituksia verkon toiminnasta kayttajalle ja kayttajan on
mahdollista koostaa datasta tarkasteltavia kaavioita, karttoja ja erilaisia

taulukoita paanaytolle ja paanayton eri osioihin. (Zabbix 2016a.)

Zabbix pystyy automaattisesti havaitsemaan verkkoon liitetyt laitteet ja
analysoidulle datalle voidaan asettaa rajoja, jotka ylittyessaan varoittavat
kayttajaa kayttajan maarittelemilla tavoilla. Zabbixia kaytetaan
selainpohjaisella kayttoliittymalla suojatulla kayttajatodennuksella ja

kayttajille voidaan asettaa rajoituksia. (Zabbix 2016a.)

3.3.1 Kaytislittyma

Zabbixia kaytetddn PHP:lla (PHP: Hypertext Preprocessor) ohjelmoidulla

graafisella verkkokayttoliittymalla (kuvio 13). Graafisella kayttoliittymalla
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voidaan keskitetysti hallinnoida ja valvoa kerattya dataa. Kayttoliittyméassa
tehdyt muutokset tulevat voimaan valittomasti, joten uudelleenkaynnistysté
ei tarvita. Graafinen kayttoliittyma tukee kaikkia yleisesti suosituimpia
selaimia (Google Chrome, Mozilla Firefox, Microsoft Explorer ja Opera).

Zabbix saattaa toimia myos Safarilla. (Zabbix 2016h.)

P4:\2121h4 Monioring  Inventory  Reports  Configuration  Administration B po 2 A o

Dashboard e ain _

Dashboard -
Favourite maps Last 20 issues Status of Zabbix

Local network

Meps oo | GPUlsadioohighon New 20160212 - . Zabbixserverisrunning Vs localnost10051
BUNOSE host for two minutes 085019 s )
. Number of hosts
Favourite graphs New host has justbeen 2016-02-12 (enabled/disabled 54 101114
New host 2m42s No 1
restarted 08:4759 femplates)
New host: CPU load
Zabbix Zabbix seiver 1 hasjustbeen | 2016-02-12 1o . | Number ofitems
Graphs  servar1 restarted 0814631 mios 10 (enabled/disablecinot 356
supparted)
Favourite screens Zabbix Lack of free swap space on 2015-08-11 6m4d -
server1 Zabbix server 1 232928 10n Number of triggers
Zabbix server (enabled/disabled 95 9471 (4190]
5 [problem/ok])
Screens  Slide shows
Number of users (online) 3
System status
Required server
performance, new values 479
Clouds o 0 o o o o per second
Database servers |0 0 0 0 0 0
Discovered hosts |10 0 0 1 a 0 Discovery status
JB applications o 0 o o 0 o
Linux servers 0 1 0 0 1 0 Local network2 19 1
Network devices [0 0 0 0 0 0
SNMP hosts o 0 o o o 0 o
‘Web monitoring
virtual machines |0 0 0 0 0 0
Web servers 0 0 0 0 o 0
o sener Discovered hasts 1
Windows servers (10 0 0 0 0 0
Zabbix servers 1
Zabbixservers [0 0 o 1 a o

Host status

KUVIO 13. Kuva Zabbixin kayttoliittymasta. Kayttoliittyman nakymaa
pystyy itse muokkaamaan haluamaansa suuntaan (Zabbix 2016h.)

Zabbixin kayttoliittyméassa on kaytossa globaalit ilmoitukset. Tama
tarkoittaa, ettei kayttajan tarvitse olla lasna siina ikkunassa, josta ilmoitus
tulee. Globaaleissa ilmoituksissa on kaytossa seka viestin nayttaminen,
ettd &dnimerkin anto. Mikali ilmoitukset on otettu kayttoon pystyy kayttaja
itse maarittelemaan aikarajan, jolloin ilmoitus poistuu naytolta. Kayttajalle
on myOs olemassa erilaisia ennalta rakennettuja teemoja, joilla kayttaja voi
personoida ndkymansa. Myos omien teemojen tekeminen on mahdollista.
(Zabbix 2016h.)
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Zabbixin kayton helpottamiseksi voidaan luoda templateja, eli malleja.
Luoduilla malleilla saadaan aikaiseksi, ettd useamman samanlaisen
laitteen samoille funktioille ei tarvitse tehda jokaista maaritysta kasin, vaan
mallin voi asentaa templatena, jolloin useamman laitteen lisd&dminen

verkkoon kay helpommin ja nopeammin. (Zabbix 2016h.)

Dashboard fiter Enabled

Host groups | Selected =]
Show selected groups || Local hosts

Hide selected groups || Workstations

Hosts ¥ Show hosts in maintenance

Triggers with severity ¥ Not classified
| Information
¥ \Waming
¥ sverage
¥ High
| Disaster

Problem display | A j

KUVIO 14. Zabbixin kayttoliittyman suodatin (Zabbix 2016h.)

Zabbixin kayttoliittyméan nakymaa pystyy muokkaamaan itselleen
sopivaksi. Mikali halutaan esimerkiksi suodattaa pois nakymasta tietyt
laiteryhmat ja varoitukset (kuvio 14), voidaan se tehda painamalla sinista
jakoavaimen kuvaa kayttoliittyman paasivulla. Mikali suodatinta kaytetaén
kayttoliittymassa, muuttuu jakoavaimen kuva sinisesta oranssiksi. (Zabbix
2016h.)

3.3.2 Network Discovery

Zabbixista I0ytyy discovery tool, jolla |0ydetdan verkon laitteet
automaattisesti. Auto Discovery auttaa etsimaan laitteita ja linkittdméaéan ne
oikeisiin malleihin automaattisesti. Auto Discovery kayttaa laitteiden

loytdmiseen SNMP:t&, kuten esimerkiksi Zabbix agenttia. Auto Discovery
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tehdaan IP-osoite alueelle, jotta koko verkon SNMP laitteet |0ytyvat (kuvio
15). Kun kaytettava IP-alue on asetettu maaritellaan kuinka usein Zabbix
Server ajaa network discoveryn, joka havaitsee verkon laitteet. Taman
jalkeen palvelu laitetaan paalle, jolloin verkon SNMP palvelua kayttavat
laitteet tulisi [0ytyd automaattisesti mikali ne ovat IP-osoite alueen
sisapuolella. (Zabbix 2016f.)

Discovery rule "Local network” li]
Mame [Local network |

Discovery by proxy

IP range [192.168.1.1-255

Delay (zeconds)

Checks | Zabhix agent "system.uname”

MNew check |I:II__: 80 :l | — | |

Device uniqueness chiteria | IP address :I

Status

KUVIO 15. Havainnekuva Network Discoverysta, jolla etsitdan verkon
laitteita IP-osoitealueen avulla automaattisesti tietyn aikajakson (delay)
valein (Zabbix 2016f.)

Verkon laitteilla tulee olla maariteltynd SNMP-ryhma. Mikali sitéa ei ole
tehty, joudutaan SNMP-ryhma maarittelemaan jokaiselle laitteelle k&sin.
Maarittelemalla SNMP-ryhman paastaan siis helpommalla. SNMP-host
lukee maaritellyn ryhman templaten ja kayttaa sita, mikali template on

sama kuin hallittavalla laitteella. (Zabbix 2016f.)
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Action Conditions Operations

Type of calculation | AND/ OR j (A) and (B) and (C) and (D)

Conditions . | abel  Name .
A Received value like Linux _Remove
(B) Uptime/Downtime == 3600 _Remaove
(c) Discovery status = Up e
D) Service type = Zabbix agent el

New condition | gepvice type =||| = =l|| Zabbix agent j

KUVIO 16. Auto Discoveryn méaarittelyikkuna, jossa maaritellaan ehtoja

auto discovery toiminnolla 16ytyville verkon laitteille (Zabbix 2016f.)

Mikali Auto Discovery loytaa ennalta maaritellyilla ehdoilla hakiessaan
laitteilla, voidaan laitteille maaritella ehtoja milla perusteilla ne ryhmitellaan
ja jarjestetaan hierarkisesti omiin malleihinsa sopivasti. Lisaamalla ehto
kohdasta "Add” voidaan maaritella esimerkiksi, etta mikali kuvan
osoittamalla tavalla serveri on Linux, lisatdan serveri maaritellyilla ehdoilla
rakennettuun ryhnmaan (kuvio 16). (Zabbix 2016f.)

Action | Conditions W—

Action operations | petails Action
Add to host groups: Linux servers Edit  Remove |
Link to templates: Template OS Linux Edit Remowe

KUVIO 17. Mikali Auto Discovery loytaa laitteen ja I0ydetty laite tayttaa

maaritellyt ehdot tapahtuu kuvassa ilmenevét toimenpiteet (Zabbix 2016f.)

Mikali Auto Discovery loytaa laitteen, joka vastaa ennalta maariteltyja
hakuehtoja méaaritellaén tapahtumat, jotka ohjelma toteuttaa
automaattisesti I6ydetylle laitteelle. Kuvion 17 osoittamalla tavalla, jos
|6ydetty laite on Linux, lisataan laite Linux ryhmaan ja luodaan valmiiksi
rakennettu template nimeltdan "Template OS Linux”. (Zabbix 2016f.)
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Edella kuvatulla tavalla ohjelmisto havaitsee verkkoon liitetyt laitteet, kuten
reitittimet ja kytkimet ja méaarittelee laitteille ehtoihin perustuvat ryhmat.
Jatkossa laitteistoja tarkastellessa on laitteille méaéaritelty ennalta omat
mallinsa, josta yllapito pystyy tarkastelemaan haluamiaan tietoja. (Zabbix
2016f.)

3.3.3 Kaaviot

Saadusta datasta on helppo muodostaa erilaisia kaavioita Zabbixin
kayttoliittymaan. Zabbix tarjoaa esimerkiksi automaattisesti luotuja
kaavioita, jotka nayttavat esimerkiksi reitittimen kéynnissa ollessa sen
suorittimen kayttdasteen. (Zabbix 2016c.)

New host: Network utilization and CPU load (2h)
0.8 1.68 Mbps

0.7 1.47 Mbps
0.6 1.26 Mbps
0.5 1.05 Mbps
04 0.84 Mbps
03 0.63 Mbps
0.2 0.42 Mbps
01 0.21 Mbps
0 0bps

@ S M T W EoNTEe@moNTbEOoNTEEONTE @O MY L®ON e @D T B@oN T EO N T DS N T @ 0T o
§ RHMERRSEISSALARRES 2288222822088 RaRaRsYI8sanRaRS e sezn2ERsaaas

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm

_____________________________________________________________

last min av max
| Processor load (1 min average per core)  [avg] 0.2 0.09 0.2504 0,705
[ Outgoing network traffic on etho [avg] 2.22Kbps 2.18Kbps 9,64 kbps 211.55 Kbps
B Incoming network traffic on etho [avg] 611Kkbps 5.60Kbps 47.5kbps  1.24 Mbps

© Trigger: Processor load is too high on New host  [= 5]

KUVIO 18. Kuva kaaviosta, jonka naytettavat elementit pystyy itse
maarittelemaan (Zabbix 2016c.)

Kayttdja voi tehda myds itse omia kaavioitaan (kuvio 18). Luomalla oman
kaavion, kayttaja voi itse maaritella datan, jonka haluaa kaavioon ja
maaritella kuvaajan toimimaan eri laitteissa ajaen samaa kayttotarkoitusta.
Esimerkkina voitaisiin mainita reititin, josta naytetaan sisaan tuleva
likenne, ulos meneva liikenne ja suorittimen kayttdaste yhtdaikaa yhtena
kaaviona. (Zabbix 2016c.)
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lterm values (1h)

2314
2316
2318
23:20
23:22
2324
2326
2328
2330
2332
2334
2336
2338
23:40
2342
2344
2346
23:48
23:50
2352
2354
2356
2358

23:04
23:06
23:08
2310
2312

E

last min avg max
0 0.0

W Zabbix server 1: Processor load (S min average per core)  [avg] .1 .02 0.0717 0.17
M New host: Processor load (5 min average per core) [avg] 0.215 0165 0.2285 0.32
M Zabbix server 1: Processor load (1 min average per core)  [avg] 013 0 0.0707 0.36
B New host: Processor load (1 min average per core) [avg] 0.295 011 0.2209 0.555

KUVIO 19. Kuva Ad-hoc kaaviosta (Zabbix 2016c.)

Ad-hoc kaaviot (kuvio 19) ovat pikavaihtoehto Zabbixin kaavioissa. Ad-
hocilla voi nopeasti luoda usean eri datan yhteen niputtaman kaavion
valitsemalla listasta eri dataldhteitd, joita haluaa kaavioon tulevan. Tama
on paljon nopeampi vaihtoehto kuin edell& mainittu itse tehty kaavio, mutta
silti kattavampi kuin ensimmaisena mainittu simppeli kaavio. (Zabbix
2016c.)

3.3.4 Kartat

Kartta ominaisuus mahdollistaa kartan tekemisen monitoroidusta verkosta
(kuvio 20). Nain kayttaja saa kokonaiskuvan verkon rakenteesta. Karttaan
voidaan liittdd ennalta maaritettyja laukaisimia, jotka aktivoiduttuaan
saavat kartan reagoimaan ja nayttdmaan, mita verkossa tapahtuu. (Zabbix
2016e.)
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p4:\212iP 4 Monitoring  Inventory  Reports  Configuration  Administration
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KUVIO 20. Kuvite kuva karttandkymasta monitoroidussa verkossa.
Karttanakyman taustan pystyy itse maarittelemaan (Zabbix 2016e.)
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KUVIO 21. Klikkaamalla laitetta karttanakymassa paasee pikavalikkoon
(Zabbix 2016e.)

Esimerkiksi verkon eri reitittimien valisien yhteyksien nopeutta tai
suorittimien kayttdastetta pystyy seuraamaan reaaliajassa
karttanakymassa kayttajan luomilla makrokomennoilla. Karttanakyman
laitteista voi myos nahda millaisia laukaisimia niihin on asetettu.
Karttandkymassa laitetta klikkaamalla voi pikakomennoilla testata
esimerkiksi mita reittia pitkin kytkin lahettaa tiedon kayttajalle (traceroute).
Tasta ominaisuudesta on havainnollistava kuvio ylapuolella (kuvio 21).
(Zabbix 2016e.)

3.3.5 Tapahtumat

Zabbix tallentaa kaikki tapahtumat tietokantaan (kuvio 22), josta kayttaja
voi katsoa niita listana. Tietokannasta pystyy etsimééan esimerkiksi vain
tiettyja tapahtumia, jotka sitten naytetdan kayttgjalle niiden tapahtuma
jarjestyksessa. (Zabbix, 2016b.)
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A \212ibd wmonitoring  Inventory  Reports  Configuration  Administration Q Hsae ? 2 O

Dashboard ( v Web Latest data Triggers Events Graphs

Events Group | all j Host| New host j Source | Trigger j Export to CSV ﬂ

2016-02-10 23:58:33 Zabbix agent on New host is unreachable for 5 minutes OK Average 2h 46m l4s No 1
2016-02-10 23:56:00 Zabbix agent on New host is unreachable for 5 minutes PROBLEM Average 2m 33s No 1
2016-02-09 22:55:45 Zabbix agent on New host is unreachable for 5 minutes OK Average 1d1h No 1
2016-02-09 02:45:00 Zabbix agent on New hostis unreachable for 5 minutes PROBLEM Average 20h 10m 45s No 1
2016-02-08 23:12:47 Disk /O is overloaded on New host OK ‘Warning 2d 3h 32m No 1
2016-02-08 23:09:47 Disk /O is overloaded on New host PROBLEM ‘Warning 3m No 1
2016-01-25 08:10:47 Disk I/0 is overloaded on New host OK ‘Warning 14d 14h 59m No 1
2016-01-25 08:01:47 Disk /O is overloaded on New host PROBLEM ‘Warning am No 1
2016-01-21 07:52:47 Disk I/0 is overloaded on New host OK ‘Warning 4d9m No 1
2016-01-21 07:37:47 Disk I'0 is overloaded on New host PROBLEM ‘Warning 15m No 1
2016-01-21 07:22:47 Disk IO is overloaded on New host oK ‘Warning 15m No 1
2016-01-21 07:18:47 Disk /0 is overloaded on New host PROBLEM ‘Warning 4m No 1
2016-01-20 10:37:58 OK Information 21d 16h 6m No 1
2016-01-20 09:37:58 PROBLEM Information 1h No 1
2016-01-20 08:17:59 OK Information 21d 18h 26m No 1
2016-01-20 08:07:59 PROBLEM Information 10m No 1

KUVIO 22. Kuvite kuva tapahtumaruudusta. Tietokantaan tallentuneet
tapahtumat naytetaan tassa ruudussa (Zabbix 2016b.)

Tapahtumien tarkoitus on ilmoittaa verkossa tapahtuneista muutoksista,
joka voi vaikuttaa verkon toimintaan. Nama muutokset voivat olla
esimerkiksi kayttajan ennalta maarittelemia laukaisimia, jotka
aktivoiduttuaan aiheuttavat tapahtuman josta kayttajalle tulee ilmoitus.
(Zabbix 2016b.)

3.4 Turvallisuus

Zabbixissa on joustava kayttajan oikeuksien jako jarjestelma (kuvio 23),
jolla voidaan maaritella kayttajan oikeuksia yhdessa Zabbix
asennuksessa, tai jaetussa ymparistossa. Zabbix listaa kayttajat
hierarkiassaan kolmella tavalla: Zabbix User, Zabbix Admin ja Zabbix
Super Admin. Kayttajaryhmalle voi asettaa kolmenlaisia oikeuksia: Luku-
ja kirjoitusoikeus, vain lukuoikeus ja ryhmasta esto. Kayttajaryhmat
lapikaytynéa tarkoittavat seuraavaa:
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e Zabbix Userilla on paasy monitorointiin. Kayttajalla ei ole oikeuksia
resursseihin oletuksena, mutta oikeudet voi muuttaa.
Kayttajaryhmien oikeudet tulee maaritella kayttajakohtaisesti.

e Zabbix Adminilla on paasy monitorointiin ja asetuksiin. Kayttajalla ei
ole hallinnollisia oikeuksia oletuksena. Oikeudet kayttajaryhmiin
tulee maaritella kayttajakohtaisesti.

e Zabbix Super Adminilla on paasy kaikkeen: monitorointiin,
asetuksiin ja hallinnoimiseen. Kayttajalla on luku- ja kirjoitusoikeus
kaikkeen. Kayttajan oikeuksia ei voi kumota estamalla paasya
kayttajaryhmiin. (Zabbix 2016g.)

Add | Delete selected Add Delete selected Add Delete selected
Calculated permissions
Host groups
Database servers Templates Clouds
Discovered hosts
Hypervisors
JB applications
Linux servers
Network devices
SNMP hosts
UPS devices
Virtual machines
Web servers
Hosts | pysoL New template Apache
ODBC discovery Discovered host
Templatel JB One
Template2 MNew host
Template App FTP Service Private
Template App HTTP Service Switchl
Template App HTTPS Service Switch2
Template App IMAP Service VMware
Template App LDAP Service Win server 2008
Template App MySQL ~| | Zabbix server 1

KUVIO 23. Kuva nakymasta, jossa voidaan maaritella kayttajaryhmien
oikeuksia Zabbixissa (Zabbix 2016g.)

Zabbixin verkkokayttéliittyma hyddyntaa useita varmennusmenetelmia,
joita ovat muun muassa sisainen tietokanta, HTTP (Hypertext Transfer
Protocol) varmennus ja LDAP (Lightweight Directory Access Protocol)
varmennus. Mikali kaytéssa on LDAP varmennus ja varmennus jostain
syysta estyy, kayttdjaryhmat voivat silti kayttaa sisaistd varmennusta

paastakseen Zabbixin kayttoliittymaan. (Zabbix 2016g.)

Zabbix kayttdd komponenttien valilla salauksena TLS (Transport Layer
Security) protokollan versiota 1.2. Sertifikaattiin ja ennalta jaettuun

avaimeen (pre-shared key) perustuva salaus on Zabbixissa tuettu. Salaus



on Zabbixissa valinnaista ja maariteltavissa komponenttikohtaisesti.
(Zabbix 2016g.)

27
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4 OPENNMS

4.1 OpenNMS:sta yleisesti

OpenNMS ja Zabbix jakavat useita samoja ominaisuuksia. Molemmat ovat
yritystason jarjestelmia ja ovat taysin ilmaisia ja kaikki kehitys on tehty
avoimeen lahdekoodiin perustuen. OpenNMS on luotettava, muokattava,
avoimeen lahdekoodiin perustuva ja kehitetty verkonvalvontaratkaisuksi.

OpenNMS on jaettu kahteen eri versioon, jotka ovat Meridian ja Horizon.

Horizon versio on yrityksille, jotka haluavat pysyvyytta ja pitkaaikaista
tukea jarjestelmalleen. Meridian versiossa tulee ensimmaisena kaikki
uudistukset ja Meridian on uusien teknologioiden ja IT-ratkaisujen
monitorointiin mainio tyokalu. Molemmat jakelut ovat rakennettu taysin
vapaaseen lahdekoodiin. OpenNMS jarjestelman ominaisuuksina
mainitaan helppo integroiminen, suorituskyvyn hallinnointi, palvelun
varmuus, tapahtumakeskeisyys, topologian havainnointi ja varustelu.
(OpenNMS 2016c¢.)

4.2 OpenNMS:n ominaisuuksia

Sovellusalusta on yrityskayttoon soveltuva, integroitava, avoimeen
lahdekoodiin perustuva ja sovellusalustasta voidaan rakentaa
verkonvalvontatyokalu. OpenNMS:lla on aktiivinen yhteis6. Tassa tydssa
keskityttiin Horizon mallin toimintaan, koska se on pysyvyydensa ja

pitkdaikaisen mallinsa mukaisesti ihanteellinen ratkaisu.

OpenNMS:n graafinen kayttoliittyma on hyvin muokattavissa oleva.
Kayttoliittyméan muokattavuus soveltuu eri kayttajatasojen tarpeiden
vastaamiseen. OpenNMS:n kayttoliittyman komponenteiksi on mainittu
viisi osaa: valvontandkyma, halytykset, iimoitukset, Node Status ja

kaytossa olevien resurssien kaavionakyma. (OpenNMS 2016¢.)
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4.2.1 OpenNMS Horizon Dashboard

Valvontandkyma antaa nopean ja tiivistetyn ndkyman mité verkossa
tapahtuu valvonnan aikana (kuvio 24). Halytykset kertovat asetettujen
triggereiden ilmaisemia halytyksia, kun esimerkiksi reititin tai kytkin on
lakannut toimimasta. Halytyksessa kerrotaan muun muassa myads vian
vakavuus ja lukumaara, montako kertaa sama halytys on tapahtunut.
lImoituksissa kerrotaan verkon osan ja sen komponentin nimi, palvelu
johon se on liitetty, tilaviesti komponentilta ja kuka sen on vastaanottanut

ja reagoinut lahetettyyn ilmoitukseen. (OpenNMS 2016e.)

KUVIO 24. Kayttoliittyma, johon on asetettu toimintaan valvontanakymé
(OpenNMS 2016e.)

Node Status kertoo verkon komponenttien tilan, koska halytykseen
vastaaminen ei valttdmatta tarkoita, etta tilanne on ratkaistu. Node
Statuksesta kayttoliittymassa nakee minkalaisessa tilassa verkon
komponentit ovat. Kaaviondkymassa voidaan nayttda esimerkiksi Node
Statuksien lukumaara tiettyna kellonaikana. Tama auttaa selvittamaan
kuinka paljon tapahtumia verkossa on ollut tiettyn& kellonaikana, jolloin
voidaan havaita esimerkiksi sdanndéllisia hairiéita verkon toiminnassa.
(OpenNMS 2016e.)
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4.2.2 Discovery

Discoverylla OpenNMS loytaa verkon osat ja komponentit. Discovery
voidaan asettaa automaattiseksi, tai kayttdd manuaalisena riippuen kayton
jarkevyydestéa. Isommassa verkossa automaatiossa on omat hyotynsa,
mutta suppean verkon hallinnointiin ei valttamaétta tarvita kuin manuaalista

verkon laitteiden havainnointia. (OpenNMS 2016a.)

(o NN Add Include Range | Admin | OpenNMS Web Console

Add Include Range to Discovery

Add a range of IP addresses to include in discovery.
Begin and End IP addresses are reguired.

You can set the number of Retries and Timeout. If these parameters are not set, default values will be used.

Begin IP Address: End IP Address: ) Timeout {ms):
10.0.1.1 10.0.1.254 Retries:| 1 2000

r i Y r R
| Add ) [ Cancel )

A

KUVIO 25. Kuva Discovery ominaisuuden kaytosta. Siina syttetaan IP-
osoitealue ja jokaiseen IP-osoitteeseen kaytettava uusintayritysten
lukumaara seka haun enimmaiskesto (OpenNMS 2016a.)

Automaattinen havainnointi toimii joko hakemalla laitteita IP-osoitealueen
avulla (kuvio 25), sekda SNMP_communityn maarittelylla.
SNMP_community tarkoittaa, etté verkon osan komponentilla on roolinsa
mukaiset ominaisuudet ja OpenNMS valvoo tietyn roolin omaavan verkon
komponentin tiettyja valittuja osa-alueita. Esimerkiksi verkon reitittimen tai
kytkimen yhteys toiseen reitittimeen tai kytkimeen. Yhteyden katketessa
siitd ilmoitetaan verkon hallinnoijalle, joka reagoi siihen vaaditulla tavalla.
(OpenNMS 2016a.)

4.2.3 Kaaviot

Versiosta 1.3.0 eteenpain OpenNMS on tukenut graafisia kaavioita
kayttoliittymassa (kuvio 26). Kaavioita pystyy muokkaamaan omiin
kayttotarpeisiinsa ja OpenNMS:n omista dokumenteista [6ytyy ohjeita
kaavioiden muodostamiseksi. (OpenNMS 2016d.)
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Bits In/Out (High Speed)

Bits per second
]
-1
=

1.o0H
2.0
. W
oe: ea a2: na 04: 00 a6 e ag: e 1@: @6 12: 08 14:0@0 1600 12: 0@

Bandwidth Utilization (%) Max Speed: EMb/s
In O ©-18% [O11-20% [O21-30% [O31-406 [O41-50% [O51-60% [O61-70% O71-20% @O21-950% @ S91-100%
Avg: 1871 95th pct: 67.43 Min: 8,12 Max: 73.98 Current: @, 23

Out O ©-16% [O11-20% [O21-30% [O31-40% [O41-50% @DS51-60% Me1-70% [ 71-20% [Mel-90% M 91-102%
Avg: 4.18 95th pct: 9.08 HMin: 0.67 Max: 16.42 Current: 2.35

Bit-rate (per second)

@ In Avg: 1.15 H S5th pct: 4.14 M Min: 7.45 k  Max: 491 M Tot: 7841 G Current: 14.39 k

W Out  Avg: 256.91 k S5th pct: 557.89 k  Min: 40.88 k  Max: 1.61 M Tot: 17.53 G Current: 144.59 k
Total Bits transferred: 95.94 G

KUVIO 26. Kaavio, jossa kuvataan sisdén tulevia ja ulos lahtevia bitteja
verkon kayttdasteena (OpenNMS 2016d.)

OpenNMS:sté loytyy valmiiksi luotuja kaaviopohjia, joilla pystyy
kuvaamaan esimerkiksi: mib2 arvoja, lampétilaa, prosessorin kuormitusta
ja lewytilan kayttoastetta. NRTG (Near Real-Time Graphing), el
reaaliajassa maareen tarkkailu on mahdollista OpenNMS:ssa SNMP:ta
kaytettdessa. Tama voi esimerkiksi olla prosessorin kuormituksen
tarkkailua. (OpenNMS 2017.)

4.2.4 Kartat

OpenNMS:n karttojen avulla on mahdollista visuaalisesti hahmottaa
verkon osien komponenttien véliset yhteydet ja tarkastella niitd, kuten kay
ilmi yll& olevassa kuviossa (kuvio 27). Karttojen nakymaa pystyy
muokkaamaan. OpenNMS:aan kartat ovat tulleet oletuksena kaytt6on
vasta versiosta 1.7.0 ja niitd pystyvat tekemaan, muokkaamaan ja
poistamaan vain admin oikeuden omaavat kayttajat. (OpenNMS 2016f.)
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KUVIO 27. Kuva karttaominaisuudesta kaytossa (OpenNMS 2016f.)

OpenNMS:ssa kartoilla voi olla alikarttoja. Kartoista luotavilla alikartoilla
voidaan kuvailla verkon osia tarkasti. Esimerkkind ominaisuudesta voidaan
tarkastella yhden reitittimen takana olevia kytkimia ja paatelaitteita.
(OpenNMS 2016f.)

4.2.5 Tapahtumat

Tapahtumat ovat tarkeitda OpenNMS:n toiminnassa. Tapahtumat kertovat
verkon tilanteista ja niiden tarkoitus on reagoida nimensa mukaisesti
verkon osissa ja komponenteissa tapahtuviin tilanteisiin. (OpenNMS
2016b.)

Tapahtumasta kerrotaan maariteltyja tietoja, jotka auttavat verkon
hallinnoijaa reagoimaan tarvitulla tavalla verkon tapahtumaan. Tapahtumat
listataan yksitellen lokitiedostoon, jotta yksittaisten tapahtumien tarkastelu
on helpompaa. (OpenNMS, 2016b.)
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4.3 Turvallisuus

OpenNMS suositellaan asennettavaksi mahdollisimman riisutulla versiolla
tietokoneen kayttojarjestelmasta. Talla keinolla valtetddn mahdollisien
haavoittuvuuksien I6ytymistéa ja OpenNMS:n valvonnan alaisena olevaan
verkkoon paasy. Suorituskyvyllisesti OpenNMS:n asentaminen ainoana
palveluna tietokoneelle on suositeltua. Silloin prosessointitehoa ei kayteta
mihink&&n muuhun, kuin verkon tarkkailuun. Kayttajatilien oikeuksien
rajoittaminen parantaa verkon turvallisuutta. Kun kayttajatileja rajoitetaan

valtytaan turhilta toimenpiteilta OpenNMS:n kaytossa. (OpenNMS 2016g.)

Kun ohjelmiston asentaa ainoana komponenttina tietokoneeseen voidaan
suorituskyky maksimoida ja verkon turvallisuudesta pitaa parempaa
huolta, kun kerétty data ei paase vuotamaan verkon ulkopuolisille tahoille.
Ohjelmiston oleminen ainoana komponenttina tietokoneessa edesauttaa
myds verkkoon kytketyn palomuurin toimintaa. Tall6in palomuurin ei
tarvitse valvoa usean ohjelman datan lapikulkua palomuurin lavitse.
(OpenNMS 20169.)



34

5 VERKONVALVONNAN VERTAILU

5.1 Verkonvalvontasovelluksen kriteerit

Verkonvalvontasovellukselta ei vaadita paljon ominaisuuksia, vaan
enemmankin perus yllapitotoimintoja. Erikoisemmat toiminnot, joita ei
tarvita tavallisessa yllapitotilanteessa tehdaan valmistajien omilla
sovelluksilla. Vaadittavia kriteereitd ovat seuraavat:

e Sovelluksen tulee olla Unix-pohjainen.

e Sovelluksen tulee olla kaytettavyysasteeltaan hyva, jotta sita voi
kayttaa myos opetustarkoituksessa.

e Sovellukseen tulee julkaista paivityksia.

e Sovelluksesta on tarjolla dokumentointia.

e Sovelluksella on mahdollista lisata ja poistaa tukiasemia.

e Sovelluksella on mahdollista méaaritella tukiasemien perusasetukset
(IP, SSID, kanava, ja niin edelleen...).

e Sovelluksella on mahdollista toteuttaa kayttajamaarien laskemista.

e Sovelluksella on mahdollista toteuttaa kayttajien liikennemaéaran
laskemista.

e Sovelluksella on mahdollista valvoa yksittaisen tukiaseman
toimintaa, eli onko tukiasema esimerkiksi toiminnassa, tai
vikatilassa.

e Sovelluksella on mahdollista toteuttaa verkkotopologiasta
karttakuva, jotta vian ilmetessa yllapidon on selkeampi havaita

missa vika on.

5.2 Sovellusten vertailu

Molemmilla sovelluksilla testattiin kriteerien vaatimia toimintoja. Kriteerien

perusteella on tehty alla oleva taulukko (taulukko 1), jossa sovelluksia on



vertailtu ominaisuuksiltaan keskenaan. Vertailu on toteutettu, jotta

ominaisuuksien kaytettadvyyden eroavaisuuksia kayttajalle saadaan esille.

Sovelluksia on vertailtu tietyissa osa-alueissa asteikolla Huono, Valttava,

Keskinkertainen, Hyva, Erinomainen. Mikali kaytettavyytta ei ole tarvinut

mitata on sovelluksesta ilmoitettu ominaisuus joko Kyll&, tai Ei.

TAULUKKO 1. Verkonvalvontasovellusten ominaisuuksien vertailu

OHJELMA/OMINAISUUDET | Zabbix OpenNMS
Kayttojarjestelma Unix Unix

Kieli Englanti Englanti
Paivitykset Kylla Kylla
Kaytettavyys Erinomainen Keskinkertainen
Dokumentointi Kylla Kylla
Muokattavuus Hyva Hyva
Kayttoliittyma WEB WEB

Kartta Hyva Hyva

Graafit Erinomainen Hyva
Halytykset Erinomainen Erinomainen
OMINAISUUDET:

Tukiaseman lisdéaminen ja Kylla Kylla
poistaminen

Tukiaseman perusasetukset | Kylla Kylla
Laskentatoimet Kylla Kylla
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5.3 Yhteenveto verkonvalvontasovelluksista

Zabbixin ja OpenNMS:n vélilla ei ollut juurikaan eroavaisuuksia yleisella
tasolla. Molemmat ovat ilmaisia, hyvia, luotettavia ja muokattavissa olevia
yritystason verkonvalvontaohjelmistoja. Molemmilta sovelluksilta [0ytyy
pitk& historia.

Asennettaessa Zabbix suoriutui tehtavastaan OpenNMS:aa paremmin.
OpenNMS:n kanssa ilmeni ongelmia postgreSQL:n ja muutaman
komennon kanssa, mutta dokumentteja katsomalla ja yhteisén avulla
ongelmista selvittiin kohtuullisen helposti. Zabbixin asennus oli hyvan
dokumentoinnin ansiosta yksinkertaista, eika postgreSQL aiheuttanut

Zabbixin kanssa mitaan ongelmia.

Molemmista sovelluksista l10ytyy ominaisuuksia, jotka auttavat kayttajaa
verkonvalvonnassa. OpenNMS:sté 16ytyy enemman ominaisuuksia, mikali
kaytdssa oleva verkko on laajempi ja tarkempia ominaisuuksia tarvitsee,
mutta OpenNMS tuntui kankealta. Zabbixin ominaisuudet tulivat selkeasti
ja ymmarrettavasti esille dokumenteista ja kayton aikana, minka takia

Zabbixin kayttdminen tuntui nopeammin luontevammalta

OpenNMS:ssa karttojen kerrosten sisakarttojen olemassaolo teki
vaikutuksen sen jaddessa ainoaksi paremmaksi ominaisuudeksi.
Zabbixista l6ytyi parempi graafinen kayttoliittyma, joka on verkon
valvonnallisesta nakokulmasta suuri yksittéinen tekija. Tiedon pitaa loytya
helposti ja nopeasti. Graafinen kayttéliittyma toimi Zabbixissa vaaditulla

tavalla.

Ohjelmistojen vertailu kaytettavyyden osalta paattyi melko yksipuoliseen
tulokseen. OpenNMS:sta 16ytyy suuremmalle yritykselle tarpeellisia
ominaisuuksia enemman, mikali esimerkiksi verkon valvonnassa tarvitaan

verkon osan ja sen komponentin yksittaisten palvelujen valvontaa. Tata ei
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kuitenkaan tydssé haettu. Ohjelmistossa panostettiin hyvaan
kaytettavyyteen, joka oli Zabbixissa parempi.

Kaytettavissa olevat dokumentit ja yhteiso olivat melko tasavertaiset.
Zabbixissa yhteison tukea l0ytyy kiitettavasti ja dokumentit ovat
yksinkertaisesti ja hyvin ymmarrettavasti selitettyjad. OpenNMS:sséa
dokumentteja 10ytyy paljon, mutta yleiskuva dokumenteista jad melko
epaselvaksi. Kayttajan nakokulmasta tehdyt OpenNMS:n dokumentaatiot
tuntuivat jddvan usein hyvin vajavaisiksi, koska ne ovat suunnattu

ohjelmistoa paljon kayttaneille.

OpenNMS jarjestaa yhteison tuen liséksi maksullisia koulutuksia, mitka
ovat monelle kokemuksistaan kertoneelle tuoneet avun ongelmiin ja
jarjestelman kaytettavyyden ymmartamiseen. Zabbix tarjoaa my6s
koulutusta, joten yksindan dokumenttien varaan kayttaja ei kummankaan

jarjestelman kanssa jaa.

Molemmat sovellukset tayttivat vaaditut kriteerit, mutta tavoitteesta suoritui
paremmin Zabbix. Nain ollen Zabbix valikoitui asiakkaan kanssa kayttoon
kahdesta valittavana olevasta sovelluksesta. Valinnassa vaikutti edukseen
Zabbixin parempi kaytettavyysaste, seka selkedmpi paaikkuna.
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6 YHTEENVETO

Taman opinnaytetydn tavoitteena oli tutkia, asentaa, vertailla erilaisia
NMS-ohjelmistoja ja valita asiakkaan tarpeisiin soveltuva ohjelmisto.
Verkonvalvontaohjelmistot kayttavat SNMP-protokollaa keskustellakseen
verkkoon kytkettyjen laitteiden kanssa. Tydssa tutustuttiin myos SNMP-
protokollan toimintaan ja historiaan.

Sovelluksen kriteereina oli olla hyva kaytettavyysasteeltaan ja Unix-
pohjainen. Sovellukseen taytyi tulla saanndéllisesti paivityksia, seka
opetuskayttéa varten dokumentoinnin tuli olla kunnossa sovelluksen
tarjoajan osalta. Verkonvalvontasovelluksella taytyi pystya tekemaan
perus yllapitotehtavia, kuten laitteiden lisaamista ja poistamista, seka
tavallisimpien ominaisuuksien valvontaa, joita yllapidollisesti tarvitaan.
Sovelluksella tuli pystya piirtaméaan verkkotopologiasta havainnollistava
kuva, jotta yllapidolla on kasitys valvottavasta verkosta ja kyky

vikatilanteessa paikantaa vian sijainti.

NMS-ohjelmistojen tutkiminen ja niiden kayttaminen toi ilmi, kuinka
suuresta kokonaisuudesta verkonvalvonnassa on kyse yllapidon
nakokulmasta. Toimivalla ja jarkevalla verkonvalvontasovelluksella on
suuri merkitys yllapidossa. Hyvin toteutettuna kaytettéava ohjelmisto
raportoi vikatilanteissa kayttajaa mahdollisesti reaaliajassa ja kaytettavaa
tietoa voidaan soveltaa nopeasti kaytantéon. Verkon yllapitgjalle tama
tarkoittaa vahemman rikkoutuneita laitteistoja ja vdhemman
ongelmatilanteita verkossa. Verkon kayttajalle tama tarkoittaa parempaa

kaytettavyytta ja toimintavarmuutta.

Verkonvalvonta sovelluksella voidaan muodostaa yksityiskohtainen kuva
verkon topologiasta, jolloin yllapidolla on kasitys siita, missa verkon eri
laitteet sijaitsevat ja missa kunnossa valvottavat laitteet ovat. TAh&n apuna
l6ytyy verkonvalvonta sovelluksista l6ytyvét valmiit mallinnukset, seka auto
discovery toiminnot. Hyva verkonvalvonta sovellus on selkeé ja
helppokayttdinen. Hyvasta verkonvalvonta sovelluksesta [0ytyy myos

monipuoliset ominaisuudet mikali hallittava verkko kasvaa, tai verkosta
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tarvitsee muokata monitoroidakseen eri ominaisuuksia kuin

lahtotilanteessa.

Vertailtaessa ohjelmistoja Zabbix erottautui vaihtoehdoista paremmaksi.
Suurimpana erona vaihdoehdoista Zabbixissa oli parempi ja selkeampi
kaytettavyys. Hyva kaytettavyys oli myds yksi vaadittavista kriteereista.
Verkonvalvonta sovelluksista 10ytyi paljon ominaisuuksia, mutta
OpenNMS:n ominaisuuksia ei ollut selkead kayttdd. Ominaisuuksien
lisddminen ohjelmistoon saattaa aiheuttaa sen, etta ohjelmistosta tulee
lian sekava yllapitajalle. Zabbixissa on paljon ominaisuuksia, mutta
kaytettavyyttd on myos ajateltu Zabbixin ollessa selkeampi ja

kaytannollisempi, kuin vertailtava OpenNMS.

Tekniikan kehittyminen nopeammaksi ja vaativammaksi tulee olemaan
haastavaa laitevalmistajille ja sovelluskehittajille. Siirtyminen kayttdmaan
Ipv6 tekniikkaa tulee mullistamaan osan vanhalla tekniikalla tehdyista
ratkaisuista ja paivittaminen nykyaikaan tulee olemaan haastavaa. Vanhan
laitteistokannan uusiminen ymparistolle vahan kuormittavalla tavalla tulee
olemaan erittdin vaikeaa, joten ratkaisuja haetaan todennéakdisesti

kehittamalla sovellustasolla jo kdytdssa olevaa laitteistoa.

Toinen laitteistovalmistajien ja sovelluskehittdjien pullonkaula tulee
olemaan koko ajan kasvava digitaalinen materiaali. Kun TV-yritykset ja
suuret lehtipainot siirtdvat materiaaliaan entistd enemman verkkoon, tulee
tata dataa yllapitavien laitteiden kestaa todella suurta kuormitusta.
Yllapitajalle tama tarkoittaa kasvavaa laitteistoihin kohdistuvaa siirrettavan
datan maaraa ja rasitusta laitteiden kestokyvylle sekéa verkon
vikasietojarjestelmalle. Hallittavien verkkojen segmentointi jarkevasti tulee
olemaan varmasti yksi menettelytavoista, joilla ehkaistaan verkon
laitteistojen hajoaminen ja verkon lamaantuminen osittain, tai kokonaan

pitkiksi ajoiksi.

Eri energialahteiden kayton hyddyntadminen tulee olemaan osa
tulevaisuuden laitteisto- ja sovelluskehitysta. Koska kaytettavan energian

maara kasvaa todella nopealla tahdilla tulee energiaa saada myos entista
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enemman uusiutuvista energianlahteista. Uusiutuvien energianlahteiden
mahdollisimman tehokas hyddyntadminen on elintarke&é teknologia-alalle.
Green ICT projektit ovatkin yksi tarkeimmista kehityksen mahdollistajista ja
niihin panostamalla laitevalmistajatkin hyotyvat uusimmista alan osaajista

ja tekniikan innovaatioista.

Turvallisuus tulee olemaan suuri kehityskohta verkonvalvonnassa
digitaalisen materiaalin kasvaessa. Verkonvalvonnan kehittaminen
turvallisuuden kannalta on todella tarke&aa, kun kyberrikollisuus on kokenut
uuden aallon tekijoiden toimesta entista nakyvampéaéa nousua tavallisen
kayttajan arkeen. Uutisointi suurienkin yhtididen verkko-ongelmista
kasvattaa paineita verkonvalvonnassa ja laitteistokehityksessa. Jo
olemassa olevien laitteistojen ongelmien ja puutteiden havaitseminen ja
korjaaminen on tarkeaa tietotekniikan turvallisuuden vaarantumisen

ehkaisemiseksi.
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LITE

Seuraavaksi kaydaan lapi vaiheittain Zabbixin asennus Ubuntulle: Ensiksi
syotetdan seuraavat komennot, joilla asennetaan materiaalipankin
konfiguraatiopaketti. TAméa paketti sisaltéda apt (Advanced Packaging Tool)
konfiguraatiotiedostot. Paketin asennuksien jalkeen haetaan paivitykset,

jotta kaytéssamme olisi uusin versio.

wget http://repo.zabbix.com/zabbix/2.4/lubuntu/pool/main/z/zabbix-

release/zabbix-release_2.4-1+trusty_all.deb
dpkg -i zabbix-release_2.4-1+trusty_all.deb
apt-get update

Taman jalkeen asennetaan Zabbixin paketit. Naihin kuuluvat serveri, web

kayttoliittyma ja mysql tietokanta.
apt-get install zabbix-server-mysql zabbix-frontend-php

#t Define ~zabbix alias, this is the default
<IfModule >

Alias szabbhix ~susr-share-szabbix
< IfModule>

<Directory
Options
Allowlverride

all

php_value max_execution_time 300

php_value nemory_limit 128M

php_value post_max_size 16HM

php_value upload_max_filesize ZM

php_value max_input_time 300

php_value .timezone EuropesHelsinki_
<Directory>

<Directory

<files

<files>
<sDirectory>

<Directory
—— SYOTTH —

KUVIO 1. Apachen konfiguraatioiden muutos kayttoliittyman PHP osion
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osalta tiedostossa

Taman jalkeen editoidaan Apachen konfiguraatiota web kayttoliittyman
PHP osion osalta (kuvio 1). Osa PHP:n asetuksista on konfiguroitu
oletuksena, mutta tarke&a on vaihtaa aikavydhyke oikeaksi. Oletuksena
aikavyohykkeena on yhtion kotimaan Latvian paakaupungin mukaan
"Europe/Riga”, mutta koska olemme Suomessa tahan muutetaan
"Europe/Helsinki”. Mydskin aikavydhyke komennosta tulee ottaa
kommentointi (#) pois, jotta asetus tulee voimaan. Alla on oletuksena

oleva konfiguraatio:

php_value max_execution_time 300
php_value memory_limit 128M
php_value post_max_size 16M
php_value upload_max_filesize 2M
php_value max_input_time 300

# php_value date.timezone Europe/Riga

Kun aikavyohyke on asetettu oikeaksi ja kommentointi on otettu
asetuksista pois tulee apache web server palvelu kdynnistaa uudelleen.

Tama tapahtuu komennolla:
service apache2 restart

Taman jalkeen voidaan siirtya selaimella Zabbixin web kayttoliittymaan
(kuvio 2). Sinne paasee osoitteella http://zabbix-frontend-
hostname/zabbix. Oletuksena kayttajanimi ja salasana ovat Admin ja
Zabbix. (Zabbix 2016d.)



i ZABBIX

KUVIO 2. Zabbix ohjelmiston asennusvelhon aloitus ikkuna
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