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1 JOHDANTO

Tassa tyossa tutkitaan lyhyen kantaman sensoriverkkoja. Tyohon sisaltyy niiden
eri kayttokohteiden, tyypillisien ominaisuuksien ja IEEE 802.15.4 -standardin kes-
keisimpien ominaisuuksien tarkastelua. Standardin ominaisuuksien tarkasteluun
kuuluvat sen maarittamat laitteiden-, protokollapinon- ja tiedonsiirron ominaisuu-
det. Lisdksi tydssa on esitelty muutamia kyseiseen standardiin pohjautuvia toteu-
tuksia ja myds sellaisia toteutuksia, jotka eivat perustu siihen. Toteutuksista on

esitelty niiden tarkeimpia teknisi& ominaisuuksia ja kayttokohteita.

Taman tyon tavoitteena oli tuottaa tyon tilaajalle, CENTRIA Tutkimus & Kehitys-
yksikolle, kattava tietopaketti sensoriverkoista. Opinnaytetyon perusteella tilaaja

saa nakemyksen aiheeseen ja tietoa eri sovelluksista.



2 SENSORIVERKOT

Langattomat sensoriverkot ovat yleistyneet langattoman tiedonsiirtotekniikan kehit-
tyessa. Sita on myos edesauttanut entistd pienempien elektronisten komponent-
tien tulo markkinoille ja niiden hintojen alentuminen. Sensoriverkkoja kaytetaan
lyhyen kantaman tiedonsiirtoon. Sensoriverkot mahdollistavat monipuolisten verk-
koratkaisujen toteuttamisen paikoissa, joissa ei ole perinteista verkkoinfrastruktuu-

ria.

Sensoriverkkoja varten on kehitetty useita kilpailevia tiedonsiirtostandardeja. Yksi
niistd on IEEE:n kehittama 802.15.4-standardi. Standardiin perustuvia toteutuksia
on tarjolla niin yksittaisilta laitevalmistajilta kuin laitevalmistajista koostuvilta yh-
teenliittymiltéa. Lisdksi on olemassa useita erilaisia kilpailevia standardeja, jotka on
luotu palvelemaan rajatusti jotain tiettya tehtavaa tai kilpailemaan jonkin IEEE

802.15.4-standardiin perustuvan toteutuksen kanssa.

Sensoriverkot koostuvat muutamista tai jopa tuhansista laajalle alalle levitetyista
laitteista, jotka viestivat keskendan. Laitteiden ominaispiirteitd ovat edullisuus, pie-
ni koko ja rajallinen kaytettavissa oleva energia. Niitd voidaan kayttdad ohjaamaan
erilaisia laitteita ja valvomaan fyysisia ilmidita. Paaasialliset kayttokohteet |0ytyvat

teollisuuden prosessien ohjaus- ja valvontasovelluksista.

Verkoille ominaista on niiden ad hoc-tyyppiset piirteet, eli ne ovat itseorganisoitu-
via ja myos itsekorjautuvia. Ne ovat erittain kestavia vaativissakin olosuhteissa.
Hairionsieto ja tiedonsiirron luotettavuus ovat olleet kehitystyon lahtokohtina. Sa-
malla erilaisten standardien kehittaminen on edes auttanut sensoriverkkojen yleis-

tymissd myds muualla kuin teollisuudessa.

2.1 Kayttokohteet

Langattomuus mahdollistaa sensoriverkkojen luomisen sinne, missé se ei ole ollut

aikaisemmin mahdollista. Niiden avulla voidaan helpottaa monien eri tyyppisten



tehtavien suorittamista. Lisaksi niiden hyddyntaminen voi vahentaa kustannuksia
monilla eri aloilla. Sensoriverkkojen kayttokohteita |0ytyy kodeista, teollisuudesta,
ymparistosta ja infrastruktuurista. Tehtavat voivat liittyd ohjaamiseen, valvomiseen

tai paikannukseen.

2.1.1 Teollisuuden ohjaus- ja valvonta

Teollisissa ymparistoissa tiedonsiirron tarve on suhteellisen pieni, mutta verkolta
vaaditaan erittdin korkeaa luotettavuutta. Sensoriverkot tarjoavat riittdvan nopeu-
den antureille tyypillisen tilatiedon siirtoon. Tiedonsiirron luotettavuus varmistuu
ominaisuuksiltaan itsekorjautuvan ja —organisoituvan monihyppyverkon avulla. Jos
jokin verkon laite vikaantuu, tieto voidaan reitittaa eri laitteita pitkin. (Callaway
2004, 1-2.)

Sensoriverkot mahdollistavat useita eri kayttotapoja teollisissa ymparistoissa pe-
rinteisen anturikayton lisaksi. Valojen ohjaus, kuten sammutus ja himmennys, voi-
daan toteuttaa langattomasti. IImastointilaitteiden saato ja valvonta voidaan toteut-
taa tilojen ja tarpeiden mukaan. Langattomuus mahdollistaa myds liikkuvien laittei-
den valvonnan. Lisaksi niilla voidaan ehkaista vakavien onnettomuuksien tapah-
tuminen, kuten esimerkiksi myrkyllisten kaasujen havaitseminen ajoissa voi saas-
taa ihmishenkia. (Callaway 2004, 2-3.)

2.1.2 Kotiautomaatio ja kuluttajaelektroniikka

Sensoriverkoille koti tarjoaa monia eri kaytt6 mahdollisuuksia. Langattomilla huo-
nekohtaisilla termostaateilla voidaan saataa huoneiden lampétiloja ja ilmastointilai-
tetta. Yleiskaukosaatimella voidaan esimerkiksi ohjata kuluttajaelektroniikkalaittei-
ta, valaistusta ja ulko-ovien lukitusta. Kaksisuuntaisen tiedonsiirron ansiosta kau-
kosaatimiin voidaan saada lisaominaisuuksia, kuten ilmaisemaan komentojen kuit-
tausviestit. Asunnon lukkoja voidaan ohjata my6s autoista tutulla avaimettomalla
RKE-jarjestelmalld, jossa yhta nappia painamalla kytkeytyisi lukot, liketunnistimet

ja murtohdlytin péalle tai pois. (Callaway 2004, 4-6; Farahani 2008, 29.)



Sensoriverkon toteutuksia voidaan hyddyntad PC:n langattomissa nappaimistoissa
ja hiirissa. Naissa laitteissa matala virrankulutus on oleellinen osa kayttémukavuut-
ta, paristojen vaihtokertojen tapahtuessa mahdollisimman harvoin. Muita kaytto-
kohteita 16ytyy monipuolisesti pelikonsolien ohjaimista ja lasten leluista, kuten ra-
dio-ohjattavista autoista. (Callaway 2004, 5.)

2.1.3 Turvallisuus ja sotilaskaytto

Murtohalytinjarjestelma koostuu useista antureista, joita ovat liiketunnistimet,
magneettikytkimet, kulunvalvontajarjestelmat ja turvakamerat. Valvontajarjestelmat
voidaan toteuttaa langattomasti sensoriverkkoja hyodyntamalla. Kayttbymparistoja
ovat kodit, lentokentat, tehtaat ja voimalaitokset. (Callaway 2004, 6; Zhao & Gui-
bas 2004, 300.)

Sensoriverkkojen ominaispiirteet tarjoavat monia mahdollisuuksia sotilaskaytossa.
Laitteiden pieni koko helpottaa niiden naamiointia ympéaristoon. Verkkojen itsekor-
jautuvuus takaa tiedon kulkemisen vikatilanteissa. Hajaspektri koodaus ja satun-
naisesti tapahtuva purskeinen tiedonsiirto tekee laitteiden havaitsemisen erittain
vaikeaksi. Sensoriverkkoja voidaan kayttaa varusteiden ja ammusten seuraami-
seen, vihollisen vakoiluun ja omien joukkojen paikantamiseen ja biologisten-, ke-
miallisten ja ydinaseiden havaitsemiseen. (Callaway 2004, 7; Raghavendra, Siva-
lingam & Znati 2004, 25.)

2.1.4 Kuljetus- ja tuotantoketjun hallinta

Tuotanto- ja kuljetusketjun hallinta on yksi tdrkeimmista sensoriverkkojen kaytto-
kohteista. Sensoriverkko voidaan toteuttaa myds yhdessa laajalti kaytetyn RFID-
tekniikan kanssa. Langattomuuden ansiosta erilaiset toteutukset mahdollistuvat
paikoissa, joissa ei ole kaytettavissa kiinteda verkkoinfrastruktuuria tai sellaisen
rakentaminen ei ole mahdollista. Tallaisia paikkoja ovat satamat ja suuret varasto-
hallit. (Zhao ym. 2004, 295; Callaway 2004, 8.)



Suurien varastojen sisétiloissa tavaroiden paikantaminen voidaan toteuttaa langat-
tomasti. Paikantamisen ansiosta tuotteita ei pdase katoamaan vaan ne saadaan
tehokkaasti toimitettua eteenpain jatkokasittelya varten. Junien ja laivojen lastauk-
sessa kontit voidaan sijoittaa laitureille ja kuormauspaikoille siten, ettd ne ovat tar-
peen vaatiessa helposti I6ydettavissa ja saatavissa. Tavaroiden kuljetuksen seu-
ranta voidaan jarjestad, kuten olemassa olevissa lahetysten seurantajarjestelmis-
sakin. (Zhao ym. 2004, 295; Callaway 2004, 7-8.)

Elintarvikkeilla kylmaketjun katkeamattomuus kuljetuksen aikana on tarkeaa. Pi-
laantuneet tuotteet aiheuttavat tappioita kauppiaille ja tuottajille ja ovat uhka ter-
veydelle. Valvomalla tuotteiden lampdétilaa sensoriverkkojen avulla, tuotantoketjun
eri vaiheissa, voitaisiin saada tietoa mahdollisesta kylmaketjun katkeamisesta.
(R6mer 2004, 7.)

Tuotannonohjausjarjestelmissa voidaan tarkastella reaaliaikaisesti varastotietoja ja
tuotannon kuormitustasoa eri toimipisteiden valilla ja tata kautta tehostaa yrityksen
toimintaa. Lisdksi toimitusajat saadaan tarkemmin maariteltya ja parannettua tuot-
tavuutta. (Callaway 2004, 8.)

2.1.5 Maatalous

Maataloudessa sensoriverkkoa voidaan hyddyntaé usealla eri tavalla. Sademitta-
rilla voidaan tarkistaa, tarvitaanko keinotekoista kastelua. Erilaiset kemialliset ja
biologiset anturit kertovat ilmaston sen hetkisesta tilasta ja maaperan tarpeista,
joita voivat olla lannoitus ja tuholaismyrkytys. Lisdksi elainsuojien ilmastointilaittei-
den ja valaistuksen ohjaus voidaan toteuttaa sensoriverkoilla, kuten myos eldinten

tunnistus ja paikannus. (Callaway 2004, 9.)

2.1.6 Terveydenhuolto

Terveydenhoitoalalla sensoriverkkojen hyédyntadminen lisdé potilasturvallisuutta

monella eri tavalla. Lisaksi silla voidaan helpottaa sairaaloiden potilasosastojen



kuormitusta. Sensoriverkkoja hyvaksi kayttavilla laitteilla voidaan suorittaa ruumiin-
lAmmon-, sykkeen-, verenpaineen- ja verensokerinmittausta. Terveydentilan seu-
rantaa voidaan suorittaa myos kotihoidossa, josta saatuja tuloksia terveydenhuol-
lon ammattilaiset voivat etdyhteyden avulla seurata. (Farahani 2008, 31; Callaway
2004, 10.)

2.1.7 Pelastustoimi

Pelastustoimen tydn nopeuttamiseksi uhreja voidaan paikantaa esimerkiksi lumi-
vyoryonnettomuudessa. Myds maanjaristyksen tuhotessa rakennuksia voidaan
ihmisia paikantaa raunioista tdéhan kayttoon sopivilla laitteilla. Mahdollisesti ne voi-
vat antaa tietoa fyysisesta kunnosta, jolloin apua eniten tarvitsevat saavat sita en-
simmaisena. (Callaway 2004, 10-11.)

2.2 Laitteen rakenne

Sensoriverkon laite koostuu neljasta lohkosta: energialdhteesta, anturiosasta, tie-
toliikenneosasta ja prosessointiosasta. Kuviosta yksi ndhdaan tyypillisen sensori-
verkon laitteen lohkokaavio. Energianl&hteena voi olla paristo tai jokin louhimalla
energiaa tuottava laite. Anturiosa sisaltdd anturin, joka aistii mitattavaa suuretta ja

muuntaa sen mikrokontrollerin ymmartamaan muotoon. (Haapola 2010, 24.)

Prosessointiosaan kuuluvat mikrokontrolleri ja muisti, joka koostuu kayttojarjestel-
masta, protokollapinosta, suorittimesta ja pysyvasta muistista. Tietoliikenneosa
siséltdad langattoman lahetin-vastaanotinyksikon. Sen ominaisuudet maarittavat

tiedonsiirtonopeuden ja toiminta-alueen. (Haapola 2010, 24.)
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KUVIO 1. Sensoriverkon laitteen lohkokaavio (Haapola 2010, 24.)

2.3 Virrankulutus

Sensoriverkkojen ominaispiirteisiin kuuluva vahainen virrankulutus on yksi sen
tarkeimmistd ominaisuuksista, koska se vaikuttaa laitteiden kayttéikaan. Virranku-
lutukseen on kiinnitettava erityista huomiota, koska laitteet ovat paéasiassa paris-
tokayttoisia. Koska pariston vaihto voi olla epakaytanndllista tai mahdotonta, lait-
teelta vaaditaan vahintaan usean kuukauden tai jopa vuosien kayttdikaa. (Anasta-

si, Conti, Di Francesco & Passarella 2008, 1.)

Laitteen virrankulutukseen vaikuttaa kolme eri asiaa: tiedonsiirto, prosessointi ja
mittaus. Eniten energiaa kuluu tiedonsiirtoon. Tiedon prosessointiin kuluu energiaa
huomattavasti vihemman verratessa tiedonsiirtoon. Mittaamiseen kuluva energia
riippuu anturin tyypista, mutta yleensa se on erittain vahaista verrattuna siita saa-

dun tiedon prosessointiin ja -siirtoon. (Anastasi ym. 2008, 2.)

Virrankulutukseen voidaan vaikuttaa viestintaan kaytetylla protokollalla ja virran-
hallintamenetelmilla. Energiatehokkaat tiedonsiirtoprotokollat vahentavat tiedon-
siirron aikana kuluvaa energiaa. Virranhallintamenetelmill& voidaan valiaikaisesti
kytked laitteen eri osia pois paalta, kun niita ei tarvita. Tatd menetelmaa kutsutaan
kayttdjaksotukseksi (duty cycling). Kayttdjaksotus tarkoittaa sitd, minka ajan laite
on paalla suhteessa sammutettuna oloon. Lisaksi virrankulutukseen voidaan vai-

kuttaa rajoittamalla siirrettdvan tiedon maaraa. (Anastasi ym. 2008, 2, 8.)



2.4 Energialdhteet

Laitteissa kaytettavat paristot voivat olla tyypiltaan alkali, litium, NiCd tai NiMHd.
Ne voivat olla kertakayttoisia tai uudelleen ladattavia. Paristojen lataamiseen ja
yllapitoon voidaan kayttaa erilaisia louhintamenetelmia, kuten valokennoja. Ener-
giaa voidaan varastoida myds kondensaattoreihin. Téhan kaytetaan superkonden-
saattoreita, joilla on tavallisiin kondensaattoreihin nahden suurempi varauskapasi-
teetti. (Roundy, Steingart, Fréchette, Wright & Rabaey 2004, 3, 6.)

Yleisimmaét |&hteet energian louhimiseksi ovat ympariston radiotaajuinen (RF) sa-

teily ja valosateily. RF-sateilya voidaan hytdyntaa jos kayttdymparistéssa on voi-

makkaita radiolahettimid, joiden lahettdmista signaaleista saadaan louhittua ener-

giaa. Aurinkokennoilla saadaan valosateily muunnettua sahkdenergiaksi sisétilois-
sakin. (Roundy ym. 2004, 10.)

Muita louhintamenetelmia ovat pietsosahkéinen ilmio ja termopari. Pietsoséahkai-
sessa ilmiossa tietyilla materiaaleilla on ominaisuutena varautua sahkdisesti, kun
niihin kohdistetaan rasitusta. llmiéta voidaan hyoédyntad monella eri tavalla. Ener-
giaa voidaan tuottaa erilaisista iskuista, varindista tai jousiviritteisilla ratkaisuilla,
jotka vaativat kayttajan painallusta varautuakseen. Termopari perustuu Seebeck:n
iImi6on, jossa kahden metallisen kappaleen lampétilaerosta syntyvasta jannite-
erosta voidaan tuottaa energiaa. (Roundy ym. 2004, 11, 13-14; Costas & Aliwell
2008, 26, 28.)

Pietsoséhkdisen menetelman liséksi varahtelylla voidaan tuottaa energiaa sahko-
magneettisesti ja -staattisesti. SAhkdmagneettinen ilmi6 voi tuottaa energiaa liik-
kuvan kelan ja kiintedn magneetin avulla. Elektrostaattisessa menetelméassa
muuntajaa liikutetaan sédhkokentassa, josta saadaan tuotettua energiaa. (Roundy
ym. 2004, 15-18; Costas ym. 2008, 26.)



3 STANDARDI IEEE 802.15.4

Standardi on kehitetty lyhyen kantaman langattomalle tiedonsiirrolle. Sen tavoit-
teena on taata riittava tiedonsiirtonopeus, vahainen virrankulutus, tiedonsiirron
yksinkertaisuus ja matalat kustannukset. IEEE 802.15.4-standardi julkaistiin en-
simmaisen kerran vuonna 2003 ja vuonna 2006 julkaistiin paivitetty versio 2006.
(IEEE 802.15.4 2006.)

Standardissa maaritetdan seitsenkerroksisen OSI-mallin fyysisen kerroksen (PHY)
ja siirtoyhteysalikerroksen (MAC) ominaisuudet. Ylempien kerroksien ominaisuu-
det on jatetty kolmansien osapuolten méaariteltaviksi. (IEEE 802.15.4 2006, 15-17.)

Standardiin on tullut lisayksiad vuonna 2006 julkaistun version jalkeen. Niissa maa-
ritellaan vaihtoehtoisia toteutuksia fyysiselle kerrokselle ja maakohtaisia lisayksia
eri taajuusalueille. PHY-kerrokselle esitetdén kaksi vaihtoehtoista toteutusta, ultra-
laajakaistainen tiedonsiirto (UWB) ja chirp-hajaspektritekniikka (CSS). Vaihtoeh-
toiset taajuusmaaritykset koskevat Kiinaa ja Japania. (IEEE 802.15.4a 2007,
802.15.4c 2009; 802.15.4d 2009.)

3.1 OSlI-mallin arkkitehtuuri

IEEE 802.15.4-standardin rakenne perustuu 7-kerroksiseen OSI-malliin. Standar-
diin siséltyy PHY-kerroksen ja MAC-alikerroksen méaaritykset. Kuviosta kaksi nah-
daan standardin maarittamat alimmat osat OSI-mallista. PHY-kerros valittaa lii-
kennetté siirtotien ja MAC-kerroksen valilla. MAC-alikerros on osa siirtoyhteysker-
rosta, joka koostuu IEEE 802.2-standardissa méaaritetysta LLC- ja SSCS-
alikerroksesta. SSCS-alikerros luo yhteyden MAC-alikerroksen ja LLC-
alikerroksen valille. Ylempiin kerroksiin kuuluvat verkko- ja sovelluskerrokset.
(IEEE 802.15.4 2006, 15-17.)
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KUVIO 2. Standardin maarittamat OSI-mallin osat (IEEE 802.15.4 2006, 16.)

3.2 Verkon osat

Standardiin pohjautuva jarjestelmé koostuu kolmesta komponentista, jotka ovat
laite, POS-alue ja WPAN. Kahden tai useamman laitteen toimiessa ja kommuni-
koidessa samalla POS-alueella ja fyysisella kanavalla ne muodostavat WPAN-
verkon. (IEEE 802.15.4 2006, 13.)

Standardi maarittelee kaksi erilaista laitetyyppia: FFD ja RFD. FFD-laite voi toimia
verkossa kolmessa eri tilassa. Naita ovat PAN-koordinaattori, koordinaattori ja
paatelaite. PAN-koordinaattori on verkon paaohjainlaite, joka luo verkon ja kasitte-
lee ja reitittaa tietoa. RFD on erittdin yksinkertainen paatelaite. Se voi lahettdd an-
turitietoa tai vastaanottaa ohjaustietoa. FFD-laitteet voivat olla yhteydessa RFD- ja
FFD-laitteisiin yhtdaikaisesti. RFD-laite voi olla yhteydessa vain FFD-laitteeseen ja
vain yhteen kerrallaan. (IEEE 802.15.4 2006, 13.)



11

3.3 Verkkotopologiat

Kayttokohteesta riippuen LR-WPAN verkosta voi muodostua téhti- tai peer-to-
peer-topologia, jotka ovat nahtavilla kuviosta kolme. Verkon muodostaminen kuu-
luu ylempien kerroksien tehtaviin, eika siihen varsinaisesti oteta kantaa tassa
standardissa. Standardi kuitenkin sisaltda kuvaukset verkkojen muodostamisesta.
(IEEE 802.15.4 2006, 14.)

Tahtitopologiassa verkon laitteet voivat kommunikoida vain PAN-koordinaattorin
kanssa. Verkkoa muodostettaessa PAN-kordinaattori valitsee yksilllisen verkon
tunnisteen, jonka jalkeen FFD- ja RFD laitteet voivat liittya siihen. Tunniste mah-
dollistaa useiden tahtiverkkojen itsenaisen toiminnan samalla verkon peittoalueel-
la. Tahtitopologian kayttokohteita 16ytyy kodinautomaatiosta ja -elektroniikasta.
(IEEE 802.15.4 2006, 14-15.)

Peer-to-peer-topologia poikkeaa tahtitopologiasta siten, ettd miké tahansa laite voi
kommunikoida minka tahansa laitteen kanssa. Rajoituksena kommunikoinnille on
laitteiden toimintaetaisyys ja tyyppi. Topologia mahdollistaa rakenteeltaan moni-
mutkaisien verkkojen muodostamisen, mika taas mahdollistaa verkkojen kaytén
vaativimmissakin teollisissa kayttoymparistdissa. Peer-to-Peer-verkot voivat olla
ad hoc-tyyppisia, itsestaankorjautuvia ja -organisoituvia. Topologia sallii tiedon
reitittdmisen monihyppelyn avulla laitteelta laitteelle. (IEEE 802.15.4 2006, 14.)

Peer-to-Peer-verkossa voi olla useita FFD-laitteita, mutta vain yksi niista voi toimia
PAN-koordinaattorina verkkoa muodostettaessa. Valinta voi tapahtua nopeimman
tai tehokkaimman laitteen perusteella. Koska laitteet voi kommunikoida keske-
naan, verkosta voi muodostua cluster- tai mesh-tyyppinen. (IEEE 802.15.4 2006,
15.)
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KUVIO 3. Esimerkit tahti- ja peer-to-peer-topologioista (IEEE 802.15.4 2006, 14.)

3.4 Virrankulutus

Standardiin pohjautuvat laitteet ovat paaasiassa paristokayttoisia, vaikka joissakin
tapauksissa laite voi olla kytkettynd verkkovirtaan. Tasté syysta standardi on kehi-
tetty virrankulutuksen minimoimisen nékdkulmasta. Kaytannon toteutuksiin liittyvat
virranhallinnalliset ominaisuudet ovat kuitenkin kiinni valmistajista, eika standardi
ota niihin kantaa. (IEEE 802.15.4 2006, 24.)

Virransaastamiseksi paristokayttoisissa laitteissa kaytetaan kayttojaksotusta, eli
laitteet ovat suurimman osan ajasta unitilassa. Tietyin valiajoin laite herda kuunte-
lemaan, onko sille tulossa viesteja. Tasta johtuen on mahdollista valita, onko tar-
kedmpé&a pieni virrankulutus vai viipeet viestien siirroissa. Standardiin perustuvien
laitteiden kayttdjakson pituuden arvioidaan olevan alle 1%. (IEEE 802.15.4 2006,
24.)

3.5 Fyysinen kerros

PHY-kerros vastaa useasta eri tehtavasta. Niihin kuuluvat vastaanottimen aktivoin-

ti ja deaktivointi, energiatason havaitseminen (ED) kaytdssa olevalla kanavalla ja
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saapuvan lahetyksen laadun tarkkailu (LQI). Liséksi sen tehtaviin kuuluvat siirto-
tien tilan kuuntelu (CCA) kanavanvarausmenetelmaa (CSMA-CA) varten seka ka-
navan taajuuden valinta ja tiedonsiirto. (IEEE 802.15.4 2006, 27.)

3.5.1 ED - Energy Detection

Laitteen aloittaessa tiedonsiirron se menee ensiksi vastaanottotilaan havaitakseen
ja mitatakseen energiatason halutulla taajuuskanavalla. ED on tarkoitettu kaytetta-
vaksi osana verkkokerroksen kanavanvalintamenetelmaéa. Silla ei tunnisteta tai

yritetd dekoodata havaittua signaalia. (Farahani 2008, 36.)

MAC-alikerros tekee pyynnon energiatason mittaamiseen PHY-kerrokselle, johon
mittaustulos palautetaan. Pienin mitattavissa oleva energiataso tulisi vastata te-
hoa, joka on <10 dB suurempi kuin vastaanottimen herkkyyden taso. Mittausalue
on oltava vahintaan 40dB ja mittaustarkkuus +-6 dB tai parempi. (Farahani 2008,
37; IEEE 802.15.4 2006, 65.)

3.5.2 LQI - Link Quality Indicator

LQI eli saapuvan lahetyksen tarkkailuominaisuus mittaa signaalin tehotasoa ja
signaali-kohinasuhteen jokaisesta vastaanotetusta paketista. Mittaus voidaan suo-
rittaa energiatason havainnoinnilla ja signaali-kohinasuhteen arvioimisella tai nii-
den yhdistelmalla. Yhdistettynd mittaus ilmaisee, johtuuko korruptoitunut paketti
lian matalasta tai korkeasta tehotasosta. Se, kuinka mittauksesta saatua tietoa
kaytetaan hyvaksi, kuuluu verkko- tai sovelluskerroksen tehtavaksi. (IEEE
802.15.4 2006, 65, 263)

3.5.3 CCA —Clear Channel Assessment

Tiedonsiirtoa valmisteltaessa siirtotien tilaa kuunnellaan CCA-menetelmalla, en-

nen kuin laite varaa kanavan. Talla varmistetaan se, etta mikdan muu verkon laite
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ei kayta kanavaa, kun tietoa aiotaan siirtdd. Kanavan kuuntelu voidaan suorittaa

yhdella kolmesta eri menetelmasta:

CCA tila 1: Teho yli raja-arvon. CCA ilmoittaa siirtotien olevan kaytossa, jos
ED:lle annettu raja-arvo ylittyy.

CCA tila 2: Pelkka kantoaalto. CCA ilmoittaa siirtotien olevan kaytdssa vain
jos se havaitsee signaalin, joka on yhteensopiva taman standardin kanssa
ja modulaatio ja hajaspektritekniikka ovat samat. Signaali energiatasolla ei
ole merkitysta.

CCA tila 3: Kantoaallon ja tehon raja-arvon yhdistelma. Tama menetelma
suorittaa loogisen AND- tai OR-operaation edellisten tilojen kuuntelumene-
telmistd. AND-operaatiossa siirtotien ilmoitetaan olevan kaytossa jos kana-
valta havaittu signaali ylittda tehon raja-arvon ja on yhteensopiva standardin
kanssa. OR-operaatiossa kanavalla oleva signaali ylittaa raja-arvon tai on
yhteensopiva standardin kanssa. (Farahani 2008, 37-38; IEEE 802.15.4
2006, 66.)

3.5.4 Tiedonsiirto

Taulukosta yksi nahdaan tiedonsiirtoon liittyvia ominaisuuksia. Tiedonsiirtoa varten

on maaritetty kolme taajuusaluetta, jotka ovat 868 MHz, 915 MHz ja 2,4 GHz.

Maailmanlaajuisesti kaytossa on 2,4 GHz:n ISM-taajuus. Talla taajuudella kayte-

taan tiedonsiirtoon suorasekvensointi hajaspektritekniikkaa (DSSS) ja kaytdssa on

16 kanavaa. Alin taajuus 868 MHz on kayttssa Euroopassa ja ylempi 915 MHz

Pohjois-Amerikassa. Standardissa IEEE 802.15.4-2006 on alemmille taajuuksille

maaritetty valinnaisia ominaisuuksia, kuten rinnakkaissekvensointi (PSSS) ja amp-

litudimodulaatio (ASK). Valinnaisilla tiedonsiirtomenetelmilla on tiedonsiirron no-

peus saatu nostettua samalle tasolle kuin 2,4 GHz:n taajuudella. (IEEE 802.15.4
2006, 28, 30)
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TAULUKKO 1. Standardin IEEE 802.15.4-2006 taajuusalueet ja niiden ominaisuu-
det (IEEE 802.15.4 2006, 27-30.)

Taajuus Taajuusalue Kanava- Siirtonopeus | Hajaspektri- Modulaatio
[MHZz] [MHZz] maara kb/s tekniikka
868-868,6 1 20
868/915 902-928 10 40 DSSS BPSK
868-868,6 1
868/915 902-928 10 250 DSSS 0-QPSK
(valinnainen)
868-868,6 1 100
868/915 902-928 10 250 PSSS ASK
(valinnainen)
2450 2400-2483,5 16 250 DSSS 0-QPSK

Standardin lisayksiin liittyvien CSS:n ja UWB:n ominaisuudet ovat nahtavilla taulu-
kosta kaksi. CSS-tekniikan taajuusalue on 2,4 GHz. Modulaationa siina kaytetaan
DQPSK:ta. Tiedonsiirtonopeus on saatu nostettua 1 Mb/s. (IEEE 802.15.4 2007.)

UWAB:lle on méaritetty kolme eri taajuusaluetta, joista yksi sijoittuu alle gigahertsin
alueelle ja kaksi muuta kaistaa kattavat 3,2-10,2 GHz:n valisen alueen. Tiedonsiir-
to nopeudeksi maaritellaan 850 kb/s. Valinnainen 110 kb/s:n nopeus on tarkoitettu
pidemmille siirtomatkoille. Lyhyita siirtoetaisyyksia varten voidaan kayttaa 6,8
Mb/s:n ja 27 Mb/s:n nopeuksia. Tietoa lahetetdan suorasekvensoimalla ja modu-
loidaan BPSK-menetelmalla. (IEEE 802.15.4 2007.)

TAULUKKO 2. Standardin IEEE 802.15.4-2007 taajuusalueet ja nilden ominaisuu-
det (IEEE 802.15.4 2007.)

Taajuus Taajuusalue Kanava- Siirtonopeus | Hajaspektri- Modulaatio
[MHZz] [MHZz] maara kb/s tekniikka
1000
2450 2400-2483,6 14 (valinnainen: CSS DQPSK
250)
uwB 250-750 1 BPSK
(alle gHz) 850
uws 3244-4742 4 | (alinnaisia:110, 1 pe e | BPSK
(alempi) 6810,
UWB 5944-10234 11 27240) BPSK
(ylempi)
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3.5.5 Lahetysteho ja herkkyys

Standardi IEEE 802.15.4-2006 maarittaa laitteen minimilahetystehoksi -3 dBm,
joka vastaa 0,5 mW:n tehotasoa. Tata pienemmalla teholla ei uskota saatavan
merkittavaa hyotya virransdaston suhteen. Standardissa oletetaan laitteiden lahe-
tystehojen sijoittuvan kaytadnndssa valille -3 dBm ja +10 dBm, 0 dBm ollessa ylei-
sin. Laitteen herkkyystasoksi on méaaritetty vahintdan -85 dBm. (IEEE 802.15.4
2006, 51, 263; Minicircuits 2008.)

Standardin lisdyksessa IEEE 802.15.4-2007, CSS-tekniikkaa kayttaville laitteille
minimilahetystehoksi on maaritetty -3 dBm. Laitteiden vahimmaisherkkyystasoksi
on méaaritetty -85 dBm 1 Mb/s:n nopeudella ja vahintdén -91 dBm 250 kb/s:n no-
peudella. Standardi ei maarita UWB-laitteille minimil&hetystehoa, mutta olettaa
sen olevan enintaan -14 dBm. (IEEE 802.15.4 2007, 61, 91, 142.)

Maakohtaiset saannét maaraavat maksimilahetystehot tietyilla taajuusalueilla.
Suomessa 2,4 GHz:n taajuusalueella sallittu maksimilahetysteho on 100 mW ja
868 MHz taajuusalueella 25 mW. UWB:lle maaritetty spektrin maksimi tehotiheys
on -41,3 dBm/MHz. (Viestintavirasto 2009.)

3.6 MAC-alikerros

MAC-alikerros sijaitsee siirtoyhteyskerroksessa PHY-kerroksen ylapuolella ja vas-
taa kaikesta liikenteestd, mika kulkee sinne. Sen tehtaviin kuuluvat beacon-
kehyksen luominen, jos laite on PAN-koordinaattori tai synkronoituminen beacon-
kehykseen. Se tukee tietoturvaominaisuuksia ja PAN-verkon muodostamista ja
purkamista. Lisdksi se ohjaa kanavanvarausmenetelmaa (CSMA-CA) ja luo luotet-
tavan yhteyden kahden laitteen MAC-kerroksien vdlille. Siirtoyhteyskerroksessa
myOs maaritetadn ja yllapidetadn taattua aikajakojarjestelméaa (GTS). (IEEE
802.15.4 2006, 67.)
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3.6.1 Kehysrakenteet

Kehysrakenteet on pyritty suunnittelemaan riittdvan yksinkertaiseksi, mutta silti
hairion kestavaksi tiedonsiirrossa. Standardi maarittda nelja kehysrakennetta. En-
simmainen on beacon-kehys, jolla ilmaistaan verkon laitteille aikooko koordinaatto-
ri siirtaa tietoa tietylle laitteelle. Silla myds synkronoidaan tiedonsiirto verkon lait-
teelta koordinaattorille, tunnistetaan verkko ja ilmaistaan superkehyksen rakenne.
Seuraava on datakehys, jota kaytetaan kaikenlaisessa tiedonsiirrossa. Kolmas on
kuittauskehys, milla voidaan varmistaa onnistunut tiedonsiirto. Viimeinen on MAC-
komentokehys, joka kasittelee verkonmuodostamiseen liittyvia kaskyja. (IEEE
802.15.4 2006, 17-21.)

3.6.2 Superkehys

Superkehys on valinnainen ominaisuus, joka maaritetdéan PAN-koordinaattorissa.
Silla voidaan synkronoida tiedonsiirto tapahtuvaksi haluttuna aikana. Se ei ole ver-
rattavissa muihin kehysrakenteisiin. Kuviosta nelja ndhdaan kehyksen rakenne,
joka koostuu 16 aikavalista ja kahdesta beacon-kehyksesta, joiden vélisena aika-
na tiedonsiirto tapahtuu. Beacon-kehys lahetetdén jokaisen superkehyksen en-
simmaisessa aikavalissa. (IEEE 802.15.4 2006, 17-18.)

Aikavalit sisaltyvat aktiiviseen jaksoon, jonka aikana laitteet voivat siirtéa tietoa.
Tiedonsiirtoa haluavat laitteet kilpailevat siirtotiesta kilpailujakson (CAP) aikana
CSMA-CA:ta kayttaen. Kehys voi valinnaisesti sisaltdéa myos ei-aktiivisen jakson,
jonka aikana laitteet voivat siirtyd vahaisemman virrankulutuksen tilaan. (IEEE
802.15.4 2006, 18.)

Aikakriittisen tiedonsiirron turvaamiseksi voidaan kayttaa taattuja aikavaleja. Tal-
I6in laitteen ei tarvitse kilpailla muiden kanssa tiedonsiirrosta. Laite voi tarvittaessa
pyytaa taattua aikavalia PAN-koordinaattorilta, joka maarittda ja myontéaa sen. Su-
perkehyksessa voi olla enintdén seitseman taattua aikavalia. Ne sijoittuvat kehyk-
sessa aina aktiivisen jakson loppuosaan. Niistd muodostuvaa osuutta kutsutaan
kilpailusta vapaaksi jaksoksi (CPF). (IEEE 802.15.4 2006, 18, 193.)
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KUVIO 4. Superkehyksen rakenne, joka sisaltda taatun aikavali ominaisuuden.
(IEEE 802.15.4 2006, 168.)

3.6.3 CSMA-CA — Carrier Sense Multiple Access with Collision Avoidance

CSMA-CA on kanavanvarausmenetelma. Kanava voidaan varata kahdella eri ta-
valla, joka riippuu siitd onko verkossa kaytossa beacon-kehys vai ei. Jos beacon-
kehysta ei ole kaytossa, kyseessa on nonbeacon-enabled-verkko. Talloin verkos-
sa kaytetaan aikajaotonta kanavanvarausta. Laitteen halutessa lahettéaa tietoa se
kuuntelee, onko kanava kaytossa. Taman jalkeen se odottaa satunnaisen ajan ja
tarkistaa uudelleen, onko kanava varattu. Kanavan ollessa vapaa se lahettaa tie-
toa. Kanavan ollessa varattu, laite odottaa uuden satunnaisen ajan ennen uudel-
leen yritysta. (IEEE 802.15.4 2006, 23.)

Beacon-kehyksen omaavissa beacon-enabled-verkoissa kaytetaan aikajakoista
kanavanvarausmenetelmaa. Laite voi lahettda tietoa superkehyksessa méaaritetylla
kilpailujakson aikavaleilla. Se paikallistaa seuraavan alkavan aikavalin reunan ja
alkaa odottaa satunnaisen maaran aikavaleja. Odotuksen paatyttya se tarkistaa
onko kanava vapaa. Kanavan ollessa kaytdssa se odottaa uudelleen satunnaisen
maaran aikavalejd ennen kuin yrittda kayttaa kanavaa uudelleen. Jos kanava on
vapaa, laite aloittaa tiedonsiirron seuraavan aikavalin reunalla. Kuittaus ja beacon-
kehykset lahetetaan ilman kanavanvarausta. (IEEE 802.15.4 2006, 23.)

3.6.4 Tietoturva

Tietoturvaan liittyvat ongelmat ovat samoja kuin muissa langattomissa verkoissa.

Sensoriverkot ovat samalla lailla haavoittuvia salakuuntelulle ja viestien muokka-
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ukselle. Laitteiden rakenteen yksinkertaisuus ja ad hoc-verkkojen ominaispiirteet
hankaloittavat monimutkaisien salausalgoritmien kayttod. Standardissa maaritelty
salausmenetelma perustuu symmetriseen salausalgoritmiin, joka on 128-bittinen
AES. (IEEE 802.15.4 2006, 24.)

Standardi maarittaa kolme erilaista suojaustapaa, jotka ovat tiedon luotettavuuden,
eheyden ja tuoreuden varmistus. Luotettavuuden ja eheyden varmistamiseksi on
olemassa erillisia ja yhdistettyjd menetelmia. Suojaukset koskevat beacon-, data-
ja komentokehyksia. Salausavaimien luomisen ja vaihtamisen menetelmia ei méa-
ritetd standardissa, vaan ne jdavat kolmansien osapuolten toteutettavaksi ylemmil-
|& protokollan tasoilla. (Hamalainen 2005, 484; Sastry & Wagner 2004, 1-2.)

Jarjestelmalta vaaditut tietoturvaominaisuudet maaritetdén sovelluskerroksessa,
jotka MAC-alikerros toteuttaa. Sovellukselle voidaan valita kaytettavat turvalli-
suuspalvelut tietoturvavalikoimasta. Kaytanndssa palveluita on kolme eri tyyppista.
Ensimmainen niistd on ENC, joka salaa tiedon luotettavasti. Toinen on MIC, joka
turvaa tiedon eheyden. Kolmas on ENC-MIC, joka on yhdistelma edell& mainituista
menetelmista. MIC ja ENC-MIC-palveluista on olemassa eritasoisia suojauksia:
32-, 64 ja 128-bittinen. Tiedon tuoreuden tarkistusta voidaan valinnaisesti kayttaa
ENC ja ENC-MIC palveluilla. (IEEE 802.15.4 2006, 211; Sastry ym. 2004, 2-5.)

Standardin IEEE 802.15.4-2003-versioon kuului edell&a mainittujen ominaisuuksien
lisdksi paasylista (ACL). Paivitetysta versiossa se on poistettu osana tietoturvava-
likoiman ominaisuuksien parannuksia. Paasylistalla voidaan estaa ulkopuolisten
laitteiden liittyminen verkkoon ja havaita niiden lahettamat paketit. (IEEE 802.15.4
2006, iii; Sastry ym. 2004, 2.)
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4 |EEE 802.15.4-STANDARDIIN POHJAUTUVAT TOTEUTUKSET

Tassa kappaleessa kasitellyt toteutukset noudattavat standardin IEEE 802.15.4
PHY-kerroksen ja MAC-alikerroksen maarityksia. Naiden maarityksien paalle eri
valmistajat ovat kehittaneet omia tietoliikenneprotokollia. Osa toteutuksista noudat-
taa pelkastaan IEEE 802.15.4-2003-standardissa annettuja maarityksia ja osa

taas perustuu vuoden 2006-versioon standardista.

4.1 ZigBee

ZigBee-standardi on ZigBee-allianssin kehittama edullinen, matalan virrankulutuk-
sen ja kaksisuuntaisen tiedonsiirron omaava langaton tietoliikenneprotokolla. Sen
kayttokohteita 16ytyy kodinautomaatiosta ja -elektroniikasta, rakennus- ja teolli-
suusautomaatiosta, terveydenhoidosta, leluista ja peleista. (Zigbee Alliance 2008,
1.)

Zigbee perustuu IEEE 802.15.4-2003-standardissa maaritettyihin PHY-kerrokseen
ja MAC-alikerrokseen. Kaytettavat taajuudet ovat 868/915 MHz ja 2,4 GHz. Se ei
tue vuoden 2006 standardissa annettuja vaihtoehtoisia tiedonsiirto-ominaisuuksia.
Lisaksi Zigbhee-standardissa maaritetaan verkkokerros ja sovelluskerroksen kehys-
rakenne. Sovelluskerros sisaltaa erilaisia hallinta- ja kommunikointilohkoja. Ker-
rokseen kuuluu myos sovelluskehys, joka siséltaa sovellusprofiilit. (Zigbee Alliance
2008, 1-2.)

Sovellusprofiilit ovat yhteisid sopimuksia viesteista, viestien tyypeista ja niiden ka-
sittelystd. Ne mahdollistavat laitteiden valisen yhteensopivuuden sovellustasolla.
Profiilien avulla sovellukset viestivat ja kasittelevéat tietoa. Profiili voi esimerkiksi

siséltdd kaskyja valaisimien ohjaamiseen. (Zigbee Alliance 2008, 18, 76.)

Protokolla tukee tahti-, puu- ja mesh-topologioita. Verkossa voi toimia kolme eri-
laista laitetyyppia. Ensimmainen on koordinaattori, joka vastaa IEEE 802.15.4-

standardissa maaritettyd FFD-laitetta. Toinen on p&éatelaite, joka viestii suoraan
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koordinaattorin kanssa. Kolmas on reititin, jota voidaan kayttaa tiedon valittami-

seen puu-ja mesh-topologioissa. (Zigbee Alliance 2008, 3.)

Zigbee on kehittanyt myds toisen standardin, joka on tarkoitettu kuluttajaelektro-
niikkalaitteiden langatonta viestintaa varten. RF4CE-standardi maarittaa kauko-
ohjattavan (RC)-verkon verkkokerroksen ja sovelluskerroksen profiilit. Taajuusalu-
eena kaytetaan 2,4 GHz:n aluetta, jossa on kaytdssa vain kolme kanavaa. (Zigbee
Alliance 2009, 4.)

Kauko-ohjattava henkilokohtainen verkko (RC PAN) siséltaa kaksi erilaista laite-
tyyppia: ohjain- ja kohdelaitteen. Kohdelaite on taysin toiminnallinen laite, joka voi
luoda verkon ja toimia PAN-koordinaattorina. Ohjain- ja kohdelaitteet voivat liittya
PAN-koordinaattorin luomaan verkkoon. Verkon topologian muoto on tahti. Useas-
ta yksittaisestd RC PAN-verkosta voi muodostua RC -verkko, jossa laitteet voivat
viestid RC PAN-verkkojen vélilla. (Zigbee Alliance 2009, 4.)

4.2 WirelessHART

WirelessHART on osa HART-protokollaa. HART-protokolla on tarkoitettu teollisuu-
den prosessiautomaatiojarjestelmiin. Sita voidaan kayttaa laitteiden ja prosessien
valvomiseen seka ohjaukseen. WirelessHART-protokolla on taaksepain yhteenso-
piva vanhempien HART-laitteiden kanssa, eivatka vanhemmat laitteet tarvitse oh-
jelmistopaivityksia hyddyntdékseen uuden tekniikan langattomuutta. (HART Com-

munication Foundation 2007, 1, 5.)

Se toimii IEEE 802.15.4-2006-standardissa maaritettyjen PHY-kerroksen ominai-
suuksien mukaan. Viestinta tapahtuu 2400-2483,5 GHz:n taajuuskaistalla. Modu-
laationa kaytetddn O-QPSK menetelmaa ja suorasekvensointia. (HART Com-

munication Foundation 2007, 3.)

WirelessHART-protokollan MAC-alikerros on yhteensopiva IEEE 802.15.4-2006-
standardin kehysrakenteen (PDU) kanssa. Muuten kerroksen toiminta poikkeaa

standardista siten, etta siin& kaytetaan Dust Networksin kehittamaa aikasynkronoi-
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tua mesh-protokollaa (TSMP). Kanavointina kaytetad&an aikajakokanavointi-
menetelmaa (TDMA) CSMA-CA:n sijasta. Se takaa erittain luotettavan tiedonsiir-
ron, koska laitteet synkronoituvat keskendén. Synkronoinnin avulla ne tietavéat
koska tietoa lahetetaan. Se myds mahdollistaa laitteiden yhta aikaisen uni-tilaan

menon ja heraamisen. (Wagner 2010, 4.)

TSMP-protokollan tiedonsiirrossa jokaisen paketin vastaanotto kuitataan aina la-
hettajalle. Jos kuittausviesti ei saavu lahettgjalle, se voi lahettdd paketin uudelleen
eri reittid. Lisaksi protokollan ominaisuuksiin kuuluu taajuuskanavahyppely
(FHSS), joka yhdessa suorasekvensoinnin kanssa tekee tiedonsiirrosta hairidita
sietavan. WirelessHART-verkko voi saavuttaa normaaleissa olosuhteissa suu-
remman tiedonsiirron luotettavuuden tason kuin 6-sigma (99,9999998%). (Wagner
2010, 4; HART Communication Foundation 2007, 3.)

Langattomat kenttalaitteet (WFD) vastaavat IEEE 802.15.4-standardissa maaritel-
tya FFD-laitetta, eli ne voivat lahettdd, vastaanottaa ja reitittda tietoa. Taman
vuoksi verkon topologia on taysin mesh-tyyppinen. WFD-laitteet voivat kommuni-
koida kiintean verkon isantélaitteiden kanssa erillisen reitittimen valityksella. Jar-
jestelmaan kuuluu myés langattoman verkon hallintalaite, jolla verkkoa konfiguroi-
daan, synkronoidaan laitteet keskendan, hallitaan reititystauluja ja valvotaan ver-
kontilaa. Liséksi protokolla tukee adaptereita, joilla perinteiset HART-
kenttavaylalaitteet voidaan yhdistaa langattomaan verkkoon ja kammentietokonei-
ta, jotka voivat kytkeytya suoraan WFD-laitteeseen. (HART Communication Foun-
dation 2007, 2.)

4.3 ISA100.11a

ISA100.11a-standardi on International Society of Automation-jarjeston (ISA) kehit-
tama langattoman kenttavaylaverkon toteutus. Se on osa laajempaa langattomien
teollisuusympaéristojen standardien sarjaa, joita ISA kehittda. Sita voidaan kayttaa
tyypillisiin prosessiteollisuuden tarpeisiin. Tekniikan suurin etu kilpailijoihin ndhden

on siing, etta se on yhteensopiva useiden prosessi- ja automaatioteollisuudessa
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kaytettyjen protokollien kanssa, kuten HART, Modbus, Foundation Fieldbus, Profi-
bus. (Alatalo 2009 20; McNeil 2009 8.)

PHY-kerroksen ja MAC-alikerroksen toiminta perustuvat IEEE 802.15.4-2006-
standardiin. Taajuusalueena kaytetaan 2,4 GHz:n ISM-aluetta. MAC-alikerros on
samankaltainen kuin WirelessHART-protokollassa, eli se perustuu TSMP-
protokollaan. Poikkeuksena siihen on lisétty kilpailuperusteinen kanavanvaraus-
menetelma (CAP). Halutessa silla mahdollistuu suurempi tiedonsiirtonopeus. Se
kuitenkin tekee tiedonsiirron alttimmaksi hairidlle, mika voi olla hyvaksyttavissa

vahemman vaativissa olosuhteissa. (Wagner 2010, 5)

Verkko- ja siirtokerrokset perustuvat 6LoWPAN-standardiin. 6LOWPAN eli IPv6
over Low power Wireless Personal Area Network-standardi maarittda sovitusker-
roksen, joka sijoittuu siirtoyhteyskerroksen ja verkkokerroksen valiin. Se mahdollis-
taa IPv6-pakettien tiedonsiirron IEEE 802.15.4-standardin kehyksissa. Tama tekee
tiedonsiirron yhteensopivaksi IP-verkkojen kanssa, mika mahdollistaa monipuoli-
sempien verkkoratkaisujen toteuttamisen. (Shelby & Bormann 2009, 167; IETF
2007, 2-3.)

Protokolla tukee jopa 30 000 laitetta yhdessa verkossa. Tuettuna on FFD-

laitteiden lisaksi RFD-laitteet. RFD-laite ei pysty reitittAm&an tietoa, mutta tarjoaa
edullisemman vaihtoehdon redundanttisuuden kustannuksella. Verkko voi olla to-
pologialtaan mesh- tai tahti-tyyppinen. (Shelby 2009, 167, 169; Wagner 2010, 5.)

4.4 MiWi ja MiWi P2P

MiWi on Microchip Technology inc. yrityksen kehittdma protokolla. Se on edullinen
ja helppokayttdinen lyhyen kantaman sensoriverkon toteutus. Sen tavoitteena on
olla helpommin toteutettavissa kilpailijoihinsa nahden. Protokolla on tarkoitettu
pienempiin verkkoratkaisuihin, joissa on vain muutama laitteiden valinen hyppy.
(Microchip 2007, 1.)
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Protokolla perustuu IEEE 802.15.4-2003-standardin ominaisuuksiin. Tiedonsiirtoon
kaytetaan 2,4 GHz:n ISM-taajuutta. Se tukee myos standardissa maaritettyja FFD-
ja RFD-laitteita sekd mesh-, puu-, ja tahtitopologioita. Poikkeuksellisesti tamanhet-
kinen versio protokollasta ei tue beacon-kehyksen kayttoa, eli tiedonsiirto perustuu

kilpailuun. (Microchip 2007, 1-4.)

Verkossa voi olla korkeintaan 1024 laitetta. Koordinaattoreita voi olla enintdan
kahdeksan ja yhteen koordinaattorin voi olla yhteydessa 127 solmua. Paketit voi-
vat siirtyd maksimissaan nelja hyppya tai korkeintaan kaksi, jos l&ahettajana on
koordinaattori. (Microchip 2007, 1.)

Microchip on kehittanyt myos yksinkertaisemman version MiWi-protokollasta. MiWi
P2P-protokollassa on muutettu MAC-alikerroksen ominaisuuksia. Kahden laitteen
valinen kattely, yhteydenkatkaisu ja kanavanvaihto on tehty yksinkertaisemmaksi.
Se tukee tahtitopologian liséksi peer-to-peer-topologiaa, mutta ei sisalla reiti-
tysominaisuutta. Tuetut laitetyypit ovat samat kuin IEEE 802.15.4-standardissa.
Protokolla ei tue taattua aikavélijarjestelmaa eika beacon-kehyksen kayttova. Kay-
tannossa luotettavaksi tiedonsiirtonopeudeksi mainitaan 250 kb/s sijasta 30-40
kb/s. (Microchip 2008, 1-2.)
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5 MUUT LYHYEN KANTAMAN SENSORIVERKKOJEN TOTEUTUKSET

Kaikki sensoriverkkojen toteutukset eivat perustu IEEE 802.15.4-standardiin vaan
laitevalmistajat ja yhteenliittyméat ovat kehittdneet kokonaan uusia tietoliikennepro-
tokollia. Syita tahan ovat IEEE 802.15.4-standardin maarittdmat kehysrakenteet,
jotka ovat lilan monimutkaisia kaytettavaksi yksinkertaisemmissa sovelluksissa ja

se, etta laitteiden virrankulutusta ei valttaméatta saada tarpeeksi matalaksi.

Tassé kappaleessa kasitellyilla standardeilla on useita erilaisia kayttokohteita, joita
l6ytyy esimerkiksi prosessiteollisuudesta, rakennusautomaatiosta ja sotilaskaytos-
td. Osa standardeista soveltuu kaytettavaksi useammassa eri kayttokohteessa,

kun taas toisissa se on rajattu tiukasti yhteen.

5.1 Smart Dust

Smart Dust on langattomien sensoriverkkojen konsepti, jonka paaasiallisena kayt-
tokohteena ovat eri sotilassovellukset. Se on kehitetty Kalifornian yliopistossa,
Berkeleyssa. Projektin rahoitti Yhdysvaltain asevoimien puolustusorganisaatio
(DARPA). Konseptin tavoitteena oli luoda taysin itsenainen anturi- ja viestintaalus-
ta, joka koostuisi tuhansista kuutiomillimetrin kokoluokkaa olevista laitteista (mote),
jotka voitaisiin levittaa laaja-alaisesti taistelukentalle. Taméa mahdollistaisi vihollis-
puolen liikkeiden seuraamisen heidan tietamattaan. (Kahn, Katz & Pister 1999,
271; Yang & Yacoub 2006, 1)

Projektissa luotiin yhteistydssa Intelin kanssa avoin laite- ja ohjelmistoalusta. Lai-
tearkkitehtuurissa yhdistyvéat anturi, lyhyen kantaman langaton viestinté ja tiedon
prosessointi. Laite perustuu mikro-elektro-mekaaniseen-teknologiaan (MEMS).
Kaikki osat ovat integroitu yhteen, erittain pienikokoiseen pakettiin, kuten kuviosta
viisi on nahtavissa. Laitteiden viestinta tapahtuu optisesti tai radiotaajuisesti ja ne

kykenevat itseorganisoitumaan verkoksi. (Kahn ym. 1999, 271; Yang ym. 2006, 1.)
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Kaytannossa ei ole viela kyetty luomaan suunnitellun kokoisia laitteita. Kuitenkin
fyysiseltd kooltaan suhteellisen pieni& kaupallisia sovelluksia on tarjolla. Niiden
kayttokohteet l0ytyvat yleisimmista ympariston valvomiseen liittyvista tehtavista.
(Yang ym. 2006, 2.)
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KUVIO 5. Smart Dust laitteen rakennekuva (Kahn ym. 1999, 272.)

5.2 ANT

ANT on 2,4 GHz:n alueella toimiva lyhyen kantaman sensoriverkkoprotokolla. Se
on suunniteltu helppokéayttdiseksi, tehokkaaksi ja erittéain vahan virtaa kuluttavaksi.
Tiedonsiirto voi olla deterministista tai ad hoc-tyyppista. Protokolla maarittaa OSI-
mallin PHY-, MAC-, verkko- ja kuljetuskerroksen ominaisuudet. Ylemmat kerrokset
ovat kayttajien maariteltavissa. (ANT 2009, 4.)

ANT-protokollan maksimitiedonsiirtonopeus on 1 Mb/s. Yleis-, purske- ja kuittaus-

viestien siirtonopeus on 20 kb/s. Laitteiden maksimimaara verkossa voi olla jopa
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65 536. Tuetut topologiat ovat mesh, peer-to-peer, puu ja tahti. Kayttokohteita ovat
esimerkiksi hyvinvointi-, paikannus- ja teollisuussovellukset. (ANT Q&A 2008.)

ANT voi kayttda mitd tahansa 125 taajuudesta, jotka sijoittuvat 2400-2524 MHz:n
valiselle kaistalle. TDMA-tekniikan ansiosta yhdella taajuudella voi esiintya useita
viestintdkanavia. Maakohtaiset sadadokset on kuitenkin otettava huomioon jarjes-
telmaa kayttoon otettaessa. (ANT 2009, 12.)

Laitteiden vélisessé viestinnéssa toinen laite on isénta ja toinen orja. Iséntalaitteen
paatehtava on tiedon lahetys ja orjalaitteen paatehtavana on toimia sen vastaanot-
tajana. Ne kayttavat keskinaiseen viestintddn omaa kanavaa. Laite voi myos toi-
mia kummassakin roolissa yhta aikaa, jolloin se kayttaa eri kanavaa viestiessaan
jonkin toisen laitteen kanssa. Riippumatta laitteen tyypista, viestinta voi olla kak-
sisuuntaista. Lisaksi on mahdollista jakaa yksi kanava useiden laitteiden kaytetta-
vaksi. (ANT 2009, 7, 34.)

ANT tukee julkisia tai yksityisia verkkoja. Lisaksi voidaan luoda tiettyja saantoja
noudattava, hallittu verkko. Sita varten on luotu ANT+. Se mahdollistaa eri tyyppis-
ten laitteiden yhteensopivuuden keskenaan, valmistajasta riippumatta. Yhteenso-
pivuus perustuu laiteprofiileihin. Tallaisia laitteita ovat esimerkiksi ajotietokoneet,
rannetietokoneet ja sykemittarit. (ANT 2009, 14.)

5.3 EnOcean

EnOcean on tarkoitettu rakennusautomaatioon. Kayttokohteita ovat valaisun, mur-
tohalyttimien ja ilmastointilaitteiden ohjaus. EnOcean-laitteet eivat vaadi paristoja
ja ovat talta osin huoltovapaita. Tekniikka perustuu erittéin pieneen virrankulutuk-
seen, joka saadaan louhittua ymparistdsta. Energiaa saadaan louhittua monella eri
tavalla esimerkiksi valokatkaisimen painalluksesta tai oven kahvan kaantamisesta.
(Center for Short Range Wireless Technologies 2009, 1-2.)

Taajuusalueina kaytetdan 315 MHz ja 868,3 MHz:n taajuuskaistoja. Modulaationa

on ASK. Tiedonsiirronnopeus on 125 kb/s ja toimintaetaisyys 30-300 m. Laitteiden
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valinen viestinta on kaksisuuntaista. Tiedon vastaanoton onnistuessa siita lahete-

taan kuittaus. (Center for Short Range Wireless Technologies 2009, 3-4.)

5.4 Z-Wave

Z-Wave on kehitetty kotiautomaation sovelluksia varten. Standardi takaa yhteen-
sopivuuden eri valmistajien laitteiden valilla. Sen protokollan pinorakenne poikke-
aa hiukan tyypillisesta OSI-mallista. Se koostuu neljasta kerroksesta, jotka nakyvat
kuviosta kuusi. Alimpana oleva MAC-kerros ohjaa RF-mediakerrosta. Kuljetusker-
ros ohjaa ja kasittelee kehysten eheyden tarkistusta, kuittauksia ja uudelleenlahe-
tyksid. Reitityskerros hallitsee kehyksien reititysta verkossa ja sovellusrajapinnas-
sa. Sovelluskerros kasittelee lahetettyjen ja saapuvien kehyksien hyétykuormaa.
(Sigma Designs 2010, 1; Zensys A/S 2007, 3.)

Application Layer

Routing Layer

Transfer Layer

MAC Layer

RF Media

KUVIO 6. Z-Wave protokollan maarittamat kerrokset (Sigma Designs 2007, 3.)

Z-Wave verkko kayttaa 868 MHz:n ISM-taajuuskaistaa Euroopassa. Maksimino-
peus neljannen sukupolven laitteilla on 100 kb/s. Modulaatio menetelmana on
FSK. Verkon topologia on mesh-tyyppinen, ja siina voi olla enintaan 232 laitetta.
(Sigma Designs 2010, 1; Z-Waveworld 2008.)

Protokolla maarittaa kaksi laitetyyppid, jotka ovat ohjaus- ja orjalaitteet. Ohjauslait-
teilla suoritetaan ja lahetetd&n kaskyja muille laitteille. Orjalaitteet suorittavat niille
saapuvia kaskyja. Orjalaitteet voivat myds valittaa liikennetta niille laitteille, jotka

eivat ole ohjauslaitteen toimintaetaisyyden ulottuvilla. (Zensys A/S 2007, 3.)
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Ohjainlaite sisaltaa reititystaulun, jonka avulla se voi viestia jokaisen verkon lait-
teen kanssa. Ohjainlaitetyyppejd ovat kannettava-, kiintea-, asennus- ja siltaohjain.
Ohjainlaitteen toiminnallisuus riippuu siita, milloin se liittyy verkkoon. Jos ohjaimel-
la luodaan uusi verkko, siita tulee paaohjain. Vain paaohjainlaitteella voidaan lisata
tai poistaa verkkoon kuuluvia laitteita. Jos verkkoon liittyy ohjain, jossa jo on p&a-
ohjain, siita tulee toissijainen ohjain. Silla ei pystyta poistamaan tai lisdamaan lait-
teita verkkoon. (Zensys A/S 2007, 4.)

Orjalaitteet ovat yleensa kytkettyja verkkovirtaan, koska niiden pitaa kuunnella ja
olla jatkuvasti valmiina suorittamaan niille saapuvia kaskyja. Normaali orjalaite
pystyy reitittdmaan tietoa pyydettaessa. Orjalaitteesta on myods olemassa kolme
kehittyneempaa versiota. Reitittdva orjalaite voi reitittaa viesteja muille laitteille ja
tallettaa staattisia reitteja muistiinsa. Toinen on parannettu orjalaite, joka on sa-
mankaltainen kuin reitittavd, mutta siind on EEPROM muisti, johon se voi tallettaa
tietoa. Kolmas laite on samankaltainen kuin reitittava orjalaite, mutta se pystyy
lahettamaan viesteja verkkoon tulvimalla. Tallaista laitetta kaytetaan esimerkiksi

savunilmaisimena. (Zensys A/S 2007, 5-6.)

5.5 DASHY

DASH?7 perustuu 1ISO 18000-7-standardiin. Standardi méaarittaa ilmarajapinnan
433 MHz:n taajuudella toimiville aktiivisille RFID-laitteille. Etatunnistamisen liséksi
tekniikka mahdollistaa antureiden hyédyntdmisen RFID-jarjestelmissa. RFID-
jarjestelmaa voidaan tarkastella OSI-mallin tapaan. Pino koostuu neljasta kerrok-
sesta, PHY-, MAC-, sovellus-lukija- ja sovelluskerroksesta. Standardia noudattavia
jarjestelmia on hyédynnetty kuljetusketjun seurannassa ja sotilaskaytéssa. (Norair
2009; Hawrylak, Ogirala & Mickle 2009, 3.)

Sen toiminta perustuu "BLAST”-konseptiin. Termi muodostuu sanoista:

- Bursty: Tiedonsiirto on purskeista ja satunnaista eika se tue aikaan sidottua

sisaltoa, kuten audio tai video.
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- Light-data: Siirrattavien pakettien koko on rajattu 256 tavuun. Useiden pe-
rakkaisten pakettien siirtoa pyritaan valttamaan.

- ASynchronous: Tiedonsiirto toimii komento-vastaus periaatteella, joka ei
vaadi ajoittaista laitteiden valista kattelya tai synkronointia.

- Transitive: Jarjestelman laitteet ovat luonnostaan liikkkuvia. (Norair 2009, 6.)

DASH7 kayttaa taajuusalueena 433,04-434,79 MHz:n valista kaistaa. Signaalia
moduloidaan FSK- tai GFSK-menetelmilla. Kaytannoén tiedonsiirtonopeus on 27,8
kb/s ja maksiminopeudeksi arvioidaan 100 kb/s. Tiedonsiirtoon on kaytdssa viisi
kanavaa. Toimintaetaisyys voi olla jopa 2 km. (Norair 2009, 8.)

Standardin suurin etu muihin sensoriverkkototeutuksiin nahden on matala UHF-
taajuusalue. Sen tarjoama toimintaetaisyys on moninkertainen mikroaaltoalueella
toimiviin tekniikoihin verrattuna. Toisaalta matala taajuus asettaa erityisia vaati-
muksia antennin fyysiselle koolle. Lisaksi tiedonsiirron kapasiteettia rajoittaa kapea
kaistaleveys. (Norair 2009 10-12.)

5.6 Bluetooth Low Energy

Bluetooth Low Energy tekniikka julkistettiin vuonna 2007. Se on tunnettu aiemmin
nimilla Bluetooth Ultra Low Power ja Wibree. Wibree on alun perin Nokian kehit-
tama langaton tiedonsiirtotekniikka. Bluetooth Low Energy:lla on erittain pieni vir-
rankulutus ja sen protokollan rakenne on yksinkertainen. Se on yhteensopiva uu-
dempien Bluetooth-versioiden kanssa. Tekniikan kayttokohteet [0ytyvét erilaisista
ohjauslaitteista, kotiautomaatiosta ja rannetietokoneista. (Bluetooth SIG 2009a, 1;
Omre 2009, 3.)

Standardissa maaritetdan taajuusalueeksi 2400-2483,5 MHz, jossa on kaytossa
40 kanavaa. Maksimi tiedonsiirtonopeus on 1 Mb/s. Modulaationa kaytetaan
GFSK-menetelm&&. Topologiana on tahti, jossa yksi isantalaite ja enintdén seit-
seman orjalaitetta. (Bluetooth SIG 2007; Bluetooth SIG 2009b.)
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5.7 INSTEON

INSTEON on kodinautomaatioon tarkoitettu langattoman tiedonsiirron tekniikka.
Kayttokohteita |0ytyy valokatkaisimista, termostaateista ja liiketunnistimista. Stan-
dardi on yhteensopiva sdhkdverkossa siirrettdvan X10-protokollan kanssa, joka
varmistaa kokonaisvaltaisen kodinautomaatiojarjestelman toteutuksen. INSTEON-
jarjestelma voidaan yhdistaa eri tyyppisiin verkkoihin, kuten ethernet kayttamalla

siltaavaa laitetta. (SmartLabs Technology 2005.)

Laitteet toimivat peer-to-peer-periaatteella mesh-topologiassa. Verkossa ei ole
rajoitetusti toimivia laitteita vaan kaikki laitteet voivat lahettdd, vastaanottaa ja valit-
taa tietoa. Kaytossa ei ole mydskaan reititystaulua. Laitteiden maaraa verkossa

rajoittaa kunkin laitteen muisti. (SmartLabs Technology 2005, 6, 12.)

INSTEON-verkko kayttaa 904 MHz:n taajuutta. Tiedonsiirtonopeus on 38,4 kb/s ja
toimintaetaisyys on 50 m nakoyhteydesséa. Signaalia moduloidaan FSK-

menetelmalla. (SmartLabs Technology 2006.)

5.8 ONE-NET

ONE-NET-protokolla on suunniteltu mahdollisemman pienen virrankulutuksen
saavuttamiseksi. Kayttokohteita ovat kodinautomaation eri osa-alueet. Se perus-
tuu tahtitopologiaan. Se sisaltdda myos mahdollisuuden asiakaslaitteiden valiseen
suoraan peer-to-peer- ja monihyppyviestintaan. Verkossa on isantélaite, joka vas-
taa laitteiden liittymisesta verkkoon, salauksesta, reitittimena toimimisesta ja peer-
to-peer-viestinnan luomisesta. (Threshold Corporation 2009.)

ONE-NET-verkon taajuusalue on 865,8-867,2 MHz:n valinen kaista. Tiedonsiirto-
nopeus on 38,4 kb/s, mutta tarjolla on valinnaisia nopeuksia 230,4 kb/s:n asti. Mo-
dulaatiomenetelmana kaytetaan FSK:ta. (Threshold Corporation 2009, 75-78.)
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6 YHTEENVETO

Lyhyen kantaman sensoriverkot ovat mielenkiintoinen tekniikka, jolla saadaan mo-
nia eri toteutuksia tehtya siella, missé ei ole aikaisemmin ollut siihen mahdollisuut-
ta. Sensoriverkoilla voidaan myo6s korvata kiinte&n verkon varaan tehtyja toteutuk-
sia. Verkon ad hoc-tyyppisyys ja langaton matalan virrankulutuksen anturitekniikka

tarjoavat monipuoliset lahtékohdat eri ratkaisuille.

Sensoriverkkojen yleistyminen on tuonut markkinoille useita erilaisia toteutuksia.
IEEE:n luoma standardi 802.15.4 pyrkii luomaan yhtenaisyytta ja tarjpamaan kehit-
tajille lahtokohdat luoda omia sensoriverkon toteutuksia maarittamalla vain osan
viestintdan tarvittavasta protokollapinosta. Tunnetuin sensoriverkkojen toteutus on
Zigbee. Sen lisaksi on olemassa muita yhteenliittymia ja yksittaisia laitevalmistajia,

jotka ovat luoneet oman kyseiseen standardiin pohjautuvan toteutuksen.

Kaikille valmistajille standardi ei ole sopinut, vaan ne ovat kehittaneet omia vaihto-
ehtoisia protokollia. Valmistajilla on ollut tavoitteena luoda viel&kin yksinkertaisem-
pi ja tehokkaampi sensoriverkon toteutus. Useassa toteutuksessa kayttékohteet
on rajattu hyvin tiukasti yhteen kayttokohteeseen, kuten rakennusautomaation.
Toiset taas pyrkivat tarjpamaan tuotteita monipuolisemmin useisiin eri kayttokoh-

teisiin.

Markkinoilla on siis runsaasti valinnanvaraa eri toteutusten suhteen. Tyfssa ei ole
esitelty kaikkia vaihtoehtoja. Osittain tama johtuu siita, etta yksittaiset laitevalmis-
tajat eivat tarjoa julkisesti tietoja itse kehittdmistaan protokollista. Toinen syy ol

tyon rajaaminen hallittavissa olevaksi kokonaisuudeksi.
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