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Opinnaytetyon tarkoituksena oli tutkia LoRa-radiotekniikan soveltuvuutta lastinkasitte-
lylaitteiden tuottaman datan tiedonsiirtoon. LoRa on teollisen internetin sovelluksia var-
ten kehitetty pitkdn kantaman radiotekniikka. Tavoitteena oli 16ytaa kayttotapauksia,
joihin LoRa-tekniikka soveltuu etsittdessé kustannustehokasta radiotekniikkaa erityises-
ti kaytettyihin lastinké&sittelylaitteisiin. Tyon toimeksiantaja oli Cargotec Finland Oy:n
Kalmar-liiketoimintayksikko. Tyon tutkimusmenetelménd kaytettiin laadullista tutki-
musta, jota tuettiin kéytdnndsséd empiirisen tutkimuksen menetelmin. Tutkimuksessa
LoRa-teknologiaa verrattiin muihin loT-sovelluksissa tyypillisesti k&ytettyihin tiedon-
siirtotekniikoihin. Opinnéytetydssa perehdyttiin tekniikan toimintaan ja suorituskykyyn,
jo sovellettuihin kayttokohteisiin seka testattiin teknologian toimintaa kaytanngssa vaih-
televissa rakennetuissa ymparistoissa.

Tahan asti lastinkasittelylaitteiden langaton tiedonsiirto on tyypillisesti toteutettu
WLAN- tai LTE-teknologian avulla. Uusia, erityisesti loT-sovelluksiin suunniteltuja
tiedonsiirtotekniikoita LoRa:n lisaksi ovat esimerkiksi ZigBee, Sigfox ja NB-10T. Yh-
teistd naille teknologioille ovat pieni virrankulutus ja suhteellisen alhainen tiedonsiirto-
kapasiteetti. Néista Sigfox ja NB-10T kuuluvat pitkédn kantaman radiotekniikkoihin, ja
niit4 voidaan pita4 varteenotettavina vaihtoehtoina LoRa-teknologialle.

LoRa-verkko noudattaa rakenteeltaan téhtitopologiaa. P&atelaitteet eivét ole kiinnitty-
neind mihinkaén tiettyyn tukiasemaan, vaan ovat liitettyina jarjestelméan verkkoalusta-
tasolla. Paatelaitteet 1ahettavéat passiivisesti viesteja ja viestin vastaanottaneet tukiasemat
valittavat viestit edelleen verkkoalustaan. Viestien tunnistus ja salauksen purku tapahtu-
vat verkkoalustassa. LoRa-tekniikan tiedonsiirtokapasiteetti vaihtelee 290 b/s:n ja 27
kb/s:n valilla olosuhteista riippuen. L&hetettdvan hydtykuorman koosta riippuu, miten
pitkd kantama voidaan saavuttaa — pienimmélld 51 tavun hyotykuormalla taajama-
alueen ulkopuolella jopa yli 10 kilometrin kantama on mahdollinen.

Tutkimuksessa testattiin kahta erilaista LoRa-verkkoa: toimeksiantajan omaa yksityis-
verkkoa ja teleoperaattorin julkista verkkoa. Yksityisverkon testeissé saavutettiin par-
haimmillaan 1,3 kilometrin kantama avarassa kaupunkiymparistossd hyotykuorman
ollessa 72 tavua. Teleoperaattorin verkon todettiin olevan kéyttokustannuksiltaan edul-
linen ja helposti laajennettavissa. Opinndytetyon perusteella voidaan todeta LoRa-
tekniikan soveltuvan kéytettyjen lastinkasittelylaitteiden tiedonsiirtotekniikaksi sovel-
luksissa, joissa viestien lahetysintervalli ei ole tihed. Kéyttokohteita voisivat olla esi-
merkiksi koneen kayttotuntien, tapahtumatietojen tai rengaspainearvojen kerddminen.

LoRa, IoT, teollinen internet, satamaterminaali, langaton tiedonsiirto
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The purpose of this thesis was to study the suitability of LoRa technology to be used as
a wireless data transmission method in used cargo handling equipment. LoRa is a long-
range radio technology designed especially for 10T applications (Internet of Things).
The objective was to find out the applications where LoRa technology would be a feasi-
ble and cost-efficient retrofit data transfer method. The commissioner of this research
was Cargotec Finland Oy. A qualitative study method was used here, supported by em-
pirical study method in practice. LoRa technology was compared with other wireless
data transfer methods typically used in lIoT solutions. The functionality, performance
and use cases were explored. LoRa-technology was tested in versatile urban environ-
ments.

The wireless data communication in cargo handling equipment is typically carried out
by using WLAN or LTE technologies. New wireless technologies for 10T solutions, in
addition to LoRa, are e.g. ZigBee, Sigfox and NB-10T. Low power consumption and
relatively low data transfer rate are mutual features for these technologies. Sigfox and
NB-IOT are long range radio technologies and therefore considered to be competitors
for LoRa radio.

LoRa network utilizes star topology. The end nodes are not dedicated to any particular
gateway, they are connected to the system on the network platform instead. End nodes
are sending messages passively and gateways forward the messages to the network plat-
form. The messages are identified and decrypted in the network platform. The data
transfer rate of LoRa network varies from 290 b/s to 27 kb/s depending on the circum-
stances. The size of the payload to be sent dictates the maximum radio coverage dis-
tance. With the smallest 51-byte payload a radio coverage of more than 10 km can be
achieved in suburban environment.

Two kinds of LoRa networks were tested in this thesis: Cargotec’s own private network
and the public network provided by a teleoperator company. In the private network test,
1,3 kilometer radio coverage was achieved in an open urban environment with a pay-
load of 72 bytes. The teleoperator’s network was found to be affordable to use and sim-
ple to expand. LoRa technology was found to be a feasible data transfer method in ap-
plications with low sending interval. Feasible use cases could be e.g. the transfer of ma-
chine running hours, event information or tire pressure values.

LoRa, internet of things, terminal, wireless
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1 JOHDANTO

Taman opinndytetyon tarkoituksena oli Cargotec Finland Oy:n Kalmar-
liiketoimintayksikén toimeksiannosta tutkia LoRa-radiotekniikan soveltuvuutta lastin-
kasittelylaitteiden tuottaman datan tiedonsiirtoon. LoRa on avoimeen ldhdekoodiin pe-
rustuva, esineiden véliseen kommunikointiin kehitetty langaton tiedonsiirtoteknologia
(LoRa Alliance 2017). Tavoitteena oli 16ytda kayttotapauksia, joihin LoRa-tekniikka
soveltuu etsittdessd kustannustehokasta pitkéan kantaman radiotekniikkaa lastinkésittely-
laiteteollisuuden tarpeisiin. Opinnédytetydssa perehdyttiin tekniikan toimintaan, kaytto-
kohteisiin ja testattiin kdytdnnossa LoRa-tekniikan toimivuutta ja luotettavuutta vaihte-
levassa ja vaativassa rakennetussa ymparistossda. Testejd tehtiin kaupunki- ja taaja-

maympaéristossa seka satamaterminaalissa.

Tyo pyrki selvittdméén, onko LoRa kayttokelpoinen tekniikkaa sovellettavaksi eritoten
kaytettyjen lastinkasittelylaitteiden tiedonsiirtovayland. Tallgin tarkeitd ominaisuuksia
ovat erityisesti sekd péatelaitteen jalkiasennuksen ettd verkkoinfrastruktuurin rakenta-

misen vaivattomuus, paatelaitteiden muunneltavuus ja jarjestelmén alhainen hinta.

Langattoman tiedonsiirron toteutustapa on yksi keskeisimmista ratkaistavista ongelmis-
ta niissa loT-sovelluksissa (Internet of Things), joissa tiedonsiirtokaapelointia ei voida
kéyttaa. Erilaisia langattomia tiedonsiirtomenetelmid on tarjolla lukuisia. Tdma tutki-
mus esittelee lyhyesti niistd merkittdvimpi& ja vertaa niitd LoRa-tekniikkaan. Opinnay-
tetyOssa tutkittiin, voidaanko LoRan avulla jarjestaa laitteiden vaatima tiedonsiirtotarve
vaivattomammin, varmemmin ja edullisemmin verrattuna aikaisemmin kéytossé ollei-
siin tekniikkoihin. Tyossa selvitettiin, millaisiin kdyttotapauksiin LoRa-tekniikka sovel-

tuu.

Lastinkasittelylaitteet toimivat tyypillisesti satamaterminaaleissa, joissa massiiviset te-
résrakenteet — kuten merikonttipinot, satamanosturit tai laivat — vaikeuttavat langatonta
tiedonsiirtoa merkittavasti. LoRa-tekniikan tulee tayttd4 samat tiedonsiirron laatuun ja
turvallisuuteen liittyvét vaatimukset, kuin tahan asti kaytossa olevien tiedonsiirtomene-

telmienkin.



2 TEOLLINEN INTERNET

Teollinen Internet (Internet of Things, myéhemmin I0T) on merkittdva osa viimeisinta
teollista murrosta, joka tuo mukanaan mittavia mahdollisuuksia yritysten tuottavuuteen,
johtamiseen, liiketoimintamalleihin ja kilpailuun uusista markkinoista. loT-ratkaisut
mahdollistavat tietoverkkoon liitetyisté tuotteista ja palveluista saadun tiedon hyodyn-
tdmisen ennen kokemattomalla tavalla. Joillakin toimialoilla lahitulevaisuuden muutok-
set voivat olla jopa dramaattisia: toisille murros on mahdollisuus, toisille uhka. (Ailisto,
Méntyla & Seppala 2015, 7.)

Monet suomalaiset yritykset ovat olleet maailmanlaajuisesti edellédkavijoitd 10T:n hyo-
dyntdmisessd. Namé yritykset ovat ennakkoluulottomasti kayttdneet 1oT:n mahdolli-
suuksia palvella liiketoimintaansa ja asiakkaitaan. (Collin & Saarelainen 2016, 17.) Yh-
teiskunnallisesti 10T:n tehokas ja ennakkoluuloton hyddyntdminen voi parhaimmillaan
luoda uusia tyopaikkoja ja investointeja, tarjota yrityksillemme entistd paremmat maa-
ilmanlaajuiset toimintaedellytykset seka auttaa niitd menestymaan uudistuvilla teollisilla
markkinoilla. Esimerkiksi Valtioneuvoston kanslia on méaéarittdnyt 1oT:n hyddyntamisen
yhdeksi karkiteemoistaan vahvistettaessa Suomen kilpailukykya. (Ailisto ym. 2015, 1,
8.

loT-sovelluksille yhteistd kaikissa toimintaymparistoissa on anturitekniikka ja niista
saatava tieto. Verkkoon kytkettyjen antureiden tuottama datamassa voi tuoda tarkastel-
tavasta ilmiosta esiin jotakin sellaista, mitd aiemmin ei ole voitu nahda tarkasti. (Teolli-
nen internet koskee kaikkia toimialoja 2016.) Saatua dataa hyddynnetdén kuitenkin vie-
14 hyvin véhan. Esimerkiksi McKinseyn tutkimusryhman analysoimasta 6ljynporauslau-
tan tuottamasta datasta vain alle yhta prosenttia hyédynnettiin liiketoiminnassa (Aharon,
Bisson, Bughin, Chui, Dobbs, Manyika & Woetzel 2015, 25).

2.1 Kaytannon sovellukset terminaalien liiketoiminnassa

Datan kerddminen ja langattoman tiedonsiirron tarpeet terminaaliliiketoiminnassa vaih-

telee suuresti. Tdysin automatisoiduissa terminaaleissa koneiden kaikkien liiketekijoi-
den, sijainnin, anturidatan, tapahtumatietojen ja késkyjen on liikuttava mahdollisimman
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nopeasti, jotta terminaali voi toimia. Tietyissa kohteissa koneista keratddn pelkastaan
tapahtumatietoja, esimerkiksi nostojen maarad. Joissakin tapauksissa koneen kayttétun-
teja keratadn hyddynnettavaksi esimerkiksi huollon suunnittelussa. Erilaisten datasiirto-
tarpeiden vuoksi myods kaytetyt tiedonsiirtotavat vaihtelevat. Automaattiterminaalissa
datayhteyden on toimittava aina ja kaikkialla, viestiliikenteen viiveen tulee olla pieni
eikd viestejd saa kadota. Automaattiterminaaleissa tiedonsiirtoon kdytetadn yleisesti
WLAN-teknologiaa, muissa kohteissa LTE-mobiiliyhteyttd (Long Term Evolution,
my06s 4G). Automaattiterminaaleissa dataliikenteen maard on suuri, jolloin WLAN-
taajuuksien ruuhkaisuus aiheuttaa usein ongelmia. My0ds satamaan saapuvat voimak-
kaasti WLAN-verkotetut risteily- tai rahtialukset saattavat aiheuttaa ongelmia. (Keski-
nen 2017.)

Tyypillisesti dataa keratddn terminaalin toiminnallisuuksia tai asiakkaalle tarjottavaa
palvelua varten. Pelkéstdan toiminnan kehittdmista tai data-analyysia varten tietoja ei
juuri keratd. Suurimmasta osasta rahdinkasittelylaitteita ei Kalmarilla keréatd dataa lain-

kaan.

2.2 Langattomat tiedonsiirtotekniikat

Yleisesti loT-sovelluksissa verkkoon kytkettévia laitteita tai asioita on paljon tai ne ovat
liikkuvia, jolloin kiinteitd verkkoyhteyksia ei voida kéayttdd. Talldin turvaudutaan lan-
gattomiin tietoverkkoihin. Erilaisia langattomia loT:n tarpeisiin soveltuvia verkkotekno-
logioita on runsaasti; suosituimmat tekniikat tall4d hetkelld ovat Bluetooth, Wi-Fi ja
ZigBee. Suurimmat erot eri teknologioiden valilla ovat niiden kantamassa, tiedonsiirto-
nopeudessa, verkon topologiassa ja virrankulutuksessa. (Collin & Saarelainen 2016,
171.) Téma tutkimus keskittyy ainoastaan langattomiin tiedonsiirtotekniikoihin, joista

seuraavassa esitellaén tyypillisimpia.

2.2.1 Wireless Local Area Network

WLAN-verkot, eli Wireless Local Area Network -verkot, ovat olleet pitk&&n yksi suosi-

tuimmista tavoista toteuttaa langaton tiedonsiirto. IEEE 802.11 -standardiin perustuva
WLAN-teknologia operoi joko 2,4 GHz:n tai 5 GHz:n taajuudella. 802.11-standardin
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WLAN-verkot soveltuvat hyvin erityisesti sisétiloihin, silla verkon tiedonsiirtokyky on
suuri ja jarjestelman asentaminen sisatiloihin on vaivatonta ja edullista. (Collin & Saa-
relainen 2016, 172.) Esimerkiksi vuonna 2014 julkaistun 802.11ac-standardin suurin
mahdollinen tiedonsiirtonopeus on 1,3 Gb/s (Intel 2017). Korkea taajuuskaista kuitenkin
rajoittaa signaalin kantamaa merkittavasti: lisdksi viime vuosina voimakkaasti lisaanty-
nyt WLAN-verkkojen kéyttd on saanut aikaan 2,4 GHz:n ja 5 GHz:n taajuusalueiden
ruuhkautumista. (Choi, Choi & Sun 2013, 84.) loT-ratkaisuiden kannalta 802.11-
standardi on siséltdnyt muitakin puutteita: teknologian virrankulutus on suuri ja erilaiset

rakenteet vaikuttavat helposti signaalin kulkuun. (Collin & Saarelainen 2016, 172.)

Vuoden 2016 alussa julkaistu IEEE 802.11ah -standardi tuo kuitenkin merkittavia pa-
rannuksia WLAN-teknologiaan loT-sovellusten ndkdkulmasta. Myods WiFi HalLow
-nimelld tunnettu standardi on suunniteltu nimenomaisesti esineiden véliseen tietolii-
kenteeseen. 802.11ah standardin verkolla saavutetaan aiempaa laajempi kantama, se
lapaisee hyvin rakenteita ja kuluttaa liséksi vahén virtaa. (Collin & Saarelainen 2016,
172.) Standardin teoreettinen suurin tiedonsiirtonopeus on 18 megabittia sekunnissa
(Vahimaa 2016). Tietoverkkoon voidaan liittdd myos entistd enemman laitteita ja silla
voidaan saavuttaa jopa kilometrin kantama. 802.11ah -standardia kéyttava verkko lii-
kenndi alle 1 GHz:n rekister6iméattomilla taajuuksilla. (Collin & Saarelainen 2016, 172.)
Alhaiseen virrankulutukseen pyrkiminen voi kuitenkin tuoda mukanaan ongelmia. Vir-
rankulutuksen pienentamiseksi WLAN-paatelaitteita tulee syklittaa lepotilassa, joka saa

aikaan laitteiden reaktio- ja vasteaikojen pitenemistd. (Hunter 2016.)

2.2.2 Personal Area Network

Personal Area Network (myohemmin PAN) tarkoittaa tiedonsiirtoa henkilokohtaisten
elektronisten laitteiden, kuten &lypuhelinten, tablettitietokoneiden, néppaimistdjen tai
kameroiden vélilla. PAN-teknologioita ovat mm. Bluetooth ja Bluetooth LE, Near Field
Communication (NFC) ja ZigBee. PAN-verkkojen kantama on tyypillisesti muutamia
metrejd. (Gupta 2013, 3.)

Niin ikdan loT-sovellusten tarpeisiin kehitetty Bluetooth Low Energy (Bluetooth LE)
-tekniikka soveltuu hyvin kohteisiin, joissa vaaditaan erittain alhaista virrankulutusta.
Paatelaitteen Bluetooth LE -verkkoadapteri voidaan virroittaa esimerkiksi nappiparistol-
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la tai valokennolla. Yksi Bluetoothin eduista on, ettd se on yleisyytensé vuoksi hyvin
tuettu kaikissa yleisimmin kaytettdvissa kayttOjarjestelmissé, myos mobiililaitteissa.
(Collin & Saarelainen 2016, 172) Bluetooth LE on suunniteltu sovelluksiin, joissa ei
siirretd suuria tietomaéria tai joissa tiedonsiirtoon ei kulu merkittdvéan paljon aikaa. Pe-
rusajatus on, ettd laite muodostaa tarvittaessa yhteyden, lahettdd tai vastaanottaa kor-
keintaan muutamia kilotavuja dataa, ja sulkee jalleen yhteyden. Yhteys on siis kytketty-
na vain hetken kerrallaan, jonka vuoksi virrankulutus on huomattavasti pienempi verrat-
tuna esimerkiksi alkuperdisen Bluetooth-standardin mukaisiin sovelluksiin, kuten lan-
gattomiin kuulokkeisiin. Bluetooth LE -tekniikka toimii 2,4 GHz:n taajuudella, ja sen
suurin mahdollinen tiedonsiirtonopeus on n. 300 kb/s. Bluetooth LE -radion kuuluvuus
on tyypillisesti 30-50 metrin luokkaa. (Gupta 2013, 131-135.)

ZigBee on vuonna 2004 julkaistu IEEE 802.15.4 -radiostandardiin perustuva tiedonsiir-
toteknologia. Tiedonsiirto ja verkon rakenne perustuvat verkkoon kytkettyjen paatelait-
teiden eli noodien keskindiseen viestintdén. (Collin & Saarelainen 2016, 173-174.) Zig-
Bee-standardin mukainen verkko liikenndi Euroopassa taajuudella 868 MHz yhdella
kanavalla, seké taajuudella 2,4 GHz 16 kanavalla. Taajuudella 868 MHz tapahtuvan
litkenndinnin suurin mahdollinen tiedonsiirtonopeus on 20 kb/s — liikennditdessa 2,4
GHz:n taajuudella tiedonsiirtonopeus yltda 250 kb/s:n. (Eady 2007, 4-5.) ZigBeen ra-
diokantama on tyypillisesti joitakin kymmenid metrejd, mutta sitd voidaan laajentaa
mesh-verkkotopologian avulla yli 100 metriin. Mesh-topologiassa noodit ovat yhteydes-
s& keskendan siten, ettd jokainen paatelaite on kytkeytyneend verkkoon vahintaan kahta
eri reittid pitkin (kuva 1). Yhteydet noodien valilla pdivittyvat dynaamisesti, jolloin ne
etsivat uuden yhteysreitin, jos joku noodeista esimerkiksi vikaantuu. Tama liséé verkon
vakautta ja luotettavuutta. (Mushtaq 2016.) Collinin ja Saarelaisen mukaan (2016, 174)
ZigBee-teknologian kiistattomia etuja ovat digitaalisten ZigBee-radiopiirien halpa hinta
ja tekniikan erittdin pieni virrankulutus. Teknologian heikkouksia ovat mm. hidas tie-
donsiirtonopeus, huono tietoturva ja rajallinen yhteensopivuus muiden protokollien
kanssa. Mesh-topologian hyédyntdmisestd huolimatta yhteys voi kuitenkin olla epéava-
kaa johtuen 2,4 GHz:n taajuuden ruuhkaisuudesta. (Collin & Saarelainen 2016, 174.)
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KUVA 1. ZigBee-verkon mesh-topologia.

2.2.3 Wide Area Network

WAN, eli Wide Area Network on maantieteellisid alueita yhdistéva tietoverkko. WAN-
verkko voi olla joko kiinted kaapelointia kayttdva verkko tai langaton verkko. Langat-
tomia WAN-verkkopalveluita tarjoavat yleensa teleoperaattorit, mutta yritys voi myods
itse omistaa ké&yttdménsa verkkoinfrastruktuurin. (Rouse 2016.) Collin ja Saarelainen
(2016, 171, 178) jakavat WAN-verkot kahteen ryhmaan: mobiiliverkkostandardeihin ja
LPWAN-standardeihin (Low Power Wide Area Network).

Mobiiliverkkostandardeihin kuuluva LTE on matkaviestinverkko, joka on suunniteltu
puhtaasti tiedonsiirron tarpeita ajatellen (Remy 2014, 32). LTE-verkon tiedonsiirtono-
peus vaihtelee vélilla 10-200 Mb/s verkosta paatelaitteelle, ja paatelaitteesta verkkoon
valilla 3-40 Mb/s (Sonera). 4G-yhteys on téall4 hetkelld tyypillinen ratkaisu teollisen
internetin sovelluksissa, mutta ratkaisu on monesti yliampuva. Ei ole tarkoituksenmu-
kaista siirtdd ajoittain sensorilta tulevaa dataa verkkoyhteydelld, jonka tiedonsiirtono-
peus riittdisi videokuvan siirtoon. (Ala-Paavola 2014.) LTE-teknologian kiistaton etu on
hyva saatavuus kaikkialla maailmassa. Haittoja mobiiliverkon tiedonsiirrossa ovat sim-
korttihallinnointi ja péaatelaitteiden seka tiedonsiirron Kkallis hinta. 31.5.2017 péivitetyn
mobiililaajakaistavertailun mukaan Suomessa toimivien Telian, Elisan, DNA:n ja Moi
mobiilin mobiililaajakaistaliittymien keskihinta oli 20,70 euroa kuukaudessa (Mobiili-
laajakaistavertailu 2017). Muualla maailmassa dataliittyméan hinnat ovat tyypillisesti
kalliimpia (Penttinen 2016).
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Matkaviestinverkkojen viidennen sukupolven 5G:n arvellaan mullistavan tiedonsiirron
ldhitulevaisuudessa. 5G-tekniikka mahdollistaa jopa 100-kertaisen tiedonsiirtonopeuden
nykyiseen LTE-tekniikkaan verrattuna. Tiedonsiirron viive eli latenssi voi olla jopa alle
1 ms. Teknologian arvellaan olevan kaupallisessa kéytossd 2020-luvulla. (Lehtiniitty
2017.)

Kesélld 2016 valmistunut LTE-standardi NB-1OT (NarrowBand 10T) on suunniteltu
erityisesti esineidenvaliseen kommunikointiin. Teknologia tdhtdd hyvaan kuuluvuuteen
sisétiloissa seké péatelaitteiden alhaiseen hintaan ja pieneen virrankulutukseen. Tekno-
logialla voidaan saavuttaa 250 kb/s tiedonsiirtonopeus. (Nokia 2017, 3, 7). NB-1OT
hyodyntééd kéaytosta poistettuja entisid GSM-taajuuksia, mutta se ei kuitenkaan ole osa
varsinaista 4G/LTE-standardia (Collin & Saarelainen 2016, 176). Taman vuoksi tekno-
logia joutuu liikenndimé&an varsinaisten LTE-operaattorin taajuuskaistojen vélisella suo-
jataajuudella. Tama voi tulevaisuudessa koitua operaattoreille kalliiksi, jos liikenne al-
kaa kasvaessaan kuluttamaan resursseja matkaviestimille varatusta kapasiteetista talou-
dellisesti kannattavan matkapuhelinliikenteen kustannuksella. (Ray 2016.) Tutkimusta
tehtdessa teknologia oli vasta kayttdonottovaiheessa eiké kayton hinnoittelutietoja ollut

saatavilla.

Sigfox on LoRan tavoin LPWAN-kategoriaan kuuluva loT-radiotekniikka. Samannimi-
nen ranskalaisyhtio rakentaa ja hallinnoi verkkoja eri maissa. Yhti0 aikoo laajentaa
verkkonsa toimimaan yli 50 maassa vuoteen 2019 mennessd, joissa kaikissa verkkoa
voidaan kayttada yhdelld ja samalla liittymésopimuksella. Suomessa Sigfox-verkko avau-
tui syyskuussa 2016. Teknologia kéyttaa tiedonsiirtoon erittdin kapeaa 100 Hz kaistan-
leveyttd, joka vahentaa hairioherkkyyttd. Sigfox-verkon kantama voi harvaan rakenne-
tulla alueella olla kymmeni& kilometrejé. Viestien méara on rajoitettu 140 viestiin vuo-
rokaudessa ja viestien maksimikoko 12 bittiin. Kapeasta kaistasta johtuen tiedonsiirto-
nopeus on vain 100 bittida sekunnissa. (Teollinen internet vaatii omat verkot 2016.)
Suomessa verkon omistavan Connected Finlandin mukaan liittymien hinnoittelu tulee

olemaan n. 1 euro anturia kohden vuodessa (Suomen ensimméinen esineiden... 2016).

Yhteenveto esitellyista tiedonsiirtotekniikoista on esitettyna taulukossa 1. Tiedonsiirto-

nopeudet ovat paatelaitteelta tukiasemalle.



TAULUKKO 1. Yhteenveto langattomista tiedonsiirtotekniikoista.

WLAN Bluetooth
802.11ac | WiFi HalLow LE Zigbee LTE/AG Sigfox NB-IOT LoRa
kantama 50m 1km <50m <100 m > 10 km 30 km 15 km 15 km
max. tiedonsiirto 1,3 Gb/s 18 Mb/s 300 kb/s 20 kpbs 40 Mbl/s 100 b/s 250 kb/s 27 kb/s
virrankulutus
perustamiskustannus €€ € € € €€€ € € €
kayttokustannus 0 0 0 0 €€€ € € €
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3 LORA

LoRaWAN on LPWAN-tyyppinen loT:n tarpeisiin kehitetty tiedonsiirtoprotokolla. Lo-
RaWAN-protokolla on luotu varsinaista LoRa-teknologiaa varten. Seka verkkoproto-
kollan etté fyysisen tason laitteiden kehittdmisestd vastaa LoRa Alliance -kattojarjesto.
(Semtech Corporation.) LoRa on tiedonsiirron fyysinen taso, joka tarkoittaa laitteita,
signaalinkasittelyd, modulaatiota ja varsinaista radiotietd. LoORaWAN taas tarkoittaa
tiedonsiirtoprotokollaa ja jarjestelmén arkkitehtuuria. (A technical overview of LoRa®
and LoRaWAN™ 2015, 4, 7). LoRa-teknologia yhdistaa loT-radioille tyypilliset omi-
naisuudet, pienen virrankulutuksen ja suojatun tiedonsiirtoyhteyden erittdin pitk&an ra-
diokantamaan. LoRa-laitteet on suunniteltu erityisesti akkukéaytt6a vaativiin kohteisiin,
ja niiden asentaminen on pyritty tekemaén mahdollisimman helpoksi. (Semtech Corpo-

ration.)

LoRa sai alkunsa vuonna 2014 Zurichissa. Teknologiayhtiét Semtech, Actility ja IBM
yhdistivat voimansa LoRaMAC-projektissa, jonka tarkoitus oli ratkaista 10T-
markkinoita askarruttaneet keskeiset langattoman tiedonsiirron ongelmat: tietoturva,
energiatehokkuus, sijainnin seuranta ja helppo k&yttéonotto. LoRa-teknologian ja Lo-
RaWAN-protokollan kehityksesta vastaava LoRa Alliance perustettiin vuonna 2015,
jolloin my6s hankkeen nimi muutettiin muotoon LoRaWAN ja ensimmadinen LoRa-

WAN 1.0 spesifikaatio julkaistiin. (Semtech Corporation.)

3.1 LoRa-teknologia yleisesti

Yksi keskeisid LoRa-teknologian piirteitd on sen avoimuus. LoRa-teknologia pohjautuu
avoimeen ladhdekoodiin, jolloin se on kaikkien vapaasti kéytettdvissa eika kayttdjien
tarvitse sitoutua tiettyihin laitevalmistajiin. LoRaWAN-protokolla on teollisen yhteen-
liittymén hallinnoima, ei yksittdisen yrityksen omistama. Kuka tahansa voi perustaa
LoRa-verkon ilman erillistd lupaa, eikd oman verkon rakentamisesta tai yll&pidosta tar-

vitse maksaa kaytto- tai lisenssimaksuja. (Etteplan.)

Vaikka LoRa-teknologia kuluttaa erittdin v&han virtaa, silti yli 10 kilometrin radiokan-

taman saavuttaminen on mahdollista (Etteplan). Radiosignaalilla on hyva rakenteiden
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lapdisykyky rakennetussa ymparistossé ja sisétiloissa. LoRa-verkon tiedonsiirtokapasi-
teetti vaihtelee 290 b/s ja 27 kb/s valilla olosuhteista ja tilanteesta riippuen (A technical
overview of... 2015, 13, 16). ParistokayttOiset paatelaitteet, jotka l&hettavat tietoa muu-
tamia kertoja péivassd, voivat olla toimintakykyisié jopa 20 vuotta (Semtech Corporati-

on).

LoRa-verkossa liikennéinti on kokonaisuudessaan kaksisuuntaista: jokaista verkkoon
kytkettyé laitetta, joka kykenee l&hettdmaan tietoa verkkoon, voidaan myds kontrolloida
verkosta kasin. Tamé on tarked ominaisuus laitteiden liitettavyyden, verkon hallinnan
tai verkkoon kytkettyjen toimilaitteiden toiminnan kannalta. (Semtech Corporation.)
LoRaWAN-spesifikaation mukainen kaksisuuntainen tietoliikenne mahdollistaa saumat-
toman loT-laitteiden yhteistoiminnan ilman, ettd monimutkaisia verkkoinfrastruktuureja

tarvitsee rakentaa (LoRa Alliance.)

Seké péaatelaitteiden ettd verkkoinfrastruktuurin k&yttoonotto ja laajentaminen on pyritty
tekemaan helpoksi. Verkko on mahdollista perustaa kayttaen kevytté infrastruktuuria, ja
sitd voidaan helposti laajentaa tarpeen mukaan tiedonsiirtonopeuden kasvattamiseksi ja

uusien pééatelaitteiden liittdmiseksi. (A technical overview of... 2015, 9-10.)

LoRa-teknologia mahdollistaa myos paéatelaitteen paikannuksen. Paikannus perustuu
DTOA-tekniikkaan (differential time of arrival). Tekniikan avulla paatelaitteen sijainti
voidaan tarvittaessa maarittda “korttelin tarkkuudella” ilman erillistéd paikannuslaitetta,
kuten GPS-vastaanotinta. (Semtech Corporation.)

3.2 Teknologia

Tassa kappaleessa kerrotaan, miten LoRa ja LoRaWAN toimivat, tutkitaan jarjestelmén

kapasiteettia ja sitd, millaisilla teknisilla ratkaisuilla edellda kuvatut ominaisuudet on

kyetty saavuttamaan.
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3.2.1 Modulaatio

Modulaatio tiedonsiirtotekniikassa tarkoittaa radiosignaalin muokkaamista siten, etta
ldhetettéva tieto saadaan siirrettya ns. kantoaallon yhteydessd. Modulaatio on tarpeellis-
ta, koska matalataajuisia signaaleita on erittdin vaikea valittdd Maan ilmakehéssa — tie-
don vélittdmiseen tarvitaan korkeataajuinen kantoaalto. Kantoaalto muokataan sellai-
seen muotoon, etté siitd on tulkittavissa haluttu viesti. (Tomasi 1998, 2-3.) Kantoaallon
taajuus ilmaisee signaalin taajuuden silloin, kun kantoaaltoa ei moduloida, eli l&hetetté-
vaa dataa ei ole. Kantoaaltoa muokkaava moduloiva signaali eli ns. hydtysignaali on se
tieto tai data, joka halutaan siirtdé. (Latva 2005, 1.) Eri modulointimenetelmi& on useita,
ja ne jaetaan kolmeen paaryhmé&an muunneltavan signaalin ominaisuuden perusteella.

(Tomasi 1998, 2-3.) Eri signaalin modulaatioluokat ovat:

e amplitudimodulaatio
e taajuusmodulaatio

e vaihemodulaatio

Moduloitu signaali muutetaan takaisin alkuperéiseksi signaaliksi vastaanottimessa tai

pééatelaitteessa (Tomasi 1998, 3).

Langattoman tiedonsiirtojarjestelmén suorituskykyyn merkittavasti vaikuttava tekija on
kaytettava kaistanleveys. Hyotysignaalin — eli lahetettdvan datan — kaistanleveys tarkoit-
taa lahetettdvan signaalin suurimman ja pienimmaén taajuuden erotusta. Hyotysignaalin
kaistanleveys ilmaisee sen, miten paljon kantoaaltoa poikkeutetaan sen perustaajuudes-
ta. Yleisesti kaiken l&hetettdvan datan tulee mahtua kaistanleveyden sisdén. Mité suu-

rempi kaistanleveys on, sitd enemman siihen mahtuu dataa. (Tomasi 1998, 6-7.)

LoraWAN:n kayttdamd modulaatio pohjautuu hajaspektritekniikkaa k&yttdvaan CSS-
modulaatioon (Chirp Spread Spectrum), jossa kantoaalto on amplitudiltaan vakiota,
mutta sen taajuutta muutetaan. Taajuutta kasvattamalla tai pienentdmalld ajan muuttues-
sa haluttu viesti saadaan valitettyd vastaanottimeen. (Poole.) Hajaspektritekniikan eri-
koisuus muihin modulointimenetelmiin verrattuna on se, etta signaalia levitetadn tarkoi-
tuksella monin verroin levedmmalle taajuuskaistalle, kuin mité lahetettava hyotysignaali
vaatii (Viterbi 1998, 1). Hajaspektritekniikalla moduloitu signaali sietdd hyvin muita

samalla taajuudella toimivia signaaleja. Hajaspektritekniikan vahvuuksia on myds sen
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kyky sietdd kohinaa ja signaalin monireitittymisesta aiheutuvaa hairiotad. Yksi syy ha-
jaspektritekniikan kayttoon on tietoturva: hakkerin on erittain vaikea demoduloida sig-
naalia, jos hanell& ei ole tiedossaan signaalin hajautuksessa kaytettavéé avainta tai tas-
mallistd signaalin ajoitustietoa. Mitd suurempi on hajautetun signaalin taajuuden ja siir-
rettdvan datamaéran (bittia sekunnissa) suhde, sitd paremmin signaali sietéa edell&d mai-
nittuja hairioitd. (Holmes 2013, 1-3.) Mit& pienempi on siirrettdvan datan maard, sen

suurempi suhde on, ja sen paremmin signaali sietd& hairioita.

Kéytetyistd modulointimenetelmistda CSS-modulaatio kykenee tehokkaimmin hyédyn-
tdmaan kaytossddn olevan taajuusalueen. (Nanotron Technologies GmbH.) CSS-
modulaatio on ollut yleisesti kdytdssa sotilas- ja avaruusteknologiassa jo vuosikymmen-
ten ajan, mutta LoRa on ensimmainen tekniikkaa kayttdva edullinen kaupallinen sovel-
lus (A technical overview of... 2015, 4). Ensimmaisend tatd modulointitekniikkaa kay-

tettiin 1940-luvun alussa sotilastutkissa (Nanotron Technologies GmbH).

3.2.2 Signaali ja taajuuskaista

Euroopassa LoRa liikennoi taajuudella 868 MHz (A technical overview of... 2015, 7).
868 MHz on siis kantoaallon taajuus silloin, kun taajuutta ei moduloida lainkaan. LoRa
kykenee muuttamaan kayttaméansa taajuuskaistaa sen mukaan, millainen datasiirron eli
hyotysignaalin kaistanleveyden tarve ja yhteyden laatu kulloinkin on. Eri kaistanleveys-
vaihtoehtoja on 10, vaihdelleen 7,8 kHz:sta 500 kHz:iin. (Poole.)

Viestintdviraston maarayksen 15 mukaan kyseinen taajuusalue on Suomessa radioluvas-
ta vapaa radioliikennd@intiin laitteilla, joiden efektiivinen séteilyteho on pienempi tai
yht& suuri kuin 25 mW. Lisdksi liikennoiva laite saa olla lahettavéssa tilassa enintaan 1
% ajasta. (Méaardys luvasta vapaiden... 2016, 1, 7.) Kaytdnndssa tdma tarkoittaa esimer-
kiksi sitd, ettd 60 sekunnin aikana LoRa-péatelaite saa l&hettda dataa 0,6 sekunnin ajan
(Makslahti 2017). Myoskaan kyseisilla taajuuksilla liikennoivien laitteiden hallussapi-
toon tai kayttoon ei tarvita erillistd lupaa. (Madréys luvasta vapaiden... 2016, 1, 7.) Sa-
man madarayksen ja kayttéluvan piiriin kuuluvat mm. WLAN-laitteet (Viestintdvirasto
2017). LoRa voidaan siis rinnastaa lupateknisesti WLAN-verkkoihin ja -laitteisiin: ku-

ten aiemmin todettua, kuka tahansa saa perustaa LoRa-verkon ja liikenndida verkossa.
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3.2.3 Verkkoarkkitehtuuri

LoRaWAN-protokolla noudattaa rakenteeltaan tahtitopologiaa, jolloin jokainen paate-
laite on suoraan yhteydessa johonkin tukiasemista. Téhtitopologia mahdollistaa yksin-
kertaisen verkon rakenteen. Toisin kuin mesh-verkoissa, tahtitopologiaa hyddyntavan
verkon paatelaitteet toimivat taysin itsendisesti eivatka vélita viestejé edelleen toisilleen,
jolloin pééatelaitteet ovat tekniikaltaan yksinkertaisia ja hinnaltaan edullisia. Tahtitopo-

logia myds alentaa pééatelaitteiden virrankulutusta. (Makslahti 2017.)

LoRaWAN-verkko koostuu péaéatelaitteista, tukiasemista, verkkoalustasta ja keréttya
dataa hyddyntavésta sovelluspalvelimesta (kuva 2). LoRa-tukiasemia ja verkkoalustaa
yhdistda 4G-, Ethernet-, satelliitti- tai wifi-yhteys. (A technical overview of... 2015, 8.)
Sovelluspalvelin voi olla esimerkiksi jokin pilvipalvelu, johon dataa keratdén (Kuukka
2017).

padtelaitteet tukiasemat LoRa- sovelluspalvelin
verkkoalusta

FEEL
\\/
-

KUVA 2. LoRaWAN-arkkitehtuuri.

Kuten aiemmin todettua, LoRa-radioiden — paatelaitteiden ja tukiasemien — toimintape-
riaate on hyvin yksinkertainen: péatelaitteet lahettavéat passiivisesti viesteja ilman tietoa
siitd, onko yhtdéan tukiasemaa kuuluvuusalueella, ja mahdollisesti kantaman siséll& ole-
vat tukiasemat vélittavat viestin edelleen verkkoalustaan (Kuukka 2017). Paatelaitteet
eivat siis ole kiinnittyneitd mihinkdan tukiasemista, vaan ne ovat kytkettyiné jarjestel-
maan verkkoalustatasolla. Tukiasema vain tunnistaa sille kuuluvan viestin ja vélittda sen
edelleen. Viestin lopullinen tunnistus tapahtuu verkkoalustalla, viestin salaus puretaan

ja verkkoalusta valittad sen edelleen sovelluspalvelimelle. Kun verkkoalusta on tunnis-
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tanut viestin, antaa se tukiasemalle késkyn kuitata viestin paatelaitteelle. (A technical

overview of... 2015, 9.)

Koska tukiasemia on yleensé verkossa useita ja paatelaitteiden kantama on suhteellisen
pitkd, monesti saman viestin havaitsee ja vélittdd verkkoalustaan useampi kuin yksi tu-
kiasema. ldenttiset viestit tunnistetaan verkkoalustassa, jolloin vain yksi niist4 vélitetaan
sovelluspalvelimelle. Tallaisessa tilanteessa verkkoalusta antaa kuittauskéskyn sille tu-

kiasemalle, joka vastaanotti viestin voimakkaimmalla signaalilla. (Kuukka 2017.)

Koska pééatelaitteet toimivat hyvin itsendisesti eivatka ne ole riippuvaisia tietysta tuki-
asemasta, soveltuu LoRaWAN erinomaisesti ratkaisuihin, joissa paatelaitteiden voidaan
olettaa liikkuvan. Tukiasemanvaihtomenettelyd ei tarvita paatelaitteen liikkuessa. (A
technical overview of... 2015, 9.) Verkon laajentaminen on néin ollen helppoa: riittaa
pelkastddn, kun samaan verkkoalustaan liitettyjen tukiasemien mééraa lisatdan, eika

paatelaitteille tarvitse erikseen tehdd tukiasemakohtaisia méérityksia (Kuukka 2017).

3.2.4 Suorituskyky

LoRaWAN-verkon suorituskykyyn —tiedonsiirtonopeuteen, valitettavien viestien luku-
madaréén ja radiokantamaan — vaikuttavia tekijoitd on useita. Tekijat voidaan jakaa kah-
teen ryhmaan: itse tekniikkaan liittyviin tekijoihin ja radioliikennemaaréyksiin liittyviin
tekijoihin.

Hajaspektrimodulaatioille ominainen, suuresti radioyhteyden laatuun vaikuttava attri-
buutti on ns. SF-arvo (spreading factor). Se vaikuttaa suuresti sekd verkon tiedonsiirto-
nopeuteen ettd radiokantamaan. Mitd korkeampaa SF-arvoa kaytetaan, sitd pidempi ra-
diokantama saavutetaan. SF-arvon kasvattaminen pienentdd suurinta mahdollista lahe-
tettdvan datan maaraa ja kasvattaa puolestaan viestin lahetykseen kulunutta aikaa. (Lo-
Ra device developer guide 2016, 8.) LoRa-modulaation k&yttamat SF-arvot ovat 6, 7, 8,
9, 10, 11 ja 12. Naista SF-arvo 6 on erikoistapaus ja harvoin kaytetty. (LoRa datasheet
2015, 27). Alinta mahdollista SF-arvoa kussakin toimintaympéristossa voidaan pitaa
verkon laadun mittarina (Kuukka 2017). Kaytettdvan SF-arvon perusteella maaraytyy

my0s suurin mahdollinen l&hetettdvan hyodtykuorman koko (MultiTech Developer Re-
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sources... 2017.) Suurimmat mahdolliset hyotykuormat Euroopassa ovat esitettyina tau-

lukossa 2.

TAULUKKO 2. Suurimmat mahdolliset hyétykuormat Euroopassa SF-arvoittain. (lah-

de: MultiTech Developer Resources...)

SF7 SF8 SF9 SF10 SF11 SF12

Suurin mahdollinen

N 242 242 115 51 51 51
hy6tykuorma (tavua)

Toinen merkittédva kapasiteettiin vaikuttava attribuutti on kaytettava kaistanleveys. Mita
suurempi on kaistanleveys, sita suurempi voi olla lahetettdvan datan maard, mutta sita

pienempi& ovat ldhetykseen kulunut aika ja radiokantama.

Kolmas kapasiteettiin vaikuttava tekija& LoRa-modulaation erddnlainen virheenkorjaus-
kerroin, CR-arvo (code rate). CR-arvo on attribuutti, jota LoRa-tukiaseman modeemi
kayttdd havaitakseen ja korjatakseen l&dhetyksen aikana tapahtuneet virheet. Mit4 suu-
rempaa CR-arvoa k&ytetdén, sitd paremmin yhteys sietdd l&dhetyksenaikaisia virheita,
mutta sitd pienempi on tiedonsiirtokapasiteetti. CR-arvo voi saada lukuarvot 1, 2, 3 tai
4. (LoRa datasheet 2015, 27-28.)

Kun edelld kuvatut kolme attribuuttia tiedetdén, nimellistiedonsiirtonopeus Ry (bitteind
sekunnissa) voidaan laskea kaavalla 1, jossa SF on SF-arvo, CR CR-arvo ja BW kaytetty
taajuuskaista (LoRa Modulation Basics 2015, 10).

R, = SF - 42+SCFR 1)

w
S

Né&in ollen esimerkiksi lahetettdessa tyypilliselld 125 kHz:n taajuuskaistalla kéayttaen

SF-arvoa 10 ja CR-arvoa 1, nimellistiedonsiirtonopeudeksi saadaan

4
R, = 10-—35— = 977 bps

125000

Koska kaytettavissa oleva aika on radiotaajuusmaarayksin voimakkaasti rajoitettu, eroaa
tehollinen tiedonsiirtonopeus merkittavasti nimellistiedonsiirtonopeudesta. Tehollinen

tiedonsiirtonopeus on Euroopassa n. kymmenesosa nimellistiedonsiirtonopeudesta.
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(MultiTech Developer Resources...). Edellisen esimerkin arvoilla lasketut tiedonsiirto-

nopeudet ovat esitettyind taulukossa 3.

TAULUKKO 3. Nimellis- ja tehollistiedonsiirtonopeudet eri SF-arvoilla.

SF7 SF8 SF9 SF10 SF11 SF12
Nimellistiedon-
" 5469 3125 1758 977 537 293
siirtonopeus (b/s)
. T“ehollmen 547 313 176 98 54 29
tiedonsiirtonopeus (b/s)

LoRa-modulaatiossa jokainen lahetettava bitti muutetaan useiksi lastuiksi (engl. chip),
jotka lahetetddn kaavan 2 mukaisesti, jossa R¢ on lastusekvenssi lastuina sekunnissa ja
BW kéytetty taajuuskaista.

R, = BW (2)

Né&in ollen esimerkiksi 125 kHz:n taajuudella l&hetetddn 125 000 lastua sekunnissa.
(LoRa Designer’s Guide 2013, 4.)

Aiemmin todettiin, ettd LoRa-paatelaitteiden liikenne on rajoitettu radiotaajuusmaaré-
yksin 1 %:iin kdytettdvissa olevasta ajasta. Jotta voimme arvioida teknologian todellista
kapasiteettia, on laskettava paketin lahettdmiseen kuluva aika. Ajan laskemiseksi tulee
ensin ymmartaa, millaisia lahetettavét paketit ovat rakenteeltaan. Lastujen sijaan paket-

tia on nyt jarkevampéa tarkastella symboleina.

Viesti koostuu kuvan 3 mukaisesti alustusosasta ja hyotykuormasta eli varsinaisesta
viestistd, sekd valinnaisesta viestin otsikkotiedosta. Seka otsikko ettd hyotykuorma si-
séltavat omat redundanssitarkisteensa, jolla viestin eheys tarkistetaan. (LoRa datasheet
2015, 29.)
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_n kpl alustussymboleja P k kpl hyotykuorman symboleja

y

>

alustusosa otsikko tarkiste hyotykuorma tarkiste

T m kpl otsikkosymboleja'
(valinnainen)

A
v

paketti

KUVA 3. Paketin muodostuminen LoRa-modulaatiossa. (Lahde: LoRa datasheet 2015,

muokattu)

Alustusosan avulla vastaanotin synkronoidaan tulevan datavirran kanssa. Otsikko sisél-
taa tiedot hydtykuorman sisaltdmien tavujen maarastd, CR-arvon seké tiedon siitd, mi-
kali valinnaista 16-bittista redundanssitarkistusta halutaan kayttaa hyotykuormalle. Téta
kutsutaan eksplisiittiseksi otsikointitavaksi. Tietyissa kayttotapauksissa, joissa edell&
luetellut otsikon tiedot ovat ennalta tiedossa eivétka ne kaytannodssa muutu, tiedonsiirto-
kapasiteetin séastamiseksi otsikko voidaan myo6s jattaa pois. Tata kutsutaan implisiit-
tiseksi otsikointitavaksi. Talldin otsikon tiedot asetetaan kasin staattisiksi attribuuteiksi
seka péatelaitteeseen ettéd tukiasemaan. Implisiittinen otsikointitapa on ainoa otsikointi-
tapa, jolla SF-arvoa 6 voidaan kayttaa. (LoRa datasheet 2015, 29-30.)

Kaavan 2 mukaan lastusekvenssin Rc arvo on yhtd suuri kuin kaytetty taajuuskaista.

Lastusekvenssi voidaan esittdd myos kaavan 3 avulla. Rs on symbolisekvenssi symbo-
leina sekunnissa ja SF SF-arvo. (LoRa Modulation Basics 2015, 10.)

R, =R~ 25F (3)
Merkitaan kaavat 2 ja 3 yhta suuriksi ja ratkaistaan symbolisekvenssi Rs:

BW =R, - 25F o

BW
Rs = 2? (4)

Kaava 4 kertoo montako symbolia sekunnissa voidaan lahettad, jolloin yhden symbolin
ldhettdmiseen kulunut aika, symboliaika Ts sekunteina voidaan laskea kaavan 5 avulla
(LoRa Modulation Basics 2015, 10).



23

TS:—:— (5)

Alustusosan lahettdmiseen kulunut aika voidaan nyt laskea kaavalla 6, jossa n on alus-

tusosan symboleiden mééra (LoRa Modem Designers Guide 2013, 7):

Taiustus = (n + 4’;25) T (6)

Otsikon ja hyotykuorman symboleiden m ja k yhteismaéra lasketaan kaavan 7 avulla.
Kaavassa PL on hyétykuorman koko tavuina, SF SF-arvo ja CR CR-arvo. H voi saada
arvon 0 tai 1: H on 0 silloin kun eksplisiittinen otsikointitapa on kaytossa ja 1 kun kay-
tetdan implisiittista otsikointitapaa. (LoRa Modem Designers Guide 2013, 7.)

8PL—4SF—20H+44
4SF

m+k= 8+max(ceil( )(CR+4),O) (7)

Otsikon ja hyotykuorman lahetykseen kulunut aika To+h Sekunteina on talléin kaavan 8

mukaisesti
Ton =(m+k)-Ts (8)

Nain ollen kaavan 9 mukaan koko paketin lahettdmiseen kulunut aika Tpaketti Sekunteina

on

Tpaketti = Tawustus T To+n 9)

Kaavan 9 mukaan esimerkiksi tyypillisella 125 kHz:n taajuudella paketin lahetykseen

kulunut aika on n. 1483 ms kaytettdessa SF-arvoa 12 ja n. 67 ms kaytettdessa SF-arvoa

600 ms

7. Néin ollen teoriassa SF-arvolla 7 voidaan ldhettdd 8 pakettia minuutissa Py

~

8,96). Esimerkkilaskelmassa hyotykuorman koko on 30 tavua, alustusosan pituus 8
symbolia ja CR-arvo 1. Kuviosta 1 nahddén lahetykseen kulunut aika SF-arvoittain hyo-

tykuorman ollessa 10-50 tavua edellisen esimerkin mukaisilla arvoilla.
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Lahetykseen kulunut aika hyétykuorman funktiona SF-arvoittain

Lihetykseen kulunut aika (ms)

Hydtykuorman koko (tavua)

KUVIO 1. Lahetykseen kulunut aika 125 kHz taajuuskaistalla.

Kun l&hetykseen kulunut aika tiedetd&n, voidaan arvioida teknologian soveltuvuutta
haluttuun tarkoitukseen. Laskelmia tarkastellessa on kuitenkin hyvd ymmartaa, etta sa-
malla taajuudella ja samalla SF-arvolla voidaan l&hettdd vain 1 viesti kerrallaan; mikéli
paallekkaisia lahetyksia tapahtuu, paketit tormaavat eivatka vélity tukiasemalle (Ade-
lantado, Vilajosana, Tuset-Peiro, Martinez, Melia-Seqgui & Watteyne 2017, 3). Tor-
maysten vélttdmiseksi voidaan kayttdd ADR-ominaisuutta (Adaptive Data Rate), jolloin
SF-arvoa ja taajuuskaistaa vaihdetaan tietyn mallin mukaisesti. ADR:n kéytto lisaa jar-
jestelmén kapasiteettia lyhentdmalla lahetykseen kaytettya aikaa, jolloin myds samanai-
kaisten lahetysten todenndkdisyys pienenee. ADR tulee toteuttaa kuitenkin aina erik-
seen pdatelaitetasolla eikd se ole oletuksena LoRa-WAN-arkkitehtuurin ominaisuus.
(Ala-Paavola 2017). Kuviosta 1 voidaan selkedsti ndhdd, millainen vaikutus kaytetylla

SF-arvolla on kulutettuun lahetysaikaan ja sen kautta verkon kapasiteettiin.

Yksi tukiasema kykenee valittdméaan enimmillddn n. 700 000 viestid vuorokaudessa
(Makslahti 2017). Kuukan mukaan kaytannossa tapahtuvien térmaysten méaraé on kui-
tenkin vaikea arvioida. On kuitenkin selvaa, etta tormayksista johtuvia valittymattomia
viestejé alkaa ilmetd, mitd lahemmas menndan tiheintd mahdollista l&hetysintervallia ja
Jjos paatelaitteiden maaraa samanaikaisesti lisatdan. Toisaalta, mitd pienempéaé SF-arvoa
voidaan kayttad, sitd vahemman tormayksiéd tapahtuu (Kuukka 2017.) IEEE Commu-
nications Magazinessa julkaistussa tutkimuksessa laskettiin onnistuneen lahetyksen to-
dennékoisyydeksi alle 15 %, kun péatelaitteita on yli 250 ja kun laitteet pyrkivét ti-
heimpadn mahdolliseen ldhetysintervalliin (Adelantado ym. 2017, 5).
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3.2.5 Tietoturva

Liikenndinti LoRaWAN-verkossa on todennettua. Kaikki liikenne verkossa salataan
alykk&an avainjarjestelmén avulla. (Semtech Corporation.) Vahva salaus varmistaa, etta
vain paatelaitteen haltialla on péasy laitteen tuottamaan dataan, ja ettd yhteyden piirissa

on juuri oikeat omistajalle kuuluvat laitteet (Etteplan).

LoRaWAN-protokollassa viestit suojataan kahdella eri turvatasolla, jossa viestien tun-
nistaminen ja salauksen purkaminen hoidetaan eri salausavaimilla. Verkkotason 32-
bittisella salausavaimella (network session key) varmistetaan pakettien eheys ja niiden
paatyminen oikealle kayttdjalle. Varsinaisten viestien salaus puretaan sovellustasolla
omalla, niin ikadn 32 bitin mittaisella salausavaimellaan (application session key). Mo-
lemmat salausavaimet ovat péatelaitekohtaisia ja niiden avulla laitteet kiinnitetaan tiet-
tyyn verkkoalustaan. (LoRa device developer guide 2016, 22.) Tyypillisesti laitevalmis-
tajat toimittavat salausavaimet sahkopostitse laitteiden hankkimisen jalkeen (Makslahti
2017). Paéatelaitteen salausavaimet saa selville my6s kytkemalla pééatelaitteen tietoko-
neeseen samalla tavoin, kuin pééatelaitteen asetuksetkin maaritellddn (LPN DI bridge

user manual 2017, 4).

3.2.6 Paatelaitetyypit

LoRa-péatelaitteet jaetaan kolmeen ryhmdan sen perusteella, miten ne kykenevét otta-

maan vastaan kuittauksia verkosta.

Luokan A laitteet ldhetettyddn viestin siirtyvat ensin lepotilaan tietyksi ajaksi SF-
arvosta riippuen, jonka jalkeen ne avaavat lyhyen ikkunan, jolloin ne voivat ottaa kuit-
tausviestejéd vastaan. Luokan A laitteet voivat ottaa vastaan vain ja ainoastaan kuittaus-
viesteja, eivat muunlaisia viesteja verkosta. Esimerkiksi SF-arvolla 12 lepoaikaon 1 s +
20 ps. Mikali tassa aikaikkunassa kuittausta ei tule, siirtyy laite taas samaksi ajaksi le-
potilaan ja avaa sen jalkeen viel& toisen vastaanottoikkunan. Taman jalkeen laite siirtyy
lepotilaan kunnes se lahettdd taas uuden viestin. Muina aikoina verkosta ei voida kom-
munikoida laitteen suuntaan. Luokan A laitteet ovat vahiten virtaa kuluttavia paatelait-

teita, ja siksi laiteluokka A on yleisesti kaytetty paristokdyttod vaativissa tapauksissa.
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Kaikkien LoRa-pééatelaitteiden on téytettdva luokan A ominaisuudet. (Lora device deve-
loper quide 2016, 10.)

Laiteluokka B kéyttaa jaksottaista vastaanottoikkunaa. Laite avaa vastaanottoikkunan
jatkuvasti toistuvalla syklilla huolimatta siitd onko laite l&hettédnyt viestid vai ei. Laite-
luokan B laitteet noudattavat samalla myos luokan A toimintatapaa: lahetyksen jélkeiset
kaksi vastaanottoikkunaa ovat kuittausta varten, mutta muissa vastaanottoikkunoissa
verkosta voidaan vastaanottaa myds muunlaista tietoa. lkkunoiden valissé laite on le-
vossa. Laiteluokalla saavutetaan parempi tavoitettavuus verkosta kasin kuin luokan A

laitteilla, mutta se on silti energiatehokas. (Lora device developer quide 2016, 10.)

C-luokan laitteissa vastaanotto on paalla jatkuvasti. Laite tarkkailee tulevia viesteja
kaikkina muina aikoina kuin l&hettéessaan viestia tai odottaessaan kuittausta laiteluokan
A mééritysten mukaisesti. Tdma laitetyyppi kuluttaa laitetyypeistéd eniten energiaa (Lora
device developer quide 2016, 10.)

3.3 Kaytannon sovelluksia

LoRa:n kayttokohteet vaihtelevat laajasti esimerkiksi ymparistoéd havainnoivista lampo-
tila- tai ilmanlaatumittareista laitteiden kunnonvalvontaan, palohélyttimiin, putkiston
virtausmittareihin ja ajoneuvojen ja eldinten paikantamiseen (LoRa technology is...).
Espoossa VVO hyddyntad Digitan LoRa-verkkoa 200 vuokra-asunnon lampdtila- ja
ilmankosteusmittaukseen paristokayttoisilla antureilla (VVVO otti loT-anturiverkot Es-
pooseen 2016). Irlannin suurimmassa satamassa Corkissa LoRa-verkkoa kaytetaan rah-
tikonttien paikantamiseen ja lastin lampdtilan tarkkailuun. Paikannuksessa kéytetdén
LoRa-teknologian omaa paikannusominaisuutta eikd erillistd GPS-paikanninta tarvita.
(Semtech LoRa geolocation used... 2016.) Viron Tartossa Fortumin asiakkaiden kauko-
lammon kulutusta seurataan paristokayttoisilla sensoreilla. Sama sensori tuottaa tiedon
myds kaukolampoputkistossa vallitsevasta lampotilasta, kapasiteetista ja paineesta. (The
first LoRaWAN remote... 2017.)

Seuraavassa on esiteltynd kaksi valmista LoRa-péatelaiteratkaisua, jotka voisivat sovel-
tua kaytettavaksi kaytetyissa tyokoneissa. Molemmat paatelaitteet toimivat 24 V jannit-
teella.
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KUVA 4. WLT 310 -LoRa-lahetin. (Lahde: SKS Automaatio Oy)

SKS Automaatio Oy:n valmistamaan WLT 310 -lahettimeen voidaan kiinnittaa Pt100-
tai Pt1000-lampdtila-anturi, lampdpari tai kosteusanturi, tai sillé voidaan siirtda jannite-
tai virtasignaalin arvo. Laite valvoo asetettuja raja-arvoja ja lahettdd viestin, kun raja-
arvo ylittyy. (loTKey®-lahetin WLT 310.) WLT 310 -l&hetin on esitettynd kuvassa 4.
Laite voisi soveltua esimerkiksi koneen kéyntiajan laskemiseen tai tapahtumatiedon
valittamiseen kohteissa, joissa verkon laatu on hyva ja koneet ovat koko ajan radiokan-
taman sisélla. Laitteen teknisistd tiedoista ei 16ydy mainintaa, etta laite tallentaisi mit-
taamansa arvon siind tapauksessa, jos viestin lahetys ei syysté tai toisesta onnistu.

Sveitsildisen Comtac AG:n LPN S0/DI -LoRa-paatelaitteessa on kaksi digitaalista si-
séantuloa, joista laite laskee signaalien laskevien reunojen lukumaaréd, ja lahettéé lasku-
reiden lukuarvot saddetyin véliajoin sovelluspalvelimelle. Laite l1&hettdd samalla myds
sisdantulojen tilan (1 tai 0) viimeisimmaéltd ndytteenottohetkeltd seka viimeisesté tilan
muutoksesta kuluneen ajan. Laite tarkkailee sisdantuloja 10 ms valein — tilan tulee olla
stabiili kaksi perékkéista ndytteenottokertaa jotta se lasketaan. P&atelaite nollaa laskurit,
kun se on vastaanottanut kuittauksen hyvaksytysti tukiasemalta. (LPN DI bridge user
manual 2017, 3, 5.) Paatelaite kuuluu LoRa:n laiteluokkaan C (LPN DI bridge technical
data sheet 2017, 1).
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KUVA 5. Comtac LPN S0/DI -LoRa-péaételaite. (Lahde: thingspark.com)

Comtac LPN S0/DI on esitettynd kuvassa 5. Laitetta voitaisiin helposti kayttada tapah-
tumatiedon laskemiseen ja valittdmiseen myos kohteissa, joissa koneet voivat olla osan
aikaa radiokantaman ulkopuolella tai joissa viestien valittymistd ei muutoin voida taata.
Yht&é&n tapahtumaa ei talloin kuitenkaan padse katoamaan, koska laskurit nollautuvat
vain hyvaksytyn lahetyksen jalkeen. Viimeisestd tilan muutoksesta kulunutta aikaa taas
voitaisiin kayttada ajotuntimaéran laskentaan, kun koneesta saadaan signaali sen ollessa
k&ynnissa: jos edellinen tilan muutos on ollut O:sta 1:een, tiedetd&n koneen olevan
kaynnissd. Tarkka ajankohta voidaan laskea kuluneen ajan perusteella. VVastaavasti taas
edellisen muutoksen oltua 1:std O:aan, tiedetddn ajon paattyneen. Anturin hinta things-

park.com-verkkosivuston verkkokaupassa heinakuussa 2017 oli 150 euroa.

3.4 Valmiit kaupalliset LoRa-verkot

Mikali yritys ei halua itse rakentaa omaa LoRa-verkkoaan, on liikenne monissa maissa
mahdollista ostaa paikalliselta teleoperaattorilta. Ari Kuukan mukaan LoRa nayttaa tul-
leen jaaddakseen kansainvélisille tiedonsiirtomarkkinoille, sillé verkkoja rakennetaan nyt
vauhdilla. (Kuukka 2017.) Suomessa julkisen LoRa-verkon ensimmaéinen vaihe valmis-
tui syksyllad 2016 ja se kattaa n. 85 % véestosté (Digita rakentaa esineiden internetin...
2016). Suomessa hinnoittelu perustuu enimmilladn n. euron suuruiseen anturikohtaiseen
kuukausimaksuun viestiliikenteen maéristé riippuen. Suomessa verkkoinfrastruktuurin

laajentaminen on tyypillisesti asiakkaille maksutonta. (Kuukka 2017.)
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Vuoden 2017 aikana operaattoreille mahdollistuu ns. roaming-sopimusten solmiminen
eri ulkomaisten teleoperaattoreiden kanssa, jolloin ulkomailla toimittaessa asiakkaan ei
valttamatta tarvitse solmia uutta sopimusta paikallisen palveluntarjoajan kanssa. Tdman
pitéisi helpottaa tekniikan hyodyntamistd ulkomailla, silla télldin asiakkaan laitteet toi-
mivat suoraan paikallisessa verkossa kuten Suomessakin. Ulkomaille teleoperaattorin
verkon laajentamisesta koituu asiakkaalle lisdkustannuksia, jotka koostuvat yleensa tu-
kiasemien asennuskuluista, tukiasemapaikkojen vuokrista ja tukiasemien LTE-
tiedonsiirtokuluista. (Kuukka 2017.) Kuvassa 6 ovat nahtavissa kattojérjestd LoRa-

Alliancen mukaan maat, joissa julkisia kaupallisia verkkoja on saatavilla.

() Julkinen kaupallinen LoRa-verkko

@ Muu LoRa-verkko

KUVA 6. Julkiset kaupalliset LoRa-verkot maailmassa heindkuussa 2017. (L&hde:

www.lora-alliance.org. Muokattu.)
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4 LORA-TESTIT

Suoritetut testit voidaan jakaa kahteen ryhmaédn: omassa yksityisverkossa tehtyihin tes-
teihin ja teleoperaattorin verkossa tehtyihin testeihin. Testit poikkesivat hieman toisis-
taan kaytettyjen laitteiden ja verkon toiminnan osalta, joten testien tulokset on hyva
pitéé erilla&n. Yksityisverkossa tehdylla testilla tutkittiin radiokantamaa, luotettavuutta
ja siten tekniikan soveltuvuutta terminaalitoiminnan tarpeisiin. Teleoperaattorin verkon
testeilla tutkittiin edellisten liséksi julkisen verkon toimivuutta, saatavuutta ja laajennet-
tavuutta. Molemmissa testeissd tukiasemia sijoitettiin erilaisiin paikkoihin, jotka eivat
valttamatta aina olleet optimaalisimpia mahdollisia. T&alla pyrittiin simuloimaan todelli-
sia kayttotapauksia; todellisuudessa tukiasemat saatetaan joutua asettamaan paikkaan

johon ne helpoiten ja pienimmin kustannuksin saadaan.

4.1 Testilaitteistot

Yksityisverkko luotiin ulkokayttoon tarkoitetulla Multitech MTCDTIP-LEUL -
tukiasemalla, josta oli internet-yhteys 4G-modeemin avulla. Tukiasemaan kuului kes-
kusyksikon liséksi kaksi 4G-antennia, LoRa-antenni sekd PoE-injektori (Power Over
Ethernet), josta tukiasema sai kayttojannitteensa. Tukiasema oli 1P68-suojattu. Tuki-
aseman kayttoonotto oli erittdin vaivatonta: tukiasemaan kytkettiin Ethernet-kaapeli,
joka kytkettiin PoE-injektoriin, joka puolestaan kytkettiin 230 V verkkopistorasiaan.
Pienid ongelmia tietyissa tilanteissa aiheutti se, ettei tukiasemassa ollut minkaanlaisia
merkkivaloja laitteen toiminnasta — laitteesta ei ulos péin voinut tietad, saako laite kéyt-
tojannitteensa tai onko se kytkeytyneené verkkoon. Tukiasema toimi kuitenkin padsaan-
tOisesti moitteitta, joissakin tilanteissa paikkatiedot eivat vélittyneet ennen kuin tuki-
asema ja paatelaite kaynnistettiin uudelleen. On kuitenkin mahdotonta sanoa, johtuiko

ilmid tukiasemasta vai paatelaitteesta. Tukiasema antenneineen on esitettyna kuvassa 7.
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KUVA 7. Multitech MTCDTIP-LEU1 -tukiasema antenneineen.

Tukiasemassa kaytettiin sisdista verkkoalustaa. Tdma tarkoittaa, ettd tukiasema on suo-
raan yhteydessa sovelluspalvelimelle eivatka eri tukiasemat talloin pysty kommunikoi-
maan keskenddn. Vaikka kyseinen tukiasema tukee ADR-ominaisuuden kayttod, jossa
verkkoalusta ohjaa pééatelaitetta kéyttdmaan taloudellisinta mahdollista taajuuskaistaa ja
SF-arvoa, oli ominaisuus otettu pois kaytostd padtelaitteiden suunnittelun helpotta-
miseksi (Ala-Paavola 2017). Yksityisverkon testid varten suunnitellut laitteistot kom-
munikoivat staattisella 125 kHz taajuudella sekd SF-arvolla 9. Kéynnistyessaan laitteet
kiinnittyvat ensimmaiseksi l&dhetyssignaalin havainneeseen tukiasemaan, eivétka ne sen
jalkeen kykene vaihtamaan tukiasemaa ennen kuin ne on kdynnistetty uudelleen. (Rinta-
la 2017.) N&ma ratkaisumallit poikkeavat siis aiemmin kuvatusta LoRaWAN-

protokollasta.

Ajoneuvoihin kytkettavat paatelaitteet varustettiin GPS-paikantimella. Laite ldhetti
GPS-paikan ja -ajan 10 sekunnin vélein. Hyotykuorman koko oli 72 tavua, jonka vuoksi
korkeintaan SF-arvo 9 oli mahdollista kéyttd4. Tuloksia tarkasteltiin verkkoportaalista,
jossa tukiaseman vastaanottaman signaalin voimakkuus voitiin nahda kartalla. Verkko-
portaalista oli myds mahdollista ladata testin aikana tallennetut tiedot csv-tiedostona
myOhempéa tarkastelua varten. Testin aikana yhtd péatelaitetta muutettiin tyén helpot-
tamiseksi siten, ettd sille voitiin syottada kayttdjannite USB-akusta. Paatelaitteet oli va-

rustettu ulkoisilla antenneilla. Paatelaitteissakaan ei ollut laitteen toiminnasta viestivia
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merkkivaloja. Laitteen toiminnan pystyi tarkistamaan vain pystyttdmall& tukiasema ja
avaamalla verkkoportaalin tietokoneella. Vield hankalammaksi kayton teki se, ettd sig-
naalipisteet ilmestyvét verkkoportaalin kartalle ja csv-tiedostoon vain, jos laite pystyi
paikantamaan itsensd GPS:n avulla. Tasta johtuen pééatelaitteita pystyi kéyttdmaan hyo-
dyksi ainoastaan paikoissa, jossa riittdvd GPS-signaali oli saatavilla. Suoritetut testit
olivat onnistumisensa kannalta epdvarmoja ennen kuin tilannetta pééasi tarkastelemaan
verkkoportaalista. Mobiilidatayhteydelld varustettu kannettava tietokone helpotti lopulta

testien tekemista. Ajoneuvoon tarkoitettu paatelaite seka USB-virralla toimiva péatelaite

ovat esitettyind kuvassa 8.

KUVA 8. Vasemmalla ajoneuvoon tarkoitettu testipdatelaite ja oikealla USB-virralla

toimivaksi muunnettu testipéatelaite.

Teleoperaattorin testissd kaytettiin - akkukayttoistd Adeunis RF ARF8123AA -
kenttétestilaitetta, jonka naytolta voitiin lukea sekd laitteen ldhettdmén signaalin ettd
tukiaseman lahettaman kuittauksen SF-arvot. Liséksi laitteesta voitiin lukea kuittauksen
signaalivoimakkuus, l&hetettyjen viestien lukumaéra seka epaonnistuneiden l&hetysten
lukumé&ard. Niin kenttéatestilaite kuin teleoperaattorin verkkokin tukevat ADR-
ominaisuutta, jolloin kenttatestilaite kayttad verkkoalustan ja tukiaseman ohjaamana
taloudellisinta eli nopeinta mahdollista SF-taajuuskaistayhdistelmé&a. Testilaitteen lahe-

tysvéli oli itse valittavissa laitteen asetuksista. Teleoperaattoriverkon testissa oli liséksi
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kaytossad Multitech MTCDT-LEUL -sisatukiasema verkon laajentamista varten. Kentté-

testilaite ja sisatukiasema nékyvét kuvassa 9.

LoRa® Alliance

Al g =,
LORA TEST DEVICE, PLEASE)

DO NOT TOUCH. LASSI HASU

|

titech MTCDT-LEU1 -sisatukiasema.

KUVA 9. Vasemmalla akkukayttdinen Adeunis RF LoRa-kenttatestilaite, oikealla Mul-

4.2 Yksityisverkko

Yksityisverkkoa koeteltiin kaikkiaan neljalla eri testilla erilaisissa ympéristdissa: kau-

punkiymparistossa, testiterminaalissa ja satamaterminaaliolosuhteissa.

4.2.1 Testi 1: Kaupunkiymparist6

Ensimmainen yksityisverkon testi suoritettiin tiiviisti rakennetussa kaupunkiymparistos-
s& Tampereen keskustassa. Tukiaseman antenni sijoitettiin ydinkeskustassa sijaitsevan
kerrostalon 5. kerroksen upotetun parvekkeen kaiteeseen n. 14 metrin korkeudelle. An-
tennia vastapédatd kadun toisella puolella idan suunnassa oli 7-kerroksinen kerrostalo,
jossa oli liséksi ullakkokerros. Antennin editse kulki katu pohjois-etel&d-suunnassa. An-

tennin sijainti on merkitty kuvaan 10 punaisella nuolella.



KUVA 10. Antennin sijainti testissa 1. (Lahde: Google Maps. Muokattu)

Yksi paéatelaite sijoitettiin henkildauton kojelaudalle. Testi aloitettiin radiokantaman
ulkopuolelta Viinikan kaupunginosasta, josta testialueelle saavuttiin eteld-kaakon suun-
nalta, jonka jalkeen antennin ympéristossa ajettiin sattumanvaraisesti erilaisia reitteja.
Kun antennin sijainti tiedettiin, voitiin kunkin mittauspisteen etéisyys antennista laskea
Pythagoraan lauseen avulla. Ensimmadinen tukiaseman havaitsema signaali saatiin n.
350 metrin péésté antennista, kauimmainen signaali 545 metrin paastd. Kuvassa 11 vas-
taanotetut mittaukset nakyvat kartalla punaisella tai vihrealla vérilla: vihred tarkoittaa
voimakasta signaalia, punainen heikkoa. Mit& voimakkaampi vari on, sitd voimakkaam-

pi on signaali. Kuvaan on piirretty apuviivat 100, 300 ja 500 metrin sateelld antennista.
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KUVA 11. Testin 1 mittaustulokset kartalla. (Lahde: LoRa-testijarjetelmd, muokattu)

Kuvasta 11 voidaan havaita, ettd signaali alkaa heiketd voimakkaasti heti antennin si-
jaintikorttelin lansipuolella, eivatkd kaikki l&hetetyt paketit saavu perille. Kuviossa 2
mittaustulokset ovat esitettyind signaalin voimakkuutena etéisyyden funktiona tukiase-

man antenniin nahden.

Signal Stregth Indicator), joka kertoo signaalin vaimentumisen méardn lahettavén ja
vastaanottavan antennin valilla. Mit4 negatiivisempi luku on, sitd heikompi signaali on.

RSSI:n yksikkd on desibelimetri, dom. Kuvioon ovat merkittyind myos samat apuviivat,

kuin kuvaan 11.

KUVIO 2. Testin 1 mittaustulosten signaalivoimakkuus etéisyyden funktiona tukiase-

man antenniin nahden.
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Signaalin voimakkuus etaisyyden funktiona tukiaseman antenniin nahden
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Taulukossa 4 on nédhtavissa yhteenveto testin 1 tuloksista. Kadonneiden pakettien luku-
maaré laskettiin tarkastelemalla vastaanotettujen pakettien aikaleimoja, kun péaatelait-
teen lahetysintervalli oli 10 sekuntia. Jos vastaanotettujen pakettien aikaero oli esimer-
kiksi 30 sekuntia, voitiin todeta kahden paketin jadneen valittymattd tukiasemalle.
Huomioitavaa on, ettd yksityisverkon testissa onnistuneeksi lahetykseksi tulkitaan vies-
ti, jonka tukiasema vastaanottaa. Tukiaseman kuittauksen perille menemista ei testissé
voitu havainnoida — kuittauksen lapimeno voi tietyissé kayttotapauksissa olla ratkaiseva

ominaisuus.

TAULUKKO 4. Yhteenveto testin 1 tuloksista.

llman Antennin | Lihetettyjen u paketit| Kad paketit Keskim. Max Min
Testi | lampéotila |sijaintikorkeu| pakettien lkm % Ikm % Max RSSI| Min RSSI RSS! etdisyys | etdisyys Kuvaus
Tiheasti rakennettu
1 6°C 14 m 213 149 70,0 % 64 30,0% |-49 dbm |-119 dbm| -91 dbm 545m 17 m ymparistd

4.2.2 Testi 2: Kaupunkiymparist6

Testi 2 suoritettiin testid 1 avarammassa kaupunkiymparistossa, jossa antenni oli sijoi-
tettuna Tampereen ammattikorkeakoulun kampusalueelle 3-kerroksisen rakennuksen
katolle (kuva 12).

KUVA 12. Antennin sijainti testissd 2. (Lahde: Google Maps. Muokattu)

Antennin sekd kaakkois-, lounais- ettd luoteispuolella oli sijoituspaikkaa korkeampia
rakennuksia. Antennin sijoituspaikka valikoitui tukiaseman virransyotén perusteella
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entisen hiukkaskerdinaseman sijainnin laheisyyteen. Tukiasema Kiinnitettiin katolla ole-

vaan kulkusiltaan ja antenni kulkusillan kaiteeseen kuvan 13 mukaisesti.

Kuva 13. Tukiaseman ja antennin sijoittelu testissa 2.

Testi 2 suoritettiin kahdella paatelaitteella: akkukayttoisella paatelaitteella jalan tehtdvaa
testid varten ja ajoneuvoon Kiinnitettavélla péatelaitteella etdalle ulottuva testid varten.
Talla kerralla antenni sijoitettiin henkiléauton korin ulkopuolelle sivupeiliin kuvan 14

mukaisesti.



Kuva 14. Henkil6autoon kiinnitetyn paatelaitteen antennin sijoittelu.
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Testissa kuljettiin ensin jalkaisin kampusalueella ja sen jalkeen henkildautolla 1&ahiym-

paristossa. Mittaustulokset kartalla ovat néhtdvissa kuvassa 15. Kuvaan on télla kertaa

merkitty myos kuljettu reitti harmaalla viivalla. Kuvassa on apuviivat 200, 600 ja 1000

metrin sateelld seké& kauimmaiset signaalin havaintopisteet eri ilmansuunnissa merkit-

tyin& punaisilla nuolilla.

r
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—_— Om
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KUVA 15. Testin 2 tulokset kartalla. (Lahde: LoRa-testijarjetelmd, muokattu)
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Kuvasta 15 voidaan todeta, ettd kuvassa 12 nékyva antennin luoteispuolella sijaitseva
kampuksen pé&érakennus estdd signaalin kulkeutumisen luoteeseen arviolta 200:ta metri&
kauemmas. Sen sijaan koilliseen signaali kantaa antennin sijoituskorkeutta huomatta-
vasti korkeampien sairaalarakennusten taakse. Kuviossa 3 ovat esitettyina testin 2 mit-

taustulosten signaalin voimakkuudet etéisyyden funktiona tukiaseman antenniin ndhden.

Signaalin voimakkuus etdisyyden funktiona tukiaseman antenniinnahden — wm

—_— G0 m

— 1000 m

o o
F 3o g o o o 2 g e o th
o0 - %o wo =]

RSS1{dlm)

KUVIO 3. Testin 2 mittaustulosten signaalivoimakkuus etéisyyden funktiona tukiase-

man antenniin nahden.

Taulukossa 5 on esitettyné yhteenveto testin 2 tuloksista.

TAULUKKO 5. Yhteenveto testin 2 tuloksista.

liman Antennin | Lahetettyjen | Vastaanotetu paketit| Kadonneet paketit Keskim. Max Min
Testi | lampétila |sijaintikorkeu| pakettien lkm % lkm % Max RSSI| Min RSSI RSS! etdisyys | etdisyys Kuvaus
Avara rakennettu
2 12 °C 12 m 460 346 75,2 % 114 24,8% |-59 dbm |-121 dbm| -102 dbm | 1036 m 15m ymparistd

4.2.3 Testi 3: Testiterminaali

Testi 3 toteutettiin kahdessa osassa Kalmarin testikentén tuntumassa. Testi tehtiin kayt-
téen kahta eri tukiaseman antennin korkeutta, jolloin kannettavalla péatelaitteella kuljet-
tiin sama reitti molemmille testin osille. Ensimmaisessa osassa antenni oli sijoitettuna n.
1,5 metrin korkeudelle (testi 3a), toisessa n. 9 metrin korkeudelle (testi 3b). Antennin
sijainti on merkitty keltaisella nuolella ja kuljettu reitti punaisella viivalla kuvaan 16,

testin osien vélilla ainoastaan antennin korkeutta muutettiin. Kuvaan on myds merkitty
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alueella olleet rahtikontit ja muut esteet, joita karttapalvelussa ei ollut nakyvissa. Testin

3 ymparistoa voidaan pitéa terminaaliymparistolle tyypillisené.

KUVA 16. Antennin sijainti ja kuljettu reitti testissa 3. (Lahde: Google Maps, muokat-
tu)

Molempien testin osien mittauspisteet ovat nahtévissé kuvassa 17. Nyt pisteet ovat mer-
kittyind satelliittikartalle. Karttaan on lisdksi merkitty apuviivat 100 ja 200 metrin sa-

teelle antennista.

KUVA 17. Testin 3 tulokset kartalla. (Lahde: LoRa-testijarjetelmd, muokattu)
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Kuviossa 4 testin 3a tulokset ovat esitettyind siniselld ja testin 3b tulokset punaisella
varill4. Kuvioon on 100 ja 200 metrin apuviivojen lisaksi merkitty trendiviivat kummal-
lekin testille. Kuviosta voidaan havaita, ettd antennin ollessa sijoitettuna 9 metrin kor-
keudelle ei signaalin voimakkuus tilastollisesti juuri muutu etdisyyden muuttuessa testin

3 etaisyyksilla.

Signaalin voimakkuus etdisyydenfunktiona tukiaseman antenniin ndhden

FS51{dbm)

— 100m — trendiviva 1,5 m testille (vesti 3a)

- @M — trendiviva § m testille ftesti 3b)

KUVIO 4. Testin 3 mittaustulosten signaalivoimakkuus etéisyyden funktiona tukiase-

man antenniin nahden.

Taulukossa 6 on esitettyna yhteenveto testin 3 tuloksista. Saaduista tuloksista voidaan
néhda, ettd kadonneiden pakettien osuus oli hieman pienempi antennin ollessa sijoitet-
tuna 9 metrin korkeuteen. Samoin sek& huonoin ettd keskimé&&rdinen signaalivoimak-
kuus olivat parempia tukiaseman antennin ollessa 9 metrin korkeudessa kuin tukiase-
man antennin ollessa 1,5 metrin korkeudessa. Testin erot ovat kuitenkin tilastollisesti

hyvin pienia.

TAULUKKO 6. Yhteenveto testin 3 tuloksista.

liman Antennin | Lihetettyjen (V. u paketit| Kad! paketit Keskim. Max Min
Testi | lampétila |sijaintikorkeu| pakettien lkm % lkm % Max RSSI| Min RSS! RSSI etdisyys | etdisyys Kuvaus
Testikenttd /
3a 16 °C 1,5m 78 65 83,3 % 13 16,7 % | -19 dbm |-114 dbm| -80 dbm 222 m 13 m pienteollisuusalue
Testikenttd /
3b| 16°C 9m 76 66 86,8 % 10 13,2% | -53 dbm |-103 dbm| -77 dbm 220 m 12 m pienteollisuusalue
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4.2.4 Testi 4: Satamaterminaali

Testi 4 suoritettiin terminaalitraktorein operoitavassa satamaterminaalissa, jossa lasta-
taan RoRo-aluksia. Terminaalissa kéytetdén Terberg-terminaalitraktoreita, joilla kuljete-
taan puoliperdvaunuja laivaan ja sieltd ulos. Satama-alue on pinta-alaltaan vajaan 18
hehtaarin suuruinen. Ajoneuvopéételaitteet asennettiin kahteen terminaalitraktoriin si-
ten, ettd koneen sytytysvirran ollessa paalla paatelaitteet kytkeytyvat péalle. Paatelait-
teet sijoitettiin traktorin ohjaamon alapuolella sijaitsevaan sahkokaappiin ja antennit

oikeanpuoleisen peilimaston paahan ja ne ovat merkittyina keltaisella kuvassa 18.

KUVA 18. Vasemmalla Terberg-terminaalitraktorin séhkdkaappi ja ajoneuvopéételaite,
oikealla antennin sijoituspaikka.

Tukiasema ja sen antenni sijoitettiin konesuojaan, jossa terminaalitraktoreita sailytetaan.
Sijoituspaikka valikoitui sd&hkon saannin ja kiinnitysmahdollisuuksien perusteella. Ko-
nesuoja on avoin luoteissuuntaan, kaakkoissuuntaan vastassa on betoniseind ja kevytra-
kenteinen varastohalli. Testissa lastattava rahtialus sijaitsi antennista eteldén karttapal-
velun mukaan n. 70-200 metrin paassa koillis-lounaissuuntaisesti. RoRo-aluksen ajo-
rampille antennista oli matkaa n. 70 metrid. Tukiaseman ja aluksen sijainnit ovat esitet-

tyin& kuvassa 19.
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KUVA 19. Tukiaseman antennin ja rahtialuksen sijainti. (Lahde: LoRa-testijarjetelm4,
muokattu)

Testissd suoritettiin aluksen taysimittainen purku ja lastaus valmistelutéineen n. 6 tun-
nin aikana molemmilla traktoreilla. Testin tulokset kartalla ovat nahtéavissa kuvassa 20 —

kuvaan on merkitty apuviivat 100 ja 200 metrin sateelle tukiaseman antennista.

W77

!,,m
7%

A

KUVA 20. Testin 4 tulokset kartalla.
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Kuvaa tulkittaessa on ymmarrettéva, etta laivassa on lastiruuman liséksi ulkokansi, joka
niin ikaan lastattiin puoliperavaunuilla. Perédvaunut kuljetetaan yldkannelle ramppia
pitkin, joka sijaitsee aluksen vasemmalla puolella ja ulottuu perastd aluksen puoleen
valiin asti (kuva 21). Kuvasta 20 ei ndin ollen voida tietdd, mitka naytteet ovat tulleet
laivan sisalta ja mitka sen ulkokannelta. Sitd ei mydskaan voida tulkita muista tuloksis-
ta. Signaalipisteiden osalta kuva 20 on tdysin suodattamaton — kuvasta havaitaan, miten
aluksen sisalla GPS-signaalin tarkkuus saattaa heiketé ja osa pisteisté siirtya epatodelli-

seen paikkaan.

KUVA 21. Testissé lastattu rahtialus. (L&hde: shipspotting.com)

Kuvassa 22 on ldahemmin tarkasteltuna alue, jossa alus testihetkelld sijaitsi. Kuvasta
huomataan, ettd signaalipisteitd on vdhemman aluksen keulan ja vasemman laidan nel-
jannekselld, kuin muualla laivassa. Alue on merkitty kuvaan keltaisella. Voi olla, ettd
kyseiseen osaan laivaa on todellisuudessa ajettu traktorilla vahemman tai ei lainkaan.
Toinen syy voi olla, ettd syysta tai toisesta paatelaitteet kadottavat GPS-signaalinsa ky-
seisessé osassa laivaa, jolloin pisteitd ei voida sijoittaa kartalle eivatkd mittaustulokset
ole muissakaan laskemissa mukana. Kolmas ja todennakdisin syy lienee kuitenkin se,
etta signaalit eivat kantaudu paatelaitteen ja tukiaseman valilla, silla alue on laivassa

kauimmaisimpana tukiasemasta.
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KUVA 22. Signaalipisteet aluksen siséltad lahemmin tarkasteltuina.

Kuviosta 5 voidaan tarkastella radiosignaalin voimakkuutta etaisyyden muuttuessa tes-
tissa 4. Kuvaan ovat merkittynd 100 ja 200 metrin apuviivat sekd harmaalla alueella
laivan sijainti. Kuviosta voidaan huomata, ettda mittauspisteet vahenevat mentéessa ram-
pilta kohti aluksen keulaa. Kuviota 5 tarkasteltaessa tulee muistaa, etta se esittaa signaa-
livoimakkuudet tukiaseman antennista kaikkiin ilmansuuntiin, ei pelkastdan laivan

suuntaan.

Signaalin voimakkuus etdisyyden funktiona tukiaseman antenniin ndhden

KUVIO 5. Testin 4 mittaustulosten signaalivoimakkuus etéisyyden funktiona tukiase-

man antenniin nahden.

Testin 4 tarkeimmat tunnusluvut ovat esitettyina alla taulukossa 7. Tulosten perusteella
laiva ei tuota lisad pakettihaviota, silld kadonneiden pakettien osuus on alle 14 % — sa-
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maa luokkaa kuin testissa 3b. Téhén testiin saatiin lisdaineistoa verkkoportaalin yll&pité-
jaltd, minkd vuoksi GPS-signaalin puuttumisesta johtuvat pakettihdviot voitiin jattaa
pois laskuista. Vaikka tukiaseman antenni saatiin sijoitettua melko lahelle lastattavaa
laivaa, on antennin sijoittelussa silti paljon parantamisen varaa. Tuomalla antenni ulos

konesuojasta ja nostamalla sitd ylemmas tulosten voidaan olettaa paranevan.

TAULUKKO 7. Testin 4 mittaustulokset.

llman Antennin |Ldhetettyjen | Vast u paketit | Kad paketit Keskim. Max Min
Testi | lampéotila |sijaintikorkeu| pakettien lkm % lkm % Max RSSI| Min RSS! RSS! etdisyys | etdisyys Kuvaus
4 18 °C 1,5m 4433 3821 86,2 % 612 13,8 % | -40 dbm [-125 dbm| -90 dbm 370 m 5m Satamaterminaali

Taulukossa 8 ovat esitettyind yhteenvedot kaikista yksityisverkon testeistd. Testeja 3a,
3b ja 4 yhdistaa se, ettd niissé ei etsitty pisintd mahdollista kantamaa, eli tarkoituksen-
mukaisesti kuljettu kantaman ulkopuolelle. Tdma vaikuttaa niin pakettihdvioon kuin

RSSI-arvoihinkin, kun testejé 3a, 3b ja 4 verrataan testeihin 1 ja 2.

TAULUKKO 8. Yhteenveto yksityisverkon testien tuloksista.

Illman Antennin |Ldhetettyjen | Vastaanotetu paketit | Kadonneet paketit Keskim. Max Min
Testi | lampétila |sijaintikorkeu| pakettien lkm % lkm % Max RSSI| Min RSSI RSSI etdisyys | etdisyys Kuvaus
Tiheasti rakennettu
1 6°C 14 m 213 149 70,0 % 64 30,0 % | -49 dbm |-119 dbm| -91 dbm 545 m 17 m ymparistd
Avara rakennettu
2 12 °C 12 m 460 346 752 % 114 24,8% | -59 dbm [-121 dbm| -102 dbm | 1036 m 15m ympaéristd
Testikentts /
3a 16 °C 1,5m 78 65 83,3 % 13 16,7 % |-19 dbm [-114 dbm| -80 dbm 222 m 13 m pienteollisuusalue
Testikentts /
3b| 16°C 9m 76 66 86,8 % 10 13,2 % |-53 dbm |-103 dbm| -77 dbm 220 m 12m pienteollisuusalue
4| 18°C 1,5m 4433 3821 86,2 % 612 13,8 % | -40 dbm |-125 dbm| -90 dbm 370 m 5m Satamaterminaali

4.3 Teleoperaattorin verkko

Teleoperaattorin verkkoa testattiin ensin kahdessa eri osassa testiterminaaliolosuhteissa
kulkemalla kenttétestilaitteen kanssa sama reitti kuin testissa 3. Testin 5 tarkoituksena
oli testata paatelaitteen ADR-ominaisuutta ja jarjestelman mukautuvuutta silloin, kun
kentén voimakkuutta muutetaan. Testissd 6 testattiin verkon toimintaa paatelaitteeseen

asetetulla kiintealla SF-arvolla. Testien laht6tiedot ovat esitettyind taulukossa 9.

TAULUKKO 9. Testien 5 ja 6 laht6tiedot.

Testin tunnus
5a Sb 5c 6a 6b 6¢ 6d
SF ADR ADR ADR 12 10 8 7
Tukiaseman| .
. ei tukiasemaa A B B B B B
sijainti
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Tukiasemien sijainnit ovat esitettyind kuvassa 23.

KUVA 23. Testien 5 ja 6 reitti ja tukiasemien sijainnit. (L&hde: Google Maps, muokat-
tu)

4.3.1 Testi5: Testiterminaali

Testissd 5a testattiin teleoperaattorin verkkoa jo olemassa olevalla telekommunikaa-
tiomastoin luodulla verkolla. Testissa 5b taas tutkittiin verkkoa laajentamalla se alueelle
sisatukiaseman avulla tukiaseman ollessa rakennuksen sisalla ensimmaisessé kerrokses-
sa. Testissé 5¢ tukiasemaa kaytettiin rakennuksen sisalla kolmannessa kerroksessa edel-
listd l&hempéna testialuetta.

Testeissa Kirjattiin ylos lahetettyjen pakettien ja onnistuneiden lahetysten lukumaarét.
Tassé teleoperaattoritesti eroaa yksityisverkon testistd — onnistunut lahetys on l&hetys,
josta kenttatestilaite saa kuittauksen tukiasemalta. Liséksi testissé Kirjattiin ylos Kkuit-
taussignaalin l&hettdmiseen kaytetty SF-arvo, silld se kuvaa parhaiten verkon laatua
kussakin testin pisteessd. Tulosten mukaan testin aikana verkko kaytti kuittausten l&het-
tdmiseen SF-arvoja valilla 9-12. Kuviosta 6 on tulkittavissa testin 5 pakettien jakauma:
pakettien lukumaaréat ovat merkittyind kuvaajan palkkeihin.



48

Testin 5 pakettien jakauma

90 93 108
100 %
80%
43
66 77
60%
[ Vastaanotetut paketit
EKadonneet paketit
40%
47
20%
27 31
0%
Testi 5a Testi 5b Testi 5¢

KUVIO 6. Testin 5 l&hetettyjen pakettien jakauma.

Kuviosta voidaan tulkita, ettd kadonneitten pakettien lukumaara arviolta tippuu kahteen
kolmannekseen, kun sisitukiasema tuodaan testialueelle. Tukiaseman sijainnilla ei silti
nayttéisi olevan suurta merkitystd, silla sek& testissa 5b etté testissa 5¢ n. 30 % lahete-
tyista paketeista katoaa. Tilanne ndyttaytyy kuitenkin toisenlaisessa valossa, kun tarkas-
tellaan eri testeissa kaytettyja SF-arvoja. Testin aikana kaytettyjen SF-arvojen jakaumat

ovat esitettyind kuviossa 7.

Testin 5 onnistuneesti ldhetettyjen pakettien SF-jakauma
80

71

60

WSF12
ESF11
OsF10

Viestien lukumaara
I
(=]

osFo

20

3
1 2

0 [ I

Testi 5a Testi 5b Testi 5¢

KUVIO 7. Testin 5 onnistuneesti lahetettyjen viestien lukumaarat SF-arvoittain.

Kuviosta 7 havaitaan, ettd tukiaseman siirtdminen kaksi kerrosta ylemmas ja testid 5b
ldhemmas testialuetta parantaa merkittavasti alueella vallitsevan verkon laatua. Testeis-

sé 5a ja 5b kuittaukset kenttatestilaitteeseen vélitettiin paasaantoisesti kayttden SF-arvoa
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12, kun taas testissa 5¢ SF-arvoa 9 kayttéen. Yhteyden tiedonsiirtokapasiteetti kéytetta-
essé SF-arvoa 9 on kolminkertainen verrattuna siihen, jos verkko kayttad SF-arvoa 12.
Vastaavasti viestin lahetykseen kulunut aika laskee kolmannekseen, jos kaytetddn SF-

arvoa 9 SF-arvon 12 sijaan.

Likimain yhta suuri kadonneiden pakettien osuus testeissa 5b ja 5c selittyy osittain kent-
tatestilaitteessa kaytossd olevasta ADR-ominaisuudesta, joka tunnetusti verkon ohjaa-
mana optimoi verkon kéyttod. Paketteja voi kadota, jos esimerkiksi verkko on kaskenyt
testilaitetta tarkkailemaan kuittauksia SF-arvolla 8, mutta pééatelaite liikkuukin viestien
valilla sille epdedullisempaan asemaan, jossa SF-arvo 8 ei enéda olekaan kantaman kan-
nalta riittdva. Ndin kuittaus j&& saapumatta perille. Testilaite havaitsee, ettei se vastaan-
ottanut kuittausta, siirtyy tarkkailemaan ylempaa SF-arvoa ja lahettda viestin uudelleen.
Sama voi tapahtua myos lahetettdvén viestin osalta. Paatelaitesovelluksen toteutuksesta
riippuu, miten kadonneen viestin tai kuittauksen tilanteessa laite kayttaytyy. Testissa
kéytetyn laitteen kohdalla laite saattoi joutua lahettdmaan saman viestin jopa kolmesti,
ennen kuin oikea SF-arvo l0ytyi ja laite sai lahetettya viestin ja vastaanotettua kuittauk-

sen.

4.3.2 Testi 6: Testiterminaali

Testissé 6 testireitti kuljettiin neljasti kayttden paatelaitteessa kiintedd SF-arvoa taulu-
kon 8 mukaisesti. Nyt siis verkko ei ohjaa laitteen toimintaa. Laite osaa silti tarvittaessa
kayda tarkistamassa kéayttamaansd SF-arvoa suuremman arvon, jos kuittausta ei kuulu.
Testin aikana huomattiin, ettd laite kykenee kasvattamaan myds ldhetyksen SF-arvoa
yhdellad pykéalalla maaritetystd, jos kuittausta ei saada. Testin 6 l&hetettyjen pakettien

jakaumat lukumaarineen ovat nahtévissé kuviosta 8.
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Testin 6 pakettien jakauma

78 85 89 86
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KUVIO 8. Testin 6 l&hetettyjen pakettien jakauma.

Kuviosta 8 voidaan nahda, ettd miltei kaikki l&hetykset onnistuivat kaytettdessé SF-
arvoa 12. Testin 6 mukaan SF-arvojen 8 ja 7 vélilla ei ole juurikaan eroa pakettien l&pi
menossa. Tilastollisesti testin 6 tulosten erot eivét ole merkittavia eika pitkalle menevia
johtopééatoksia voida tehdd. Sen sijaan kun verrataan testejd 5¢ ja 6 voidaan todeta
ADR-ominaisuuden todella tuottavan kadonneita paketteja tai kuittausviesteja. Testissa
5c¢ lahetetyistd paketeista kuittaus jai saapumatta n. 30 %:n viesteistd, kun sama luku

testissa 6 oli suurimmillaan n. 15 %.

Teleoperaattorin verkkoa ja sisatukiasemaa testattiin myos rakennusten sisalla: Kalmar
Tampereen TCC:n toimistorakennuksessa ja 60-luvulla rakennetussa asuinkerrostalossa.
Toimistorakennuksessa kuvan 49 mukaisista tukiaseman sijoituspaikoista saatiin kum-
mastakin vahintddn SF9-tasoinen peitto kaikkialle kaikkiin kerroksiin ensimmaéisesté
viidenteen. Myo0s kellarikerroksesta saatiin onnistunut lahetys muutamasta kohdasta SF-
arvolla 12, muttei kaikkialta. Asuinkerrostalossa viidennesta kerroksesta luotu verkko
ulottui katutasosta kahdeksannen kerroksen ullakolle véhintddn SF9-tasoisena. Myos

t&ssa testissa suurimpaan osaan kellarikerrosta peitto saatiin SF-arvolla 12.
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4.3.3 Testi 7;: Satamaterminaali

Teleoperaattorin verkkoa testattiin satamaterminaalissa samanaikaisesti testin 4 kanssa.
Testeisséd 5 ja 6 kéytetty sisatukiasema sijoitettiin huoltohalliin sataman itdosassa (kuva
25). Aiemmin kaytetty kenttatestilaite sijoitettiin varavirtalahteelld varustettuna termi-
naalitraktorin sahkokaappiin (kuva 24). Testilaitteen ADR-ominaisuus oli kytkettyna

paalle virran saastamiseksi lahetysintervallin ollessa 20 sekuntia. Traktori oli sama, jo-

hon oli asennettuna my®os yksityisverkon testissa kéytetty paatelaite.

ol L. O S, L N

KUVA 24. Kenttétestilaite ja varavirtalahde merkittyna keltaisella.

Talla kertaa testituloksista pyydettiin operaattorilta verkkoalustan rekister6imat mittaus-
tulokset, jotka testilaite oli lahettdnyt. Kuvassa 25 nahdaan tulokset sijainnin mukaan:
ympyran véri kertoo kéytetyn SF-arvon lahetettdessa paatelaitteelta verkon suuntaan.
Kuvasta huomataan, ettd kirjatuista signaaleista hyvin suuri osa on kyetty valittdmaan
kayttaméalla SF-arvoja 7-9. Kuvaan 25 on merkitty myos tukiaseman sijainti ja keha-
apuviivat 100, 200 ja 300 metrin vélein.
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SF-arvo

=—100m
200m
= 300 m

KUVA 25. Testin 7 mittaustulokset kartalla. (Lahde: Digita Oy)

Tuloksista selvidd mm. se, kuinka monta kertaa lahetys on epéonnistunut ADR-
ominaisuuden takia, jolloin testilaite on l&hettdnyt saman viestin uudelleen. Tiedoista
ilmenee myds, mikali viesti on jaadnyt kokonaan valittymattd tukiasemalle. Yllattavaa
tuloksissa oli kadonneiden pakettien alhainen mééra. Viestien osuus, jotka paatelaite oli
joutunut lahettdmaan uudelleen, oli 5,4 %. Kaksi viestid ei saapunut lainkaan tukiase-

malle. Testin tulosten yhteenveto on nghtdvissa taulukossa 10.

TAULUKKO 10. Testin 7 tulosten yhteenveto.

Vastaanotetu ADR:n takia Kokonaan
llman Antennin Lihetettyjen paketit kadonneet paketit | kadonneet paketit Keskim.
Iampatila | sijaintikorkeus | pakettien lkm lkm % lkm % Ikm % Max RSS! | Min RSSI RSSI Kuvaus
Testi 7 18 °C 1,5m 4122 3899 94,6 % 221 | 54 % 2 | 0,0 % -67 -120 -101,7 satamaterminaali

Tuloksista voidaan pééatelld, ettd todellisuudessa ADR-ominaisuus oikein toteutettuna
estad tehokkaasti viestien katoamisen. ADR voi kuitenkin todennédkoisesti aikaansaada

sen, etta viestin lahetys viivastyy saadetysta intervallista.

Edelld kuvattujen testien lisdksi teleoperaattorin verkkoa testattiin ympéari Tamperetta.
Tulosten perusteella telekommunikaatiomastoin luodun verkon perustaminen ja kaytto-
kelpoisen loT-verkon aikaansaaminen ovat vield kesken. Kaupunkialueella miltei kaikKki
viestit kulkivat SF-arvolla 12, mikéli kuittaus onnistuttiin saamaan. Tampereen ydin-

keskustassa oli havaittavissa melko laaja katvealue.
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5 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon tarkoituksena oli tutkia LoRa-radiotekniikan soveltuvuutta tiedonsiirto-
menetelmaksi eritoten kdytettyihin lastinké&sittelylaitteisiin, joissa ei ennestéan ole lan-
gatonta tiedonsiirtovaylda. Talloin tarkeitd ominaisuuksia ovat paatelaitteiden, verk-
koinfrastruktuurin ja tiedonsiirron edullinen hinta, paatelaitteiden asennuksen ja kéyt-
toonoton helppous seké verkkoinfrastruktuurin kayttdénoton vaivattomuus. Tavoitteena
oli loytdad kayttotapauksia, joihin LoRa-tekniikka soveltuu. Opinndytetydssé tutkittiin
LoRa-tekniikan toimivuutta, luotettavuutta ja radiokantamaa, seka julkisen kaupallisen
verkon saatavuutta ja laajennettavuutta. LoRa-teknologiaa verrattiin ominaisuuksiltaan

muihin tyypillisesti k&ytettyihin loT-tiedonsiirtoratkaisuihin.

5.1 LoRa ja kilpailijat

Varteenotettavimpia vaihtoehtoja LoRa:lle ovat muut WAN-tyyppiset tiedonsiirtomene-
telmat. Naistd nykyisin kaytossa oleva LTE-yhteys on jaredn tiedonsiirtokapasiteetin
vuoksi yliampuva ja kallis, joskin hyvin saatavilla. Taulukossa 11 on esitettyna esi-
merkkilaskelma WAN-tyyppisten ratkaisujen vuosittaisista kayttokustannuksista konet-
ta kohden, kun koneeseen on kytkettyna nelja anturia ja kayttokohteessa dataa keratéén
kymmenesta koneesta. LTE-tiedonsiirron kustannukseksi on arvioitu 20 euroa kuukau-
dessa. NB-1OT on jatetty pois vertailusta, koska sen hinnoittelutietoja ei ollut saatavilla.

TAULUKKO 11. Esimerkkilaskelma WAN-tekniikoiden vuosittaisista kayttokustan-

nuksista.

Lora LoRa teleoperaattorin
LTE/4G* Sigfox yksityisverkko** verkko
240 € 4€ 24 € 48 €

* olettaen, etta kaikki anturitieto lahetetdan saman paatelaitteen kautta
** ] tukiasema, jonka tiedonsiirto toteutettu LTE:|I4, tiedonsiirtokustannus jyvitetty koneille

Kéyttokustannuksiltaan Sigfox on selvasti edullisin. LoRa-yksityisverkon voidaan kat-
soa olevan ilmainen kayttad, jos tukiasemat ovat kiinni verkossa WLAN:n tai kiintedn
verkon valitykselld eiké datasiirron hintaa talloin huomioida. Kaytanndssa kuitenkin
usein yhteys on toteutettu LTE:n avulla verkon rakentamisen helpottamiseksi, kuten

tdmankin tutkimuksen testeissd. Mikali toimintaympaéristd on kovin laaja ja tarvitaan
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useampi tukiasema, konekohtainen kéayttékustannus luonnollisesti nousee. Jarjestelmas-

s& kiinni olevien tyokoneiden madrén lisdéntyessa konekohtainen kustannus laskee.

Sigfoxin puolesta puhuu LoRaakin helpompi kayttdé ulkomailla, silld roaming-
menettelya ei ole, vaan sama liittyma toimii kaikkialla. LoRaan verrattuna Sigfox havi-
aa kapasiteetissa, sill& suurin sallittu viestin koko on 12 tavua ja suurin l&hetystiheys n.
10 minuuttia. On huomattava, ettd tdman tutkimuksen yksityisverkkotestissé kaytettyjen
paatelaitteiden 72 tavun hyétykuormaa ei olisi voitu vélittdd Sigfoxin avulla. Mikali
yritys perustaa LoRa-yksityisverkon, on koko tiedonsiirto tallgin yrityksen hallussa,
eivétka teleoperaattorin mahdolliset muutokset liiketoiminnassa tai hinnoittelussa aiheu-
ta riskia. Toisaalta silloin tarvitaan verkkoteknologiaosaamista seké verkon yllapito- ja

huoltovalmiutta, ellei néité palveluja osteta muualta.

5.2 Kayttokohteet

LoRa soveltuu kéytettyjen lastinkasittelylaitteiden langattomaan tiedonsiirron toteutta-
miseen kayttétapauksissa, joissa tiedonsiirron latenssilla ei ole suurta merkitysta. Kéyt-
tokohde voi olla esimerkiksi tapahtumatiedon, kuten nostojen mééran kerd&minen koh-
teissa, joissa tiedon ei tarvitse olla kaytettévissa reaaliajassa. LoRa on oiva tiedonsiirto-
tapa téhén, jos riittad, ettd nostojen maara paivittyy sovelluspalvelimelle esimerkiksi
minuutin vélein tai harvemmin. Tdma voidaan toteuttaa helposti paatelaitteella, jossa on
laskuri — laskuri nollautuu, kun viesti on valitetty onnistuneesti. Tieto saadaan pienin

varauksin siirrettyd myos rahtialuksen sisalta, kunhan tukiasema sijoitetaan hyvin.

Toinen toimiva k&yttotapaus voisi olla koneen ajotuntien kerddminen langattomasti.
Ajotuntien nykyistd helpompaan keradmisen on kova tarve erityisesti huoltosopimuslii-
ketoiminnan alueella. Nykyisin kullakin alueella toimivan huoltohenkildstén on matkus-
tettava erikseen tarkistamaan koneilla ajetut tunnit ja suunniteltava huolto sen mukaan.
Huoltosopimuskohteet voivat olla maantieteellisesti hajallaan, jolloin teleoperaattorin
verkon kayttd on perusteltua. Laskenta voitaisiin todenndkoisesti toteuttaa kappaleessa
3.3 esitetyn kaltaisella paatelaitteella, joka laskee sisdéntulon tilan muutoksia ja niista
kulunutta aikaa. Toinen vaihtoehto olisi rakentaa laite, joka analogisen kayntituntimitta-
rin tavoin laskisi aikaa jona sen lapi kulkee signaali. Laskuriin tuotaisiin signaali silloin,

kun kone on kdynnissd. Kolmas ja kaikkein yksinkertaisin ratkaisu on l&hett44 koneen
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kaydessa miké tahansa viesti halutuin véliajoin sovelluspalvelimelle, jossa saapuneiden
viestien aikaleimojen perusteella lasketaan koneen kdyntiaika. Kun viesteja saapuu vé-
hintdén tietyin véliajoin, tiedetddn koneen olevan kdynnissé. Mahdolliset radiokantama-
katveista johtuvat erot todelliseen kdyntiaikaan voidaan eliminoida esimerkiksi tulkit-

semalla koneen kayvén, jos aikaleimojen ero on enintadan 5 minuuttia.

Muita LoRa:n kayttokohteita kéytettyjen kontinkasittelylaitteiden alueella voisivat olla
rengaspainetiedon siirtdminen, kontin punnitustiedon siirtdminen tai GPS-paikkatiedon
valittdminen tapauksissa, joissa tieto ei ole kriittinen laitteen tai terminaalin toiminnan
kannalta. Tulee muistaa, ettd erityisesti teleoperaattoriverkossa péaéatelaiteméaran lisaén-
tyessa tormayksista johtuvien pakettihdvididen todennékoisyys kasvaa. LoRa ei sovellu
automaatiojarjestelmien ohjaukseen tai saatoon, silla esimerkiksi jo vaatimattoman 20
tavun viestin lahettdmisessé parhaalla mahdollisella SF-arvolla 7 latenssi on yli 50 mil-
lisekuntia. LoRa soveltuu tiedonsiirtovayléksi sitd paremmin, mitd pidempi on yksittai-
sen péaatelaitteen viestin lahetysvali. ADR-ominaisuuden avulla voidaan tehokkaasti
estaa viestien katoaminen; ADR-ominaisuus myos tehostaa radiotien kayttoa. Sovellusta

suunniteltaessa on hyva ymmartad, ettd lahetyksenaikaista pakettihdviota voi ilmeté.

5.3 Verkko

Kéyttokohteesta riippuu paljolti se, millaista verkkoa kannattaa kayttda. Mité tarkeam-
péé& on jokaisen viestin kulkeutuminen tai mita tihedmmin viesteja halutaan l&hettaa, sita
tarkedmpaa on panostaa verkon laatuun, eli alimpaan mahdolliseen SF-arvoon. Tuomal-
la alueelle lisda tukiasemia saadaan SF-arvoa laskettua ja kapasiteettia kasvatettua. Ari
Kuukan mukaan kaksi tukiasemaa riittdd hyvin luomaan laadukkaan verkon suureenkin
terminaaliin. Kappaleessa 5.2 kuvattuihin kayttotapauksiin voi riittdd jopa operaattorin

telemastoin luoma verkko.

Oman verkon rakentaminen terminaaliin voi tulla kysymykseen, jos pééatelaitteita on
paljon, niiden l&hetysintervallin halutaan olevan tihed ja halutaan mahdollisimman suuri
verkon kapasiteetti. Talloin voidaan olla varmoja, ettd muu liikenne ei hairitse terminaa-
lin liikennettd; teleoperaattorin verkko saattaa aina vélittdd myods muiden kéyttajien lii-
kennettd. Omaa verkkoa suunniteltaessa on kuitenkin huomioitava verkkoinfrastruktuu-

rin perustamiskustannukset — myos verkkoalusta tulee rakentaa.
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Teleoperaattorin verkon hyoddyntdmista tukee k&yttéonoton ja kaytdn vaivattomuus.
Perustamiskustannuksia ei k&ytannossé ole, ja vikatilanteista vastaa operaattori. Ope-
raattori tarjoaa verkkoalusta seké vastaa verkon arkkitehtuurista ja saatavuudesta. Kéyt-
tajayrityksen tarvitsee ainoastaan rakentaa integraatio operaattorin verkkoalustan ja
oman sovelluspalvelimen vélille. Teleoperaattorin verkon kayttoon voi kuitenkin sisal-
tyd jonkinasteinen riski: muutokset operaattorin liiketoiminnassa tai taloudellisessa ti-
lanteessa voivat vaikuttaa verkon ja palvelun saatavuuteen. Saman riskin voidaan kui-
tenkin arvioida siséltyvan mihin tahansa teleoperaattorilta ostettuun palveluun, esimer-

kiksi mobiilidataliittymé&an.

5.4 Jatkotoimenpiteet

Tutkimuksen tuloksena voidaan todeta, ettd LoRa on soveltuva teknologia edelld kuvat-
tuihin ja luonteeltaan samantyyppisiin kéyttétapauksiin. Sen vuoksi testeja on hyva jat-
kaa ja siirtdd painopiste teleoperaattorin verkon hyoddyntdmiseen. Testiterminaalissa
voidaan testata erityyppisid paatelaiteratkaisuja heti, kun integraatio operaattorin verk-
koalustan ja yrityksen oman pilvipalvelun véliin on saatu rakennettua. Laadukas verkko

saadaan luotua alueelle nykyisella laitteistolla.

Ensimmaiset testit tehdddn jo hankitulla Comtac LPN SO/DI -pdatelaitteella. Lis&ksi
tulee selvittdd kustannukset alihankintana toteutettavasta ajotuntitiedon laskentaan ja
ldhetykseen tarkoitetusta paatelaitteesta. On tarkeda pyrkia pitamaan laite mahdollisim-
man yksinkertaisena, jotta tutkimuksen alussa asetettu tavoite edullisesta tiedonsiirto-
ratkaisusta toteutuu. Kun on aloitettu yksinkertaisella laitteella ja se on todettu toimi-
vaksi, voidaan harkita vaativampia ratkaisuja. Testivaiheessa projektin kustannukset
muodostuvat testattavien paatelaitteiden hinnoista. Kun ajotuntien laskenta saadaan
toimimaan, voidaan testia laajentaa pilotiksi oikeaan terminaaliin. Teleoperaattori jérjes-

téa alueelle verkon, mikali sité ei valmiina ole.

Jos verkon laajennustarpeita — eli tukiasemien asennuksia — ilmenee itse terminaalialu-
eelle, tulee laajennus suunnitella huolella. On tarked& huolehtia oikeanlaisesta kommu-
nikaatiosta asiakkaalle. Asiakkaan kanssa kaytavista neuvotteluista on sovittava yhteis-
toiminnassa kyseisen alueen huoltopaallikén, teleoperaattorin edustajan ja Kalmar
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Tampere TCC:n henkildston kanssa, jotta oikea tieto vélittyy. Joissakin tapauksissa voi
riittad, ettd alueelle tuodaan sisdtukiasema esimerkiksi huoltohalliin, josta kasin riittdva
peitto saadaan alueelle. Tdmén tutkimuksen testit osoittavat sen olevan mahdollista.
Koska kiinteitd asennuksia ei terminaali-infraan tallgin tarvita, ei asiakasta valttdmatta

tarvitse informoida asiakasta lainkaan.

Yleisesti on hyva pohtia my0s sitd, tarvitseeko toteutettavan sovelluksen olla vélttdmat-
t4 asiakkaalle myytéva tuote, vai voiko se joissakin tapauksissa olla Kalmarille hyodyl-
linen tydkalu, joka asiakkaalle tarjotaan maksutta. Etenkin ajotuntien kerd&misen osalta
asiaa olisi hyva pohtia, voisiko sovelluksen nahda lisdarvoa tuottavana oman toiminnan

kehittamisena.

5.5 Itsearviointi

Teorian osalta opinnaytetyé onnistui hyvin. Perusymmérrys LoRa-teknologian toimin-
nasta, ominaisuuksista ja suorituskyvystéa saavutettiin. Projektin loppuvaiheessa suoma-
laiselta LoRa-operaattorilta saatu tuki tiettyjen yksityiskohtien selvittdmisessa oli avain-
asemassa. Heidan organisaatiollaan oli paras tietdmys teknologian toimivuudesta kay-

tanndn sovelluksissa.

Myo0s kaytdnnon testien osalta opinndytetyd onnistui hyvin. Testeja paastiin tekemaan
monipuolisesti ja kaikki halutut testit tehtiin. Haastavimmaksi testeissa koettiin sijoitus-
paikan l6ytdminen ulkotukiasemalle, jossa oli saatavilla sdhkovirtaa. Lopulta testit kui-
tenkin onnistuttiin tekemaén jopa ilman henkilénostimia ja rakennuksiin tehtavia lapi-

vienteja.

Yksityisverkon testilaitteissa havaitut puutteet tai ratkaisut tosin hankaloittivat monesti
testien tekemistd. Laitteiden ominaisuuksien méaérittdmisessa olisi tullut olla nykyista
tasmaéllisempi, kun testilaitteistoa tilattiin. Paatelaitteisiin olisi pitdnyt asentaa kéytto-
jannitteen merkkivalo ja vahintadn yksi pééatelaitteista olisi pitanyt alun perin rakentaa
akkukayttoiseksi. Paatelaitteissa olisi tullut my6s kdyttaa sisaista muuntajaa, joka muun-

taa tyokoneen 24 voltin jannitteen elektroniikan kayttamaksi 5 voltin jannitteeksi.
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Aikataulullisesti opinndytetydssé oli haasteita. Osaltaan siihen vaikuttivat testilaitteiden
toimituksen viivastyminen miltei kahdella kuukaudella, osaltaan opinndytetyon tekijan
kiire ja varsinainen ansioty0 yhtion muilla osastoilla. Terminaalitestin jarjestdmisessé
oli my6s hankaluuksia. Asian hoitaminen useiden vélikédsien kautta vei aikaa ja aiheutti
jopa vééarinkasityksia. Testivierailua satamaterminaaliin oli vaikea jérjestad, koska vas-
tuussa olevalla huoltoteknikolla oli vastuullaan muitakin asiakkaita ja h&nen aikataulun-

sa saattoivat kiireellisten tdiden vuoksi muuttua useasti.
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