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1

JOHDANTO

Taman opinnaytetyon tarkoituksena on tuottaa Himeen Ammattikorkea-
koululle (HAMK) lisaa tietoa loT:std (Internet of Things), tarkemmin sen
haavoittuvuuksista ja tietoturvasta. Tarkoituksena on myos luoda ohjeis-
tus, miten ThingWorx loT-alustan tietoturva-asetukset tehddan. Mutta
tietysti tavoitteena on osittain myds se, etta pystyn luomaan itselleni sy-
vallisemman kasityksen loT:sta.

Tassad opinndytetyossa kasitelldaan loT-asioita lahinna kuluttajalle suunnat-
tujen ratkaisujen nakdkulmasta. Aloitetaan perusasioista, kaydaan ensin
lapi erilaisia kasitteitd, jotka liittyvat tahan aiheeseen.

Huhtikuussa 2017 hakusana loT tuottaa Google-haussa noin 82 100 000
tulosta. Kyseessa on varsin ajankohtainen ja paljon keskustelua, seka kir-
jallista materiaalia tuottava aihe. Alan kaikki suurimmat toimijat, kuten
esimerkiksi Cisco, SAP, Microsoft, Amazon, GE, Google, Intel, IBM, Oracle
jne. ovat luonnollisesti mukana kehittdmassa esineiden internetia. Mutta
mukana on myds runsaasti pienempia toimijoita.

Toistaiseksi loT on monimutkainen kokonaisuus sisaltden erilaisia proto-
kollia ja sovelluksia, seka laitteita. Vield ei tiedetd, tulevatko kaikki niista
selviytymaan, vai nouseeko esimerkiksi joku tietty, tai tietyt protokollat
voittajiksi. Yrityksilld ei ole talld hetkelld muuta vaihtoehtoa, kuin veikata
parasta protokollavaihtoehtoa ja toivoa, ettd se menestyy tulevaisuudes-
sakin.

Edelld mainittujen lisaksi taytyy yrityksen miettia myos, haluaako se kayt-
tad avoimen ldhdekoodin ohjelmistoja, joita se pystyy tarvittaessa itsekin
muokkaamaan haluttuun suuntaan, vai suljetun mallin ohjelmistoja, jotka
taas pakottavat kdyttdmaan samaa ohjelmistoa siten -kuin valmistaja on
sen halunnut, ilman mahdollisuuksia suuren luokan yrityskohtaiseen raa-
talointiin.

Tassad opinndytetyOssa etsitdan vastausta seuraaviin kysymyksiin:
Millaisia tietoturvalaitteita on tarjolla kuluttajille tai yrityksille? Millaisia
loT-haittaohjelmia on olemassa? Miten loT:n mahdollisia haavoittuvuuk-
sia voidaan tutkia? Mitka ovat parhaat kaytannot loT-laitteiden suojaami-
seen? Miten Thingworx loT -alustan suojaus rakentuu?
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IOT - INTERNET OF THINGS

loT - Internet of Things on yleisnimitys kaikille dlykkaille verkkolaitteille.

loT:n avulla voidaan kaytannossa verkottaa fyysiset laitteet, esimerkiksi

teollisuuden tuotantolaitteet. |oT jaetaan yleensa karkeasti kahteen ryh-
maan, on loT (Internet of Things) eli Esineiden Internet ja lloT (Industrial
Internet of Things), eli Teollinen Internet. (Collin J., Saarelainen A. 2016,
30.)

loT:n avulla esimerkiksi teollisuusyritykset voivat automatisoida tuotan-
toa huomattavassa maarin. Laitteilta voidaan myo6s kerata dataa verkon
yli, saataa niita tai tutkia niiden tilaa verkon valityksella. Siten pystytaan
tekemaan ennakoivaa huoltoa, seka pystytadan paremmin ennakoimaan
laitteiden rikkoutuminen ja odotettavissa oleva elinika. Naiden ominai-
suuksien lisdksi tydvoiman tarve vihenee, koska parhaimmillaan voidaan
hallita jopa tuhansia laitteita yhden ohjelmiston kautta, tarvitsematta
menna paikan paalle. Lisdaksi tuotantoa voidaan ohjata vaikka tuhansien
kilometrien pdastd, verkon yli. Tulevaisuuden tavoitteena on kokonaan
alykkaiden laitteiden pyorittama tehdas, jossa laitteet kontrolloivat toisi-
aan, ihmistyovoimaa ei juuri tarvita. (Collin J., Saarelainen A. 2016, 120)

loT:n helppoudella on kuitenkin my6s varjopuolensa, koska mika tahansa
verkossa oleva laite on altis hydkkayksille. Uutisissa on ajoittain mainin-
toja erilaisista roskapostia Iahettavista kodinkoneista ja verkkohydkkayk-
sistd. Oikein tehtyna loT-laite voi olla tietoturvallinen. Tietoturvan toteut-
tamista tosin haittaa talla hetkelld olemassa olevien loT-ohjelmistojen ja
laitteiden kirjavuus, seka yhtendisten toimintatapojen puute. Ei ole ole-
massa yhta ainoaa tapaa toteuttaa loT-laite tai ohjelmisto, vaan erilaisia
alustoja on olemassa useita ja moneen eri kayttotarkoitukseen. Erds
nadista loT-alustoista on tdssa opinndytetydssa kasiteltava PTC:n Thing-
WOorx.

Hyvaa loT-tietoa voi |6ytaa esimerkiksi Joni Anttilan HAMKissa aiemmin
tana vuonna tekemasta opinndytetyosta “Eri palveluntarjoajien loT-alus-
tojen vertailu: IBM Watson loT & Bluemix, Microsoft Azure loT Hub ja PTC
Thingworx” (Anttila J. 2017). Hyvdna johdatuksena loT-maailmaan toimii
myos kirja “Teollinen Internet” (Collin J., Saarelainen A. 2016.)

loT:n haavoittuvuuksista l0ytyy tietoa esimerkiksi eri tietoturvayhtididen

sivustoilta (kuten McAfee, Symantec, F-Secure, Kaspersky jne.). Viestinta-
viraston sivuilta voi myos saada hyvia tietoturvavinkkeja. Kannattaa myos
seurata varoituksia haittaohjelmista. Erilaiset haittaohjelmien seurantasi-
vut, kuten Intelin MalwareTech botnet tracker antavat hyvan kuvan hait-

taohjelmien levinneisyydesta talla hetkella.



3 IOT-TIETOTURVA

loT-laitteissa tietoturvan tulisi olla ensimmainen ja tarkein asia. Mikali
laitteessa tai ohjelmistossa itsessdan ei ole sisdanrakennettua tietotur-
vaa, on se altis erilaisille hyokkayksille. Monesti loT-laitteiden tietoturva
on toteutettu huonosti, tai siitd huolehtiminen on jatetty kayttdjan vas-
tuulle. Voidaan ehka puhua paremminkin tietoturvattomuudesta, kuin
tietoturvasta. Pahimmillaan laitetta voidaan kayttaa valineena erilaisissa
DDoS (Distributed Denial of Service) -hyokkayksissa kaatamaan erilaisia
palveluita tai sivustoja. Tietoturvan testaamiseen on kuitenkin olemassa
monia erilaisia tyokaluja. Taman lisaksi loT-laitteiden tietoturvaa voi pyr-
kid parantamaan erilaisilla tietoturvalaitteilla ja ohjelmistoilla, joita kay-
daan tuonnempana opinnaytetyossa lapi.

3.1 Tietoturvan testaus

loT:n tietoturvaa voidaan testata monin eri tavoin. Laitteisiin voidaan esi-
merkiksi yrittaa erilaisten verkkotyokalujen avulla hyokata ulkoapain ka-
sin. Tallaiset keinovalikoimat ovat yleensa kdaytossa lahinna IT-
ammattilaisilla. On kuitenkin olemassa myds kenen tahansa kaytettavissa
olevia erilaisia hakukoneita, joiden avulla pystytdaan kartoittamaan inter-
netiin pdin avoinna olevia laitteita. Lisdaksi kuka tahansa voi testata itse
oman verkon laitteiden avoimia portteja kayttdaen pitkalti samoja tyoka-
luja, joita kdytetdan yleisesti tietotekniikan parissa, kuten Wireshark, joka
seuraa verkkoliikennettd, tai ShieldsUP, jonka avulla pystyy etsimaan lait-
teista avoimia portteja.

Usein juuri loT-laitteissa portit saattavat olla avoinna internetiin pain, jol-
loin mahdollinen hytkkaaja padsee liiankin helposti laitteelle ja mahdolli-
sesti sitd kautta verkon muihin laitteisiin kasiksi. Mutta testaamalla ja sul-
kemalla mahdolliset avoimet portit pystytdaan vadrinkaytto estamaan.

3.1.1 Metasploit

Metasploit on valmistajansa (Rapid7) mukaan maailman yleisin penetraa-
tiotestaukseen (Penetration testing) kdytetty ohjelmisto. Sen avulla voi-
daan simuloida verkkohyokkayksia ja sen tulosten perusteella voidaan
vahvistaa verkon suojausta. (Rapid7 n.d.)

Kaytannon tasolla Metasploit-ohjelmisto asennetaan tietokoneeseen,
tatd varten tulee poistaa kdytosta koneen virustorjunta-ohjelmisto ja pa-
lomuuri. Toinen, ehka turvallisempi vaihtoehto on asentaa Metasploit vir-
tuaalikoneelle (Windows- tai Linux-pohjaiselle).



Mikali Metasploit:ia halutaan testata ennen oikean jarjestelman tes-
tausta, voidaan luoda tarkoituksellisesti tietoturvaltaan haavoittuva virtu-
aalikone (Metasploitable - Ubuntu 8.04 serveri) VMwaren virtuaalialus-
talle. Tahan alustaan ja sen ohjelmistoihin kohdistetaan verkkohyokkayk-
sid. Naista verkkohyokkayksista saatujen tietojen perusteella kerataan
tietoa sen heikkouksista. Taman perusteella voidaan tehda vastaavia tes-
teja oikeassa (tuotanto-) jarjestelméassa. (Metasploitable n.d.)

Kaikkiaan Metasploit:sta on olemassa 4 eri versiota. Pro-versio laajim-
milla ominaisuuksilla on tarkoitettu lIdhinna yritysten IT-osastoille. Ex-
press - maksullinen, hieman rajoitetumpi versio on suunnattu yleisesti IT-
henkildille. lmainen Community on tarkoitettu opiskelijoille ja pienyrityk-
sille. Nadiden lisaksi ilmainen Framework-versio on tarkoitettu kehittajille
ja tietoturvatutkijoille. Naista vain Pro, Express ja Community sisaltavat
helppokayttoisen Web-kayttoliittyman. Kuvassa 1 ndkyma Metasploit
Pro-versiosta. (Metasploit - Editions n.d.)

Project ¥ Account - tdoan ¥ Administration ¥ ©

[ metasploit’ X

Quick Start Wizards Global Tools

Quick PenTest Phishing Web App Test Vuinersbility
Campaign Validation

Project Listing

HAME HOSTS SESSIONS TASKS OWNER UPDATED DESCRIPTION -

how 10

Kuva 1. Metasploit Pro -ndkyma (Rapid7 2017)

Helmikuussa 2017 Rapid7 esitteli Metasploitin uuden ominaisuuden,
jonka avulla voidaan testata seka loT-laitteita -etta ohjelmistoja. Tama
voidaan tehda joko rakentamalla laiteohjelmisto Metasploit-yhteensopi-
vaksi, tai Rest API-rajapinnan avulla. (Rapid7 2017.)

3.1.2 Shodan

Vuonna 2013 perustettu hakukone Shodan (shodan.io) auttaa [6ytdamaan
avoimeksi jatettyja loT-laitteita ja muita verkkoon kytkettyja laitteita, ku-
ten servereitd, web-kameroita ym. ympari maailman. (Osborne C.
26.1.2016.)



Kuvassa 2 nakyma Shodan-hakukoneen etusivusta.
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Kuva 2. Shodan-hakukone -etusivu (Shodan 2017.)

Usein laitteiden omistajat ovat tietamattomia laitteidensa tietoturvatto-
muudesta, eivatka ole esimerkiksi vaihtaneet laitteen valmistajan asetta-
maa oletussalasanaa. Tietoturvaan paremmin tutustuneet voivat kuiten-
kin testata omien laitteidensa tietoturvan Shodanin avulla. Shodania on
myos kutsuttu “maailman vaarallisimmaksi hakukoneeksi”, koska se 16y-
tad avoimeksi jatetyt laitteet. Esimerkiksi [6ytdessdaan avoimeksi jatetyn
webkameran -se ottaa kuvankaappauksen kameran nakymasta, ja niita
voi selata Shodanin sivuilta. Tama on pelottavin puoli, tuskin kukaan ha-
luaa web-kameransa tai valvontakameransa kuvaa julkiseen levitykseen,
tai Shodanin sivustolle.

loT-laitteiden kayttdjilla pitdisi olla vahintdan kohtalaiset IT-taidot. Vaih-
toehtoisesti valmistajan pitdisi luoda niin hyva ohjeistus laitteille, ettei
tietoturvavuotoja paasisi tapahtumaan. Pahimmassa tapauksessa voi olla
jopa niin, etta laitteen valmistaja ei edes ole antanut kayttajalle mahdolli-
suutta vaihtaa oletussalasanaa.

Shodanin avulla pystyttiin daskettdin paljastamaan ABB:n valmistamien
teollisuusrobottien (IRB 140) haavoittuvuuksia. Kavi ilmi, etta teoriassa
hakkerit voisivat saada teollisuusrobotin hallintaansa ja saada sen teke-
maan toimenpiteitd, joiden seurauksena olisi viallisia tuotteita. Tama testi
tehtiin tietoturvatutkijoiden, eikd hakkereiden toimesta. Vaikka testi teh-
tiinkin suojaamattomassa verkkoyhteydessa, on ABB korjannut haavoittu-
vuudet testatussa mallissa. Valitettavasti taman lisaksi Shodan I6yt&da tut-
kijoiden mukaan edelleen yli 80 000 internetiin pdin avoinna olevaa teolli-
suusrobottia, joten uhka on todellinen.



Pahin mahdollinen uhka lienee auton tai esimerkiksi lentokoneen osia
valmistavien robottien hakkerointi. Tall6in saattaisi olla jo kyse ihmishen-
gistd. Tasta syysta tietoturvan taytyy olla tarkeimpia asioita, kun suunni-
tellaan teollisuusrobotteja. (Franceschi-Bicchierai L. 3.5.2017.)

Vaarissa kdsissa Shodan on vaarallinen tydkalu. Se nayttaa tarkkoja tie-
toja kohteesta ja taman lisaksi myds sijainnin kartalla. Kuvassa 3 on esi-
merkki erdasta hausta, joka on tehty Shodanin avulla:

.'. SHODAN _ Q Explore Dow g Reports Enterpri ] Contact

034 SRy s - 22 Ports

city EE—— ﬂ

Country Finland

Organization TeliaSonera Fnland Oyj EE Servi ces

ISP TeliaSonera Finland Oyj

Last Update 2017-04-14T05:37:03.591684

Hostnames — T

A5 p—— Dropbear sshd e=ion

Kuva 3. Shodan-haku (Shodan 2017.)

Shodanissa haut tehddan esimerkiksi muodossa country:"FI" city:"Hel-
sinki". Talld haulla saadaan nakyviin kotimaassa Helsingin alueella sijaitse-
vat avoimet web-laitteet. Shodan tarjoaa myos mahdollisuutta kayttaa
muiden kayttajien tekemid hakuja pohjana, jolloin hakukoneen toimin-
toja pystyy oppimaan helpolla tavalla.



Kuvassa 4 on tehty haku, jossa pyritdaan I6ytamaan Helsingin alueella ole-
vat avoimet web-laitteet, joita hakuhetkelld on 16ytynyt kaikkiaan 97916
kpl:

f' SHODAN country"FI" city:"Helsink

o5 Exploits % Maps *% Images
TOTAL RESULTS
97.916
l-{. : -I'\. I.'l- 1

3

Finland 97,916
TOP (ITIES
Helsinki 97,915
TOP SERVICES
HTTP 16,414
HTTPS 12,612
55H 6,295
NTP 4,358
IKE 4,300

TR AR 7 ATIORIG
TOP ORGANZATIONS

Kuva 4. Shodan-haku -Helsinki (Shodan 2017.)
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Mikali halutaan hakea reitittimia, joissa on edelleen oletuskayttdjatunnus
ja salasana, se tapahtuu hakuehdolla admin+1234, kuten kuvassa 5.

\J
.'i SHODAN

#% Exploits

Lt
B
o
Poland 774
Taiwwan 736 1
Ukraine 819 1
Romania 453 o
] o
Israsl 338 B
B
TOP SFRVICES o

Kuva 5. Shodan haku - oletuskayttdjatunnus ja salasana (Shodan 2017.)

Rekisterditymalla kayttajaksi Shodanissa pystyy myos luomaan nayttavia
raportteja havainnoista. Kuvassa 6 on pieni osa luodusta raportista.

Top Operating Systems

Kuva 6. Shodan-raportti 1 — suosituimmat kayttojarjestelmat (Shodan
2017.)



Kuvassa 7 ndahdaan osa raportista, jossa haun kohteena ovat olleet D-Link
-merkkiset Web-kamerat, jotka vastaavat http-kutsuun (200 OK).

0‘. SHODAN

Top Countries

1. United States

2. Russian Federation
3. Mexico

4, Sweden

5. Canada

6. France

7. Italy

8. Australia

9. Netherlands

10. Egypt

NNNW#O‘IU\MH%

Kuva 7. Shodan-raportti 2 (Shodan 2017.)

Kuvassa 8 on esitettyna kaikki palvelut, joita Shodan tarjoaa. N&ita ovat
esimerkiksi Shodan-hakukone, kartat -joiden avulla voi etsid avoimia lait-
teita, avoimista laitteista taltioidut kuvakaappaukset, palvelun tila jne.

o Shooan
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Warld' first search engine for mmmap*mterfamo search
the internet of Things. the Shodan database. crawled device

Developer AP Maltego Add-On Chrome Browser Plugin

Map of the Intemet Honeypot Or Not Shodan 3D

presented at Kaspersky SAS

[ My Account
Scanhub Blog
Search across a variety of Make your Nmap resuits Stay up to date with &
vulnerahilty databasesat once. searchable by uploading hemto |  developments an
Scanhub. :

! Firefor Plugin 3rdparty | 05 hap 2014 ICS Radar Shodan CLI

presented at 45IC5 presented at DHS §CS JWG
Complete Guide to Shodan Status Dashboard

Kuva 8. Shodan — palvelut (Shodan 2017.)
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Shodanissa luodut raportit saa myds ladattua omalle koneelleen CSV-,
JSON- tai XML-muodossa. Tama ei kuitenkaan ole ilmaista, vaan hinnat
alkavat 5S$:sta per raportti, kuten kuvassa 9 esitetaan.

$ $ What is an Export Credit?
Export credits are used to download
search results from the Shodan website.

Every credit lets you download up to
10,000 results.
1 export credit 6 export credits 20-export credits

50% more credits 100% more credits
$3.33/ credit $2.50/ credit

Kuva 9. Shodan -raporttien hinnoittelu (Shodan 2017.)

3.1.3 Censys

Censys (censys.io) on Michiganin yliopiston tutkijoiden kehittdma haku-
kone, joka yllapitaa tietokantaa kaikista internetiin avoimeksi jatetyista
laitteista. Haku tapahtuu ZMap-ohjelmiston avulla, joka myd&skin on
Michiganin Yliopiston tutkijoiden kehittdma. Censys:n tietokanta paivittyy
joka paiva. ZMap kay lapi miljoonia IP-osoitteita pdivassa, vastauksena
saadaan tietoa esimerkiksi siitd, mika laite kyseisessa IP-osoitteessa on,
millaista ohjelmistoa se kdyttada, onko laite salattu, seka millainen laitteen
kokoonpano on. Kuvassa 10 ndkyma Censys-hakukoneen etusivusta. (Ku-
mar M. 11.12.2015)

(, censys

|

Censys is a search engine that allows computer scientists to ask questions about the
devices and networks that compose the Internet. Driven by Internet-wide scanning,
Censys lets researchers find specific hosts and create aggregate reports on how devices,
websites, and certificates are configured and deployed. [more information]

Kuva 10. Censys-hakukone - etusivu (Censys 2017.)

Censys:n tavoitteena on tehda internetista turvallisempi. Ensisijaisena
kohderyhmana ovat tietoturvayritykset. Mutta yhtad hyvin myos rikolliset
tahot voivat kdyttda hakukonetta avoimeksi jatettyjen laitteiden etsimi-
seen, ja sen seurauksena tietoja voidaan kayttaa verkkohyokkayksiin.
Censys on ehka jossain maarin haastavampi kayttaa kuin Shodan, koska
hakuehdon taytyy olla tdsmélleen oikeassa muodossa, jotta tulokset ovat
oikeanlaiset. Censys tarjoaa kuitenkin myos esimerkkihakuja ja opastaa
tarvittaessa kayttajaa hakemaan oikein.
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Kuvassa 11 on esimerkki Censys-hausta, jossa etsitdan telnet- tai ftp-pro-
tokollaa kayttavia isantalaitteita Suomesta - portti 23 tai 21 avoinna.
Kayttamalla hakuehtoa location.country_code: Fl and protocols:
("23/telnet" or "21/ftp") saadaan kuvan 11 mukainen hakutulos.

= censys =
location country_code: Fl and protocols: ("23/teinet” or "21/ftp")
IPv4 Hosts Tep Million We (= ate Ic - He
Page: 1/720 Results: 17,982 Time: 847ms  Cuery Plan: expanded
& L* R “ .. Finland
| L & 21/ftp, 23/telnet

Q location.registered_country_code: FI

Q, location.country_code: FI

T R R v - G R S R 2 ]

& Helsinki, Finland, F1{719) @ Helsinki, Uusimaa, Finland
£ 21/ftp, 23/telnet
Q, location.registered_country_code: FI

Q. location.country_code: FI

o

& Helsinki, Finland,FI {719 @ Sinland
£ 21/ftp, 23/teinet
Q, location.registered_country_code: FI

Q location.country_code: FI

ol

& Helsinki, Finland, F1{719) @ Finland
£ 21/ftp, 23/telnet
Q| location.registered_country_code: FI

Q, location.country_code: FI

| et

Kuva 11. Censys - hakutulokset (Censys 2017.)

3.1.4 Wireshark

Wireshark on ensisijaisesti verkkoprotokollien analysointiin tarkoitettu
avoimen lahdekoodin ohjelmisto. Sen avulla voidaan analysoida loT-lait-
teiden verkkoyhteyksia, seka suorittaa vianetsintaa. Kaytannossa Wi-
reshark seuraa esimerkiksi tietyn portin tai protokollan verkkoliikennetta.
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Tata likkennettd analysoimalla pystytadn sitten tekemaan johtopaatoksia
verkon toiminnasta. Kuvassa 12 nakyma Wiresharkin paasivusta.

Ml The Wireshark Metwaork Analyzer = O X

Filew Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm i@ RERes==F I35 EQQAH

L] |Ar_|giv'::c‘--s:315 <Ctrl-fz d '] Expression... +
Welcome to Wireshark
Open
sy i e
Capture
.using this filter: | |Er-tse: & capture filter > ]
Ethernet A
o= ]
WLAN 5 1
e T ot X " W
Learn
User's Guide * Wiki * Questions and Answers * HMailing Lists
‘fou are running Wireshark 2.2.6 (v2. 2.6-0-g32dacsa). You receive automatic updates.

#  Ready toload or capture “ No Packets ” Profile: Default

Kuva 12. Wireshark — paasivu (Wireshark 2017.)

Wireshark-ohjelmisto tukee satoja eri verkkoprotokollia, myos loT-maail-
massa yleisesti kaytettyja, kuten ZigBee, 6LOWPAN, MQTT, BLE, IEEE
802.15.4 jne. Kuvassa 13 pieni osa tuetuista verkkoprotokollista.

Ml Wireshark . Display Filter Expression

Field Mame

Relaton

1Cdapci - IEC B0870-5-104-Apci -~
10dasdu - IEC 60870-5-104-Asdu
20West - 20West Protocol
2dparityfec - Pro-MPEG Code of ...
BCOMNMEKMNS - 3Com XMS Encapsul...
IGPPZ A11 - 3GPP2 A11

BLoWPRPARN - IPwE ower Low power ...
202.11 Radio - 802.11 radio inform...
802.11 Radiotap - |IEEE 802.11 Radi...
802.11 RSMNA EAPOL « IEEE 202.11 ...
802.2 Slow protocols « Slow Proto...
SP . Plan 9

A271 . A21 Protocol

AAF - AVTP Audio Format

ASLT - ATR ASLT

AAL3G - AT AALSAA

AARP - Appletalk Address Resolut...
AASP . Aastra Signalling Protocol
A-bis OML - GSM A-bis OML
ACAP - Application Configuratio...
ACH - Architecture for Control M.

is present

v

-
==
<=
contains
matches

Value

Predefined Values

ACP133 - ACP133 Attribute Synta...

Range {offset:length)

Search:

Mo dispiay filter

A Frirres

Peru Ohiie

Kuva 13. Wireshark - tuettuja verkkoprotokollia (Wireshark 2017.)
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ShieldsUp on tyokalu, jolla on mahdollista etsia internetiin pdin avoinna
olevia portteja verkossa. loT-laitteissa erityisesti BrickerBot ja Hajime -

haittaohjelmat etsivat laitteista avoimia portteja (portti 22/23 jne). Ku-
vassa 14 on nakyma ShieldsUPin etusivulta.

%. Gibson Research Corporation - batz Recovery o) (2 b

Home v | SpinRite v | Services v | Freeware v | Researchy | Othery |

Port Authority Edition - Internet Vulnerability Profiling

by Steve Gibson, Gibson Research Corporation.

Kuva 14. ShieldsUP -etusivu (Gibson Research Corporation 2017.)

Kuvassa 15 on tehty porttiskannaus 11 eri portin osalta. Mikali tulos nayt-
taa talta, olet turvassa ainakin avoimien porttien osalta.

Port

2

B 13 &

[y
[
=

[y
[
L

(=
=
'=]

[
[
n

EIEF'."iEE
=nil=
FTE
55H
Telneat
SMTRE
Finger
HTTE
PORZ
IDENT
MMNTR

RPC

Status
Stzalth
Stealth
Stealth
Stealth
Stealth
Stealth
Stealth
Stealth
Stealth
Stealth

Stealth

There sk EvTDERCE WHATSOEVER that & port {or &ven amy Compirbas § swicts ot Thic [P sddrecs|

There ke 70 EVIDEKNCE WHATSOEVER that & port {or avan Smy Complrtes ) =xists 2t this [P addness|

There ke w0 EVIDEKNCE WHATSOEVER that & port {or vean Smy Compiter) sxists 2t this [P address]

Tnere s w0 EVIDERCE WHATSOEVER thes' a port {or &van amy oompubar) =diets ot thic [P addr=cg|

Tnere i W0 EVTIDERCE WHATSOEV ER, that s part {or &wan amy comapubar) =ists ot thic [P addr=cs|

There ts WO EVIDEKNCE WHATSOSVER that'a part [or &vean amy camputar) axists ot this [P addrecs]

Tn=ra i WO EVIDENCE WHATSOEVER That A Dot (o5 &wWan Sy OHTEDUDED ) axicts ot Thic [F addrecc!

There s W0 EVTOENCE WHATSOEYER That & port, {or &wan Sy Compubesy sxicts af Fhic [P addrecs!

There s W0 EVIDERTE WHATSOEVER that & ot (o =wan Sy Cempuber paxicts ot Thic [P addrecs!

Tnere i N0 - EVIDENCE WHATSOHEVER that apart [or &van Ay DOmroutar SxETs ot this [F addrecc]

Tn=re iz X0 EVIDENCE WHATSHEVER that 2ot [or &van Ay COMroutart SETs ot thic [P sddreccl

Kuva 15. ShieldsUP -porttiskannauksen tulos (Gibson Research Corpora-
tion 2017.)
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ShieldsUp:n avulla verkkoja voidaan testata monien eri haavoittuvuuksien
varalta. Kuvassa 16 ovat nakyvissa ShieldsUPin eri skannausvaihtoehdot,
joita voidaan verkkosivulla suorittaa.

GRC's Instant UPnP
Exposure Test

HOME ShieldsUP!! Services HELP

Flle Sharng \ Cammen Ports | Al Service Ports \ Messengzr Sparm | Browser Headers ]

You may select any service from among those listed above . . .

User Specified Custom Port Probe \ Loolp Speciic Port Information

Qr enter & port to loakup, o the parts far 3 custom probe to chack, then
choose the service. Your computer at [P - vill be testad.

Kuva 16. ShieldsUP - skannausvaihtoehdot (Gibson Research Corporation
2017.)

Palvelua voi kayttaa myds siten, etta skannattavan portin numero anne-
taan suoraan osoiterivilla: http://www.grc.com/port_port.htm

Portti 22 muodossa http://www.grc.com/port 22.htm. Kuvassa 17 esi-
merkki hausta, jossa on skannattu portti 22.

Shields UF

Port Authority Editio et Vulnerability Profiling
= ech Corpoxstion

¥ Lo For 4 ] - | g or 3
Port Authority Database

Port 22

Name: ssh
Purpose: SSH Remote Lagin Protocol
Description:
Related Ports:

Background and Additional Information:
Trojan Sightings: Adore sshd, Shaft

Kuva 17. ShieldsUP — porttiskannaus — portti 22 (Gibson Research Corpo-
ration 2017.)

Valitsemalla sivun yldosasta toiminnon “Probe this Port” saa tietda, onko
portti auki internetiin pain.
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3.2 loT-tietoturvalaitteita kuluttajille tai pienyrityksille

Talla hetkella kuluttajille on tarjolla monenlaisia loT-laitteiden tietoturvaa
parantavia laitteita. Yhteista naille tuntuu kuitenkin olevan se, etta toimi-
tusaikataulut venyvat. Monet laitteista on esitelty jo muutama vuosi sit-
ten, mutta toimitukset eivat ole vielakaan alkaneet. Monet tietoturvayri-
tykset ovat [ahteneet mukaan loT-tietoturvan parantamiseen. On ole-
massa kodin reitittimeen kytkettdvia tietoturvalaitteita, kodin reititti-
mena toimivia tietoturvalaitteita, tietoturvayhtididen ohjelmistoilla lisat-
tyja tietoturvalaitteita. Eli laitteiden ja ohjelmistojen kirjo on suuri. Opin-
ndytetyon tdssa luvussa kdydaan lapi tulossa olevia ja myynnissa olevia
tietoturvalaitteita.

3.2.1 Bitdefender Box

Yksi vaihtoehto kodin loT-laitteiden (sekd myds muiden laitteiden) suo-
jaamiseen on tietoturvayritys Bitdefenderin tuote Bitdefender Box, kuten
kuvassa 18. Sen kerrotaan suojaavan kaikki kodin internetiin liitetyt lait-
teet kayttojarjestelmasta riippumatta, myos kodin ulkopuolella. Laite lii-
tetddn kodin reitittimeen, jossa se ikdan kuin luo uuden, ylimaaraisen tur-
vatason kodin laitteille.

r —

Kuva 18. Bitdefender Box (Tom’s Guide)

Bitdefender Box suojaa verkon kadyttdjaa neljalla tavalla suodattamalla
epailyttavat URL-osoitteet perustuen valmistajan tietokantaan. Se myds
tutkii kodin kaikkien verkkoon liitettyjen laitteiden mahdolliset haavoittu-
vuudet joka 3:n paivan valein. Samalla se tarkistaa salasanojen vahvuu-
det, laiteohjelmiston ajantasaisuuden, seka mahdolliset muut heikkou-
det. Laitteen mukana tulee kayttooikeus Bitdefender Total Security -tur-
vaohjelmistoon, seka Private Line VPN -palveluun, jolla kdyttdjat voivat
muodostaa luotetun yhteyden myds kodin ulkopuolella. (Nadel B. 2016).

Bitdefender Box -laitteella on hintaa noin 199, ja laitteella saa suojattua
rajattoman maaran laitteita kodissa. Kannattaa ottaa huomioon muuta-
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mia laitteen rajoittavia ominaisuuksia, esimerkiksi se, ettd Box ei ole yh-
teensopiva kaikkien reitittimien kanssa. Laitetta kaytettdaessa verkon no-
peus on enintdaan 100Mbps. Mukana tulevaa Total Security -turvaohjel-
mistoa ei voi asentaa Applen puhelimiin tai tabletteihin. Box ei mydskaan
turvaa reitittimen vierasverkkoja. (Nadel B. 2016).

Laite on myynnissa toistaiseksi vain USA:ssa. Laite on tulossa myyntiin
muuallakin - aikataulu on vield auki. Laite toimii vuosiveloituksella (995 -
jolla voidaan turvata rajaton maara laitteita, eika tdman lisaksi tarvita
muita palomuuri- tai virustorjuntaohjelmistoja). Laite ei itsessdan toimi
WiFi-reitittimend, vaan sen liséna. (Nadel B. 2016).

Kuvassa 19 Bitdefender Boxin puhelimeen tai tablettiin ladattava ohjel-
misto Google Play -kaupassa.

Bitdefender BOX

Bitdefender Tybdalut e o i 62 2

B pPeci3
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=, performancs

Kuva 19. Bitdefender Box Android-ohjelmiston lataussivu (Google Play
2017.)
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3.2.2 F-Secure Sense

Kotimaisen F-Securen vastaus kodin tietoturvakisaan on Sense. Laite on
alun perin julkistettu jo vuonna 2015, mutta se on tullut vastikdaan
(06/2017) myyntiin. Valmistajan mukaan laite toimii reitittimena ja se tur-
vaa kodin kaikkien laitteiden yhteydet kodissa ja kodin ulkopuolella, myds
loT-laitteet. Laite tunnistaa verkkoon liitetyt laitteet verkkokayttaytymi-
sen perusteella ja estad haitalliset yhteydet laitteisiin -tai laitteista. Laite
tarjoaa kolmitasoista suojaa. Ensinna se on alykas reititin, joka turvaa ko-
din laitteet verkkouhkien varalta. Toiseksi laitteen sovellus hallinnoi koti-
verkkoa ja suojaa laitteet. Kolmanneksi laitteessa on viela pilvipohjainen
suojaus, joka suojaa kotiverkon reaaliaikaisesti uusien uhkien uhatessa.
Kuvassa 20 F-Secure Sense-laite.

Kuva 20. F-Secure Sense (F-Secure)

Suomessa laitetta pystyy ostamaan joko suoraan F-Securen verkkokau-
pasta, tai Elisalta. Hinnaltaan se on samaa luokkaa -kuin muut vastaavat
tuotteet, 199 € sisdltaen itse laitteen ja tietoturvapalvelut ensimmaisen
vuoden ajaksi. Ensimmaisen vuoden jdlkeen tietoturvapalveluiden veloi-
tus on 9,90 €/kk. Laitetta voi kuitenkin myo6s kayttaa tavallisena reititti-
mend, ilman erillisia tietoturvapalveluita. Sense tukee IEEE 802.11a/b/
g/n/ac 2.4GHz ja 5GHz, AC 1750 -WLAN-verkkoja. (F-Secure - Sense n.d.)

Laitteen ohjaamiseen tarvittavaa F-Secure Sense-sovellusta pystyy kdytta-
maan iOS- tai Android-kdyttdjdarjestelman omaavalla puhelimella tai tab-
letilla.
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Kuvassa 21 Google-kaupan nakyma F-Secure Sensen Android-ohjelmiston
lataussivusta.

F-Secure SENSE

F-Secure Corporation Tydkalut Wil R 2 =2

Ed PeEGIZ

F-SECURE SENSE IOTSECURITY ANTIFTRACKING
The missing piece of sense traffic of your shield against tracking
your connected home connected devices attempits

‘Vaatil F-Secure SENSE reititinlaitteen. Tilaa omasi csoitteesta hitps://sense.f-secure.comy/
Suocjaa kaikki kotisi verkkoon liitetyt laitteet helposti — nyt ja tulevaisuudessa. F-Secure SENSE

koostuu dlykkassts tietoturvareitittimests, kehittyneestd suojaussovelluksesta ja alan johtavasta
pilvipohjaisesta suocjauksesta

Kuva 21. F-Secure Sense Android-ohjelmiston lataussivu (Google Play
2017.)

3.2.3 Norton Core

Hieman tavallisuudesta poikkeavasti muotoiltu Norton Core turvaa kaikki
kodin internetiin kytketyt laitteet (kuten edelliset, my6s loT-laitteet).
Core tutkii verkon loT-laitteet ja tunnistaa niiden mahdolliset haavoittu-
vuudet, sekd suojaa ne uhkia vastaan. Kuvassa 22 Norton Core -laite.

-
;,r"

Kuva 22. Norton Core (Symantec Corporation)

Corea voidaan kayttda myos pelkkdana WiFi-reitittimena ilman erillisia tie-
toturvaominaisuuksia. Hintaa laitteella on arviolta 279,90 S sisiltden tie-

toturvaohjelmiston vuodeksi enintdan 20:lle Windows, Mac OS, Android,
iOS - tai rajattomalle maaralle loT-laitteita. Ensimmaisen vuoden jalkeen

palvelun kuukausiveloitus on 9,99 S. Core on ennakkotilattavissa USA:ssa
(tulossa myds muualle - aikataulu viela auki).



3.2.4 Cujo

19

Core-laite on reititin lisattyna Nortonin tietoturvaohjelmistoilla. (Syman-
tec Corporation - Norton Core features n.d.).

Sympaattisen nakdinen Cujo -dlykds palomuurilaite suojaa valmistajan
mukaan kodin kaikki internetiin kytketyt laitteet (myos loT-laitteet). Ku-
vassa 23 esimerkki Cujo-laitteen muotoilusta.

Kuva 23. Cujo

Cujo kytketaan reitittimeen, se ei toimi itsendisesti reitittimena. Se seu-
raa kodin verkkoliikennettd reaaliajassa ja lahettaa tilastotiedot pilvipal-
veluun tutkittavaksi mahdollisten uhkien varalta (anonyymisti).

Kuvassa 24 Cujon Android-sovellus Google Play-kaupassa.

CcCuUuJo

‘ U cuJo  Tybkalut oA W AT 24 =
El rPreEc1a

% KEsnnetasnks kuvaus kielelle Suomi Google-kasntajan avulla? K&ESnNS

Home or away, our app gives full control over your home Intermet security. See connected devices, get
alerts when we block threats and manage your CuUJO. We monitor all devices connected to your
network and detect whenewver somebody attermpts to penetrate your home. We analyze data entering
and leaving your home to block hacks, viruses, and malware before they can do damage.

Kuva 24. Cujo Android-sovelluksen lataussivu (Google Play 2017.)
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Cujo-laitteen hinta on 99S. Jotta palveluita voidaan kayttas, on laitteen
hinnan lisdksi maksettava joko kk-veloitus 8,99S, vuosiveloitus 595 tai
1508 kertaveloitus. Tuote on myynnissa - toimitukset maailmanlaajuisesti
(Cujon.d.)

3.2.5 Keezel

Hollantilaisen yrityksen tuote Keezel, joka tarjoaa sananmukaisesti ver-
kon tietoturvaa kaikille, on kaytannossa langaton VPN-laite. Sen avulla
voidaan muodostaa salattu VPN (Virtual Private Network) -yhteys kotona,
hotellissa, tai missa tahansa, missa verkkoyhteys on kaytettdvissa. Keezel
kytkeytyy saatavilla olevaan WiFi-verkkoon, jonka jalkeen liikenne kulkee
sen VPN-yhteyden lapi, salattuna. Kahden Keezel-laitteen avulla voidaan
muodostaa salattu yhteys verkon yli. Laitteen avulla kodin loT-laitteet
voidaan eristdd muusta verkosta, ja ndin voidaan estdad mahdollisia hyok-
kaajia padasemasta kasiksi kodin muihin laitteisiin. (Sayer P. 2016).

Kuvassa 25 Keezel VPN-laite.

Kuva 25. Keezel (Keezel 2017.)

Keezelin hinnat alkaen -versio maksaa 1445, till3 hinnalla mukaan tulee
yksi Keezel-laite. Perusversion hinnalla laite toimii vain 500 kbps -nopeu-
della, eli se ei sovellu esimerkiksi HD-videoiden katseluun, sen sijaan sah-
kdpostin lukemiseen ja kevyeen nettiselailuun versio sopii. Myds VPN-
palveluntarjoaja tulee asiakkaan itse I6ytaa ja maarittaa. Laite on paivitet-
tavissa ohjelmallisesti parempaan ohjelmistopakettiin - ilman koko lait-
teen vaihtoa.

Hieman kalliimmassa versiossa (229S) mukaan tulee yksi Keezel-laite,
sekd Premium-palvelu (kdytettavissa 3 eri VPN-palveluntarjoajaa) kah-
deksi vuodeksi. Tassa versiossa itse laitteen nopeutta ei ole rajoitettu, to-
sin se riippuu kaytettavan WiFi-verkon nopeudesta. Kahden vuoden jal-
keen Premium-palveluiden kayttoa voi jatkaa hintaan 55/kk.

Kalleimmalla versiolla (05/2017 hinta 479 S) Keezel sisaltdd samat omi-
naisuudet, kuin edellinen versio, mutta Premium-palvelut ovat kaytetta-
vissa laitteen elinkaaren loppuun asti ilman lisdveloitusta.
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Keezel on tdlla hetkelld ennakkotilattavissa, toimitukset alkavat valmista-
jan ilmoituksen mukaan syyskuussa 2017. (Keezel n.d.).

Kuvassa 26 Keezelin vertailua tavanomaiseen VPN-palveluun.

Traditional
VPN

Encryption (AES-256)

Circumvents geo-restrictions

Protects 5+ devices

Requires no software installation

Works with media streamers

Internet of Things protection

Adblocking & anti-phishing filter

Easy connect to your home IP

Powerbank function

Kuva 26. Keezel vs tavallinen VPN (Keezel 2017.)

3.2.6 Luma

Luma on dlykas WiFi-reititin, joka tarjoaa yritystason tietoturvaa kotiin ja
luo niin sanotun Mesh-verkon (reitittava langaton verkko). Jarjestelmaan
kuuluu 3 langatonta reititinta, jotka toimivat yhdessa/yhtena. Ne muo-
dostavat yhdessa kodin langattoman verkon, jonka yhteys ei katkea tai
heikenny missdan kohdassa. Luman mobiilisovellus jopa auttaa kayttajaa
sijoittamaan reitittimet parhaaseen mahdolliseen paikkaan. Kuvassa 27
Luma -laite.

Kuva 27. Luma (Luma Home Inc. 2017.)
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Luma suojaa myos loT-laitteet. Mikali loT-laite joutuu haittaohjelman
saastuttamaksi, taytyy sen kuitenkin olla yhteydessa saastuneeseen ser-
veriin tai ohjausjarjestelmaan, jotta verkkorikollinen voi toteuttaa palve-
lunestohyokkayksia tai muita ikdvia toimenpiteitd. Luma havaitsee vaarin-
kaytoksen ja estaa kyseisen laitteen verkkoliikenteen. Luma tarkkailee jat-
kuvasti verkon tilannetta mahdollisten turvallisuusriskien varalta, seka et-
sii laitteita, joiden oletussalasana on jatetty vaihtamatta, tai jotka on
muuten konfiguroitu vaarin. (Dickson B. 2016).

Talla hetkelld (05/2017) 2 kpl Luma-laitteita sisaltava paketti on hinnal-
taan 249S, 3:n laitteen paketti taas 349S. (Luma Home Inc. n.d.).

Kuvassa 28 Luma-sovellus Android-laitteille Google Play-kaupassa.

Luma

Luma Home, Inc. Eldmantapa L & & & 150 =
H rPecia
Lis#3 toivelistaan

Surround your hame with WiF

v

;sh K&@dnnetdanks kuvaus kielelle Suomi Google-kdantdjan avulla? Kadnna

Luma makes creating your personalized Surround WiFi network simple. With the app. you're in total
control.

The Luma app helps you set up a mesh network that's customized 1o your unigue home, and it's
smart enough to keep that network running at full speed, full-time. All on its own.

Kuva 28. Luma Android-sovelluksen lataussivu (Google Play 2017)

Dojo on Israelilaislahtoisen Dojo Labs:n (joka on nykyaan brittildisen Bull-
Guard internet-turvayhtion omistama) kehittama kodin reitittimeen kyt-
kettava palomuurilaite. Kun laite on kytketty reitittimeen, kaikki liikenne
kulkee Dojon kautta ja se tarkkailee kaikkea verkon liikennetta ja laitteita.
Taman perusteella laite analysoi mahdolliset uhat ja lisdksi Iahettaa
metadatan analysoitavaksi pilvipalveluun.
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Ndiden tulosten perusteella laite halyttaa seka varoitusvaloilla (laitteen
valo muuttuu verkon turvatilanteen mukaan vihreaksi, oranssiksi tai pu-
naiseksi), ettd myods mobiilisovelluksessa. Kuvassa 29 Dojo-laite.

Kuva 29. Dojo (Dojo Labs)

Dojo hyodyntaa koneoppimista, kaytannossa mita enemman verkkodataa
pilvipalveluun saadaan, sitd paremmin laitteet pystyvat ennakoimaan uh-
kia. loT-laitteilla on yleensa yksi hyvin yksinkertainen toimintatapa, tai
tehtava. Yksinkertaistettuna Dojo luo taman perusteella oletusarvon siita,
mita kyseinen laite tekee ja miten. Jos laitteen kdytdskuvio muuttuu, pal-
jastuu mahdollinen haittaohjelma helposti. Laite on tadlla hetkella
(05/2017) ennakkotilattavissa. (Lomas N. 2015).

3.3 loT-tietoturvalaitteita yrityksille

3.3.1 Tosibox Lock 200

Tosibox on kotimainen VPN (Virtual Private Network) -yhteyksiin tarkoi-
tettujen laitteiden ja ohjelmistojen valmistaja. Tosibox Lock 200 on val-
mistajan mukaan helppokayttdoinen palomuurilaite. Se on taysin yhteen-
sopiva muiden Tosibox-laitteiden kanssa. Kaikkiin siihen kytkettyihin lait-
teisiin voidaan muodostaa suojattu VPN-yhteys internetin yli Tosibox Key
100/200-laitteilla. Nain pystyt esimerkiksi muodostamaan suojatun yh-
teyden loT-laitteeseen internetin yli. Kuvassa 30 Tosibox Lock 200 -laite.

Kuva 30. Tosibox Lock 200 (Tosibox Oy 2017.)

Laitteen ominaisuuksia ovat mm. VPN-yhteys enintdaan 15 Mb/s -nopeu-
della, sisddnrakennettu palomuuri, se tukee enintdan 50 samanaikaista
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VPN-yhteytta. Laite tukee myos mobiiliyhteyksia 3G/4G-modeemin vali-
tykselld, joko Tosibox:n omien ja erdiden muiden valmistajien tuotteiden.
(Tosibox Lock 200 n.d.)

Kuvassa 31 on ndakyma siitd, miten Tosibox Lock ja Tosibox Key -laitteilla
voidaan muodostaa VPN-yhteys internetin yli.

TOSIBOX®
Key

Camera

PC

Kuva 31. Tosibox Lock 200 - kuvaus (Tosibox Oy 2017.)

3.3.2 Cisco 3000 Series Industrial Security Appliances (ISA)

Cisco 3000 Series Industrial Security Appliances (ISA) on palomuurilaite
jaredan teollisuuskayttoon. Oikein asennettuna se tdyttaa mm. seuraa-
vien teollisten standardien maaritykset: NERC-CIP, ISA 99, ISA 62443,
CFATS, ANSI/AWWA G430. Yhdelld ohjelmistolla pystytdaan hallitsemaan
satoja yhteyksia. (Cisco Systems Inc. n.d.)

Kuvassa 32 esimerkki Cisco 3000-sarjan ISA-laitteesta.

Kuva 32. Cisco 3000 Series Industrial Security Appliances (Cisco Systems
Inc. 2017.)
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Kuvassa 33 tyypillinen Cisco 3000-sarjan ISA-laitteen kokoonpano.

ISA3000 Typical Configuration

Internet
Quisidel
Gigabit Ethernet 1/1
Management 1/1 {
ASA P Address
192.168.1.1
FirePOWERIP Address
== 192.168.1.2
Lk
Management PC
Industrial Network

Inside 1
Gigabit Ethernet 1/2

Kuva 33. Cisco 3000 ISA tyypillinen kokoonpano (Cisco Systems Inc.
2017.)

3.4 loT-tietoturvaohjelmistoja yrityksille

Erilaisten tietoturvaohjelmistojen avulla yritys pystyy suojaamaan loT-
laitteensa ja niiden kayttamat yhteydet. Ohjelmistojen etuna on se, ettd
ne eivat ole laite- eivatka paikkasidonnaisia, toisin sanoen ohjelmiston
avulla pystytaan valvomaan suurempaa maaraa erilaisia laitteita ilman,
ettd ne on fyysisesti kytketty yhteen tiettyyn (esimerkiksi VPN-, tai palo-
muurilaitteeseen).

3.4.1 ZingBox loT Guardian

ZingBox loT Guardian suojaa yritysverkon loT-laitteita seuraamalla niiden
kaytosta ja analysoimalla sita erilaisten algoritmien avulla.

Kuvassa 34 nakyma ZingBox loT Guardianin hallintaruudusta.

i
I

Ml

Inventory (1007)  mem

O 0ot
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000 E e & Bl
I

+
[

®

Kuva 34. Zingbox loT Guardian - ndkyma (Zingbox Inc. 2017.)
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ZingBox loT Guardian varoittaa heti, mikali jokin laite ei toimi odotetulla
tavalla ja suosittelee toimintatapoja vadranlaisen toiminnan korjaa-
miseksi. (ZingBox Inc. n.d.)

3.4.2 Tosibox Virtual Central Lock (VCL)

Avoimet yhteydet ovat loT-maailmassa aina suuri riski. Tosibox VCL on
tietoturvallinen etayhteysratkaisu, joka toimii yhdessa muiden Tosibox:n
tuotteiden kanssa. Sen avulla voidaan muodostaa VPN-yhteyksid yksittai-
sista satoihin tai jopa tuhansiin. Kuvassa 35 esimerkki Tosibox VCL-
laitteen toimintaperiaatteesta.

Kuva 35. Tosibox Virtual Central Lock (Tosibox Oy 2017)

Tosibox VCL voidaan asentaa joko VMWare ESXi, Microsoft Hyper-V, tai
Linux KVM (Kernel based Virtual Machine) -alustoille. Virtuaalisuutensa
ansiosta se voidaan asentaa esimerkiksi toimistoverkkoon tai pilvipalve-
luun. Ominaisuuksiin kuuluu my®s mahdollisuus tarkkailla VPN-yhteyksia.
(Tosibox VCL n.d.)

3.4.3 Cisco loT Threat Defense

Verkkolaitevalmistaja Ciscon vastaus loT:n tietoturvaan on Cisco loT
Threat Defense. Valmistajan mukaan loT-laitteiden suoja on olematon, tai
valmistajat ovat vasta suunnittelemassa suojausta laitteisiin. Taman
vuoksi on siis talla hetkella kaytettava ulkoisia ohjelmia loT-laitteiden
suojaukseen, jonka lisdksi ne on suojattava ja eristettdva muusta verkosta
muutenkin, kuin vain VLAN:n (Virtual LAN) avulla.
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loT Threat Defense sisaltaa laitteiden turvaksi monia eri turvakerroksia,

kuten kuvassa 36 on esitelty.

loT Threat Defense works through...

Segmentation

Get extensible, scalable protection against
external attacks and compromised loT
devices.

Secure remote access

Provide highly secure access to trusted third
parties while maintaining visibility and control.

Visibility and analysis

Analyze both your network and external traffic
to detect and block threats.

Security services

Get expert guidance ta assess risk, design
solutions, and effectively respond to incidents.

Kuva 36. Cisco loT Threat Defense (Cisco Systems Inc. 2017.)

Ciscon tuotteen paketissa mukana ovat Cisco Identity Services Engine
kayttdjien ja laitteiden hallintaan, Cisco Stealthwatch verkon valvontaan
ja turvaamiseen, Cisco Umbrella pilvipalvelu verkon turvaksi ja Cisco
AnyConnect turvallisten VPN-yhteyksien muodostamiseen. Ndiden lisaksi
paketissa tulevat Ciscon seuraavan sukupolven (Firepower-sarja) palo-
muurilaitteet. (Cisco loT Threat Defense n.d.)

Kuvassa 37 vield yhteenveto eri loT-tietoturvalaitteiden- ja ohjelmistojen

ominaisuuksista.

Tietoturvaohjelmisto + reititin

F-Secure Sense ‘ MNorton Core

Luma

VPN / Palomuuri

Keezel

Tosibox Lock 200 Cisco 3000 Series

[F Tosibox Viﬁua\
Central Lock
(VCL)

Reitittimeen kytkettiva

Bitdefender Box Dojo

Cujo

Tietoturvachjelmistot

Zingbox loT
Guardian

Cisco loT Threat
Defense

Kuva 37. Yhteenveto loT-tietoturvalaitteiden ominaisuuksista
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4 10T-HAITAKKEET/HAAVOITTUVUUDET

Varmasti lahes kaikki ovat lukeneet kauhuesimerkkeja siitd, miten ei tulisi
madritella loT-laitteen tietoturvaa. Tasta on olemassa lukuisia esimerk-
keja, kuten esimerkiksi roskapostia ldhettava jadkaappi... Tulevaisuuden,
tai ehka jo nykyisyyden kauhuskenaarioita on monenlaisia. Esimerkkina
vaikka internetiin kytketty kahvinkeitin, jonka toimintaa verkkomurtau-
tuja voisi muuttaa esimerkiksi siten, ettd se on jatkuvasti paallad ja pahim-
massa tapauksessa aiheuttaa tulipalon. Haitakkeet voivat myos aiheuttaa
DDoS-hyokkdyksen muodossa tiettyjen palveluiden tai sivuston toimimat-
tomuuden, aiheuttaen suurta taloudellista haittaa. loT-laitteiden ja jarjes-
telmien riittava suojaus on siis erittdin tarkeaa.

Erityisesti kuluttajille suunnattujen loT-laitteiden valmistaja on yleensa
jokin kodinkonevalmistaja, tai sopimusvalmistaja, jolla ei valttamatta ole
kasitysta siitd, miten laitteen tietoturva tulisi suunnitella. TallGin laite on
alttiina erilaisille hydkkayksille verkon suunnasta. Seuraavassa muutamia
viime vuosien tunnetuimpia loT-haitakkeita.

4.1.1 BrickerBot

Tuorein (03/2017) loT-laitteiden uhka on Radware-yhtion I6ytama haitta-
ohjelma nimeltaan Brickerbot. Kyseinen haitake toimii siten, etta se ram-
pauttaa kohdelaitteen DDoS:n (Distributed Denial of Service) sijaan ai-
heuttamalla niin sanotun ”"Pysyvan palvelunestohyokkayksen - Per-
manent Denial-of-Service (PDoS)”. Haitake on suunnattu erityisesti
BusyBox-pohjaisella Linux-kayttojarjestelmalla toteutettuihin loT-laittei-
siin. Yhteinen nimittdja hyokkayksen kohteena oleville laitteille oli, etta
portti 22 (SSH-portti) oli auki internetiin pain, jonka lisdksi laitteella pyori
vanhentunut versio SSH-serveristd (Dropbear). Tama edellyttaa kuitenkin
myo0s sitd, etta laitteen salasanaa ei ole muutettu.

Tartuttuaan laitteeseen Brickerbot suorittaa joukon Linux-komentoja,
joilla se tuhoaa verkkoliitettdavyyden, tiedostojarjestelman seka taman
paalle vield pyyhkii kaikki tiedostot kohdelaitteesta. Kuvassa 38 esimerkki
siitd, mita komentoja kyseinen haitake suorittaa kohdelaitteessa.

J/dev/urandom >/dev/mtdblocke
at fdev/urandom >/dev/sda
J/dev/urandom > /dev/mtdblockile
J/dev/urandom > /dev/mmc@®
fdev/urandom /dev/sdb
J/dev/urandom > /fdev/ram8
1 -H 1 -5 1 fdewv/mtde

-€C 1 -H1 -5 1 /dev/mtdl

-C 1 -H1 -5 1 /dev/sda
W

-C 1 -H1 -5 1 fdev/mtdblock®
W

default;iproute default;ip default;rm -rf /* 2:/dev/null
sysctl -w -ipvd.tcp _timestamps=0;sysctl -w kernel.threads-max=1
halt -n -f
reboot

Kuva 38. BrickerBot -komennot (Radware Ltd)
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Hyokkadyksen jalkeen laite lakkaa toimimasta, eli muuttuu kuten haittaoh-
jelman nimikin kertoo, "tiiliskiveksi”, eli pahimmassa tapauksessa tdysin
kayttokelvottomaksi. Lievemmissa tapauksissa laite voidaan vield saada
toimintaan asentamalla kayttojarjestelma uudelleen. Tama kuitenkin ai-
heuttaa yllapitdjille turhaa tydokuormaa.

Talla hetkella Brickerbot-haitakkeesta tunnetaan jo versiot 1 ja 2. (Rad-
ware Ltd. 2017)

Mirai-bottiverkkoa tiedetdaan kdytetyn ensimmaisen kerran journalisti
Brian Krebs:n sivuston kaatamisessa 20. syyskuuta 2016. Taman jalkeen
suuremmassa mittakaavassa esimerkiksi DDoS (Distributed Denial-of-Ser-
vice attack) -palvelunestohyokkayksessa DNS-palveluntarjoaja Dyn:id vas-
taan 21. lokakuuta 2016. Tasta seurasi pitkiakin katkoksia suurten toimi-
joiden, kuten esimerkiksi Netflix, PayPal, Spotify, Twitter, Starbucks, CNN
jne. -sivustoilla, erityisesti Yhdysvalloissa.

Krebs B. (2016).

Miten Mirai-bottiverkko toimii tai muodostuu? Mirai kayttdd muiden hai-
takkeiden tavoin kohteenaan loT-laitteita, joiden kayttadjatunnusta tai ole-
tussalasanaa ei ole muutettu. Mirai hyokkaa ensisijaisesti reitittimiin, di-
gibokseihin, valvontakameroihin, seka muihin internetiin kytkettyihin lait-
teisiin. Mirai pyrkii niin sanotun Brute force-hyokkayksen avulla arvaa-
maan salasanoja ja kdyttajatunnuksia (niin sanottu sanakirjahyokkays -
Dictionary attack). Tallaisessa hyokkdyksessa ohjelma yrittaa arvata yksin-
kertaisia kdyttajatunnuksia (kuten admin, root jne.) ja salasanoja (kuten
admin, 123456, default jne). Saatuaan tarpeeksi suuren maaran kohde-
laitteita haltuunsa, Mirai kdaynnistda palvelunestohydkkayksen tiettya si-
vustoa tai toimijaa vastaan. (Herzberg B., Bekerman D., Zeifman | 2016).

Kuvassa 39 ndakyma siitd, miten laajalti Mirai levisi alkuvaiheessa:

Kuva 39. Mirai— levinneisyys (Imperva Inc.)
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Kuten kuvassa 40 voidaan nahda, huhti-toukokuun 2017 aikana Mirai:n
levinneisyys oli huomattavasti aiempaa vahdisempaa.

9 Infection Map (age: Oh Om 3s)

8

Kuva 40. Mirai levinneisyys 17.05.2017 viime 30pv (Intel MalwareTech)

Kuvassa 41 esimerkkeja siitd, millaisia kdyttajatunnus/salasanayhdistel-

mia Mirai etsii.

rookt
b 070
root
admin
oot
root
rookt
root
root

root

Kuva 41.

xc3511
TIEXV
admin
admin
ABBBEA
xmhdipc
default
juantech
123456
S4321

Mirai - kayttdjatunnus/salasanayhdistelmat (Imperva, Inc.)

Haittaohjelma etsii toisaalta valmistajan maarittamia, muuttamatta jaa-
neitd kayttajatunnus/salasana -yhdistelmia, seka erittdin yksinkertaisia
salasanoja. Kayttajan kannattaa siis ehdottomasti ndhda hieman vaivaa
loT-laitteen kayttdjatunnuksen ja salasanan vaihdossa ja luomisessa, seka
my0Os muistaa maarittda tarpeeksi vaikeasti arvattava kayttdjatunnus/sa-
lasana-yhdistelma. Mirai-haittaohjelman pystyy poistamaan laitteelta yk-
sinkertaisesti kaynnistamalla sen uudestaan. Mutta se tarttuu nopealla
aikataululla uudestaan, mikali oletuskdyttajatunnusta ja salasanaa ei vaih-

deta.
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Mirai ei kaikesta huolimatta kuitenkaan ole katoamassa mihinkaan. Vies-
tintaviraston viimeisimman tiedotteen mukaan kyseisen haittaohjelman
tartunnat ovat elokuun 2017 aikana olleet taas noususuhdanteessa, ku-
ten kuvasta 42 ilmenee. Kannattaa siis edelleen pitda huolta siita, etta
verkkoon kytkettyjen laitteiden salasanat eivat ole valmistajan maaritta-
mat. (Viestintavirasto 2017).

Mirai -reports year 2017
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Kuva 42. Mirai— levinneisyys 08/2017 (Viestintavirasto 2017.)

4.1.3 Hajime

Hajime on haittaohjelma, jota on ensimmaisen kerran tavattu lokakuussa
2016. Kyseessa on huomattavasti Miraita vaikeammin I16ydettava haitake.
Hajimen kommunikointi tapahtuu hajautetussa P2P (Peer-to-Peer) -ver-
taisverkossa. Myos se hyokkaa loT-laitteisiin, jotka on varustettu
BusyBox-Linuxilla. Edellytyksena hyokkaykselle on se, etta Telnet-portti
(portti 23) on avoinna ja kayttajatunnus ja salasana ovat alkuperaiset, val-
mistajan madrittamat.

On myo0s esitetty arvailuja, etta Hajime voisikin olla vastaisku Mirai-botti-
verkkoa vastaan, koska se tavallaan parantaa hyokkayksen kohteena ole-
van loT-laitteen suojausta. Tasta ei kuitenkaan ole olemassa taytta var-
muutta. Tartuttuaan Hajime estaa paasyn portteihin 23 (Telnet), 5358
(WSDAPI), 5555 (Oracle WebCenter Content), 7547 (CWMP), joihin taas
Mirai-haittaohjelma yleisimmin hydkkaa.
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Hajime-haittaohjelmalla ei mydskaan talla hetkella tiedeta olevan mitaan
DDoS (Distributed Denial of Service) -ominaisuuksia. Haitake nayttaa ku-
vassa 43 nakyvan viestin padteohjelmassa noin 10 minuutin valein.
(Grange, W 2017)

Just a white hat, securing some systems.
Important messages will be signed like this!
Hajime Author.

Contact CLOSED

Stay sharp!

Kuva 43. Hajime - ilmoitus kayttdjalle (Symantec Corporation)
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5 IOT-LAITTEIDEN SUOJAUS (PARHAAT KAYTANNOT)

Tutustu loT-laitteen kaikkiin ominaisuuksiin ja erityisesti turvaominai-
suuksiin ennen ostamista.

Muuta kdyttéonoton yhteydessa kaikkien loT-laitteiden oletussalasanat
ja/tai kayttajatunnukset.

Muuta loT-laitteiden salasanat sdanndllisin valiajoin.

Kayta tarpeeksi vahvoja salasanoja (tulisi sisdltaa ainakin isoja ja pienia
kirjaimia, numeroita, erikoismerkkeja).

Tarkista erityisesti, etta loT-laitteen portit 22 (SSH), 23 (Telnet) ja 80/443
(HTTP/HTTPS) eivat ole auki internetiin pain.

Tarkista loT-laitteen laiteohjelmiston (firmware) mahdolliset péivitykset
valmistajan sivuilta saannéllisin valiajoin.

Poista kaytosta kaikki palvelut ja ominaisuudet, joita et tarvitse.
Milloin mahdollista, suosi langallista yhteytta langattoman sijaan.
Estd loT-laitteen etakdyttomahdollisuus.

Poista laitteelta kaikki tarpeettomat kayttajatunnukset.

Testaa verkkosi mahdollisten haavoittuvuuksien ja avointen porttien va-
ralta (ShieldsUP, Shodan, Wireshark jne. avulla).

Kayta VPN-yhteyksia, 413 koskaan liitd loT-laitetta suojaamattomana in-
ternetiin.

Tunne ja tunnista kaikki verkkosi loT-laitteet.

Poista kdytosta reitittimen Universal Plug and Play (UPnP) -ominaisuus.
Eristd loT-laitteet muusta (kodin) verkosta omaan suojattuun verkkoonsa.
Esta ulkopuolisten fyysinen paasy loT-laitteelle.

Sammuta laitteet ajoittain (pdastaksesi eroon laitteen muistissa mahdolli-
sesti olevista haittaohjelmista).

Seuraa tietoturvayritysten (McAfee, F-Secure, Kaspersky Lab, Symantec
ym.) ja Viestintdviraston viimeisimpia tietoja haittaohjelmista.
(McAfee Labs 2017)
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6.1 Thingworx-yleista
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PTC:n Thingworx loT-alustaa yrityskayttoon tarjoaa suomessa teleope-
raattori Elisa. Se on alusta, johon voi tuoda sisaltoa ldhes mista tahansa
loT-laitteesta tai pilvialustasta, kuten esimerkiksi Amazonin (AWS loT Ser-
vice), Microsoftin (Azure loT Hub), tai Salesforcen (Salesforce loT Cloud)
pilvialustoista.

Thingworx:n kayttoliittyma toimii selaimessa. Sen perusndkyman vasem-
masta reunasta loytyy valikko, jonka avulla toimintoja hallitaan. Thing, eli
suomeksi Esine on alku/peruste kaikelle, sitd voidaan kayttaa esimerkiksi
mallintamaan olemassa olevaa tuotantolaitetta.

Kuvassa 44 nakyma Thingworx:n kayttoliittymasta, jossa on nakyvissa
kaikki mahdolliset objektit. Nayton oikeassa laidassa nakyvat All-perusna-
kymassa kaikki jarjestelmaan luodut sisallot (kayttdjat, kayttdajaryhmat,
esineet ym.). Naytettdvia tietoja pystyy helposti suodattamaan, jotta oi-
kea tieto I6ytyy.

% thingworx

>

‘ Y @

.| Advanced Clear
view | 7 edie [ Duplicate # Delete 52 Permissions
Filtering by: | Exciude System Opjects
[] View  Name Description Type
0 & ﬁ TestThingl i Thing
| & °¢ TestOrgl 13 Organization
=Fs o Testkey s Application Key
¥
4l Data Analyiis Definitions 0o e Test User LU
s L) @ M User Group
Ol X vser
] | L& @ Test B User Group
o|@ {:} TestThings & Thing
|[£] State Definitions L1 ! & = Mastup

Kuva 44. Thingworx - kayttoliittyma
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Kuvassa 45 vield tarkempi nakyma vasemman reunan valikkoon.
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Kuva 45. Thingworx - valikko vasen
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Kuvassa 46 tarkempi katsaus perusnakyman oikeasta puolesta.
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Kuva 46. Thingworx - valikko oikea

Kuvassa 47 on luotu esine (Thing), nimeltdan TestThingl:

z thingworx
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Kuva 47. Thing - TestThingl
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TestThingl pohjautuu (template) WeatherTemplate-esineeseen, joka ha-
kee saatilatietoa IImatieteen laitoksen Avoin data-palvelusta.

Mashup:n avulla Thingworx:ssa pystytaan luomaan nadyttavia “"kojelau-
toja” (dashboard), joilla voidaan seurata eri ldhteista tulevaa tietoa.
Kuvassa 48 esimerkki kojelaudasta, jonka avulla voidaan seurata saatie-
toja Hameenlinnan Hatildan mittauspisteessa. Tiedot haetaan lImatieteen
Laitoksen Avoin data-palvelusta Rest APl-rajapinnan kautta.
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4 New Entity =

@ thingworx
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Kuva 48. Thingworx Weather Thing - ndkyma Thingworx:ssa

Thingworx hakee tiedot taustalla IImatieteen laitoksen palvelusta. Valit-
semalla toiminto ”"View Mashup” ruudun yldosassa keskelld, voidaan tie-
toja katsella selaimessa.
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Kuvan 49 kaltaisessa yksinkertaisessa kojelautandkymadssa voidaan tar-
kastella lampétilaa ja tuulen nopeutta mittarindkymadssa, seka historiatie-

toa piirtyvana graafisena kuviona.

= iAnpAA -

Kuva 49. Weather Thing - nakyma selaimessa
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6.2 Thingworx - tietoturvamaaritykset

Miten ThingWorx loT-alusta suojaa kayttdjan tietoja ja miten tietoturva-
madritykset tehdaan kyseiselld alustalla? Thingworx:n tietoturva jaetaan
karkeasti kahteen eri luokkaan, suunnittelunaikaiseen (Design time) ja
kdytonaikaiseen (Run time). Kuvassa 50 yhteenveto Thingworx:n kaytto-
oikeuksista ja mita ne mahdollistavat.

\ -create S

Design time N\ -read "
permissions |~ -update >

-delete y
entities

Who can:
-access data

% » -execute services
-trigger events
on a thing

Run time
permissions

Kuva 50. Thingworx - kayttéoikeudet

Suunnitteluvaiheen oikeudet maarittavat sen, kuka on oikeutettu muut-
tamaan mallia - template (luo-, lue-, paivita-, tai poista). Kdaytonaikaiset
oikeudet taas maarittavat, kuka voi paasta kasiksi tietoon, suorittaa pal-
veluita ja kdynnistaa esineen palveluita (tama taas kasittaa tietokantatau-
lut, jonot ja kayttajat).

Jokaisen kayttooikeuden suhteen voidaan valtuuttaa kayttadja tai ryhma
tekemaan jokin tietty toimenpide (esimerkiksi muuttamaan esinetta -
"Thing"), tai toisaalta on mahdollista my0s estaa kayttdjaryhmalta toi-
menpiteen (kuten esimerkiksi kayttajaryhmalta voi estaa esineen "Thing"
muokkaamisen). Kdyttooikeuksien kielto "ajaa yli" mahdollisesti jo anne-
tuista kayttooikeuksista. Thingworx:ssa turvatoimintona mihinkdan ope-
raatioon ei anneta oletuksena oikeuksia.

Suunnittelunaikaisilla kayttajaoikeuksilla voidaan suorittaa luo-, lue-, pai-
vitd-, poista / eng. Create-, Read-, Update-, Delete -toimenpiteita.

Kaytonaikaiset oikeudet sisdltdvat ominaisuuden luku-, kirjoitus-, tapah-
tuman suorittamisen ja palvelun suorittamisen. Nama voidaan tehda joko
kaikkien ominaisuuksien tai kaikkien palveluiden tasolla esineelle (Thing).

Esineelle (Thing) on mahdollista maarittaa kdaytonaikaiset oikeudet, joko
esineen mallille (Thing template), tai kokoelmatasolla. Kokoelma on esi-
merkiksi esineiden tai esineiden mallien kokoelma. Kokoelmassa kaikki
esineet perivat samat oikeudet. Kuitenkin kaikki perityt kayttooikeudet
voidaan ohittaa yksittaisen esineen tasolla. (PTC Thingworx Security n.d.)
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ThingWorx Composerissa pdasyoikeuksia hallitaan vasemman reunan
Security-valikossa.

Kuvassa 51 nakyma Thingworx:n tarkeimmista valikoista, joista tassa
opinnaytetydssa keskitymme viimeiseen, eli Security-valikkoon:

%ﬂ thingworx
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i il
® Al
¥ VISUALIZATION
¥ MODELING || Mashups
= = ¥ CECIIRITY
u Things (=] Masters ool
R e Iser Groups
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L ..LJCL_'
T - My | G % Data T, v Users
[&] Thing Shapes U G @ Dashhoards |} Data Tables sers
" . L | o,
[ Data Shapes = Mens 1 Streams 5 Organizations T
I ol c
w \zlue Streams Ea Application Keys
) Networks &l Media 41 Value Streams B ppica y
&, Prajects L Data Tags | Directory Services
i Projects 4 Style Definitions ¢ ik et .
' —| Perzistence Prov G Authenticators
Mode c i Persistence Providers Authenticators
/" Model Tags (] State Definitions =T ; v

Kuva 51. Thingworx — valikot

Kuvassa 52 on lueteltu mita vaihtoehtoja Thingworxin Security-valikosta
voi valita.

Security-valikosta l6ytyvat seuraavat vaihtoehdot:

User Groups Users Organizations Application Keys | |Directory Senri{:es% Authenticators

-Administrators Group

'DEV.E toprt i | |-Administrator
-Designers Group Ciisarlar
-Users Group -S p;e U
-Security Administrators | Yo el

Group

Kuva 52. Thingworx - Security-valikko

6.2.1 User Groups

Kayttajaryhmilla (User Groups) voidaan maaritelld, mitd toimintoja kukin
kayttdja voi Thingworx:ssa suorittaa, samalla tavoin, kuin esimerkiksi
Windows-kayttojarjestelmassa. Erilaisia kayttajaryhmia loytyy Thing-
worx:std kaikkiaan 5 kappaletta; Administrators Group, Developers

Group, Designers Group, Users Group ja Security Administrators Group.
(PTC Thingworx Security n.d.)
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Kuvassa 53 ndakyma uuden kayttajaryhman luomisesta.

lzi thingworx

@ . New User Group -2 % + - @ - - D | TR

ENTITY INFORMATION #General Information

"E_ Members

Name @ l| Avatar 2] [EEGEREIS

Lask Modified Bate g | Nodetesndiime

Description selected
Project | 2 Proje Ve
Tags | 2 earch W i 7

Kuva 53. Thingworx —uuden kayttajaryhman luominen

6.2.2 Users

Kayttajat (Users) - jokaisella Thingworx:n kayttdjalla tulee olla olemassa
kayttdjatunnus. Kayttadjan profiilissa (User Profile Configuration) voidaan
madritella tarkalleen, mita yksittdinen kdyttdja nakee Thingworks:ssa. Ku-
vassa 54 luodaan uusi Thingworx-kayttaja.

<
e thingworx
’_g_" ‘ Test User[m.l ® e - \,5"
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ENTITY INFORMATION #General Information
&. Uzer Bdensions K (3 et User
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= Run Time Project ) 7 —
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#+) Change History Tags | = i Ve
“18 Entity Depends On Languagﬁ:s
“13 Uses This Entity il

Password

Enabled
>

Locked (2] | [

Kuva 54. Thingworx —uuden kayttdjan luominen



42

6.2.3 Organizations

Thingworx:n organisaatioiden (Organizations) avulla voidaan kontrolloida
sitd, mita kayttaja nakee Thingworx:ssa. Edellytyksend on, etta kayttdjat
ja kayttajaryhmat ovat jo olemassa. Organisaatioilla voi olla myds aliorga-
nisaatioita, joten nakyvyytta pystyy kontrolloimaan hyvinkin tarkasti. Ku-
vassa 55 luodaan uusi organisaatio.

I%‘% thingworx

/&% | °i3 New Organization -3 % b - & - S =} - w5

(=53¢ = S = c B
awr Olroiar g 3 g o Do
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oGeneral Information

i General Information

Name @ “ ] Home Mashup | 2 v

&, Design Time Description Mobile Mashup | # I /7
& Run Time 2

Avatar | 1

Project | ¢ E Proje / No date and ti
! 4 Last Modified Date () | oo e
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Tags |2 h Modet V4

Login
Prompt 2
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Image 7] | Ch——

Login Style

Login
Button e Style D v
Style |2

Allow
Password [
Reset 2

Password
Reset Mail

Server ?

Reset Email
Subject | 2

Reset Email
Content

Kuva 55. Thingworx —uuden organisaation luominen
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Kuvassa 56 luodaan TestThingl:lle ndakyvyyssaanto, eli maaritelldan mitka
organisaatiot voivat nahda kyseisen esineen.

F‘:ﬂi Thiﬂgworx Search

A | d TestThingl % + - &

ﬁ TestThing] I o @ More ~

@ Visibility

@ General Information

[z} Properties Orgs/Org Units g Visibility
& Services
. TestOrg @ Allow
F Events

i Subscriptions

] Home Mashup
= Visibility
& Design Time

&5 Run Time

¥4 Change History

JEFENDEMCIES

‘T3 Entity Depends On

°% Uses This Entity

Kuva 56. Test Thingl — nakyvyys

Kuvassa 56 on luotu TestThingl-esineelle sdanto, jonka mukaan se nakyy
vain TestOrgl-organisaatiolle. Nain pystytdan siis yksinkertaisesti salli-
maan tai estdmaan nakyvyys tietyltd organisaatiolta.

6.2.4 Application Keys

Sovellusavaimella (Application Key) voidaan antaa p&dasy Thingworx:iin il-
man kayttdjatunnuksen ja salasanan antamista. TallGin siis jarjestelman
luoma yksilollinen Application Key (32-merkkinen APl-avain) syotetdan
suoraan Web-osoittessa muodossa https://sitename/folder/ ?appKey=
aaaaaaaa-bbbb-cccc-dddd-eeeeeeeeeeee.
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Luotuasi uuden Application Keyn, jarjestelman luoma avain tulee nakyviin
kohtaan keyID, kuvassa 57. (PTC Thingworx Security n.d.)

'ﬂ%‘ thingworx
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Kuva 57. Thingworx - Application Key

6.2.5 Directory Services

Kayttadjaoikeudet voidaan Thingworx:ssa todentaa myos erilaisten LDAP
(Lightweight Directory Access Protocol) -jarjestelmien, esimerkiksi Micro-
softin Active Directory:n -avulla. Mikali kdyttdjien tunnukset ovat jo ole-
massa MS AD:ssa, kayttajaryhmat voidaan vieda suoraan myos Thing-
worx:iin. (PTC Thingworx Security n.d.)

6.2.6 Authenticators

Authenticators -valikon alta |6ytyy vaihtoehdot ThingworxMobileTo-
kenAuthenticator ja ThingworxMobileAuthorizationAuthenticator, joita
kdytetdadn tunnistautumiseen mobiililaitteella. Kuvassa 58 Authentica-
tors-nakyma.

Authenticators = | t & || [0 Advanced Clear
O View 7 Edit K Delete £ Permissions

Filtering by: | Exclude System Objects

O Vview Mame Description
[F=d =2 & | ThingworxMobileTokenAuthenticator Mobile App Builder Authenticator that validates against the Thingworn: Mobile Tokens
[ ] S & | ThingworxMobileAuthorizationAuthenticator  Mobile App Builder Authenticator that validates against the Thingworx User/Passwords

Kuva 58. Thingworx - Authenticators
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7 YHTEENVETO

Taman opinnadytetyon tarkoituksena oli keratd loT-tietoa ja lisdta loT-tie-
toutta niin Himeen Ammattikorkeakoulun Alykkaat palvelut-tutkimusyk-
sikolle. Mielestani tama tavoite on saavutettu hyvin. Opinndytetydssani
olen esitellyt monipuolisesti loT:n eri alueita, kuten tietoturvan testausta,
erilaisia loT-tietoturvalaitteita ja ohjelmistoja, seka erilaisia loT-haitak-
keita, ja viimeisena myos Thingworx loT-alustaa ja sen tietoturva-asetuk-
sia.

Itsellani ei ennen tdman opinnaytetyon tekemista ollut juuri kokemusta
tai sen suurempaa tietdmysta loT:sta. Olin toki aiemmin lukenut erilaisia
uutisia roskapostia lahettavistd jadkaapeista jne. Omasta mielestani olen
oppinut loT-alueen asioista hyvinkin paljon. Jos nyt esimerkiksi olisin os-
tamassa loT-laitetta, tietdisin varsin hyvin, mita pitaa ottaa huomioon tie-
toturvan ndkokulmasta. Ymmarran nyt myds huomattavasti paremmin
erilaisten loT-tietoturvalaitteiden ja ohjelmistojen toimintaperiaatteet.
Ndiden toiminta perustuu yleensa siihen, ettd ne seuraavat loT-laitteita ja
niiden toimintaa. Jos ja kun laite toimii jotenkin poikkeavalla tavalla, oh-
jelmisto tai laite tunnistaa sen ja sulkee ko. laitteen verkosta.

Aion my0s tulevaisuudessa seurata loT:n tietoturvan kehitysta ja myds
haittaohjelmien levinneisyyttd. Nyt tiedan paljon paremmin talla hetkella
loT-laitteisiin iskevien haittaohjelmien toimintaperiaatteet. Mikali olisin
lahitulevaisuudessa ostamassa loT-laitetta, tietdisin heti, mita tulee tehda
ennen laitteen kayttoonottoa. Eli ainakin tdassa mielessa opinndytetyds-
sani olen onnistunut hyvin, tietoisuuteni loT:std on lisdantynyt huomatta-
vasti.
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