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Erilaiset etdpalvelut ja —tallennukset ovat kasvattaneet suosiotaan niin yksityis-
henkildiden kuin yritysten kaytdssa. Esimerkiksi Google, Microsoft ja Apple tar-
joavat omia versioitaan omille kayttojarjestelmilleen ja myds riippumattomat toi-
mijat ovat tuottaneet vastaavia ymparistdja, osa suuremmalla, osa pienemmalla
valikoimalla ominaisuuksia. Esille on myds noussut yksityisyydensuoja ja tieto-
turva, koska moni suuri toimija on Yhdysvaltalainen ja siell& tietosuoja on erittain
heikko verrattuna Euroopan Unionin ja etenkin Suomen vastaavaan. Tassa opin-
naytetyossa kuvataan taysin omassa hallinnassa olevan palvelinympariston luo-
minen.

Tassa opinnaytetydssa kuvataan sellaisen kotikayttéon ja pienyritykseen sovel-
tuvan palvelinympariston pystyttdminen, joka mahdollistaa useampien erilaisten
palvelimien yllapidon. Opinnaytetydssa keskitytaan pilvipalvelimen asentami-
seen ja kayttoonottoon, sisaltaen tiedostojen, osoitetietojen ja kalenterin kaytén
eri paatelaitteilla.

Erilaisia palvelintyyppeja on lukuisia, kuten kuvagalleriat, tietokannat, WWW-si-
vustot ja foorumit, mutta opinnaytetyd kasittelee vain yhta osa-aluetta. Asennet-
tava virtuaalipalvelinymparistd mahdollistaa kuitenkin melkein minka tahansa pal-
velimen lisddmisen pelkastaan virtuaalipalvelimen asentamalla.

Avainsanat NextCloud, virtualisointi, pilvipalvelut
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During the last years, different kinds of cloud services and storage options have
become more popular for both personal and business use. Google, Microsoft and
Apple are providing their own versions for their own operating systems, but also
third-party providers are offering their own solutions, with a variety of components
and service. Privacy and security have become more and more important during
the development. This is mainly because several significant providers are from
the USA, where the laws about privacy and security are quite different compared
to the European Union and especially to Finland. The objective of this thesis was
to show how to build a server environment that is totally in the owner’s control.

This thesis described how to build a server environment for personal or SOHO
use, allowing to run and control several various kinds of servers. In this thesis, it
was concentrated on installing and deploying a cloud server, including the use of
files, an address book and a calendar with several types of end devices.

There are many kinds of servers available, such as picture galleries, databases,
WWW servers and chat forums, but in this thesis, only one of them was concen-
trated on. However, virtual server environment allows to install almost any kind
of server software by only adding a new virtual server.
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1 JOHDANTO

Nykyaikana matkapuhelinten, tablettitietokoneiden ja kannettavien tietokoneiden
kayttd on lisdantynyt huomattavasti johtaen valtavaan maaraan seka kuvallista
ettd sanallista informaatiota, johon halutaan paéasta kasiksi ajasta ja paikasta riip-
pumatta. Tahan tarpeeseen ovat herdnneet suuret palveluntarjoajat kuten Micro-
soft, Google ja Dropbox, jotka tarjoavat joko ilmaiseksi tai korvausta vastaan tal-
lennustilaa niin kuville, muille tiedostoille, yhteystiedoille ja kalenterimerkinndille.
Nama palvelut ovat kansainvalisten suuryritysten hallinnoimia ja niihin liittyy myos
huonoja puolia, suurimpina tietoturvaongelmat ja mainokset. Tarjolla on koti- ja
yrityskayttoon ratkaisuja, jotka voi asentaa taysin omassa hallinnassa oleviin ym-

paristoéihin.

Tama opinnaytety® kasittelee yhta vaihtoehtoa tietojen tallentamiseen ja hallin-
taan omassa ymparistossa. Tassa opinnaytetydssa naytetddn, miten rakenne-
taan oma palvelinymparistd, johon voidaan asentaa yksinkertaisesti myos muita
palveluita, esimerkiksi media- ja WWW-palvelimet. Kaytettavat ohjelmistot ovat

avoimen lahdekoodin lisenssin alaisia ja ilmaisia kaytossa.

Opinnaytetydssa kaytettavat menetelmat vaativat perusteiden hallintaa paaasi-
assa Linux-kayttojarjestelméasta ja sen komentotulkista seké englannin kielen tai-
toa. Esimerkkilaitteisto on itse suunniteltu ja rakennettu tata tarkoitusta varten,
mutta jarjestelman voi rakentaa melkein mihin tahansa sopivaan laitteistoon. Itse
pilvipalvelun voi asentaa myo6s ilman virtualisointia, mikali ei ole tarvetta muille

palveluille ja kaytettavissd on oma tietokone sita varten.



2 KAYTETTAVAT JARJESTELMAT

2.1 Virtualisointipalvelin

Virtualisoinnilla tarkoitetaan lyhyesti ilmaistuna tekniikkaa, jolla voidaan tilan-
teesta riippuen joko yhdistdd suurempia kokonaisuuksia nakymaan yhtena yksik-
kona tai jakaa yhden laitteen useampaan osaan. Yleensa télla tarkoitetaan tieto-
koneen resurssien jakoa useampaan osaan joista jokainen ajaa omaa versiotaan

kayttojarjestelmasta (What is virtualization 2017.)

Tahan opinnaytetydhon valittiin kaytettavaksi virtualisointipalvelimeksi Proxmox
VE-palvelinohjelmisto (Server virtualization management with Proxmox VE
2017). Proxmox VE tukee kahta virtualisoinnin tyyppi&, KVM ja LXC. Erona nailla
on virtualisoinnin aste. KVM on taysin virtualisoitu, jolloin asennettu kayttojarjes-
telm& kuvittelee toimivansa sille kokonaan varatussa tietokoneessa, mahdollis-
taen useita eri kayttojarjestelmavaihtoehtoja, kuten Microsoft Windows, Linux ja
BSD:n eri versiot (KVM contributors 2017). LXC on tarkoitettu Linux-kayttojarjes-
telman suorittamiseen ja virtualisoi ainoastaan osan jarjestelméastéa kayttaen hy-
vakseen allansa toimivan kayttojarjestelméan palveluita API-rajapinnan kautta
(LXC 2017).

2.2 Pilvipalvelut

Pilvipalveluita on monia erilaisia, yksinkertaisesta tiedostopalvelimesta hyvinkin
monimutkaisiin jarjestelmiin. Periaatteessa mita tahansa tietoa voidaan tallentaa
pilveen, mutta tassa opinnaytetydossa keskitytaan tiedostojen, kalenterin ja yh-

teystietojen tallentamiseen ja jakamiseen.

Kaytettavaksi pilvipalvelinohjelmistoksi valikoitui Nextcloud, joka on ilmainen tay-
sin avoimen |l&hdekoodin aktiivisesti kehittyva projekti. Nextcloud tarjoaa muun
muassa tiedostojen, yhteystietojen ja kalenterin jakamisen, mutta se sisaltaa
my6s monia muita ominaisuuksia, joita tassa opinnaytetydssa ei kasitella (Next-
cloud 2017.)



2.3 Laitteisto

Opinnaytetyossa kaytettava tietokone on itse kasattu peruskomponenteista (Ku-
vio 1). Laitteistossa on haettu edullista vaihtoehtoa kohtuullisen tehokkaaseen
virtualisointiin kykenevaan PC-standardien mukaista kokoonpanoa. Laitteiston

rakentamiseen tama opinnaytetyt ei keskity.

Kuvio 1. Palvelimen sisdkuva



3 VIRTUALISOINTIPALVELIMEN ASENNUS

3.1 Kayttojarjestelméan asennus

Asennus aloitetaan valmistelemalla USB-muistitikku, joka siséltdd Proxmox VE-
palvelinohjelmiston. Muistitikku kytketdan tietokoneeseen ja kone kaynnistetaan
siltéd (Kuvio 2). Valikosta valitaan ensimmainen kohta, "Install Proxmox VE", pai-
namalla Enter.
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Kuvio 2. Proxmox VE asennuksen kaynnistysnakyma

3.1.1 Proxmox VE lisenssi

Asennusohjelmiston lataaminen kestda hetken, minka jalkeen ensimmaisena tu-
lee hyvaksyttavaksi ohjelmiston lisenssi (Kuvio 3). Lisenssi hyvaksytaan paina-
malla oikeassa alakulmassa sijaitsevaa "l agree"-painonappia.
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Kuvio 3. GNU Affero General Public License

Taman jalkeen ohjelmisto ehdottaa automaattisesti asennuskohteeksi tietoko-

neen ensimmaista kiintolevya ja kertoo, miten asennus jatkuu (Kuvio 4). Tassa

opinnaytetydssa ei tarkastella lisavalintoja, koska niiden muuttaminen vaatii sy-

vempaa tietamysta Linux-kayttojarjestelmasta ja tavasta kasitella kiintolevyja.

Proxmox VE |1

Proxmox Virtualization

The Proxmox Installer automatically partitions *

your hard disk. It installs all required packages
and finally makes the system bootable from hard
disk. All existing partitions and data will be lost.

Press the Next button to continue installation.

Environment (PVE)

Please verify the installation target

The displayed hard disk is used for installation.
Warning: All existing partntlons and data will be
lost.

Automatic hardware detection
The installer automat:cally conngures your
hardware. Il

Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: }

Kuvio 4. Levyn valinta
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3.1.2 Sijainti ja aikavyohyke

Seuraavana vuorossa on sijainnin ja aikavyohykkeen maarittely (Kuvio 5). Tassa
opinnaytetydssa kaytetddn suomalaisia asetuksia, joten maaksi syotetdan Fin-

land, minka jalkeen asennusohjelmisto asettaa seka aikavyohykkeen ettd nap-

paimistbasettelun automaattisesti suomalaiseksi.

Location and Time Zone selection
i

The Proxmox Installer automatically makes e Country: The selected country is used to
location basedioptimizatlons, like choosing the choose nearby mirror servers. This will
nearest mirror;‘to download files. Also make sure speedup downloads and make updates more
to select the right time zone and keyboard layout. reliable.

Press the Next buttonw to continue installation. * Time Zone: Automatically adjust daylight
I Il X saving time.
1 + Keyboard Layout: Choose your keyboard
layout.

|| country [l
| I I

Time zohjq ‘ |Europe/yvienna

Keyboard Layout l ’\‘J

|

Kuvio 5. Sijainti ja aikavydhyke

3.1.3 Paakayttajan tiedot

Sijaintiasetusten jalkeen asennusohjelmisto pyytaa syottamaan padkayttajan sa-
lasanan seka sahkodpostiosoitteen, jonne kaikki jarjestelman yllapitoon liittyvat
sahkopostit voidaan lahettaa (Kuvio 6). Salasanan tulisi olla vahintdan kahdek-

san merkkia pitka, siséltden kirjaimia, numeroita ja erikoismerkkeja.
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Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured e Password: Please use strong passwords.

GNU/Linux system based on Debian. Therefore Your password should be 8 or more
you should use a strong password with at least 5 | characters in length. Also combine letters,
characters. | numbers, and symbols.

All administrative emails are sent to the specified e« E-Mail: Administrator email address.
address. i | L3

Press the Next button td continue installation.

Password I |

L

Confirm |

E-Mail | erail@exarr\plejnvalid |

e
Kuvio 6. Paakayttajan salasana

3.1.4 Verkon maaritys

Verkon maarityksen oletusarvoiset osoitetiedot eivat valttaméatta sovi kaytossa
olevaan verkkoon, joten niiden kanssa tulee olla tarkkana (Kuvio 7). Tiedot voi
muuttaa myos asennuksen jalkeen, mutta on yksinkertaisempaa laittaa ne heti
oikein. On my0s tarkea tarkistaa "Hostname", eli virtualisointipalvelimen verkko-

nimi.

Proxmox VE Installer

Network Configuration

Plea.se velrify the di‘splayed network . IP address: Set the IP address for the
conf!guratlon. You will need a valid network Proxmox Virtual Environment.
configuration to access the configuration

interface after installation. e Netmask: Set the netmask of your network.

Afterwards press the Next button to continue =
installation. The installer will then partition your k. ﬁ:f,f;’,}'ay' IP address ofyouc GeEteEEE
hard disk and start copying packages. 3

© DNS Server: IP address of your DNS server.

pve .example.invalid

IP Address: | 192.168.100.2

Hostname (FQDN):

Netmask: 255.255.255.0

Gateway: 192.168.100.1

DNS Server: 192.168.100.1

Kuvio 7. Verkkoasetukset
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3.1.5 Asennuksen paattdminen

Verkkoasetusten hyvaksymisen jalkeen asennusohjelmisto suorittaa jarjestel-
man varsinaisen asennuksen kiintolevylle. Asennuksen aikana naytolla nékyy tie-
toja ja mainoksia Proxmoxin tarjoamista vaihtoehdoista seka hallintaan etta ylla-
pitoon. Kun asennus on suoritettu, asennusohjelmisto pyytaa kaynnistamaan tie-
tokoneen uudestaan ja kirjautumaan toiselta tietokoneelta aiemmin annettuun IP-

osoitteeseen (Kuvio 8).

N
A\ pRD MD Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.
* Next steps r

Reboot and point your web browser to the
selected IP address.

Also visit www. proxmox.com for more
information.

|

Kuvio 8. Uudelleenkaynnistys

3.2 Kirjautuminen jarjestelmaan

Proxmox VE-jarjestelmaa hallitaan WWW-selaimella, esimerkiksi Mozilla Firefox
tai Google Chrome. Selaimen osoiterivile syodtetdan  osoitteeksi
https://192.168.100.2:8006. IP-osoite korvataan asennuksen aikana syoétetylla
osoitteella. Osoitteen perassé oleva :8006 méarittelee portin, jota yhteys kayttaa.
Mikali kaytossa on palomuuri, on siihen tehtava aukko, jos jarjestelméé halutaan
yllapitaa siséverkon ulkopuolelta. Koska varmennetta ei ole vield kaytossa, selain

antaa varoituksen suojaamattomasta yhteydesta (Kuvio 9).


https://192.168.100.2:8006/
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Kuvio 9. Varoitus suojaamattomasta yhteydesta

Valitsemalla "Yksityiskohdat”, paastaan lisdamaan turvallisuuspoikkeus (Kuvio
10), jotta voidaan kirjautua sisalle. Myohemmasséa vaiheessa asennettava SSL-

sertifikaatti mahdollistaa jarjestelmén kaytén ilman varoituksia.

s =

VVLis'a‘é turvallisuuspoikkeus

Olet muuttamassa Firefoxin tapaa tunnistaa tata sivustoa.
- "‘5, Luotettavat pankit, kaupat ja muut julkiset sivustot eivat pyyda sinua tekemaan tata.

Palvelin

OOl 1 <.//192.168.0.2:8006

Varmenteen tila

Sivusto yrittda tunnistaa itsedan virheellisilla tiedoilla. Néiyts.
Vaara sivusto

Varmenne kuuluu toiselle sivustolle. Téma voi olla tarkoittaa, etté joku yrittda tekeytys sivustoksi

Tuntematon identiteetti

Varmenteeseen ei luoteta, koska yksikdan luotettu varmentaja ei todenna sita suojatulla
allekirjoituksella.

(V] Tallenna poikkeus pysyvasti

yahvistaturvallisuuspoikkeus] [ Peruuta ]

Kuvio 10. Turvallisuuspoikkeuksen lisaéaminen
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Tassé vaiheessa on suositeltavaa tarkistaa palvelimen osoite. Valitsemalla "Vah-
vista turvallisuuspoikkeus”, selain jatkaa kirjautumissivulle (Kuvio 11). Oletus-
kayttajatunnuksena on root ja salasanana asennuksen aikana syotetty salasana.
Mikali halutaan selaimen muistavan kayttajatunnus tulevaisuudessa, voidaan lait-

taa rasti kohtaan "Save User name”. Lopuksi valitaan "Login”.

S € 08 19216802 e & h 4 =

Kuvio 11. Sisdankirjautuminen

Proxmox VE:lle on saatavilla maksullinen tukipalvelu, mutta peruskaytdssa se ei
ole valttamaton. Tukipalvelu mahdollistaa mm. automaattiset paivitykset jarjes-
telmaan, puhelintuen ja taman ilmoituksen poistamisen kirjautumisen yhteydesta
(Kuvio 12).

list of available ogtions,

Kuvio 12. llmoitus maksullisen tukipalvelun puuttumisesta
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4 VIRTUAALIKONEIDEN HALLINTA

4.1 Uuden virtuaalikoneen lisdaminen

Proxmox VE mahdollistaa valmiiden virtuaalikonepohjien kaytén, mutta talla het-
kelld Nextcloudista ei valitettavasti ole sellaista saatavilla, joten asennus joudu-
taan suorittamaan useassa vaiheessa, joista ensimmainen on virtuaalikoneen
kayttojarjestelman asennus. Kayttojarjestelmaksi valittin Ubuntu 16.10 standard-
jakelu johtuen sen hyvastéa ohjelmistotuesta.

4.1.1 Aloitusnakyma

Aloitusnédkyma (Kuvio 13) on oletusarvoinen nakyma sisdénkirjautumisen jal-
keen. Taméan nakyman kautta pystytdan hallitsemaan palvelimen resursseja ja
virtuaalikoneita. Tata kautta voidaan myos luoda laajempia kokonaisuuksia eli
klustereita, joiden avulla yhdistetdan useampia fyysisia palvelimia esimerkiksi vi-

kasietoisuuden varmistamiseksi.

s (€ @8 121602 ST =

X PROXMOX visa +ataszatte You s oggedinas oot@ant & © oo [STTENTTY CRETTEEN CIETR

o

© Hep

22% 9% 02%of dC.. 014606

oK

oK

oK

Kuvio 13. Aloitusnakyma

Klusterointi rajattiin opinnaytetyon ulkopuolelle, lisétietoa aiheesta loytyy
Proxmox VE:n kotisivuilta. Opinnaytetydssa keskitytaan pelkastadan pve-nodeen

eli kaytdssa olevaan palvelimeen ja sen kayttamaan tallennustilaan (Kuvio 14).
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=S Datacenter

& 100(
@0 )
103 (
104 ( )
local (pve)
local-lvm (pve)

~—

ram1 (pve)
ram2 (pve)

([ (o 0o (o

Kuvio 14. Palvelinlistaus

4.1.2 Lewytila ja asennusmedian valinta

Ennen tallennustilan valintaa tarkistetaan kaytettavissa oleva levytila. Talla ker-
taa asennus suoritetaan palvelimen paalevylle, jossa on kaytdssa tarvittava
maara tyhjaa tilaa (Kuvio 15). Ennen asentamista tarvitaan my6ds asennusme-
dian, jonka voi ladata joko netista tai koneelta jolla ollaan yhteydessa palveli-
meen. Koska Proxmox VE tukee valittua kayttojarjestelmaa suoraan, voi tarvitta-
van levykuvan ladata suoraan palvelimelle. Siirrytaan valikossa kohtaan "Con-
tent” ja sieltd valitaan "Templates”, jolloin saadaan esille lista palvelimen tuke-

mista levykuvista (Kuvio 16).

X PROXMOX Veus Ensanmen 1 -teszcits You o oggedin s rouigpan & 0 e (EIET]
Server View Storage Yocal on node ‘pve’ © Help
& Summary Hour (average)
B Conem

o Permissions

Content VZDump backup fils, IS0 image. Container

Usage 23.80% (13.03 GiB of 54.75 GiS)

0
20170424 2017-04-24 2017-04-24 2017-04-24 2017-04-24 2017-04-24 2017-04-24 2017-04-24 2017-04-24 2017-04-24
33900 034600 035300 040000 040700 04:14:00 042100 042800 043500 044200

®Total Size @ Used Size

rlog
E de
Apr 24 044330 e o
Apr 23 044847 o
Apr 23 044847 o
A 23044837 o
A 23044836 o




Templates

Type

Ixc
Ixc
Ixc
Ixc
Ixc
Ixc
Ixc
Ixc
Ixc

Ixc

Package
Section: system (14 ltems)
debian-7.0-standard
ubuntu-14.04-standard
ubuntu-16.04-standard
debian-6.0-standard
ubuntu-16.10-standard
debian-8.0-standard
gentoo-current-default
fedora-24-default
centos-6-default
ubuntu-12.04-standard

rantne 7 dafault

Kuvio 16. Tuetut levykuvat

Listasta valitaan’ubuntu-16.04-standard_16.04-1_amd64.tar.gz” ja klikataan link-
kia "Download”. Palvelin lataa itsellensa levykuvan netista, kaytettava aika riip-

puu palvelimen nettiyhteyden nopeudesta.
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Version

7111
14.04-1
16.04-1
6.0-7
16.10-1
8.6-1
20161206
20161207
20161207
12.041

2N1R1207

Description

Debian 7.0 (standard)
Ubuntu Trusty (standard)
Ubuntu Xenial (standard)
Debian 6.0 (standard)
Ubuntu Yakkety (standard)
Debian 8.0 (standard)

LXC default image for gentoo current (...
LXC default image for fedora 24 (2016...
LXC default image for centos 6 (20161...

Ubuntu Precise (standard)

| ¥ dofault imana far rantne 7 (2N1R1

4.1.3 Virtuaalikoneen luominen ja kaynnistyslevyn valinta

Levykuvan lataamisen jalkeen valitaan oikealta ylhaalta "Create CT”-linkki, jolla
kaynnistetaan LXC-asennus. Ensimmaisena maaritellaan perustiedot (Kuvio 17),
joista tarkeimpia ovat palvelimen nimi ("Hostname”) ja paakayttajan salasana

("Password”). Salasana annetaan kahteen kertaan, jotta kirjoitusvirheiden mah-

dollisuus olisi pienempi.

TS
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Create: LXC Container X)

Node: pve Resource Pool:

VM ID: 102 ¢ Password: esscccee

Hostname: nextcloud Confirm | ———
o password:

Unprivileged ]

container: SSH public key:

Load SSH Key File

@ Help | Back | Next

Kuvio 17. LXC asennuksen perustiedot

Perustietojen jalkeen valitaan asennuksessa kaytettava levykuva (Kuvio 18).
Koska levykuvia voidaan ladata eri levyjarjestelmiin, tdssa on mahdollisuus vaih-

taa myos levyjarjestelmaa.
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Create: LXC Container ®

General Template

Storage local

Template: ‘ |
Name For... Size
ubuntu-16.04-standard_16.04-1_amd64 tar.. tgz 187....

@ Help Back

Kuvio 18. LXC asennuksen levykuvan valinta

Kayttojarjestelmalevy on tarkein resurssi (Kuvio 19). Tassa on mahdollista jalleen
valita kaytettava levyjarjestelma, kayttdoikeudet (ACL, Access Control Lists) ja
jarjestelmalevyn koko. Kahdeksan gigatavua on alkuvaiheessa riittava, kaytetta-
vissa olevan levytilan mukaan maaraa voi kasvattaa haluamakseen, mutta kay-

tettava jarjestelma mahtuu hyvin oletuskokoonkin.
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Create: LXC Container

General Template CPU

Storage local-lvm ACLs Default

Disk size (GB) 8 Enable quota ]

Kuvio 19. LXC asennuksen jarjestelmalevyn asetukset

4.1.4 Suorittimet ja keskusmuisti

Suorittimien maara on verrannollinen kayttajien ja liikuteltavan datan maarééan
(Kuvio 20). Pitdd myds huomioida fyysisen palvelimen ominaisuudet, etenkin jos
asennetaan muitakin virtuaalikoneita. Yhden kayttajan tarpeisiin yksi suoritinydin
on riittava. Suoritinydinten maarédd voi muuttaa mybéhemmassa vaiheessa tar-

peen mukaan.
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Create: LXC Container

General Template Root Disk Memory

Cores [ 1 ‘

Kuvio 20. LXC asennuksen prosessorin asetukset

Yleisella tasolla voidaan todeta, etta kaytdssa oleva keskusmuisti vaikuttaa eni-
ten koneen nopeuteen (Kuvio 21). Pitaa ottaa kuitenkin huomioon palvelimen fyy-
sinen muisti ja sita kayttavien virtuaalikoneiden maara. Opinnaytetyon tarkoituk-
seen riittda tassa vaiheessa 1024 megatavua ja heittovaihtomuistiksi (swap) 512

megatavua. Naita arvoja on mahdollista muuttaa myéhemmin tarpeen mukaan.
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Create: LXC Container

General Template Root Disk CPU m Network

Memory (MB) | 1024 |

Swap (MB) 512

Kuvio 21. LXC asennuksen muistin maarittely

4.1.5 Verkon maarittely

Verkko on tarkea palvelimen saatavuuden vuoksi, joten tahan kohtaan kannattaa
paneutua hieman (Kuvio 22). Normaalissa pienverkossa oletusarvot kelpaavat
muissa kohdissa, mutta IPv4-osion kanssa pitda olla tarkkana. Kohdassa
"IPv4/CIDR” maaritetdan seka virtuaalikoneen oma IP-osoite, ettd |&hiverkon
peite. Naiden avulla pystytdan seké saavuttamaan palvelin, ettd ohjaamaan ul-
koverkkoon menevéat pyynnot oikeaan osoitteeseen (Classless Inter-Domain
Routing 2017). Mikali lahiverkossa on kaytdssa DHCP antamassa tietokoneille
automaattisesti IP-osoitteet, on valittava virtuaalipalvelimelle osoite DHCPn kayt-
taman alueen ulkopuolelta, ettei verkkoon tule paallekkaisia osoitteita. [P-osoit-
teen jalkeen tuleva ”/24” maarittelee lahiverkon kayttaman verkon peittomaskin,
jolla selvitetdan, kuuluuko osoite lahiverkkoon vai ulkoverkkoon. Esimerkissa on
kaytdossa normaalit oletusarvot kotikaytossa, kaytettavat asetukset voi tarkistaa
verkon yllapitgjaltd tai toisesta tietokoneesta. /24" vastaa netmask-arvoa
"255.255.255.0”
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Create: LXC Container

General Template Root Disk CPU Memory DNS

Name (i.e. eth0): | eth0 IPv4: (@) Static () DHCP
MAC address IPv4/CIDR 192.168.0.99/24
Bridge: vmbr( Gateway (IPv4): | 192.168.0.1| ]
VLAN Tag: IPv6: (®) Static ( ) DHCP () SLAAC
Rate limit IPv6/CIDR
(MB/s):
' Gateway (IPv6):
Firewall

Kuvio 22. LXC asennuksen verkkomaaritykset

Toinen tarkea arvo on "Gateway”, joka kertoo jarjestelmalle ulkoverkkoon kohdis-
tuvien yhteyksien reitittimen osoitteen. Tama yleensa on palomuurin/modeemin

osoite.

DNS-asetus (Kuvio 23) otetaan oletuksena automaattisesti asetuksista, joten mi-
kali ei halua kayttaa jotain erikoisempaa palvelua, kuten Googlen nimipalvelua

(8.8.8.8), tahan asetukseen ei tarvitse koskea.
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Create: LXC Container )

General Template Root Disk CPU Memory Network Confirm

DNS domain

Kuvio 23. LXC asennuksen nimipalvelun maarittely

4.1.6 Tarkistus ja hyvaksynta

Kun perusasetukset on saatu kohdalleen, tarkistetaan viela yhteenveto (Kuvio
24) ja hyvaksytaan kokoonpano. Painamalla "Finish” aloitetaan virtuaalikoneen

luominen.
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Create: LXC Container (<)

General Template Root Disk CPU Memory Network

Settings

Key Value

cores 1

hostname nextcloud

memory 1024

net0 bridge=vmbr0,name=eth0,ip=192.168.0.99/24 gw=192.168.0.1
nodename pve

ostemplate local:vztmpl/ubuntu-16.04-standard_16.04-1_amd64 tar.gz
rootfs local-lvm:8

swap 512

vmid 102

Kuvio 24. LXC asennuksen yhteenveto ja hyvaksynta

Virtuaalikoneen luomisessa menee hetki, [ahinna riippuen levytilan kaytosta. Loki
(Kuvio 25) kannattaa lukea lapi, jotta mahdolliset ongelmatilanteet tulevat huomi-

oitua. Muussa tapauksessa ikkunan voi sulkea oikean ylakulman rastista.
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Task viewer: CT 102 - Create

m Status

Logical volume “vm-102-disk-1" created.
mke2fs 1.42.12 (28-Aug-2014)
Discarding device blocks:  4096/2097152 done
Creating filesystem with 2097152 4k blocks and 524288 inodes
Filesystem UUID: 6a30ef83-3b27-4fcf-a486-a3beabed94ct
Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Allocating group tables: 0/64 done

Writing inode tables: 0/64 done

Creating journal (32768 blocks): done

Multiple mount protection is enabled with update interval 5 seconds.
Writing superblocks and filesystem accounting information: 0/64 done

extracting archive 'fvar flibjvzftemplate /cache fubuntu-16.04-standard_16.04-1_amdé4.tar.gz'
Total bytes read: 563712000 (538MiB, 127MiB/s)

Detected container architecture: amd64

Creating SSH host key 'ssh_host_dsa_key' - this may take some time ...

Creating SSH host key 'ssh_host_rsa_key' - this may take some time ...

Creating SSH host key 'ssh_host_ecdsa_key' - this may take some time ...

Creating SSH host key 'ssh_host_key' - this may take some time ...

Creating SSH host key 'ssh_host_ed25519_key' - this may take some time ...

TASK OK

Kuvio 25. LXC asennuksen valmistuminen

4.2 Kayttojarjestelman asennus

Tahan mennessa on luotu virtuaalikone ja tehty siihen kayttojarjestelméan perus-
asennus. Jakelupaketin julkaisemisen jalkeen on kuitenkin usein tullut paivityksia
sekad toiminnallisuuteen etta tietoturvaan. Koska palvelinkaytossa olevalla ko-
neella ei kannata suorittaa mitaan tarpeettomia koneen resursseja kayttavia oh-
jelmistoja, emme asenna graafista kayttoliittymaa vaan kaytamme komentorivia.
Komentojen kanssa tulee olla tarkkana, koska virheité voi olla vaikea jaljittaa, jos

ei ole tottunut Linux-kayttaja eika komentorivi ole entuudestaan tuttu.

4.2.1 Virtuaalikoneen kaynnistdminen

Virtuaalikone kaynnistetdan valitsemalla ylariviltd oikealta "Start” (Kuvio 26). Va-
semmasta reunasta valitaan ”>_ Console”, jolla paastaan kasiksi konsoliin. Kir-
jautuminen tapahtuu kayttajatunnuksella "root” ja aiemmin asennuksessa anne-
tulla salasanalla. Kirjautumisen jalkeen paastaan virtuaalikoneen komentoriville
(Kuvio 27).
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Kuvio 26. LXC virtuaalikoneen yhteenveto asennuksen jalkeen

Jommected to tty 1
Type <Ctrl+a g> to exit the console, <Ctrl+a Ctrl+a> to enter Ctrl+a itself

Jbuntu 16.84 LTS nextcloud pts/@
nextcloud login: root

assword:

elcome to Ubuntu 16.84 LTS (GNU/Linux 4.4.35-1-pve x86_64)

»* Documentation: https://help.ubuntu.com/

e programs included with the Ubuntu system are free software;

he exact distribution terms for each program are described in the

individual files in susr/sharesdoc/*/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

root@nextcloud:~# |

Kuvio 27. Virtuaalikoneen konsoliyhteys

4.2.2 Kayttajatunnukset ja oikeudet

Koska paakayttajalla (root) on koneeseen kaikki oikeudet ilman kyselyita, on tie-
toturvan vuoksi ensimmainen tehtava luoda peruskayttaja, jolla on oikeudet suo-
rittaa komentoja paakayttajan oikeuksilla (Linux Users and Groups 2017). Tata
varten suoritetaan komento adduser clouduser joka luo tunnuksen clouduser

(Kuvio 28). Komento pyytaa kayttajalle salasanan joka annetaan kahdesti, seka
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muita perustietoja kuten kayttdjan nimen ja puhelinnumeron, jotka voi jattaa tyh-

jaksi.

Adding new group 'clouduser’ (1668) ...

Adding new user "clouduser’ (1888) with group ‘clouduser’
Creating home directory /home/clouduser’

Copying files from ‘setc/skel’

Enter new UNIX password:

Retype new UNIX password:

jpasswd: password updated successfully

hanging the user information for clouduser

[Enter the new value, or press ENTER for the default
Full Name [1:
Room Number [1:
Work Phone [1:
Home Phone [1:
Other [1:

Is the information correct? [Y/nl

rootBnextcloud : "'#

Kuvio 28. adduser-komento

Jotta paakayttajan oikeuksilla voitaisiin suorittaa komentoja, lisataan kayttajatun-
nus sudoers-listaan komennolla visudo (Kuvio 29) (Linux Users and Groups
2017). Ubuntu kayttda oletuksen nano-editoria, jossa poistuminen tapahtuu
CTRL-X-nappéainyhdistelmalla, jonka jalkeen editori kysyy, tallennetaanko ja mi-

hin tiedostoon.

GNU nano 2.5.3 File: setc/sudoers.tmp Modif ied

# Host alias specification
User alias specification
# Cnnd alias specification
User privilege specification
ALL=(ALL:ALL) ALL
~louduser ALL=(ALL:ALL) ALLJ}
it Members of the admin group may gain root privileges

‘admin ALL=(ALL) ALL

it Allow members of group sudo to execute any command
‘sudo  ALL=(ALL:ALL) ALL

t See sudoers(5) for more information on "#include" directives:

includedir setc/sudoers.d

[§ Get Help Al Wite Out i ] Justify A8 Cur Pos
Ii Read File N Replace Il Uncut Text To Spell Go To Line

Kuvio 29. visudo-komento

Tallennuksen jalkeen on suositeltavaa vaihtaa kayttdjatunnusta, eli kirjaudutaan
paakayttajan tunnukselta pois komennolla logout ja sen jalkeen kirjaudutaan si-

sdalle juuri luodulla tunnuksella ja salasanalla. Paakayttdjan oikeuksia vaativien
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komentojen eteen annetaan komento sudo, jonka jalkeen jarjestelma kysyy kayt-

tajan salasanaa varmistaakseen, ettei kukaan asiaton ole kayttdamassa yhteytta.

4.2.3 Ohjelmiston paivitys

Varmistaaksemme tietoturvan tason ja ettd kaytdossa on tuoreimmat versiot jar-
jestelméohjelmista, kaytetaan komentoja sudo apt-get update, joka hakee vii-
meisimmat paivitystiedot, sekéd sudo apt-get upgrade, joka suorittaa varsinaisen
paivityksen. Jarjestelma ilmoittaa paivitettévien pakettien maaran, mahdollisen
tarvittavan levytilan ja kysyy varmistuksen paivityksen suorittamiseen. Riippuen
nettiyhteyden nopeudesta, paivitykseen menee muutama minuutti. Taman jal-

keen virtuaalikoneen kayttojarjestelma on ajan tasalla.
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5 NEXTCLOUDIN ASENTAMINEN

Nextcloud vaatii tiettyja perusohjelmia toimiakseen, tarkeimpana LAMP-paketti
(What is LAMP (Linux, Apache, MySQL, PHP)? - Definition from Whatls.com
2008). Linux on jo asennettu, tarvitaan viel&a Apache-sivupalvelin, MariaDB-tieto-
kantapalvelin sek& PHP-skriptikielen tuki. Tassa vaiheessa on hyva tutustua
Nextcloudin palvelimen yllapitdjan kasikirjaan ainakin paapiirteittain (Nextcloud
11 Server Administration Manual 2016). Kasikirjasta I6ytyy selkeét ohjeet Ubuntu
16.04-jakelua varten, seka tarkemmat jarjestelméavaatimukset (Manual Installa-
tion on Linux — Nextcloud 11 Server Administration manual 2016). Tama kasikirja
kannattaa pitdd muistissa tulevaisuuden varalta, mikali aikoo viritella ja laajentaa

asennusta.

Koska kasikirja ky asennuksen yksityiskohtaisesti l&pi, tdssa opinnaytetydssa ei
paneuduta komentojen vaikutuksiin tarkemmin, kaydaan vain lapi komennot suo-
ritusjarjestyksessa. Ainoa muutos ohjeisiin on itse Nextcloudin ohjelmistopaketin
lataus, jossa kaytetaan komentorivipohjaista metodia, seka tiedoston tarkistus-
summan laskemisen poisjattaminen. Tarkistussumman voi halutessaan laskea
kasikirjassa olevan ohjeen avulla. Huomioitavaa on, etta ladattu tiedosto on ni-
meltdan latest.tar.bz2, joka on viimeisin julkaistu versio, joten versionumeroin-

nista ei tarvitse huolehtia (Kuvio 30).

sudo apt-get install apache?2 mariadb-server Tibapache2-mod-php7.0

sudo apt-get install php7.0-gd php7.0-json php7.0-mysql php7.0-curl php7.0-mbstring
sudo apt-get install php7.0-intl php7.0-mcrypt php-imagick php7.0-xml php7.0-zip
wget https://download.nextcloud.com/server/releases/latest.tar.bz2

tar -xjf latest.tar.bz2

sudo cp -r nextcloud /var/www

Kuvio 30. Nextcloudin asennus komentorivilta

Seuraavana luodaan Apachelle sddnnot joiden perusteella se 16ytaa Nextcloudin.
Tata varten luodaan uusi tiedosto komennolla sudo nano /etc/apache2/sites-
available/nextcloud.conf ja syotetadn sinne kasikirjassa olevat rivit. Mikali Next-
cloudi on asennettu johonkin muuhun hakemistoon, muokataan riveja sen mu-
kaan (Kuvio 31).
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GNU nano 2.5.3 File: setcrapache2/sites-available/nextcloud.conf

Jdlias /mnextcloud “/var/wawnextcloud/"
{Directory svar/wawnextcloud/>

Options +FollowSymlinks

Al lowOverride All

<IfModule mod_dav.c>

Dav off

</IfModule>

SetEnv HOME /var/was/nextcloud

SetEnv HTTP_HOME /var/wasnextcloud
</Directory>

§ Get Help Al Write Out § re Is ; = xt i Justify ¢ Cur Pos
jii Read File Replace Il Uncut Text To Spell Go To Line

Kuvio 31. Apachen asetukset

Taman jalkeen linkitetddn luotu tiedosto Apachen kaynnistettaviin sivustoihin ja

aktivoidaan erindisia tarpeellisia Apachen moduleja (Kuvio 32).

sudo In -s /etc/apache2/sites-available/nextcloud.conf /etc/apache2/sites-enabled/nextcloud.conf
sudo a2enmod rewrite

sudo aZ2enmod headers

sudo a2enmod env

sudo aZenmod dir

sudo a2enmod mime

sudo service apache? restart

sudo a2enmod ss1

sudo aZensite default-ss]

sudo service apache? reload

Kuvio 32. Apachen moduulit

MySQL-tietokanta vaatii myds oman kayttajatunnuksensa ja tietokannan, jota
kaytetadn Nextcloudissa (Kuvio 33). Kasikirjasta 10ytyy selkeat ohjeet ja tausta-
tiedot, samoin kuin tuetut tietokantapalvelimet (Database Configuration — Next-
cloud 11 Server Administration manual 2016). Tassa opinnaytetydssa kaytetdan

MariaDB-tietokantapalvelinta, joka on yhteensopiva MySQL-palvelimen kanssa.
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Nextdoud - Chromium o

's Nextcloud x VI installston Waard— V&3 Database Configuratic x

€ S C | A Notseure | bg//192.168.0.99/nc |

Finish setup

Kuvio 33. Kayttajatunnusten luonti
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6 LISAPALVELUT

6.1 Nimipalvelu

Internetin yksi hyodyllisimmista palveluista on nimipalvelu (DNS, Domain Name
Service), joka mahdollistaa selkokielisemman osoitteen tietokoneille. lIman tata
palvelua jouduttaisiin  kayttamaan numeropohjaisia  osoitteita, kuten
173.194.222.94 sen sijaan etta kirjoitetaan selaimeen google.fi. DNS-palvelua
tarjoaa moni taho, ja kuten sertifikaattien kanssa, suurin osa on maksullisia. Ta-
han opinnaytetyéhon on valittu suomalainen DY .fi-palvelu (DY.fi 2017), joka tar-
joaa suomalaisille IP-osoitteille ilmaisen DNS-palvelun. Mikéli kaytéssa on ulko-

mailla sijaitseva palvelin, joudutaan kayttdmaan jotain toista palveluntarjoajaa.

DY .fi-palvelu vaatii rekisterdinnin kayttaen sdhkdpostiosoitetta ja salasanaa. Pal-
veluun voi rekisteroida viisi domainia loppupéaatteilla dy.fi tai tunk.org. Muidenkin
domainien kayttd on mahdollista, mutta ne pitda rekisterdidd domain-paatteen
omistavan organisaation kautta ja sitten ilmoittaa DY.fi-palveluun. Kannattaa
myds huomata, ettd oletusarvoisesti palvelun domainit ovat julkisia, joten mikali
osoitetta ei tahdota ulkopuolisten saataville lilan helposti, kannattaa ottaa rasti
pois ruudusta nimea varatessa. Myos kiintean IP-osoitteen ja séhkdpostin oh-

jauksen kayttdé on mahdollista.

DY .fi-osoitteet vanhenevat seitseman paivan kuluttua, joten ne pitda uusia ennen
ajan tayttymista. Kayttamattomana olleet osoitteet poistetaan tietokannasta 30
paivan jalkeen ja 60 paivan jalkeen kayttajatunnus poistetaan. Lisatietoja palve-
lun FAQ-sivulla. Kasin uusiminen on aina oma vaivansa, vaikkakin melko no-
peaa, mutta se taytyy suorittaa samasta liittyméasta, jonka IP-osoite on palvelimen
osoite, joten reissun paalta paivitys ei onnistu. Tata varten on olemassa asiakas-
ohjelmia jotka suorittavat paivityksen automaattisesti haluttuna aikana. Lisatietoja

DY .fi-sivuston kohdasta paivitysohjelmat.
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6.2 SSL-sertifikaatti

Verkkopohjaisissa palveluissa tietoturvallisuuden kannalta tarkead asia on vasta-
puolen tunnistaminen luotettavaksi. Taté tarkoitusta varten on kehitetty ssl-serti-
fikaatit (Verisign, Inc 2016), joita on useita eri tyyppeja. Sertifikaatti myos mah-
dollistaa salatun turvallisen yhteyden muodostamisen asiakaskoneen ja palveli-
men valille. Tama on tarkeaa, kun kasitellaan arkaluontoisia ja/tai henkilékohtai-
sia tietoja. Sertifikaatteja myontavat useat eri tahot, joista suurin osa perii mak-
sun. Tahan opinnaytetyohon valittiin ilmainen palveluntarjoaja Let's Encrypt

(Let’s Encrypt 2017) ja Single Domain Validation-tason sertifikaatti.

Let’s Encrypt suosittelee kaytettavaksi Certbot ACME-asiakasohjelmaa (Certbot
2017). Certbot ohjaa kadesta pitden sertifikaatin luomisen, kun paasivulla vali-
taan kaytettava ohjelmisto (Apache) ja kayttojarjestelma (Ubuntu 16.04 xenial).
Certbot kysyy ensimmaista kertaa ajettaessa sahkodpostiosoitteen mahdollisia il-
moituksia varten, lupaa liittyd EFF-organisaation sahkopostilistalle seké sivuston
osoitetta. Asennus kysyy, halutaanko kayttda seka salaamatonta etta salattua
yhteytta vai ohjataanko kaikki palvelimelle tulevat pyynnot salattuun yhteyteen.
Koska Nextcloud kasittelee henkilokohtaisia tietoja, ei ole jarkevaa antaa mah-
dollisuutta salaamattomaan yhteyteen. Hyvaksymisen jalkeen asennusohjelma
luo sertifikaatin ja ottaa sen kayttéon. Ohjelma myds antaa linkin, jonka kautta voi

tarkistaa sertifikaatin toimivuuden.
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7 TYOPOYTA- JA MATKAPUHELINSOVELLUKSEN ASENTAMINEN

7.1 Tyopoytasovellukset

Nextcloudilla on asiakasohjelmat tietokonekayttéa varten niin Windowsille, Ma-
cille kuin Linuxille. Ohjelma mahdollistaa tietojen synkronoinnin palvelimen ja tie-
tokoneen valilla lahes reaaliajassa, nettiyhteyden nopeudesta riippuen. Asiakas-

ohjelman voi ladata Nextcloudin kotisivuilta.

Ohjelman asennus on hyvin yksinkertaista, asennusohjelmalle sydtetaan palveli-
men osoite ja kayttdjatunnus salasanoineen, synkronoidaanko kaikki palvelimen
tiedostot vai vain osa, seka mita paikallista hakemistoa kaytetdan synkronointiin.
Taman jalkeen voidaan halutessa ottaa yhteys palvelimeen selaimella tai avata
paikallinen kansio. On otettava huomioon, ettd ensimmaisella kerralla tai jos edel-
lisesta synkronoinnista on kulunut pidemman aikaa ja palvelimelle on tallennettu

suurempia maaria tietoja, synkronointi kestaa oman aikansa.

7.2 Matkapuhelinsovellukset

Nextcloudin matkapuhelinsovellus I6ytyy télla hetkella Androidille ja iPhonelle.
Sovellus on helpon asentaa kirjautumalla puhelimella omalle palvelimelle, jolloin
palvelin ehdottaa sovelluksen asentamista ja nayttaa suorat linkit sovelluskaup-
poihin. Perussovellus mahdollistaa tiedostojen synkronoinnin, mutta mikali halu-
taan synkronoida kalenteri ja yhteystiedot Android-puhelimessa, tarvitsemme
apuohjelman nimelta DAVdroid, joka mahdollistaa CalDAV- ja CardDAV-proto-
kollien kayton. iPhone tukee molempia tekniikoita valmiiksi. Opinnaytety6n kirjoit-
tamisen hetkella Android-versiossa on virhe, joka estaa kalenterin kayton. Kor-
jaus on tyon alla ja ominaisuuden saa kayttoon kayttamalla Developer-versiota,
jonka voi ladata Nextcloudin kehittgjasivustolta osoitteesta https://down-

load.nextcloud.com/android/dev/latest.apk.
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7.3 Selainkayttoliittyma

Monipuolisin tapa kayttda Nextcloudia on sen tarjoama selainkayttéliittyma (Ku-
vio 34). Sen kautta voidaan hallita tietoja ja kayttdjid seka asentaa lisdominai-
suuksia. Kirjautuminen tapahtuu kayttotarkoituksesta riippuen joko kayttajan
omalla tunnuksella tai yllapitotarkoituksessa paakayttajan (root) tunnuksilla. On
suositeltavaa olla kayttdméattd samaa tunnusta seka yllapitoon ettd normaaliin

kayttoon tietoturvariskin vuoksi.

Selainkayttoliittyma&an paase kasiksi kayttamalla maariteltya julkista osoitetta ja

asennuskansiota, esimerkiksi https://pilvipalvelin.dy.fi/nextcloud. On huomioita-

vaa, etta kun kaytdssa on SSL-suojattu sivusto, joudutaan kayttdmaan URL-muo-

toa https.

Sisaankirjautumisen jalkeen esille tulee pilvipalvelimen paasivu, joka nayttaa pal-
velimella olevat tiedostot (Kuvio 34). Oletusarvoisesti kaikilla kayttajilla on pieni

esittelyvideo ja Nextcloudin kayttdéohje.

Q & pilvijuuri -
M| allfiles # +
® Recent O
Favorites

* e - Documents
< Shared with you

- Photos
«% Shared with others

EI Nextcloud
& Shared by link

Nextcloud Manual 44mMB

W Tags
W Deleted files
£+ settings

Kuvio 34. Selainkayttoliittyma
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8 POHDINTA

Tassa opinnaytetydssa keskityttiin asentamaan Nextcloud-pilvipalvelujarjestelma
tietokoneeseen, jossa ajetaan virtualisoinnin mahdollistavaa kayttojarjestelmaa.
Koska ohjelmistotekniikka kehittyy suurella nopeudella, on todenné&kdista, etta
kaytetyt ohjelmistot ovat paivittyneet uudempiin versioihin. Kehittajat lisdavat
koko ajan uusia ominaisuuksia ja korjaavat l6ydettyja virheita. Myos kayttoliitty-
mié kehitetaan koko ajan, jolloin ulkoasu voi olla hyvinkin erilainen kuin mita tdssa

opinnaytetydssa on kuvattu.

Tassa opinnaytetyossa kaytetyt ohjelmistot ja menetelmét ovat usein peruskayt-
tajalle uusia, joten on suositeltavaa tutustua tekstissa viitattuihin asioihin perus-
teellisemmin ennen kuin jarjestelmén rakentaminen aloitetaan. On otettava huo-
mioon myds laitetekniikan nopea kehitys, mika mahdollistaa eritasoisten palve-
linymparistdjen rakentamisen, kevyestad Raspberry Pi-alustasta aina useamman

jarean luokan palvelinkoneen keskukseen.

Opinnaytetydssa tehty jarjestelma on sovelias koti- ja pienyrityskayttoon sellaise-
naan, mutta on suositeltavaa tutustua etenkin tietoturva-asioihin tarkemmin en-
nen palvelun saattamista julkiseksi. Perusasetukset ovat riittavat peruskaytta-
jalle, mutta jarjestelméaa on muistettava yllapitdd myds ohjelmistopaivitysten

osalta.
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