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Taman insinddrityon aiheena oli Cygate Oy:n tietoverkkolaboratorion kehitysprojekti.
Tavoitteena oli identifioida nykyisen laboratoriokdyton pahimmat ongelmakohdat ja tutkia
seka esittda ratkaisumahdollisuuksia niihin. Tyon alussa kuvailtiin tyon lahtokohdat seka
esiteltiin tietoverkkolaboratorio.

Teoriaosuudessa kerrottiin dynaamisesta reititysprotokollasta, OSPF:st4 (Open Shortest Path
First). Osuudessa kuvattiin OSPF:n kéyttoa yritysten verkoissa. Myos tietoverkkolaboratorion
reitityksessa kaytettiin OSPF-protokollaa. Teoriaosuudessa pohdittiin myos lyhyesti
dokumentoinnin merkitysta tietoverkkojen toteutuksessa.

Toteutusosassa tutkittiin aluksi verkkolaboratorion laht6tilanne ja etsittiin laboratorion
ongelmakohtia. P&&asiallisena menetelména toimivat kayttajahaastattelut ja yleiset
tietoverkkojen selvitystydkalut. Ongelmakohtien l16ytamisen jélkeen lahdettiin etsiméén
parhaita tapoja ratkaista ongelmia. Apuna kaytettiin projektityon vesiputousmallia.

Esitutkimuksen jalkeen tehtiin laboratoriokéyt6lle vaatimusmaarittely, jonka perusteella
l&hdettiin suunnitteluosuudessa etsiméén parhaita tyokaluja vaatimusten toteuttamiseen.
Toteutusosassa esitettiin tapoja, joiden avulla 16ydettyjé ratkaisuja voitaisiin kdytanndssa
toteuttaa.

Tuloksena saatiin aikaan suunnitelma, jota Cygate Oy voi kayttda pohjana kehittdessééan
tietoverkkolaboratoriotaan.
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Lyhenteet, kasitteet ja maaritelmat

Autodiscovery Verkkolaitteiden automaattinen havaitseminen IP-verkossa.

CMTS Cable Modem Termination System, kaapeliverkon
paatevahvistimessa sijaitseva jarjestelma, joka ohjaa

kaapelimodeemien liikennetta

DHCP Dynamic Host Configuration Protocol, protokolla, joka jakaa

IP-osoitteita verkkoon kytkeytyville laitteille.

DNS Domain Name System, internetin nimipalvelujérjestelma,
joka muuntaa verkko-osoitteet IP-osoitteiksi.

DSLAM Digital Subscriber Line Access Multiplexer, laite, joka
yhdistaa tilaajaliittymat operaattorin verkkoon.

EGP Exterior Gateway Protocol, internetin runkoverkossa

kaytettava reititysprotokolla.

IP-Multicast Verkkoteknologia, jonka avulla tietoa voidaan vélittaa
tehokkaasti vastaanottajaryhmille.

Mediayhdyskaytava Laite, joka muuntaa digitaalisia mediavirtoja niin etté ne

voivat kulkea erityyppisten verkkojen valilla.

00B Out-Of-Band Management, mahdollistaa laitteen hallinnan

etayhteydell& vaikka laite ei olisi paalla.

Reititysprotokolla Protokolla, jonka avulla reitittimet vaihtavat tietoa

keskenddn IP-verkkojen rakenteesta.



WAN Wide Area Network, laajoja maantieteellisid alueita kattava
tiedonsiirtoverkko

WINS Windows Internet Name Service, Microsoftin kehittama
tekniikka, jonka avulla lahiverkon isdntdnimet muunnetaan

verkko-osoitteiksi.



1 Johdanto

Taman insin0orityon aiheena on Cygate Oy:n Espoossa sijaitsevan toimipisteen
tietoverkkolaboratorion kehitysprojekti.

Cygate Oy on pohjoismainen tietoverkkoratkaisujen toimittaja, joka suunnittelee,
asentaa ja yllapitaa yritysten tietoverkkoja. Toimintansa Cygate Oy on aloittanut vuonna
1989 Suomessa nimell&d Santa Monica Software.

Cygate Oy on osa suurempaa konsernia, Cygate Groupia. Vuonna 2007 Cygate Group
myytiin TeliaSoneralle ja télla hetkell4 Cygate-konsernissa on noin 470 tyontekijaa.
Cygate Groupin paakonttori sijaitsee Tukholmassa, ja yritykselld on useita toimipisteita
Ruotsissa ja Suomessa. Cygate Groupin asiakkaisiin kuuluu muun muassa
teleoperaattoreita, kauppa-, palvelu- ja teollisuussektoreiden yrityksié ja julkisia

yhteisoja. (1.)

Yrityksella on omissa tiloissaan Espoossa tietoverkkolaboratorio, jota yrityksen
asiantuntijat kayttavat. Laboratoriossa on runsas madara erilaisia tietoliikennelaitteita,
kuten kytkimid, reitittimid, palomuureja, langattoman verkon laitteita, DSL (Digital
Subscriber Line) -laitteita ja kaapelimodeemilaitteita. Laboratorion laitekaapeissa on

myos laitteita Cygaten huoltovarastosta ja asiakkailta.

Laboratorion k&yttd on koettu varsinkin uudempien tyontekijoiden kannalta hankalaksi.
Tama johtuu osittain siité, ettd laboratorion kaytosta ei ole ollut minkaanlaisia ohjeita ja
dokumentointi on ollut niukkaa. Téhan tarpeeseen vastaamaan péétettiin tehda aiheesta
insindorityd, jonka tavoitteena on identifioida tietoverkkolaboratorion suurimmat
ongelmakohdat ja 10yt&& parhaat tydkalut sek& ratkaisumahdollisuudet laboratorion

kayton parantamiseksi.

Insin6Oritydssa selvitetadn laboratorion nykytila ja etsitdédn tdman hetkisen
laboratoriokdyton suurimmat ongelmakohdat. Lisdksi tutkitaan ja esitetdén

ratkaisuehdotuksia 16ydettyihin ongelmiin. Kirjallisessa osuudessa esitellaén tyotéa



tukevaa teoriaa yritysverkoissa yleisesti kaytettavastda OSPF (Open Shortest Path First) -
reitityksestd. Teoriaosuudessa pohditaan myds dokumentoinnin merkitysta

kaytettdvyyden kannalta.

2 Tietoverkkolaboratorio

Cygate Oy:n tietoverkkolaboratorio sijaitsee laitetilassa, jossa on yhdeksén laitekaappia
laitteita varten. Laboratorion runkolaitteisiin kuuluu kolme monitasokytkinta ja yksi
reititin. Laboraatiokytkennat tehdaan néiden runkolaitteiden kautta ja reitittimen kautta

paastaan kasiksi muihin verkkoihin, kuten internetiin.

Laboratoriokéyttéon on varattu yksityinen osoitealue 192.168.10.0/23. Laitteita varten
on myaos varattu julkinen osoiteavaruus 81.20.227.0/24 ja 81.20.228.0/24. Néita
osoitteita voidaan kayttaa laboratoriolaitteiden etédhallinnassa, esimerkiksi Telnet- ja
SSH (Secure Shell) -yhteyksin. OOB (Out-Of-Band) -hallintaa varten laboratoriossa on
Cisco 2500 -paatepalvelimia, joista voidaan kytkea konsolijohto laitteeseen ja ottaa sen
jalkeen siihen Telnet-yhteys. Paatepalvelimia on yksi jokaisessa laitekaapissa, ja ne on

kytketty kytkimen kautta runkoreitittimeen.

Runkotopologia

Laboratorion runkotopologia on melko yksinkertainen. Paatepalvelimet on kytketty
OOB-hallintaverkon kytkimeen (labmgmt) ja laboratorion laitteita voidaan liittad& niihin
tai suoraan runkokytkimiin. Kuvassa 1 on esitetty laboratorion runkolaitteiden tason 2

topologia. Kuvan reititin (vsop) on yhteydessa muihin verkkoihin.
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Kuva 1 Tietoverkkolaboratorion runkotopologia
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Laitekanta

Laboratorion laitekanta on hyvin monipuolinen. Jonkinlaista jakoa kéayttajien kesken on
tehty, mutta ei mitenkaan jarjestelmallisesti. Laitteiden nime&misessé ei myoskaan ole
noudatettu mitaan erityista kaytantoa. Talla hetkella laitekaapeissa 1 ja 2 on tietoturvaan
erikoistuneiden asiantuntijoiden laitteita, enimmakseen erilaisia palomuureja.
Laitekaapissa 3 on kaapelimodeemilaitteita ja laitekaapissa 4 DSL-laitteita, muun
muassa CMTS (Cable Modem Termination System) ja DSLAM (Digital Subscriber
Line Access Multiplexer). Laitekaapissa 5 on langattoman verkon laitteita, mm.
tukiasemia ja kontrollereita. Muissa laitekaapeissa laitteet ovat melko sekalaisesti.
Laitteina niissa on mm. reitittimid, kytkimia, Windows- ja Linux-palvelimia,
verkkoliikennetesteri, mediayhdyskaytéva ja séhkdpostisuodatin. Kuvassa 2 nakyy

laitekaappien tdménhetkinen jarjestys.

Riwvi 1

LK1 LK2 LK3

Rivi 2 i
Lk

Rivi 3 H
LEY

Kuva 2 Laboratorion laitekaapit

LKS LKG

LKE LK9
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3 Reititys suurissa yritysverkoissa

Suurissa yritysverkoissa kdytetaan hyvin yleisesti dynaamista Open Shortest Path First,
eli OSPF-protokollaa reititykseen. Tassa osiossa kerrotaan OSPF-reitityksesta IPv4-
verkoissa ja erityisesti usean alueen OSPF:sta. Myos laboratorion runkoreitittimissé on
OSPF kaytossa. (2.)

Suurten yritysten verkot on nykyéaén usein rakennettu niin sanotun ’kampus-mallin”
mukaan. Kampusmallissa eri toiminnot on jaettu omiin lohkoihinsa ja lohkot yhdistetty

niin, ettd niiden tarjoamiin palveluihin paastaan kasiksi misté vain verkossa.

Kampusverkko on maaritelman mukaan autonominen verkko, jota hallinnoi yksi taho
(3). Tyypillinen kampusverkko on kuvan 3 kaltainen verkko, jossa eri lohkot yhdistyvat
toisiinsa reitittimien tai monitasokytkinten avulla. Kuten kuvasta havaitaan, on lohkojen
ja reititinten valisten linkkien maaré usein suuri. Reittien lisédminen kéasin muodostuu
nopeasti liikaa aikaa ja resursseja vievéksi ja siksi onkin tarpeen kayttaa reititykseen

dynaamista reititysprotokollaa.
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Kuva 3 Esimerkki kampusverkosta (4)

3.1 OSPF-reitityprotokolla

OSPF on avoimen standardin protokolla ja se on kehittdnyt avoin kansainvélinen

yhteisd nimeltd IETF (Internet Engineering Task Force).

RFC-dokumentin 2328 mukaan OSPF on ns. Link-State Protocol, eli linkin tila-
protokolla, joka on tarkoitettu ajettavaksi yksittdisen autonomisen jarjestelméan sisalla.
”Linkin” voidaan ajatella olevan liitdnt4 kahden reitittimen valilla. Linkin tila on sen

kuvaus Kko. liitdnnén tilasta ja sen suhteesta naapurireitittimiin. (5.)

OSPF perustuu SPF (Shortest Path First) -algoritmiin, jonka avulla linkin tilan
muutoksiin voidaan reagoida hyvin nopeasti. Linkkien tilojen perusteella SPF-algoritmi
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laskee lyhimmén reitin kohdeverkkoon. OSPF-reitityksessé kaikilla reititykseen

osallistuvilla reitittimilla on yhtendinen tietokanta, joka kuvaa kyseisen autonomisen

jarjestelman topologiaa. (6.)

OSPF-protokollalla on monia etuja, kuten

nopea konvergenssi
standardius, joten toimii ymparist6issa joissa on useiden valmistajien laitteita
reittipdivitysten lahetys vain niille laitteille, jotka sita tarvitsevat

tiedonsiirtokaistan séastelids kaytto. (7, s. 128.)

Muita etuja ovat muun muassa:

Skaalautuvuus. OSPF on tarkoituksella suunniteltu toimimaan laajoissa
verkoissa. Siind ei ole reititinten mé&&raan perustuvaa rajoitusta, ja OSPF-alueen
jakaminen pienempiin osiin on mahdollista. T&mé&n ansiosta verkon hallinta on
helpompaa.

Taysi aliverkkojen tuki. OSPF tukee vaihtuvanmittaisia aliverkkopeitteita
(Variable Length Subnet Masking, VLSM) ja epéjatkuvia aliverkkoja.
Hello-paketit. OSPF kéyttaa pienid hello-paketteja” tarkistamaan linkin
toimintaa siirtdmatta laajoja reititystauluja. Vakaasti toimivissa verkoissa suuria
paivityksia tapahtuu vain kerran 30 minuutissa.

DS-reititys. OSPF voi reitittdaa paketteja niiden DS-kentdn (Differentiated
Services) arvojen mukaan. Esimerkiksi tiedostojen siirto voidaan reitittaa eri
kautta kuin IP-puheen siirto. Tdma parantaa palvelunlaatua.

Merkityt reitit. Reitteja voidaan merkitd mielivaltaisilla arvoilla, mik& helpottaa
toimintaa EGP-protokollien (Exterior Gateway Protocol) kanssa, jotka voivat

merkitd OSPF-reitit autonomisen jarjestelman numeron mukaan. (8.)

OSPF:11&a on my6s haittapuolia, joista merkittdvimpid ovat protokollan monimutkaisuus

sekd muisti- ja prosessorivaatimukset. Nykyaan reititinten prosessoritehot ja

muistim&é&rat ovat tosin jo kasvaneet sellaiselle tasolle, ettei OSPF:n ajaminen tuota

niille ongelmia laajoissakaan verkoissa.
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Naapuruudet ja laheisyydet

Kun OSPF on kaytossa, reitittimet, jotka ovat samassa verkkosegmentissd, muodostavat
naapuruuksia toisiinsa. Naapurit valitaan lahettamalla Hello-paketteja kaikista
liitdnnoista osoitteeseen 224.0.0.5 kdyttden IP multicastia. Naapuruus muodostuu heti,
kun reititin 10yt44 vastaanotetusta hello-paketista omat tietonsa. Tdméan ansiosta
kaksisuuntainen viestintd on varmistettu. Taulukossa 1 on lueteltu erilaiset hello-

viestien parametrit.

Taulukko 1 OSPF hello -viestiparametrit

Arvo Kuvaus

Reititintunniste (router-id) | 32-bittinen luku, joka esiintyy vain tall4 reitittimell&

Hello ja Dead -intervallit aikavalit hello-viestien ja aikakatkaisun valilla

Naapurilista lista naapureiden reititintunnisteista

Aluetunniste (area-id) alueen numero

Prioriteetti korkein prioriteetti valitaan DR-reitittimeksi (Designated
Router)

DR ja BDR (Backup valittujen reititinten IP-osoitteet

Designated Router)

Autentikointi salasana, jos kaytossa

Tynk&alueen lippu TOSI, jos kyseessa on tynkaalue
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Kun naapuruus on muodostettu, kayvét reitittimet 1api prosessin, jossa niiden tiedot
synkronisoidaan. Synkronisoinnin jalkeen reitittimet ovat tilassa, jota kutsutaan taydeksi
laheisyydeksi, full adjacency. Taman jélkeen reitittimet vaihtavat reititystietoja vain

muutosten tapahtuessa tai 30 minuutin valein.

Seuraava lista kuvaa naapuruussuhteiden kaikkia mahdollisia tiloja:

— Alhaalla (down). Tama on ensimmainen OSPF-naapuruuden tila. Tarkoittaa,
ettd mitaan tietoja ei ole saatu naapurilta.

— Yritys (attempt). Tamé tila on mahdollinen vain k&sin méaéritellyilla naapureilla
NBMA-ympéristoissa (Nonbroadcast Multiple Access). Yritys-tilassa reititin
lahettdd hello-paketteja naapurille, jolta hello-viesteja ei ole saatu dead-
intervallin aikana.

— Aloitus (init). Reititin on saanut hello-paketin naapurilta, mutta paketti ei
siséltanyt reititintunnistetta.

— Kaksisuuntainen (2-way). Kaksisuuntainen kommunikaatio on muodostettu
reititinten vélille.

— Vaihdon aloitus (exstart). Kun DR ja BDR on valittu, aloitetaan
linkintilatietojen vaihto reitittimen ja DR:n sekd BDR:n kanssa.

— Vaihto (exchange). OSPF-reitittimet vaihtavat tietokannan kuvauspaketteja
(DBD packets)

— Lataa (loading). Tdssa tilassa varsinainen linkintilatietojen vaihto tapahtuu.

— Taysi (full). Tassé tilassa reitittimien tietokannat on synkronoitu ja reitittimien
tiedot ovat yhtenevat.

Reititinten roolit

Jos reitittimet on liitetty levitysviestisegmenttiiin, valitaan yksi reitittimisté
yllapitdméaan laheisyyksié kaikkien segmentin reitittimien kanssa (esimerkiksi kun
monta reititintd samassa VLANissa on samassa kytkimessé kiinni). Tata reititinta
kutsutaan valituksi reitittimeksi (Designated Router, DR). Vikasietoisuuden vuoksi

valitaan my0s varareititin, jota kutsutaan nimelld BDR (Backup Designated Router).
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Valinta tehddan monipéasylinkeilla (esim. FastEthernet), silla yllapidettévien
ldheisyyksien maaré kasvaa neliollisessa suhteessa. Verkossa, jossa on n reititinta,
l&heisyyksien maaré on
n(n—1)
R

Verkossa, jossa on 15 reititintg, tarvitaan l&heisyyksié jo

15(15 — 1)

— =105 kpl.

Kéyttamalla DR:44 ja BDR:&a kyseessa olevassa verkossa tarvittaisiin vain 29
l&heisyytta.

DR:n rooli on reitityspéivitysten vastaanottaminen ja jakaminen kaikille segmentin
reitittimille. Muut reitittimet kertovat muutoksista lahettdméall& uudet tiedot multicast-
osoitteeseen 224.0.0.6, jota DR kuuntelee. Tamén jalkeen DR puolestaan lahettaa

muuttuneet linkintilatiedot (LSA) multicastina osoitteeseen 224.0.0.5.
BDR kuuntelee passiivisesti tietojen vaihtoa ja yllapitad naapuruuksia kaikkiin
reitittimiin. Jos DR lopettaa jostakin syysta hello-viestien l&hettdmisen, ottaa BDR sen

roolin ja valitaan uusi BDR. (7, s. 130-134.)

Kuva 4 esittad tietojen vaihtoa DR:n ja BDR:n kanssa.
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Kuva 4 DR ja BDR

3.2 OSPF-alueet

OSPF-reititys toimii yhden alueen sisélla erittain hyvin pienissa verkoissa. Verkkokoon
kasvaessa vastaan tulee kuitenkin ongelmia:

— SPF-algoritmin ajo useammin. Mita suurempi verkko on, sitd suuremmalla
todennékoisyydelld siind tapahtuu muutoksia. Tdmé taas aiheuttaa topologian
uudelleen laskemisen SPF-algoritmilla.

— Reititystaulun koko. Suurissa verkoissa reititystaulut voivat olla hyvin suuria.
Suuresta reititystaulusta reitin haku on hidasta. Myds muistivaatimukset
kasvavat reititystaulun kasvun myota.

— Topologiatietokannan yllapito. Suuressa verkossa topologiatietokannan koko
kasvaa hallitsemattomaksi. Topologiatietokanta vaihdetaan ainakin 30 minuutin

valein lahekkaisten reititinten valilla.

OSPF:ssa yksittainen autonominen jéarjestelma voidaan jakaa pienempiin ryhmiin,
alueisiin. Tama vahentaa linkintilatietojen lahettelya ja muuta OSPF:n luomaa
liikennett& verkossa. Myos yll&pidettavien topologiatietokantojen koko pysyy

pienempéna. Seuraavaksi kerrotaan usean alueen OSPF:sté.
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Usean alueen OSPF:n terminologiaa

Linkin tilatiedot mainostetaan OSPF:ssé niin sanottuina LSA-paketteina. Taulukossa 2
on lueteltu yleisimmat seitseman LSA-tyyppid ja niiden lyhyt selite. (9.)



Taulukko 2 LSA-tyypit

20

LSA

Selitys

1 — Reititin LSA

Listaa linkit muihin reitittimiin tai
verkkoihin samalla alueella.

2 —Verkko LSA

DR, joka on liitetty
levitysviestisegmenttiin (Ethernet) listaa
reitittimet ko. segmentissa.

3 — Summaus LSA

ABR (Area Border Router) lahettaa tietyn
alueen summareitin liitetyista verkoista.

4 — ASBR-summaus-LSA

ASBR (Autonomous System Border
Router) lahettdd summauksen alueelle,
jolta se on vastaanottanut tyypin 5 LSA:n

5 — Ulkoinen LSA

LSA-tiedot, jotka on tuotu OSPF:&an
muilta reititysprosesseilta. L&hetetdén
kaikille, paitsi tynkaalueille.

6 — Ryhman jasenyys LSA

Multicast OSPF (ei ole yleisesti kéyt0ssd).

7—NSSA LSA

NSSA-reititin valittdd saamansa ulkoiset
LSA-tiedot ABR:lle tyypin 7 LSA:na.

Aluetta 0 kutsutaan my6s runkoalueeksi, silld kaikkien alueiden taytyy olla yhteydessa

alueeseen 0. Reititintg, jonka kaikki liitdnnat kuuluvat samaan alueeseen, kutsutaan

sisdiseksi reitittimeksi (internal router). Reititintd, jolla on liitanta alueella 0, kutsutaan

backbone- eli runkoreitittimeksi. Se sisaltaad kaikki ABR-reitittimet, seka kaikki

runkoalueen sisdiset reitittimet. Jos taas reitittimell& on liitant6ja useammalla OSPF-

alueella, kutsutaan sitd nimella alueen rajareititin, Area Border Router (ABR). Neljas

reititintyyppi on sellainen reititin, joka reitittaa liikennetta usean autonomisen

jarjestelman valilla. Tallaista reititintd kutsutaan nimella autonomisen jarjestelman

rajareititin, Autonomous System Boundary Router (ASBR). (10)

Kuvassa 5 esitetdan erityyppiset OSPF-reitittimet.
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X,

—— .

7 Internal Router ™

Kuva 5 Usean alueen OSPF

Runkoalue

Alue 0 eli runkoalue, muodostaa OSPF-verkon ytimen. Kaikki muut alueet ovat
yhteydessé selkédranka-alueeseen. Selkéranka-alue toimii keskittimena alueiden
valisessa liikenteessa ja reititystietojen vélityksessa alueiden vélilla. Alueiden valinen

liikenne reititetddn aina alueelle 0, sen jélkeen kohdealueelle ja lopuksi kohteeseen.

Alueiden rajareitittimet mainostavat muiden alueiden reittejé selkaranka-alueelle
summareitteind. Naméa summareittimainokset lahetetdan kaikille selkdranka-alueen
reitittimille. Néin ollen reititystaulut sisaltavat alueen kaikki sisdiset reitit, mutta vain
summareitit muille alueille. Tdma pienentéa reititystaulun kokoa ja nopeuttaa

reititystiedon hakua reititystaulusta. (11.)

Tynkéaalue

Tynké&alue (Stub area), on alue, joka ei vastaanota reittipdivityksida oman autonomisen
jarjestelmansé ulkopuolelta. Tynk&alueelta on vain yksi ulosmenokohta (reitti). Kaikki
reititys tynkdalueella kayttaa reititykseen oletusreittia, miké pienentaa reititystaulujen

kokoa tynké&alueella. (2.)
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Ei niin tynka -alue

Tynkdaalueen erikoistapaus on ”ei niin tynka -alue” (Not-So-Stubby Area, NSSA). Se on
tynkaalue, joka voi valittad muilta autonomisilta jarjestelmilta saatuja reitteja muille
alueille, mutta ei voi vastaanottaa reittejd. NSSA:n avulla voidaan siis syottaa ulkoisia
reitteja tynkaalueelle. (2.)

Muut alueet

Useat valmistajat (mm. Cisco, Juniper, Huawei ja Quagga) ovat tehneet lisayksia
tynkaalueisiin. Vaikka néita lisdyksia ei olekaan standardoitu, pidetaan niita kuitenkin

useasti OSPF:n vakio-ominaisuuksina.

Lisdyksia on kaksi kappaletta, joista ensimmaéinen on taysin tynka alue (Totally Stubby
Area). Tama alue poikkeaa tynkéalueesta, siten etté taysin tynka alue ei salli ulkoisten
reittien lisdksi myoskadn summareittejd. Tama tarkoittaa, ettd alueiden valisia reitteja ei
summata taysin tyngélle alueelle. Liikenne lahtee tdysin tyngalta alueelta vain ja

ainoastaan oletusreittié.

Toinen liséys on ei-niin taysin tynka -alue (NSSA Totally Stubby Area). Ei-niin taysin
tynké -alue eroaa taysin tynka -alueesta siten, ettd alueelle ei lahetetd LSA tyypin 3 ja 4

summareitteja. (2.)

4 Dokumentaatio

Dokumentti on asiakokonaisuus, joka on tarkoitettu ihmisen tarkasteltavaksi. Yleensé
dokumentti on tallennettu jollakin tallennusvalineelld ja sitd voidaan kayttaa lukuisia
kertoja uudelleen. Dokumentteja ovat esimerkiksi

— tieteellinen dokumentaatio

— tekninen dokumentaatio

— laillinen dokumentaatio

— hallinnollinen dokumentaatio (12).
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Hyvén dokumentaation tulisi olla sarja loogisia askeleita, jotka edistévét tuottavuutta ja
lopputuloksen laatua. Liséksi dokumentaation tulisi

— madritelld kuka tekee mité, missd, milloin, miten ja miksi (jos tarpeellista)

— olla niin selked, etta tulkinnassa ei ole mitadén epaselvyytta

— olla hallittavissa (13).

Dokumentoinnin syyt

Dokumentointi luo yhtendisyytta. Yrityksissa tyontekijat ovat usein hyvin erilaisia
ihmisia ja kaikilla on omat tapansa ja ajatuksensa. Nain ollen jokaisella voi olla oma (ei
valttamatta oikea) tapansa suorittaa tyotehtaviaan. Kun prosessit, toimintatavat tai
metodit on huolellisesti dokumentoitu, voidaan tyotehtavat suorittaa jokaisella kerralla
samalla tavalla. Usein tuloksena on tyon laadun paraneminen ja tyajan kayttaminen

paremmin hyodyksi.

Dokumentointi takaa jatkuvuuden. Erityisesti pienemmissa yrityksissé voi olla vain yksi
henkil®, joka osaa jonkin tydtehtdvan tdydellisesti. Jos tdma henkilo jostakin syysté
poistuu yrityksesta, taytyy héanen tilalleen tulevan tydntekijan usein opetella tehtdva
vailla mitaan pohjatietoja. Dokumentaation avulla voidaan myos varautua
odottamattomiin tilanteisiin, kuten tulipaloon tai ilkivaltaan. Hyvé& dokumentaatio on

siis tarked osa yrityksen tietoturvaa.

Dokumentointi on merkki laadusta. Hyvin dokumentoidut prosessit ovat usein merkKi
hyvin toimivasta organisaatiosta. Dokumentoimalla taataan, etta prosessit ovat
taydellisid, tehokkaita ja loogisia. Dokumentointia tehtéessé ja sitd kaytettaessé voi

myos tulla esille parantamiskohteita toiminnassa. (14.)

Dokumentointi IP-verkoissa

IP-verkkojen dokumentointi on tarkeaé, silla ajan tasalla oleva dokumentaatio auttaa
vianselvityksessa ja suunnittelussa. Verkosta olisi hyvé olla dokumentoituna ainakin

seuraavat asiat:



staattiset IP-osoitteet
palvelinten tiedot
verkkokuvat
WAN (Wide Area Network) linkit
DHCP (Dynamic Host Configuration Protocol) palvelimet
maadritystiedot kaikilta verkkolaitteilta:
e Kkytkimet
e reitittimet

e palomuurit.

Madritystiedoista tulisi ilmeté ainakin seuraavat asiat:

IP-osoite

aliverkkopeite

oletusyhdyskaytava

DNS (Domain Name System) palvelinosoitteet
WINS (Windows Internet Name Service) tiedot.

Dokumentaation yll&pitamisen varmistamiseksi tulisi dokumentaatio tarkastaa tietyin

valiajoin, esimerkiksi kuukausittain. (15.)

5 Laboratorion kehityssuunnitelma

Lahdin liikkeelle siita oletuksesta, etta insindorityon lopputuloksena on jonkinlainen

“tuote” tai tuotekokonaisuus, jonka avulla laboratorion ongelmakohtia pyritdén

ratkaisemaan. Lahdin tekemé&én suunnitelmaa kayttden avuksi suunnittelutyon

vesiputousmallia (kuva 6).
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Kuva 6 Vesiputousmalli (16)

Tassa tapauksessa kdytdnnon toteutusta ei paasty tekemaan, joten tyossa kasitellaan vain

nelja ensimmaisté kohtaa.

6 Esitutkimus

Ensimmaisend haasteena oli selvittad laboratorion alkutilanne. Tavoitteena oli saada
selville, miten laitteet on kytketty, miten laboratoriota kéytetaan, ketka sita kayttavat,

miten dokumentointi on hoidettu ja mitké ovat kdyton suurimmat ongelmat.

Kytkennat

Lahdin ensiksi selvittdmaan laboratorion runkolaitteiden topologiaa ja laitteiden
kytkentdja toisiinsa. Kavin runkolaitteet yksitellen Iapi konsoliyhteyden avulla ja

kirjasin ylos, mitk liitinnat ovat kdytdssa ja mihin ne on kytketty.

Runkotopologian selvittdminen kavi helposti, sill& siitd I0ytyi ajan tasalla oleva
verkkokuva. Muiden laitteiden kytkeytymisen kuvaamiseksi kéytin apuna Microsoft

Visio -ohjelmaa, jolla piirsin kuvaa laitteiden fyysisesta kytkeytymisesta. Laitteita oli
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melko paljon (yli sata kappaletta), joten paatettiin, ettd ei ole jarkevaa selvittéa jokaisen

laitteen jokaista kytkentda. Tarkeintd oli saada yleiskuva tilanteesta.

Kayttajat

Toisena tydvaiheena selvitin laboratorion kayttédjat. Tiedossa oli, ettd laboratoriota
kayttaa osa yrityksen tason 3 asiantuntijoista. Tason 3 asiantuntijoita on melko vahén,
joten kayttajien selvittdminen kavi yksinkertaisesti kysymalla kaikilta asiantuntijoilta
heidan laboratorion kaytostaan.

Kaytto

Seuraavana vaiheena oli laboratorion kayton selvittaminen. Tata selvitin

haastattelemalla laboratorion kayttajia.

Esille tuli, etté laboratoriota kdytetddn hyvin monipuolisesti. Yleisin kayttdtarkoitus on
jonkin verkkoteknologian testaaminen laboratorioymparistossa. Laboratoriota kaytetaéan

myos koulutusten jarjestamiseen asiakkaille seka asiakasverkkojen mallintamiseen.

Dokumentaatio

Laboratoriosta on olemassa kaksi eri dokumenttia. Toinen on Excel-taulukko, jossa
pidetéan kirjaa kaytetyisté IP-osoitteista, ja toinen on laboratorion inventaarilista

laitekannasta.

Ongelmat

Kayttajien haastattelussa ilmi tuli monenlaisia ongelmia liittyen laboratorion kayttéon:
1) Laitetietojen yll&pito. Laboratorion laitteiden tietoja ei ole keskitetysti missaan.
Tama aiheuttaa ongelmia, kun pitéisi saada selville missé jokin laite on.
2) Tiedon pééllekkéisyys. Laitekannasta ja IP-osoitteista on kaksi erillista
dokumenttia, joissa on osin eri tiedot.
3) Tiedon véahyys. Kayttdjilla ei ole tietoa siitd, mitd kaikkia laitteita laboratoriossa

on. Talla hetkella kukin kayttaja tietdd vain omista laitteistaan.
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4) Kayttotiedon puute. Koska laboratorion kayttod ei seurata mitenkaan, ei
myoskaan tiedeta sitd mitka laitteet kulloinkin ovat kdytdssa. Taman ansiosta
muiden kuin laboratorion tdman hetkisten kayttdjien on lahes mahdotonta
kayttad laboratoriota.

5) Kaappitilat. Laitetilan kaikki rakkikaapit ovat samankokoisia, 42 U (Unit)
korkeita ja 80 cm syvid. Téllaisiin kaappeihin useimmat palvelimet eivat mahdu
kunnolla, joten niité ei saada asianmukaisesti kiinnitettya.

6) Vikasietoisuus. Laboratorion runkoreitittimen (vsop) vikaantuessa mihinkaan

laboratorioverkon laitteeseen ei paése kasiksi.

7 Maarittely

Esitutkimuksessa esille tulleita ongelmia lahdettiin ratkaisemaan laatimalla
vaatimusmaarittely laboratorion kaytettavyydelle. Vaatimusmaéérittely laadittiin yhdessa

tyon ohjaajan kanssa ja siita tuli seuraavanlainen:

Prioriteetti 1:
— Laitekannan dokumentaatio ja yllapito
— IP-osoitteiden dokumentaatio ja yll&pito
— Varauskanta ja sen yllapito

— Toteutuksen alhaiset kustannukset

Prioriteetti 2:
— Laitteiden ”Autodiscovery”

— Laboratorion kayttéohje

Prioriteetti 3:

— Tarrat laitteisiin
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8 Suunnittelu

Vaatimusten ollessa selvilla siirrytddn vesiputousmallin mukaan suunnitteluvaiheeseen,
jossa luodaan vaihtoehtoisia ehdotuksia tuotteen toteutukselle (17, s. 49-50).

Padtin rajata suunnitteluvaihtoehtojen tutkimisen jo olemassa oleviin ohjelmiin tai
ohjelmistoihin. Liséksi tein seuraavat rajaukset:

— avoin lahdekoodi (kustannusten pitdminen alhaisena)

yrityksen kaytdssé jo oleva ohjelma (tuttuus, kustannukset)

ohjelman jatkuva kehitys (kehittéjien tuki)

toiminta palvelimella (yhteiskaytto).

Padtin ensiksi etsid joukon ohjelmia, jotka ratkaisisivat ainakin jonkin ongelmista ja
vertailla sitten niiden ominaisuuksia. Ohjelmien etsimiseen kaytin apuna Google-
hakukonetta. Loydetyistd ohjelmista laadin taulukon 3, jossa ohjelmat on luokiteltu
prioriteettien perusteella kahteen ryhmééan:

Taulukko 3 Tyokalut

Prioriteetti | Vaatimus Tyokalut
1 Laitekannan
dokumentaatio, IP-
osoitehallinta ja Excel, RackTables, Rackmonkey, OpenNetAdmin
varauskanta Netdisco, MRBS, Outlook, phpSchedulelt
2 Autodiscovery ja
kayttoohje Netdisco, Racktables, Word, Wiki

Ohjelmien I6ytamisen jalkeen analysoin tyokalujen heikkouksia ja vahvuuksia
pisteyttdmélla ohjelmat arvostelukriteerien perusteella. Ohjelmien arvostelu on kuvattu
liitteessa 1. Avoimen lahdekoodin ohjelmien testaamisen suoritin padasiassa omalla
tietokoneellani, johon asensin tarkoitusta varten Sun Virtualbox -virtuaalikoneohjelman

ja sithen virtuaalikoneeksi Ubuntu Linux -palvelinkayttojarjestelman.
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8.1 Laitekannan ja IP-osoitteiden dokumentointi

Dokumentointi on talla hetkella toteutettu Excel-taulukolla. Menetelmén hyvia puolia
on se, ettd ohjelmisto on jo yrityksen kayt0ssé ja sitd voidaan kayttdd monipuolisesti eri
tarkoituksiin. Laboratorion laitekanta on kohtuullisen pieni, joten Excel-taulukkoa
saadaan melko helposti pidettya ylla. Dokumenttia péivitetddn aina kun laboratorioon
lisataan tai poistetaan jokin laite. Usein kuitenkin dokumentointi kuitenkin jaa
viimeiseksi, jos sitd tehdaéan ollenkaan, joten taulukon yllapito on osoittautunut

hankalaksi. Yllapitoa helpottaisi, jos siitd vastaisi joku tietty henkil0 tai henkil6t.

Laitteiden ja IP-osoitteiden dokumentointiin on myds tarkoitusta varta varten tehtyja
tyokaluja. Naisté testasin kolmea ohjelmaa, jotka vastasivat parhaiten maarittelyn

mukaisia kriteereja.

RackTables

Ensimmaiseksi testasin ohjelmaa nimelt4 Racktables. Racktablesissa jokainen laite on
oma objektinsa ja jokaiseen laitteeseen voidaan liittda useita tietoja. Naita ovat
esimerkiksi laitteen nimi, kayttojarjestelma ja yhteyshenkild. Liséksi ohjelma kuvaa
my0s rakkikaapit, joihin laiteobjektit voi sijoittaa niin kuin ne oikeasti ovat.
Racktablesissa on myds hyvin toimiva hakutoiminto, jonka avulla oikean laitteen

|6ytdminen on helppoa.

Laitteisiin voidaan myos yhdistaa niiden IP-osoite tai -osoitteet. IP-osoitehallinta ei
kuitenkaan RackTablesissa pysty kasittelemaén péaéllekkéisié verkkoavaruuksia.
Laboratorioympadristdssa tdmé ei ole ongelma, mutta jos halutaan laajentaa laiteyll&pito
kattamaan useita kohteita (esim. asiakkaiden laitteet), taytyy niille tehd&d oma
asennuksensa. Ohjelman ulkoasu on selkeé ja havainnollinen (ks. kuva 7), ja sitd myos

voi muokata omiin tarpeisiin sopivaksi.
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. This is RaclTables 0.17.0. Click to

logourt.

Search:

networks (11)

auto-collapsing at threshold 25 (expand all)

L™ Geo

prefix name/tags capacity

10.200.0.0/31 M-L P2P T — i
Mockea, London, small netwaorle, WAN link f 5

10.200.0.2/31  L-NY P2P .
New-York, London, small network, WAN link :

10.200.0.4/31  NY-T P2P T i
¥F, New-York, small netwarl, WAN link :

10.200.0.6/31 T-MP2P E—
¥E, Mockea, small networl, WAN link :

10.200.1.0/26  London networlc devices and V... u 8/64
London, medium networlk

10.200.1.64/26 London HA server farm = s/64
London, medium network

10.200.2.0/26  MNew-York network devices n 4/64
MNew-York, medium network

10.200.2.64/26 New-York servers . 14/64
New-York, medium network

10.200.3.64/26 Tokyo server farm u 6/64
¥E, medium networl

10.200.4.0/26  Moscow networlk devices u 5/64
Mockea, medium network

10.200.4.64/26 Moscow servers = 0/64

Kuva 7 Kuvankaappaus RackTables -ohjelmasta

RackMonkey

Mockea, medium network

filter

L Cand & or

[T east
[~ far east
r WK
[T MockBa
[~ west
[~ far west
[~ New-Yorlk
[~ London

LT network

™ medium networl<
[~ small networlk
[~ WAN linl

Myd6s RackMonkeyssa on laitteet kuvattu erillisind objekteina, joihin voi liitt44 tietoja

hyvin samaan tapaan kuin RackTablesissa. Laitteet voi my0s sijoittaa

rékkikaappiobjekteihin oikeille paikoilleen. Ohjelma ei sisalla IP-osoitehallintaa, eiké

juuri muitakaan ominaisuuksia, joten sen k&yttomahdollisuudet ovat melko rajalliset.

RackMonkey soveltuu enemmankin pelkastaan palvelinten tietojen yllapitoon.

Ohjelman kayttoliittyma on RackTablesin tapaan hyvin selkea (kuva 8).
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Racks Devices Apps Config Reports Help Find
View Type | Default & | Hide Filters Export XLS
Customer | all + | Role[ Al +] Hardware [ all il os[ A +]  Reset
Device .dom & Rack Room Role Hardware os Customer  Notes
appi o A1[10] |TFM4 in THDO | App Server | Sun Fire T2000 Solaris 10 Road Runner | Test data
app2 & A2[10] [TFM4 in THDO | App Server | Sun Fire T2000 Solaris 10 Road Runner | Test data
appdev o AZ2[12] |TFM4 in THDO | App Server | Sun Fire T2000 OpenSolaris 2008.11 Road Runner | Test data
db1 & A1[2] TFM4 in THDO | DB Server | IBM System p5 510Q | Red Hat Enterprise Linux 4 | Road Runner | Test data
db2 o A2 (2] TFM4 in THDO | DB Server | IBM System p5 5100 | Red Hat Enterprise Linux 4 | Road Runner | Test data
moni pre Al [17] TFM4 in THDO | Menitoring | HP ProLiant DL365 G5 | FreeBSD 6 Coyote Test data
mon2 P AZ[17] | TFM4 in THDO | Monitoring | HP ProLiant DL365 G5 | FreeBSD 6 Coyote Test data
swi & A1l [20] TFM4 in THDO | Switch Cisco Catalyst 3560 105 12 Coyote Test data
swW2 o A2[20] |TFM4 in THDO | Switch Cisco Catalyst 3560 105 12 Coyote Test data
winfs & A1[12] | TFM4 in THDO | File Server | HP ProLiant DL365 G5 | Windows Server 2003 Road Runner | Test data
wwwi o A1 [5] TFM4 in THDO | Web Server | Dell PowerEdge 2850 | Ubuntu 8.04 Road Runner | Test data
wwwi0 & R100 [10] [ TFM8 in THDO | App Server | HP ProLiant DL365 G5 | Ubuntu 9.04 Road Runner | Test data
wwwii o R100 [11] [ TFM8 in THDO | App Server | HP ProLiant DL365 G5 | Ubuntu 9.04 Road Runner | Test data
WWw2 P A2 [5] TFM4 in THDO | Web Server | Dell PowerEdge 2850 | Ubuntu 8.04 Road Runner | Test data
WwWW3 et Al (7] TFM4 in THDO | Web Server | Dell PowerEdge 2850 | Ubuntu 8.04 Road Runner | Test data
wwwi & A2 [7] TFM4 in THDO | Web Server | Dell PowerEdge 2850 | Ubuntu 8.04 Road Runner | Test data

Showing 16 of 16 devices. Devices with a red tint behind their name aren't in service.

Connected from ::1 and not logged in. Generated by RackMonkey vI1.2.5 at 2009-08-14 19:25 GMT.

Kuva 8 Kuvankaappaus RackMonkey -ohjelmasta

OpenNetAdmin

OpenNetAdmin on tarkoitettu padasiassa IP-osoitteiden hallintaan, ja siind on

monipuoliset IP-hallintatoiminnot. Ohjelmalla pystyy dokumentoimaan muun muassa

DNS-alueet, virtuaaliset LANit, DHCP-tiedot ja laitetiedot. Kun ohjelmaan sy6tetaan

haluttu aliverkko, se 16ytada automaattisesti laitteet, jotka kuuluvat osoitealueelle.
OpenNetAdmin 16ytdd myods DNS-tiedot.

Laitteisiin voidaan myos liittdd useita eri tietoja, ja omia tietotyyppeja voi myos luoda.

Ohjelman kayttéliittyma on hyvin sekava ja suhteellisen hidas verrattuna muihin

testattuihin ohjelmiin (kuva 9).
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Quick Search... » 5] & ladmin 9 &l
Trace: t >> examg > 1 >> wow >> k »> share >> shar
© 2008 - v08.05.14
Record Counts If you are wondering where to © You are on the official stable version! (v08.05.14) &
Subnets 3 start,
losts 9 try one of these tasks: « If you need further assistance, look for the @
2 | T icon

gt;ga;es rd ;i 3 I in the title bar of windows.

—— __I‘?CO s 6 B W * You can also try the main help index located

DHCP Pools 2 '

Blocks 0

VLAN 1

Campuses

Kuva 9 Kuvankaappaus OpenNetAdmin -ohjelmasta

Netdisco

Netdisco on alun perin Kalifornian yliopistossa kehitetty tyokalu verkkolaitteiden
automaattiseen yllapitoon. Ohjelma kayttad SNMP-protokollaa (Simpe Network
Management Protocol) laitetietojen hakuun. Lisaksi Netdisco havaitsee automaattisesti,
kun uusi laite liitetdan kytkinporttiin kayttdmalla tason 2 protokollia, kuten CDP:ta
(Cisco Discovery Protocol) ja LLDP:ta (Link Layer Discovery Protocol). Laitekannan
tiedot paivittyvét automaattisesti tietokantaan, joten laiteinventaario helpottuu
huomattavasti. (18.)

Netdiscolla IP-osoitteiden kéytosta saa tehtya raportteja, mutta osoitteiden
hallintaominaisuudet ovat muuten melko vaatimattomat. Liséksi ohjelman asentaminen

on hyvin hankalaa. Netdiscon kayttoliittyma on sekava (kuva 10).
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[
5
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Netdisco

Device Search

Search All
[Mebwork Map] | | Zencch ALl |
[Device Search]
Advanced Search
: IP: Location: =
[Device DNS I l
Inventory] | oo | Description |
[MNode Ssarch) alied 2 1003 g*
asante 1710
Vendor:  |bay Model. 2501
cisen 2603
[Jack Search] ho___ & ) -
< ot E
[Layer 2 : 1 E : 2 | allie =| varsion
Traceroute] L (3| c= 13026 5
11.0¢8 !
[Duplex ) 4
MIET"]"' _Bearch |[ Reset ] Search Term Match: Any & Al € criteria
indar
— Specific Search
ecific Searches
[Metdisco P
ﬂ Broken Topology Links |
[Dacumentation) Devices without DNS entries |
[Administration Device Alisses (IFs) without DN3 entries I
Panal] Devices orphened by missing topology info I -

Kuva 10 Kuvankaappaus Netdisco -ohjelmasta
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8.2 Varauskanta

Laboratoriokéyttoa varten laitteita tulisi pystyad varaamaan, jotta pystyttaisiin tietdmaan,
mitké laitteet ovat vapaita ja mitka varattuja. Tatd varten tulisi jossakin olla tieto
laitteista, joita voi varata, seké siitd, mitd eri laitteita laboratoriosta 16ytyy.

Varausjarjestelmé- ja kalenteriohjelmia tutkiessani huomasin, etté ne eivat sovellu
kovinkaan hyvin yksittdisten laitteiden varaamiseen. Kayttéjat joutuvat aina
kirjautumaan jarjestelmaén, kun he haluavat tarkastella varauksia. Jos varauksia on
paljon, tulee ndkymasté hyvin epaselva. Lisaksi ylim&araisen jéarjestelman kayttéonotto

veisi aikaa, kun kaikkien taytyisi opetella uusi systeemi.

Yrityksessé on kuitenkin kaytdssé Microsoft Outlook -kalenteri, jonka avulla voidaan
tehda kaikille nékyvid, jaettuja kalentereita. Yhtend vaihtoehtona olisikin tehda
Outlookiin laboratoriota varten kalenteri, johon varaukset voisi tehdd. Koska laitteita on
paljon ja laitteet ovat jatkuvassa kaytdssa, olisi ehka jarkevaa jaotella laiteryhmia
kokonaisuuksiin. Tdma helpottaisi varausjarjestelman kayttoa ja yllapitoa, silla jokaisen
laitteen varaaminen erikseen aiheuttaa paljon tyota.

Kun laiteryhmat on méaritelty, voi kayttaja tehda varausjarjestelméan varauksen
haluamastaan kokonaisuudesta ilman pelkoa siita, etta hairitsee kdynnissa olevia testeja.
Kétevintd olisi, ettd varauksen voisi tehdd samalla ohjelmalla, jossa pidetéén laitetietoja
ylla. Tutkituista ohjelmista ainoa, joka vastasi tdhan tarpeeseen edes jotenkin, oli
RackTables. RackTables-ohjelmalla voidaan merkité laitteita ja hakea niitd merkint6jen
perusteella. Laitteen voisi siis esimerkiksi merkitéd leimalla “varattu”, kun se on
kaytossd. Menetelman huonona puolena on kuitenkin se, ettd merkinnéat taytyisi tehda

ohjelmaan joka kerta, kun laite varataan tai kun se vapautuu kayttoon.
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8.3 Kayttoohje

Ennen laboratorion kayttdohjeen kirjoittamista on valittava kayttdohjeen muoto.
Kaytettavyyden kannalta ohjeen tulisi olla helposti saatavilla ja péivitettavissa.
Sahkoiset dokumentit tayttavat ndma vaatimukset parhaiten, joten rajasin mahdolliset
kayttdohjetyypit niihin. Mahdollisia kdyttdohjeen esitystapoja ovat

— tekstidokumentti

— perinteinen www-sivu

— wiki-sivu.

Pelkan tekstidokumentin heikkoutena on sen saatavuus, silla jokaisen kayttdohjeen
lukijan tulee ladata dokumentti itselleen ennen lukemista. Perinteistd www-sivua taas on
hankalahkoa paivittaa ja sen muotoileminen on hidasta. Naiden heikkouksien takia

paras valinta késitellyisté k&yttbohjeen esitysmuodoista on wiki-sivu.

8.4 Tydskentelytavat ja prosessit

Laboratorion hallintaa ja k&ytt6a voitaisiin helpottaa dokumentoimalla laitekanta
huolellisesti. Laboratoriolaitteet voitaisiin esimerkiksi jakaa laiteryhmiin taulukon 4

mukaisesti:

Taulukko 4 Esimerkki laiteryhmégjaosta

Tietoturva
DSL

Kaapelimodeemi

WLAN

VolP

Multimedia

Kytkin

Reititin

Palvelin
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Laitteet voitaisiin tdméan jalkeen jérjestad laboratoriossa uudelleen rékkikaappeihin,

mika helpottaisi laitteiden 16ytamisté.

Nimeamiskaytanto

Looginen nimeamiskaytanto helpottaisi huomattavasti laitteiden dokumentointia.
Nimien tulisi olla kuvaavia, mutta ei kuitenkaan liian pitkid. Taulukossa 5 on laadittu
esimerkki mahdollisesta nime&dmisk&ytannodstd, jossa ensiksi kuvataan laitteen
kayttotarkoitus, toisena laitetyyppi ja kolmantena laitteen nimi (esimerkiksi lab-secu-
laitel). (19.)

Taulukko 5 Esimerkki nimeamiskaytannosta

Laitetyyppi Nimedmiskaytanto
Tietoturva lab-secu-xxx

DSL lab-xdsl-xxx
Kaapelimodeemi |lab-cabl-xxx

WLAN lab-wlan-xxx

VolP lab-voip-xxx
Multimedia lab-mult-xxx

Kytkin lab-swit-xxx
Reititin lab-rout-xxx
Palvelin lab-serv-xxx

Laitteiden lisdédminen ja poistaminen

Laitekannasta huolehtimaan voisi nimetd yhden tai korkeintaan muutaman henkilon.
Kaikki tieto kulkisi vain vastuuhenkilon kautta, ja fyysisen jarjestyksen seké
dokumentoinnin yll&pito olisi yksinkertaisempaa. Liséksi laboratorion kéyttdjien aikaa
saastyisi laitteiden asentamisesta muihin tehtaviin. Vastuuhenkilon tehtdvia voisivat olla
esimerkiksi seuraavat tehtavat:

— laitteen vieminen laboratorioon

— laitteen nimedminen

— IP-osoitteen madrittdminen

— laitteen kytkeminen



37

— huolehtiminen laboratoriotarvikkeista (kaapelit, rakkiraudat, ruuvit yms.)

— dokumentaation paivitys.

Kaapelointi

Kaapelointi laboratoriossa on hyvin sotkuinen. Lisaksi kaapelit ovat lahes poikkeuksetta
harmaita, joten on hyvin vaikea tietdd, mihin miké&kin kaapeli johtaa. Apukeinona
laboratoriota varten voisi hankkia vérillisid kaapeleita ja kaapeloida laitteet uudelleen.
Laboratoriossa kaapelointeja kuitenkin vaihdetaan hyvin usein, joten
kaapelointisdantdjen liika tiukkuus saattaa hankaloittaa tyoskentelya. Taulukossa 5 on

esimerkki mahdollisesta kaapeloinnin luokittelusta.

Taulukko 6 Esimerkki kaapeloinnista

Vari Kayttokohde
Musta Palvelin

Punainen | Palomuuri

Harmaa |PC
Vihred Virtuaalikone
Keltainen | Runkokytkenta

Merkinnat

Laitteen I6ytamisen helpottamiseksi tulisi laitteet merkita uudelleen yhtendisen
kaytannon mukaisesti, esimerkiksi edella esitetyn nimedmiskéytannon perusteella.
Kaapeleiden merkitseminen ei ole jarkevaa kaikkien laitteiden osalta, mutta

runkokytkentdjen kaapelit olisi syytd merkitd molemmista paistaan.

Laitetilat

Alkutilanteen selvityksessa yksi ongelma oli laitekaappien liian pieni koko. Laitetilaan
ei endd mahdu uusia laitekaappeja, joten yksinkertaisimpana vaihtoehtona olisi vaihtaa
osa kaapeista suurempiin. Laitetilassa on my6s kaapeleita ja muuta tavaraa sekalaisessa

jarjestyksessa. Kaapeleita varten ei laitetilassa ole juurikaan tilaa, joten ne kannattaisi
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siirtad toisaalle. Lisaksi laitetilassa ei tulisi sdilyttdd mitddn ylimaaraista tulipalojen

varalta.

Etakaytto

Kéyttajat voivat etakayttaa laboratoriota tietoturvallisesti SSL (Secure Sockets Layer)
VPN (Virtual Private Network) -yhteyden avulla. T&té varten kayttéjille tulisi luoda
tunnukset ja ohjeistaa kayttajat.

8.5 Suunnittelun johtopaatokset

Suunnittelun lopputuloksena paadyttiin siihen, ettd paras valinta laboratoriolaitteiden
tietojen ja IP-osoitteiden yllapitoon olisi OpenSource-ohjelma RackTables.
Kéytanndssé ohjelmaa varten voidaan laboratorioon asentaa oma palvelin, jossa tietoja
sitten yllapidetdan. Kayttoohjetta varten yritykselld on jo k&ytdssd omat wiki-sivut,

joten ohjeen toteutusta varten ei tarvita uusia resursseja.

Varauksia varten voidaan luoda uusi Microsoft Outlook -kalenteri, johon kayttéjat
voivat tehdd varauksia. Laboratoriolaitteet tulisi jarjestad ja kaapeloida uudestaan ja
laitteille tulisi luoda yhtendinen merkitsemiskaytanto. Laitteiden yllapidosta vastaamaan
tulisi nimeta yksi tai muutama henkil6. Laitetilaan olisi myos hyva hankkia isompia

kaappeja, joihin palvelimet mahtuisivat kunnolla.

9 Toteutus

Laboratorion kéyttdjien kanssa tulisi viel& kayda tulevat muutokset l&pi ennen
toteutusta. N&in suunnitelmaa voidaan vield parantaa ja mahdollisiin ongelmakonhtiin

puuttua.

Ennen kuin laboratorioon lahdetédan tekemééan kustannuksia aiheuttavia muutoksia, tulisi
vield tehdd arvio muutosten kustannuksista ja muutoksille pitéisi saada yrityksen johdon
tuki. N&itd muutoksia ovat esimerkiksi uusien laitekaappien, uusien kaapelien ja uusien

laitteiden hankinta. Myds yllapitoon kuluva ty6aika ja uudistusten tuomat kustannukset
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ja kustannussaastot pitaisi arvioida. Kun muutokset on hyvaksytty, taytyy muutoksille

laatia vield aikataulu ja varata tarvittavat resurssit niita varten.

10 Yhteenveto

Tietoverkkolaboratorion kehityssuunnitelman laatiminen Cygate Oy:lle oli melko pitké,
mutta my6s antoisa projekti. Tyon tekeminen oli haasteellista, silla en ollut aikaisemmin
tyoskennellyt kaytannon tietoverkkototeutusten kanssa. Taman takia oli aluksi hankala
luoda kokonaiskuva siitd, minkalainen laboratorioymparistd on ja miten sita kaytetaan.

Siksi tyo edistyikin etenkin alkuvaiheessa hyvin hitaasti.

Jalkikateen katsottuna kaytin aivan liikaa aikaa laboratorion kytkentdjen selvittamiseen.
Oleellista olisi ollut heti selvittadd, miten laboratoriota kdytdnndssa kaytetadan ja miten
runkolaitteet on kytketty toisiinsa. Nama4 asiat olisin voinut selvittaa haastattelemalla
laboratorion kayttdjié jo aikaisemmassa vaiheessa. Lisaksi olisi ollut jarkevad méaaritella
insindorityon tavoitteet tarkasti heti, kun ldhdin toteuttamaan ty6td. Tyon ohjaaja ja
laboratorion kayttajat olivat hyvin Kiireisid, mutta suurin syy tyon hitaaseen

edistymiseen oli omassa epaaktiivisuudessa.

Tyon tekemista loppuvaiheessa hankaloitti myds tyoharjoitteluni loppuminen Cygatella
ennen kuin insindo6rityd oli valmis. Niinpa en enaa pystynyt kommunikoimaan tyén
ohjaajan ja laboratorion kayttajien kanssa juuri muuten kuin séhkdpostitse.
Laboratoriolaitteisiin paasin kuitenkin katevasti etdyhteyden avulla k&siksi.
Lahdemateriaalia tyohon liittyvisté aiheista 10ytyi melko niukasti. Etenkin IP-
osoitehallintaa ja laitedokumentointia oli 1ahinna kasitelty sivumennen joissakin

tietoverkkoteoksissa. Padasiassa kaytin Internetista I0ytyneita lahdemateriaaleja.

Tyon suurimpana tavoitteena oli esittédé keinoja tietoverkkolaboratorion kdytettavyyden
parantamiseen, ja mielestani tdmé tavoite saavutettiin loppujen lopuksi hyvin. Uskon,
etta kayttamalla tamén tyon tuloksia apuna Cygate Oy parantaa huomattavasti

laboratorion kaytettavyyttd. Tutkimuksen seuraava vaihe voisi olla kehityksesta
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aiheutuvien kustannuksien arviointi. Tutkimus voidaan myos laajentaa kasitteleméaan

yrityksen kaikkia laitteita ja tutkimukseen voidaan ottaa myds kaupallisia ohjelmistoja.
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Liite 1: Ohjelmistovertailu




