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Lyhenteet
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AES

CD

CDN

CSS

DHCP

FTP

HD

HTML
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IKE

IPSec

LAN
LTE
MySQL

PHP

PSK

SHA1

Asymmetric digital subscriber line. DSL-protokolla joka sallii asymmetriset
tiedonsiirtokaistat eli eri [ahetys- kuin latausnopeudet.

Advanced Encryption Standard. Salausstandardi, joka tulee 128-, 192-
seka 256-bittisia salausavaimia.

Compact Disk, CD-levy. Tiedon fyysinen sdilytysformaatti.

Content Delivery Network. Maakohtaisesti levitetty verkko, jota
kaytettdessa valitsee kayttdjaa lahimman palvelimen tiedonsiirtoa varten.

Cascading Style Sheets. Kaytetdaan verkkosivujen asettelussa.

Dynamic Host Configuration Protocol. Protokolla joka hallitsee
sisaverkosta jaettavia IP-osoitteita.

File Transfer Protokol. Protokolla jota kdytetdan siirrettdessa tiedostoja,
yleensa verkon yli.

High Definition. Yleisesti puhuttuna 1080p:n resoluutio (1920x1080
pikselia).

Hypertext Markup Language. Web-ohjelmointikieli jota kaytetaan
verkkosivujen luonnissa.

Isannoitsijan Informaatiotaulu. Tassa insinGoritydssa toteutettavan
digitaalisen monitorin tydnimi.

Internet Key Exchange. Salausavaimen vaihtoprotokolla jota kdytetaan
muodostaessa IPSec VPN-tunnelia.

Internet protocol security (IP Security). Protokolla joka kykenee
salaamaan tiedonsiirron, voidaan kayttaa IPSec VPN tunneloinnissa.

Local Area Network. Sisaverkko.
Mobiilitietoliikenteen standardi. Tunnetaan myoés nimella 4G.
My Structured Query Language. Tietokantojen hallintajérjestelma.

Hypertext Preprocessor. Web-ohjelmointikieli, jota ohjelmoidaan yleensa
HTMLn sisaan.

Pre-Shared Key. Salausavain joka vaaditaan jotta saadaan avattua salattu
tiedonsiirto kahden paatteen valille.

Secure Hash Algorithm 1. Salausalgoritmi.



SSL Secure Sockets Layer. Salaustapa jolla paatelaitteen ja palvelimen valinen
kommunikointi saadaan salattua.

VPN Virtual Private Network. Taman avulla saadaan liitettya sisaiset verkot
(internal network) toisiinsa julkisen verkon kautta.

WIFi Langaton protokolla jonka avulla paatelaitteen saa liitettya langattomasti
tukiasemaan.



1 Johdanto

Taman opinnaytetydn aiheena on syventya digitalisaatioon yleisena kasitteena seka
tutkia, miten se olisi hyddynnettavissa isannditsijan tydtehtavissa. Tybssa perehdytaan
tarkemmin pilvipalveluihin  ja niiden antamiin mahdollisuuksiin, digitaalisiin

informaatiotauluihin, videon ja musiikin suoratoistoon seka IM-kommunikointiin

Tutkinnon pddaiheena on syventya isannditsijan paivittdisiin tydtehtaviin  seka
suunnitella ja toteuttaa tydkalu, jolla isannditsijan arkea saisi helpoitettua ja taloyhtion
sisaistéa tiedonkulkua parannettua. Isannéitsijan tyéhon kuuluu paljon paperit6ita,
arkistointia ja tapaamisten jarjestelyd, joiden organisointia on tarkoitus saada
helpotettua. Tata varten rakennetaan isannditsijalle sekd taloyhtion hallitukselle
verkkotydkalu, jolla pyritdan ratkaisemaan mahdollisimman monet isannditsijan eniten
aikaa vievat tyotehtavat. Tutkinnossa kdydaan keskustelua isannditsijan kanssa hanen
tyotehtavastaan ja tutkitaan, mitka niistd vievat kaikkein eniten aikaa ja miten ne voisi

muokata sahkodiseen muotoon.

Isannditsijalle luotava tyodkalu toteutetaan pddasiassa web-ohjelmointitydkaluilla.
Talléin hyddynnetdan PHP-ohjelmointikieltd, MySQL-tietokantaa seka HTML- ja CSS-

web-ohjelmointikielia.

2 Digitalisaatio

Puhuttaessa digitalisaatiosta kansalaiselle tulee useimmiten mieleen kaikki nykypaivan
viihde. Vaestdn kayttamia viihdepalveluita ovat esimerkiksi Netflix, Spotify, sosiaalinen
media, videopelit seka alypuhelimet. Digitalisaatiosta on tullut asia, joka koskettaa
lahes jokaista suomalaista paivittdin arjessa. Mediassa kerrotaan lahes paivittdin
uusista verkkosovelluksista, joita on kehitelty, ja niité markkinoidaan laajasti. Ihmisille
luodaan erilaisia mielikuvia ja tarpeita tuotteista. Osalla ihmisistéa voi olla vaikeuksia

pysya nykypadivan nopean kehityksen mukana.

Kaytanndssa digitalisaatio kasittéda paljon erilaisia asioita. Digitalisaatiota hyddynnetaan

paljon asioissa, joihin suurin osa ihmisista ei valttdmatta edes kiinnitd huomiota ja niita



pidetdan itsestadn selvind. Ihmiset kdyvat viikottain ostoksilla  suurissa
kauppakeskuksissa, joissa liikkuu gigoittain dataa joka pdiva. Kateisen rahan kayttd on
vahentynyt, kun on siirrytty digitaaliseen korttiaikaan. Maksaminen onnistuu helposti

kantamalla ainoastaan yhta 86mm x 54 mm kokoista korttia mukana.

Suuren roolin tallda vuosikymmenelld on ottanut myds rakennusautomaation kasvu.
Rakennusautomaatioon liittyvdt muun muassa valaistukset, ilmastointi seka
paloturvallisuus. Naihin kaikkiin osa-alueisiin hyddynnetddn digitalisaation antamia
mahdollisuuksia tehokkuuden optimoimiseksi. Laitteita ohjataan toimimaan tietyn
aikataulun mukaisesti digitaalisten sovelluksien avulla ja laitteiden toiminnasta kerdtaan
dataa. Data analysoidaan ja etsitdéan mahdollisia laitekohtia seké ohjauspoikkeamia.
Tallad tavoin energiankdyttéa pystytddn seuraamaan ja asentamaan laitteet toimimaan

mahdollisimman tehokkaaksi. Tata kutsutaan kiinteistéjen digitalisoinniksi.

Monissa julkisissa tiloissa ndkee nykypdivana eraanlaisia digitaalisia informaatiotauluja.
Kauppakeskuksissa on monitoreja, joista ndkee esimerkiksi rakennuksen kartan seka
kaikki sen sisaltamat liikkkeet. Bussi-, lento- sekd juna-asemille on sijoitettu tauluja,
joista nakyvataikataulut seka saapuvat ja lahtevat vuorot. Informaatiota on myds
|ahtolaitureista, lahtdporteista sekda muista liikenneteknisista tiedoista, joita asiakas voi
tarvita. Informaatiotauluissa hyddynnetty tieto muuttuu hyvinkin nopeasti ja niita
taytyy muokata jatkuvasti. Digitaalinen informaatiotaulu on tasta syysta huomattavasti
parempi ja nopeampi tiedonvalitystapa perinteiseen printatun paperin menetelmaan

verrattuna.

2.1  Pilvipalvelut

Pilvipalvelut ja niiden luotettavuus sekd suosio ovat kasvaneet viimeisen kymmenen
vuoden aikana roimasti, ja ne tuntuvat olevan nykydan osa ldahes jokaisen ihmisen
jokapaivaistd elamaa. Yrityskaytossa pilvipalveluista on tullut Iahes pakollinen osa
organisaatiota, silld ne auttavat laajaakin yritysta pitamaan dokumenttinsa

jarjestyksessa. Kun puhutaan yritysten kayttamista pilvipalveluista, puhutaan yleisesti



private cloudista eli suojatusta pilvipalvelusta. Talld tarkoitetaan palvelinpohjaista
konesaliratkaisua, jonka yritys joko rakentaa itse tai ostaa ulkopuoliselta
palveluntarjoajalta. Suojattu pilvipalvelu eroaa julkisesta pilvipalveluratkaisusta silld,
ettd se on huomattavasti rajatumpi ja yritys kaytdanndssa itse omistaa sen. Data on
vahintdan yhden palomuurin takana, ja yritys itse maarittda kdyttdoikeudet dataan.
Pienemmat yritykset yleensa kayttdvat julkisen pilven palveluita johtuen
kustannustehokkuudesta. Julkisen pilven heikkoutena on tietoturva. Suuret yritykset,
joiden data on salausasteeltaan herkkaa, valitsevat parhaaksi vaihtoehdoksi investoida

suojattuun yksityiseen pilvipalveluun. [1.]

2.2 Tiedostojen sadilytys

Tiedostojen sdilytys ja arkistointi verkossa on yleistynyt hurjasti sen helppouden
johdosta. Kayttaja voi olla missa pdin maailmaa tahansa, kunhan hanelld on yhteys
internetiin. Hanen ottamansa valokuva tai video on siirrettavissa pilveen sekunneissa,

josta se on kaytettdvissa reaaliajassa lahes missa tahansa maailmassa.

Verkkolevyjen kayttdminen on yleistynyt myds tydympadristdissa. Yha useammassa
yrityksessa kaytetdan joko omaan jarjestelmdan integroituja verkkolevyja tai erillisia
palveluntarjoajia, jotka yllapitdvat (hostaavat) verkkolevyja palvelimillaan kuten
Dropbox tai Google Drive. Verkkolevyjen kayttaminen helpottaa huomattavasti isonkin
tiedostomassan yllapitamistd seka jakamista tydyhteison kesken. Ennen verkkolevyja
tiedostojen jakaminen tydymparistdssa tapahtui yleensa erillisilla fyysisilla kiintolevyilla
kuten USB-muistitikuilla. Kiintolevy liitettiin tietokoneeseen ja sinne sydtettiin
siirettédvaksi halutut tiedostot. Verkkolevyjen avulla kayttdja saa kopioitua tiedoston
suoraan verkkolevylle, jolloin se paivittyy kaikille verkkolevyn kayttdjille reaaliajassa.
Verkkolevylta tiedoston voi kopioida niin haluttaessaan.

Suuri tekija tiedonsiirrossa paatelaitteen seka pilvessa sijaitsevan verkkolevyn valilla on
tiedostojen salaus. Yksityiset kayttajat seka erityisesti yritykset eivat haluat
tiedostojensa joutuvan vaariin kasiin, jonka takia pilvipalveluyritykset tarjoavat

edistynytta tiedon enkryptointia (salausta) tdman takaamiseksi. Dropbox kayttaa 256-



bittistd AES-enkryptointia tietoa pakatessa, sekd SSL/TLS-layeria dataa siirrettdessa.
Ndin muodostuu 128-bittisella salauksella suojattu tunneli paatelaitteen seka

verkkolevyn valilla [2.]

Storage Servers Metadata Servers

Kuva 1. Tiedoston kasittelyprosessi paatelaitteelta verkkolevylle [3.]

Jarjestelman kaytté helpottaa monen ihmisen elamad, mutta on pidettdva mielessa
myo6s tietoturva-asiat. Kun jarjestelman kaytosta on tehty helppoa, ihmiset usein
unohtavat kaytdén mahdollisia haittapuolia. 31.8.2014 Applen iCloud-pilvipalvelusta
paljastui tietoturva-aukko, joka aiheutti lukuisien julkisuuden henkildiden yksityisten
tiedostojen, lahinna valokuvien, vuodon avoimeen internettiin. Tietoturva-aukon
aiheuttavasta tekijasta on useita teorioita, joista kaikista yleisin on brute force -eston
kierto Applen APIn kautta. Brute force on yleisesti kaytetty hakkerointitapa. Se
tarkoittaa sitd, ettd hakkeroija kirjoittaa ohjelman, joka koettaa kirjautua kayttajdlle
sisaan vuoron peraan kaikilla mahdollisilla kirjainyhdistelmilld, kunnes se paasee ennen
pitkdan sisaan. Varsinkin suurikokoisissa jarjestelmissa tata vastaan on rakennettu
tietynlainen estojarjestelma tai skripti kirjautumisvaiheeseen, joka pyrkii havaitsemaan
tamantyyppisia hakkerointiohjelmia ja tdman avulla pistaa kayttajatunnuksen jaahylle

muutaman epaonnistuneen kirjautumisen jalkeen. Tdssa tapauksessa estojdrjestelma



on saatu kierrettya hyvaksikdyttamalla tietoturva-aukkoa, joka oli sivuston

mobiilipuolella, jossa ei ole huomioitu brute-forcehyokkayksia. [4.]

2.2.1 Pilvipalvelimet ja rakennusautomaatio

Rakennusautomaatiosta on tullut iso osa uudisrakentamisessa seka remonteissa.
Rakennusautomaatio on kehittynyt paljon ja sitda kdytetddn runsaasti erityisesti
kauppakeskuksissa, sairaaloissa seka julkisissa rakennuksissa. Rakennusautomaatiolla
tarkoitetaan kaiken kiinteistétekniikan automatisointia seka hallintaa. Siihen kuuluvat

esim. valaistus, lammitys, veden kulutus seka ilmastointi.

Tyypillisessa rakennusautomaatiojérjestelmassa kiinteistdssa olevat jarjestelman
hallintalaitteet on liitetty valvomopalvelimeen, joka on yleensa erillisessa lukollisessa
valvomotilassa. Rakennusautomaatiojarjestelmaa hallitaan yleensa palveluntarjoajan
oman ohjelman kautta. Kun valvomopalvelin siirretdan pilvipalvelumallin  on
rakennusautomaatiojarjestelman hallintalaitteet kytketty suoraan kiinni reitittimeen tai
muuhun péaatelaitteeseen. Paatelaite muodostaa salatun tunnelin pilvipalvelimeen,
jonka kautta jarjestelmaa hallitaan.




Kuva 2. Tyypillinen paikallisen RAU-jarjestelman verkkotopologia, kaikki laitteet ovat

paikallisestikin samassa verkossa [5.]

Kytkin johon Isittset kytketty

ke sssomstoRs jeasinas

niiden valisen liikenteen oikeisiin
osoitteisin

22168 smsae

ita jotka ohjaa

Kuva 3. Tyypillinen RAU-jarjestelman topologia, jossa valvomo ajetaan pilvipalvelussa.
Rakennusautomaatio ajetaan paikanpaalld ja sen hallinta tapahtuu kokonaan

rakennusautomaatioverkon ulkopuolelta [5.]

Kuten vyleisesti tietoliikenteessd, myds rakennusautomaatiojarjestelmissa todella
suuressa roolissa on tietoturva. Jarjestelma tulee suojata hyvin, koska ulkopuolinen
kayttdja, jolla ei ole kayttboikeuksia jarjestelmaan, voi aiheuttaa suurta tuhoa
pienissakin jarjestelmissa. Jarjestelma on suojattava ja sen vaadrinkayttd ehkaistava
kaikin mahdollisin tavoin. Kuten sanonta kuuluu, suuresta voimasta kertyy suuri
vastuu. Kun rakennusautomaatiojarjestelman hallinta siirretaén pilvipalvelumalliin,

saadaan parannettua jarjestelman tietoturvallisuutta huomattavasti.

Yleisin tietoturva-aukko rakennusautomaatiojarjestelmissa on rakennuksessa oleva
valvomotietokone. Se hallitsee jarjestelmaa, mutta usein se paivitetdan liian harvoin tai
ei ollenkaan. Kayttdjarjestelman paivityksien tarkoituksena on suojata jarjestelmaa ja
ilman paivityksia jarjestelmaan ilmaantuu tietoturva-aukkoja. Paivittamattomat
jarjestelmdt ovat haavoittuvaisia mahdollisiin uhkiin. Kun tietokone on pilvessa,
jarjestelmd saadaan  paivitettya helposti, jolloin tietokoneen tietoturva pysyy

ajantasalla ja minimoidaan haavoittumisen uhka.

Rakennusautomaation hallintapalvelimen sijainti pilvessa auttaa hallitsemaan

jarjestelman kayttajia. Palvelinkoneen fyysinen sijainti helpottaa kayttdjarjestelman



sisdisten paasyoikeuksien hallintaa ja estdd ei-autorisoitun kayttajan padsyn

kayttdjarjestelmaan. [6.]

2.2.2 Tunnelointi

Siirrettdessa dataa julkisen verkon yli halutaan tiedonkulku salata mahdollisimman
hyvin. Tahan tarkoitukseen voi kayttaa tunnelointiprotokollia. Tunneloinnilla saadaan
kaksi verkkolaitetta (yleensa reititintd) muodostamaan keskendan salattu VPN-tunneli,
jota pitkin kaikki ndiden kahden reitittimen valinen liikkenne kulkee. Talla tavalla
salattaan kaikki laitteiden valinen likkenne tietoturvallisesti. Talla estetaan kolmannen

osapuolen kayttajien paasy tietoihin.

Yleinen tunnelointiprotokolla, jota kdytetdan kahden palomuurireitittimen valilla on
IPSec VPN -tunnelointi. Muodostaessa tunnelia toinen paatelaitteista konfiguroidaan
muodostavaksi padksi ja toinen vastaanottavaksi padksi.  Tunnelin kommunikointi
tapahtuu vain silloin, kuin muodostava paa ottaa yhteytta vastaanottavaan laitteeseen.
Tunnelin muodostuminen vaatii, ettd molempien laitteiden IPSec VPN -asetuksiin on

maadritelty samat parametrit seka salausmenetelmat



General [+ Create 1st IPsec tunnel

Mobile WAN Description * |Sec-TunneI-TD-Dataoenter|

hetwark Host TP Mod [1Pv4 v

DHCP © ode

IPsec Remote IP Address * |85.200.100.55 |

DynDNS Tunnel IP Mode [1Pva v

Syst L

i Remote ID * | |

Configuration | First Remote Subnet = 10.100.200.0 |

LAN First Remote Subnet Mask * |255.255.255.0 |

e Second Remote Subnet *

Mobile WAN

PPPOE Second Remote Subnet Mask *

Backup Routes Remote Protocol/Port * | |

Slatgiodtes Local ID * |cust0mer.vpn.tunne| |

Firewall

- First Local Subnet * 192.168.150.0 |

OpenVPN First Local Subnet Mask * |255.255.255.0 |

IPsec Second Local Subnet *

+ 15t Tunnel

+ 2nd Tunnel Second Local Subnet Mask =

* 3rd Tunnel Local Protocol/Port = | |

;:Eh ULz Encapsulation Mode |tunnel v|

L2TP Force NAT Traversal | no e |

PPTP

Serltazs IKE Protocol |IKE\.r1 v|

Expansion Port IKE Mode |aggressive V|

Scripts IKE Algorithm [manual v

Automatic Update IKE Encryption [AES256 v|
cvsomon | o .

User Modules IKE DH Group 5 v]

Administration | ESP Algorithm [manual v

Users ESP Encryption |AES256 v]
Change Profile ESP Hash |SHA1 V|
Change Password PES |enabled V|
Set Real Time Clock
: PFS DH Group [5 v
Set SM5 Service Center
Unlock SIM Card e |288[}0 |
Unblock SIM Card €y Letime sec
Send SMS IKE Lifetime 3600 | sec
Backup Configuration Rekey Margin |54D | sec
Restore Configuration . |'IDD | .
Update Firmware Rekey Fuzz i
Reboot DPD Delay * | | sec
Loqott DPD Timeout = | | sec
Authenticate Mode |pre—shﬁred key V|
Pre-shared Key |gme84FDjreuSufj8| x |

Kuva 4. IPSec-tunneloinnin asetusvalikko NDC SmartStart-reitittimelld. Kohtaan Remote IP
Address maaritetadn vastakkaisen paan laitteen julkinen IP-osoite, remote subnet-kohtaan
sisaverkko johon liikenne ohjataan ja /ocal subnet- kohtaan oman sisaverkon osoite josta
likennetta ohjataan. Alemmissa kategorioissa on maaritelty salausavaimen vaihtoon liittyvat
asetukset, tdssa tapauksessa kaytettya AES256 seka seka SHA1 standardeja ja alimpaan
kenttdan liitetty PSK (Pre-shared key, salausavain). Kohdassa JKE Mode maaritelldaén tama laite
lahettavaksi eli aggressiveksi tunneli muodostetaan vain tdman laitteen kutsusta [15.]



2.3 Musiikiin suoratoisto verkossa

1950-luvulta lahtien musiikin kuuntelu on yleistynyt, ja sen formaatti on muuttunut
jatkuvasti. Kaikki alkoi niinsanotuista savikiekkolevyista (LP, vinyyli) vuonna 1948.
Levyissd on omat hyvat ja huonot puolensa, ja niiden kaytté varsinkin harrastajien
keskuudessa on laajempaa kuin koskaan ennen [7.]. Levyja suositaan padosin niiden
pakkaamattoman laadun takia. Uskon ettd nostalgialla ja kerdilylld on suuri vaikutus

niiden suureen suosioon.

Vuonna 1982 markkinoille saapuivat LP-levyjen seuraajana CD-levyt. CD-levyt ovat
huomattavasti pienempikokoisempia ja kevyempid. Levyissa oli usein mukana viela
pieni kirjanen, joka sisalsi vaihtelevasti tietoa ja kuvitusta levystd, esittdjasta ja joskus
myds kappaleiden lyriikoita tai muuta taustatietoa. CD:n levylle sai mahtumaan
enemman materiaalia kuin perinteiselle LP-levylle. LP-levy oli aina kaksipuolinen, ja se
piti kadntda ympari albumin puolessavalissa. CD:n valtakausi kesti toistakymmenta
vuotta kunnes 2000-luvun alkupuolella ensimmaiset valmistajat alkoivat julkaisemaan
MP3-soittimia. [9.]

MP3-soittimelle pystyi tallentamaan vaihtelevan madran musiikkia, kapasiteetiltaan
yleensa 256 MB ja jopa 120 GB. Tietokone tallentaa musiikin soittimelle niinsanotulla
sampling-tekniikalla. Tietokone kuuntelee kappaletta ja ottaa tasta digitaalisia naytteita
44 100 kertaa sekunnissa ja tallentaa digitaalisen MP3-tiedoston soittimeen. Tata
kutsutaan AD-konvertoinniksi (analogisesta digitaaliseksi). [10.]

Vuonna 2008 musiikin kuuntelun vallankumouksellinen valtakausi otti ensikaskeleensa,
kun 7.10.2008 ruotsalaisen Daniel Ekin kehittéma Spotify julkaistiin. Spotifyn
toimintaperiaate perustuu siihen, ettd yritys maksaa artisteille luvasta kayttaa heidan
musiikkiaan. Spotifyn palvelun kautta kaikki heidan "ostamansa” musiikki on asiakkaille

kaytossa kuukausimaksua vastaan.

Teknisesti Spotifylla on kolme toimintatapaa, jolla se hakee musiikkia. Suoraan Spotifyn

palvelimelta lataaminen, P2P (peer-to-peer) -verkosta ja Local cachesta.
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- Suoraan Spotifyn palvelimelta lataaminen. Kaikki Spotifysta 16ytyva musiikki on
tallennettu palveluntarjoajan palvelimille, jota kautta sovelluksen tietoa
pyytaessa palvelin lahettdda kappaleen kayttajdlle. Palveluntarjoajan varastossa
on kokonaisuudessaan noin 290 terabitin verran musiikkiraitoja eli noin 30
miljoonaa kappaletta.

- P2P (peer-to-peer) -verkko. P2P-tekniikan avulla sovellus etsii verkosta muita
kayttdjia, joilta 16ytyy tama kappale, jota kayttdja haluaa toistaa. Sovellus
pystyy hakemaan kappaleen tata kautta eika sitd tarvitse noutaa
palveluntarjoajan palvelimelta asti. Tama tekniikka vahentdda huomattavasti
verkon rasitusta

- Local cachesta. Spotify hyddyntad vahvasti kayttajien tekemid latauksia.
Kayttdjat kuuntelevat samoja kappaleita useammin kuin kerran. Kun kappale
ladataan sovellus tallentaa siita osan cacheen (suom. katkd). Kun kappale
kuunnellaan seuraavan kerran, se on haettavissa valimuistista eika sita tarvitse
ladata endd verkosta uudestaan. Tama nopeuttaa musiikin toistamista ja

vahentaa verkon liikkennettda huomattavasti.

Peer-to-peer Network

— Spotify Servers

g%%?g -
| MY
Ao
\ | -~

Spotify Client

Kuva 5. Palvelun toimintaperiaate, dataa haetaan paatelaitteelle kolmen lahteen kautta [8.]
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B Spotify Servers
B p2p Network

! Local Cache

Kuva 6. Kaavio Spotifyn datankaytdsta. 8.8% toistoista tulee suoraan palveluntarjoajan

palvelimelta, 35,8% P2P-verkotuksen kautta ja 55,4% paikallisesta cachesta [8.]

Kuluttajan nakodkulmasta tama helpottaa musiikinkuuntelua huomattavasti. Sen sijaan
ettd kerdilldaan ja varastoidaan LP- tai CD-levyja, saa kayttaja kuunneltua haluamaansa
musiikkia mistd tahansa pelkdstdan internetyhteyden avulla omalla paatelaitteellaan
vain kuukausimaksun hinnalla. Valtaosa palvelussa olevasta musiikista toistuu hyvalla
bitratella (320 kbps), joka on hieman parempilaatuista kuin MP3-tiedostot (256 kbps).
Palvelussa on my®s ominaisuus, jota kautta saa ladattua kappaleita tai kokonaisia
soittolistoja laitteen kovalevylle.  Musiikin saa ladattua suoraan laitteelle, ja se on
kuunneltavissa ilman internetyhteytta esimerkiksi lentokoneessa tai ulkomailla.

Sovelluksesta l6ytyy myds ilmaisversio, joka rajoittaa sovelluksen ominaisuuksia.
Kayttaja voi kuunnella kaikkea musiikkia, mutta danenlaatu tippuu puoleen 160 kbps
tietokoneella kuunnellessa ja 96 kbps mobiililaitteella. Sovellus soittaa saanndllisin
vadliajoin mainoksia, joita ei maksullisessa versiossa ole. Offline-kappaleiden

tallentaminen on ilmaisversiossa poistettu.



12

2.4 Videoteollisuus verkossa

Videoteollisuudesta internetissa on tullut valtava bisnes vuosituhannen alusta lahtien
sen aarimmaisesta helppoudesta johtuen. Kaksi suurinta videopalvelutyyppida ovat

videoiden suoratoisto seka niin sanottu virtuaalinen elokuvavuokraamo

2.4.1 Videoiden suoratoisto

Videoiden suoratoisto, myds livestriimaukseksi kutsuttu, on yleistyva palvelutyyppi
verkossa. Videoldhetysta lahetetdan verkkoon reaaliajassa, jota katsojat voivat seurata
kuten television suoraa lahetystd. Nama lahetykset voivat olla oikeastaan mita tahansa.
Useat urheilulahetykset nakyvat suorana netista ja sovelluksesta voi valita haluamansa
selostuksen kielen seka tekstitykset. Oscar- seka Grammy-gaalat esitetdan nykypaivana

suoratoistolahetyksena verkon kautta.

Viime vuosien aikana on noussut valtavirtaan trendit elektronisen urheilun turnauksista
(Esports), jossa joukkueet kilpailevat videopeleissd suuristakin  summista
rahapalkintoja. Suurimmat ovat League of Legends, jonka paaturnauksen palkintopotti
vuonna 2016 oli 5 070 000 dollaria eli noin 4 500 000 € seka Dota 2 The International
-tapahtuma joka pidetdan kerran vuodessa sen palkintopottina oli vuonna 2017 24 787
916 dollaria eli noin 21 000 000 € [11]. Molemmissa lajeissa joukkueet kilpailevat
viiden hengen joukkueissa, ja useamman Kkarsinakierroksen jdlkeen parhaiten

parjanneet joukkueet paasevat pelaamaan paapotista finaalitapahtumaan.

Suoratoisto ei koske ainoastaan isoja tapahtumia tai ohjelmia. Viime vuosina erittain
suosituksi on kasvanut mm. kenelle tahansa kayttajalle avoin tdysin ilmainen Twitch.tv-
palvelu. Palvelu mahdollistaa kayttdjan tekemaan omaa live-ldhetystadn haluamallaan
sisallélla. Katsojat voivat virittdytya kanavalle seuraamaan sitd ja keskustelemaan siita
palvelun sisaanrakennetun chat-palstan avulla.  Sivuston kaikki l|ahetykset on
kategorioitu, ja kayttdja pystyy valitsemaan niisté haluamansa striimaajan kanavan,
jota haluaa katsoa. Lahetyksien sisallot vaihtelevat erittdin paljon. Lahetyksia 16ytyy
esimerkiksi videopelien pelaamisesta, jalkapallosta, meikkaamisesta seka yleisesta
keskustelusta.
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Ajatus siitd, ettd tuhannet ihmiset seuraavat l|ahetysta, kun yksi henkild pelaa
videopeleja, tai siitd, ettd joku tekisi sitd ammatikseen, saattoi kymmenen vuotta
takaperin kuulostaa lahestulkoon naurettavalta. Todellisuudessa tana paivana voi
yksityisella henkil6illd olla paivittéin parhaimmillaan 100 000 samanaikaista seuraajaa
|ahetyksessa. Palvelu on tdysin ilmainen eli kaikkien l|ahetyksien seuraaminen on
kaikille henkildille maksutonta. Kayttdjilld on tosin mahdollisuus lahjoittaa rahaa

lahetyksien yllapitdjille niin halutessaan, tukea heitd ja heidan toimintaa.

Oman lahetyksen edellytyksend kayttajan tarvitsee rekisterditya palveluun. Kayttdjan
taytyy virittda omat lahetystarvikkeensa. Lahetyksen tekemiseen tarvitaan ohjelmisto,
joka lahettda ndytdn kuvaa suoraan palveluun, seka web-kameran ja mikrofonin,
mikali haluaa kommunikoida yleisén kanssa. Ohjelmistoja, joita yleisesti kaytetdan ovat
Xsplit tai OBS. Molemmat lahettavat HD-videokuvaa kayttdjan rajaamalta alueelta
suoraan palveluun. Lahetyksen yllapitdja lahettda koko ajan HD-videokuvaa verkkoon,
joten se vaatii se kayttdjaltd suhteellisen nopean upload-verkkokaistan. Suositus on
vahintdan 6 Mbps [17.]
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2.4.2 Virtuaalinen elokuvavuokraamo

Elokuvien katsomisesta netissa on tullut yha yleisempaa sen helppouden takia. On
olemassa useampiakin yrityksid, jotka tarjoavat kayttdjille elokuvia sekd sarjoja
kuukausimaksusta. Kayttdja saa katsoa rajattomasti heidan katalogissaan olevaa
tarjontaa. Valtaosa palveluntarjoajista myy taman lisdksi myds kappalehintaan
videovuokrausta. Uusimmista elokuvista 1080p HD-laadusta jopa 4K HD-laatuun.
Suurimpia taman palvelun tuottajia ovat amerikkalaiset HBO, Amazon Prime seka
Netflix.

NETFLIX o

Dark Movies & RO act.. Emotional

Kuva 7. Netflixin paavalikkonakyma. Kayttaja etsia elokuvia joko nimella tai genren (lajityyppi)

perusteella [18.]

Netflix-palveluntarjoajan tekninen ratkaisu videodatan siirtoon miljoonille kayttdjille
samanaikaisesti on kohtuullisen monimutkainen. Se kdyttaa tekniikkaa, jota kutsutaan
CDN (Content Delivery Network) -verkoksi. Tarjolla oleva sisdltd tallennetaan
palvelimelle, joka on yhteydessd suoraan internetpalveluntarjoajalle. Tatd kautta

materiaali saadaan ajettua eteenpain.

CDN on globaali. Globaali tarkoittaa sita, etta kun kayttdja painaa sovelluksellaan play-
nappulaa, paatelaite hakee sen lahimmalta palvelimelta. 2009 Netflix aloitti tuottamaan

palveluaan omilla konesaliratkasuillaan Amerikan lansirannikolla. Kun palvelu laajentui
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ja kysynta kasvoi, piti Netflixin tietoliikennepuoli siirtdd AWS (Amazon Web Services) -
puoleen, joka on tietoturvallinen pilvipalvelujen tarjoaja, joka tarjoaa
tietolilkkenneratkaisuja yrityksille. AWS hoitaa Netflixin tiedon valityksen eteenpdin
palvelimilta asiakkaan paatelaitteelle. Netflixin kayttdma tietoliikenteen maara on jopa
maailman mittakaavassa valtava. 2016 ruuhka-aikana Netflixin tietoliikenteen maaraksi

on mitattu 37 % koko Amerikan verkossa kulkevasta tietoliikenteesta [18.]

2.5 IM-kommunikointi

IM-kommunikointi eli Instant Messaging (valitdon viestitys) on korvannut 2000-luvun
alussa alkaneen tekstiviestittelyn. IM-kommunikoinnilla tarkoitetaan reaaliaikaista
tekstikommunikointia IP-verkon yli puhelimella tai muulla paatelaitteella, jolla IM-
kommunikointisovellusta kdytetadn. Kayttajat voivat |ahettaa viesteja joko toisilleen tai
kayttdjien tekemiin ryhmakeskusteluihin reaaliajassa. Kayttdjan ainoana vaatimuksena

on, ettd paatelaite on yhdistettyna internetiin.

Tekstiviestit kulkevat GSM-verkossa, ja operaattorit veloittavat yleensa niista. IM-
sovelluksien paketit kayttavat yleisesti XMPP (Extensible Messaging and Preceense
Protocol) -protokollaa IP-verkon vyli, jolloin ainoastaan datapakettien koko on rajana.
Tekstia sisdltdvien viestien lisdksi valtaosassa IM-sovelluksia voi lahettda myds
multimediapaketteja kuten videoita, daanileikkeitd, kuvia, hyperlinkkeja (jotka

avattaessa ohjaa halutulle verkkosivulle) ja dokumentteja

Suurimpia kaytettdvia IM-sovelluksia on WhtasApp, jonka kautta lahetetaan paivittain
yli 50 miljardia viestia. WhatsApp kayttaa viestin valityksessa XMPP-protokollaa. Kun
kayttaja lahettda viestin, se asettuu jonoon WhatsAppin tarjoamalle palvelimelle. Kun
viesti on vastaanotettu, ohjelma lahettda lahettajalle lukemiskuittauksen, ja viesti
poistuu automaattisesti WhatsAppin palvelimelta saastadkseen palvelimen muistia.
[19.]

Suurin syy, mika erottaa WhatsApp-sovelluksen muista IM-sovelluksista, on sen

tietoturvallisuus. WhatsApp kdyttda E2E-salausta (end-to-end encryption), jossa
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keskustelua aloitettaessa keskustelun molemmat osapuolet vaihtavat keskendaan
salausavaimen. Viestit ldhetetddan salattuina edestakaisin ja puretaan vasta
vastaanottaessa, jotta liikenteen paketit saa avattua ainoastaan molemmissa
vastaanottavissa paissa. Whatsapp kdyttda AES:n (Advanced Encryption Standard)

256-bittista salausprotokollaa tdaman tiedon salaamiseksi. [19.]

Toinen erittdin suosittu IM-sovellus on Telegram, jossa on muutamia eroavaisuuksia
WhatsAppiin  verraten. Naistd suurimpia on rekisterdityminen. Telegramiin
rekisterdidytadan nimimerkilla, kun taas WhatsAppiin puhelinnumerolla. Telegramia
kdytettdessa nimimerkin  kdyttdminen antaa hieman tilaa anonymiteetille.
Keskusteluparille ei tarvitse paljastaa omaa henkil6llisyyttéan (puhelinnumeroa) vaan
pelkdstéaan nimimerkki. WhatsAppissa puhelinnumeron kayttdminen on vaatimus.
Toinen etu Telegramin kdytdssé on avoin Bot API, joka antaa kayttdjille
mahdollisuuden ohjelmoida omia "bottikdyttdjia” keskusteluihin ajamaan erindisia
funktioita. Bottien kayttdmahdollisuudet ovat kutakuinkin rajattomat. Muutamia
yleisesti kaytettyja botteja ovat sadbotit, jotka tiettyihin aikoihin pdivdssa kertoo
keskusteluun pdivan sadaennustuksen. Yritysmaailmassa paljon kaytetty eventbotti on
ohjelmoitu muistuttamaan kayttdjada hanen padivan kalenteriin merkitystd ohjelmasta.
[20.]
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Telegram kayttaa viestittelyyn hieman WhatsAppista eroavaa protokollaa MTProto, joka

salaa pilvipalvelimen seka kayttdjan valisen liikenteen.

MTProto, part |
Cloud chats (server-client encryption)

to be encrypted
shared key (auth_key) Salt Session_id Payload + Padding
persistent, generated via DH l 654-Bit B4-Bit | 0-15 bytes

l Note:
rnsg_k_ey SHA-1 Payload always contains time,
fz8-Bu length and sequence number

to be checked by the receiving
party after decryption.

KDF

multiple SHA-1
AES key
256-Bit
AES |GE Encryption
AES IGE IV

256-Bit

auth_key_id msg key
64-Bit 128-Bit Encrypted data

embedded into transport protocol (TCR HTTR, )

NB: after decryption, msg_key must be equal to SHA-1 of data thus obtained.

Kuva 8. Kaavio Telegramin kayttamasta salausmenetelmasta [21.]
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3 Isannditsijan (digitaalinen) informaatiotaulu, IITA

Taman insindoriitydon kdytdnndnaiheena tutkittin  tapoja hyddyntad  digitaalisia
sovelluksia isdnnditsijan tydssa. Paadyimme suunnittelemaan ja toteuttamaan

digitaalisen informaatiomonitorin taloyhtién aulaan.

Keskustelimme tdman Kkiinteiston isannoitsijan kanssa mahdollisista vaihtoehdoista
taloyhtion informaatiotauluksi, mutta emme I6ytaneet yhtaan potentiaalista toimittajaa.
Siitd rakentuikin ajatus, ettd voisimme luoda itse tallaisen tuotteen. Isannéitsijan
toimeen liittyy paljon asioita, kuten hyvinkin laaja dokumentointi, taloyhtiékeskeisista
asioista ilmoittaminen, asiakapapereiden sekd lomakkeiden pydrittely. Tahan
toimintaan on tarkoitus saada helpoitusta taman tydkalun avulla.

Kiinteistosta on mitattu ja dokumentoitu vuosien varrelta energiankayttéon liittyvaa
mittaridataa, kuten sahkon sekd veden kayttd. Tata tietoa on tarkoitus visualisoida
taman tydkalun avulla. Tiedolla motivoidaan asukkaita energiankdytén saastamiseen.
Tavoittteena on, etta naytolla on kaavion muodossa esimerkiksi, paljonko on taloyhtién
yhden asukkaan keskimaarainen paivittainen veden- tai sdhkdnkulutus.

Tama vaihe ty6ta on toteutettu yhteistydssa Lohjan Tytyrin asuntoyhtion kanssa, jonka
isdnndinnistd vastaa Pasi Ruoste (Ruostep Oy). Taloyhtidlle luodaan valmis
verkostointipaketti, joka otetaan kayttédn. Pakettiin sisaltyvat verkkosivut seka
mobiilisivut taloyhtidlle. Siihen sisdltyy myds IITA (Isannditsijan informaatiotaulu) -

verkkosovellus seka tarvittavat laitteet toteutusta varten.

Projektin tilaajana toimii Ruostep Oy:n toimitusjohtaja Pasi Ruoste, joka toimii tdaman
taloyhtion isannditsijand. Projektin yleisend toimintamenetelmd on etta Pasi Ruoste
toimittaa tiedot jotka taloyhtié haluaa nakyvan ilmoitustaululla seka verkkosivulla. Han
osallistuu toteutuksen suunnitteluun koskien tietojen sijoittelua ja naytdon ulkondkéa.
Opinnaytetyon tekija luo ndiden tietojen pohjalta elektronisen ilmoitustaulun oman
nakemyksensa mukaan. Isannditsijan kanssa kdydaan tilannekatsauksia kuukauden
valein seka keskustellaan tulevista muutoksista ja lisdyksistd kunnes lopputulos on

halutun nakoinen.
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3.1 Verkkosivut

Taloyhtidlle luodaan verkkosivut, jonne viedaan informaatiota taloyhtion dokumenteista
sekd saadoksista. Naihin kuuluvat mm. taloyhtion historia seka vanhoja kuvia yhtion
naapurustosta, jarjestysmadrdykset, yleiset yhteystiedot kuten isannéitsija seka
huoltoyhtio, tiedotteet sekda yleiset oppaat, joita asukas voi tarvita. Verkkosivulle
luodaan my6s oma puoli hallituksen jasenille, jossa kayttajat voivat esimerkiksi
keskustella ja kommentoida isannditsijan tekemiin ilmoituksiin sekd jakaa asiakirjoja,
kuten kokouksien poytakirjoja tai valokuvia. Verkkosivulta voi myds hoitaa taloyhtion
sisdisia asioita, kuten tilata tarvittavia lomakkeita tai tilata huoltomieskaynti
paikanpaalle. Verkkosivulta ldhtee ilmoitus isdannoitsijan sahkopostiin ja asia hoituu siita

eteenpain.

Kaikki verkkosivulla oleva salattu materiaali on salattu 126-bittiselld salauksella seka
yleisimmilla tietomurronestomenetelmilld kuten brute forcen estamiselld, jolla pyritaan

pitamaan tietosuojattu tieto vain valtuutetun kansan nahtavalila

Verkkosivulle on luotu kayttdjia eri kayttdjatasojen mukaisesti, jolla pyritéan siihen,
ettd vain autorisoitu kayttdja ndkee tietosuojatun tiedon, kuten esimerkiksi kaikki
hallituksen asiakirjat. Loppukadessa isannditsija on ainoa henkil6 verkkosivun luojan

lisdksi, jolla on tdydet oikeudet kaikkeen sivuston sisaltéon. [12.]

Verkkosivulta 16ytyy myds osio, jonne on Kkirjattu Kkiinteiston energiankulutukseen
kohdistuvia mittaustietoja viime vuosista, ja nadista on luotu analyysikaavioita, joihin

kirjautunut asukas paasee kasiksi.

3.2 IITA

IITA eli Isannditsijan informaatiotaulu on elektroninen ilmoitustaulu, joka sisaltaa
taloyhtion keskeista tietoa, jota halutaan valittda taloyhtion sisalla. Valtaosa tiedoista
on Yyleistietoa, jota usein 16ytdad esimerkiksi taloyhtion ilmoitustaululta. Vanha

ilmoitustaulu on tarkoitus korvata elektronisella ilmoitustaululla.
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IImoitustaulu koodataan ikdan kuin verkkosivuna, jota ajetaan monitorilla, joka
sijoitetaan taloyhtion aulaan. Digitaalisen ilmoitustaulun ensimmainen betamalli
asennetaan taloyhtion Karstuntie 21 A 16 aulaan. Asennus tapahtuu vuoden 2017
lokakuun aikana. Taman jdlkeen laitetta testataan muutaman kuukauden ajan.
Alkuvuonna 2018 keratadn ja analysoidaan lyhyt sahkdinen palaute taloyhtion
asukkailta seka tilaajalta. Lopuksi sovitaan tilaajan kanssa mahdollisesta

jatkotuotannosta.

Ensimmainen IITA-malli asennetaan 32-tuumaiseen Samsung UE32M5505 32" Smart
LED -televisioon, joka ripustetaan taloyhtién aulan seindlle ripustuskiinnikkeilla.
Televisioon liitetadn pieni tietokone, johon televisio liitetddn HDMI-liitannallaa ja IITA-
verkkosivua ajetaan talla tietokoneella selaimella, joka heijastaa kuvan televisiolle.
Tietokoneen on oltava julkisessa internetverkossa, jotta se pystyy ajamaan tata
verkkosivua, joten laite liitetdan joko vaihtoehtoisesti taloyhtién ADSL-linjaan kiinni tai
WIFIII& kiinni LTE-reitittimeen, joka l6ytyy tilan aulasta (NDC SmartStart LTE router).

IImoitustaulun sisallén paivitys tapahtuu aiemmassa alaluvussa kasitellyn verkkosivun
kautta. Isannditsija tai muu hdnen valtuuttamansa henkild pystyy muokkaamaan
helposti taulun ilmoituksia, nimitaulua, bussiaikataulua tai muuta sisaltda, joka saattaa
muuttua. Hallintapaneeli on tehty sita ajatusta silmalla pitden, ettd yllapitaja pystyy

tekemdan muutoksia. Toiminnot on yksinkertaistettu peruskayttajaa ajatellen.

Taloyhtion isannditsija toimitti minulle tiedot kaikista ajankohtaisista informaatioista,
joita asukkaiden kesken jaetaan, ja naista tiedoista luodaan niin sanottu elektroninen
ilmoitustaulu. Talla tydkalulla on tarkoitus digitalisoida kaikki téamé& informaatio
nykyaikaisempaan muotoon, mika on helposti muokattavissa muualtakin kuin

paikanpaaltd, ja ulkoasu pysyy siisting.
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4 Isannoitsijan tyotehtavat ja niiden helpoittaminen IITAn avulla

Isannditsija on asunto-osakeyhtion toimitusjohtaja, jonka tdarkein tehtdva on
yhtidkokouksen ja hallituksen antamien ohjeiden ja madrdysten mukaan hoitaa yhtion
juoksevaa hallintoa. Taman lisdksi laissa on isannditsijalle madritelty tiettyja
erityistehtavia. Isannditsijan tehtavan keskeisin osa on huolehtia yhtién normaalin
toiminnan sujumisesta. Tehtdvien moninaisuuden vuoksi ei voida luetella kaikkia

isannditsijan yksittdisia tehtavia. Ratkaisevaa on, ettd kokonaisuus toimii [1].

Moni isannéitsija hoitaa isannditsijan virkaa sivutyénd ja tydskentelee paatoimisesti
jossain muualla. Isannéitsijan tyd voi olla rankkaa ja aikaa kuluttavaa, joten kaikki aika,

mita siita on sadstettdvissa tietotekniikan avulla, on aina kotiinpain.

Tassa sektiossa kaydaan lapi isdannoitsijan vastuualueisiin kuuluvia tehtdvia ja miten

niitd saataisiin helpotettua IITAn avulla.

4.1 VYleiset tiedotukset taloyhtiodn liittyen

Isannditsija vastaa yleisten taloyhtidkeskeisten tehtdvien tiedottamisesta talon
asukkaille. Erikseen sovittaessa isannditsija voi myos hoitaa tiedotuksen huoltoyhtion
tehtaviin liittyvista asioista, kuten esimerkiksi mahdollisista huoltokatkoista vesi- tai
ldmmitysverkostoon. Normaalisti tama hoidetaan padosin joko jakamalla paperisia
tiedotteita jokaisen asukkaan asuntoon taikka liittdamallda aulaan paperinen ilmoitus

ilmoitustaululle riippuen siitd, kuinka kriittista on etta asukas huomaa ilmoituksen

Tama toimenpide saataisiin korvattua myds digitaalisen ilmoitustaulun APéivitd
iimoitustaulua -tyokalun avulla, jolloin isénnditsija tai hanen valtuuttamansa henkil6 voi
kdyda verkkosivujen kautta liittamdssa haluamansa ilmoituksen digitaaliselle
ilmoitustaululle. Etuna tdssa on, ettd isannoitsijan ei tarvitse olla edes taloyhtidossa
paikanpaalla paivittaakseen ilmoitustaulua. Se on helposti muokattavissa jalkeenpadin ja
siihen on haluattaessa liitettavissa myos kuva.
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Valitse kuva

Valitse tiedosto [ERASGeE!

Otsikko:

]

Kuva 9. Péivita ilmoitustaulua-tyokalu, ensimmaiseen kenttaan valitaan haluttaessa kuva jonka

saa helposti haettua esimerkiksi puhelimesta, toiseen kenttaan ilmoituksen otsikko ja
kolmanteen kenttaan teksti (rajattu 1000 merkkiin) [13.]
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Yhtiokokous teki 27.4. paatoksen hissin hankinnasta.

Esteeton Suomi 2017 http://www.ara.fi/hissillakotiin

Kuva 10. Paivitetty ilmoitustaulu, paivittyy seka IITA-taululle joka sijaitsee taloyhtitn aulassa

seka verkkosivun etusivulle [13.]

Verkkosivuilta 16ytyy myds kommenttiosio, jonka kautta rekisterdityneet asukkaat

paasevat kommentoimaan ja jakamaan mielipiteensa uusimpaan ilmoitukseen
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Sami (Admini) at 2017-06-04 13:08:12

Tama on testikommentt iimoitustaululla

Kommentoi ilmoitusta
Nimi

]

Sahkopostiosoite

]

Kommentti:

mentoi

Taloyhtion hissin rakennustyot alkavat
Loka-Marraskussa.

Esteeton Suomi 2017 http://www.ara.fi/hissillakotiin

Kuva 11. Ilmoituksen kommentointiosio, vasemmalla tuorein ilmoitus ja oikealla puolella

kommenttiosio seka kommenttien sy6tté-osio [13.]
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4.2 Digitaalinen porraskaytavan nimitaulu

Taloyhtidissa on sisdantuloaulassa usein taulu, johon on kirjattu kaikkien asukkaiden
nimet, asuntonumerot seka asuinkerrokset. Taulun runko on usein metallinen, sen
sisaan on muovisin/metallisin kirjaimin kirjoitettu kaikki haluttava tieto, ja se on
suojattu lasilla. Tamantyyppisen taulun kaytté on katevaa niin pitkalle, kunnes tauluun
joudutaan tekemdaan  muutoksia  esimerkiksi asukkaan  muuttamisen tai
nimenvaihdoksen yhteydessd, joka vaatii aina sen, etta nimitaulu otetaan alas seinalt3,
irrotetaan suojaava lasi, tehdaan haluttavat muutokset kirjaimistoon ja nostetaan
takaisin.

Tama toimenpide tehddan useimmiten huoltoyhtion toimesta, joka aina vaatii tietysti
sen, ettd pienissakin yksittaisissa muutoksissa joudutaan aina kutsumaan huoltoyhtio
paikalle. Tdma toimenpide saataisiin myds korvattua digitaalisen taulun avulla, johon
tehdaan taulukointi tarvittavilla tiedoilla, ja verkkosivu lukee tata taulukkoa suoraan
palvelimelta. Taman etuna on, ettd se on helposti muokattavissa milta tahansa
tietokoneelta, jolla on pddsy Internettiin ja kayttdjalld on tunnukset tietokannan

hallintaan.



Asunnon

numero

Asunnon

kerros

Asukkaan

nimi

Asukas

Ruth

Salonen

Hietala

Gustafsson Sahikallio
Reiman

Palosaari

Hietanen

Hujanen

1
2
3
4
5
6
7
8
9

Kestila
Sikanen
Saaristo
Heirola
Kovanen
Turunen
Ali-Alha
Ruoste
Rajavuori
Rontynen
Nevalainen

Hyttinen

Kuva 12. Digitaalisen nimitaulun hallintapaneeli [13.]

27



Kellarikerros
1 Ruth
| kerros
Salonen
Hietala
Gustafsson Sahikallio

Reiman

Palosaari
Hietanen
Hujanen
Kestila
Sikanen
1l kerros
11 Saaristo
12 Heirola
13 Kovanen
14 Turunen
15 Ali-Alha
IV kerros

16 Ruoste

17 Rajavuori

18 Rontynen
19 Nevalainen

20 Hyttinen

Kuva 13. Digitaalinen nimitaulu. Asunnot on luokiteltu kerroksittain [13.]
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4.3 Taloyhtién kokoukset ja niiden asiakirjat

Taloyhtidon hallituksen kesken jarjestetddan saanndllisin valiajoin kokouksia, joissa
keskustellaan seka paatetdan ajankohtaisista asioista. Naihin voi kuulua esimerkiksi
muutokset hallituksen jaseniston sisalla, tulevat remontit tai muutosty6t taloyhtitssa,
muutokset yleisissa toimintatavoissa tai muut vastaavat. Hallituksen puheenjohtaja on
useimmiten vastuussa ndiden kokouksien jarjestémisestd, niihin jasenniston
kutsumisestaa seka kokouksessa syntyneiden asiakirjojen sdilytyksesta seka tarpeen
tullen myds jakamisesta.

Taman tydkalun avulla hallituksen puheenjohtaja voi ilmoittaa hallituksen ja/tai
taloyhtién jasenia tulevista kokouksista tai kokouksiin liittyvista asioista ja jarjestelyista
verkkoteitse jolloin tieto kulkee suoraan perille kaikille kokouksen jasenille, eika kaikki

henkil6ita tarvitse yksitellen kutsua paikalle.

Tydkalussa 16ytyy myos asiakirjojen sailytys- seka jakotydkalu, jolla valtuutettu voi
lisata, muokata ja poistaa hallituksen asiakirjoja palvelimelta, jota kautta myds muut
hallituksen jasenet paasevat tutkimaan ko. asiakirjoja. Tyokalu kdyttda perinteista FTP-
tiedonsiirtoa, joka siirtda tiedoston palvelimelle ja samaa kautta toinen kayttaja saa sen
myds ladattua. Tyodkalu ei ota kantaa tiedostotyyppiin, eli perus Word- seka PDF-
asiakirjojen lisaksi FTP-tyOkalulla saa jaettua mité tahansa alle 100 megatavun
tiedostoja. Yleisimmat asiakirjat joita talla tydkalulla sailytetddn ja ajetaan on mm.
kokousten paivakirjat ja mahdolliset kirjalliset sopimukset taloyhtion sisalla.
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4.4 Isannditsijatodistukset ja muut asumiseen liittyvat asiakirjat

Taloyhtidn iséannoitsija vastaa kaikkien asumiseen liittyvien asiakirjojen jakelusta seka
hallinnasta taloyhtién sisalld, joka ndin ollen tuottaa paljon paivittdisia paperitdita.
Taman palvelun avulla asukkaat padsevat verkkosivulta kasin tilaamaan asumiseen
liittyvia asiakirjoja tai tayttdmaan hakemuksia tai lomakkeita suoraan verkossa, jota
kautta isannoitsija saa ne kaikki arkistoitua suoraan palvelimelle. N&ité asiakirjoja ovat
esimerkiksi [16.]

isannditsijatodistus, joko liitteilld tai ilman
- asunnon pohjapiirros

- energiakdyton todistus

- yhtiokokouspdytakirjat

- hakemukset huoltoyhtidlle

- vuokrasopimukset

- vakuutusaiheiset sopimukset

- vesi- ja energiasopimukset.

Taloyhtion verkkosivuilta 16ytyy osio, jossa kirjautunut kdyttdja voi valita yhden tai
useamman asiakirjan, jonka haluaa tilata itselleen paperisena tai tdyttda suoraan

verkossa.
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4.5 Huoltotdiden tilaus seka yleinen asumisturvallisuus

Taloyhtidn ylldpitoasioihin on yleensa palkattu erillinen huoltoyhtid, joka vastaa
asuntojen huoltotéiden, yllapidon seka mahdollisten remonttien suorittamisesta.

Taloyhtion verkkosivuilta 16ytyy osio, jonka kautta asukas voi tilata huoltotéita
huoltoyhtidlta liittyen monenlaisiin korjaustyétarpeisin. Naihin kuuluvat mm.

- lukitus- ja avainturvallisuuteen liittyvat asiat, kuten vara-avaimet oven lukkoihin
liittyvat asiat

- sahkéturvallisuusasiat ja sahkorasia-asennukset.

Saman portaalin kautta asukas voi tehda ilmoituksia suoraan isannditsijalle tai

huoltoyhtidlle esimerkiksi jarjestyshairidista tai mahdollisista paloturvallisuusuhkista.



5 Digitaalisen ndayton asennus ja koeajo

Asennukseen tarvittavat tydkalut:

Tietokone
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Monitorissa olevaa ohjelmaa ajetaan tietokoneen verkkoselaimessa, joka ohjelmoidaan

Windowsin oman Task Schedule -tydkalun avulla paivittymaan viiden minuutin valein,

jotta sivusto osaa ladata mahdolliset tietokantamuutokset aina automaattisesti.

Verkkoyhteys

Kohteeseen tuodaan verkkoyhteys. Tahan tarkoitukseen kaytetéan NDC SmartStart LTE
-reititintd, johon on sydtetty 4G SIM-kortti, jolla reititin saa yhteyden julkiseen

verkkoon. Tietokone

litetaan tahan

laitteeseen kiinni

ethernet-kaapelilla, josta

tietokone saa verkkoyhteyden. Ennen asennusta laite konfiguroidaan seuraavalla

tavalla:

- Laitteeseen asetetaan yhden osoitteen kattava LAN DHCP pool, jotta tietokone

saa silta IP-osoitteen.

SmartStart LTE Router

General
Mobile WAN
Metwork
DHCP

IPsec
DynDNS
System Log

Configuration

LAN

VRRP

Mobile WAN
PPPoE

Backup Routes
Static Routes
Firewall

MNAT

IPv4

IPvE

OpenVPN

DHCP Client | disabled V|| disabled v
1P Address [192.168.150.1 || |
Subnet Mask / Prefix | 255.255.255.0 | |
Default Gateway | || |
DNS Serwver | || |
Bridged | no V|
Media Type |aul0—negotiation V|
[+/] Enable dynamic DHCP leases

IPv4 IPvE
1P Pool Start [192.168.150.5 | |
1P Pool End [192.168.150.5 i |
Lease Time |600 ||GDO | s5ec
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- Asetetaan ja aktivoidaan LTE-konfiguraatiot, jotta laitteessaa oleva 4G SIM -

kortti saa uplinkin.

General [+/] Create connection to mobile network

Mobile WAN 1st SIM card 2nd SIM card

Network APN * |elisa || |

DHCP _

IPsec Username * |adm|n | | |

DynDNS Password * | | | |

Systemiioy Authentication [PAP or CHAP /| [PAP or CHAP v|
s e Z

LAN IP Address * | | | |

VRRP Phone Number * | || |

Mobile WAN Operator * | | | |

PPPOE - -

Backup Routes Network Type |LTE V| |aul0matlc selection v|

Static Routes PIN * [1234 | loooo |

AlEE MRU [1500 | [1500 | bytes

NAT

OpenvPN MTU |1500 | [1500 | bytes

IPsec )

GRE DMS Settings |get from operator V| |gel from operator v|

L2TP DNS IP Address

peTe DNS IPv6 Address

Services

- Reitittimen sisaisen palomuurin avulla estetdan kaikki muu liikenne paitsi
likenne palvelimelle, jossa verkkosivua hostataan (tytyri.net, 80.69.161.46).

Tahan vaylaan on avattu kaikki protokollat



General [+/] Enable filtering of incoming packets
Mobile WAN Source * Protocol Target Port * Action
Network [80.69.161.48 [[al ¥
e gl [E
DynDNS O [[al ~]
System Log |:|| ||a|\ V|
Er— =
LAN Ol |[atl V] [allow V]
O [
Mobile WAN |:|| Ha” v|

PPPOE
Backup Routes
Static Routes

[/ Enabled filtering of forwarded packets

Firewall Source * Destination = Protocol Target Port * Action

o Pva [[192.168.150.0/24 |[80.69.161.46/32 [[an ¥
- IPV6 [¥(80.69.161.46/32 |[192.168.150.0/24 [[an V]
Omnyn M| | | T
IPsec |:|| || ||a|| V| W
GRE ] | [[an ™ allow v
oo O I [~
Services D| || ||a|| V|
Expansion Port |:|| || | all ™
Scripts

Monitori (televisio) ja kiinnikkeet

Ensimmadisessa koeajossa kdytetddn Samsung UE32M5505 32-tuumaista LED-

televisiota, joka Kkiinnitetdan seindan kallistuvalla seindtelineelld silld halutaan, etta

monitoria pystytadn tarvittaessa kaantamaan.

Tarvittava kaapelointi

- Virta-adapteri monitorille. Tassa asenuksessa kdaytamme Samsungin standardin

mukaista 14V virtalahdetta.

- HDMI-kaapeli. Talld kaapelilla liitetdan tietokone kiinni monitoriin. Kaapelille on

varattu mittaa viiden metrid, mikali tietokoneen sijainti muuttuu

asennusvaiheessa.

- Ethernet-kaapeli tietokoneelle. Tietokone kytketdan kiinni LTE-reitittimeen

standardin mukaisella CAT6-ethernetkaapelilla. Kaapelille on varattu mittaa 20

metrin verran mikali tietokoneen sijainti muuttuu asennusvaiheessa.

- Virtakaapeli tietokoneelle. Asennuksessa kaytetaan standardin mukaista

250V/10A maadoitettua virtakaapelia.
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Informaatiotaulun kaikki asennustarvikkeet on valmisteltu asennusta varten, ja
varsinainen asennus tapahtuu vuoden 2017 marras-joulukuun vaihteessa heti, kun

kiinteistdssa kaynnissa oleva hissiremontti on saatu paatdkseen

14:31:47 Tytyri [=]:2 (=]
Karstuntie 21 %{ﬁ
As Oy Lohjan Tytyri

Sunnuntai, Huhtikuu 09, 2017
NimipSivi:

Elias ja Elis Siirry verkkosivulle

- - A lukemalla QR-koodi!
s ei saa kaunista vaimoa. Bussiaikataulu

Ylimaardinen yhtickokous huhtikuussa!

Yritystalo Businesslohja Nummentic 12-14, A-rappy, 2krs

Kuva 14. Informaatiotaulun sisaltd pyritaan pitamaan mahdollisimman informaativisena mutta
silti tiivistettyna. Informaatiotaululle on tuotu tietoja paikallisista palveluista joita asukas
saattaisi haluta kayttaa, kuten esimerkiksi paikallisten taksiyritysten yhteystiedot seka
vaikutusalueet, Iahitunteina kulkeva paikallinen bussilikenne, paivamaara, kellonaika seka
nimipaivatiedot, isdnnditsijan yllapitdman ilmoitustaulu-palsta seka padivan mietelause. [15].
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6 Yhteenveto

[ITA-taulua pidetéaan aulassa aktiivisessa kaytdssa vuoden 2018 toukokuuhun asti,
jonka jalkeen kerataan palaute isannéitsijan kautta taulun tuloksesta. Sen perusteella
keskustellaan, onko tuote saavuttanut odotukset ja joko sitd alettaisiin monistamaan

useampaankin eri kohteeseen.

Taman projektin rakenne muuttui paljon sen alusta ldhtien, ja monta osiota on seka
karsittu etta lisatty tdman tydn edetessa. Tydssa tuli suunnitteluvaiheessa myods
puheeksi mahdollinen kiinteistdn energiakulutuksen reaaliaikainen monitorointi. Tosin
tasta osiosta jouduttiin luopumaan, silld kiinteistdssa oleva mittarointikalusto ei ollut
yhteensopiva tdmantyyppiseen ratkaisuun. Tata tuotetta olisi voinut jatkaa siten, etta
kiinteistéssa oleva mittarointi olisi korvattu tédhan kelpaavalla mittaristolla tai etta
reaaliaikainen energiaseuranta olisi toteututtu kiinteistdssa, jossa on valmiiksi tédhan

soveltuva kalusto

Tama aihe oli minulle henkilokohtaisesti mielenkiintoinen, silla olen kasvanut itse koko
ajan kasi kadessa digitalisaation kanssa ja olen nahnyt, kuinka tekniikka kasvaa paiva

paivalta enemman.



37

Lahteet

10

11

12

13

What is private cloud? Interoute. <https://www.interoute.com/what-private-
cloud> (Verkkodokumentti, 2017). Luettu ja dokumentoitu 11.7.2017.

Under the hood: Architecture overview. Dropbox inc.
<https://www.dropbox.com/business/trust/security/architecture>
(verkkodokumentti). Luettu ja dokumentoitu 12.8.2017.

Dropbox’s functionality. Dropbox Inc. Luettu ja dokumentoitu 12.8.2017.

iCloud brute force hack. The Guardian.
<https://www.theguardian.com/technology/2014/sep/01/naked-celebrity-hack-
icloud-backup-jennifer-lawrence> (verkkodokumentti, 9.2015). Luettu ja
dokumentoitu 12.8.2017.

Kuvitteelliset havaoinnillistamiseen tarkoitetut verkkokuvat, luotu ja
dokumentoitu 11.10.2017 Microsoft Visio 2013-ohjelmistolla.

Guess who just hacked a building automation system? Building Automation
Monthly. <http://buildingautomationmonthly.com/guess-who-just-hacked-a-
building-automation-system/> (verkkodokumentti, 2016). Luettu ja dokumentoitu
14.8.2017.

Record sales: vinyl hits 25-year high. The Guardian.
<https://www.theguardian.com/music/2017/jan/03/record-sales-vinyl-hits-25-
year-high-and-outstrips-streaming> (Verkkodokumentti, 1.2017. Luettu ja
dokumentoitu 15.8.2017.

Spotify technology: How Spotify works.
<http://pansentient.com/2011/04/spotify-technology-some-stats-and-how-
spotify-works/> (Verkkodokumentti). Luettu ja dokumentoitu 14.8.2017.

How the compact disc lost its shine. The Guardian.
https://www.theguardian.com/music/2015/may/28/how-the-compact-disc-lost-
its-shine (Verkkodokumentti. 5.2015). Luettu ja dokumentoitu 14.8.2017.

How Mp3-players work. ETS, Chris Woodford.
http://www.explainthatstuff.com/how-mp3players-work.html (Verkkodokumentti
4.2017). Luotu ja dokumentoitu 14.8.2017.

Dota 2 The International Championship. Valve Entertainment, 2017.
https://www.dota2.com/international/overview (Verkkodokumentti). Luettu ja
dokumentoitu 9.10.2017.

HTML5 Canvas. Jeff Fulton. Kirja jonka sisaltéa sovellettu luodessa verkkosivua.
Luettu ja dokumentoitu 1.7-9.7.2017.

Tytyri.net. Taloyhtion verkkosivut jotka luotu tata projektia varten projektin
edetessa.


https://www.interoute.com/what-private-cloud
https://www.interoute.com/what-private-cloud
http://buildingautomationmonthly.com/guess-who-just-hacked-a-building-automation-system/
http://buildingautomationmonthly.com/guess-who-just-hacked-a-building-automation-system/
https://www.theguardian.com/music/2017/jan/03/record-sales-vinyl-hits-25-year-high-and-outstrips-streaming
https://www.theguardian.com/music/2017/jan/03/record-sales-vinyl-hits-25-year-high-and-outstrips-streaming
https://www.theguardian.com/music/2015/may/28/how-the-compact-disc-lost-its-shine
https://www.theguardian.com/music/2015/may/28/how-the-compact-disc-lost-its-shine
http://www.explainthatstuff.com/how-mp3players-work.html
https://www.dota2.com/international/overview

14

15

16

17

18

19

20

21

38

NDC Mobiilireitittimet, NDC. http://www.ndc.fi/tuotteet/m2m-
iot/mobiilireitittimet-2/ (Verkkodokumentti, 2012). Luettu ja dokumentoitu
11.10.2017.

Tytyri.net/iita. Taloyhtidn digitaalinen ilmoitustaulu joka luotu tata projektia
varten projektin edetessa.

Isannoitsijan tehtavaluettelo. Pro-isanndinti.
http://proisannointi.fi/isannointi/isannoitsijan-tehtavaluettelo/
(Verkkodokumentti). luettu ja dokumentoitu 11.10.2017.

Broadcasting requirements for streaming on Twitch. Twitch.
https://help.twitch.tv/customer/portal/articles/1253460 (Verkkodokumentti.
3.2017). Luettu ja dokumentoitu 14.10.2017.

Cloud Computing with Amazon Web Services. Amazon.com, inc.
https://aws.amazon.com/what-is-aws/ (Verkkodokumentti). luettu ja
dokumentoitu 18.8.2017.

Technical fundamentals of WhatsApp. Contus. https://blog.contus.com/how-
whatsapp-works-technically-and-how-to-build-an-app-similar-to-it/
(Verkkdokumentti, 2017). Luettu ja dokumentoitu 29.8.2017.

Bots: An introduction for developers. Telegram.org.
https://core.telegram.org/bots] (Verkkodokumentti). Luettu ja dokumentoitu
11.9.2017.

Telegram: How End-to-end/Server-client encryption works?. Telegram.org. <
https://core.telegram.org/techfag> (Verkkodokumentti). Luettu ja dokumentoitu
12.9.2017.



http://www.ndc.fi/tuotteet/m2m-iot/mobiilireitittimet-2/
http://www.ndc.fi/tuotteet/m2m-iot/mobiilireitittimet-2/
http://proisannointi.fi/isannointi/isannoitsijan-tehtavaluettelo/
https://help.twitch.tv/customer/portal/articles/1253460
https://aws.amazon.com/what-is-aws/
https://blog.contus.com/how-whatsapp-works-technically-and-how-to-build-an-app-similar-to-it/
https://blog.contus.com/how-whatsapp-works-technically-and-how-to-build-an-app-similar-to-it/
https://core.telegram.org/bots%5d
https://core.telegram.org/techfaq

