<

LAUREA

AMMATTIKORKEAKOULU
Yhdesséd enemmdn

Tyoasemien hallinta pilvipalveluista tuotettuna
CASE: Microsoft Intune

Savolainen, Sami

2017 Laurea



Laurea-ammattikorkeakoulu

Tyoasemien hallinta pilvipalveluista tuotettuna
CASE: Microsoft Intune

Savolainen, Sami
Tietojarjestelmaosaaminen
Opinnaytetyo

Marraskuu, 2017



Sisallys

1 JONAANTO et 7
1.1 AThepiiri ja tyon faUSTa....ceutiertiirtiirtietiit et terteeteeteenereneeaneeeneeaneenns 7
1.2 Tutkimuksen tavoitteet ja rajaukset .....ccvvveiiiiiiiiiiiiiiiiiiiiiiiieieeenneenns 8
1.3 TUEKIJAN tAUSTA «euutiintiintiit it ii et e et ee et eeneeeneeeneeeneeeneeaneeanaenns 8
1.4 Tutkimuksen hyOdyNNETLAVYYS .ueutientietiertiitieteeteenteenteeneeeneeeneeaneenns 8

2 =] T [o] Fo =4 - N PPN 9
2.1 TAPAUSTULKIMIUS .. v etteteettit et tet et teteeereneeeeereneeeneeaneeaneeaneeaneeaneennas 9

2.1.1 SUUNNItEEIU c.vvevi 10
2.1.2 Valmistelu ...viniiiiiiiiiii e 11
2.1.3 Tiedon Keraaminen.......ocevuiiuiieiieiiniiniiniiniiniiiiniieieieineeeenees 11
2.1.4 Kirjalliset lahteet ....c.oiiniiiiiiiiii e e 12
2.1.5 Osallistuva havainnointi.......cceoeeiiiiiiiiiiiiiiiiiiiiiiiie e 12
2.2 Suunnittelutieteellinen tUtKiMuUS.......c.ccvviviiiiiiiiiiiiiiiiii 12
2.2.1 Suunnittelututkimuksen kasittelymalli.........ccocooeiiiiiiiiiiiinen. 14
2.3 Tutkimusprosessin KULKU ......eeiireeiiiieiiiieireietieeieeeerneeeeraeeeenneessnneenes 15
2.4 Aineiston Keraaminen ........ociiiiiiiiiiitiiiiiiii i aeaaeeaees 16
2.4.1 Kirjallinen aineisto . ..ueiieieeiiiitiiiitieiieieieeeeneeereneeeeenneeesnaeenes 16
2.4.2 Haastattelut.....oouiiiiiitiiiiiiii i 17
2.4.3 Havainnointi.....cooiiiiiiiiiiiiiiiiiiiiiii i 17
P2 T 1 -1 1Yo 11 1| o P PPN 18
2.6  Tutkimusattribuutit ja analysointiyksikko .......cccceeeiiiiiiiiiiiiiiiiiiiiinn... 19

3 Teoreettinen VilteKENYS. .. .uuiiii i i i e it eeraeeeenaeeeenaeeaanaees 20

3.1 Pilvilaskenta ja pilvipalvelut ....c.ceeuiiiiiiiiiii e e eeeeeas 20
3.1.1 Perusteknologiat. . .c.veieieeiiiitiiiitiiiiieeieereieeeenneerenaneeenneeannes 21
3.1.2 Pilvipalvelumallit.....cceereirieiriiiiieiieiiei e i i e i e reeeaeeeneanaes 22
3.1.3 Kayttomallit .o e e et e e 25

3.2 MUlEIEEN@NTEISUUS ..eevviii i 29
3.2.1 MEETEIMIA. e ettt eaaes 29
3.2.2 Miten multitenanttisuutta voidaan lahestya? .......cccoevviviiiiiiininnnn 30
3.2.3 Jakaminen vs. eristaminen .........ccvveiiiiiiiiiiiiiiiiii 31
3.2.4 Multitenanttisuus infrastruktuuritasolla........c.ccooevieiiiiiiiiinnnnnnn.. 32

3.3 Multitenanttisuus sovellustasolla........cooeveeieiiniiiiiiiiiiiiiiiiiiiiiiiiiiiens 33
3.3.1 Sovellusarkkitehtuuri .........coooviiiiiiiiiiiiiiiiiii 34
3.3.2 Pilvisovelluksen valmiusasteet multitenanttiin kayttoon ................. 35
3.3.3 Metatieto couviiniiiniiiiiiii e 36
3.3.4 Todennus ja ValtuULUS ....ueeiiineiriitinii i ieieeeeineerenaneaenneeanns 36

3.3.5 THetOMaAlli.eeeenneee e e i, 37



3.4 Yritysmobiilihallinta ....veieineiiii i e e e e e e 39

3.5 Tyoasemien elinkaarenhallinta .......ccceiiiiiiiiiiiiiiiiiiiiiiiiiii e, 40
3.6 System Center Configuration Manager .......covveeiieieireineereineeeeneeeeennnenns 42
3.6.1 Esiasennusominaisuudet.........c.ocvveiiiiiiineiieiieiieiiiiiiiiiiiineeneaaens 42
3.6.2 Sovellushallintaominaisuudet ..........cevvvveiiiiniiiiiiiiiiinininenn., 43
3.6.3 Paivitysten hallintaominaisuudet........ccccevviiiiiiiiniiiiiiiniineennne. 45
3.6.4 Raportointiominaisuudet..........cooviiiiiiiiiiiiiiiiiiiiiiiiiiiea 45
3.6.5 Asetusten hallinta......cooviiiiiiiiiiiiiiiiiiiiiiiiiiii 46
3.6.6 Etahallintaominaisuudet ..........cvvviiiiiiiieiiiiiiiiiiiiiiiiiiieieaens 47
3.7 MIcrosoft INEUNE ...evvviiiiiiiiii i 48
I A I € 1 =2 48
3.7.2 Tyoasemalaitteiden hallinta ja Windows 10.......ccevviiiiiiiiiiinnennnns 49
3.7.3 Hallintaominaisuudet Intune Clientilla ja MDM-hallinnalla ............... 50
TULKIMUSTULOKSEL .. e eeeeaeiei et 51
4.1 Vertailu hallintaominaisuuksista.........cocoveiiiiiiiiiiiiiiiiiiiiiiiiiine, 51
4.2 Tapaustutkimuksen pohjalta havaitut kehityskohteet...........c..ccoeeinnn... 53
4.3 Provisiointisovellus......c.ocveiiiiiiiiiiiiiiiiiiiiiii i 54
4.3.1 Sovelluksen kehitysalusta........ceoevveiieiiniieiiniiiiiiiiiiiiiiiiiiieienne, 55
4.3.2 Provisiointisovelluksen paketointi ja julkaisu Intunessa .................. 56
4.3.3 Suunniteltu tyoaseman kayttoonottoprosessi ......c.ocvveveiniienneinenne. 57
Keskustelu ja arviointi ....eeeeeeiiiiiiiiii i e e et et et eeaeeeneeaneanaes 59
5.1 Tapaustutkimuksen arviointi.....c.eieiieiiiiiiiiiiiiiiiiriiiereieeeeneeeaenanenns 60
5.2 Suunnittelutieteellisen tutkimuksen arviointi...........cooviiiiiiiiiiiiiiiin, 61



Laurea-ammattikorkeakoulu Tiivistelma
Tietojarjestelmaosaaminen

Tradenomi (YAMK)

Sami Savolainen

Tyoasemien hallinta pilvipalveluista tuotettuna CASE: Microsoft Intune

Vuosi 2017 Sivumaara 69

Nykyisin yritysten ja yhteis0jen toimintaymparistd ulottuu suurelta osin perinteisen fyysisen
toimitilan ulkopuolelle ja lisaantyvassa maarin kaikki tyo tapahtuu muualla kuin tietyssa kiin-
tedssa osoitteessa maarattyna aikana. Tamankaltainen kehitys on pakottanut yritykset miet-
timaan uusia tapoja paatelaitehallinnan toteuttamiseen ja nykyaikainen ratkaisu on ostaa ja
tuottaa palvelut pilvesta. Mobiililaitteiden hallinnan osalta tama on itsestaan selvaa, varsi-
naisten Windows-tyoasemien osalta hallintaominaisuudet ovat viela kohtuullisen lapsenkengis-
sa. Sisaverkossa kaytettavien palveluiden siirtaminen ja muuntaminen pilveen seka samalla

uusien toimintatapojen opettelu nayttaisi olevan eriasteisesti haastavaa yrityksissa.

Tassa opinnaytetyossa tutkittiin tapaustutkimuksena yleisesti tyoasemien hallittavia ominai-
suuksia ja selvitettiin, miten naita voidaan hallita sisaverkossa Microsoftin System Center Con-
figuration Manager -tuotteella ja vastaavasti pilvipalvelussa Microsoft Intune -tuotteella. Lop-
putuloksena syntyi seitseman vertailutaulukkoa, joiden pohjalta voidaan arvioida asiakasyri-
tyksen kypsyytta siirtya pilvipalveluiden kayttoon myos tyoasemahallinnan osalta. Avoimen
haastattelun pohjalta asiakaspalavereissa ilmeni yhtena suurimpana kynnyskysymyksena esi-

asennusmahdollisuuden puute pilvipalveluissa.

Tutkimuksen toisessa osassa suunniteltiin suunnittelutieteellisena tutkimuksena kayttoonotto-
eli provisiointisovellus, jonka avulla voidaan merkittavasta madaltaa kynnysta itsepalvelulli-
seen ja taysin pilvipohjaiseen tyoaseman kayttoonottoon paikasta ja ajasta riippumatta. Ky-
seinen ratkaisu tuo esiasennusta vastaavan toiminnallisuuden saataville pilvesta kevyesti ja
kustannustehokkaasti; yrityksen ei tarvitse kayttaa valissa esiasennusta suorittavaa tahoa

vaan kaikki tarvittavat sovellukset ja asetukset tuotetaan pilvipalvelusta suoraan kayttajalle.

Asiasanat: suunnittelutiede, tapaustutkimus, Microsoft, Intune, Azure, System Center, Confi-
guration Manager, SCCM, Sovellus, Windows 10, itsepalvelu, pilvi, pilvipohjainen, moderni
hallinta
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Today, the operational environment for businesses and communities extends largely outside
the traditional physical office and work is done increasingly somewhere else instead of a fixed
location. This kind of evolution has forced companies to think about new ways to implement
terminal device management and the modern solution is to buy and utilize cloud services. Re-
garding mobile device management, this is obvious, but with the actual Windows workstations,
the management features are still evolving. Transferring and converting on premise services to
the cloud, as well as learning new ways of working seems to be challenging for companies on

different levels.

In this thesis, a case study was carried out to investigate the management features of Windows
workstations and to find out how they can be managed on premise by using Microsoft System
Center Configuration Manager and similarly in cloud service with the Microsoft Intune manage-
ment product. As a result, seven comparison charts were formed, based on which the client
company’s maturity for switching to cloud services also for workstation management could be
evaluated. Based on an open interview in customer meetings, one of the biggest issues was the

lack of pre-installation opportunity in cloud services.

In the second part of the study, a provisioning application was planned as a design science re-
search, which can significantly lower the threshold for cloud-based self-service workstation de-
ployment, regardless of location and time. This solution makes the pre-installation functionality
available from the cloud easily and cost-effectively. Clients don’t have to use the intermediary
pre-installer company, but all the necessary applications and settings are produced by the cloud

service directly to the user.

Keywords: research science, case study, Microsoft, Intune, Azure, System Center, Configura-
tion Manager, SCCM, Application, Windows 10, self-service, cloud, cloud-based, modern man-

agement



1 Johdanto

1.1 Aihepiiri ja tyon tausta

Nykyisin yritysten ja yhteisojen toimintaymparisto ulottuu suurelta osin perinteisen sisaverkon
ja fyysisen toimitilan ulkopuolelle. Kasvavassa maarin jopa kaikki tyo tapahtuu muualla kuin
kiinteassa osoitteessa. Tietohallinnoille tama aiheuttaa niin tietoturvan kuin kaytannon elin-
kaaren hallinnan osalta suuria haasteita, koska yleisesti hallintatyokalut ja -kaytannot perus-
tuvat siihen oletukseen, etta esimerkiksi fyysisia paatelaitteita kaytetaan maantieteellisesti
suppealla alueella tai ainakin niiden oletetaan saannollisesti vierailevan tietyissa toimipisteis-
sa. Varsinkin pienilla ja keskisuurilla yrityksilla on haasteena pitaa sopivaa maaraa IT-
henkilosta varustettuna riittavalla osaamisella kustannustehokkaasti paivittaistoiminnan tur-

vaamiseksi.

Naiden haasteiden pohjalta yritykset ovat nykyisin halukkaita siirtamaan palveluita pilvesta
tarjottaviin hallintapalveluihin, mika tuo kustannustehokkuutta, kun pystytaan purkamaan
omissa tai perinteisen palveluntarjoajan tiloissa olevia palveluita pois ja siirrytaan osittain
kayton mukaiseen kustannusrakenteeseen. Nuorilla yrityksilla tama on luonnollinen valinta,
mutta vanhojen yritysten siirtyminen on aina haasteellisempaa niin kaytannollisista kuin yri-

tyksen kulttuuriinkin liittyvista syista.

Paatelaitehallinnan osalta haasteena on niin uusissa kuin vanhoissakin yritysymparistoissa
vaihtelevasti vakioitu paatelaite- ja sovellusvalikoima, mika aiheuttaa haasteita ja lisakustan-
nuksia elinkaaren hallintaan. Hallintatyovalineiden siirtyessa vahitellen multitenantteihin,
vakioituihin pilvipohjaisiin palveluihin, on ajankohtaista miettia, miten perinteiset sisaver-
koissa olevat paatelaitehallintajarjestelmat voitaisiin korvata SaaS (software as a service)-

pohjaisella palvelualustalla.

Silloin, kun toimintaymparistossa tapahtuu muutoksia esimerkiksi ICT-infran hallinnan osalta,
tulee vaistamatta eteen myos tarkasteltavaksi totutut toimintamallit ja niiden sopeuttaminen
uuteen ymparistoon. Taman hetken haasteina pilvipohjaisessa paatelaitehallinnassa on tyo-
asemamaailman osalta esiasennuksen puuttuminen, mika koetaan edelleen tarkeaksi osaksi

elinkaaren hallintaa.



1.2 Tutkimuksen tavoitteet ja rajaukset

Tutkimuksen ensimmaisena tavoitteena on selvittaa tapaustutkimuksen menetelmilla vertail-
tavia hallintaominaisuuksia multitenantin pilvipohjaisen Microsoft Intune -hallintapalvelun ja
asiakasymparistokohtaisen System Center Configuration Manager -hallintatuotteen valilla ja
nain nostaa esille palvelussa olevia oleellisia tekijoita, jotka voivat hidastaa tai estaa yrityksia

korvaamasta nykyista sisaverkossa olevaa hallintajarjestelmaa.

Tutkimuksen toinen tavoite on tuottaa lisapalveluratkaisu suunnittelutieteellisena tutkimuk-
sena yhden havaitun puutteen ratkaisemiseksi. Tama ratkaisun lisatavoitteena on tuotteistaa

ja kaupallistaa myohemmin tutkijan tyonantajalle.

Tutkimuksessa keskitytaan elinkaarihallinnan (hankinta, kayttoonotto, hallinta, poisto) piiriin
kuuluviin kayttoonotto- ja hallintaosioihin ja elinkaaren laidoilla olevat hankinta- ja poisto-

osiot rajataan tutkimuksen ulkopuolelle.

1.3 Tutkijan tausta

Tyoskentelen johtavan suomalaisen konsultointiyrityksen palveluksessa, joka tuottaa yritys-
asiakkaille paaasiassa Microsoft Azure -pilvipalveluihin ja Microsoft Systen Center -
tuoteperheeseen pohjautuvia moderneja ratkaisuja. Tutkijan oma tyonkuva liittyy asiakasym-
paristojen paatelaitehallintaan Microsoft System Center Configuration Manager- ja Microsoft
Intune -hallintatuotteilla. Lisaksi Windows 10 -tyoasemavakiointi on keskeinen osa aihepiiriin

liittyvaa tehtavakenttaa.

Opintojeni aikana aloitin tyoskentelyn nykyisen tyonantajani palveluksessa ja syvennyin nope-
asti pilvipalveluiden maailman oman erikoisalueeni, paatelaitehallinnan, puitteissa ja kaytan-
nossa kyseessa on Microsoft Intune -hallintajarjestelma. Nopeasti oli havaittavissa se, etta
tuotteesta puuttuu helposti tuotettava kayttoonottopaketti ja herasi ajatus tallaisen kehitta-
misesta. Olen havainnut, etta asiakkailla on selkeasti kynnys ottaa Intunea tyoasemahallin-

taan esimerkiksi juuri perinteisen esiasennus-ominaisuuden puuttumisesta johtuen.

1.4  Tutkimuksen hyodynnettavyys

Tutkimus on ajankohtainen paatelaitehallinnan alueella nyt, kun siirtyminen pilvipalveluiden
hyodyntamiseen kiihtyy kasvavalla vauhdilla. Paatelaitehallinnan osalta Microsoft Intune ke-
hittyy myos, mutta talla hetkella asiakasymparistoissa hankitun kokemuksen perusteella on
havaittu puutteita, jotka hidastavat paatelaitehallinnan siirtamista kokonaan pilvipalvelupoh-

jaiseksi. Tapaustutkimuksen tuloksena tuotetuttuja vertailutaulukoita voidaan kayttaa paa-



toksenteon pohjana valittaessa sisaverkkotuotteen ja pilvipalvelutuotteen valilla. Suunnitte-
lutieteellisen tutkimuksen lopputuloksena syntynyt provisiointityokalu ratkaisee yhden oleelli-

sen hidasteen pilvipalvelupohjaisen hallintatuotteen valitsemiseksi.

2  Metodologia

2.1 Tapaustutkimus

Tapaustutkimus (engl. case study) on tutkimusstrategia, joka soveltuu kaytettavaksi silloin,
kun tutkimuksen tavoitteena on ymmartaa ilmiota, rakentaa uutta teoriaa tai testata sen
paikkansa pitavyytta esimerkkitapauksia tutkimalla. Yinin (Yin, 2014) mukaan tapaustutki-
muksessa lahtokohtaisena tavoitteena on kerata paljon monipuolista aineistoa tutkimuskoh-
teen kartoittamiseksi. Tutkimustuloksilla ei kuitenkaan yleensa tuoteta yleistettavaa uutta
teoriaa tai mallia vaan pikemminkin lisataan ymmarrysta valitusta kohteesta tietysta nako-

kulmasta.

Tapaustutkimus voidaan tehda yhdesta tai useammasta valitusta tapauksesta seka lisaksi yk-
sittaista tapausta voidaan tutkia tarkemmin eri tasoilla tutkimustavoitteiden vaatimalla tark-
kuudella. Yinin (2014) mukaan tapaustutkimus soveltuu kaytettavaksi strategiaksi mm. silloin,

kun halutaan vastauksia kysymyksiin ”miksi” tai "miten”.

Yin kuvaa tapaustutkimusta iteratiivis-lineaariseksi prosessiksi (kuva 1), jossa edetaan vaiheit-

tain tavoitetta kohti, kuitenkin tarvittaessa palaten edellisiin vaiheisiin iteratiivisesti.

PREPARE
(valmistelu)

COLLECT
(Keradminen)

Kuva 1: Yinin (2014) lineaaris-iteratiivinen prosessi.
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Tapaustutkimuksen tarkoituksena on luoda ymmarrettava kuva valitusta tapauksesta, joka voi
olla osa varsinaisen tutkimuksen esitutkimusta tai sitten tapausta voidaan tutkia puhtaasti sen
itsensa vuoksi (Bamberg, Jokinen, & Laine, 2007). Sopivan tapauksen valinta ja edelleen ta-
paustyypin hahmottaminen vaikuttavat muun muassa siihen, miten yleistettavaa (Bamberg et

al., 2007) tietoa tapauksen tutkimustuloksilla voidaan tuottaa.

2.1.1  Suunnittelu

Tapaustutkimuksen suunnitteluvaiheessa maaritellaan yksi tai useampi tutkimuskysymys, jot-
ka vastaavat tyypillisesti kysymyksiin miten tai kuinka (Yin, 2014). Kysymyksen valinnan poh-
jalta tehdaan yleensa kirjallisuustutkimusta, jonka pohjalta Yinin (Yin, 2014) mukaan voidaan
paatya valitsemaan liian helposti jo aiemmassa tutkimuksessa kasitelty tutkimuskysymys ja
todellisuudessa saman tutkimuksen toistaminen ei valttamatta tuota uutta tietoa. Tallaisessa
tilanteessa on hyodyllista miettia, voidaanko samasta viitekehyksesta valita toinen analysoin-
tiyksikko, jossa keskitytaan tuottamaan perustellusti tarkempaa tietoa kokonaisuuden ymmar-

tamiseksi.

Tutkimuskysymys itsessaan ei yleensa suoraan kerro tutkijalle, mita tutkimuskontekstissa to-
dellisuudessa tulee tutkia, jotta varsinaisiin asetettuihin paakysymyksiin voidaan esittaa luo-
tettavan tutkimusdatan avulla (Yin, 2014). Oleellisin osa suunnitteluprosessia onkin tutki-
musyksikon valitseminen eli varsinainen tutkittava tarkasti rajattu kokonaisuus, joka Yinin
(Yin, 2014) mukaan jaetaan vahintaan kahteen vaiheeseen, joista tapauksen maarittelyvai-
heessa valitaan yksi tai useampia tutkimuskohteita, esimerkiksi haastateltavia henkiloita.
Tutkimuksen edetessa tehdaan tarkempi rajaaminen, esimerkiksi haastateltujen henkiloiden
valitsemista sopivaksi tutkimusaineistoksi ja tassa vaiheessa voidaan iteratiivisesti palata tar-
kentamaan tutkimuskontekstia ja tarkemmin valitsemaan sopivia analysointiyksikoita eli haas-

tateltavia.

Tutkimuskysymysta ja analysointiyksikkoa valitessaan tutkijan on kysyttava itseltaan, mita
tapauksesta voidaan oppia ja miten tutkimuskohteesta saadaan lisaa oleellista uutta tietoa,
jotta ymmarrysta tutkimuskohteesta voidaan parantaa (Bamberg et al., 2007). Tutkija ei valt-
tamatta tieda tutkimuksen alussa tarkkaan, mika on tasmallinen analysointiyksikko vaan lah-
tokohtana on pikemminkin tunne (Bamberg et al., 2007) kiinnostavaan ja ajankohtaiseen ai-

heeseen, joka tarkentuu ja jasentyy tutkimusprosessin kuluessa.

Tapaustutkijan tulee ymmartaa kasitteiden tapaus ja tutkimuskohde ero, joista tapaus on itse
asiassa analysointiyksikko, mika omalta osaltaan realisoi tutkimuksen kohteena olevaa tutki-
musobjektia (Bamberg et al., 2007). Mikali tutkimustiedon keraamisvaiheessa on loydetty

useita potentiaalisia analysointiyksikoista, joista analyysivaiheessa ei pystytakaan eristamaan
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yhta tai mahdollisesti muutamaa tutkimuskysymykseen soveltuvaa analysointiyksikkoa, on
mahdollisesti kysymys siita, etta tutkimuskysymyksen asettelu ei ole tarpeeksi rajattu tai on

muuten jaanyt lilan epamaaraiseksi (Yin, 2014).

2.1.2  Valmistelu

Tapaustutkimuksessa suunnitteluvaiheeseen kuuluu tutkimuskysymyksen suunnittelu, kun taas
valmisteluvaiheessa aloitetaan lahdetiedon hankkiminen ja tutkimustiedon kohteiden etsimi-
nen (Yin, 2014), joiden pohjalta voidaan tarkentaa tutkimuskysymyksen asetantaa ja hahmot-
taa mahdollisia analysointiyksikoita. Tutkijan tuleekin olla mukautuva (Yin, 2014) tassa vai-
heessa, jotta tutkimuskysymyksen ymparille hankittava tutkimustieto on tarkoituksenmukaista
ja tarvittaessa palattava iteratiivisella otteella miettimaan, voidaanko tutkimuskysymysta tai

analysointiyksikkoa muuttaa ja tarkentaa.

Teoriapainotteisessa tapaustutkimuksessa tutkija keraa ensisijaisesti teoreettista tietoa
(Bamberg et al., 2007), mista valitaan tietty tapaus eli analysointiyksikko, jonka pohjalta tes-
tataan teorian paikkansapitavyytta (Yin, 2014) ja pyritaan tata kautta rakentamaan tutkimus-
kohteen ymparille teoreettista viitekehysta. Tapaus voidaan maaritella myos kaytannonlahei-
sesti (Bamberg et al., 2007), jolloin vasta tutkimuksen edetessa voidaan muodostaa kasitys
viitekehyksesta ja varsinaisesta tutkimuskohteesta. Varsinkin aineistotutkimuksessa ei valtta-
matta ole valmista teoriaa (Bamberg et al., 2007) vaan itse asiassa tutkija muodostaa teo-
reettisen viitekehyksen tutkimuksen edetessa ja tarkentaa tutkimuksen analysointiyksikoita

ikaan kuin valmiin teorian ja tutkimuksessa loydetyn tiedon vuoropuheluna.

2.1.3 Tiedon keraaminen

Tiedonkeruussa on mahdollista kayttaa lukemattoman paljon erilaisia lahteita, joita voi olla
perinteisten haastatteluiden ja kirjallisuuden lisaksi liikkuvan kuvan, aanitysten ja muun sel-
laisen multimedian muodossa. Yin (Yin, 2014) tuo esille kuusi yleisinta lahdetyyppia, joita
ovat kirjalliset lahteet, arkistomateriaali, haastattelut, havainnointi ja seuraaminen, osallis-
tuva havainnointi seka fyysiset artefaktit, joista yksikaan ei ole muita parempi sellaisenaan
vaan tutkimuskohde ratkaisee soveltuvimmat lahdemateriaalit ja eri luokkiin kuuluvat lahteet

voivat olla toisiaan taydentavia (Yin, 2014).

Taman tutkimuksen lahdemateriaalina kaytettiin teoriapohjan luomiseen painettua ja sah-
koista kirjallisuutta, jotka kasittelevat pilvipalveluihin liittyvaa viitekehysta eri nakokulmasta
ja tutkimuksen aikana taman pohjalta muodostettiin multitenanttisuuden ymmartamista pil-
vipalveluiden eri tasoilla. Lisaksi taustalla on tutkijan oma lahes 20 vuoden tyokokemus ICT-

infrastruktuurialalla seka tietohallinnon etta palveluntarjoajan toimintasektoreilla, joista jal-
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kimmaisessa on moniasiakkuusymparistoissa noussut esille tarve palveluiden vakioinnista ja
tarjoamisesta yhteisten ja keskitettyjen palveluiden muodossa kaikille asiakkuuksille sen si-

jaan, etta kullekin asiakkuudelle perustetaan oma erillinen palvelinymparisto eli instanssi.

2.1.4 Kirjalliset lahteet

Kirjallisilla lahteilla tarkoitetaan esimerkiksi perinteista painettua tai vastaavaa sahkoisessa
muodossa julkaistua kirjallisuutta, minka etuna on kiintea muuttumaton sisalto, johon voi-
daan palata tarvittaessa (Yin, 2014). Muita tahan luokkaan kuuluvaa materiaalia voivat olla
julkaistut tutkimukset, artikkelit, sahkopostit, dokumentit, poytakirjat yms. kirjallinen mate-
riaali. Suurin osa tahan luokkaan kuuluvasta materiaalista on saatavilla sahkoisesti, jolloin
siihen paasy on paikasta riippumatonta, viiveetonta ja kustannustehokasta. Huonona puolena
muissa kuin varsinaisiksi painetuiksi tai sahkoisiksi kirjoiksi luokiteltavissa materiaaleissa voi-
daan pitaa niiden luotettavuutta ja sisallon tuottajien jaljitettavyytta. Naita seikkoja on syyta

tarkastella kriittisesti pohdittaessa tutkimuksen validiteettia ja reliabiliteettia.

2.1.5 Osallistuva havainnointi

Osallistuva havainnointi tekee tiedonkeruumuotona tutkijasta aktiivisen toimijan, joka on las-
na toimintaymparistossa (Yin, 2014) ja jossain roolissa tutkittavan ilmion ymparilla. Tutkija on
tassa tapauksessa toiminut pitkaan eri toimintaymparistoissa, joita on myohemmin alettu kut-
sumaan pilvipalveluiksi ja kasite multitenanttisuus on tullut ajankohtaiseksi, kun on alettu
tiedostamaan tarve operatiivisen toiminnan tehostamisesta ja inhimillisten virheiden maaran
vahentamisesta luomalla vakioituja ja keskitettyja palveluymparistoja moniasiakkuusnako-

kulma huomioiden.

2.2  Suunnittelutieteellinen tutkimus

Suunnittelututkimuksessa tavoitteena on rakentaa ja kehittaa artefakteja eli tuotoksia, joilla
ratkaistaan reaalielamassa esiin tulleita ongelmia esimerkiksi yritysorganisaation toimintaym-
paristossa (Peffers, Tuunanen, Rothenberger, & Chatterjee, 2008). Suunnittelututkimuksen
tavoitteena on pitkajanteisesti kehittaa yleispatevia menetelmia, jotta tietojarjestelmien
suunnittelua ei tarvitsisi aloittaa aina tyhjasta vaan hyodyntaa jo aiemmin hankittua tieta-
mysta. Sen lisaksi, etta kehitetaan uusia tuotteita, voivat artefaktit olla olemassa olevien rat-
kaisujen parannettuja ja jatkokehitettyja versioita, joilla edelleen tehostetaan yrityksen tai
yhteison toimintaa (Hevner & Chatterjee, 2010). Lisaksi toimintaymparistot ovat jatkuvassa
muutoksessa ja tasta seuraa luonnollisesti pysyva vaatimus tietojarjestelmien jatkuvasta kehi-

tystarpeesta toiminnan tukemiseksi.
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Suunnittelumenetelmia hyodynnetaan yleisesti lahes kaikilla tutkimusaloilla, ja tietojarjes-
telmasuunnittelussa on alusta lahtien kaytetty samoja suunnitteluperiaatteita kuin muillakin
aloilla. Tietojarjestelmat ovat jatkuvasti muuttuvia laitteista, sovelluksista ja kayttoliittymis-
ta muodostuvia kokonaisuuksia ja tasta erityispiirteesta johtuen asettaa suunnittelulle haas-
teita ja tarpeita uusille ideoille (Hevner & Chatterjee, 2010). Haasteista merkittavassa roolis-
sa on ihminen eli kayttajat, jotka loppujen lopuksi kayttavat tietojarjestelmia. Tasta johtuen
tietojarjestelmien tutkimuksessa kaytetaan suunnittelutieteen apuna kayttaytymistieteellista
tutkimusta, joka kehittaa teorioita ja sita kautta lisaa ymmarrysta ihmisen ja ryhmien toimin-

nasta tietojarjestelmien parissa (Hevner, March, Park, & Ram, 2004).

Suunnittelututkimus on tutkimusalana kiinnostunut keskeisesti artefaktista itsessaan ottamat-
ta erityisesti huomioon inhimillisia tekijoita ja ihmisia, joita ei voida ei kuitenkaan voida erot-
taa kokonaisuudesta (March & Smith, 1995). Vaikka tietojarjestelma onkin itsenainen koko-
naisuus, ei sita voida kokonaan erottaa kayttajasta ja nain syntyy keskinainen vuorovaikutus
kayttajan ja jarjestelman valille. Hevnerin et al. (2004) mukaan nama tieteen alat eivat
suinkaan kilpaile keskenaan vaan taydentavat toisiaan lahestyttaessa kokonaisuuden ymmar-

rysta ja kehitysta.

Tulkinnat suunnittelututkimuksen paamaarista vaihtelevat eri tutkijoiden tulkintojen mukaan.
Hevner et al. (2004) mukaan suunnittelututkimuksessa luodaan ideoita ja tutkitaan mahdolli-
suuksia tuotteen kehittamiseksi, kun taas Nunamakerin ja Briggsin (2011) ajatuksena on luoda
konkreettinen artefakti, reaalinen lopputulos suunnittelututkimuksen paamaarana. Kumpaa-
kin lahestymistapaa voitaneen pitaa toisiaan taydentavana, jolloin kokonaisuutena on selvi-
tetty toimintaymparistoa ja mahdollisuuksia (Hevner et al., 2004) havaitun reaalimaailman
ongelman ratkaisemiseksi todellisen (Nunamaker & Briggs, 2011) artefaktin tuottamassa muo-
dossa. Suunnittelututkimuksen paamaarana on lahestymistavasta riippuen luoda kehikoita tie-
tojarjestelmakehityksen tueksi, jolloin saadaan luotua yhtenevaisia kaytantoja tyoprosessien
tehostamiseksi. Haasteena on kuitenkin se, etta toimintaymparisto maarittaa pitkalle projek-
tin sisallon ja kulun, eika valmista mallia voine koskaan soveltaa suoraan reaalielaman kaikis-

sa tilanteissa.

Reaalimaailmassa tormataan erilaisissa toimintaymparistoissa tietojarjestelmakokonaisuuk-
siin, joiden suunnittelussa ja toteutuksessa ei ole huomioitu lainkaan tai huonosti loppukayt-
tajat eli ihmiset. Suunnittelutiede on yksi tutkimusaloista, jotka pyrkivat muun muassa etsi-
maan syita tietojarjestelmasuunnittelun onnistuneisiin ja epaonnistuneisiin toteutuksiin
(March & Smith, 1995). Suunnittelututkimuksen tarkoituksena on ndin saada tarpeet ja toteu-

tus kohtaamaan paremmin toisensa.
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2.2.1  Suunnittelututkimuksen kasittelymalli

Suunnittelutiede luo malleja tietojarjestelmien ymmartamiseen, tutkimukseen ja organisaa-
tioissa havaittujen ongelmien ratkaisemiseksi (Hevner et al., 2004). Suunnittelun tuloksena
syntyvat artefaktit voivat olla uusi tai parannettuja kaytantoja, malleja tai uusi tuotteita.
Peffers et. al (2008) esittavat kuusivaiheisen suunnittelutieteellisen menetelmamallin, jossa
tutkitaan tietojarjestelmia ja esitetaan omaan kokemukseen ja aiempaan tutkimukseen pe-
rustuvia parannusehdotuksia. Mallin (kuva 2) mukaan tutkimuksen kulku etenee johdonmukai-

sesti vaiheittain, mutta prosessia ei valttamatta tarvitse aloittaa prosessikaavion alusta.
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Kuva 2: Suunnittelututkimuksen prosessimalli Peffersin (2008) mukaan.

Maddritellddn tutkimusongelma ja siihen vaikuttavat tekijat seka lisaksi perustellaan artefak-
tin luomisen arvo (Peffers et al., 2008). Tutkimusongelman rajaamisen jalkeen selvitetaan
ratkaisuvaihtoehtoja ja tarvittaessa kokonaisuus voidaan jakaa ja mallintaa pienempiin osiin.
Tutkimusongelman lahtokohtina voivat olla toiminallisessa ymparistossa tapahtuvat muutokset
tai esimerkiksi paineet liiketoiminnan ja strategian tehostamiseen. Tutkimusongelman ym-

martaminen ja rajaaminen on tarkeaa onnistuneen lopputuloksen nakokulmasta (van Aken &

Romme, 2004).

Maaritellaan tutkimusongelman perusteella tavoitteet, jotka ratkaisulla tulee saavuttaa pro-
sessin lopussa. Kyseessa voi olla uuden kehittaminen tai nykyisen parantaminen (Hevner &
Chatterjee, 2010), mika edellyttaa nykytilanteeseen perehtymista (Peffers et al., 2008). Va-
littavan ratkaisun tulee parantaa tai ratkaista havaittu ongelmatilanne ja suunnittelussa on

huomioitava integroituvuus olemassa olevaan toimintaymparistoon kokonaisuuden toimivuu-

den vuoksi.
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Suunnittelu- ja kehitysvaiheessa luodaan artefakti maariteltyjen tavoitteiden pohjalta
(Hevner & Chatterjee, 2010), ja nyt vertaillaan saatavilla olevia vaihtoehtoja, joista valitaan
sopivimmat tavoitteiden toteuttamiseksi. Prosessin tassa vaiheessa tutkijan oman ammatti-
taidon ja kokemuksen merkitys korostuu ja asiantuntemus lisaantyy tutkimuksen aikana teh-
tavien iteraatioiden kautta. Tassa vaiheessa voidaan myoOs soveltaa osallistavaa suunnitte-
luotetta (Saad-Sulonen, 2014) ja hyodyntaa loppukayttajan (asiakas, yritys, henkild) osaamis-

ta sovellettavalla osa-alueella.

Demonstrointivaiheeseen paastaan prototyypin valmistuttua ja tama vaihe toteutetaan esi-
merkiksi simuloimalla ratkaisua tai jarjestamalla sopivanlaajuinen proof of concept -
kayttoonotto tuotantoymparistossa, ja lopputuloksena saadaan ensimmainen palaute toimi-
vuudesta ja artefaktin soveltuvuudesta kohdeymparistoon (Hevner & Chatterjee, 2010; Pef-
fers et al., 2008).

Arvioimalla demonstroinnissa saatavia tuloksia selvitetaan artefaktin ja alun perin maaritellyn
ongelman vastaavuutta eli millainen lopputulos saavutetaan. Havaitut kehityskohteet voidaan
palauttaa iteratiivisesti takaisin suunnittelu- ja kehitysvaiheeseen, jolloin parannetaan tarvit-

tavaa tietamyspohjaa ja parannetaan artefaktin toimivuutta (Peffers et al., 2008).

Lopulta tutkimuksen ja projektin valmistuttua tiedotetaan asianmukaisesti tarvittavia osapuo-
lia. Hevnerin (Hevner & Chatterjee, 2010) mukaan tieteellisessa tutkimuksessa tulee tutki-
mustulokset esittaa siten, etta ne ovat tiedeyhteison saatavilla. Kuitenkin kysymyksessa voi

olla yrityksen tuotekehitys, mika rajaa liikesalaisuuksiksi luokiteltavien osien julkistamista.

2.3 Tutkimusprosessin kulku

Tutkimusongelman mddrittely tapahtui ja muodostui vahitellen tyoskennellessani erilaisissa
asiakasprojekteissa ja kohdatessani kaytannon tarpeita. Kaytannossa tutkimus alkoi vahitellen
ja opinnaytetyoaiheeksi Microsoft Intune aihepiirina muodostui varsin myohaan. Tiedon ke-

raaminen oli tassa vaiheessa jo suoritettu.

Opinnaytetyo muodostui tavoitteiltaan kaksiosaiseksi siten, etta selvitetaan tapaustutkimuk-
sena Intunen nykyisia ominaisuuksia ja mahdollisuuksia. Naista poimittiin lopulta suurimmaksi
esteeksi muodostuneen esiasennuksen puutteen korvaaminen jollakin uudella pilvipohjaisella
ratkaisulla. Lopulliseksi tavoitteeksi muodostui itsepalvelullisen kayttoonottoratkaisun tuot-

taminen pilvesta tydasemaymparistoon.

Suunnittelu- ja kehitysvaiheessa lisattiin tietamysta viitekehyksen aihepiirissa eli mobiililai-

tehallinnan, multitenanttisuuden ja Microsoft Intunen aihe-alueilla. Lisaksi Intunen osalta on
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minulle keraantynyt viimeisen vuoden aikana paljon syvallista kaytannon kokemusta erilaisten
ymparistojen ja kaytannon haasteiden kautta. Suunnittelutieteellisessa tutkimuksessa loppu-

tuloksen kannalta tutkijan kokemus ja asiaan perehtyneisyys ovat avainasemassa.

Tassa vaiheessa prosessia maariteltiin kayttoonottosovellukselta vaadittavat toiminnallisuudet
ja naita automatisoitiin aluksi kayttamalla perinteisia komentorivitiedostoja, joita edelleen
paketoitiin MSI-paketeiksi jakelua varten. Tassa vaiheessa tuli useita puutteita ja virheita
esille liittyen Intunen ominaisuuksiin ja tyoasemapaassa kayttooikeuksiin, joita jouduttiin rat-
komaan iteroiden useita testauskierroksia. Lopulta lOoytyi myos kehittynyt Powershell-
pohjainen avoimen lahdekoodin yhteistokehitetty tuote, jossa oli juuri tamankaltaista tarkoi-
tusta varten olemassa valmiita toiminteita ja nain paadyttiin kehittamaan lopullinen ratkaisu

kyseisen tyovalineen paalle.

Demonstrointivaihe toteutettiin kaupallisella PoC (proof of concept) -projektina, jossa ratkai-
susta kiinnostuneelle asiakkaalle suunniteltiin kayttoonottopaketti sisaltaen halutut sovelluk-
set ja asetukset. Pohjakehitys oli tehty jo valmiiksi siten, etta ratkaisu soveltuu kaikille asi-
akkuuksille mahdollisimman pienilla muutoksilla ja lopulta kyseisen asiakkuuden maarittely ja

toteutus oli suhteellisen nopeaa ja vaivatonta.

Ensimmaisen version testauksessa ja arvioinnissa ilmeni pienia kaytannon puutteita, jolloin
palattiin iteratiivisesti edelliseen suunnittelu- ja kehitysvaiheeseen ja luotiin korjattu versio
tuotteesta. Toisella demonstrointikierroksella toiminnallisuudet todettiin oikeanlaisiksi ja riit-

tavan valmiiksi.

Tutkimuksen tiedotusvaihe tapahtui sovelletusti toimittamalla asiakkaalle dokumentaatio so-
vitusti tehdysta tyosta ja kaymalla palautekeskustelu projektin kulusta ja lopputuloksesta.
Talta pohjalta voidaan kehittaa lisaa tarvittavia toiminnollisuuksia jo tassa vaiheessa toimi-

vaksi todettuun tuotteeseen.

2.4  Aineiston keraaminen

2.4.1 Kirjallinen aineisto

Aineiston keraaminen aloitettiin kirjalliseen aineistoon perehtymalla, mika realisoitui Micro-
softin viralliseen tuotedokumentaatioon (Microsoft Corporation, 2017b) seka Microsoftin vas-
taavan tuotekehitystiimin blogikirjoituksiin (Microsoft Corporation, 2017a). Lisaksi kaytettiin
lahteina tunnettujen MVP-tason asiantuntijoiden (Arvidmark, 2017; Parker, 2016) blogeja ko-
konaisuuden hahmottamiseksi ja ideoiden luomisen pohjana. Blogikirjoitusten kayttaminen

edellyttaa suurta kriittisyytta tiedon todenmukaisuuden ja oleellisuuden kannalta, silla esitet-
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ty aineisto ei valttamatta ole objektiivista tutkimusongelman kannalta (Kananen, 2013). Kui-
tenkin on muistettava, etta tutkijalla on aihepiirin alueelta pitka tyokokemus, mika antaa

hyvan varmuuden lahteiden luotettavuutta arvioitaessa.

2.4.2 Haastattelut

Haastattelut ovat yksi yleisimmista tiedonkeruumenetelmista tapaustutkimuksessa ja tavoit-
teena on saada uutta tutkimatonta tietoa tutkimuskohteesta (Jarvinen & Jarvinen, 2004).
Haastattelut voidaan jakaa kolmeen kategoriaan: strukturoituihin, puolistrukturoituihin ja
avoimiin riippuen siita, milla tarkkuudella haastattelukysymykset on laadittu (Jarvinen & Jar-
vinen, 2004). Haastattelun kayttaminen tiedonkeruumenetelmana on, jonka etuina voidaan
pitaa joustavuutta aineistoa kerattaessa (Hirsjarvi, Remes, & Sajavaara, 2009) seka kohdeor-
ganisaatioiden haastateltavien mahdollisuutta kertoa omina sanoin heita koskettavia (Robson,
2002) asioita.

Tapaustutkimuksen tiedonkeruu tehtiin avoimena haastatteluna, mika toteutui kaytannossa
sahkopostin seka Skype-kokouksissa hallintajarjestelman kayttoonoton eri vaiheissa. Yhdek-
sassa asiakastapauksessa (n=9) kerattiin normaalisti pre-sales -vaiheessa ja projektin kaynnis-
tyttya suunnitteluvaiheessa tietoa asiakkuuksien toimintaymparistosta, elinkaarenhallintapro-
sessista ja tulevaisuuden tarpeista muun muassa paatelaitehallinnan osalta ja talta pohjalta
muodostui tarvittavia ominaisuuksia ja elementteja, joista muodostettiin analyysiaineisto.
Strukturoidun kysymyspatteriston maarittely ennalta ei vaikuttanut soveltuvalta tassa vai-
heessa, kun opinnaytetyon kokonaisuus oli vasta muodostumassa ja lisaksi tutkimus on luon-
teeltaan laadullinen, kun taas strukturoitu haastattelu soveltuu paremmin maarallisen tutki-

muksen tiedonkeruumenetelmaksi (Jarvinen & Jarvinen, 2004).

2.4.3 Havainnointi

Havainnointia kaytetaan tiedonkeruumenetelmana seka kvalitatiivisessa etta kvantitatiivises-
sa tutkimuksessa silloin, kun kohteesta ei l0ydy aiempaa tutkimusdataa (Kananen, 2013). Hirs-
jarven et al. (2009) mukaan havainnointitekniikat voidaan jakaa aaripaina osallistuvaan ja
systemaattiseen, ja osallistumisen aste voi olla jotain talta valilta. Tutkijan rooli on osallistu-
vassa havainnoinnissa mukana prosessissa vaikuttaen siihen eri asteisesti, kun taas systemaat-

tisessa havainnoinnissa rooli on ulkopuolinen ja passiivisempi (Hirsjarvi et al., 2009).

Tassa tutkimuksessa havainnointi tapahtui testaamalla omakohtaisesti erilaisia hallintaominai-
suuksia haastatteluissa ilmenneiden tarpeiden pohjalta pilviymparistossa. Tavoitteena oli to-
deta toiminnollisuuksien olemassaolo siten kuin Microsoft esittaa asioiden olevan. Kaytannos-

sa osa toiminteista on dokumentoitu vaikeaselkoisesti ja ainoa tapa selvittaa toimivuus on
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suorittaa empiirista havainnointia valitussa ymparistossa tutkijan oman kokonaisymmarryksen

lisaamiseksi.

2.5 Analysointi

Kirjallisen aineiston analysoinnin pohjana oli tutkijan oma vahva tyokokemus ja nakemys ai-
hepiirista seka teoriasisallollisesti etta kaytannon toteutustasolla. Taman valmiin tietopaa-
oman lisaksi perehdyttiin kahdesta vertailtavasta tuotteesta julkaistuun kirjallisuuteen ja eri-
tyisesti alan johtavien konsulttien julkaisemiin (Bennett, Daalmans, & Martinez, 2016; Coup-
land, 2014) yhteisteoksiin mahdollisimman kattavan kokonaiskuvan saavuttamiseksi. Vertail-
tavista tuotteista Configuration Managerin osalta lOytyy erittain laajasti tunnettujen konsult-
tien kirjoittamia seikkaperaisia teoksia, joita kaytettiin ominaisuuksien ryhmittelyn (Robson,
2002) runkona.

Microsoft Intune -tuotteesta sen sijaan ei lO0ydy ajankohtaista julkaistua kirjallisuutta vaan
ainoa ajantasainen yhtenainen materiaali on Microsoftin tuottamaa virallista tuotedokumen-
taatiota. Muiksi haasteiksi muodostuivat Intune-hallinnan siirtymisen osaksi Azure-hallintaa ja
kuukausittain lisaantyvat uudet hallintaominaisuudet. Kokonaisuuden muodostamisen apuna
kaytettiin alan tunnettujen asiantuntijoiden saannollisia julkaisuja (Arvidmark, 2017; Daahl-
mans, 2017; Larsen, 2017), joita tutkija itse myos kaytannon tyossa kayttaa tutustuessaan
uudistuviin ominaisuuksiin. Pelkkien blogikirjoitusten perusteella olisi erittain vaikeaa raken-
taa monipuolista kokonaiskuvaa ilman tutkijan omaa kokonaisvaltaista ammatillista tyokoke-

musta ja tarjotun tiedon kyseenalaistamista.

Avoimen haastattelun pohjalta yhdistettyna tutkijan omaan kokemukseen aihepiirista muo-
dostui kasitys keratyn tiedon ryhmittelysta teemoihin siten, etta hallintaominaisuudet ryhmi-

teltiin aihe-alueittain omiin taulukoihin.



19

2.6  Tutkimusattribuutit ja analysointiyksikko

Tutkimusattribuuteilla ilmaistaan kyseisen tutkimuksen tieteellista tasmallisyytta. Tassa tut-
kimuksessa on kaytetty seka tapaustutkimuksen etta suunnittelutieteellisen tutkimuksen me-
netelmia ja tutkimusattribuutit (Taulukko 1: TutkimusattribuutitTaulukko 1) on koottu sovel-

tuvasti tahan pohjautuen.

Taulukko 1: Tutkimusattribuutit

Analysointiyksikko Tyoasemahallintaohjelmiston ominaisuus.

Analysointitapa Tyoasemahallintaohjelmiston ominaisuuksien ryhmittely.

Analysointikirjallisuus Robson, C. 2002, Kananen (2013).

Merkitys Tapaustutkimus tuotti jasennellyn vertailutaulukon uuden
ja vanhan hallintatavan hallintaominaisuuksista paatoksen-
teon pohjaksi suunniteltaessa kayttoonottoa yritysymparis-

toissa.

Suunnittelutieteellinen tutkimus tuotti prototyypin yhden
kokonaan puuttuvan ominaisuuden (laitteen esiasennus)
tayttamiseksi itsepalvelullisesti. Tuotteen avulla voidaan
madaltaa yritysten kynnysta siirtya kayttamaan puhtaasti

pilvipohjaista tyoasemahallintaa.

Metodologia Opinnaytetyon tapaustutkimuksen aineistoa kerattiin pereh-
tymalla Microsoftin Intune-tuotteen dokumentaatioon, ai-
hetta kasitteleviin blogeihin, asiakashaastatteluilla ja ha-
vainnoimalla ominaisuuksia kaytannon testeissa. Keratty
data ryhmiteltiin hallintaominaisuuksien mukaisesti vertai-

lutaulukoihin, mista saatiin tutkimuskysymykseen vastaus.

Suunnittelututkimusprosessin  malliksi valittiin Peffersin
(Peffers et al., 2008) esittama DSRP-menetelma, jonka ai-
neistona kaytettiin tapaustutkimuksessa valmiiksi analysoi-
tua dataa. Analyysin perusteella valittiin yksi puuttuva omi-
naisuus, johon kehitettiin ratkaisuprototyyppi iteroiden eri
vaiheita ja tuloksena saatiin artefaktina itsepalvelullinen

kayttoonottosovellus.

Metodologiakirjallisuus | Tapaustutkimus: Yin 2009.

Suunnittelututkimus: Hevner & Chatterjee 2010, Peffers et
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al. 2008, van Aken & Romme 2004.

Otsikko Tyoasemien elinkaaren hallinta pilvipalveluissa

ja kehityskohteet
CASE: Microsoft Intune

Teoriakirjallisuus Microsoft Intune 2017, Arvidmark, 2017; Daahlmans, 2017;
Larsen, 2017)
Tiedonkeruu Kirjallinen aineisto: Tuotedokumentaatio, blogit.

Asiakashaastattelut: avoin haastattelu.

Havainnointi.

Tiedonkeruukirjallisuus | Hirsjarvi et. al (2009), Robson (2002), Jarvinen & Jarvinen
(2004), Kananen (2013).

Tutkimuskohde Tyoasemahallinnan mahdollisuudet pilvipalvelupohjaisesti ja

ratkaisun kehittaminen perinteisen esiasennusprosessin ti-

lalle.

Tutkimuskysymys Tapaustutkimus: Millaisia tyoasemahallintatuotteen hallin-
taominaisuuksia voidaan tarkastelle ja vertailla paatoksen-
teon pohjana valittaessa sisaverkkoon sijoitetun ja pilvesta

hankitun palvelun valilla?

Suunnittelutieteellinen tutkimus: Miten voidaan madaltaa
kynnysta tarjota itsepalvelullinen tyoaseman kayttoonotto

pilvipalvelusta tuotettuna?

Tutkijan rooli Tapaustutkimuksessa tutkijan rooli oli ulkopuolinen tarkkai-
lija eli tutkittavaan kokonaisuuteen ei pyritty vaikuttamaan.
Suunnittelututkimuksessa tutkijan rooli oli vahvasti osallis-

tuva.

Tulokset Tapaustutkimuksen lopputuloksena saatiin vertailutaulukko
Intune-tuotteen hallintaominaisuuksista.

Suunnittelututkimuksen lopputuloksena tuotettiin proto-
tyyppi sovelluksesta, jolla voidaan suorittaa tyoaseman

kayttoonotto pilvesta itsepalveluna.

3 Teoreettinen viitekehys

3.1 Pilvilaskenta ja pilvipalvelut

Pilvilaskenta (engl. cloud computing) on ylatason kasite internetin yli hajautetusti tarjotuille

palveluille. Termilla kasitetaan myos uutta palveluiden tuottamisen mallia, johon pohjautuen
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tarjotaan sahkoisia palveluita kustannustehokkaasti ja skaalautuvasti on demand
periaatteella (Baun ja muut 2011). Liiketoiminnan nakokulmasta pilvilaskennassa on kysymys
ulkoistettujen palveluiden tarjonnasta, joita loppuasiakkaat kayttavat samalla tavalla kuin

niita tarjottaisiin yrityksen sisalla omasta ymparistosta.

Pilvipalvelut-sanalle ei ole yhta yleisesti hyvaksyttya maaritelmaa. Pilvipalvelut-termilla tar-
koitetaan palvelumallia, jossa resursseja tarjotaan eri tasoilla verkon valityksella ilman, etta
kayttajan tarvitsee ottaa kantaa siihen, missa palvelut fyysisesti sijaitsevat (Salo, 2010). Sa-
lon (2010) mukaan kuvattaessa pilvipalveluita yleisesti viitataan yhdysvaltalaisen Nistin (Nati-

onal Institute of Standards and Technology) maarittelemiin pilvipalveluiden ominaispiirteisiin:

e itsepalvelullisuus

e paasy eri paatelaitteilla
e resurssien yhteiskaytto
e joustavuus

e kayton mittaaminen (laskutusperuste)

Microsoft puolestaan maarittelee seuraavanlaisia ominaisuuksia pilvipalveluille (Salo, 2010):
e dynaaminen laskentainfrastruktuuri
e palvelukeskeinen lahestymistapa
e kayttoon perustuva laskutus
e automatisoitu hallinta

e itsepalvelu

Pilvipalvelut on palvelumallikasite, joka ei kuitenkaan maarittele, mista palveluita tulee tar-
jota. NIST:n ja Microsoftin maarittelemien ominaisuuksien mukaisia palveluita voidaan tuot-
taa myos yrityksen sisalla, jolloin yritys on itsessaan seka palveluntarjoaja etta asiakas. Tal-
l6in puhutaan yksityisesta pilvesta (engl. private cloud), joka voi sijaita yrityksen omassa ko-

nesaliymparistossa tai palveluntarjoajan kapasiteettipalvelussa.

3.1.1  Perusteknologiat

Pilvipalveluiden yksi merkittava piirre on, etta asiakkaan nakokulmasta rakenteen tekninen
monimutkaisuus jaa piiloon kayttajan nakopiirista ja teknologiahaasteet jaavat kokonaan pal-
veluntuottajan ratkaistavaksi. Pilvipalveluiden toinen merkittava piirre on ratkaisun monistet-
tavuus; karkeasti ilmaistuna kerran luotu voidaan monistaa kaikille. Pilvipalveluiden rakenta-
minen eri palvelukerroksissa perustuu virtualisointiin, palvelukeskeiseen arkkitehtuuriin ja

www-palveluihin (Baun, Kunze, Nimis, & Tai, 2011).
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Virtualisointi (engl. virtualization) on pilvipalveluiden perusteknologia, jonka avulla voidaan
luoda loogisia kokonaisuuksia siten, etta taustalla on vahintaan kahdennettuna rakennettu
fyysinen laitealusta (Baun et al., 2011). Tyypillisesti asiakkuuksille rakennetaan virtuaalinen
verkko, jonka taustalla on fyysisilla lahiverkon kytkimilla toteutettu virtuaalinen lahiverkko
(VLAN) ja tahan verkkoon lisataan virtuaalisia palvelinkoneita, joiden taustalla on fyysinen

palvelinrypas (host cluster).

Palvelukeskeinen arkkitehtuuri (engl. service oriented architecture, SOA) on ohjelmistoteknii-
kassa kaytetty suunnittelukaytanto, jonka avulla voidaan integroida riippumattomia ja itse-
naisia, toisistaan erillaan suunniteltuja, jarjestelmia toimimaan keskenaan saumattomasti eri
tasoilla (Sosinsky, 2011). Arkkitehtuurin tavoitteena on pienentaa uusien jarjestelmien kehit-
tamiseen kuluvaa aikaa ja toisaalta mahdollistaa vanhojen ratkaisujen hyodyntaminen uusien
kehittamisen rinnalla. SOA ei edusta kasitteena mitaan tiettya ohjelmistoteknologiaa, vaan
silla tarkoitetaan alusta- ja ohjelmointikieliriippumatonta menetelmaa jaettujen sovellusten

valiseen integraatioon (Sosinsky, 2011).

WWW-sovelluspalvelut (web services) kasittaa toisistaan riippumattomia ohjelmistojarjestel-
mia, jotka vaihtavat keskenaan tietoa kayttaen yhteydenpitoon http- ja https-protokollia.
Kasitteella ei maaritella niinkaan kaytettavia teknologioita vaan pikemminkin kayttotarkoitus-
ta ja riippumattomia rajapintoja, joita voidaan yhdistaa eri XML-pohjaisia komponentteja
kayttaen (Baun et al., 2011).

3.1.2 Pilvipalvelumallit

Pilvipalvelumalleja voidaan tunnistaa useita eri yhteyksissa, mutta kaytossa on kolme perus-
mallia (Kuva 3), joilla palvelukokonaisuuksia kuvataan: infrastruktuuri (laaS), palvelualusta
(Paas$) ja sovellusalusta (SaaS) (Baun et al., 2011; Salo, 2010). Oikean palvelumallin tai niiden
yhdistelman valinta on tarkeaa ja riippuu aina sovellettavasta kohteesta (Kavis, 2014). Asiak-
kaan nakokulmasta katsottuna perinteisessa palvelukeskuksessa IT-henkilosto joutuu raken-
tamaan alusta lahtien verkko-alustan, palvelinvirtualisointialustan, levypalvelimet ja lisaksi
yritys joutuu hankkimaan kaikki tarvittavat lisenssit ennen kayttoonottoa. Kavis (2014) esittaa
julkaisussaan pinomallisen kaavion palvelutasojen ja osapuolten vastuun vastaavuudesta
(Kuva 3).
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Kuva 3: Pilvipalvelumallit (Baun et al., 2011).

Palvelumallin alin taso, jossa oman yllapidon sijaan ostetaan palvelua palvelun tuottajalta, on
infrastruktuuri palveluna (engl. laaS, infrastructure as a service). Talla tasolla pilvipalvelussa
tarjotaan perustietotekniikkataso, kuten keskitetysta levypalvelimesta varattu tallennustila,
verkkoyhteydet ja virtuaalikoneet. Asiakkaalla on talloin paasy oman tenanttinsa komponent-
teihin, esimerkiksi virtuaalikoneisiin, mutta taman tason alapuolella olevat toiminnot (esi-
merkiksi uusien virtuaalikoneiden perustaminen) ovat palveluntarjoajan hallinnassa (Kavis,
2014). Tyypillinen tilanne on sellainen, jossa asiakkaalle perustetaan laaS-palvelumallissa yk-
sityinen pilvi (engl. private cloud), joka tarkoittaa esimerkiksi yhta IP-aliverkkoa sisaltaen

kaikki kyseisen asiakkuuden virtuaalipalvelimet.

laas-tasolla voidaan myos kuvata yrityksen sisaista konesalirakennetta, jolloin kyse ei ole kau-
pallisesta toiminnasta moniasiakkuusymparistossa vaan puhtaasti omaan kayttoon rakennettu
ymparisto eli kuvan 3 kaaviossa toimittajan (engl. vendor) ja asiakkaan (engl. customer) vas-
tuualueet kuuluvat samalle toimijalle. Tama rakenne tuottaa yritykselle samat hyodyt kuin
palveluntarjoajallakin, mutta perustamiskustannukset ovat yhta yritysta ajatellen huomatta-
van suuret, vaikkakin kaytannon operointi eli resurssien kayttoonottaminen tai niiden vapaut-
taminen on erittain dynaamista, kustannustehokasta ja nopeaa. Kuvattua yrityksen sisaista
laaS-alustaa kutsutaan yksityiseksi pilveksi (engl. private cloud), jonka kayttoonottaminen
mahdollistaa jatkossa palveluiden kokonaan tai osittaisen siirron palveluntarjoajan ymparis-
toon virtuaalisten resurssien mahdollistamaa joustavuutta hyodyntaen. Virtuaaliresurssien
jakamista omaan yksityiseen seka palveluntarjoajan (public cloud) pilviymparistoon kutsutaan

kayttoonottomallina hybridiratkaisuksi (engl. hybrid cloud) (Salo, 2010).
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Kuva 4: Cloud Stack (Kavis, 2014).

Palvelupinossa seuraavana tasona on sovellusalusta palveluna (engl. platform as a service,
PaaS), jota asiakkuudet voivat hyodyntaa esimerkiksi sovellusten kehittamisessa, yllapidossa
ja testaamisessa (Salo, 2010). Palvelun hyodyllisyys realisoituu siten, etta sovelluskehittajan
ei tarvitse ottaa kantaa itse infrastruktuurin rakentamiseen vaan se on saatavilla valmiina
hyodynnettavina moduuleina kayttoonotettavaksi. Hyotyjen, kuten, nopeus, kustannustehok-
kuus ja skaalautuvuus, lisaksi PaaS-mallissa on Salon (Salo, 2010) mukaan riskina lukittuminen
tiettyyn palveluntarjoajaan, mika saattaa edellyttaa esimerkiksi tiettya ohjelmointikielta
alustaa hyodynnettaessa. Talloin pullonkaulaksi ja kaytannon riskiksi muodostuu tekijoiden
konkreettinen osaaminen huomioiden tyomarkkinat ja osaamisprofiilit, joita on kunakin ajan-

kohtana saatavilla.

PaaS-alustan ja palveluntarjoajan valinta luo strategiselle johdolle haasteita pitkan tahtaimen
suunnittelussa valittaessa ekosysteemia, jonka paalla toimitaan. Pinomallin laaS-tasolla kay-
tettavat standardit ja kaytannot ovat vakiintuneet ajan saatossa siten, etta siirtyminen palve-
luntarjoajien valilla on realistisesti mahdollista ja joustavaa kohtuullisin kustannuksin. laaS-
tason (Kuva 4) osista erityisesti tietoliikenne (engl. firewall ja network)- seka tallennus (sto-
rage)-komponentit ovat valmistajariippumattomasti hyvin standardoituja. Kaytannossa talla
tasolla ymparistosta toiseen siirtyminen tarkoittaa virtuaalikoneiden siirtamista ja mahdolli-

sesti muuntamista sopivaksi kohdealustalle sopivaksi. Reaalimaailmassa kaytettavat virtuaali-
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konealustat ovat valtaosin joko Microsoftin Hyper-V- tai VmWaren ESX-tuotteisiin pohjautuvia,

joiden valilla pystytaan toteuttamaan muunnoksia taydellisesti.

Pinon ylimpana palvelukomponenttina on sovellukset palveluna (engl. software as a service,
SaaS), jolloin asiakas ostaa omistamisen, asentamisen ja yllapidon sijaan tarvittaessa-
periaatteella (Salo, 2010). Talloin siis kuvan 3 mallissa asiakas ei enaa ota kantaa edes sovel-
lusten yllapitoon tai siihen millaisella alustalla sovelluksia tarjotaan, vaan sen sijaan haluttuja
sovelluksia hankitaan esimerkiksi kayttajamaaraperusteisesti kaytettavaksi internetin yli. Nain
toimimalla sidottu paaoma saadaan mahdollisimman pieneksi ja puhutaan kaytannossa ainoas-
taan muuttuvista kustannuksista. Tyypillisesti yritykset ostavat SaaS-palveluna sovelluksia,
jotka eivat liity suoranaisesti ydinliiketoimintaan vaan pikemminkin tukitoimintoihin kuten

taloushallinto, henkilostohallinto ja toiminnanohjaus (Kavis, 2014).

Palveluntarjoajan nakokulmasta katsoen sovelluksen tarjoaminen SaaS-palveluna moniasiak-
kuusperiatteella (multitenancy) antaa mahdollisuuden mahdollisimman kustannustehokkaa-
seen (Salo, 2010) ja vahan yllapitoa vaativaan toimintamalliin. Esimerkkina tallaisesta palve-
lusta voidaan mainita esimerkiksi pilvipalveluna tarjottava Gmail-sahkoposti, jossa samaa pal-
velua tarjotaan yhdesta ymparistosta ainoastaan lisaamalla uusia kayttajia sen sijaan, etta
jokaiselle asiakkuudelle perustettaisiin oma sahkopostipalvelininstanssi laaS-tasolla. Samanai-
kaisesti kuitenkin haasteeksi tulee kuitenkin monen asiakkuuden ymparistossa kultaisen keski-
tien loytaminen; miten paljon luodaan yhteista pohjaa ja toisaalta miten paljon asiakkuuskoh-
taisesti on mahdollista tehda raatalointeja (Salo, 2010)? Mallin laaS-tasolla ongelmia ei ole,
koska kapasiteetin lisaaminen taustalle sovellusvaatimusten ja asiakasmaarien kasvaessa voi-

daan vastaavasti laitealustaa laajentaa dynaamisesti ja lapinakyvasti.

3.1.3  Kiyttdmallit

Kayttomallilla kuvataan perusrakenne, jolla pilvipalveluita tarjotaan asiakkaille. Kaytettavat
tekniset ratkaisut puolestaan maaraytyvat sen mukaisesti, mihin palveluiden eri osat sijoite-
taan seka miten eri tasojen valinen liikennointi ja paasynvalvonta toteutetaan (Waschke,
2012). Kayttomallit voidaan jakaa neljaan perusmalliin, joita ovat julkinen (public), yksityi-
nen (engl. private), hybridi (engl. hybrid) ja yhteisokayttoinen (engl. community) pilvi (Kuva

5) sen mukaan, milla toimijalla on hallintaoikeus palvelukokonaisuuteen (Kavis, 2014).



26

Nopea Jousta- || : Itsepalve-
Kuvaavat verkko : vUUs | Mittaus lullisuus |
ominaisuudet _ D e =

Resurssienhallinta

Palvelumallit

Soveltamismallit ) ::_" ) ¢ [ Yhteiss

Kuva 5: Pilvilaskennan yleiskuva (Kavis, 2014).

Yksityinen pilvi (engl. private cloud) on palvelusisalto, joka on yhden yrityksen tai muun toi-
mijan hallinnoima kokonaisuus. Palvelukokonaisuus voi sijaita asiakkaan omassa konesaliym-
paristossa, mutta tyypillisesti sijoituspaikkana on palveluntarjoajan palvelinkeskus (Waschke,
2012), jossa asiakkuudelle on lohkaistu laaS-tasolla oma sisainen IP-aliverkko, mihin asiakkuu-
den virtuaalipalvelinkoneet on sijoitettu. Asiakas paasee itse hallinnoimaan kyseista kokonai-
suutta itsenaisesti aivan, kuten kyseinen ymparisto olisi sijoitettuna fyysisesti yrityksen hal-

linnoimaan palvelinkeskukseen.

Yksityisen pilven kayttomallissa toimijat jaetaan Waschken (2012) mukaan kuluttajiin ja pal-
veluntuottajiin (Kuva 5). Tapauksissa, joissa pilvi sijoitetaan asiakkaan omaan fyysiseen kone-
saliin, toimii palveluntuottajana yksiselitteisesti yrityksen oma tietohallinto-osasto ja kulutta-
jina yrityksen muiden toimintojen loppukayttajat. Silloin, kun yrityksen yksityinen pilvi tuote-
taan laaS-tasolla palveluntarjoajan kapasiteettipalvelussa toimijamalli (Kuva 6) sailyy sama-
na, mutta fyysisen alustan hallinnointivastuu siirtyy palveluntarjoajalle, jolloin asiakkaan tie-
tohallinto on talta osin kuluttajan roolissa. Fyysiseen alustaan sisaltyy tassa tapauksessa tar-
keana elementtina palomuuri (Waschke, 2012), jonka hallinnointi on yksityisen pilven reunalla
palveluntarjoajan vastuulla. Tyypillisesti tallaisessa ratkaisussa, jossa yksityinen pilvi tarjo-
taan palveluntarjoajan tuottamana, luodaan asiakkaan fyysisten toimipisteiden ja pilven va-

liin suojattu site-to-site VPN-tunneli.
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Kuva 6: Yksityisen pilven toimijamalli (Waschke, 2012).

Julkinen pilvi (engl. public cloud) on arkkitehtuuriltaan yksityista pilvea vastaava, mutta ne
eroavat toisistaan siten, etta julkisen pilven mallissa palveluita tarjotaan julkisesti kaikkien
palveluntarjoajan asiakkaiden kesken (Waschke, 2012). Kaytannossa julkista pilvea tarjotaan
sovellustasolla (SaaS), kun taas yksityista pilvea tuotetaan yleensa laaS-tasolla eli tarjotaan
palvelinalusta yksittaiselle asiakkaalle. Julkisessa pilvessa SaaS-tasolla tuotetut palvelut voi-
vat olla esimerkiksi palkkahallinto-, CRM- tai ERP-sovelluksia, joita tarjotaan moniasiakkuus-

periaatteella eli multitenantisti.

Waschken (Waschke, 2012) mukaan julkinen pilvi tulisi korvaamaan tulevaisuudessa yksityisen
pilven asteittain, mutta tama ei liene mahdollista ainakaan nykyisen ajattelumallin mukaises-
ti, missa jokainen yritys haluaa pitaa oman ymparistonsa eristettyna muista. Lisaksi, kun jul-
kisesta pilvesta ostetaan palveluita esimerkiksi SaaS-tasolla, paadytaan helposti sirpalemai-
seen ratkaisuun, jossa yksittaiset kayttajat kukin erikseen ottavat yhteytta pilveen omista
toimitiloistaan (kuva 6). Tallaisessa mallissa esimerkiksi kayttajatodennuksen (authentication)
yhtenaistamisessa voi tulla haasteita varsinkin, kun nykyisin tyypillinen todennusratkaisu on
yrityksen sisainen Microsoftin aktiivihakemisto, jonka ohjauspalvelimet (domain controller) on
sijoitettu fyysisesti yrityksen tiloihin tai palveluntarjoajan tuottamaan yksityiseen pilveen.
Kaytettaessa pelkkia julkisen pilven palveluita tarvitaan talloin myos SaaS-tasolla tarjottava
moniasiakkuuteen eli multitenanttisuuteen soveltuva hakemistoratkaisu (aktiivihakemisto tai

muu LDAP:iin perustuva), mita vastaan muut SaaS-sovellukset voivat todentaa kayttajan.
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Kuva 7: Julkisen pilven toimijamalli (Waschke, 2012).

Yhteisopilvi (engl. community cloud) on eri toimijoiden hyodyntama kokonaisuus maaratyista
toiminnoista (Waschke, 2012), joista on muodostettu yhteinen rajattu palvelu. Taman lisaksi
kaikilla toimijoilla voi olla rinnalla esimerkiksi yksityinen pilvi omia sisaisia peruspalveluita
varten ja samanaikaisesti tiettyja sovelluksia voidaan ostaa julkisesta pilvesta SaaS-palveluna.
Muiden kayttomallien tavoin yhteistopilvi ei itsessaan edusta mitaan erillista teknologiaa vaan
kasite pikemminkin kuvaa rajatun palvelun kayttotarkoitusta eri tahoilta tulevien toimijoiden
nakokulmasta (Waschke, 2012). Tyypillinen esimerkki Suomessa kaytossa olevasta yhteisopilvi-
tyyppisesta palvelusta on Sosiaali- ja terveysministerion koordinoima Kanta-palvelut (Kansal-
linen Terveysarkisto (Kanta), 2015), jonka toimijaosapuolina ovat julkiset ja yksityiset laaka-

rit, apteekit ja yksityishenkilot.

Hybridipilvi (engl. hybrid cloud) kuvaa erilaisia yhdistelmia muista kayttomalleista (yksityi-
nen, julkinen, hybridi) (Waschke, 2012), joista muodostetaan tarpeen mukaisia kokonaisuuk-
sia. Tyypillinen esimerkki hybridimallista on yrityksen sisainen verkko, josta osa sijoitetaan
omiin tiloihin ja osa palveluntarjoajan laaS-mallin mukaiselle alustalle. IP-tasolla kaikki palve-
lut ovat loogisesti samassa IP-verkkoavaruudessa. Hybridipilvi kasitteena on niin laaja ja yh-
distelmamahdollisuuksia on lukemattoman paljon, joten ei ole realistista mallintaa kaikkia eri
kokonaisuuksia (Badger, Grance, Patt-Corner, & Voas, 2012). Badger et al. (Badger et al.,
2012) kuvaavat mahdollisia hybridipilviyhdistelmia Kuva 8, joissa osapuolina ovat eri sijain-
neissa olevat yksityiset pilvet ja yhteisoratkaisut seka julkinen pilvi. Naista varsinkin yhteiso-
pilven ja hybridipilven ero itsessaan voi olla haasteellista, ellei mahdotonta erotella tietyissa
ratkaisukokonaisuuksissa. Lisaksi mallin tunnistamiseen vaikuttaa kunkin tarkastelijan valit-

sema nakokulma.
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Hybridimallin mukaista toimintaymparistoa voidaan hyodyntaa siten, etta pysyvat perustoi-
minnallisuudet sijaitsevat yksityisessa pilvessa, mutta valiaikaisesti voidaan ostaa kapasiteet-
tia julkisesta pilvipalvelusta. Tallaisia kaytannon tarpeita ovat esimerkiksi valiaikainen lisatal-
lennustila ja dynaamiseen kuormantasaukseen tarvittavat edustapalvelimet oman www-

pohjaisen palvelun julkaisemisessa yleiseen internetiin.

a\V/ ¢

L

Kuva 8: Hybridimalli (Badger et al., 2012).
3.2 Multitenanttisuus
3.2.1  Maaritelmia

Englanninkielinen sana tenant suomennetaan vuokralaiseksi eli asiakkaaksi, joka vastikkeelli-
sesti saa kayttoonsa sovituksi ajaksi halutun resurssin. Etuliite multi tarkoittaa useaa vuokra-
laista tai asiakasta ja tasta johdettuna sana multitenantti (engl. multi tenant) voidaan suo-
mentaa tutkimuksen aihepiirin yhteydessa moniasiakkuudeksi tai multitenanttisuudeksi. Termi
vuokralainen tuo yleensa mieleen esimerkiksi asunnon tai vastaavan tilan vuokraamisen ja
tasta johtuen on tarkoituksenmukaista kayttaa tutkimuksen aihepiirin yhteydessa kasitteita

asiakkuus ja moniasiakkuus seka moniasiakkuusarkkitehtuuri tai multitenanttisuus.

ISO:n (ISO, 2014) mukaan moniasiakkuusarkkitehtuurille (engl. multi-tenancy) on ominaista
fyysisten ja virtuaalisten resurssien jakaminen usean asiakkuuden (tenant) kesken siten, etta
naiden kayttama laskenta-alusta ja tallennettu tieto eristetaan omiksi suljetuiksi kokonai-

suuksiin. Tyypillisesti moniasiakkuusymparistossa samaan organisaatioon kuuluvat pilvipalve-
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lun kayttajat muodostavat yhden kokonaisuuden eli asiakkuuden. Tilanteessa, missa kaytta-
jien ryhma, tenantti, muodostuu useaan eri organisaatioon kuuluvista kayttajista, liittyy mo-
niasiakkuusympariston yhteisopilvi- tai julkinen pilvi -kayttomalleihin. Lisaksi sama asiakasor-
ganisaatio voi muodostaa useita asiakkuuksia eli tenantteja saman pilvipalvelutarjoajan kau-
pallisena asiakkuutena, mutta organisaation rakenteen vuoksi on perusteltua erotella esimer-

kiksi eri tytaryhtiot tai osastot omiksi eristetyiksi ymparistoikseen.

Tutkimusyhtio Gartner (Gartner, IT Glossary) maarittelee englanninkielisen termin multi-
tenancy ja siihen liittyvat muut kasitteet kahden eri skenaarion nakokulmasta. Ensimmaisessa
skenaariossa tenantit (asiakkuudet) ovat sovellusinstansseja, joita suoritetaan loogisesti toi-
sistaan eristettyna jaetussa fyysisessa ymparistossa. Toisessa skenaariossa tenantit ovat orga-
nisaatioita, joilla on kayttooikeus jaettuun sovellukseen. Gartner esittaa myos kolmantena
skenaarionaan ensimmaisen kanssa paallekkain menevan nakemyksen, jonka mukaan sovelluk-
set kilpailevat jaetusta resurssista. Maaritelma ei ota kantaa pilvipalvelumallin tasoihin ja
maaritelma viittaa lahinna ylimpaan SaaS-sovellustasoon, kun taas I1SO:n mukaan myos fyysi-
sisten resurssien jakamista jaetulla alustalla kutsutaan multitenanttisuudeksi. Lisaksi Gartner
on maaritellyt erikseen kasitteen joustava multitenanttisuus (engl. elastic multi-tenancy)
(Gartner, IT Glossary), jonka sisalto on kaytannossa samanlainen kuin kasitteen multi-

tenancy.

NIST (Badger et al., 2012) maarittelee multitenanttisuuden tehokkaaksi palveluntarjoajan
resurssien jakamiseksi, ja tuo myos esille menetelmia multitenanttisuuden toteuttamiseksi
pilvipalvelumallin eri tasoilla. laaS-tasolla kysymys on virtuaalikoneiden perustamisesta jae-
tun fyysisen laitealustan paalla, PaaS-tasolla prosessit jakavat saman kayttojarjestelman ja
verkkoalustan tarjoamat resurssit ja SaaS-tasolla pilvipalvelun kayttajat jakavat saman sovel-
lusinstanssin seka siihen mahdollisesti liittyvan tietokannan eri asteisesti. Badger et al. (Bad-
ger et al., 2012) tuovat esille myos multitenanttisuuteen liittyvat tietoturvariskit esimerkiksi
asiakkuuksien eristamisen yhteydessa tapahtuvissa virheissa, jolloin asiakkuuksille voi tarjou-
tua paasymahdollisuus toisen yrityksen tietoihin. Tietovuotoihin liittyvat tutkimusongelmaan
tarjotaan ratkaisuvaihtoehtona tiedon kryptaamista ennen pilvipalveluun tehtavaa tiedontal-

lennusta.

3.2.2 Miten multitenanttisuutta voidaan lahestya?

NIST:n maaritelman (Grance & Mell, 2011) mukaan pilvipalveluissa esiintyy viisi perustavaa
laatua olevaa ominaisuutta, joista yhtena multitenanttisuuteen liittyvana piirteena on resurs-
sien jakaminen (resource pooling) (sivu 8.), milla tarkoitetaan palveluntarjoajan fyysisten ja
virtuaalisten resurssien jakamista kaikkien asiakkuuksien kesken kayttaen moniasiakkuusarkki-

tehtuurimallia (engl. multi-tenant model) hyodyntamalla kaytossaan olevaa kayttoalustaa ja
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muuttamalla asiakkuuden kaytossa olevien resurssien maaraa tarpeen mukaisesti ja kustan-
nustehokkaasti. Asiakas voi tallaista palvelua hyodyntaessaan vaikuttaa kaytettavan palvelun
sijaintiin ainoastaan isommassa mittakaavassa, kuten esimerkiksi valtio-, maanosa tai palve-
linkeskustasolla (Grance & Mell, 2011).

Resurssit voidaan ottaa joustavasti (rapid elasticity) (Grance & Mell, 2011) kayttoon tai va-
pauttaa kayttotarpeen ja tilanteen muuttuessa. Resurssien kayttajan nakokulmasta kapasi-

teettia on saatavilla rajattomasti ajankohdasta riippumatta.

Moniasiakkuusarkkitehtuuria voidaan lahestya Bojanovan (Bojanova, Fiaidhi, Zhang, & Zhang,
2012) mukaan kolmella eri ratkaisumetodilla riippuen, milla tasolla asiakkuuksia halutaan ero-
tella toisistaan: tietokannan, virtualisoinnin tai fyysisen eristaminen muodossa, joista voidaan
vaatimusten mukaan kayttaa tarvittavia menetelmia ja niiden yhdistelmia eri pilvipalvelumal-

lin tasoilla (taulukko 1).

Taulukko 2: Multitenanttisuuden toteutus pilvipalvelutasoilla.

PILVIPALVELU- JAETTU RESURSSI METODI KAYTTAJA KUSTANNUSTASO

TASO

Saa$S Sovellus, tietokanta = Tietokanta, sovel- —Kayttajat eri Edullisin
lusasetukset organisaatioista

Paa$S Kayttojarjestelma, Sovellukset,

kehitysalusta prosessit

laaS Fyysinen alusta Virtualisointi Virtuaalikoneet

Fyysinen Ei jaettua resurssia Fyysinen erotta- Kallein
minen

3.2.3 Jakaminen vs. eristaminen

Multitenanttisuuden yhteydessa liikutaan janalla, jonka vastakkaisissa paissa ovat resurssien
jakaminen ja tietoturvallisuuden piiriin liittyva asiakkuuksien eristaminen omiin virtuaalisiin
ymparistoihinsa eli yksityisiin pilviin. Toisessa paassa on pilvipalveluiden ekonomiassa oleelli-
sena lahtokohtana tuottaa kustannustehokkaasti palveluita toisistaan riippumattomille asiak-
kuuksille ja toisessa paassa vaatimus turvata kaikkien tenanttien tiedon yksityisyys samojen

resurssien jakamisesta huolimatta (Rymer & Staten, 2012).

Pilvipalveluita tarjoavien yhtididen tulee resurssien tehokkaaseen jakamiseen perustuvassa
liilketoiminnassa huomioida suunnitteluvaatimukset toisaalta uusille sovelluksille ja taas toi-
saalta olemassa oleville sovelluksille multitenanttisuuden nakokulmasta (Rymer & Staten,
2012). Sovelluksen sijoittaminen pilvipalveluun SaaS-tasolla multitenantisti toisistaan riippu-
mattomille asiakkuuksille edellyttaa naiden asioiden huomioimista esimerkiksi tietokanta- ja
konfiguraatiotasolla. Uutta sovellusta kehitettaessa multitenanttisuus voidaan huomioida jo

suunnittelulahtokohtana, mutta jo kaytossa olevan tuotteen istuttaminen multitenanttiin
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kayttoon pilvipalvelussa usein vaatii muutostyota sovelluksen tietokannan ja konfiguraatiotie-
dostojen rakenteeseen. Tilanne, jossa sovelluksen muutostyota ei voida toteuttaa, ei myos-
kaan multitenanttisuus toteudu sovellustasolla vaan talloin ratkaisuna on perustaa asiakkuuk-
sittain palvelininstansseja infrastuktuuritasolla, jolloin multitenanttisuus siirtyy nain SaaS-
tasolta laas-tasolle ja samanaikaisesti palvelun tuottaminen on ratkaisuna lahtokohtaisesti

kalliimpaa seka asiakkuuden perustamisen etta elinkaaren hallinnan vaiheissa.

3.2.4 Multitenanttisuus infrastruktuuritasolla

Infrastruktuuri- eli laaS-palvelutasolla multitenanttisuus toteutetaan kayttamalla metodina
virtualisointia virtuaalikoneiden, virtuaalisten levyasemien ja virtuaaliverkkojen muodossa.
Alusta, mista virtuaaliset resurssit varataan, on fyysinen ymparisto, joka sijaitsee asianmukai-
sesssa konesaliymparistossa joko yrityksen omassa tai palveluntarjoajan palvelukeskuksessa.
laaS-palvelun elementit, joista palvelu muodostuu, ovat palvelimet, levypalvelimet ja kytki-
met ja naista rakennetaan vikasietoinen vahintaan kahdennettu fyysinen ymparisto. Asiakkaan
nakokulmasta nakyvin elementti on palvelinalusta, mihin perustetaan haluttu maara virtuaali-
koneita kayttojarjestelmineen, joiden paalla liiketoimintaympariston sovelluspalvelut tuote-
taan. Toisena elementtina laaS-ymparistossa tarvitaan tallennustilaa, joka tuotetaan useim-
miten verkkoon liitetylla erillisella tallennuspalvelimella (engl. NAS, network attached stora-
ge), mista virtuaalikoneisiin liitetaan nopean, dedikoidun tallennusverkon valityksella virtuaa-
lisia kiintolevyja. Kolmantena elementtina on fyysisella kytkinverkolla tuotetut virtuaaliset
verkkoyhteydet, jotka eristetaan asiakkuuksittain (engl. tenant) toisistaan virtuaalisilla lahi-
verkoilla (VLAN).

Multitenanttisuus saavutetaan talla palvelutasolla siten, etta asiakkuudet eristetaan verkkota-
solla VLAN-verkoilla, jolloin jokainen asiakkuus eli tenantti eristetaan omaan yksityiseen pil-
veensa (engl. private cloud), mihin luodaan uusia virtuaalikoneita tai tuodaan valmiit virtuaa-
likoneet toisesta tuotantoymparistosta. Virtuaalikoneiden kayttoonottovaiheessa niihin yhdis-
tetaan verkkotallennuspalvelimelta tarvittava maara virtuaalisia levyasemia, joihin kokoa voi-
daan kasvattaa tarpeen mukaan. Edella kuvatulla tavalla palveluntarjoajan nakokulmasta ote-
taan kaikille asiakkuuksille eli tenanteille samalla yllapitoprosessilla nopeasti ja joustavasti
kayttoon juuri tarvittavat maara kapasiteettia, jolloin fyysisen alusta kaytto saadaan mahdol-
lisimman optimaaliseksi ja kustannustehokkaaksi. Asiakkaan nakokulmasta palvelu nakyy no-

peana ja joustavana seka skaalautuvana palveluna.
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3.3 Multitenanttisuus sovellustasolla

Multitenanttia sovellusta kayttavat asiakkuudet jakavat sovelluksen resursseja siten, etta asi-
akkuudelle sovellus nakyy niin kuin kyseessa olisi vain omaan kayttoon suunniteltu kayttoym-
paristo. Asiakkuudet eivat saa nahda toisiaan millaan tasolla. Asiakkaan eli tenantin nakokul-
masta tuotteelle asetettavat vaatimukset voivat vaihdella, mutta seuraavia ominaisuuksia
voidaan yleisesti pitaa multitenantin sovelluksen perusominaisuuksina (Betts, Homer, Jeziers-
ki, Narumoto, & Zhang, 2012):

1. Eristaminen (engl. isolation) eli tenanttien toiminnot eivat saa nakya tai vaikuttaa
toisiinsa samoin kuin asiakkuuksien tietovarannot tulee pitaa luotettavasti toisistaan

erillaan.

2. Saatavuus (engl. availability) on asiakkuuksien nakokulmasta palvelutasosopimusten
mukaan maariteltya saatavuustasoa, joka on kaytannossa tana paivana yli 99 %. Saa-
tavuuden varmistaminen on palveluntarjoajan tarkein tehtavia huomioimalla mm. lai-
tealustan ja muun konesaliympariston vikasietoisuus kaikilla tasoille seka resurssien
kuormituksen seuraaminen ja ylikuormitustilanteisiin reagoiminen ennakoivasti hank-

kimalla ajoissa lisaa kapasiteettia.

3. Skaalautuvuus (engl. scalability) on kayttajatahon nakokulmasta tarkeaa ja sovelluk-
sen suunnittelussa onkin tarkeaa maaritella, mitka ominaisuudet ovat kaikille asiak-
kuuksille yhteisia ja toisaalta, mitka ominaisuudet ja missa rajoissa asiakkuuksien itse
tekemat maaritykset ovat mahdollisia. Tassakin on huomioitava mahdolliset vaikutuk-

set muihin eristettyihin tenantteihin.

4. Kustannukset (engl. costs) on oleellinen liiketoiminnallinen elementti multitenantin
sovelluksen myymisessa ja ostamisessa. Resurssien jakaminen sovellustasolla alentaa
asiakkuuksien kustannuksia, koska perustamiskuluja ei juurikaan ole ja taman lisaksi
omien palvelininstanssien omistaminen ja yllapitaminen jaa kokonaan pois. Palvelu-
toimittajan nakokulmasta sovellus luodaan ja alusta perustetaan vain kerran ja yllapi-
to kohdistuu vain yhteen palvelininstanssiin, jolloin kaikille asiakkuuksille tehdaan ai-

nakin tiettyjen elementtien osalta asiat vakioidusti ja kontrolloidusta.

5. Raataloitavyys (engl. customizability) on piirre, jota voidaan toteuttaa eri tasoilla
riippuen sovelluksen ominaisuuksista ja asiakkaiden tarpeista. Nama asiat tulee huo-
mioida sovellusympariston suunnitteluvaiheessa hyvin tarkasti, koska jalkikateen use-
an toimijan ymparistossa tehtavat perustavanlaatuiset muutokset realisoituvat usein

erittain haasteellisina toimenpiteina.
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6. Soveltuvuus erilaisten saannosten (engl. regulatory compliance) kanssa voi olla haas-
teellista riippuen asiakkuuden toimialasta ja pilvipalvelun sijaintivaltiosta. Varsinkin
viranomaistahot noudattavat esimerkiksi tietosuojalain vaatimusta henkilotietojen si-

jainnista, mika sulkee pois ulkomaisia vaihtoehtoja palveluntarjoajan valinnassa.

3.3.1 Sovellusarkkitehtuuri

Sovellus, jota tarjotaan palveluna eli SaaS-palveluna, maaritellaan internetin yli palveluntar-
joajan tuottamaksi sovellukseksi. Tama ei itsessaan kerro mitaan siita, onko sovellus suunni-
teltu moniasiakkuusymparisto huomioiden vai onko kyseessa esimerkiksi vanha tuote, jossa
jokaiselle asiakkaalle tarjotaan oma erillinen sovellusinstanssi. Tama on oleellista kustannus-

ten ja edelleen tuotteelle maaraytyvan hintalapun kannalta.

Chongin & Carraroron (Chong & Carraro, 2006) mukaan sovellusarkkitehdin nakokulmasta voi-
daan maaritella kolme tarkeaa tekijaa, joiden avulla arvioidaan, miten hyvin rakennettu so-

vellusymparisto soveltuu SaaS-kayttoon:

(1) Skaalautuvuudella tarkoitetaan tehokasta resurssien yhtaaikaista kayttoa asiakkuuksien
kesken samassa sovellusymparistossa.

(2) Multitenanttisuuteen soveltuvuus on ehka painavin tekija (Chong & Carraro, 2006) erotel-
taessa toisistaan yhdelle asiakkuudelle soveltuvaa tai monen asiakkaan kayttoon soveltuvaa
sovellusta. Moniasiakkuuteen eli multitenanttisuuteen soveltuva tuote tarjoaa saman ohjel-
mistoperustan kaikille asiakkuuksille niin, etta asiakkuuksien tiedot on turvallisesti eroteltu
toisistaan. Tama kuitenkin on pystyttava tuottamaan siten, etta palvelu toimitetaan yhdesta

instanssista.

Saman ohjelmistoperustan lisaksi multitenantissa sovelluksessa asiakkuuksille voidaan tehda
erilaisia raatalointeja puuttumatta itse ohjelmiston ydinkoodiin. Multitenantissa sovelluksessa
asiakaskohtainen (3) konfiguroitavuus pystytaan tuottamaan kayttamalla metatietoja (Chong
& Carraro, 2006) eli vakioituja asetuskenttia, joiden avulla asiakkuudet voivat tehda ennalta
maariteltyja asioita hallitusti. Aidossa jaetussa sovelluksessa onkin tyypillista se, etta asiak-
kuudet toimivat tiettyjen rajojen sisalla, jolloin mita hyvansa raatalointeja ei voida toteut-

taa.
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3.3.2 Pilvisovelluksen valmiusasteet multitenanttiin kayttoon

Sovelluksen valmiusaste, kypsyys tai toisin ilmaistuna maturiteetti multitenanttiin kayttoon
voidaan Chongin & Carraron (2006) mukaan ilmaista naiden kolmen attribuutin mukaan, joi-
den orjallinen noudattaminen ei ole itsetarkoitus, silla tietty sovellus voi vastata vain osaa
naiden maareiden vaatimuksista ja silti soveltua liiketoiminnan kayttoon hyvaksyttavalla ta-
solla. Valmiusastetta voidaan pitaa pikemminkin kuvan (Kuva 9) tapaisena jatkumona, jossa

sovellus asettuu aaripaiden valille tasapainoiseen asemaan.

Eristetty @ > Jaettu

Kuva 9: Eristaminen vs. jaettu ymparisto.

Taso 1

Sovelluksesta perustetaan jokaiselle asiakkuudelle oma palvelininstanssi, johon sijoitetaan
kyseisen asiakkuuden sovellus ja siihen liittyva tietovarasto. Talloin kyseessa on perinteinen
ASP-sovellusvuokrausmalli, joka oli yleisesti kaytossa 1990-luvulla (Chong & Carraro, 2006),
eika tassa tapauksessa voida puhua sovellustason multitenanttisuudesta vaan kysymys on pi-

kemmin yksityisten pilvien perustamisesta infrastruktuuritasolla.

Talla tasolla voidaan suoraan virtualisoida esimerkiksi yrityksen turvattomaksi todetussa toi-
mitilassa sijaitseva fyysinen palvelin sellaisenaan palveluntarjoajan konesaliin, johon on pe-

rustettu asiakkuutta varten oma yksityinen pilvi.

Taso 2

Toisella tasolla jokaisella asiakkuudella on edelleen oma instanssi samalle sovellukselle, mut-
ta pohjana kaytetaan palveluntarjoajan luomaa peruspohjaa (Chong & Carraro, 2006) instans-
sin perustamiselle ja tarvittaessa asiakkuuskohtaisesti voidaan muokata raataloityja muutok-

sia tarpeen mukaisesti.

Ensimmainen valmiustaso on tyypillinen vanhojen fyysisten yksittaisten sovellusten siirtami-
sessa asiakkaan tiloista palveluntarjoajan palveluun, kun taas toinen taso on mallinnettu alus-
ta, jossa asiakkuuksille rakennetaan alusta lahtien sovellusalusta ja talloin kyseista sovellusta

myydaan tuotteistettuna sovelluspalveluna (Saa$S) asiakkuuksille.
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Taso 3

Kolmannella tasolla on kaytossa yksi palvelininstanssi, josta tarjotaan kaikille multitenantisti
asiakkuuksille samaa palvelua siten, etta asiakkuudet eivat saa nakyvyytta toisiinsa millaan

tasolla.

Taso 4

Neljas taso on loogisesti samanlainen kolmannen tason kanssa, mutta mukaan tuodaan skaa-
lautuvuus eli palvelininstanssi on loogisesti yksi osoite, mutta taustalla sovellusymparisto toi-
mii klusteroidusti ja vikasietoisesti kayttaen alustana kahta tai useampaa palvelinta, jotka

voivat olla virtuaalisia tai fyysisia koneita.

3.3.3 Metatieto

Pilvipalveluun soveltuvassa ohjelmistossa metatiedolla pystytaan tarjoamaan asiakkuuksille
rajapinta erilaisten omien konfiguraatioiden ja raatalointien tekemiseen. Talla tavalla ydinoh-
jelmisto on kaikille yhteinen ja raatalointirajapinta eli metatiedon kayttaminen on omalta
osaltaan mallinnettu ja testattu tapa tehda vakiomuunnoksia sovelluksen eri osa-alueilla.
Tyypillisia osa-alueita metatiedon hyodyntamisessa ovat kayttoliittyma ja yrityskohtainen
brandays, yrityksen tyoprosessien ohjaus, muut laajennukset tietokantatauluihin ja paasyn-
hallinnan ohjaus (Chong & Carraro, 2006). Metatiedon kayttomahdollisuutta voidaankin pitaa
yhtena oleellisena tekijana tarkasteltaessa sovelluksen kypsyysastetta multitenanttiin kayt-

toymparistoon.

3.3.4 Todennus ja valtuutus

Palveluntarjoaja voi jarjestaa sovelluksen kayttajahallinnan joko keskitetysti tai delegoida
hallintavastuun tenanteittain eli asiakkuuskohtaisesti suoraan asiakkaalle. Keskitetty hallinta
aiheuttaa enemman tyota paivittaisten palvelupyyntojen muodossa, kun taas delegoitu hallin-
ta vaatii ohjelmiston suunnitteluvaiheessa suurempaa tyopanosta. Lisaksi delegoidussa mallis-
sa joudutaan miettimaan, tarjotaanko kayttajatodennukseen vaadittava hakemistopalvelu
palveluntarjoajan toimesta vai kaytetaanko hajautetusti asiakkaiden omia hakemistopalvelui-

ta federaation kautta.
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3.3.5 Tietomalli

Sovellustasolla moniasiakkuusymparistossa tarkeimmaksi osakysymykseksi muodostuu, miten
SaaS-palvelun tarjoaja huolehtii tenanttien eli asiakkuuksien tietojen varastoinnista ja eris-
tamisesta siten, etta tietovuotoja ei tapahdu asiakkuuksien valilla (Chong, Carraro, & Wolter,
2006). Tama saattaa muodostua kynnyskysymykseksi, kun yritys harkitsee SaaS-palveluun siir-
tymista paikallisesta omasta ymparistosta, ja multitenantin tietoarkkitehtuurin suunnittelussa
tuleekin panostaa tietovaraston rakenteeseen edella mainittu nakokulma huomioiden (Chong
et al., 2006).

Moniasiakkuuskayttoon suunnitellun sovelluksen tietokanta-arkkitehtuurin rakenne voidaan
ajatella janalle, jonka aaripaissa ovat asiakkuuksien tiedon taydellinen eristaminen toisistaan
asiakkuuskohtaisiin tietokantoihin ja toisessa paassa taas jaettu tietokantarakenne. Optimaa-
linen rakenne haetaan suunnittelussa jollakin tasolla janan keskelta (Kuva 10), jossa vasen
paa edustaa perinteisempaa ja myos kustannuksiltaan suurempaa ratkaisua, kun taas oikeassa
reunassa luodaan taysin jaettu tietokantaratkaisu, jolloin myos kayttooikeuksien hallinnan

tarkeys korostuu entisestaan.

Eristetty

(n‘llinen tietokanta Jaettu
Kuva 10: Tietokannan rakenne multitenantissa ymparistossa (Chong et al., 2006).

Chong et al. (2006) esittavat edella kuvatun perusteella kolme perusmallia tietokanta-

arkkitehtuurin suunnittelussa moniasiakkuusymparistossa toteutettavaksi.

Taysin erillinen tietokanta (separate database) luodaan jokaiselle tenantille (Kuva 11), jolloin
laskenta-teho ja sovellus itsessaan ovat kaytossa jaetusti, mutta jokaisen asiakkuuden
tietovarasto on loogisesti eristetty toisistaan (Chong et al., 2006). Tassa mallissa
asiakkuuskohtaiset raataloinnit ovat helpoiten toteutettavissa, koska erillinen tietokanta
voidaan muuttaa rakenteellisesti ilman, etta muutokset vaikuttavat muihin asiakkuuksiin.
Varmistusten palauttaminen tietokantasolla vaikuttaa saatavuuteen ainoastaan
asiakkuuskohtaisesti, mutta erillisten tietokantojen varmistaminen ja yllapitaminen pitkalla
aikavalilla lisaa yllapidollisia kustannuksia lisaantyvan tallennustilan ja laskentatehon

kasvavina vaatimuksina (Chong et al., 2006).
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Kuva 11: Erilliset tietokannat (Chong et al., 2006).

Seuraava taso matkalla jaettuun ymparistoon on malli, jossa asiakkuuksilla on erilliset skee-
mat jaetussa tietokannassa (shared database, separate schema). Tassa mallissa (Kuva 12) te-
nantin perustamisvaiheessa (uuden asiakkuuden perustaminen) luodaan ennalta maaritellyn
prosessin mukaisesti asiakkaalle oma skeema seka tietokantataulut, jotka liitetaan asiakkaan
skeemaan (Chong et al., 2006). Lopuksi asiakkuuden kayttajaryhmille delegoidaan kayttooi-
keus kyseiseen kokonaisuuteen, minka johdosta tietokantakyselyita tehtaessa kukin asiakkuus
saa saman tietokantahaun tuloksena vain oman kayttooikeuden piiriin kuuluvaa tietoa. Asiak-
kuus siis on jaetusta tietokannasta huolimatta eristetty omaan hiekkalaatikkoonsa, jonka si-
salta ei saada nakyvyytta muiden asiakkuuksien vastaavaan kokonaisuuteen. Asiakkuuden ja
siihen liittyvien peruskomponenttien luomisen jalkeen erillisen skeeman ansiosta tietokannan
rakennetta voidaan raataloida asiakkaan haluamalla tavalla ilman, etta muutokset nakyvat

muille tenanteille.

e
Tietokanta

Asiakas A Asiakas B

Asiakas C

.l

Kuva 12: Jaettu tietokanta, erilliset skeemat (Chong et al., 2006).

Mallin kayttoonotto muuttuu suunnitteluvaiheessa haastavammaksi, jossa asiakkuuden perus-
taminen tulee mallintaa tarkasti ja automatisoida alusta loppuun saakka, silla tassa vaiheessa
tehdyt suunnitteluvirheet kertautuvat myohemmin kaikille asiakkuuksille. Lisaksi yllapidolli-
sesta nakokulmasta tiedon palautus tietokannan varmistuksesta ei onnistu suoraan asiakkuus-
kohtaisesti, koska tietokannoista tehtavat varmistukset ovat tietokantakohtaisia. Nain ollen
vikatilanteesta toipuminen kestaa pidempaan ja asiakkuuskohtainen tieto joudutaan poimi-

maan tuotantoympariston rinnalle palautetusta tietokannasta.
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Jaetuimmassa mallissa kaikilla asiakkuuksilla on yhteinen tietokanta, jossa kdytetddn yhteistd
skeemaa (shared database, shared schema). Talloin jokaisen tietokantataulun jokaisessa
tietueessa kulkee mukana aina tenantin yksiloiva tunnus (Kuva 13), jonka avulla kaikissa kyse-
lyissa suodatetaan asiakkuuskohtainen tieto. Malli on toimivin vaihtoehto silloin, kun halutaan
maksimoida yhdesta instanssista palveltavien asiakkuuksien maara (Chong et al., 2006) ja sa-

manaikaisesti pyritaan optimoimaan alustan resurssien kaytto mahdollisimman tehokkaaksi.

AsiakasNRO Asiakas Osoite
46fAsiakasNRO TuoteNRO TuoteNimi

23%¢5ciakasNRO Tilausnro TilausPVM
3442°

‘46903 345348 2017-08-04
243453850 234290 2017-06-02
234890 304900 2017-04-03
24290 220002 2017-02-01

Kuva 13: Jaettu tietokanta, jaettu skeema (Chong et al., 2006).

Taman taysin jaetun mallin kayttoonotossa suunnittelun rooli korostuu etenkin tietoturvan
alueella entisestaan (Chong et al., 2006), eika sita voi painottaa liikaa. Asiakkuuskohtaisen
tiedon palauttaminen vikatilanteessa muuttuu entista haastavammaksi, koska asiakkuuksien
tieto on keskitetty samoihin tietokantatauluihin ja nain ollen yhden asiakkuuden ongelman
kasittely voi nakya muille asiakkuuksille suorituskyvyn laskemisen ja pahimmassa tapauksessa

virheellisten toimenpiteiden kautta sovelluksen kayttoasteen laskemisena.

3.4 Yritysmobiilihallinta

Mobiililaitehallinnalla (engl. Mobile Device Management) voidaan valvoa, suojata ja hallita
kaytossa olevia laitteita keskitetysti koko niiden elinkaaren ajan. Yritystasolla tama tarkoittaa
yleensa julkisen internetin yli tapahtuvaa sovellusjakelua, asetusten hallintaa yrityksen hal-
linnan piiriin kuuluvien puhelimien, tablettien ja muiden mobiililaitteiksi luokiteltavien lait-
teiden osalta (Johnson, 2011). Laitehallinnan tavoitteena yritystasolla on optimoida ja vakioi-
da kayttoymparisto mahdollisimman tehokkaasti, milla pyritaan saavuttamaan mahdollisim-
man turvallinen ja kustannustehokas ymparisto liiketoiminnan kayttoon koko laite-elinkaaren

ajaksi.

Alun perin ja ensisijaisesti MDM-hallinnalla siis on pyritty ottamaan yrityksen laitteet hallin-
taan ja pakottamaan tiettyja asetuksia ja yleensa rajoituksia yrityksen omistamiin laitteisiin.
Viime vuosina kuitenkin kaytossa olevien paatelaitteiden hankinta on muuttunut vahitellen
kuluttajalahtoisemmaksi (engl. consumerization of IT), mika kaytannossa tarkoittaa sita, etta

joissakin yrityksissa kayttajat voivat itse hankkia tietyissa rajoissa haluamansa laitteen. Tal-
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l6in haasteeksi syntyy tietohallinnon kannalta yrityksen tiedon ja kayttajan yksityisen tiedon
turvallinen eristaminen toisistaan. Talta pohjalta on syntynyt kasite yritysmobiilihallinta

(engl. Enterprise Mobility Management = EMM).

Citrixin nakemyksen mukaan (Citrix Techtarget, 2012) yritysmobiilihallinnan voidaan katsoa
kasittavan varsinaisen laitehallinnan ja myos laitteissa kaytettavien sovellusten, dokument-
tien ja sahkopostin sisallon hallinnan yhta lailla. Talla saavutetaan tarkasti maaritellyn tieto-
turvan lisaksi myos joustava kayttokokemus kayttajille siten, etta yrityksen tiedoksi maaritel-
ty data voidaan etahallitusti pyyhkia paatelaitteesta ilman, etta esimerkiksi yksityinen sahko-

postiprofiili poistuu.

Yritysmobiilihallinnan (EMM) voidaan katsoa sisaltavan seuraavat osa-alueet (Pierer, 2016):
¢ Mobiililaitehallinta (WDM=Mobile Device Management)
e Mobiilisovellushallinta (MAM=Mobile Application Management)
e Mobiilitietoturvan hallinta (MSM=Mobile Security Management)

3.5 Tyoasemien elinkaarenhallinta

Elinkaarimalli kasittaa vaiheet aina laitehankinnasta asianmukaiseen kaytosta poistamiseen
asti, johon sisaltyvat prosessit, tehtavat ja resurssit tarvittavien toimenpiteiden suoritta-
miseksi, jotta laitteet pysyvat toimintakuntoisina ja kayttokelpoisina liiketoimintaymparistos-
sa. Elinkaaren hallinta voidaan tuottaa yhtion omilla resursseilla tai vaihtoehtoisesti ulkoistaa

osittain tai kokonaan tallaista palvelua tuottavalle kumppanille (Gartner, 2006).

Elinkaarimallin kayttoonotto edellyttaa realistista vaatimusten ja tavoitteiden arviointia koko
organisaation ja toisaalta toimitusketjun lapi, jotta toiminta saadaan optimaalisesti kustan-
nustehokkaaksi. Tavoitteena on nain ollen suoraviivainen prosessi, missa ei tehda samoja
paallekkaisia toimenpiteita turhaan ja useiden resurssien toimesta. Puutteellinen suunnittelu

johtaa helposti lopputulokseen, joka ei paranna kustannusrakennetta toivotulla tavalla.

Elinkaarimalli esitetaan tyypillisesti kiertokulkumallina (Kuva 14: Elinkaarimalli.Kuva 14), mis-
sa kuvatut paavaiheet sisaltavat useita alitehtavia ja naiden sisallot seka tarkempi luokittelu
ovat organisaatiokohtaisia omien tarpeiden mukaisesti muokattuja. Tyypillinen mittari toimi-
vasta elinkaariprosessista on esimerkiksi se, etta vuosittain kaytosta poistetut laitteet todel-
lakin poistuvat yrityksen varastohuoneista ja ne havitetaan tai kierratetaan asianmukaisesti ja

tietoturvallisesti.
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KAYTTOONOTTO

KAYTOSTA POISTAMINEN

Kuva 14: Elinkaarimalli.

Elinkaaren hallinnassa hankintaprosessin taustalla on valittu tietyilla kriteereilla laitetoimitta-
jat, joilta tilataan sovitun hankintakanavan valityksella halutut laitekokoonpanot. Perinteises-
ti suuret yritykset ovat sisallyttaneet hankintaan myos kayttoonottovaiheeseen kuuluvan asi-
akkaan maaritteleman esiasennuksen. Esiasennus sisaltaa kayttojarjestelman ja valittujen
sovellusten asentamisen kayttoonotettavaan laitteeseen. Valmiiksi asennettu laite toimite-
taan asiakkaan maaraamaan osoitteeseen, missa mahdollisesti lahituki tai loppukayttaja oma-

toimisesti ottaa laitteen kayttoon.

Tyoasemien elinkaarimallissa paaalueiden sisalto voidaan esittaa seuraavasti (Gartner, 2006):

1. Hankinta
e vaatimusmaarittely
o laitetoimittajan valinta ja hallinta.

e sopimushallinta.

2. Kayttoonotto

o laiteasetusten maarittely ja kayttoonotto.

o kayttojarjestelman ja sovellusten esiasennus.
e migraatio (vanha laite korvataan uudella).

e toimitus loppukayttajalle.

3. Hallinta
e service desk- ja lahitukipalvelut.
e koulutus.

e paivitysten jakelu.
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e muuttuneiden asetusten jakelu.

e varmistukset

4, Kaytosta poistaminen

e laitteen poistaminen kirjanpidosta.
e laitteen tietoturvallinen tyhjennys.
e lisenssien vapauttaminen.

e laitteen asianmukainen kierratys.

3.6 System Center Configuration Manager

Microsoft System Center Configuration Manager on System Center -tupteperheeseen kuuluva
hallintatuote, jolla voidaan hallita tyoasemien elinkaari esiasennuksen, asetusten hallinnan,
paivitysten ja raportoinnin osalta (Microsoft Corporation, 2017e). Configuration Manager
(SCCM) on suunniteltu yrityskohtaiseksi sisaverkossa kaytettavaksi hallintatuotteeksi ja lisa-
toiminteilla on mahdollista rakentaa tyoasemille suojattu, SSL-salattu, yhteys SCCM:n hallin-
ta- ja jakelupisteisiin. Lisaksi muut paatelaitteet, kuten puhelimet ja tabletit, voidaan liittaa
SCCM:n hallinnan piiriin Intune-integraation kautta, jolloin paatelaitteiden rajapintana kayte-

taan Microsoftin pilvipalvelua.

Microsoftin strategia on nykyisin ”Cloud First” eli tavoitteena on suunnata voimakkaasti pilvi-
palveluihin, mutta samanaikaisesti Configuration Manager -tuotetta kehitetaan jatkuvasti vas-
taamaan uusia tarpeita ja tuotteesta julkaistaankin talla hetkella uusi versio kaksi kertaa
vuodessa. Merkitsevaa on, etta SCCM:aan tuodaan koko ajan liittymia Microsoftin Azure-

pilvipalvelussa oleviin palveluihin, kuten Upgrade Analytics ja Advanced Thread Protection.

3.6.1 Esiasennusominaisuudet

SCCM:n vahvuutena on mahdollisuus toteuttaa tyoasemien esiasennus alusta lahtien halutulla
kokoonpanolla kayttaen hallittua asennusjarjestysta (engl. Task Sequence). Esiasennukseen
sisaltyy tyypillisesti kiintolevyn alustus, usein kiintolevyn salaus, kayttojarjestelman perus-
asennus ja mallikohtainen laiteajuriasennus. Lopuksi asennetaan tarkoituksen mukaiset liike-
toiminnassa tarvittavat sovellukset seka tarvittavat raataloinnit, kuten haluttujen Windows-

komponenttien poistaminen tai lisaaminen (Kuva 15).
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Corporate - Windows 10 Enterprise Deployment Task Sequence Editor
Add ~ | Remove 39 (L3 Propeties Options

- Execute FrontEnd Application
{# Connect to OSDRoat
L Start FrontEnd
o Pause for 30 minutes [ Continue on emor
L@ Shutdown computer F cancelled
4 05D
2 Install Operating System
&) Restartin Windows PE
&) Patition Disk 0 - BIOS
&) Partition Disk 0 - UEFI
i€} Set Bitlocker Encryption Method 05 Drive
@ Pre-provision BitLocker
&} Apply Operating System: Win 10 Enterprise
&) Apply Windows Seftings
&) Apply Metwark Settings
- Driver Deployment
2 Setup Operating System
:a Setup Windows and Configuration Manager
@ Enable BitLocker
{} Disable Microsoft Consumerization
@ Restart Computer
- Application Deployment
&} Enable .NET 3.5.1
@ Office 365 ProPlus for Windows 10
&) OneDrive
2 Updates Deployment
2 Install Updates |
ﬂ Trigaer Software Updates Scan
{4 Pause for 3 minutes
U} Install Software Updates

[] Disable this step

7| Add Condition ~

Kuva 15: SCCM:n esiasennusprosessi (Savolainen, 2017c).

3.6.2 Sovellushallintaominaisuudet

Sovellusjakelu on alusta lahtien ollut SCCM:n ja sen edeltajan alkuperainen paatoiminnallisuus
ja versiosta 2012 lahtien tuotteeseen on sisaltynyt erityinen sovellushallintamalli (engl. appli-
cation deployment model), joka kasittaa hyvin laajan valikoiman erilaisia tydoasemiin ja mobii-
lilaitteisiin jaeltavia sovelluspakettityyppeja (Bennett et al., 2016). Lisaksi jaeltaviin sovel-
luksiin voidaan liittaa monipuolisesti riippuvuuksia (engl. dependence), jolloin voidaan mallin-
taa ja automatisoida tarvittavien esivaatimusten asentaminen seka korvaavuus (engl. super-
sedence), jonka avulla voidaan tuotantoymparistossa korvata nykyinen sovellus toisella vas-
taavalla (Bennett et al., 2016).

Julkaistava sovellus on kokonaisuus, joka sisaltaa sovelluksen perustiedot, kuten valmistaja,
nimi, versio jne. Itse sovellusobjektin sisalla voidaan maaritella useita julkaisutyyppeja (engl.
deployment type), jotka voidaan suodattaa hyvin monipuolisilla saanndilla esimerkiksi erik-
seen tiettyyn kayttojarjestelmaversioon (Krstevski, 2014). SCCM osaa kasitella ja raportoida

tyoasemien palauttamat tilatiedot hallitusti naiden saantojen perusteella.
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Jokaiseen Windows-tyoasemille jaeltavaan sovelluksen julkaisutyyppiin voidaan liittaa poisto-
komento (engl. uninstall), jota hyodynnetaan tarvittaessa esimerkiksi uuden version jakelussa
tai korvaamistoimenpiteessa automaattisesti. On huomattava, etta sovellusten asennus- ja
poistokomennot tulee etsia jakelutyovalineesta riippumatta aina sovelluksen valmistajan tai

muiden tietolahteiden avulla. Esimerkiksi Java 8 -sovelluksen (Kuva 16) vastaavat komennot.

Specify the command used to install this content.

Installation program: |msiexﬂu:.exe Atre1.8.0_72msi" fgn JU=0 J;'l'-.‘u";’-‘-.Ll|

Installation start in: | |

Configuration Manager can remove installations of this content f an uninstall program is specified t

Urninstall program: |Insiexec exe /x {9246084B-2DB4-4843-8708-A5C!|

Uninstall start in: | |

Kuva 16: Java 8 -sovelluksen asennus- ja poistokomennot (Savolainen, 2017c).

Kaiken kaikkiaan sovellusjulkaisutyyppeja on mahdollista luoda kaikille tuetuille kayttojarjes-
telmille kuvan mukaisesti. Naista Windows 10 -tyoasemille jaeltavia tyyppeja ovat:
e Windows Installer (*.msi file), joka on perinteinen Microsoftin luomaan standardiin
perustuva sovelluspaketti.
e Script installer, joka kasittaa yleisesti kaikki komentorivilta suoritettavat asennusko-
mennot tai muut tyoasemille jaeltavat komennot.
e Windows app package (*.appx), joka on Windowsin modernin sovelluksen erikseen la-
dattu asennustiedosto.
e Windows app package (in the Windows Store), joka edellyttaa integraation perusta-

mista SCCM-hallintaympariston ja Microsoft Store for Business -portaalin valille.

Windows Installer (* mai file)

Windows Installer {~ msi file)

Windows app package (".appx, ~.appxbundle)
Windows app package (in the Windows Store)
Scrpt Installer

Microsoft Application Vitualization 4

Microsoft Application Vitualization 5

Windows Phone app package ("xap file)
Windows Phone app package (in the Windows Phone Store)
App Package foriQ5 (ipa file)

App Package foriQS from App Store

App Package for Android (™.apk file)

ﬁE Packaie for Android on Gu:u:uile Pli

Web Application
Windows Installer through MDOM " msi)

Kuva 17: SCCM:n sovellusjakelutyypit (Savolainen, 2017c).



45

3.6.3 Paivitysten hallintaominaisuudet

Paivitysten hallintaominaisuudet ovat parantuneet jokaisen Configuration Manager -version
myota ja nykyisin kaikki paivitystenhallintaan liittyvat toimenpiteet voidaan tehda puhtaasti
SCCM:n toiminnollisuuksiin perustuen. Kuukausittaiset paivitykset voidaan tuottaa hallitta-
vaan ymparistoon taysin manuaalisesti, taysin automatisoidusti tai valitsemalla toimintamalli
naiden aaripaiden keskelta (Bennett et al., 2016). Rajapintana hallittavien tyoasemien ja
Configuration Manager -ympariston valilla toimii Software Update Point (SUP) -roolin omaava
palvelin ja SCCM:n versiosta 1702 (Microsoft Corporation, 2017¢g) alkaen suurten ymparistojen

verkkokuormaa voidaan tasata hallitusti useille SUP-palvelimille sijaintiin perustuen.

Windows 10 -kayttojarjestelman julkaisun jalkeen Microsoft on tarkentanut paivityspolitiikkaa
siten, etta jatkossa kayttojarjestelmasta julkaistaan uusi versio kaksi kertaa vuodessa ja na-
ma versiot vanhenet tietyssa aikaikkunassa, jolloin tietoturva- ja korjauspaivityksia ole saata-
villa kyseiselle versiolle (Microsoft Corporation, 2017d). Nain ollen yritykset pakotetaan pai-
vittamaan kayttojarjestelmia saannollisesti, mika asettaa yritysten tietohallinto-osastot uu-

teen tilanteeseen ja luomaan toimivat testaus- ja paivitysprosessit.

SCCM tukee suoraan naiden uusien Windows-versioiden hallittua jakelua tuotantoymparistos-
sa, mika on oleellinen ominaisuus vertailtaessa esimerkiksi Intunen MDM-hallinnan ja SCCM:n

hallintaominaisuuksia keskenaan.

3.6.4 Raportointiominaisuudet

Configuration Manager sisaltaa raportointiominaisuuden, joka pohjautuu puhtaasti SQL Repor-
ting Services -palveluun ja mahdollisuudet luoda hyvin monimutkaisia ja raataloityja raportte-
ja ovat rajattomat. SCCM-tuotteen mukana on valmiina lahes 500 erilaista raporttia Microsof-
tin tuottamana, jotka ovat valittomasti kayttoonoton jalkeen hyodynnettavissa (Bennett et
al., 2016).

Raportit voidaan tuottaa saataville taysin teknisen SCCM-hallinnan ulkopuolelle siten, etta
kayttooikeuksiin perustuen kayttajatunnuksilla on mahdollisuus tulostaa raportteja suoraan
selainpohjaisesti. Lisaksi voidaan tuottaa automaattisesti maaraajoin raportteja suoraan en-

nalta maarattyihin sahkopostiosoitteisiin (Krstevski, 2014).
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3.6.5 Asetusten hallinta

Asetusten hallinnassa on keskeista mahdollisuus rajata paatelaitteen kayttomahdollisuuksia
toisaalta kaytettavyyden vyksinkertaistamiseksi ja toisaalta myos vahinkojen estamiseksi
(Krstevski, 2014). Configuration Managerilla on mahdollista jakaa kaikille paatelaitteille hyvin
monipuolisesti asetuksia ja erilaisten toimintojen rajoituksia tai ohjauksia hyodyntaen valmii-
ta velhopohjaisia perusasetuksia (Kuva 18) seka lisaksi luomalla erittain monimutkaisia raata-

loityja asetuskokonaisuuksia.

Device setting groups: [
[ Select all

[] Password A
[] Device
B vt

[] Store
[] Browser

[] Microsoft Edge

[] Windows Defender

[] Cloud

[] Security

[] Peak synchronization

[] Roaming

[] Encryption v

Kuva 18: Esimerkki velhopohjaisesta asetuksesta (Savolainen, 2017c).

MName: Rekisterasstus| |
Description:

Setting type: Registry value

Data type: String

Specify the registry value to assess for compliance on computers.

Hive Name: HKEY_LOCAL_MACHINE ~ Browse...
Key Name: SOFTWARE \Microsoft\AppW\Client
Walue Name: |Versi0n

[] This reqistry value is associated with a 64-bit application

Kuva 19: Esimerkki raataloitavasta konfiguraatiosta (Savolainen, 2017c).

Configuration Managerilla voidaan jakaa sertifikaatti-, sahkoposti-, VPN- ja WiFi-profiileja
Windows-tyoasemille tarpeen mukaan (Kuva 20). Tuetut sertifikaattityypit (SCEP, PFX ja CER)
kasittavat kaikki Windows-ymparistossa yleisimmin kaytossa olevat sertifikaatit ja nain pysty-

taan automatisoidusti luomaan tarvittava pohja paasylle yrityksen toimintaymparistoon. Li-
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saksi voidaan automaattisesti tuoda sahkopostisovelluksille, tietyille VPN-ratkaisuille ja lan-

gottomalle lahiverkkoyhteydelle tarvittavat asetusprofiilit.

4 | | Company Resource Access

icate Profiles;

=] Ernail Profiles
[Z5 VPN Profiles

Wi-Fi Profiles

Kuva 20: SCCM:lla jaeltavat profiilityypit yrityksen toimintaymparistoon paasya varten (Savo-
lainen, 2017c).

3.6.6 Etahallintaominaisuudet

Etahallintaominaisuuksilla tarkoitetaan hallintakonsolilta kasin aloitettavaa toimenpidetta
kohdetyoaseman suuntaan, ja teknisesti osa naista toimenpiteista edellyttaa suoraa lahiverk-
koyhteytta tyoasemalle palomuurisaannot huomioiden. Toinen osa puolestaan ei edellyta suo-
raan yhteytta vaan etakomento siirtyy tyoasemalle suoritettavaksi siina vaiheessa, kun kysei-

nen laite ottaa seuraavan kerran yhteytta hallintaymparistoon.

Configuration Manager sisaltaa virustorjuntakomponentin (EndPoint Protection), joka on in-
tegroitu SCCM-hallintaan ja kyseista sovellusta voidaan ohjata etakomennoilla maaraamalla

valittoman virusskannauksen tai virustietokannan paivityksen (Kuva 21) halutulle laitekokoel-

malle.
L Add Resources 2 Ex
ts uld| Chent Motification = ZCe

| Endpoint Protection - | T Re
Q Full Scan

1 |;] Quick Scan B
[;.-] Deownload Definition

Kuva 21: EndPoint Protection -sovelluksen tukemat etahallintakomennot (Savolainen, 2017c).

Etatukiyhteys (engl. Remote assistance) on mahdollista muodostaa suoraan SCCM:n hallinta-
konsolista (Kuva 22) tyoasemalle silloin, kun tyoasemaan on suora paasy lahiverkkoyhteydella.
Teknisesti etatuessa hyodynnetaan Windows-kayttojarjestelman omaa etatukiyhteysominai-
suutta. Muualla on sisaverkossa sijaitsevaan tydoasemaan ei saada etatukiyhteytta nailla omi-
naisuuksilla vaan tahan on hyodynnettava kolmannen osapuolen vastaavia tyovalinesovelluksia

(Microsoft Corporation, 2017e).
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Start Approve Block Unbloc

% Resource Explarer
{j Remote Contral
_;"_: Remote Assistance

‘. FRernote Desktop Client

Kuva 22: SCCM:n etatukiyhteys (Savolainen, 2017c¢).

3.7  Microsoft Intune

3.7.1  Yleisesti

Microsoft Intune on multitenantti, pilvipohjainen mobiilihallintajarjestelma, joka on alun pe-
rin suunnattu pienille ja keskisuurille yrityksille. Kaytannossa teknisen 50 000 paatelaitteen
ylarajan poistuttua (Kaskisaari, 2016) hallintaymparisto voi periaatteessa soveltua erittain
suurien litketoimintaymparistojen yllapitoon. Intune kuuluu osana laajempaan EMS (Enterprise
Mobility+Security) -kokonaisuutta ja Intunen roolina on nimenomaan erilaisten paatelaitteiden
hallinta. (Microsoft Corporation, 2017b)

Intune tukee, Windows-, Windows Mobile-, 10S-, Android- ja Mac OSX -kayttojarjestelmilla
varustettuja paatelaitteita, joiden hallittavissa olevat ominaisuudet riippuvat toisaalta In-
tunessa julkaistuista ominaisuuksista ja toisaalta taas paatelaitteen valmistajan avaamista
rajapinnoista yksittaisia hallintatoimenpiteita ajatellen. Tavallisimpia paatelaitteisiin kohdis-
tuvia hallintatoiminteita ovat esimerkiksi PIN-koodin pakottaminen, sovellusten jakelu, sah-

kopostiprofiilien asettaminen seka laitteen etatyhjennys.

Intunen kayttoon ottaminen on helppoa ja tyypillisesti multitenantille pilvipalvelulle alusta on
maaramuotoinen kaikille asiakkaille, eika perinteista palvelimien tai sovellusten asentamista
edellyteta. Toki peruskayttoonotto ei viela kaytannossa tuo varsinaista hyotya hallintatuot-
teesta, mikali asetuksia ja sovelluksia ei konfiguroida halutulla tavalla. Kayttoonottoa ennen
tulee kuitenkin paattaa, halutaanko Intunea kayttoon erillisena tuotteena vai halutaanko se
integroida Microsoftin System Center Configuration Manager -tuotteen kanssa, jolloin puhu-

taan niin kutsutusta hybridiratkaisusta.

Laitteiden hallintaan liittaminen edellyttaa osalta paatelaitetyypeista erillista verkkokaupasta
ladattavaa ilmaista sovellusta, joka toimii rajapintana Intunen ja laitteen valilla. Perusideana
on, etta loppukayttajat liittavat laitteensa itsepalveluna hallinnan piiriin ajasta ja paikasta

riippumattomasti ilman tietohallintopalveluita.
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Intune-hallinnassa tyypillisia perustoimintoja ovat muun muassa PIN-koodin asettaminen seka
sahkopostiprofiilin automaattinen jakelu (Kuva 23). Lisaksi voidaan laitetyypista riippuen
asettaa erilaisia rajoituksia, kuten esimerkiksi kameran ja bluetooth-yhteyden kayton estami-
nen. Turvallisuuden kannalta mielenkiintoinen uudehko ominaisuus on ehdollinen paasynhal-
linta (engl. conditional access), jolla voidaan maaritella, milloin laitteella on paasy esimer-
kiksi yrityksen sahkopostiin. Yleisesti ensisijainen tarkistus on, etta laitteessa tulee olla PIN-

koodi asetettuna, mika suojaa varsin tehokkaasti kadonneen puhelimen tiedot.

Email

Windows 10 and Iater

* Email server @ outlook.office365.com

* Account name @ CompanyEmail

* Usermname attribute from AAD @ User Principal Name ~
* Email address attribute from AAD @ Primary SMTP Address v
Security @

Synchronization @

Ameunt of email to synchronize @ Unlimited v
Sync schedule @ As messages arrive v

Kuva 23: Sahkopostiprofiilin asettaminen Intune-hallinnassa (Savolainen, 2017b).

Intunen hallinta uudistui kevaalla 2017, kun Microsoft yhdisti alun perin erillisen hallintaym-
pariston osaksi kokonaisvaltaista Azure-pilvipalveluiden hallintaymparistoa. Tama on looginen
jatkumo sille, etta monet Intune-hallinnassa hyodynnettavat ominaisuudet, kuten kayttaja-
ryhmat, kayttooikeudet ja paasynhallinta, perustuvat Azuressa jo aiemmin hallittuihin osa-

alueisiin.

3.7.2 Tyoasemalaitteiden hallinta ja Windows 10

Microsoft Intunessa on alusta lahtien ollut mahdollisuus liittaa hallintaan myos tavallisia PC-
laitteita, alun perin erillisella Intune Client -hallintaohjelmistolla, minka avulla voidaan kera-
ta inventaariotietoa, jakaa sovelluksia seka kuukausittaisia tietoturvapaivityksia. Laitehallin-
nassa nain liitetyt tyoasemat nakyvat Computer-tyyppisina laitteina (vrt. Mobile Device), mis-
ta tiedetaan kyseessa olevan (Kuva 24) nimenomaan normaali tyoasemalaite. Alun perin Intu-

ne-tuotteen ilmestyessa markkinoille tietokonelaitteiden hallinta olikin ylipaataan ainoa
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mahdollinen hallintaominaisuus ja todellisten mobiililaitteiden hallinta oli vasta tulossa oleva

ominaisuus.

53 All Computers (Device Group F

Genera Devices

S
Devices (3)
View Properties Link User.. Create Grov
Name Device Type
DESKTOP-1LSPRLK Computer
MADA-LTO1 Computer
Oligarkki Computer

Kuva 24: Tyoasemalaitteita vanhasta Intunen hallintanakymassa (Savolainen, 2017b).

Windows 10 -kayttojarjestelman myota Microsoft laajensi mobiililaitekasitteen merkityksen
kasittamaan myos tyoasemalaitteita. Kaytannossa Windows 10 -kayttojarjestelmaan on integ-
roitu MDM-standardiin (Open Mobile Alliance, 2017) perustuva ohjelmistokomponentti, minka

valityksella Windows-tyoasema voidaan liittaa Intunen MDM-hallintaan.

Kevaalla 2017 Microsoft siirsi Intunen toiminnallisuudet osaksi suurempaa Azure-
palvelukokonaisuutta ja samanaikaisesti Intune-clientin kaytto on jaamassa asteittain pois
kaytosta. Vanhan Intune-hallintaympariston kautta sen kayttaminen on viela mahdollista,
mutta poistuvaan hallintatapaan ja sen tarjoamiin ominaisuuksiin ei voida enaa tassa vaihees-
sa nojautua. Nain ollen ainoana vaihtoehtona on jatkossa pelkastaan mobiilihallintaominai-

suudet pilvipalveluiden kaytossa.

3.7.3 Hallintaominaisuudet Intune Clientilla ja MDM-hallinnalla

Windows 10 -kayttojarjestelman ilmestyessa vuoden 2015 kesalla tuli aiemmin esitelty MDM-
ominaisuus saataville. Tahan asti kaytetty Intune Client -hallintasovellus oli edelleen kaytet-
tavissa siten, etta laite oli saman aikaisesti liitettyna uuden MDM-hallintarajapinnan valityk-
sella Intune-hallinnan piiriin. Vuoden 2016 alussa Microsoft julkaisu normaalisti uuden asen-
nusversion Intune Client -sovellukselle ja taman julkaisun myota asennusohjelmaan lisattiin
tarkistus, joka estaa Intune Clientin asennuksen, jos laite on jo liitetty MDM-rajapinnan kaut-
ta Intune-hallinnan piiriin. Lopputulemana paadyttiin siis nykyiseen tilanteeseen, jossa joudu-
taan valitsemaan naiden kahden hallintavaihtoehdon valilla ja nain olleen valitsemaan hallit-

tavien ominaisuuksien valilla.
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Kaytannon kannalta merkittavaa tassa muutoksessa oli se, etta kyseisesta muutoksesta ei kos-
kaan tiedotettu virallisesti vaan asia tuli kaikille asiakkaille eteen yllatyksena, mika aiheutti
varmasti paljon haasteita, koska oletusarvoinen tilanne muuttuikin yhtakkia. Samanaikaisesti
Microsoft on vienyt voimakkaasti kehitysta MDM-hallintaan, josta kuitenkin puuttuu toistaisek-

si merkittavia ominaisuuksia tyoasemahallinnan kannalta.

Lopputulemana on paadytty tilanteeseen, jossa vaihtoehtoinen Microsoftin tarjoamaista hal-
lintamahdollisuuksista ovat MDM-hallinta Intunesta tarjottuna tai sisaverkkoon perustettava
Configuration Manager-palvelu, joista jalkimmainen tarjoaa talla hetkella kaytannossa rajat-
tomat mahdollisuudet raataloida tarvittavat ominaisuudet hallittavaa ymparistoa silmalla pi-

taen. Tama puolestaan johtaa valintatilanteeseen Intunen ja SCCM:n valilla.

4  Tutkimustulokset

Tassa tutkimuksessa on koostettu tutkijan asiakasymparistoissa hankkimaan omakohtaiseen
kokemukseen perustuvaa tietoa Windowsin hallittavista ominaisuuksista ja edelleen naista on
koostettu vertailutaulukot, joista ilmenee, kummalla hallintatavalla kyseista ominaisuutta
voidaan ohjata. On huomattava kuitenkin, etta vertailu tehdaan silla perusteella, miten ky-
seinen ominaisuus on hallittavissa suoraan valmiilla ominaisuuksilla eli tutkimuksen tassa osi-
ossa ei oteta kantaa siihen, millaisilla raatalointimahdollisuuksilla kyseinen ominaisuus voisi

olla hallittavissa.

4.1 Vertailu hallintaominaisuuksista

Hallittavia ominaisuuksia Configuration Managerin (SCCM) ja Windows 10 MDM-liitoksen valilla
verrattiin taulukoissa (taulukot 3-10), joissa ominaisuudet esitetaan alkuperaisin termein eng-
lanniksi siten kuin ne Intune-hallinnassa nakyvat. Taulukoiden pohjana on kaytetty Aaron Par-
kerin laatimia taulukoita (Parker, 2016) ja niita on taydennetty ja tarkennettu tahan tutki-

mukseen soveltuvaksi.

Taulukko 3: Yleiset ominaisuudet.
Ominaisuus: SCCM: Intune MDM:

Automaattinen liittyminen laitehallintaan Azure Ei Kylla
AD -liitoksen kautta.

Yhteensopivuusasetusten hallinta Ei Kylla
Endpoint Protection -tuotteen hallinta Kylla Kylla
Endpoint Protection -tuotteen raportointi Kylla Ei

Lisenssien hallinta Kylla Ei
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Jakelupisteen sijoittaminen lahiverkkoon Kylla Ei

Taulukko 4: Esiasennusominaisuudet.
Ominaisuus: SCCM: Intune MDM:
Kaynnistys Windows PE-tilaan Kylla Ei
Hallittu asennusjarjestys (Task Sequence) Kylla Ei

Taulukko 5: Sovellushallintaominaisuudet.
Ominaisuus: SCCM: Intune MDM:
Sovellusjakelu (yksittainen MSI-tiedosto) Kylla Kylla
Sovellusjakelu (MSI+muita tiedostoja) Kylla Ei
Sovellusjakelu (EXE-tiedosto + muita tiedostoja) Kylla Ei
Modernien sovellusten jakelu Kylla Kylla
Integraatio Microsoft Store -sovelluskauppaan kylla Kylla
Integraatio Apple Store -sovelluskauppaan Kylla Kylla
Integraatio Google Play for Business - Kylla Kylla
sovelluskauppaan
Asennetun sovelluksen poistokomento Kylla Ei
Sovellus tuominen kayttajien saataville Kylla Kylla
itsepalvelullisesti.

Taulukko 6: Paivitysten hallintaominaisuudet.
Ominaisuus: SCCM: Intune MDM:
Windows 10 versiopaivityksen jakelu Kylla Ei
Paivitysten viivastaminen rajattomasti Kylla Ei
Versiopaivitysten viivastaminen Kylla Kylla
Koontipaivitysten viivastaminen Kylla Kylla
Yksittaisten paivitysten hyvaksyminen Kylla Ei

Taulukko 7: Raportointiominaisuudet.
Ominaisuus: SCCM: Intune MDM:
Peruslaiteraportti Kylla Kylla
Perinteisten sovellusten perusraportti Kylla Ei
Modernien sovellusten perusraportti Kylla Kylla
Omien raporttien luontimahdollisuus Kylla Ei
SQL Reporting Services -ominaisuudet Kylla Ei

Taulukko 8: Asetusten hallinta (engl. configuration policy).
Ominaisuus: SCCM: Intune MDM:
Yleiset kayton rajoitukset Kylla Kylla
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Sahkopostiprofiilin hallinta Kylla Kylla
PKCS-sertifikaattien jakelu Kylla Kylla
SCEP-sertifikaattien jakelu Kylla Kylla
PKCS-sertifikaattien jakelu Kylla

VPN-profiilien jakelu Kylla Kylla
Windows Defender ATP Kylla Kylla
OMA-URI -asetusten jakelu Kylla Kylla
WiFi-profiilien jakelu Kylla Kylla

Taulukko 9: Etahallinta- ja etatukitoimet (engl. remote tasks ja remote assistance).

Ominaisuus: SCCM: Intune MDM:
Taydellinen haittaohjelmien skannaus Kylla Ei

Nopea haittaohjelmien skannaus Kylla Ei
Virustietokannan paivitys Kylla Ei
Uudelleenkaynnistys Ei Ei

Asetusten paivitys Ei Ei
Inventaarion paivitys Ei Ei

Etalukitus Ei Kylla

Fresh Start -ominaisuus Ei Kylla
Sisaanrakennettu etatuki Kylla Ei

4.2 Tapaustutkimuksen pohjalta havaitut kehityskohteet

Tutkimuksen aikana havaittiin yhdistettyna kaytannon kokemuksiin asiakasymparistoissa kaksi
merkittavaa puutetta, jotka hidastavat tai estavat yrityksien siirtymista tyoasemien osalta
puhtaasti pilvipalveluiden kayttoon nykyisten sisaverkossa kaytettavien yrityskohtaisten hal-
lintavalineiden sijaan. Microsoftin tuotteista yrityskohtaisesti kayttoonotettava tuote on Mic-
rosoft System Center Configuration Manager (Microsoft Corporation, 2017e), jolla pystytaan
talla hetkella vastaamaan kaytannossa kaikki mahdollisiin tarpeisiin erilaisten paatelaitteiden

elinkaaren hallinnassa.

Yleisena haasteena on jo aiemmin todettu se, etta Intune Client ja MDM-rajapinta tarjoavat
toiminnallisuuksia siten, etta ne eivat ole paasaantoisesti saatavilla molemmilla hallintata-
voilla. Samanaikaisesti Microsoft niin ikaan ei tue molempien hallintatapojen kayttamista yh-
taaikaisesti, mika on jo itsessaan merkittava este Intune-tuotteen kayttoonottamiseen tyo-
asemahallinnassa. Asiakasymparistoissa saatujen kokemusten seka useiden pre-sales -
tapaamisten yhteydessa merkittavimmiksi yksittaisiksi ominaisuuksiksi ovat nousseet seuraa-

vassa kuvatut ongelmakohdat.
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Perinteinen esiasennuksen (engl. pre-installation) mahdollisuus puuttuu kokonaan, jolloin
kayttajilla olisi laitteen saapuessa kaikki sovellukset yms. tarpeellinen asennettu valmiiksi ja
kayttajan tai ICT-henkiloston toimia ei tarvita. Pilvipalvelumallissa sovellukset voidaan jakaa
tyoasemille jalkikateen ja viiveella, mika aiheuttaa sen, etta kayttaja ei tieda, milloin tyo-
asema on kayttovalmis ja toisaalta, etta laitetta ei esimerkiksi sammuteta kesken sovel-
lusasennuksen. Nain toimittuna siis perinteinen hallittu kayttoonotto muuttuu itsepalvelul-
liseksi kayttoonotoksi, mika sisaltaa vikaantumisriskeja ja nain kasvattaa kustannuksia ja

tyomaaraa.

Sovellusjakelu MDM-hallinnan kautta on ominaisuuksiltaan rajoitettu siten, etta tyoasemaym-
paristoon voidaan julkaista ainoastaan sovelluksia, jotka on paketoitu yhteen MSI-pakettiin.
Vertailutaulukosta (taulukko 2) ilmenee kolmesta mahdollisesta sovelluspakettiyhdistelmasta
ainoastaan yksi eli Software Deployment via Single MSI on kaytettavissa MDM-hallinnan kautta,
kun taas kaikki kolme vaihtoehtoa ovat kaytettavissa Intune Clientia kayttamalla. Kaytannossa
valtaosa sovelluksista on paketoitu siten, etta asennusmedia koostuu useammasta kuin yhdes-
ta tiedostosta tai asennusmedia on kokonaan muussa tiedostomuodossa, tyypillisesti EXE-
muotoisena. Tasta seuraa se, etta suurimmalle osalle julkaistavista sovelluksista joudutaan

tuottamaan erillinen asennuspaketti tahan erikoistuneelta palvelutoimittajalta.

Sovellusinventaario (engl. software inventory) on kaytettavissa kummallakin vaihtoehdolla,
mutta MDM-hallinnan valityksella saadaan tyoasemilta inventaario ainoastaan moderneista
sovelluksista (Microsoft Corporation, 2017f). Kaytannossa tuotantosovellukset ovat edelleen
perinteisia niin kutsuttuja legacy-sovelluksia, joiden kaytossa olevista maarista ja versioita
yritysten tietohallinnot haluavat kerata tietoa muun muassa lisenssinhallintaa silmalla pitaen.
Kaytannon esimerkkeja tallaisista sovelluksista ovat muun muassa Microsoft Office, Microsoft
Visio, Microsoft Project, Adobe Acrobat, Mozilla Firefox jne. Talla hetkella taydellinen sovel-

lusinventaario on mahdollista ainoastaan Intune Clientin valityksella.

4.3  Provisiointisovellus

Tutkimuksen pohjalta havaittujen tarpeiden perusteella luotiin provisiointisovellus, jolla voi-
daan korvata kohdassa 4.2 mainittu puuttuva perinteinen esiasennuksen mahdollisuus. Taman
ratkaisun avulla madalletaan siirtymakynnysta pilvipohjaisen tyoasemahallinnan kayttoonot-
toon kehityksen tassa vaiheessa. On selvaa, etta lahitulevaisuudessa Microsoft tulee lisaamaan
tarpeiden mukaisia ominaisuuksia Intune-ymparistoon ja todennakoisesti nyt kehitetty ratkai-

su on pitkalla aikavalilla valiaikainen.
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4.3.1  Sovelluksen kehitysalusta

Provisiointisovelluksen perustana kaytetaan valmista, yhteistokehitetty The PowerShell App
Deployment Toolkit -tyokalua, joka sisaltaa valmiita funktioita, joita yleisesti tarvitaan sovel-
lusten ja tyOoasemien kayttoonottovaiheessa (Cunningham, Lillis, Mashwani, & Motazedian,
2017). Yhdeksi oleelliseksi toimiteeksi itsepalvelullisuutta ajatellen nousee mahdollisuus tuot-
taa kayttajalle interaktiivisia ilmoituksia asennuksen eri vaiheissa (Kuva 25) seka asennustoi-

menpiteiden valmistumisesta (Kuva 26).

@ Adobe Flash Player 11.8.800.94 % X
Installstion started.

Kuva 25: PS Appdeployment toolkit, asennuksen tilatieto (Cunningham et al., 2017).

>_ PowerShell App Deployment Toolkit

In order for the installation to complete, you must restart your computer. Please
save your work and restart within the allotied time.

Your computer will be autormatically restarted at the end of the countdown.

Time remaining:

0:09:57

Kuva 26: PS Appdeployment toolkit, esimerkki-ilmoitus valmistumisesta (Cunningham et al.,
2017).

Provisiointisovellus on Powershell-komentotulkkiin (Microsoft Corporation, 2017c) perustuva
avoimen lahdekoodin sovellus, minka paalle rakennetaan kohdeympariston vaatimusten mu-
kaiset toiminnallisuudet. Naihin toiminnallisuuksiin kuuluvat sovellusten asennukset, tietotur-
va-asetukset, rekisteripohjaiset asetukset, tiedostojen kopiointi jne. Yleisesti kaikki mahdolli-

set toimenpiteet, jotka halutaan automatisoida ja ovat tehtavissa ohjelmallisesti.
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Tarkeimpia valmiiksi suunniteltuja teknisia toiminteita, jotka muutoin jouduttaisiin suunnitte-

lemaan alusta lahtien, ovat muun muassa (Cunningham et al., 2017):

e Sovellusasennuksen MSI-paketin asennus.

e Minka tahansa suoritettavan prosessin kaynnistaminen.

¢ Laajennettu lokien kaytto.

e Tiedostojen hallittu kopiointi ja poistaminen.

e Kaynnistyskuvakkeiden hallinta kaynnistys-valikossa, tyopoydalla ja tehtavapalkissa.
¢ INI-tiedostojen hallinta.

e Windowsin rekisteriarvojen hallinta.

4.3.2 Provisiointisovelluksen paketointi ja julkaisu Intunessa

Provisiointisovellus ja siihen liittyvat sovellusasennusten tarvittavat tiedostot paketoidaan
yhteen MSI-asennustiedostoon, joka julkaistaan ja kohdennetaan valitulle ryhmalle. Kaytan-
nossa jakelu kohdistetaan kayttajatason ryhmalle, koska ennen kayttoonottovaihetta ei etu-
kateen tiedeta laitteiden nimia ja talla hetkella ei ole mahdollista luoda laitekohtaisia tileja
ennakkoon Azure Active Directoryyn. Sovellusasennusten teknisen asennus tapahtuu laiteta-
solla, mutta asennusten kohdistaminen voidaan tastakin huolimatta kohdentaa kayttajalla
(kaytannossa kayttajaryhmalle, jonka jasenina on kayttajatunnuksia), jolloin mainostettu so-
vellus saadaan viiveella sille tyoasemalle, mille kayttaja on kirjautunut sisaan. Taman provisi-
ointisovelluksen ja sen ymparille luodun kayttoonottoprosessin automaattisuus ja joustavuus

perustuvat juuri tahan ajatukseen.

Sovellus julkaistaan Intune-hallinnassa Line of Business -sovellustyypping, joka kasittaa myos
MSI-paketoidut sovellukset. Edelleen sovellus kohdistetaan valitulle kayttajaryhmalle (Kuva
27), jonka jaseniksi liitetaan ne kayttajatunnukset, joiden halutaan ottavan uuden tyoaseman

itsepalvelullisesti kayttoon.

H save X Discard
GROUP TYPE
Enroll | Required v | sl

Kuva 27: Esimerkki provisiointisovelluksen jakelun kohdistamisesta (Savolainen, 2017b).
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4.3.3 Suunniteltu tyoaseman kayttoonottoprosessi

Provisiointisovelluksen suunnittelun lahtokohtana on se, etta uusia tyoasemia (usein miten
kannettavia tietokoneita) ei enaa perinteisesti esiasenneta tai yleisesti kaytossa olevalla ter-
milla ilmaistuna ei tehda “image-asennusta”. Kaytannossa hyodynnetaan laitteisiin raataloitya
laitevalmistajan tuottamaa OEM (Original Equipment Manufacturer)-asennusta, jolloin ensim-
maisella kaynnistyksella kayttaja tyypillisetsi valitsee muun muassa kieliasetukset ja aika-

vyohykkeen seka muita mahdollisia laitevalmistajan maarittamia vaihtoehtoja.

Oleellisena osana itsepalvelullista kayttoonottoa (Kuva 28Kuva 28) on ensimmaisella kaynnis-
tyskerralla Azure Active Directory -hakemistopalveluun liittaminen (Kuva 29). Edelleen integ-
raation kautta tyoasemalaite liittyy automaattisesti Intune-hallinnan piiriin ja lopulta ennalta

julkaistu provisiointisovellus asentuu uuteen tyoasemalaitteeseen.

KAYTTAJA LITTAA
>

valmistumisesta.

LAITETILAUS

Kuva 28: Periaatteellinen kayttoonottoprosessi (Savolainen, 2017a)

AZURE AD

& Sign in with Microsoft

Wor

R

ems3@osddeployment.dk X

Kuva 29: Azure Active Directoryyn liittaminen (Larsen, 2017).
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Azure AD -liitoksen jalkeen Windows 10 -kayttojarjestelman asennusohjelma suorittaa kayt-
toonoton loppuun ja kirjautuu tyoasemalla sisaan kayttajatunnuksella, jolla liitos on tehty.
Pienella viiveella Azure-hallinnassa maaritellyn integraation kautta tyoasema liittyy Intune
MDM -hallinnan piiriin, minka seurauksena yllapitajan asettama provisiointisovellus asenne-
taan ja kyseiselle tyoasemalle. Hallintaan liitoksen ja provisiointipaketin asentumisen aloitus-
vaiheiden valinen odotusaika riippuu kaytossa olevasta internet-yhteyden tehollisesta nopeu-
desta seka provisiointipaketin tiedostokoosta. Tiedostokoko puolestaan vaihtelee sen mukai-
sesti, kuinka paljon kohdeyrityksessa on haluttu tuoda alkuvaiheessa asennettavia liiketoimin-
tasovelluksia mukaan kayttoonottovaiheeseen. Sisaan kirjautuneen kayttajatunnuksen tyo-
poydalla on nakyvilla koko kayttoonottoprosessin ajan ilmoitus kaynnissa olevasta asennukses-
ta (Kuva 30).

E¥ Company Oy 05D 1.0.0 4

Installation in Progress. ..
( The installation will take a while to complete.
Your computer will be restarted.

Kuva 30: Ilmoitus kaynnissa olevasta asennusprosessista (Savolainen, 2017a).

Asennustoimenpiteiden valmistuttua sisaan kirjautuneelle kayttajalle tulee selvakielinen il-

moitus valmistumisesta ja kehote kaynnistaa tyoasema uudestaan (Kuva 31).

Restart Required: Company Qy Q50 1.0.0

In order for the installation to complete, you must restart your computer. Please
save your work and restart within the allotted time.

Your computer will be automatically restarted at the end of the countdown.

Time remaining:

0:02:52

| Restart Later I Restart Mow

Kuva 31: Ilmoitus kayttoonottoprosessin valmistumisesta (Savolainen, 2017a).
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5  Keskustelu ja arviointi

Microsoftin infraan liittyvasta aihepiirista ei ole loydy kovin paljon tehtyja tutkimuksia ylem-
malla korkeakoulutasolla, kun alemmalla korkeakoulutasolla loytyy paljonkin erilaisten jarjes-
telmien, muun muassa Configuration Managerin, kayttoonotoista ja hallinnasta. Erityisesti
taman opinnaytetyon nakokulmasta laadittuja, tyoasemahallinta suoraan pilvesta, tutkimuksia
ei loydy julkisesta Internetista lainkaan. Tama heijastuu myos kaytannon tyoelamaan siten,
etta asiakasyritykset kertovat poikkeuksetta saavansa aihepiirista paljon pintapuolisempaa

tietoa muilta konsulttiyrityksilta verrattuna opinnaytetyon tekijan edustamaan yhtioon.

Aihepiiri on kuitenkin varsin kuuma ja ajankohtainen, varsinkin nyt alkusyksysta 2017 asiakas-
yritykset ovat heranneet paatelaitehallinnan siirtamisesta pilveen osittain tai kokonaan ja
nain olleen on erittain tarkeaa pystya tarjoamaan hyvaa kaytannon osaamista ja kokemusta
pilvipohjaisen tyoasemahallinnan hyvista puolista ja kaytannon haasteista liittyen esimerkiksi

tietoliikennekaistan riittavyyteen.

Ammattikorkeakoulussa edellytetaan opinnaytetyon laadinnasta tyoelamalahtoisyytta ja sen
tulisi tuottaa todellista hyotya jonkin osa-alueen, kuten tuotteistuksen, kehittamiseen ja sita
kautta myos liiketoiminnalliseen hyotyyn. Lisaksi opinnaytteen tekemisessa tulee kayttaa run-
kona jotakin tutkimusmetodologiaa, jota noudattaen loogisesti analysoidaan kerattya tutki-

musaineistoa ja johdetaan lopulta tutkimustulokset ja vastaukset tutkimuskysymyksiin.

Taman opinnaytetyon tavoitteina oli tapaustutkimuksena vertailla kahta Microsoftin hallinta-
tuotetta, joista Configuration Manager on sisaverkossa kaytettava asiakaskohtainen tuote, ja
toisaalta Microsoft Intune, joka on multitenantisti pilvipalveluna tarjottava tuote. Tutkimuk-
sen tuloksena luotiin vertailutaulukoita, joiden avulla voidaan arvioita, mita ominaisuuksia
tullaan tarvitsemaan kohdeymparistossa ja milla tarkeysasteella. Talta pohjalta asiakkuuskoh-

taisesti voidaan arvioida, ollaanko valmiita siirtymaan pilvipohjaiseen hallintaan.

Tapaustutkimuksen tulosten perusteella arvioitiin suurimmaksi pilvihallitun tyoaseman haas-
teeksi esiasennusominaisuuden puuttuminen. Tahan ongelmaan kehitettiin suunnittelutieteel-
lisena tutkimuksena provisiointisovellus, joka nayttaa kayttajalle asennuksen vaiheet ja antaa
lopuksi selkean informaation lopullisesta valmistumisesta. Talla ratkaisulla saavutettiin mah-
dollisuus realistisesti siirtaa palvelukokonaisuus pilveen, mista asiakkaat ovat olleet kiinnos-
tuneita taman tutkimuksen aikana. Kahdelle asiakkaalle ratkaisu on toteutettu tuotantoympa-

ristoon.
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5.1 Tapaustutkimuksen arviointi

Tutkimuksen reliabiliteettia arvioimalla vastataan kysymykseen, voidaanko kyseisella tutki-
muksella saadut tutkimustulokset toistaa (Hirsjarvi et al., 2009). Tassa kyseisessa tutkimuk-
sessa vastakkain asettuvat pilvipalvelut ja sisaverkon eli ns. on premise -palvelut. Tutki-
musdataa vertailtavista ominaisuuksia ja tarpeista kerattiin asiakasyritysten niilta henkiloilta,
jotka kaytannossa tyoskentelevat paivittain naiden asioiden kanssa. Nain ollen nakokulma on
varsin tekninen ja kaytannollinen, mutta ei kaupallinen. Kaupallinen nakokulma talla hetkella
on yleisesti pilvipalveluiden puolella, koska se on epailematta kustannustehokkain vaihtoehto.
Talla perusteella oma arvioni on se, etta reliabiliteetti on varsin hyva, kun tutkimuksen koh-

deryhman tyyppi pysyy samana.

Tutkimuksen validiteettia (Hirsjarvi et al., 2009) arvioimalla vastataan kysymykseen, vastaako
tutkimustulos tutkimuskysymykseen (Hirsjarvi et al., 2009). Tapaustutkimuksen kysymykseksi
oli asetettu: ”Millaisia tyoasemahallintatuotteen hallintaominaisuuksia voidaan tarkastelle ja
vertailla paatoksenteon pohjana valittaessa sisaverkkoon sijoitetun ja pilvesta hankitun palve-

lun valilla?”.

Tutkimusdataa kerattiin avoimella haastattelulla ja voidaan todeta, etta haastattelua varten
olisi ollut jarkevaa lisata ominaisuuksien painotusasteikko. Nyt ominaisuuksien painotus ta-

pahtui havainnoimalla, mita pidan kuitenkin lopputuloksen kannalta hyvana.

Tutkimuksessa selvitettiin tapaustutkimuksena Microsoft Intune- ja Microsoft System Center
Configuration Manager -hallintatuotteiden ominaisuuksia ja niista muodostettiin lopulta ver-
tailutaulukoita silla periaatteella, lOytyyko kyseinen ominaisuus hallintatuotteesta vai ei.
Edelleen vertailtavat ominaisuudet luokiteltiin seitsemaan ryhmaan, joista kukin muodostaa

oman taulukon ominaisuuksien ryhmittelyn perusteella.

Vertailussa ei siis otettu kantaa siihen, voidaanko jokin ominaisuus saada kayttoon muilla kei-
noin kyseista hallintatuotetta kaytettaessa tai tarkemmin siihen, onko kyseinen ominaisuus
yhta hyva kuin toisessa tuotteessa. Kaytannossa tilanne onkin se, etta pilviratkaisusta tarjot-
tuna ominaisuus on lahes aina yksinkertaisempi ja ei-raataloitava verrattuna sisaverkon tuot-
teeseen, joka on lahes aina asiakaskohtainen ja raataloitavissa halutulla tavalla. Raatalointi-
mahdollisuuksien vaikeustason arviointi voisi myos olla paikallaan, kun arvioidaan milla mallil-

la yleisesti halutaan lahtea liikkeelle.

Tapaustutkimusta aloitettaessa tutkijalla oli jo ennakkonakemys suurimmasta kynnyskysymyk-

sesta, eli esiasennusmahdollisuuden puutteesta, pilvipalveluihin siirtymisessa ja tata varten
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olikin jo aloitettu pilvipalvelussa hyodynnettavan provisiointityokalun kehittamisesta. Tutki-

musdataa keratessa kaytannon tyossa, tama ajatus vahvistui lopullisesti.

5.2  Suunnittelutieteellisen tutkimuksen arviointi

Suunnittelutieteellisen tutkimuksen tavoitteena on tuottaa artefakti, joka tuo jotain uutta tai
parantaa oleellisesti olemassa olevaa ratkaisua. Lisaksi artefaktin tulisi tutkimusongelman
ratkaisun lisaksi tuottaa uutta tutkimustietoa aihealueella (Hevner & Chatterjee, 2010). Tassa
valossa tutkijan on ymmarrettava kohdeymparisto hyvin, jotta todelliset kehityskohteet ja
ratkaistavat haasteet saadaan selville. Suunnittelututkimuksen DSRP-mallin arviointivaiheessa

otetaan kantaa siihen, miten hyvin artefakti ratkaisee alkuperaisen tutkimusongelman.

Taman suunnittelututkimuksen tutkimuskysymyksena oli: ”Miten voidaan madaltaa kynnysta
tarjota itsepalvelullinen tyoaseman kayttoonotto pilvipalvelusta tuotettuna?”. Taustalla on
tutkijan pitka kokemus paatelaitehallinnasta ja nykyinen paine siirtya pilvipalveluiden kayt-
toon on tuonut esille erilaisia kaytannon ongelmia yritysten valmiuden suhteen tallaiseen
muutokseen. Tapaustutkimuksessakin esille tullut esiasennustoiminteen puute laittoi liikkeel-
le ratkaisun kehitystyon, ja lopputuloksena syntynyt artefakti eli provisiointipaketti on nyt
otettu kayttoon kahden asiakkuuden (kayttajamaarat 500 ja 3000 kayttajaa) lilketoimintaym-
paristossa. Saadun palautteen perusteella kayttajat pystyvat itsepalvelullisesti tekemaan
kayttoonoton ja erityista on se, etta uusi malli ei ole aiheuttanut merkittavassa maarin yh-

teydenottoja helpdesk-palveluihin.

Suunnittelutieteellisen tutkimuksen tavoitteena on tuottaa artefakti, jonka tulisi ratkaista
alun perin maaritelty tutkimusongelma ja toisaalta tuottaa merkittavaa uutta tutkimustietoa
aihepiirista (Hevner et al., 2004). Lisaksi Marchin (et. al (1995) mukaan artefaktin on oltava
uusi tai merkittavasti parempi kuin aiemmin julkaista vastaava tuotos. Tassa tutkimuksessa
artefakti on provisiointisovellus, jonka tyyppista ei ole saatavilla julkisesti tai kaupallisesti.
Mahdollisesti joku on rakentanut vastaavan toiminnallisuuden, mutta ainakaan Suomen mark-
kinoilta tallaista tietoa ei ole tullut julkisuuteen. Lisaksi taman ratkaisun on todettu kaytan-
nossa madaltaneen kynnysta pilveen siirtymiseen tydoasemahallinnan osalta merkittavasti yh-
tion asiakkuuksien ymparistoissa, joten voitaneen sano provisiointisovelluksen tuoneen mer-

kittavaa liiketoiminnallista hyotya tutkimuksen tekijan tyonantajalle.

Uutta tietoa tutkimus ei mielestani tuonut tieteellisella tasolla, joskin tutkimuksen aikana
valmiiseen sovelluspohjaan kehitettiin lisatoimintoja, jotka ovat hyodyllisia geneerisesti kai-
kissa ymparistoissa, eika pelkastaan yksittaisessa lilketoimintaymparistossa. Toki tieteelliseen

tutkimukseen kuuluu myos tulosten jakaminen, mita ei tehty tutkimuksen yhteydessa, mutta
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laajasti katsoen kyseinen provisiointisovellus kehittyy jokaisen asiakkuuden myota ja nain aina

seuraavat asiakkaat hyotyvat edellisten asiakkuuksien myota kehitetyista toiminnallisuuksista.
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