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Opinnaytetyon tavoitteena oli selvittaa, mita identiteettivarkaudet ovat ja mitka seikat johti-
vat niiden kriminalisointiin. Suomessa identiteettivarkaus kriminalisoitiin omana pykalanaan
ja otettiin rikosoikeuteen 4.9.2015. Tyohon kerattiin myos tietoa siita, miten identiteettivar-
kaudet nakyvat suomalaisessa yhteiskunnassa. Tilannetta tarkasteltiin seka tilastojen etta
tuomioistuinten tuomioiden kautta. Yhtena tavoitteena oli tutustua myos Ruotsin vastaavaan
lainsaadantoon ja selvittaa, millaisia eroja identiteettirikosten kriminalisoinneissa oli Suo-
meen verrattuna.

Opinnaytetyon tutkimusmenetelmana toimi oikeusdogmatiikka eli lainoppi. Oikeusdogmatiikka
selvittaa, miten voimassa olevan lain eli oikeusjarjestyksen mukaan toimitaan. Se tutkii oi-
keusjarjestysta ja systematisoi sita. Taman vuoksi oikeusdogmatiikka toimii hyvana tyovali-
neena identiteettivarkauksien ja niihin liittyvan lainsaadannon muotoutumisen tutkimisessa.
Koska opinnaytetyossa tehtiin myos vertailevaa kartoitusta Ruotsin kanssa, tyossa kaytettiin
oikeusvertailua oikeusdogmatiikan avustavana elementtina. Oikeusvertailulla kehitetaan oi-
keusjarjestysta selvittamalla, miten sama asia on saannelty muissa oikeusjarjestyksissa.

Vaikka oikeusjarjestykset ovat valtiosidonnaisia, niilla on kytkentoja myos muihin valtioihin
esimerkiksi kansainvalisten sopimusten kautta. Suomi ja Ruotsi ovat osa Euroopan unionia, jo-
ten EU-oikeus vaikuttaa myos kriminalisointien taustalla. Taman vuoksi tyon tietoperustassa
kaydaan lapi Suomen oikeusjarjestyksen ja rikosoikeuden lisaksi niihin vaikuttanutta EU-oi-
keutta. Sen lisaksi tietoperustassa kaydaan lapi identiteettivarkauksia ja sita, mita kaikkea
kriminalisointi kasittaa. Opinnaytety0ssa avataan myos henkilo- ja identiteettitieto -kasitteet,
jotta lukija ymmartaisi sen, mita niilla tassa tyossa tarkoitetaan.

Tyon lahteina kaytettiin paasaantoisesti voimassa olevaa lakia, lakien esitoita seka oikeuskir-
jallisuutta. Nama ovat oikeusdogmatiikan tarkeimpia oikeuslahteita. Lahteina kaytettiin seka
kotimaista etta ulkomaista materiaalia. Taman lisaksi lahteina kaytettiin valmiita tilastotie-
toja. Opinnaytetyohon hankittiin myos eri karajaoikeuksien tuomioita esimerkeiksi siita, mil-
laisissa tilanteissa identiteettivarkaudesta voidaan tuomita rangaistukseen.

Opinnaytetyossa selvitettiin, miten identiteettivarkauksien maara on kehittynyt kriminalisoin-
nin jalkeen. Lahteet osoittivat, etta etenkin tietoverkkojen kautta toteutetut identiteettivar-
kaudet ovat lisaantyneet selkeasti. Vahingoittamistarkoituksessa tehdyt identiteettivarkaudet
eivat aiemmin olleet kaikissa tapauksissa rangaistavia tekoja. Teon kriminalisointi osoittautui
siis tarpeelliseksi naiden tekojen kohdalla. Tama tulee esiin tyossa kaytetyista oikeusesimer-

keista.
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The thesis goal was to find out what identity thefts are and what has led to their criminaliza-
tion. In Finland, identity theft was criminalized in its own right and included within the crimi-
nal law on 4.9.2015. The thesis also gathered information about the manifestations of identity
thefts in the Finnish society. This was examined through statistics and convictions given by
courts. One of the goals was to learn about identity crime laws in Sweden and to find out how
they compare to the Finnish ones.

The main research method used in the thesis was legal dogmatics. Legal dogmatics is used to
find out how to proceed according to the current law, ie. the judicial system. It examines the
judicial system and makes it systematic. This makes legal dogmatics an excellent tool to
study identity thefts and how the laws concerning them have developed. Because the thesis
also examined the Swedish judicial system, the thesis used comparative law to support legal
dogmatics. Comparative law helps to improve the judicial system by finding out how the same
thing has been handled in other judicial systems.

Although judicial systems are national systems, they have ties to other countries, for example
though international treaties. Finland and Sweden belong to the European Union, so the Euro-
pean laws and regulations affect any new criminalizations. This is why the theoretical basis of
this thesis includes both the Finnish judicial system and criminal law, and the European laws
and regulations that have affected them. The thesis also explains the concepts of personal
data and identity data, so that the reader can understand how they are used in this thesis.

For the most part, the sources used for the thesis were; the current law, the preparative
works for the laws and legal literature. These are the most important legal sources for legal
dogmatics. Both domestic and international material were used. Pre-collected statistics were
also used. The thesis gathered different convictions from district courts as examples as to
what kind of situations identity theft can cause a conviction.

The thesis also examined how the number of identity thefts had developed after they were
criminalized in Finland. The sources showed that especially the identity thefts done through
information networks had increased. Identity thefts that were made to cause damage to a
person weren’t punishable acts in all cases before. This means that criminalizing these acts
proved useful. This can be seen in the court examples presented in the thesis.

Keywords: identity theft, criminalization, judicial system, criminal law
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1 Johdanto

Olemme saaneet lukea mediasta erilaisia tarinoita identiteettivarkauksien kohteeksi joutu-
neista ihmisista. Eras tallainen oli vuonna 2016 Kouvolan Sanomissa ollut kirjoitus siita, kuinka
identiteettivarkauden seurauksena eras nainen synnytti lapsen toisen naisen nimissa. Autosta
varastetusta passista alkaneen rikosvyyhden aikana tehtiin osoitteenmuutoksia, avattiin mat-
kapuhelinliittymia seka ostettiin tavaraa kuten puhelimia, tabletteja ja jopa auto.' Helsingin
Sanomissa kirjoitettiin samana vuonna siita, kuinka identiteettivarkauden uhriksi joutunut
mies joutui kahdeksi vuorokaudeksi selliin petosepailyn takia. Erikoisen tilanteesta teki se,
etta mies oli saanut muutamaa kuukautta aiemmin poliisilta kirjeen, jossa kerrottiin poliisin
tutkivan laajaa identiteettivarkausvyyhtia, jossa han oli ollut yksi uhreista.? Savon Sanomissa
kirjoitettiin, kuinka 15-vuotiaalle tytolle annettiin nettikiusaamiseen liittyen tuomio identi-
teettivarkaudesta ja kunnianloukkauksesta. Tytto oli tehnyt valeprofiilin toisen tyton nimella
Ask.fm-sivustolle ja kirjoittanut sinne herjoja taman cheerleader-joukkueen jasenista ja val-
mentajista.3 Heinakuussa 2017 Securitas ilmoitti toimitusjohtajansa Alf Géranssonin joutu-
neen identiteettivarkauden uhriksi. Hanen nimissaan oli haettu lainaa ja hanet oli haettu tie-

tamattaan henkilokohtaiseen konkurssiin Tukholman karajaoikeudessa.*

Kun lukee uutisia siita, mita kaikkea henkilotietojen vaariin kasiin joutumisesta voi seurata,
miettii eittamatta sita, miten laki suojaa henkiloa, hanen identiteettiaan ja henkilotietojaan.
Kuka tahansa voi joutua identiteettivarkauden uhriksi, oli kyseessa sitten aivan tavallinen
kansalainen tai suuren turvallisuusyrityksen paajohtaja. Olisi tarkeaa, etta tekija pystytaan
pysayttamaan ja ehkaisemaan mahdolliset vahingot ennen kuin ne pilaavat uhrin koko ela-

man.

Nykypaivan avoimessa yhteiskunnassa tarjoutuu paljon mahdollisuuksia saada tietoa muista
ihmisista ja heidan henkilotiedoistaan, osoitteistaan, omistuksistaan ja taloudellisista tilan-
teistaan. Monet naista tiedoista ovat julkisia ja saatavilla useista eri lahteista, joskus jopa
henkilon itsensa jakamina sosiaalisesta mediasta.> Vaikka henkilo itse ei jakaisikaan itsestdan
tietoa, sita voidaan saada joskus heidan ystaviensa tai naiden sosiaalisessa mediassa jakaman

tiedon kautta®. Naita tietoja hyvaksikdyttaen on mahdollista esiintyd toisena henkilona ja

" Mentula 2016. Asiaa kasiteltiin Kymenlaakson karajaoikeudessa diaarinumerolla R 16/70. Ri-
kosasian yhden vastaajan osalta tuomio 16/109910 annettiin 2.3.2016 ja muiden vastaajien
osalta tuomio 16/124297 annettiin 3.6.2017.

2 Reinboth 2016.

3 Tenhunen 2016. Asiaa kasiteltiin Pohjois-Savon karajaoikeudessa diaarinumerolla R 16/671.
Tuomio 16/124509 annettiin 6.6.2016.

4 Securitas 2017.

5SOU 2013:85, 189.

¢ Tranberg & Heuer 2013, 98.



kayttaa hanen identiteettiaan erilaisissa yhteyksissa. Vaikka henkilon identiteetin voisi aja-
tella olevan kaikkein henkilokohtaisin asia ihmisen elamassa, niin totuus on se, etta identitee-

tistd ja henkilotiedoista saa tietoa helposti eri lahteista.”

Identiteettivarkauden nimi on jokseenkin harhaanjohtava. Toisin kuin tavallisissa omaisuuteen
kohdistuvissa varkauksissa, identiteettivarkauksissa toisen identiteettia ei oteta pois hanen
hallinnastaan, vaan sita kaytetaan mahdollistamaan muita tekoja. Yleiskielessa identiteetti-
varkauden ajatellaan koostuvan useammasta tekokokonaisuudesta, jossa identiteettitietoa
kerataan ja kaytetaan oikeudetta joko rikoshydodyn saamiseen tai vahingontekoon.® Tassa
opinnaytetyossa selvitetaan, mita identiteettivarkaudella tarkoitetaan Suomen ja Ruotsin ri-

koslaissa.
1.1 Opinnaytetyon tutkimuskysymykset ja -menetelma

Identiteettivarkaus kriminalisoitiin Suomessa vuonna 2015 omana rikosnimikkeenaan. Tassa
opinnaytetyossa perehdytaan tilanteeseen ennen identiteettivarkauden kriminalisointia, kri-
minalisointiin vaikuttaneisiin asioihin seka siihen, mika tilanne on kriminalisoinnin jalkeen.
Opinnaytetyohon on keratty tietoa myos Ruotsin tilanteesta identiteettivarkauksiin liittyen.

Taman opinnaytetyon tutkimuskysymykset ovat:

1. Mita tarkoitetaan identiteettivarkaudella?
2. Mika johti identiteettivarkauksien kriminalisointiin Suomessa?
3. Miten Ruotsissa kriminalisoitiin identiteettivarkaudet ja miten prosessi erosi Suomen

vastaavasta?

Tutkimuskysymyksiin pyritaan vastaamaan erilaisilla tutkimusmenetelmilla. Oikeustiede sisal-
taa tavoitteiltaan, kohteiltaan ja menetelmiltaan erilaisia tutkimuksen aloja. Nama alat ovat
lainoppi eli oikeusdogmatiikka, oikeussosiologia, oikeusfilosofia, oikeushistoria ja oikeusver-
tailu.’ Tassa opinnaytetydssa tutkitaan identiteettivarkauksiin liittyvaa lainsaadantoa, joten
tyon tutkimusmenetelmaksi muodostui oikeusdogmaattinen eli lainopillinen tulkinta. Oikeus-
dogmatiikka pohjautuu voimassa oleviin oikeuslahteisiin, joita se kayttaa etusija- ja kaytto-
jarjestyssaantOjen osoittamassa jarjestyksessa. Oikeusdogmatiikka selvittaa, mika on voi-
massa olevan oikeuden sisalto kasiteltavassa oikeusongelmassa eli miten tilanteessa pitaisi
toimia voimassa olevan lain eli oikeusjarjestyksen mukaan. Oikeusdogmatiikka tutkii oikeus-

jarjestykseen kuuluvia saantoja ja niiden sisaltoa. Tata kutsutaan tulkitsemiseksi. Sen lisaksi

750U 2013:85, 189.
8 SM 32/2010, 19-20.
% Aarnio 2011, 1, 5.



oikeusdogmatiikka jasentaa eli systematisoi oikeutta. Systematisoinnilla hahmotetaan oikeu-

dellisten jarjestysten ja niiden keskindisten suhteiden kokonaisuutta.©

Opinnaytetyon taustalla on seka vertailevaa etta taustoittavaa kartoitusta identiteettivar-
kauksiin liittyen. Koska oikeustieteen osa-alueet eivat ole tarkkarajaisia toisiinsa nahden'!,
tyossa on kaytetty oikeusvertailua oikeusdogmatiikan tukielementtina. Oikeusvertailulla voi-
daan syventaa oikeusjarjestyksen tuntemusta ja pyrkia ymmartamaan, mitka asiat selittavat
oikeudellisten ratkaisutapojen omaksumisen erilaisissa kulttuureissa. Oikeusvertailulla voi-
daan selvittaa, miten oikeussaannon asia on saannelty muissa oikeusjarjestyksissa. Taman
vuoksi se on nahty oikeusjarjestyksen kehittamisen apuvalineena, ja on siten suosittu lainval-
misteluissa.'? Opinndytetydssa oikeusvertailua ei kuitenkaan kayteta varsinaisena tutkimusme-
netelmana tyon rajauksen ja laajuuden vuoksi. Oikeusvertailulla pyritaan vastaamaan kolman-
teen tutkimuskysymykseen, miten Ruotsissa kriminalisoitiin identiteettivarkaudet ja miten
prosessi erosi Suomen vastaavasta. Kahden maan kunnolliseen vertailuun tarvittaisiin laajempi
tutkimus seka kummankin maan oikeusjarjestyksesta, etta siita, miten identiteettivarkaudet
nivoutuvat rikoslaissa muihin lakipykaliin ja miten identiteettivarkaudet nakyvat oikeuden
paatoksissa. Siihen tarvittaisiin laajempaa identiteettivarkauksiin liittyvaa materiaalia Ruot-
sista, seka Suomesta eri alueiden oikeuslaitoksista ja oikeusasteilta. Tama olisi ollut liian

laaja toteutus opinnaytetyon resursseihin nahden.

Lait ja muut saadokset ovat oikeusdogmatiikan tarkeimpia oikeuslahteita. Pelkan saadosteks-
tin kautta saadosten sisalto voi kuitenkin jaada epaselvaksi, jolloin apuna kaytetaan myos
saadosten valmisteluaineistoa, oikeustapauksia ja oikeuskirjallisuutta.' Opinnadytetyon lah-
teena on paasaantoisesti kaytetty kirjoitettua lakia ja sen esitoita. Opinnaytetyon perustana
olevaan aineistoon on tuotu Suomen lakien, lakien esitdiden ja oikeuskirjallisuuden lisaksi
kansainvalisia oikeuslahteita ja kirjallisuutta, seka valmiita tutkimuksia. Lisaksi opinnayte-
tyossa on kaytetty tutkimusmateriaalina tuomioistuinten tuomioita ja tilastotietoa Euroopan
Unionin (EU) tasolta, Suomesta ja Ruotsista. Opinnaytetyossa on pyritty kayttamaan laajasti
erilaisia lahteita kotimaasta ja ulkomailta. Lahteina on kaytetty seka painettua kirjallisuutta
etta sahkoisia lahteita. Koska opinnaytetyon aihe on ajallisesti tuore, materiaalia oli saata-
vissa enemman sahkoisista lahteista. Johdannossa on nostettu esiin myos muutama uutinen,

jotka esittelevat aiheen ajankohtaisuutta. Varsinaisessa teoriaosuudessa on kaytetty johdan-

10 Husa, Mutanen & Pohjolainen 2010, 20-21.
" Husa ym. 2010, 23-24.

2 |bid.

3 Husa ym. 2010, 32-33.
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nossa mainittujen uutisten taustalta loytyvia karajaoikeuksien tuomioita. Naita lahteita tutki-
malla ja vertailemalla on pyritty loytamaan vastauksia edella esitettyihin tutkimuskysymyk-

siin.
1.2 Opinnaytetyon teoreettinen viitekehys

Opinnaytetyon teoreettinen viitekehys kasittaa viisi kokonaisuutta, joiden sisalla opinnayte-
tyossa lilkutaan. Nama ovat oikeusjarjestys, henkilo- ja identiteettitiedot, rikosoikeus, krimi-
nalisointi, ja identiteettivarkaudet. Identiteettivarkaudet muodostavat taman tyon suurim-
man yksittaisen teoria-alueen, jossa kasitellaan Suomen ja Ruotsin identiteettivarkauksien
kriminalisointiin johtaneita asioita, identiteettivarkauksien muotoja seka erilaisia tuomiois-
tuinten ratkaisuja. Toinen laaja osuus opinnaytetyossa koostuu rikosoikeudesta ja sen kasit-
teista. Koska tyossa kasitellaan kriminalisointia, rikosoikeuden perusperiaatteista ainakin lail-
lisuus- ja syyllisyysperiaatteet on kaytava lapi. Tyossa avataan myos henkilo- ja identiteetti-
tieto-kasitteet, jotta lukija ymmartaa niiden eron ja sen, mita nailla kasitteilla tassa tyossa
tarkoitetaan. Opinnaytetyossa perehdytaan ensin lyhyesti Suomen voimassa olevaan oikeuteen
ja oikeusjarjestykseen. Sen lisaksi opinnaytetyossa kaydaan lapi jonkin verran EU-oikeutta ja
EU-rikosoikeutta, koska Suomessa identiteettivarkauksien kriminalisointiin vaikutti myos Eu-

roopan unionin antama direktiivi.

Rikosoikeus ja prosessioikeus ovat lahella toisiaan, koska prosessioikeus kasittaa sen normis-
ton, jonka kautta rikosvastuu toteutetaan. Rikosprosessioikeus kasittaa esitutkinnan, syyte-
harkinnan, oikeudenkaynnin ja rangaistuksen taytantéonpanon. Taytantoonpano luetaan
yleensa myos rikosoikeuden puolelle.' Vaikka rikosoikeus ja prosessioikeus ovat lahella toisi-
aan, tassa opinnaytetyossa ei menna rikosprosessioikeuden puolelle muutoin kuin selvennetta-
essa lukijalle identiteettivarkauksien asianomistajarikoksen asemaa. Opinnaytetyossa ei myos-
kaan kasitella rangaistuksen taytantoonpanoa tai rangaistuksen mittaamista, vaan pyritaan
lilkkkumaan rikosoikeuden perusperiaatteissa seka yksittaisessa rikoksen tunnusmerkistossa.
Tyossa kaytetyista karajaoikeuksien tuomioista on rajauksen vuoksi otettu mukaan vain teon-
kuvaukset selventamaan, miten voimassa olevaa oikeutta on kaytetty tuomioistuinten ratkai-

suissa.
2 Suomen oikeusjarjestys ja EU-oikeuden vaikutus siihen

Oikeusjarjestys on tietyssa valtiossa tiettyna aikana voimassa olevien oikeusnormien koko-

naisuus. Oikeusjarjestys on siten valtiosidonnainen ja aikasidonnainen. Jokaisessa valtiossa on

4 Melander 2010, 3-4.
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oma oikeusjarjestyksensa, mutta niissa on kytkentoja myos toisiin valtioihin esimerkiksi kan-
sainvalisten sopimusten vuoksi. Oikeusjarjestyksen aikasidonnaisuus taas tarkoittaa sita, etta
valtioissa oikeusjarjestys on jatkuvassa muutoksessa. Oikeusjarjestysten sisaltoon tehdaan
muutoksia, kun uusia saadoksia asetetaan voimaan. Oikeusjarjestyksien ytimeen kuuluu perus-

tuslaillinen saantely. Se pysyy yleensa kohtuullisen samana pitkiakin aikoja.'®

Oikeusjarjestyksen tehtava on ohjata yhteiskuntaelamaa ja organisoida julkista vallankayttoa.
Julkisoikeuden perustiedoilla henkilo voi ymmartaa valtion ja yhteiskunnan normatiivisen pe-
rusrakenteen, yksilon oikeusaseman perusteet ja miten oikeusasema muotoutuu suhteessa jul-
kiseen valtaan. Normit ovat kayttaytymista ohjaavia saantoja ja ohjeita. Niiden avulla yhteiso
koetetaan saada toimimaan yhdenmukaisella tavalla. Normiin liittyy usein myos sanktio, milla
tehostetaan normiin mukautumista. Juridiikassa normit voidaan jakaa kahteen ryhmaan, saan-
toihin ja periaatteisiin. Saannot ovat tasmallisia, ja niita joko noudatetaan tai ei, kun taas
periaatteet ovat kirjoitetun normiston ulkopuolella olevia toimintaohjeita. Yhteiskunnassa
voi olla useita normijarjestelmia, mutta oikeusnormit saantelevéat oikeussubjektien'® valisia
suhteita. Oikeustieteen nakokulmasta virallisia normeja ovat kirjoitetun lain lisaksi lainsaa-
dannon esityot, vakiintuneet oikeusperiaatteet ja ylempien tuomioistuinten ennakkopaatok-
set. Nailla normeilla on virallinen asema oikeuden tietolahteena. Oikeusnormeilla on asettaja,
ja niiden yllapitamiseen liittyy normien noudattamista valvovia julkiseen valtaan kuuluvia jar-
jestelmia ja viranomaisia, kuten tuomioistuinlaitos, poliisi, tulli ja rangaistuslaitokset. Viralli-
set instituutiot, kuten eduskunta ja tasavallan presidentti asettavat oikeusnormit. Naille toi-

mielimille on annettu oikeus kayttaa julkista valtaa.'”

Kun oikeusnormin on asettanut virallinen julkisen vallan toimielin, tata kutsutaan positii-
viseksi oikeudeksi. Tallaisesta normistosta selviaa, mika toimielin normin on asettanut, mil-
loin se on asetettu ja tullut voimaan seka mika on normien tarkka sisalto. Kaikki oikeussaan-
not eivat sisally positiiviseen oikeuteen, silla oikeussaantoja syntyy myos tapakaytannosta.
Myoskaan oikeudelliset periaatteet eivat sisally positiiviseen oikeuteen, jos niita ei ole kir-
jattu lakiin. Suomalaiseen oikeusjarjestelmaan sisaltyy muitakin kuin positiivisia oikeusnor-

meja. Esimerkiksi EU-tuomioistuinten oikeuskaytannolla on suuri merkitys EU-normien luomi-

5 Husa & Pohjolainen 2014, 20.

16 Oikeussubjektit ovat tahoja, jotka voivat olla osapuolia oikeudellisesti sadnnellyssa suh-
teessa. Naita ovat luonnolliset henkilot ja oikeushenkilot. Ihmiset ovat luonnollisia henkiloita.
Oikeushenkiloita ovat erilaiset ihmisten luomat yhteenliittymat, joille laki antaa oikeussub-
jektin aseman. Ks. esim. Henkilooikeus, 2015. Teoksessa Karttunen, Laasanen, Sippel, Uitto &
Valtonen. Juridiikan perusteet.

7 Husa & Pohjolainen 2014, 2-7.
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sessa niiden soveltamisen lisaksi. Euroopan ihmisoikeustuomioistuimen (EIT) kaytanto ei no-
jaudu vain Euroopan ihmisoikeussopimuksen (EIS) artikloihin, vaan myos aiempaan ratkaisu-

kaytantoon. Naiden normistojen kohdalla ei voida puhua aina erityisesta asettajasta.®
2.1 Normihierarkia

Oikeusnormeille on tyypillista, etta ne ovat hierarkkisesti eriasteisia. Oikeusjarjestelma on
normien muodostama kokonaisuus, jossa normit voidaan sijoittaa hierarkian eri tasoille aset-
tajan ja asettamisessa noudatettavan menettelyn perusteella. Normien valiset suhteet ovat
hierarkkisesti alisteisia. Se tarkoittaa, etta alemmat normit saavat patevyytensa ylemmista
normeista. Tama luo ennakoitavuutta ja helpottaa kokonaisuuksien hallintaa. Mita korkeam-

masta toimielimesta on kyse, sitd korkeamman tason normeja se voi asettaa.'®

Perustuslaki

Kansainvali- Lait

nen oikeus

ja \ \ Asetukset

eurooppa- / \

oikeus Muun

/ \ viranomaisen
antamat sdanndkset
g N
/ \  VYksittaispaatokset

Kuva 1: NormihierarkiaZ®

Oikeusnormien ylimmalla portaalla on perustuslaki. Se maarittaa julkisen vallankayton perus-
periaatteet ja vallan perusjaon. Korkeimmalle tasolle normihierarkiassa kuuluvat myos Suo-
mea sitovat kansainvalisiin sopimuksiin sisaltyvat ihmisoikeudet, jotka voivat ristiriitatilan-
teissa menna kansallisen perustuslain ohi. Myos osa EU-oikeudesta kuuluu ylimmalle tasolle.
Tama tapahtuu silloin, kun on kyse Euroopan unionin toimivaltaan tai tehtavapiiriin kuulu-
vasta asiasta. Ristiriitatilanteissa EU-normisto voi menna kansallisen normiston ohi riippu-
matta kansallisten saannosten hierakisesta tasosta. Tata kutsutaan EU-oikeuden etusijaperi-

aatteeksi. Kansallinen oikeusnormi vaistyy silloin, kun se on ristiriidassa EU-normin kanssa, ja

'8 Husa & Pohjolainen 2014, 7-8.
9 Husa & Pohjolainen 2014, 10-11.
20 Husa & Pohjolainen 2014, 11.
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ristiriitaa ei voida poistaa tulkinnalla. EU-normi ei mitatoi sen kanssa ristiriidassa olevaa nor-
mia, mutta ristiriitatilanteissa viranomaiset ohittavat kansallisen normin EU-normin tielta.
Tama etusijaperiaate astuu kayttoon vain EU-oikeuden saatelemalla alueella. Muiden oikeus-

normien on pysyttava perustuslain ja ihmisoikeussopimuksien asettamissa rajoissa.?'
2.2 EU-oikeuden vaikutus oikeusjarjestykseen

Euroopan unioni sai alkunsa maailmansotien jalkeisessa Euroopassa. Aiempaa laajemmalla po-
liittisella yhteistyolla pyrittiin estamaan uusia konflikteja. Vuonna 1949 perustettu Euroopan
neuvosto aloitti eurooppalaisen yhteistyon ihmisoikeuksien, demokratian ja oikeusvaltioperi-
aatteen aloilla. Seuraavaksi, vuonna 1951, perustettiin Euroopan hiili- ja terasyhteiso
(EHTY).% Vuonna 1957 syntyi laajempi Euroopan taloudelliseen integraatioon tahtaava Roo-
man sopimus (ETY), jolla perustettiin Euroopan talousyhteis6*. Ennen muuttumista EU:ksi,
yhteiso oli Euroopan yhteiso (EY).2* Lissabonin sopimuksella vuonna 2009 uudistettiin perusso-
pimuksia. Euroopan unionista tehty sopimus ja Euroopan yhteison perussopimukset muodosti-
vat taman jalkeen sopimuksen Euroopan unionin toiminnasta. Ne muodostivat samalla Euroo-
pan unionin perussopimusjarjestelman. Lissabonin sopimuksella myos yhdistettiin Euroopan
yhteiso ja Euroopan unioni yhdeksi oikeushenkiloksi. Lissabonin sopimus purki aikaisemman
Euroopan yhteison pilarirakenteen, jossa oli kolme pilaria. Ensimmainen pilari oli Euroopan
yhteiso, toinen pilari oli yhteinen ulko- ja turvallisuuspolitiikka ja kolmas pilari oli poliisi- ja
oikeudellinen yhteistyo rikosasioissa. Lissabonin sopimus sisalsi maarayksia unionin tehtavista
ja toimivallasta seka unionin toimielin- ja paatoksentekojarjestelmasta. Samalla se kehitti ih-
misoikeus- ja perusoikeuksia unionissa.?> Nykydan Euroopan unioni kasittaa 28 maan liiton,
jonka keskiossa ovat taloudellisten kysymysten lisaksi myos rikosoikeudelliset tai sosiaaliset

kysymykset?®,

Euroopan unioni toimii sille perussopimuksissa annetun toimivallan rajoissa ja sille annettujen
tavoitteiden saavuttamiseksi. Unionille on annettu perussopimuksissa erityistoimivaltaa, kun
taas jasenvaltioilla on yleistoimivalta. Toimivalta on jaettu kolmeen ryhmaan: yksinomaiseen
toimivaltaan, jaettuun toimivaltaan seka tuki-, yhteensovittamis- ja taydennystoimiin. Riip-
puen toimivallan tasosta, lainsaadantoa voi antaa Euroopan unioni, yksin tai yhdessa jasenval-

tioiden kanssa.?’

2 Husa & Pohjolainen 2014, 12-14.

22 Ojanen 2016, 9.

23 Rooman sopimus (ETY).

2 Talus & Penttilainen 2016, 1-2, 7.

25 Lissabonin sopimus 2007/C 306/01, 10-14, 40.
26 Talus & Penttilainen 2016, 1.

27 Ojanen 2016, 22-23.
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EU-oikeus jaetaan primaariseen ja sekundaariseen oikeuteen. Primaariseen EU-oikeuteen lue-
taan perussopimukset liitteineen ja poytakirjoineen, ja niihin myohemmin tehdyt muutokset.
Primaarista EU-oikeutta ovat myos liittymissopimukset, kun uudet jasenvaltiot ovat liittyneet
unioniin. Myos yleisia oikeusperiaatteita luetaan primaariseen EU-oikeuteen. Ne ovat muotou-
tuneet enimmakseen EU-tuomioistuimen oikeuskaytannossa. Oikeusperiaatteet toimivat se-
kundaarisen EU-oikeuden tulkitsijana. Sekundaarista EU-oikeutta, eli johdettua oikeutta ovat
lainsaatamisjarjestyksessa hyvaksytyt asetukset, direktiivit ja paatokset. Ne yhtenaistavat,
harmonisoivat ja yhteensovittavat EU-saantelya. Asetuksia sovelletaan sellaisenaan kaikissa
jasenvaltioissa ja ne ovat kaikilta osin velvoittavia saadoksia. Direktiivit taas velvoittavat jo-
kaista jasenvaltiota saavuttamaan tietyt tulokset, mutta ne jattavat kansallisten viranomais-
ten vastuulle paattaa niiden sisallon muodon ja keinot. Direktiiveihin on asetettu aina maara-
aika, mihin mennessa ne on pantava taytantoon eli implentoitava jasenvaltioissa. Paatokset
ovat kolmas lainsaatamismenettelyssa hyvaksyttava saadostyyppi. Paatokset ovat yleensa si-
salloltaan yksityiskohtaisempia ja tasmallisempia kuin asetukset ja direktiivit, ja ne on o0soi-

tettu yleensa vain tietylle taholle, jota ne velvoittavat.?

Suomessa oikeusjarjestyksessa erotetaan yksityisoikeus ja julkisoikeus. Rikosoikeus on sijoi-
tettu jalkimmaiseen naista. Rikosoikeus kasitetaan osaksi julkisoikeutta, koska siina yksityista
henkiloa tarkastellaan suhteessa valtioon eika suhteessa toiseen henkiloon. Rikosoikeudella on
myos laheinen suhde valtiosaantooikeuteen seka EU-oikeuteen.? Oikeusjarjestyksella ja EU-
oikeudella on merkitysta, kun mietitaan rikosoikeutta ja kriminalisointeja. Tassa opinnayte-
tyossa kaydaan vain pintapuolisesti lapi oikeusjarjestys ja EU-oikeuden vaikutus siihen. Nama
on kuitenkin kaytava lapi, koska niiden avulla on helpompi ymmartaa identiteettivarkauksiin

liittyvia kriminalisointiprosesseja, joita kasitellaan opinnaytetyossa seuraavaksi.
3 Rikosoikeus ja kriminalisoinnit

Rikosoikeus on oikeudenala, joka kasittaa saannokset rikoksista ja niiden seurauksista. Rikos-
oikeudessa korostuu valtion ja yksilon suhde, koska rikosoikeus rajoittaa ihmisen kaytosta yh-
teiskunnan asettamilla rajoituksilla. Rikosoikeudessa maaritellaan rangaistavan kayttaytymi-
sen muodot ja niiden seuraamusten sisalto.3 Rikosoikeus sisdltaa yleisen ja erityisen osan.
Yleinen osa kasittaa rikosvastuun yleiset opit seka seuraamusjarjestelman. Rikoslain erityinen

osa késittaa rikosten saannokset seka niiden tulkintaa koskevan kaytannon. 3!

28 Ojanen 2016, 37-47.
29 Melander 2010, 3-4.
30 Koskinen 2008, 2-3.
31 Melander 2010, 5-6.
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Suomen perustuslaki (PL 1999/731) ja rikoslaki (RL 1889/39) maarittelevat rikoksen rangaista-
vaksi teoksi. Rikoslaki sisaltaa rikoksia, rangaistuksia ja muita rikoksen seuraamuksia koskevia
oikeusnormeja®2. Rikos on rangaistava ihmisen tekema teko, joka on tunnusmerkistén mukai-
nen, oikeuden vastainen, ja josta tulee ilmi syyllisyys. Kaikki oikeudenvastaiset teot eivat ole
viela rikoksia, jos rikoksen muut maaritelmat eivat tayty. Rikos sisaltaa rangaistuksen uhan.
Silloin kun voimassa olevaa normia on rikottu, saa rangaistuksen. Rangaistus koetaan paasaan-
toisesti pahana ja valttamisen arvoisena. Rankaiseminen tapahtuu tietoisesti ja rangaistuksia

antavilla henkil6illa on juridinen oikeutus niiden kayttéon.

Rangaistusteoriat eli nakokulmat, joilla perustellaan rangaistuksen kayttoa, jaetaan absoluut-
tisiin ja relatiivisiin rangaistusteorioihin. Absoluuttiset rangaistusteoriat nakevat rangaistuk-
sen tapahtuneen rikoksen oikeudenmukaisena sovituksena. Relatiiviset rangaistusteoriat taas
lahtevat siita, etta rangaistus estaa tulevia rikoksia. Relatiivisissa rangaistusteorioissa voidaan
painottaa joko yleisestavaa tai erityisestavaa tavoitetta. Yleisestavyys tarkoittaa vaikutusta
muihin kuin rangaistavaan, pelotevaikutuksella tai moraalia luovalla tavalla. Erityisestavyys
taas tarkoittaa sita, etta rangaistun henkilon tuleva kayttaytyminen muuttuu rangaistuk-

sella.?*

Rikosoikeusjarjestelman tavoitteena on estaa rikoksia ylipaatansa tapahtumasta, eli esiin tu-
lee yleisestavyyden nakokulma. Koska rikosoikeusjarjestelma tuottaa pahaa, sen olemassaolo
taytyy oikeuttaa vain siina maarin ja vain siina ankaruudessa, kuin on tarpeellista muiden kei-
nojen osoittautuessa riittamattomiksi. Rankaisemisen taytyy olla tarkoituksenmukaista, oikeu-
denmukaista ja kohtuullista. Koska rikosoikeudella puututaan voimakkaasti kansalaisten etui-
hin, taytyy silla olla vahva oikeusturvan tae. Siksi se keskittyy voimakkaasti laillisuusperiaat-
teen ymparille.?® Laillisuusperiaatetta kasitelladan tarkemmin tassa opinndytetydssa myohems-

min3e.
3.1 Kriminalisointi muovaamassa rikoslakia

Kriminaalipolitiikka on yhteiskunnallista paatoksentekoa, jolla pyritaan vaikuttamaan rikolli-
suuteen. Siihen sisaltyy rikosoikeudellisen lainsaatelyn uudistaminen, mihin voidaan viitata
myos termilla rikosoikeuspolitiikka. Se sisaltaa rikoksia ja niiden seuraamuksia koskevat saan-
nokset seka niiden soveltamisalat. Koska rangaistuksella aiheutetaan jollekin henkilolle tar-

koituksellista pahaa hanen tekemastaan teosta, tarvitaan hyvat perustelut siihen, miksi sita

32 Lappi-Seppala, 2008, 41.

3 Frande 2012, 1-3.

34 Koskinen 2008, 7-8.

3 Koskinen 2008, 9-14.

3 Laillisuusperiaatteesta lisda luvussa 3.2.
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aiheutetaan. Jatkuva yhteiskunnallinen keskustelu rikosjarjestelmasta ja sen perusteluista on
siten tarpeellista. Yhteiskunnan muuttuessa myos arvot, joihin rikos ja rangaistus liittyvat,
muuttuvat.?” Yhteiskunta ja sen tila vaikuttavat siihen, mita pidetaan rikoksena, ja minkalai-
sen rangaistuksen rikoksesta saa. Tahan vaikuttavat yhteiskunnan kehitysvaihe, elinolot seka
sen poliittinen ja taloudellinen jarjestelma. Kun yhteiskunta muuttuu, tulee tarve usein myos

muuttaa rikosoikeudellista suuntaa.3®

Kriminalisoinnilla tarkoitetaan sita, kun lainsaadantoelin, Suomen tapauksessa eduskunta,
paattaa liittaa rangaistusuhan tiettyyn kayttaytymiseen saatamalla siita lain. Paatoksista syn-
tyy erilaisia rangaistussaannoksia. Kriminalisointi pyrkii vaikuttamaan ihmisten kayttaytymi-
seen jo estamalla rikoksien syntya. Kriminalisoinneilla pyritaan suojelemaan jotain oikeushy-
vaa tai suojeluintressia. Rangaistuksen uhalla saavutetaan jotain arvokasta, kun ihmiset jatta-
vat asioita tekematta tai tekevat asiat jollain tietylla tavalla. Monen lain suojelemisen koh-

teena on arvoja, jotka loytyvat perustuslaista ja ihmisoikeussopimuksista.3’

Laki ei ole kuitenkaan perustuslain vastainen, vaikkei siina suojeltavaa oikeushyvaa olisikaan
johdettu suoraan perustuslaista. Suomessa perustuslakivaliokunta maarittelee sen, mika oi-
keushyva kelpaa kriminalisoinnin perusteeksi.® Perustuslakivaliokunta antaa lausuntoja sen
kasittelyyn tulevien lakiehdotusten ja muiden asioiden perustuslain mukaisuudesta ja myos
suhteesta muihin kansainvalisiin ihmisoikeussopimuksiin#'. Lainsaatajalla on liikkumavaraa,
vaikka kriminalisointiin kohdistuu rajoituksia seka perustuslaista etta kansainvalisista sitovista
velvoitteista*2. Oikeushyvan arviointi on vain yksi kohta, jotka perustuslain mukaisen krimi-
nalisoinnin tulee tayttaa. 1990-luvun alkupuoliskon perusoikeusuudistuksen yhteydessa otet-
tiin kantaa hyvaksyttavaan kriminalisointiin ja tama lainuudistus astui voimaan 1995. Se otet-
tiin sellaisenaan mukaan uuteen vuoden 2000 perustuslakiin. Lainmuutoksen esitoista tar-
keimpia oli PeVM (25/1994)%. Tama mietinto maarittelee seitseman yleista saantoa siihen,
milloin perustuslaissa taattuja oikeuksia voidaan rajoittaa*. PeVL (23/1997) tuo esille sen,
etta jokainen kriminalisointi, joka liittyy perusoikeuksien kayttoon, tulee selvita mietinnon

vaatimuksista.

Perusoikeuksien rajoitusten taytyy perustua eduskunnan saatamaan lakiin. Rajoitusten on ol-

tava tarkkarajaisia ja riittavan tasmallisesti maaritettyja, jolloin olennainen sisalto ilmenee

37 Koskinen 2008, 4-5.

38 Koskinen 2008, 1-2.

3 Frande 2012, 18-22.

0 |bid.

41 perustuslakivaliokunta 2017.
42 PeVL 23/1997 vp, 2.

43 Frande 2012, 18-20.

4 PeVM 25/1994 vp.
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laista. Rajoittamiselle taytyy olla myos painavia yhteiskunnallisia perusteita ja ne eivat saa
olla ristiriidassa Suomen kansainvalisten ihmisoikeusvelvoitteiden kanssa. Tavallisella lailla ei
voi saataa perusoikeuden ydinalueen turvaamaa kayttaytymista rangaistavaksi. Rajoituksilla
on suhteellisuusvaatimus. Silla arvioidaan, onko kriminalisointi valttamatonta oikeushyvan
suojelemiseksi. Kun tehdaan rajoituksia perusoikeuksiin, on myos huolehdittava riittavista oi-
keusturvajarjestelyista.* Perusoikeussaannoksilla asetetaan lain saatajille seka toimintavel-
voitteita etta toimivallan rajoituksia. Yksittaisissa kriminalisoinneissa taytyy huomioida oi-
keussaannosten molemmat vaikutukset. Perusoikeuksien suojaamisvelvoite voi olla hyvaksyt-
tava peruste, joka oikeuttaa kriminalisoinnista aiheutuvat perusoikeusrajoitukset.4® Kuitenkin
taytyy muistaa se, etta rikosoikeuden pitaisi olla ”ultima ratio” eli viimeinen keino. Kriminali-
sointiin pitaisi turvautua vasta, kun muut yhteiskunnan toimet ongelman ratkaisemiseen ovat
riittamattomia.* Opinnaytetyossa kasitelladan myohemmin identiteettivarkauksien kriminali-
sointiin johtaneita syita“. Identiteettivarkauksien kriminalisoinnin taustalta loytyy seka yh-

teiskunnan muuttumista, etta yleista keskustelua identiteettivarkauksien uhrin asemasta.
3.2 Laillisuusperiaate

Rikosoikeuden perusperiaate on laillisuusperiaate, joka ilmaistaan usein kahdella latinankieli-
sella lauseella: ”Nullum crimen sine lege” (ei rikosta ilman lakia) ja ”Nullum poena sine lege”
(ei rangaistusta ilman lakia). Laillisuusperiaate loytyy seka perustuslaista etta rikoslaista.*
Perustuslain 2:8:ssa sanotaan, ettei ketaan saa pitaa syyllisena rikokseen tai tuomita rangais-
tukseen sellaisen teon perusteella, jota ei ole laissa saadetty rangaistavaksi tekohetkella. Ri-
koksesta ei saa myoskaan tuomita ankarampaa rangaistusta kuin mita tekohetkella on saa-
detty laissa. Sama periaate on kirjattu rikoslain 3:1:aan. Rikokseen saa katsoa syylliseksi vain
sellaisesta teosta, joka on laissa nimenomaan saadetty rangaistavaksi tekohetkella. Sen lisaksi
rangaistuksen tai muun rikosoikeudellisen seurauksen on perustuttava lakiin. Laillisuusperiaat-
teesta loytyy nelja vaatimusta, jotka ovat kirjoitetun lain vaatimus, taannehtivuuskielto, epa-

tasmallisyyskielto seka analogiakielto™.

Kirjoitetun lain vaatimus tarkoittaa sita, etta rikoksen seuraamuksen tuomitseminen edellyt-
taa, etta teko on lakitekstin mukainen. Tekijan on taytynyt tehda teko, joka on saadetty ran-
gaistavaksi. Lakiteksti on ainoa oikeuslahde, johon rikosoikeudellinen vastuu voidaan perus-

taa. Laillisuusperiaatteen ”praeter legem -kielto”, eli se, ettei saa menna lain ulkopuolelle,

4 PeVM 25/1994 vp, 5.

46 peVL 23/1997 vp, 3.

47 Tapani & Tolvanen 2013, 30.

48 |dentiteettivarkauksien kriminalisoinnista lisaa luvussa 5.3.
“ Frande 2012, 27.

0 Frande 2012, 27-29.
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tuo rikosoikeuteen ennustettavuutta.>' Sen lisdksi, ettei kukaan voi saada rangaistusta rikok-
sesta jota ei ole Suomen laissa, ei voi myoskaan saada tuomiota rikoksen rangaistusasteikon
ulkopuolelta®?. Epatasmallisyyskielto estda sen, etta lainsaédtédja ei voi sdataa lakeja, jotka
ovat liian laajoja tai epatasmallisia®. Taman kiellon mukaan rikossaanndkset pitaa kirjoittaa
tasmallisesti. Kenen tahansa on pystyttava ennakoimaan se, mika toiminta tai laiminlyonti on

rangaistavaa ja mika sen seuraus on.>

Taannehtivuuskielto, eli retroaktiivisuuskielto kieltaa kaikki uuskriminalisoinnin muodot,
jotka olisivat ajassa taaksepain sovellettavia. Tama kielto kattaa myos sen, jos lainsaataja
taannehtivasti ankaroittaa jo olemassa olevaa rangaistuksen uhkaa, esimerkiksi korottamalla
rangaistusmaksimia, rangaistusminimia tai muita rikosoikeudellisia rangaistuksien seuraamuk-
sia.” Rikosoikeudessa on kuitenkin lievemman lain periaate. Se tarkoittaa, etta jos rikoksen-
teon jalkeen laissa saadetaan lievemmasta rangaistuksesta, on sovellettava rikokseen sita.
Lievemmalla lailla on etusija, jos tuomittaessa on voimassa toinen laki kuin rikoksen tekohet-
kella.> Analogiakielto merkitsee sitd, ettei lakia voi soveltaa muihin asioihin, jotka vaikutta-
vat samanlaisilta, mutta eivat sita todellisuudessa ole. Lainkayttaja ei saa taydentaa lain
tarkkaa sanamuotoa naennaisen samankaltaisuuden perusteella.> Analogian erottaminen sal-
litusta tulkinnasta ei ole helppoa. Jos saannokseen on kaytetty sanamuotoa, joille on annetta-
vissa useita merkityssisaltoja, sen tulkinta vaikeutuu. Rikosoikeudessa lahtokohta on se, etta

analogia on kielletty vain syytetyn vahingoksi.>®
3.3 Syyllisyysperiaate

Toinen tarkea rikosoikeuden periaate on syyllisyysperiaate. Sen mukaan ketaan ei saa tuomita
rangaistukseen ilman syyllisyytta, ”"Nulla poena sine culpa”. Rangaistusvastuu edellyttaa sub-
jektiivista syyllisyytta, jolloin objektiivinen rangaistusvastuu eli tuottamuksesta riippumaton
rikosoikeudellinen vastuu on kielletty. Syyllisyysperiaate liittyy ihmisarvon loukkaamattomuu-
teen ja kunnioittamiseen. lhmiset ovat itsenaisia toimijoita, jotka paattavat toimistaan ja lai-
minlyonneistaan itse. Rangaistusvastuu on subjektiivista, koska yksilolla on ollut mahdollisuus
ja kyky toimia toisin. Tata kutsutaan toisintoimimismahdollisuudeksi. Jos henkilolla ei ole ol-
lut kykya tai tilaisuutta toimia toisin, haneen ei voida kohdistaa syyllisyysmoitetta. Talloin

hanta ei myoskaan voida rangaista.>’

5 Frande 2012, 30-32.
52 Koskinen 2008, 14.

53 Frande 2012, 37.

54 Melander 2010, 45-46.
% Frande 2012, 41-43.
% Melander 2010, 47.

5 Frande 2012, 50-51.

8 Melander 2010, 43-45.
% Melander 2010, 47-49.
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Lainsaatajan taytyy yllapitaa riittavaa vastuuvapausperusteita ja erehdystilanteita koskevaa
lainsaadantoa. Jos esimerkiksi hatavarjelusta aina rangaistaisiin riippumatta henkilon mahdol-
lisuuksista toimia toisin hyokkayksen torjumiseksi, lainsaataja rikkoisi ihmisarvon loukkaamat-
tomuuden periaatetta.® Rikoslain 3:5:ssd kirjoitetaan, ettd rangaistusvastuun edellytyksena
on tahallisuus tai tuottamus. Ihmisarvon loukkaamattomuuden lisaksi silla halutaan varmistaa,
etta rangaistavan teon tulee perustua tekijan omiin valintoihin. Rikoslaissa on yleinen tahalli-
suusvastuu, ja siita poiketaan ainoastaan silloin, jos jonkun saadoksen tunnusmerkistossa on
nimenomaisesti mainittu tuottamuksellisesta toiminnasta rankaiseminen.®' Tassa opinnayte-
tyossa ei kayda lapi syvallisesti syyllisyytta, koska tyossa ei perehdyta esimerkiksi identiteetti-

varkauksien rangaistuksiin tai rangaistuksen mittaamiseen.
3.4 Rikosoikeuden kansainvalinen ulottuvuus

Rikosoikeus on luettu pitkaan valtion suvereniteettisuuden ytimeen ja sita on pidetty erittain
kansallisena oikeudenalana. Kansainvalisyys nakyy kuitenkin nykyaan myos rikosoikeudessa ja
kriminaalipolitiikassa. Suomessa lahinna Euroopan Unionin jasenyys seka kansainvalisiin ihmis-
oikeussopimuksiin sitoutuminen ovat tuoneet rikosoikeuteen kansainvalisen ulottuvuuden.
Kansainvalinen rikosoikeus on osa kansainvalista oikeutta ja se kasittaa kansainvalisia rikosoi-
keudellisia yleissopimuksia, rikostuomioistuimia seka kansainvalisia rikoksia koskevia oppeja
ja kaytantoja. EU-rikosoikeus on yleiskasite Euroopan unionin puitteissa toteutetuille rikosoi-
keudellisille toimenpiteille. Sen sijaan eurooppalainen rikosoikeus on kasitteena uudempi, ja
kasittaa Euroopan unionin lisaksi Euroopan neuvoston puitteissa toteutetut rikosoikeudelliset

kaytannot seka toimet. %3

EU:n rikosoikeudellisen yhteistyon valineita olivat puitepaatokset ennen Lissabonin sopimusta.
Tama sopimus tuli voimaan 2009, jonka jalkeen EU-rikosoikeuden kayttoon tulivat direktii-
vit.%* EU:n puitepaatoksiin ja direktiiveihin sisaltyy vaatimuksia jasenvaltioille kriminalisoida
naissa asiakirjoissa luetellut rikokset ja niihin osallistuminen®. Jokainen jasenvaltio kayttaa
sen jalkeen omia rikosoikeuden yleisia oppejaan soveltaessaan naita oikeusjarjestykseensa si-

sallytettyja saannoksia.® EU-rikosoikeus on vaikuttanut kansallisesti eniten rikosoikeuden eri-

¢ |bid.

¢ Ibid.

62 Koskinen 2008, 24-28.

63 Melander 2010, 5-7.

 Ibid.

6 Ks. esim. neuvoston puitepaatos 2005/222/Y0S tietojarjestelmiin kohdistuvista hyokkayk-
sista ja Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU tietojarjestelmiin kohdistu-
vista hyokkayksista ja neuvoston puitepaatoksen 2005/222/YQ0S korvaamisesta.

% Frande 2012, 15.
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tyiseen osaan ja yksittaisiin rikoksiin. EU-rikosoikeudessa puhutaan rikosoikeudellisesta yh-
teistyosta, joka jaetaan aineellisen rikosoikeuden lahentamiseen ja rikosprosessuaaliseen yh-
teistyohon. Naista ensimmainen keskittyy rikossaannosten tunnusmerkistoihin seka seuraa-
muksiin ja jalkimmainen keskittyy jasenvaltioiden toimivaltaisten viranomaisten yhteistyohon
esimerkiksi helpottaakseen rikostentekijoiden luovuttamista jasenvaltioista toisiin.®” Kuten
opinnaytetyossa myohemmin mainitaan, EU:n jasenyydella ja siten myos EU-rikosoikeudella

on ollut merkitysta identiteettivarkauksien kriminalisoinnille Suomessa®®.
4  |dentiteetti- ja henkilotiedot

Englannin kielessa kasite ”identity” tarkoittaa henkilollisyytta. Suomenkielinen vastine,
”identiteetti”, ei kuitenkaan aina tarkoita henkilollisyytta. Henkilollisyys-kasite tarkoittaa ih-
miseen eli luonnolliseen henkiloon liitettya Vaestorekisterikeskuksen tietojen kokonaisuutta,
johon kuuluvat nimi, henkilotunnus ja kansalaisuus. Suomessa henkilollisyys muodostuu siita,
kun tietue muodostetaan vaestorekisterijarjestelmaan (VTJ) joko syntyman tai maahanmuu-
ton kautta. Henkilollisyys on jatkuva eika sita luoda uudelleen, vaikka henkilotiedot muuttui-
sivat.®® HenkilGtietolaissa (HeTiL 523/1999) henkilotiedoilla tarkoitetaan kaikenlaisia luonnol-
lista henkiloa tai hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja. Naista
voidaan tunnistaa hanet, hanen perheensa tai muut hanen kanssaan yhteisessa taloudessa ela-

vat.

Suomessa on kattava ja toimiva vaestotietojarjestelma. Jokaisella on oikeus viranomaisten
antamaan henkilollisyyteen ja henkiloilla on myos itsemaaraamisoikeus seka omistusoikeus
omiin tietoihinsa. Vaestotietojarjestelman tietojen muuttamisen on perustuttava luotetta-
vaan asiakirjaselvitykseen. Henkilolla ei ole kuitenkaan oikeutta maarata tietojensa rekiste-

rissa pitamisesta tai niiden luovuttamisesta.”

Identiteetti on paasaantoisesti ylakasite kaikelle tiedolle, jolla henkilot voidaan erotella toi-
sistaan. Se sisaltaa myos henkilotiedon, mutta kaikki identiteettitieto ei ole kuitenkaan henki-
(Otietoa. Identiteetin haltija voi olla seka luonnollinen henkilo etta oikeushenkilo. Tietover-
koissa identiteetti voi olla myos kokonaan sahkoinen, eika valttamatta yhdistettavissa helposti
taustalla olevaan luonnolliseen henkiloon. Sahkoinen identiteettitieto kattaa identiteettitie-
don tietoverkoissa. Se sisaltaa esimerkiksi tunnistetiedot kayttajatunnuksineen ja salasanoi-

neen, luottokorttinumerot, verkko-osoitteet tai nimimerkit.”!

7 Melander 2010, 7-8.

8 Tata kasitellaan enemman luvussa 5.1.
69 SM 32/2010, 17.

70 SM 32/2010, 21.

71 SM 32/2010, 17-18.
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Identiteettikasitetta on jaoteltu monin eri tavoin. Identiteetti voi kasittaa monta eri osa-alu-
etta, kuten kulttuuri-identiteetin, psykologisen identiteetin tai sosiaalisen identiteetin,
vaikka puhekielessa identiteetti kasitetaankin paasaantoisesti ihmisen henkilollisyytena. Osa
identiteetista saadaan syntyessa, mutta osa luodaan vasta elamantapahtumien kuten aviolii-
ton myota. Esimerkiksi sosiaalisessa mediassa identiteetti voidaan luoda sellaiseksi kuin halu-
taan, vaikka se ei vastaisikaan reaalimaailman identiteettia.”> Voidaan puhua my6s esimer-
kiksi biometrisesta identiteetista, jonka tekijat ovat jokaisella yksilolla ainutlaatuisia. Naita
ovat esimerkiksi sormenjaljet, aani, kasvonmuodot ja DNA. Annettu tai luotu identiteetti ka-
sittaa tekijat, jotka henkilo saa syntyessaan, kuten nimen, syntymaajan- ja paikan, vanhem-
pien nimet ja kansalaisuuden. Elamankerralliseen identiteettiin kuuluvat elaman varrella koe-
tut asiat, kuten syntyman rekisterdinti, koulutodistukset, tydhistoria ja avioliittotiedot.”?
Identiteetti vastaa kysymykseen, kuka ihminen on. Sen lisaksi etta identiteetti kattaa sen,
millaiseksi ihminen itsensa kasittaa, silla on erilaisia ulottuvuuksia ja vuorovaikutuksia ympa-

riston kanssa.”

Tassa opinnaytetyossa kaytetaan jaottelua, jossa identiteetti on ylakasite, ja henkilollisyys
osa identiteettia. Tyossa kaydaan seuraavaksi lapi erilaisia identiteettivarkauksien muotoja.
Sen lisaksi myohemmin opinnaytetyossa kaydaan lapi esimerkkeja suomalaisten karajaoikeuk-
sien tuomioista, joissa nama erilaiset identiteettivarkauksien muodot ilmenevat. Naissa esi-
merkeissa on malleja niin pelkkien henkilotietojen hyvaksikayttamisesta kuin toisen nimissa

luoduista uusista identiteeteista internetiin.”
5 Identiteettivarkaudet

Identiteettivarkauden kasite on laaja kokonaisuus, joka muodostuu monesta erilaisesta teko-
tavasta. Naille teoille yhtenaista on se, etta identiteettitietoa kerataan ja kaytetaan oi-
keudetta joko rikoshyodyn saamiseksi tai aiheuttamaan identiteetin oikealle haltijalle vahin-
koa. Identiteettivarkauden kasite voi olla harhaanjohtava, koska teossa identiteettia ei oteta
pois rikosuhrin hallusta vaan identiteettitieto tai osia identiteetista kopioidaan omaan kayt-

toon.76

2 Forss 2014, 83.

73 SM 32/2010, 20-21.

74 Soininen 2017.

75 Karajaoikeuksien tuomioita kasitellaan luvussa 6.1.
76 SM 32/2010, 47-48.
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Toisen identiteettia voi kayttaa hyodykseen monin eri tavoin. Taustalla voi olla harmitonta ja
ajattelematonta kaytosta esimerkiksi pilailumielessa, kun taas toisesta aaripaasta loytyy huo-
lellisesti suunniteltuja rikoksia, jotka menevat syvalle uhrin elamé&an.”” Paasaantdisesti identi-
teettivarkauden ja toisena henkilona esiintymisen taustalla on yritys saada taloudellista hyo-
tya. Pienikin maara tietoa voi riittaa suuren taloudellisen haitan tekemiseen. Identiteettivar-
kauden uhrit saattavat huomata, etta heidan nimissaan on tehty sopimuksia, otettu pika-
vippeja tai lainattu rahaa.”® Nykyajan muuttuneet kulutus- ja maksutottumukset ovat johta-
neet toisen identiteettitietojen luvattoman kayton lisaantymiseen. Ostaminen, lainojen hake-
minen, maksut ja jopa kontaktit viranomaisiin hoidetaan nykyaan usein puhelimitse tai inter-
netissa, eika kasvotusten. Tama lisaa huomattavasti mahdollisuuksia esittaa olevansa joku
muu. lan, sukupuolen tai muiden ominaisuuksien valehtelu kay helposti. Tekijat hyotyvat
siita, kun toisella henkilolla ei ole mahdollisuutta muodostaa mielipidetta heista nakonsa pe-

rusteella, vaan kontakti tapahtuu kokonaisuudessaan verkossa.”®
5.1 Identiteettivarkauksien muodot

Identiteettivarkaudet voidaan jakaa tarkoituksen mukaan kahteen eri luokkaan: identiteetti-
varkauksiin, joiden tarkoituksena on vahingoittaa kohdetta seka identiteettivarkauksiin, joilla
tavoitellaan hyotya. Ammattimaisella ja jarjestaytyneella rikollisuudella on yleensa tavoit-
teena taloudellinen hyoty mahdollisimman pienella riskilla. Hyotya pyritaan saamaan varasta-
malla rikoksen uhrilta mita tahansa rahaksi muutettavaa tietoa. Tallaista tietoa voivat olla
luottokorttinumerot, verkkopalveluiden asiointitunnukset tai sahkopostiosoitteet. Sen lisaksi
rikolliset keraavat myos perushenkilotietoja, kuten nimia, katuosoitetietoja, henkilotunnuksia
ja tietoja tyonantajista.® Jo pienella maaralla perustietoa voi saada aikaan taloudellista va-
hinkoa toiselle henkilolle. Verkkokaupoissa asioiminen saattaa vaatia vain henkilotunnuksen ja
osoitetiedot, joiden hankkiminen voi olla todella helppoa. Identiteettivarkauden uhrin nimissa
voidaan naiden tietojen avulla myos avata puhelinliittymia, ottaa pikavippeja ja hakea pank-
kilainaa.?' Joskus uhrin osoitekin vaihdetaan, jotta hanelle saapuva posti saadaan haltuun.
Identiteettivarkauden uhri heraa yleensa siina vaiheessa tapahtuneeseen, kun hanen nimis-
saan alkaa tulla maksumuistutuksia tai maksumerkintoja. Jos posti on siirretty tulemaan toi-
seen osoitteeseen, uhri ei silloin saa tietoonsa valittomasti tietoa identiteettivarkaudesta.
Uhri voi saada taman tietoonsa valillisesti, esimerkiksi hakiessaan itse lainaa tai yrittaessaan
avata vastaavia palveluita itselleen. Tassa vaiheessa tavaroita ja lainoja on voitu saada toisen

hallintaan huomattavilla summilla.?

750U 2013:85, 189.

78 Haasio 2013, 46-47.

79 SOU 2013:85, 192.

80 SM 32/2010, 54-56.

8 Haasio 2013, 46-47.

82 50U 2013:85, 190-191.
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Yksi taloudellisesti hyotymistarkoituksessa tehdyn identiteettivarkauden muoto on se, etta
identiteettivaras vaittaa omistavansa jotain kallista, joka oikeasti kuuluu uhrille. Varas myy
toisen omistajan nimissa asuntoautoa, venetta tai moottoripyoraa ja vaatii ostajalta koko
maksua tai kdsirahaa siitd ennen kuin luovuttaa omaisuuden eteenpain.® Toisen identiteetilla
voidaan myos myyda henkilon asuntoa tai laittaa se vuokralle. Tilanteissa, joissa joku on myy-
nyt jotain toisen nimissa olevaa mika ei ole myytavana, suurimmat haitat ovat kaytannon asi-
oita. Identiteettivarkauden uhri joutuu kohtaamaan hanen nimissaan tehdyn petoksen uhrit ja
selittamaan heille, etta heita on huijattu. Taloudellista hyotya tavoittelevissa identiteettivar-
kauksissa uhri voi joutua korjaamaan viranomaisille ilmoitettuja vaaria tietoja, selvittamaan,
missa kaikkialla hanen tietojaan on kaytetty vaarin, tekemaan rikosilmoituksen ja estamaan
maksuhairiomerkintojen syntymisen ottamalla yhteytta eri yrityksiin. Uhrille voi tulla kustan-
nuksia myos korttien uusintatilauksista ja lukkojen vaihtamisesta. Sen lisaksi uhrille voi tulla
ansionmenetysta asioiden selvittamiseen kuluvasta ajasta, kun han joutuu vierailemaan eri
paikoissa, kuten viranomaisten, tuomioistuinten ja yritysten luona. Identiteettivarkauksien
uhreille voi aiheutua myos karsimysta tai jopa terveyshaittoja, kun joutuu selvittelemaan asi-

oita ja vakuuttamaan syyttomyyttaan.8

Joissakin tapauksissa hyodyn tavoittelu voi olla pienimuotoisempaa kuin arvokkaiden tavaroi-
den tilaaminen toisen nimissa. Toisen henkilollisyytta voidaan kayttaa esimerkiksi ikarajojen
kiertamiseen alkoholia ostaessa tai alennusten saamiseen. Toisen henkilollisyytta voidaan
kayttaa myos silloin, kun henkilollisyydesta itsestaan on jotain hyotya, esimerkiksi jos on ky-
seessa julkisuuden henkilon identiteetti. Yksi yleinen identiteettivarkauden muoto on myos

aie kiusata tai mustamaalata toista henkiloa.®>

Vahingoittamistarkoituksessa tehdyt identiteettivarkaudet tulevat esille paasaantoisesti yksit-
taisina tekoina eivatka massailmiona. Tekija haluaa yleensa vahingoittaa jotakin lahipiirinsa
henkiloa kuten entista puolisoaan, opettajaansa tai ystavaansa. Rikos voi kohdistua myos jul-
kisen vallan kayttajaan tai julkisuuden henkiloon. Tama identiteettivarkauden muoto on
enemman kiusaamistarkoituksessa tehtya kuin taloudellista hyotya tavoittelevaa.® Tama on
myos yksi nettikiusaamisen mahdollinen muoto. Aikaisemmin nettikiusaaminen oli lahinna las-
ten ja nuorten internetin kayton lieveilmio, mutta yha useammin myos aikuiset kohtaavat kiu-
saamista verkossa. Joissakin tapauksissa kiusaaminen tayttaa identiteettivarkauden tai muun

rikoksen tunnusmerkiston.8 Nettikiusaamista vahateltiin ennen aikuisten mukaantuloa. Vasta

8 50U 2013:85, 191.
850U 2013:85, 195.
8 50U 2013:85, 189.
8 SM 32/2010, 54-56.
87 Haasio 2013, 62-64.
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kun aikuiset ovat siirtyneet yha enemman sosiaaliseen mediaan, asiaan on heratty ja netti-
kiusaamisen aiheuttamat haitat on tiedostettu paremmin. Jo yksittainen viesti internetissa voi
tayttaa rikoksen tunnusmerkiston ja sosiaaliseen mediaan kirjoitettuja viesteja voidaan jakaa

tai jattaa internetiin. Niita ei ole sidottu yhteen tilanteeseen tai paikkaan.®

Identiteettivarkaudet ja tunnistamiseen liittyvat kysymykset ovat yha ajankohtaisempia. Eri-
tyisesti erilaisten yhteisopalvelujen, kuten Facebookin, kautta tapahtuneiden asioiden seu-
rauksena tama asia on noussut lainsaatajien ajatuksiin.®® Identiteettivarkauksien kriminali-
sointi kattaa myos ne tapaukset, jotka ovat jaaneet aiemmin rankaisematta. Esimerkiksi va-
leprofiilitapaukset, jotka eivat kuulu kunnianloukkauksen tai yksityiselamaa koskevan tiedon

levittamisen rikosnimikkeisiin, tulivat rangaistavaksi kaytokseksi.

Identiteettivarkaudet voidaan jakaa myos perinteisiin identiteettivarkauksiin ja tietoverkossa
toteutettaviin identiteettivarkauksiin. Perinteisilla identiteettivarkauksilla tarkoitetaan reaa-
limaailmassa tapahtuneita henkilotietojen kalasteluita esimerkiksi roskia tutkimalla, varasta-
malla henkil6todistuksia tai kopioimalla pankkikortin automaatilla.®' Tietoverkoissa tapahtu-
vat identiteettivarkaudet ovat lisanneet merkittavasti identiteettivarkauksien maaraa, koska
tietoverkot tarjoavat mahdollisuuden laajamittaisempaan ja automatisoituneempaan toimin-
taan. Tietoverkkojen ansiosta rikoksentekijat voivat kasitella suuria maaria identiteetteja
pienilla kustannuksilla. Lisaksi kiinnijaamisen riski on pienempi kuin perinteisissa identiteetti-
varkauksissa. Rikokset tehdaan usein globaalissa ymparistossa, mika hankaloittaa viranomais-

ten toimintaa, silla heilla on yleensa toimivaltaa vain omassa oikeuspiirissaan. %
5.2 Tietojenkalastelu

Erasta ilmiota, joka liittyy vahvasti identiteettivarkauksiin, kutsutaan nimella phishing.
Phishing eli tietojenkalastelu voi tapahtua monin eri tavoin. Identiteettivarkauksia voidaan
toteuttaa houkuttelemalla uhri antamaan itse tarvittavat tiedot tai hankkimalla tiedot teknis-
ten sovellusten kautta. Verkkorikolliset my0s tuntevat usein uusimman teknologian ennen val-
tavirtaa, jolloin viranomaistahoille syntyy haasteita pysya kehityksen mukana.®® Tekijat voivat
lahettaa sahkopostia, joka nayttaa tulevan luottokorttiyhtiolta, pankista tai viranomaiselta.
Naissa sahkoposteissa on tavallisesti pyynto kirjautua mahdollisimman nopeasti sahkopostiin
liitetysta linkista vaarennetylle sivulle, joka esittaa asianomaisen yrityksen tai viranomaisen

sivua. Rikolliset voivat luoda tallaisia sivuja myos ilman, etta lahettavat kuvaillun kaltaista

8 Forss 2014, 35-36.

8 Varastettu: Identiteetti, 2014.

% Hongisto 2015.

91 SM 32/2010, 53-58; Forss 2014, 83-86.
92 SM 32/2010, 53-54.

% Haasio 2013, 37-38.
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sahkopostia. He vain odottavat, etta ihmiset eksyisivat sivuille ja syottaisivat sinne omat tie-
tonsa. Naiden keinojen lisaksi rikolliset voivat massapostittaa oikean yrityksen nimissa sahko-
postia tai paperisia kirjeita, joissa vaitetaan, etta vastaanottajaa on veloitettu kahdesti jos-
tain laskusta. Naissa pyydetaan henkilon tarkat tiedot, jotta raha voitaisiin palauttaa oikealle
tilille. Tarkoituksena on, etta henkilot luovuttaisivat luottokorttien numeroita, salasanoja ja

muita luottamuksellisia tietoja viestin lahettajille.%

Phishing on jaettu erilaisiin muotoihin. Pharming tarkoittaa toimintaa, jossa kayttaja ohja-

taan huijaussivustoille, jotka nayttavat aidoilta, alkuperaisilta sivustoilta. SMiShingissa uhrille
lahetetaan tekstiviesti, joka ohjaa vaaralle verkkosivulle, jolla hanta pyydetaan kirjautumaan
sivustolle peruuttaakseen palvelun, jota han ei ole oikeasti tilannut. Spear-phishing kohdiste-
taan yrityksen tyontekijoihin sahkopostiviesteilla, jotka nayttavat tulevan tyokaverilta. Nailla

viesteilla pyritaan saamaan salasanoja ja padsy yrityksen tietojarjestelmaan.®

Naiden sahkopostien lahettamisella pyritaan paasemaan kasiksi henkilokohtaisiin tietoihin.
Vaikka tietoja ei pyydettaisi suoraan, niin viesteissa olevaa linkkia klikkaamalla voi koneelle
tulla tietokonevirus tai -ohjelma, jolla viestin lahettaja paasee kasiksi uhrin koneen kiintole-
vyyn tai sahkopostiin.? Tietokoneelle asentunutta haittaohjelmaa kutsutaan malwareksi. Se
keraa laitteelta kaikkea henkilokohtaista tietoa. Laitteet voidaan myds hakkeroida.?” Viesti
on voitu lahettaa tutun tai sukulaisen sahkopostista, tai se voi nayttaa tulevan tallaisesta sah-
kopostista. On voitu myos luoda sahkopostiosoite, joka nayttaa olevan jonkun tutun tai viralli-
sen tahon, mutta on todellisuudessa vaarennetty. Viestissa voidaan vaittaa lahettajan olevan

pulassa ja pyytda rahaa. Tallainen teko voidaan toteuttaa myos tekstiviestitse.®
5.3 Identiteettivarkauksien kriminalisointiin vaikuttaneet asiat Suomessa

Vuoteen 1999 asti Suomen rikoslaissa oli pykala, jossa kiellettiin erehdyttamasta yksityishen-
kiloa kayttamalla toisen passia, tyotodistusta tai muuta vastaavaa todistusta. Tama rikoslain
42 luvun 5 pykala poistettiin, koska sen tilanteiden katsottiin olevan osa jo muita rikoksia, ku-
ten petosta tai vaarennysrikosta. Vuoden 2006 rikoslain uudistuksessa yritettiin kuitenkin pa-
lauttaa lahes saman sisaltoista pykalaa. Hallituksen esityksessa rikoslain muuttamisesta perus-
teluna oli mainittu se, etta petos tapahtuu vasta kun koko petoksen tunnusmerkisto tayttyy,

eika se kattanut kaikkea. Lakivaliokunta ei katsonut tata kuitenkaan tarpeelliseksi lisaykseksi

450U 2013:85, 193.
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rikoslakiin. Kriminalisoinnille ei katsottu olevan yhteiskunnallista tarvetta, koska saannoksen

katsottiin kohdistuvan lahes pelkastdan alaikaisiin.”

Toisen henkilollisyyden vaarinkayton eri muodoista alkoi kuitenkin tulla kansainvalisesti suuri
ongelma. Lisaantyva digitaalinen informaatio on antanut uusia mahdollisuuksia paasta laajem-
min kasiksi identiteettitietoihin. Monet tutkimukset antavat kuvan, etta identiteettivarkaudet
ovat 2000-luvun ongelma, mutta niita on esiintynyt jo aiemminkin.'® Esimerkiksi Ruotsissa
1990-luvun alussa henkilo, joka oli riippuvainen huumausaineista, kaytti toisen henkilon nimea
ja henkilotunnusta kayttaessaan terveyspalveluita ja joutuessaan asioimaan poliisin kanssa.
Teoista tuli virheellisia merkintoja eri rekistereihin, silla seurauksella, etta uhrin oli pakko
vaihtaa nimensa ja muuttaa.'' Useat maat aloittivat toimenpiteita, joilla pyrittiin estamaan
identiteettivarkaudet'®. Vuonna 2008 yksistaan Yhdysvalloissa oli 10 miljoonaa identiteetti-
varkauden uhria'®, Tilanne Suomessakin olisi voinut muuttua nopeasti identiteettivarkauksien
kansainvalisen luonteen vuoksi, joten tilanne vaati uutta kokonaisarviota ja ennalta estavia
toimia. Henkilollisyytta suojattiin lainsaadannossa valillisesti eri saadoksin, mutta lainsaa-

danto ei ollut taysin kattavaa.'%4

Vuonna 2008 sisaasianministerio asetti hankkeen, jonka tarkoituksena oli laatia identiteet-
tiohjelma. Ohjelmassa kuvattiin henkilollisyyden luomisen nykytila, kehitysnakymat ja riskit,
seka tuotiin esiin johtopaatokset ja toimenpidesuositukset naihin asioihin liittyen. Identiteet-
tiohjelmalla pyrittiin samalla luomaan suunnitelma, jolla valtio turvaisi kansalaisten henkilol-
lisyytta seka perinteisessa etta sahkoisessa toimintaymparistossa. Identiteettiohjelmaan lisat-
tiin toimeksiannon jalkeen viela uusi tavoite. Tyoryhman tuli samalla selvittaa myos identi-

teettivarkauksien kriminalisoinnin tarve.'%

Hankkeen tyoryhma totesi, etta perustuslain yksityisyyden suoja ja kunnian loukkaamatto-
muus eivat aina toteudu, kun kasilla on identiteettivarkaus. Toisena henkilona esiintyminen
rajoittaa henkilon itsemaaraamisoikeutta. Tyoryhma otti esille myos sen, etta perustuslailli-
nen suoja ei toteudu myoskaan sen takia, jos poliisi ei aina kykene tutkimaan joitakin rikoksia
niiden tapahtuessa tietoverkoissa. Kansalaisilla ei ole taytta mahdollisuutta hallita omaa hen-
kilollisyyttaan verkkoymparistoissa. Henkilo voi myos kokea joissakin tilanteissa oikeuksiaan

loukatun, vaikka minkaan rikoksen tunnusmerkisto ei tayttyisikaan. Sen vuoksi tyoryhman

% SM 32/2010, 48-49.

100 yNODC 2011, 239-240.
101 SOU 2013:85, 215.

102 SM 32/2010, 15.

103 UNODC 2011, 176.

104 VNp. 2009, 9.

105 SM 32/2010, 6, 13-15.
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mietinnossa oltiin sita mielta, etta vaikka lainsaadanto tarjoaa paaosin hyvan suojan rikoksen
uhreille, tietoverkoissa tapahtuviin identiteettivarkauksiin ja syyllisen tuomiseen oikeuspro-
sessiin ei ole tarvittavia keinoja kaytossa. Tietoverkoissa alkuperaiset jaljet ovat usein haihtu-

neet, kun varkaus tulee ilmi. %

Identiteettiohjelmaan liittyvassa Oikeusministerion lausuntotiivistelmassa huomautettiin, etta
identiteettivarkauksien kriminalisoinnissa taytyy ottaa huomioon se, etta oleellisinta on suo-
jautua ja ennaltaehkaista identiteettivarkauksia seka helpottaa identiteettivarkauksista toi-
pumista, kuin vain miettia rangaistavuutta. Rikosoikeudessa oli jo kattavasti kriminalisoitu ta-
loudellisen hyodyn aiheuttamiseksi tehdyt teot samoin kuin henkilotietojen muunlaisen kay-
ton osalta suojattujen henkilotietojen hankkiminen ja vaarinkaytto. Kiusaamis- ja vahingoitta-
mistarkoituksessa tehdyt identiteettivarkaudet olivat kuitenkin viela ongelma, eika uhrilla ol-
lut kunnollista oikeusturvaa tassa asiassa. Identiteettivarkauden kriminalisoinnissa taytyy huo-
mioida laillisuusperiaate, jotta kriminalisoinnista tulisi mahdollisimman tarkkarajainen ja etta

rikosoikeuden taytyisi olla ”ultima ratio” eli viimeinen keino.'?

Identiteettivarkauksien kriminalisointiin vaikutti myos Suomen Euroopan unionin jasenyys. Jo
vuonna 2007 EU:ssa aloitettiin kuuleminen sen suhteen, tarvitaanko jasenmaihin yhtenaista
lainsaadantoa niissa tilanteissa, kun tietoverkkorikollisuuteen liittyy vaarien henkilollisyyksien
kayttoa. Euroopan komissio oli myos huolissaan siita, etta identiteettitiedon varastaminen
johtaa muihin rikoksiin, kuten petoksiin, maksuvalinepetoksiin, laittomaan maahantuloon tai
rahanpesuun. Jos vaaran henkilollisyyden kaytto maariteltaisiin kaikissa jasenvaltioissa ri-

kokseksi, EU:n yhteisty6 lainvalvonta-asioissa olisi helpompaa.'®

Vuonna 2013 Euroopan parlamentti ja neuvosto antoivat direktiivin 2013/40/EU. Direktiivi si-
salsi Euroopan neuvoston tietoverkkorikollisuutta kokevaa yleissopimusta (CETS 185) ja tieto-
jarjestelmiin kohdistuvista hyokkayksista -puitepaatosta (2005/222/Y0S) laajemmat ja katta-
vammat maaraykset tietoverkkorikoksista. Siina oli myos lisayksia aikaisempiin sopimuksiin
nahden, kuten sadnnoksia bottiverkkoihin ja identiteettitiedon vaarinkayttoon liittyen'®,
Talla pyrittiin saamaan Euroopan unionin jokaisen jasenvaltion lainsaadanto vastaamaan tiet-
tyja yleissopimuksen vaatimuksia ja harmonisoimaan unionin tasolla direktiivissa esitettyjen
rikoksien enimmaisrangaistusten vahimmaistasoja laajemmin kuin mita puitesopimuksessa oli
sovittu. Tietoverkkorikoksiin liittyvaa lainsaadantoa on kehitetty maailmanlaajuisesti sen ra-

jat ylittavan luonteen vuoksi."'® Tama on ollut direktiivin kantavana teemana ja se sisaltaakin

196 SM 32/2010, 97-99.
107 OMML 47/2013, 8-11.
18 SM 32/2010, 50-52.
199 2013/40/EU.

110 HE 232/2014 vp, 3-4.
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maarayksia oikeudellisesta yhteistyosta. Tama direktiivi korvasi puitepaatoksen ja toi Euroo-
pan unionin jasenvaltiot paremmin yleissopimuksen piiriin.""" Kaikki EU:n jasenvaltiot eivat
olleet viela yleissopimuksen piirissa ja tietoverkkorikollisuuden rajat ylittavan luonteen vuoksi

tavoitteena oli, etta siihen liittyisi valtioita my6s Euroopan neuvoston ulkopuolelta.''?

Hallituksen esityksen 232/2014 vp tarkoituksena oli saattaa Suomen lainsaadanto vastaamaan
direktiivia 2013/40/EU. Suomessa tilanne oli jo hyvalla mallilla, silla Suomessa puitepaatos ja
yleissopimus oli jo asetettu voimaan. Direktiivin edellyttamat muutokset liittyivat enimmais-
rangaistustasojen korottamiseen ja eraiden ankaroittamisperusteiden sisallyttamiseen Suomen
lainsaadantoon. '3 Direktiivissd sanottiin, ettd jasenvaltioiden taytyisi toteuttaa toimenpi-
teita, jos direktiivin 4 artiklassa (laiton jarjestelman hairinta) ja 5 artiklassa (laiton datan va-
hingoittaminen) tarkoitetut rikokset on tehty kayttamalla vaarin toisen henkilon henkilotie-
toja tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheuttaa talla tavalla vahinkoa
henkilollisyyden oikealle omistajalle. Tata voitaisiin kansallisen lain mukaisesti pitaa raskaut-
tavana asianhaarana, jollei tama ole jo jonkin muun kansallisen lain tunnusmerkistossa ran-

gaistavana rikoksena.'™

Hallituksen esityksessa mainittiin erilaisia vaihtoehtoja''® direktiivin ottamisesta osaksi Suo-
men lainsaadantoa. Esityksessa ehdotettiin, etta rikoslain 38 lukuun lisattaisiin uusi pykala,
joka vastaisi direktiivin vaatimuksiin, mutta ei rajaisi sita koskemaan vain tiettyja rikoksia.
Silloin suojeltavana kohteena olisi henkilon identiteetin loukkaamattomuus. Direktiivin 4 ja 5
artikloiden kriminalisoinneissa suojeltavana kohteena olisi ollut vain tietojarjestelma tai
data.''® Hallituksen esityksessa ei katsottu kriminalisoinnin lisaavan merkittavasti viranomais-
kuluja, koska identiteettivarkauden koettiin tapahtuvan usein osana muuta rangaistavaa kay-
tosta. Silloin tuomio identiteettivarkaudesta tulisi osana muita rangaistuksia. Itsenaisena ri-
koksena identiteettivarkaudesta saisi sakkorangaistuksen. Hallituksen esityksessa tuotiin esille

myos se, etta identiteettivarkaudet eivat olisi kovin harvinaisia, jolloin niiden tutkinta edel-

1112013/40/EU.

"2 HE 232/2014 vp, 3-4.

"3 HE 232/2014 vp, 26.

1142013/40/EU.

5 Vaihtoehdot olivat 1) tehda identiteetin kayttamisesta kvalifiointiperuste, joka tekisi data-
vahingonteosta (RL 35:3a), tietoliikenteen hairinnasta (RL 38:5) tai tietojarjestelman hairin-
nasta (RL 38:7a) torkean. 2) sisallyttaa direktiivissa tarkoitettu toisen identiteettitiedon vaa-
rinkaytto yleisiin koventamisperusteisiin RL 6:5.1:iin "rikollisen toiminnan suunnitelmalli-
suus”. 3) Lisata se RL:n 6:5:n uudeksi koventamisperusteeksi 4) Viitattaisiin rangaistuksen
mittaamisen yleisperiaatteeseen (RL 6:4) tai 5) tehtaisiin siita kokonaan uusi kriminalisointi.
HE 232/2014 vp, 25-26.

16 HE 232/2014 vp, 25-26.
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lyttaisi viranomaisten resurssien kohdentamista myos naihin tapauksiin. Mutta toisaalta ehdo-
tuksessa huomioitiin myos se, ettd identiteettivarkaudesta tehtaisiin asianomistajarikos'"’,

jolloin se vaikuttaisi tutkittavien tapausten maaraan.''®
6 Identiteettivarkaudet Suomessa kriminalisoinnin jalkeen

Suomessa identiteettivarkaudet lisattiin rikoslakiin 4.9.2015. Taman jalkeen tapahtuneista
identiteettivarkauksista tuli rangaistavia. Rikossaannoksessa tunnusmerkisto ja rangaistusas-
teikko on kytketty toisiinsa samassa saannoksessa'’®. Saannos identiteettivarkauksista sijoitet-
tiin rikoslain lukuun 38, jossa kasitellaan tieto- ja viestintarikoksia. Rikoslain 38:9a:ssa sano-
taan, etta identiteettivarkaudesta tuomitaan sakkoon se, joka erehdyttaakseen kolmatta
osapuolta kayttaa oikeudettomasti toisen henkilotietoja, tunnistamistietoja tai muuta
vastaavaa yksiloivaa tietoa ja silla tavalla aiheuttaa taloudellista vahinkoa tai vahaista

suurempaa haittaa sille, jota tieto koskee.

Uusi rikospykala edellyttaa, etta identiteettitiedon kayton tarkoituksena on ollut erehdyttaa
kolmatta osapuolta. Tama erehdytetty voi olla myos tietojarjestelma. Olennaista on se, etta
kolmatta erehdytetaan henkilollisyyden tai identiteetin osalta. Jotta asia tulisi rangaistavaksi,
henkilon taytyy toimia myos oikeudettomasti. Jos hanella on lupa, niin silloin tama ei ole ran-
gaistava teko. Kriminalisointi koskee kaikkia tietoja, joiden perusteella kolmas voi luulla tie-
don kayttajaa siksi, jota tieto koskee. Mitka tahansa irralliset tiedot eivat olisi hyvaksyttavia,
vaan niiden taytyy mahdollistaa henkilon tunnistaminen ja sita kautta kolmannen henkilon
erehdyttaminen. Henkilotiedon ja tunnistetiedon taytyy myos esiintya sellaisessa yhteydessa

tai sellaisen muun tiedon kanssa, joka mahdollistaisi tunnistamisen. 2

Rikoksen tunnusmerkisto ei tayty, jos toisen tietojen kaytto on vahaista tai jos ei ole vaaraa
tosiasialliseen erehtymiseen. Tastd on mainittu erikseen satiiri.’?' Nykyaan on myos tavallista
kayttaa internetissa nimimerkkia tai muuta aliasta. Taustalla voi olla rikollista toimintaa,
mutta myos taysin vaaratonta toimintaa, esimerkiksi silloin kun ei haluta paljastaa omaa hen-
kilollisyytta sosiaalisessa mediassa. Jalkimmaisissa tapauksissa harvoin otetaan toisen identi-

teettia kayttoon vaan piilotetaan oma.'? Teko ei ole rangaistava, jos erehdyttamistarkoitus

"7 Asianomistajarikos tarkoittaa sitd, etta virallinen syyttdja ei saa nostaa syytetta, jos asian-
omistaja ei ole esittanyt syyttamispyyntoa. Naista esimerkkina se, etta kyseessa on vahainen
rikos, joiden syytteeseen panoon ei katsota olevan yleista intressia, jos asianomistaja ei ole
aloitteellinen asiassa. Ks. esim. Koskinen 2008, 76.
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120 HE 232/2014 vp, 36-37.

121 HE 232/2014 vp, 37.
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puuttuu tai teon tarkoituksena on esittaa kommentti anonyymisti. Oleellista identiteettivar-
kauksissa olisi se, erehdytetaanko kolmatta luulemaan tietojen kayttajaa toiseksi ja onko
konkreettisessa tilanteessa ollut erehtymisen vaaraa. Teon pitaisi myos aiheuttaa taloudel-
lista tai muuta haittaa. Muu haitta voi olla esimerkiksi asian selvittelyyn meneva aika. Jos
henkilon nimissa on luotu valeprofiili sosiaaliseen mediaan, sen poistaminen voi olla hankalaa.
Ongelmia voi tuottaa asian selvittaminen valeprofiilin kanssa tekemisissa olleille henkiloille.
Heille on saatava tieto siita, etteivat ole olleet oikeaan henkiloon yhteyksissa. Hallituksen esi-
tyksessa mainitaan, etta jos erehdyttamiset muodostaisivat yhtenaisen ajallisen ja asiallisen
kokonaisuuden, jossa on kaytetty saman henkilon tietoja, teko katsottaisiin vain yhdeksi iden-

titeettivarkaudeksi. 2
6.1 Identiteettivarkaudet tuomioistuimien ratkaisuissa

Rikosoikeudellisen vastuun keskeinen edellytys on tunnusmerkiston mukaisuus. Laillisuusperi-
aate edellyttaa, etta rangaistava teko on lueteltu yksittaisissa rikostunnusmerkistoissa. Se

millaiseksi uusi kriminalisointi muodostuu lakiin, on kriminaalipoliittinen ja osin lakitekninen
tarkoituksenmukaisuuskysymys. Naihin vaikuttavat myos rikosoikeuden yleisista periaatteista

esimerkiksi riittavan tasmallisyyden vaatimus. '

Rikoslain mukaan identiteettivarkaudessa seuraavien tunnusmerkkien taytyy olla toteutunut,
jotta voidaan puhua identiteettivarkausrikoksesta: Henkilo on erehdyttanyt kolmatta osa-
puolta, han on kayttanyt oikeudettomasti toisen henkilotietoja, tunnistetietoja tai muuta vas-
taavaa yksiloivaa tietoa seka henkilo on aiheuttanut vahaista suurempaa haittaa sille, jota

tieto on koskenut.

Identiteettivarkaudet liittyvat usein johonkin toiseen rikokseen. Naista yleisimmin identiteet-
tivarkaudet loytyvat petosten, torkeiden petosten ja petosten yritysten yhteydesta. Seuraa-
vaksi tassa opinnaytetyossa kasitellaan eri karajaoikeuksien tuomioita, joissa on ollut rikosni-
mikkeena identiteettivarkaudet. Esimerkkituomioita on saatu Vantaan, Helsingin ja Pohjois-

Savon karajaoikeuksista.
6.1.1 Hyodyn tavoittelu identiteettivarkaudella

Opinnaytetyossa kasiteltiin aiemmin identiteettivarkauksien erilaisia muotoja. Tassa luvussa
esitellaan kaytannon esimerkkeja erilaisista identiteettivarkauksien muodoista karajaoikeuk-
sien tuomioiden kautta. Tassa luvussa kasitellaan ensin hyotymistarkoituksessa tehtyja identi-

teettivarkauksia.

123 HE 232/2014 vp, 37.
124 Koskinen 2008, 33.
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Esimerkki 1

Vantaan karajaoikeuden rikosasia R 16/920. Syytekohtina tassa rikosasiassa olivat identiteetti-
varkaus ja kaksi petosta.'?®> Naiden petosten kulkua vertaamalla saa hyvan kuvan siita, milloin
identiteettivarkaus tulee kyseeseen petosta tehdessa ja milloin ei ole kyse identiteettivarkau-
desta. Kuten opinnaytetyossa aiemmin mainittiin, rikos on rangaistava teko, joka on tunnus-
merkiston mukainen, oikeuden vastainen seka teosta tulee ilmi henkilon syyllisyys'?. Jos

nama kaikki kohdat toteutuvat, voidaan rikoksesta tuomita.

Ensimmaisessa petoksessa vastaaja on yhdessa tuntemattomaksi jaaneen henki-
lon kanssa hankkiakseen itselleen oikeudetonta taloudellista hyotya erehdytta-
nyt postikonttorin henkilokuntaa luovuttamaan itselleen aiemmin tilatun pake-
tin verkkokauppa A:sta, jossa on ollut Playstation 4 -merkkinen ja 419,99 euron
arvoinen pelikonsoli. Paketin on tilannut verkkokaupasta tuntemattomaksi jaa-
nyt henkilo, joka on kayttanyt asianomistaja P:n henkilotietoja, niin etta lasku
on osoitettu asianomistaja P:lle mutta noutajaksi on ilmoitettu vastaaja. Saatu-
aan paketin ja luovutettuaan sen tuntemattomaksi jaaneelle henkilolle, vas-
taaja on saanut 70 euron palkkion. Pelikonsolin arvo on jaanyt verkkokauppa

A:n vahingoksi.'?

Vastaaja mainitsi esitutkinnassa, etta tama ensimmainen petos tapahtui Tor-verkon keskuste-
lupalstan kautta saatuna tyonantona. Han ei itse kayttanyt asianomistaja P:n tietoja paketin
tilaamiseen, mutta vastaaja oli tietoinen siita, miten asiankulku on tapahtunut. Karajaoikeus
katsoi ensimmaisen syytekohdan osalta vastaajan syylliseksi petokseen. Ottaen huomioon olo-
suhteet, joissa vastaaja on noutanut paketin, hanen on taytynyt ymmartaa erehdyttavansa
postikonttorin henkilokuntaa yhdessa valtakirjan tehneen henkilon kanssa. Vastaajaa ei kui-
tenkaan tuomittu identiteettivarkaudesta, koska hanen ei voitu nayttaa kayttaneen toisen

henkilon henkilotietoja petoksessa. Vastaajan esitutkinnassa kertomaa voitiin pitaa totena.'?

Toinen petoksista tapahtui urkkimalla asianomistaja K:n henkilotiedot sosiaali-
toimiston tietokoneelta. Naita henkilotietoja kaytettiin erehdyttamaan kol-
matta osapuolta, verkkokauppa A:n henkilokuntaa. Vastaaja sai solmittua sopi-

muksen Playstation 4 -merkkisen ja 419,70 euron arvoisen pelikonsolin kau-

125 Vantaan kardjaoikeus 21.7.2016 R 16/920.
126 Frande 2012, 1-3.

127 Vantaan karajaoikeus 21.7.2016 R 16/920.
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pasta. Vastaaja noutaisi pelikonsolin postikonttorista, mutta lasku olisi 0soi-
tettu asianomistaja K:lle. Tilattuaan ja noudettuaan pelikonsolin, vastaaja ei
maksanut kauppahintaa eika hanella ollut aikomustakaan sita maksaa. Vastaaja
on myynyt tuotteen eteenpain tuntemattomaksi jaaneelle henkilolle ja pitanyt
rahat itsellaan. Vastaaja on aiheuttanut taloudellista vahinkoa verkkokauppa

A:lle, jolle pelikonsolin arvo jai vahingoksi.'?

Vastaaja erehdytti myos verkkokauppa X:n henkilokuntaa kayttamalla asian-
omistaja K:n henkilotietoja, mutta luopui petoksen yrityksesta verkkokauppa
X:an osalta, eika hakenut tilaamiaan tuotteita postista, vaan paketti palautui
verkkokauppa X:lle takaisin. Taman erehdyttavan tilauksen osalta asianomis-
taja K:lle on kuitenkin aiheutunut vaivannakoa ja haittaa seka puhelinsoittojen
takia kuluja, joten vastaaja on siten aiheuttanut vahaista suurempaa haittaa

asianomistaja K:lle, jota henkilotieto koski. '3

Jos henkilotietoja on kaytetty anastamisen jalkeen, kyseeseen tulee identiteettivarkaus. Te-

kijan on taytynyt tehda teko, joka on sdadetty rangaistavaksi'®'. Tassa rikoksessa tekija syyl-

listyi petokseen, mutta hanta ei todettu syylliseksi ensimmaisen petoksen yhteydessa tapah-

tuneeseen identiteettivarkauteen, koska hanen sanojaan ei ollut syyta epailla.

Esimerkki 2

Vantaan karajaoikeuden rikosasia R 16/2831. Tapaus on verkossa tapahtunut petos, jossa

identiteettivarkaus on tapahtunut ajoneuvomurron yhteydessa anastetulla ajokortilla. Identi-

teettivarkaus on tapahtunut, vaikka sen yhteydessa tapahtunut petos oli jaanytkin yrityksen

asteelle. Syytekohtana tuomiossa oli petoksen yritys ja identiteettivarkaus.

Vastaaja oli saanut haltuunsa asianomistaja O:n ajokortin, joka talta oli anas-
tettu ajoneuvomurron yhteydessa. Vastaaja oli oikeudettomasti kayttanyt asi-
anomistaja O:n henkilotietoja ja erehdyttanyt kolmannen osapuolen, netti-
kauppa J:n henkilokuntaa, hankkiakseen taloudellista hyotya. Vastaaja oli saa-
nut solmittua sopimuksia tavaroiden ostamisesta. Tavarat oli lahetetty Postin
hakupisteeseen henkilokohtaisesti noudettavaksi, eika vastaajalla ollut aiko-
mustakaan maksaa tilaamiensa tuotteiden kauppahintaa. Vastaajan oli tarkoi-
tus saada tuotteet haltuunsa erehdyttamalla postin hakupisteen henkilokuntaa

ja jattaa tuotteiden maksaminen asianomistaja O:lle. Petos oli kuitenkin jaanyt

129 Vantaan kardjaoikeus 21.7.2016 R 16/920.
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yritykseksi, koska asianomistaja O:lle oli tullut Postista ilmoitus saapuneista pa-
keteista. Asianomistaja O oli mennyt Postin noutopisteelle kertomaan, ettei ole
tilannut tuotteita, ja etta on tapahtunut rikos. Tuotteita ei luovutettu kenelle-
kaan eika laskutusta kohdistettu asianomistaja O:lle. Vastaaja on erehdyttaak-
seen kolmatta osapuolta eli nettikauppa J:ta oikeudettomasti kayttanyt asian-
omistaja O:n henkilotietoja ja on siten aiheuttanut vahaista suurempaa haittaa

asianomistaja O:lle, jota tieto koskee. '3

Tassa tapauksessa identiteettivarkauden maaritelmasta voidaan nostaa esille se, etta vastaaja
oli aiheuttanut vahaista suurempaa haittaa asianomistajalle. Asianomistaja joutui selvitta-
maan tilausta postin noutopisteella. Kuten hallituksen esityksessa mainittiin identiteettivar-
kauksien kriminalisoinnista, teosta pitaisi aiheutua joko taloudellista tai muuta haittaa identi-
teettivarkauden uhrille. Muu haitta voi olla selvittelyyn meneva aika.'** Taman lisaksi tapauk-
sessa erehdytettiin tietojarjestelman kautta nettikaupan henkilokuntaa. Vastaaja ei ollut suo-
rassa kontaktissa henkilokuntaan, vaan antoi tilauksessa vaarat henkilotiedot tietojarjestel-
maan. Hallituksen esityksessa otettiin tamakin huomioon, koska monet identiteettivarkauk-
sista tapahtuvat internetin valityksella'*4. Vastaaja my0s kaytti asianomistajan henkilotietoja

oikeudettomasti, mika on identiteettivarkauden tunnusmerkiston kolmas kohta.

Esimerkki 3
Vantaan karajaoikeuden rikosasiassa R 16/2637 identiteettivarkautta on kaytetty torkean pe-

toksen tekemiseen.

Vastaaja on hankkiakseen oikeudetonta taloudellista hyotya erehdyttanyt asi-
anomistaja P:ta solmimaan hanen kanssaan sopimuksen autokaupasta, jonka
mukaan han ostaa asianomistaja P:lta henkiloauton ja maksaa sen saman tien.
Vastaaja ei maksanut kauppahintaa, eika hanella ole ollut aikomustakaan mak-
saa sita. Vastaaja on esiintynyt asianomistaja I:n nimella ja saanut auton hal-
tuunsa vaarennetyn tilisiirtokuitin perusteella. Asianomistaja P oli erehtynyt
luulemaan vastaajan maksaneen 9000 euron kauppahinnan, ja luovuttanut hen-
kiloauton vastaajalle. Petos on torkea, koska sina on tavoiteltu huomattavaa
hyotya. Petos on myos kokonaisuutena arvostellen torkea, sen tekemisessa on
esiinnytty vaaralla henkilollisyydella seka samalla on tehty myos identiteetti-
varkaus ja vaarennysrikos. Rikosten kohteena on ollut yksityinen henkilo, jolle

taman hintainen henkildauto on erityisen arvokas omaisuusera. Vastaaja on

132 Vantaan karajaoikeus 8.2.2017 R 16/2831.
133 HE 232/2014 vp, 36-37.
134 |bid.



34

erehdyttaakseen kolmatta osapuolta, asianomistaja P:ta, oikeudettomasti kayt-
tanyt asianomistaja I:n henkilotietoja torkean petoksen tekemiseksi, ja siten
aiheuttanut vahaista suurempaa haittaa asianomistaja I:lle, jota henkilotieto

on koskenut. ¥

Tassa tuomiossa kasiteltiin myos kahta muuten samanlaista torkeaa petosta, mutta niissa oli
kaytetty petoksiin vain vaaraa henkilollisyytta. Tassa torkeassa petoksessa, johon oli kaytetty
toisen henkilon henkilotietoja, identiteettivarkauden uhrilla ei ollut kuitenkaan korvausvaati-

muksia asiaan liittyen.

Esimerkki 4

Vantaan karajaoikeuden rikosasia R 16/2591. Tassa tuomiossa on useampia syytekohtia liit-
tyen identiteettivarkauteen, vaarennykseen ja naiden avulla tehtyjen petosten ja petosten
yritysten kanssa. Tassa tuomiossa tulee esille hyvin se, kuinka paljon ja kuinka laajasti vahin-
koa identiteettivaras saa aikaan lyhyessakin ajassa. Taman vuoksi tuomion kuvailussa on tuotu

esille tapahtumien ajat ja paikat, vaikka niita ei ole tuotu esiin muissa esimerkkituomioissa.

Identiteettivarkauden ensimmainen rikoskokonaisuus tehtiin 3.3.16-7.3.2016
Vantaalla, Espoossa, Kirkkonummella ja Helsingissa. Vastaaja oli tana aikana
erehdyttaakseen kolmatta osapuolta kayttanyt asianomistaja V:n henkilotietoja
ja siten aiheuttanut taloudellista vahinkoa tai ainakin vahaista suurempaa hait-
taa asianomistaja V:lle. Asianomistaja V:n henkilotietoja oli kaytetty useassa
lilkkeessa esiintymalla asianomistaja V:n henkilotiedoilla vaarennetylla ajokor-
tilla. Vastaaja ei ole itse omien sanojensa mukaan valmistanut asianomistajan

tiedoilla vadrennettyd ajokorttia, vaan hankkinut sen toiselta henkilolta. '3

Liikkeessa E vastaaja oli saanut myyjan tekemaan kanssaan osamaksusopimuk-
sen kahdesta Apple iPhone 6S -merkkisesta matkapuhelimesta, puhelinliitty-
masta ja muista oheispalveluista seka luovuttamaan tuotteet itselleen. Saman
lilkkeen toisessa toimipisteessa vastaaja oli yrittanyt erehdyttaa liikkeen henki-
lokuntaa ja yrittanyt saada solmittua osamaksusopimuksen kolmannesta Apple
iPhone 6S -merkkisesta matkapuhelimesta ja puhelinliittymasta. Teko oli jaanyt
yrityksen asteelle, koska myyja oli alkanut epailla vastaajan henkilollisyytta ja
vastaaja oli poistunut paikalta. Kolmanneksi kohteekseen vastaaja oli ottanut

lilkkeen T ja oli erehdyttanyt sen henkilokuntaa saaden myyjan tekemaan kans-

135 Vantaan karajaoikeus 24.3.2017 R 16/2637.
136 Vantaan kardjaoikeus 15.6.2016 R 16/2591.
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saan osamaksusopimuksen kahdesta Apple iPhone 6S -merkkisesta matkapuheli-
mesta. Vastaaja oli kayttanyt neljannessa toimipisteessa yritys G:ssa asianomis-
taja V:n henkilotietoja ja saanut 4999 euron rahoitussopimuksen, jolla vastaaja
osti tuotteita. Vastaaja on luovuttanut kaikki tuotteet eteenpain, eika hanella

ole ollut aikomustakaan maksaa tuotteita tai sopimuksien maksuja.'¥”

Vastaaja oli tehnyt toisen identiteettivarkauden, jonka ajankohta oli
12.3.2016-14.3.2016 ja tekokokonaisuus tapahtui Espoossa, Vantaalla ja Jarven-
paassa. Vastaaja on avannut asianomistaja A:n nimissa pankkitilin ja kayttanyt
asianomistaja A:n henkilotiedoilla tehtya ajokorttia tarkoituksenaan erehdyttaa
sopimuksen toista osapuolta. Asianomistaja A:lle on aiheutunut taloudellista
vahinkoa ja vahaista suurempaa haittaa asian selvittelysta ja omakohtaisen

luottokiellon hankkimisesta. 38

Vastaaja oli syyllistynyt petokseen erehdyttamalla yritys S:n henkilokuntaa ja
hankkinut asianomistaja A:n henkilotiedoilla 2500 euron tuoteluoton, ja ostanut
silla tuotteita. Vastaaja oli hankkiakseen itselleen tai toiselle oikeudetonta ta-
loudellista hyotya erehdyttanyt yritys E:n henkilokuntaan kuuluvaa esittamalla
asianomistaja A:n henkilotiedoilla tehdyn vaaran tai vaarennetyn ajokortin ja
saanut nain avattua rahoitussopimuksen, jolla vastaaja oli ostanut yritys E:sta
elektroniikkaa 3297 euron edesta. Osa tuotteista oli loytynyt vastaajan kotoa ja
osa tuotteista oli valitetty eteenpain. Kolmanneksi vastaaja oli yrittanyt ereh-
dyttaa yritys G:n henkilokuntaan kuuluvaa esittamalla asianomistaja A:n henki-
lotiedoilla tehdyn ajokortin ja saanut avattua rahoitussopimuksen, jolla oli yrit-
tanyt ostaa elektroniikkaa yritys G:n myymalasta yhteensa 2398 euron arvosta.
Teko on jaanyt yrityksen asteelle, koska yritys G:n myyja oli havainnut rahoi-
tussopimuksen avaamisen jalkeen ajokortin vaaraksi, eika vastaaja ollut saanut

ostettua liikkeesta mitaan. '

Kolmas identiteettivarkaus tapahtui 5.4.2016-7.4.2016 Helsingissa. Vastaaja oli
oikeudettomasti kayttanyt asianomistaja K:n henkilotietoja ja siten aiheuttanut
ainakin vahaista suurempaa haittaa asianomistaja K:lle. Vastaaja oli kayttanyt

asianomistaja K:n henkilotiedoilla tehtya ajokorttia tarkoituksenaan erehdyttaa

sopimuksen toista osapuolta omasta henkil6llisyydestaan. 40

137 Vantaan kardjaoikeus 15.6.2016 R 16/2591.

138 |bid.

139 Vantaan karajaoikeus 15.6.2016 R 16/2591.

140 |bid.
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Vastaaja oli erehdyttanyt yritys S:n henkilokuntaa esittamalla vaarennetyn ajo-
kortin ja saanut nain avattua rahoitussopimuksen, jolla vastaaja oli ostanut yri-
tys S:n myymalasta 11490 euron arvoisen henkiloauton, vaikka vastaajalla ei ole
ollut aikomustakaan maksaa rahoitussopimukseen liittyvia maksueria. Yritys S
oli saanut myohemmin ajoneuvon takaisin vaurioitumattomana. Joka tapauk-
sessa menettelysta on aiheutunut yritykselle taloudellisen vahingon vaara. Pe-
toksessa on tavoiteltu huomattavaa hyotya ja sita on myos kokonaisuutena arvi-
oiden pidettava torkeana. Vastaaja oli myos erehdyttanyt yritys E:n henkilokun-
taa esittamalla asianomistaja K:n henkilotiedoilla tehdyn vaaran tai vaarenne-
tyn ajokortin ja saanut nain avattua luottosopimuksen, jolla on ostanut yritys
E:n myymalasta 2895,20 euron arvosta tuotteita. Osa tuotteista loydettiin ja

osa on jaanyt kateisiin. ™

Tassa esimerkissa tulee hyvin esiin se, etta petoksiin kaytetaan nykyaan paljon toisen henkilo-
tietoja. Tahan on kaksi syyta. Ensimmainen on se, etta luotolla tai osamaksulla ostettaessa
edellytetaan tavallisesti nuhteetonta maksuhistoriaa. Silloin kun identiteettivarkauksia teh-
daan taloudellisista syista, uhreiksi valikoituu yleisemmin henkiloita, joilla on kohtuulliset tu-
lot ja joilla ei ole maksuhairiomerkintoja. Toinen syy toisen tietojen kayttoon rikoksissa on
se, etta rikostutkinta on vaikeampi toteuttaa, kun rikos on tehty toisen nimissa. Kun toisen
tietoja kaytetaan taloudellisesti hyotymiseen, toisen identiteettia kaytetaan mahdollisimman
monta kertaa lyhyen ajan sisaan, jonka jalkeen identiteetti hylataan. Yleensa naissa tilan-
teissa identiteettivarkauden uhri heraa tapahtuneeseen vasta silloin, kun hanelle alkaa tulla
maksumuistutuksia tai maksumerkintoja. Tassa vaiheessa tavaroita ja lainoja on voitu saada

huomattavilla summilla. 2

Vaikka rikoksissa suurin taloudellinen vahinko tulikin yrityksille, my0s asianomistajat halusivat
korvauksia aiheutuneista kuluista. Asianomistaja A halusi korvattavan taloudellista vahinkoa
19,95 euroa, mika on aiheutunut oman luottokiellon asettamisesta. Asianomistaja K vaati,
etta hanelle korvataan luottokiellon asettamisesta aiheutuneet kulut 19,95 euroa ja asian sel-
vittelykulut 100 euroa. Asianomistaja V:lle korvattiin 800 euroa. Perusteina asiaomistaja mai-
nitsi, etta han on joutunut hakemaan omaehtoisen luottokiellon, joka on hankaloittanut ha-

nen muiden taloudellisten asioidensa hoitamista. Asiaomistajalle on lisaksi aiheutunut ansion-

41 |bid.
142 SOU 2013:85, 190-196.
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menetysta ja matkakustannuksia rikosilmoitusten tekemisesta ja esitutkintaan osallistumi-
sesta seka yhteydenotoista palvelun- ja tavarantarjoajiin vastaajan rikosten vuoksi.' Identi-
teettivarkauden uhri joutuu kayttamaan aikaa selvittaakseen tilannetta. Suurimmat haitat oli-
vat juurikin kaytannon asioita. Tapauksissa, joissa on tilattu toisen nimissa tavaraa tai otettu
lainoja, uhri joutuu nakemaan vaivaa korjatakseen tilanteen. Uhri joutuu tekemaan rikosil-
moituksen ja muita toimenpiteita valttaakseen maksuhairiomerkinnat ja muut ongelmat. Li-
saksi uhrille tulee myos muita kustannuksia esimerkiksi ansion menetyksesta, selvittelykustan-
nuksista ja vierailuista eri viranomaisten luona matkakustannuksina. Uhrin voi olla vaikea

saada tarvitsemiaan lainoja tai luottoja, jos asioiden selvittely on viela kesken.'#

Esimerkki 5

Helsingin karajaoikeuden rikosasia R 16/8829. Identiteettivarkaus on tullut ilmi laakarikaynnin
yhteydessa, mutta sen takana on ollut muita syita kuin taloudellinen hyotymistarkoitus. Asian-
omistaja K:n henkilotiedoilla oli saatu hankittua vaara laakemaarays, jonka avulla vastaaja oli

saanut huumausaineeksi luokiteltuja laakeaineita.

Vastaaja oli erehdyttaakseen kolmatta osapuolta kayttanyt asianomistaja K:n
henkilotietoja ja aiheuttanut asianomistaja K:lle vahaista suurempaa haittaa.
Vastaaja on erehdyttanyt laakareita G ja E esiintyen asianomistaja K:na, ja saa-
nut laakarien kirjoittamaan asianomistaja K:n henkilotietoihin perustuvan ja si-
ten virheellisen ladakemaarayksen hankkiakseen huumausaiheeksi luokiteltuja

ladkeaineita (Diapam 10 mg -tabletteja seka Tenox 20 mg -tabletteja).®

Joku voi hyodyntaa toisen henkilollisyyttd, koska se itsessaan voi antaa jo jotain hyotya'™o.
Tassa tapauksessa vastaaja oli hyotynyt toisen henkilollisyydesta saamalla laakarin antamaan

huumausaineeksi luokiteltujen laakkeiden resepteja kayttoonsa.
6.1.2 Vahingoittamistarkoituksessa tehty identiteettivarkaus

Esimerkki 1
Pohjois-Savon karajaoikeuden rikosasia R 16/671. Tuomio on vahingoittamistarkoituksessa

tehdysta identiteettivarkaudesta, ja se on tehty nuorena henkilona'#.

43 Vantaan karajaoikeus 15.6.2016 R 16/2591.

4450U 2013:85, 195.

%5 Helsingin karajaoikeus 7.4.2017 R 16/8829.

146 SOU 2013:85, 189.

147 Rikosoikeudellinen vastuu alkaa vasta, kun tekija on teon hetkella tayttanyt 15 vuotta. Si-
ten jos on rikoksen tekohetkella alle 15-vuotias, asia tulee harvoin tuomioistuimen tutkitta-
vaksi. Nuori rikoksesta epailty on 15-20 -vuotias. Ks. Frande 2012, 168, 328, 363.
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Vastaaja oli tehnyt Ask.fm -sivustolle'® vastaaja S:n nimelld ja kuvalla varuste-
tun valeprofiilin, jossa vastaaja oli kirjoittanut halventavasti cheerleader-jouk-
kueen jasenista ja seuran toimihenkiloista. Asianomistaja S oli saanut tietaa ha-
nen nimissaan olevasta valeprofiilista valmentajiensa kautta. Asianomistaja oli
tuntenut ahdistusta, koska muut olivat luulleet hanen olevan halventavien kir-

joitusten takana, eika han ollut tiennyt, miten profiilin voisi poistaa.'#

Vastaajan mukaan han ei ole rikosoikeudellisessa vastuussa tapahtumasta, koska oli tekohet-
kella ollut 14-vuotias. Valeprofiili oli kuitenkin ollut viela vastaajan yllapitamana 19.8.2015-
19.9.2015, jolloin han oli jo tayttanyt 15 vuotta. Valeprofiili oli edelleen olemassa, kun iden-
titeettivarkaus 4.9.2015 kriminalisoitiin. Vaikka profiilin luontihetkella tekoa ei viela ollut kri-
minalisoitu, sen olemassaolo vastaajan rikosoikeudellisen vastuun alettua johti syytteeseen ja
tuomioon. Vastaaja tuomittiin nuorena henkilona tehtyyn identiteettivarkauteen'?. Kuten
opinnaytetydssa aiemmin mainittiin'>', identiteettivarkaus vahingoittamistarkoituksessa voi
usein liittya nettikiusaamiseen. Sosiaaliseen mediaan kirjoitettua voidaan jakaa ja jattaa in-
ternetiin maaraamattomaksi ajaksi. Tallainen nettikiusaaminen, josta on vaikea paasta eroon,

voi aiheuttaa entista suurempaa karsimysta kohteelleen. '>2

Esimerkki 2
Helsingin karajaoikeuden rikosasia R 16/7311. Tama on myos taysin vahingoittamistarkoituk-

sessa tehty identiteettivarkaus.

Vastaaja on erehdyttaakseen kolmatta osapuolta kayttanyt oikeudetta asian-
omistaja G:n henkilotietoja ja siten aiheuttanut hanelle vahinkoa ja vahaista
suurempaa haittaa. Vastaaja oli lahettanyt asianomistaja G:n nimissa kolman-
sien henkiloiden tyosahkoposteihin useita satoja roskapostiviesteja. Asianomis-
tajan nimissa myos laadittiin seuranhakupalstoille ilmoituksia hanen tiedoil-
laan. Asianomistajan nimissa tilattiin useita sanoma- ja aikakausilehtia hanen
kotiosoitteeseensa seka annettiin palautteita palveluista eri tahoille. Vastaaja
myos tilasi kymmenien tuhansien eurojen edesta tuotteita eri musiikkiliikkeista

seka varasi huviloita ja ravintoloita Suomessa ja ulkomailla asianomistaja G:n

148 Ask.fm on latvialainen, vuonna 2010 perustettu palvelu, jossa nuoret kommentoivat ano-
nyymisti toisia kayttajia. Tama kommentointi saattaa joskus olla loukkaavaa. Forss 2014, 13.
149 Pohjois-Savon karajaoikeus 6.6.2016 R 16/671.

30 |bid.

51 |dentiteettivarkauksien muotoja kasiteltiin opinnaytetyon luvussa 5.1.

152 Forss 2014, 36.
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nimissa. Vastaaja myos laittoi internettiin asianomistaja G:n auton myyntiin

sekd lahetti taman nimissa tyonhakuilmoituksia mm. Alkoon. >3

Nama tapahtumat sijoittuivat 4.1.2016-16.5.2016 ajanjaksolle. Vastaaja tuomittiin sakkoran-
gaistukseen yhdesta identiteettivarkaudesta. Sakkorangaistus koostui 50 paivasakosta ja oli

yhteensa 1250 euroa. '™

Vahingoittamistarkoituksessa tehtyjen dentiteettivarkauksien yhteydessa voidaan myos syyllis-
tya muihin rikoksiin. Naita ovat esimerkiksi kunnianloukkaus, laiton uhkaus tai yksityiselamaa
loukkaavan tiedon levittaminen. Vahingoittamistarkoituksessa tehtyjen identiteettivarkauk-
sien kohteesta voidaan esimerkiksi tehda sosiaaliseen mediaan profiili, jonka kautta hauku-
taan muita henkiloita. Tama voi aiheuttaa loukatulle vahinkoa, karsimysta tai haneen kohdis-
tuvaa halveksuntaa. Kiusaamiseen liittyvia identiteettivarkauksia ovat valeprofiilien lisaksi
esimerkiksi toisen nimissa tehdyt seuranhakuilmoitukset tai myynti-ilmoitukset, jotka johta-

vat ei-toivottuihin yhteydenottoihin, ja joiden selvittaminen vie aikaa.'>®
6.2 Identiteettivarkaudet tilastollisesti Suomessa

Identiteettivarkaudet tulivat rikoslaissa rangaistaviksi 4.9.2015. Kriminalisoinnin jalkeen ta-
pahtuneita identiteettivarkauksia tarkastellaan opinnaytetyossa seuraavaksi tilastollisesti.
Tassa luvussa kaytetyt tilastot on saatu Tilastokeskukselta. Tilastokeskus tuottaa valtaosan
Suomen virallisista tilastoista ja on ainoa suomalainen viranomainen, joka on perustettu tilas-
tointia varten'®. Opinnaytetydssa on saatu tilastoja Tilastokeskuksen PX-Web-tietokannoista

seka henkilokohtaisena tiedoksiantona Tilastokeskukselta sahkopostitse.

Taulukossa 1 on ennakkotiedot poliisin tietoon tulleista identiteettivarkauksista vuosilta 2015-
2017 kuukausitasolla®™’. Tilastokeskuksesta saadun taulukon arvot kertovat, kuinka monta
identiteettivarkautta poliisille on tullut tietoon vuodesta 2015 alkaen kuukausittain. Vuosita-
solla identiteettivarkauksien lukumaaraa ei voida kunnolla verrata, koska ainoastaan vuodesta

2016 on saatavilla koko vuoden tilasto.

133 Helsingin karajaoikeus. Haastehakemus rikosasiassa R 16/7311.
34 Turunen 2017.

155 Forss 2014, 94-95.

136 Tilastokeskus 2016.

57 Tuominiemi 2017.
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Identiteettivarkauksien lukumaara
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Taulukko 1: Poliisin tietoon tulleet identiteettivarkaudet vuosilta 2015-2017."%8

Tilastoista huomaa kuitenkin sen, etta vuonna 2015 on ollut suhteellisen vahan identiteetti-
varkauksia verrattuna loppuvuoteen 2016. Vuoden 2015 viimeisella neljanneksella on ollut yh-
teensa 505 identiteettivarkautta kun vuoden 2016 vastaava luku on ollut 1127. Prosentuaali-
nen kasvu vuoden viimeisella vuosineljanneksella on ollut noin 123 %. Vuonna 2015 lukumaa-
rallisesti suurin kuukausi on lokakuu, jolloin tietoon on tullut 161 identiteettivarkautta. Vuo-
den 2015 tilastossa poikkeavaa on se, etta myos helmikuulle ja heinakuulle on merkitty polii-
sin tietoon tulleita identiteettivarkauksia kolme kappaletta, vaikka teko tuli rikoslaissa ran-
gaistavaksi vasta 4.9.2015. Nama ovat osa isompaa rikoskokonaisuutta, jossa on tutkinnan
edetessa huomattu, etta rikokseen on liittynyt myos identiteettivarkaus. Tilaston epasel-
vyytta selittaa se, etta poliisilla ei ole jarjestelmissa teknista varmennetta sille, etta tiettya

rikosta ei voida kirjata tapahtuneeksi ennen rikoksen kriminalisointia’®.

Vuoden 2016 identiteettivarkauksien ennakkotiedoissa nakyy, etta identiteettivarkauksia on
tullut poliisin tietoon tasaisesti, tavallisesti yli 200 rikosta joka kuukausi. Vain helmikuussa ja
kesakuussa summa on ylittanyt 300 rikosta. Vahiten identiteettivarkauksia tapahtui vuoden

2016 maaliskuussa, jolloin poliisin tietoon tuli 199 rikosta.

%8 Tuominiemi 2017. Kaavio pohjautuu sahkopostissa saatuun taulukkoon (liite 1)
159 Haapakangas 2017.
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Vuoden 2017 identiteettivarkauksien lukumaarat on saatu ensimmaisen kuuden kuukauden
ajalta. Toisin kuin vuonna 2016, maaliskuu on ollut toistaiseksi vuoden 2017 vilkkain kuukausi
identiteettivarkauksien suhteen, kun tietoon on tullut 557 identiteettivarkautta. Poliisin en-
nakkotiedot identiteettivarkauksien lukumaarasta ovat enimmakseen tasaisia. Taulukossa ei
ole suurempia poikkeuksia lukuun ottamatta vuoden 2017 maaliskuuta. Verrattaessa vuoden
2016 ensimmaisten kuuden kuukauden 1644 rikosta, vuoden 2017 ensimmaisen kuuden kuu-
kauden lukumaaraan 1875, on havaittavissa pienta nousua. Kuuden kuukauden ajanjaksolla
poliisin tietoon tulleiden identiteettivarkauksien lukumaara on kasvanut 14 %. Koska vuoden
2016 viimeisen vuosineljanneksen lukumaarat ovat kasvaneet vuoden 2015 viimeiseen vuosi-
neljannekseen verrattuna, voidaan puhua identiteettivarkauksien lukumaarallisesta kasvusta

sen kriminalisoinnin jalkeen.

Identiteettivarkauksien lukumaara verrattuna
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Kuva 2: Poliisin tietoon tulleiden identiteettivarkauksien lukumaara verrattuna muihin rikok-
siin vuonna 2016

Identiteettivarkauksien maara on pieni verrattuna kaikkiin rikoksiin ja rikoslailla rangaistaviin
tekoihin vuonna 2016. Identiteettivarkauksien prosentuaalinen osuus kaikista rikoksista vuosi-

tasolla oli 0,4 % ja rikosoikeutta vastaan tehtyihin rikoksiin verrattuna 0,7 %.

160 Tyominiemi 2017. Kaavio pohjautuu sahkopostissa saatuun taulukkoon (liite 1)
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Tilastokeskuksen PX-Web-tietokannoista loytyvat lopulliset vuositasolle lasketut tietoon tul-
leet rikokset ja niiden selvittamismaarat poliisilaitoksittain. Tietokannan tiedot on jaettu 12
poliisilaitokseen, jonka lisaksi keskusrikospoliisi, Tulli ja Rajavartiolaitos ovat omina tietoi-
naan. Naista kahdesta taulukosta nakee myos sen, kuinka hyvin identiteettivarkauksia on sel-
vitetty ja viety eteenpain syyttajalle seka identiteettivarkauksien tekijoiden lukumaaraa ver-

rattuna identiteettivarkauksien kokonaislukumaaraan poliisilaitoksittain.

Identiteettivarkauksien maarat poliisilaitoksittain 2015

Helsingin poliisilaitos
Lansi-Uudenmaan poliisilaitos
Itd-Uudenmaan poliisilaitos
Hameen poliisilaitos
Kaakkois-Suomen poliisilaitos
Lounais-Suomen poliisilaitos
Sisa-Suomen poliisilaitos
Pohjanmaan poliisilaitos
Itd-Suomen poliisilaitos

Oulun poliisilaitos
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Taulukko 2: Identiteettivarkaudet poliisilaitoksittain vuonna 2015’

Ylla olevaan taulukkoon on keratty Tilastokeskuksen PX-Web-tietokannasta tiedot vuoden
2015 osalta poliisin tietoon tulleista identiteettivarkaus-rikosnimikkeella kulkevista rikoksista.
Identiteettivarkaus kriminalisoitiin vuoden 2015 syyskuussa. Yuotta ei voida lukumaarallisesti
verrata 2016 vuoden lukuihin, koska neljan kuukauden lukumaara ei ole verrattavissa koko
vuoden lukuihin. Taulukosta kuitenkin selviaa se, etta poliisin tietoon tulleista identiteettivar-
kauksista selvitettiin noin 5,6 %. Syyttajalle ilmoitettiin 5,2 % tietoon tulleista identiteettivar-
kauksista, joka oli lukumaarallisesti 2 rikosta vahemman kuin selvitetyt identiteettivarkaudet.
Huomionarvoista on se, etta selvitettyihin 29 identiteettivarkauteen syylliseksi epailtiin 33
henkiloa. Se on lukumaarallisesti enemman kuin selvitettyja rikoksia, joten tekijoita on polii-

sin mukaan ollut useampia joissakin rikoksissa.

Alla olevassa taulukossa on poliisilaitoksittain 2016 vuoden vastaavat lukumaarat. Toisin kuin

edellisena vuonna, vuonna 2016 selvitettiin poliisin tietoon tulleista identiteettivarkauksista
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jo 29 % ja syyttajalle tapauksista eteni 27,4 %. Samoin kuin edellisena vuonna, rikoksesta
epailtyja on lukumaarallisesti enemman kuin selvitettyja rikoksia. 2016 identiteettivarkau-

desta epailtiin 1178 henkiloa, kun selvitettyjen rikosten lukumaara oli 958 kappaletta.
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Taulukko 3: Identiteettivarkaudet poliisilaitoksittain vuonna 20166

Taulukoiden avulla saadaan myos kuvaa siita, millaisia eroja Suomessa on identiteettivarkaus-
rikosten suhteen alueellisesti vuosien 2015 ja 2016 valilla. Kumpanakin vuonna Helsingin polii-
silaitoksen osuus oli suurin. Vuonna 2015 Helsingin poliisilaitoksen osuus oli 42 % tietoon tul-
leista identiteettivarkauksista ja vuonna 2016 osuus oli 32 %. Vuonna 2015 poliisin tietoon tul-
leista identiteettivarkauksista 56 % keskittyi Uudellemaalle. Seuraavana vuonna luku oli pie-

nentynyt muutamalla prosenttiyksikolla, ollen 53 %.
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Viranomaisten tietoon tulleet identiteettivarkaudet 2015
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Viranomaisten tietoon tulleet identiteettivarkaudet 2016
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Kuviot antavat jonkinlaisen kuvan siita, minne identiteettivarkausrikokset ovat painottuneet
ja auttavat arvioimaan maakuntatasolla'® identiteettivarkauksien lukumaaraa asukaslukuun
verrattuna. Seuraavaan taulukkoon on keratty tietoa joidenkin alueiden asukaslukumaarista,
joita verrataan alueella tapahtuviin identiteettivarkauksiin. Se antaa hiukan paremmin tietoa
siita, ovatko identiteettivarkaudet yleisempia tietyilla alueilla vai vaikuttavatko alueen asu-

kasmaarat tilastoihin.

Alue Alueen Alueen asukkai- Tapahtuneiden | Identiteetti-
asukaslu- den prosentti- identiteettivar- | varkauksien
kumaara osuus koko Suo- kauksien luku- | maara per 10
men asukasmaa- maard alueella | 000 asukasta
rastd (5 503 297)
Helsinki 635 181 11,5 1047 16,5
Uusimaa 1638 293 29,8 1767 10,8
Sisa-Suomi (Pirkan- 785 552 14,3 385 4,9
maa ja Keski-Suomi)

Taulukko 4: Identiteettivarkauksien esiintyminen alueittain verrattuna asukaslukuun'®®

Kun identiteettivarkauksien lukumaaraa verrataan alueiden asukaslukuun, erot eivat ole enaa
niin suuria toisiinsa nahden, mutta antavat vastaavanlaista tietoa. Esimerkiksi yksistaan Hel-
singissa asui vuoden 2016 lopussa 635 181 asukasta. Tama oli vuonna 2016 11,5 % koko Suo-
men asukasluvusta. Jos Helsingin asukasmaaraa verrataan vuonna 2016 Helsingin poliisilaitok-
sen tietoon tulleisiin 1047 identiteettivarkauteen, niita esiintyi noin 17 kappaletta 10 000 ih-
mista kohden. Koko Uusimaan asukasmaara oli 1 638 293. Tahan lukuun verrattuna 1767 iden-
titeettivarkautta Uudellamaalla oli noin 11 kappaletta 10 000 ihmista kohden. Uudenmaan
identiteettivarkauksien yleisyys on tallakin tavalla laskettuna reilusti suurempi kuin muualla.

Uudenmaan jalkeen seuraavaksi eniten poliisin tietoon tulleita identiteettivarkauksia tuli Sisa-

165 Poliisipiirit on jaoteltu maakunnittain. Maakuntien alueista Lapilla ja Ahvenanmaalla on
omat poliisipiirinsa. Uudenmaan maakunta on jaettu kolmeen eri poliisipiiriin: Helsinkiin, Ita-
Uusimaahan ja Lansi-Uusimaahan. Sen sijaan jotkin poliisipiirit sisaltavat useampien maakun-
tien alueet. Oulun poliisipiiri sisaltaa Pohjois-Pohjanmaan ja Kainuun maakunnat. Pohjanmaan
poliisipiiriin kuuluvat Keski-Pohjanmaan, Pohjanmaan ja Etela-Pohjanmaan maakunnat. Ita-
Suomen poliisipiiriin kuuluvat Pohjois-Karjalan, Pohjois-Savon ja Etela-Savon maakunnat.
Kaakkois-Suomen poliisipiiriin kuuluvat Etela-Karjala ja Kymenlaakson maakunnat. Sisa-Suo-
men poliisipiiriin Pirkanmaan ja Keski-Suomen maakunnat. Hameen poliisipiiriin Kanta-Ha-
meen ja Paijat-Hameen maakunnat. Lounais-Suomen poliisipiiriin Satakunnan ja Varsinais-
Suomen maakunnat. Poliisi 2017.

166 Tilastokeskus 2017c; Tilastokeskus 2017b; Tilastokeskus 2017a; Poliisi 2017.
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Suomen poliisilaitoksen piirissa. Tama poliisipiiri kasitti Pirkanmaan ja Keski-Suomen maakun-
nat. Taman alueen yhteenlaskettu asukasluku vuonna 2016 oli 785 552 asukasta. Identiteetti-

varkauksia tuli ilmi 385, joka on viisi identiteettivarkautta 10 000 asukasta kohden.'¢’
7 Identiteettivarkaudet Ruotsissa

My0s Ruotsissa identiteettivarkaudet haluttiin kriminalisoida omana rikosnimikkeenaan, koska
ihmisten identiteettitietojen luvaton kaytto oli kasvava trendi koko 2000-luvun’®, Ruotsissa
ilmoitettujen petosten maara vuonna 2010 oli 116100 ja vuonna 2014 lukumaara jo noin
156100. Varmaa tietoa ei ole, kuinka monta naista on tehty kaapatulla identiteetilla, mutta
arvio on suuri.' Poliisin mukaan tapaukset eivat olleet harvinaisia ja ne lisaantyivat koko

ajan'’°,

Ruotsin hallitus tekee aloitteet useimmista lakiesityksista Ruotsin valtiopaiville, jotka paatta-
vat uusista laeista. Hallitus voi nimittaa erityisen selvittajan tai useammasta henkilosta koos-
tuvan komitean tutkimaan lakimuutoksiin liittyvia kysymyksia ja selvittamaan lakimuutoksien
tarpeita. Tulokset kerataan raporttiin komiteanmietinnoksi, joka on julkinen ja kaikkien luet-
tavissa.'”" Nama mietinnot kulkevat nimelld Statens offentliga utredningar (SOU)'”2. Ruotsissa
on tehty vuosien mittaan useita mietintoja ja lakiehdotuksia identiteettivarkauksista. Jo
vuonna 1994 komiteanmietinnossa SOU 1994:63 otettiin esille se, etta toisen identiteetin lu-
vattomasta kaytosta tulisi rangaista'3. Taman jalkeenkin useissa ehdotuksissa yritettiin saada

aikaan identiteettivarkauksien kriminalisointia, mutta ne eivat tuottaneet tulosta'’4.

Ruotsin hallitus paatti vuonna 2012 uudestaan selvittaa, onko tarpeen kriminalisoida toisen
henkilon identiteettitiedon luvaton kaytt6'”>. Petokset, jotka tehtiin toisen identiteettitie-
doilla, lisaantyivat koko ajan. Yleisin muoto oli hakea toisen henkilon identiteettitiedoilla lai-
noja, jotka johdettiin omalle tilille. Vuositasolla pelkastaan Tukholman alueelta tuli noin

30 000 rikosilmoitusta erityylisista petoksista, identiteettivarkaudella toteutetut mukaan lu-
kien. Petokset olivat Ruotsissa vuonna 2012 neljanneksi suurin rikosmuoto ja niista varaste-

tulla henkil6llisyydella toteutetut petokset lisaantyivat koko ajan.'7¢

167 Tilastokeskus 2017c; Tilastokeskus 2017b; Tilastokeskus 2017a; Poliisi 2017.
168 SOU 2013:85, 193-195.

109 Justitiedepartementet 2016, 9-13.

170 Datainspektionen 2012, 5-8.

71 Regeringskansliet 2014, 7-8.

172 Regeringskansliet 2017.

173 50U 1994:63, 285.

174 SOU 2013:85, 203-205.

175 50U 2013:85, 206-212.

176 Datainspektionen 2012, 5-8.
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Komiteanmietinto,”Starkt straffrattsligt skydd for egendom”, julkaistiin joulukuussa 2013.
Mietinnossa pohdittiin identiteettivarkauksia ja niihin liittyvia kysymyksia'”’, ja siind mainitut
perusteet identiteettivarkauksien kriminalisoinnille olivat pitkalti samanlaisia kuin Suomessa.
Komiteanmietinnossa nostettiin esiin se, etta Ruotsin rikosoikeus ei antanut tarvittavaa suo-
jaa identiteettivarkauden uhreille, kun toisen identiteettia kaytettiin laittomasti, mutta sa-
malla ei tapahtunut muuta rikosta. Ennen kriminalisointia pohdittiin sita, onko identiteettitie-
don luvaton kaytto tarpeeksi vakava asia, etta sen perusteella voidaan saattaa rikosoikeudelli-
seen vastuuseen, vai olisiko ollut joku muu tapa ratkaista asia. Komiteanmietinnossa asiaa ka-
siteltiin esimerkiksi siviilioikeudellisen vahingonkorvauksen nakokulmasta, mutta lopputulok-
sissa mainittiin, ettei siviilioikeudellinen vahingonkorvaus ei ole riittava vaihtoehto. Tata pe-
rusteltiin ihmisoikeussopimuksilla. Yksilolla on oikeus hyvitykseen, kun hanen oikeuksiaan ja
vapauksiaan on rikottu. Siviilioikeudellinen kanne ei ole siina asiassa riittava. Se ei myoskaan
anna poliisille mahdollisuuksia tutkia tapahtuneita rikoksia. Rikosoikeus antaa uhrille seka pa-
remman suojan yksityisyyden loukkaamattomuudelle, etta mahdollisuuden puolustaa omia oi-

keuksiaan.'”8

Ruotsissa on viime vuosina keskitytty suojelemaan yha enemman yksityisyytta, joka on perus-
tuslaillinen oikeus. Koska identiteettia ja henkilollisyytta voidaan pitaa ihmisen ytimena,
identiteettitiedon luvatonta kayttoa pidetaan vakavana yksityisyyden loukkauksena. Identi-
teettivarkauksien kriminalisointi oli siten samassa linjassa yksityisyyden suojaamisen kehityk-
sen kanssa. Lisaksi tutkimuksessa huomioitiin se, etta uhrilla on rajalliset mahdollisuudet hoi-
taa asiat kuntoon yksin. Jos petoksissa asianomistajana olisivat ainoastaan vahinkoa karsineet
tahot kuten nettikaupat, eivatka yksilot, joiden tietoja oli kaytetty petosten tekemiseen, ri-
kostutkinnassa ei olisi avoimuutta poliisin ja uhrin valilla. Kriminalisointi auttaisi uhria siten,
etta syyttaja auttaisi, tutkisi ja ajaisi myOs identiteettivarkauden uhrin vaatimuksia proses-
sissa. Koska uhrille saattaa tulla jo pienesta identiteettivarkaudesta kauaskantoisia taloudelli-
sia vahinkoja ja muita negatiivisia sijaisvaikutuksia, prosessi olisi uhrille helpompi. Komitean-
mietinnossa huomioitiin myos se, etta koska nama rikokset eivat ole harvinaisia ja saattavat
olla osa systemaattista ja organisoitua rikollisuutta, kriminalisointi toimii myos pelotteena.

Poliisilla olisi mahdollisuus puuttua jarjestelmalliseen petokseen jo aikaisessa vaiheessa.'”®

Toisen identiteettitietojen kaytto rikoksissa voi aiheuttaa identiteettivarkauden uhrille kauas-
kantoisia ongelmia. Uhri joutuu kayttamaan aikaa negatiivisten seurausten mitatoimiseen.

Uhrilla ei ole mahdollisuutta selvittda nopeasti, mita tietoja on kaytetty ja miten.'® Ruotsissa

77.50U 2013:85, 4.

178 SOU 2013:85, 206-212.

179 1bid.

180 Justitiedepartementet 2016, 9-13.
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ei kuitenkaan haluttu kriminalisoida kaikkea identiteettitiedon kayttamista, johon ei olla pyy-
detty erikseen lupaa. Esimerkiksi virastoilla ja yrityksilla voi olla perusteltuja syita kayttaa
henkilon tietoja jarjestelmissaan. Pitkalle meneva henkilo- ja identiteettitietojen suojaami-
nen aiheuttaisi myos riskeja sanan- ja ilmaisunvapaudelle. Vaikka henkilon yksityiselaman py-
hyys ja rikosten estaminen ovat tarkeita, rajoitusten ei pida menna pidemmalle kuin on tar-
peen. Kriminalisointi pitaa rajata sellaisiin toimiin, joista on tarpeellista rangaista yksityisyy-
den suojaamiseksi. Kriminalisoinnin pitaa jattaa mahdollisuus kayttaa henkilotietoja laillisissa
asiayhteyksissa. Silloin rikosoikeudellinen vastuu tulisi kyseeseen vain, kun kaytetaan luvatto-
masti toisen identiteetti- ja henkilotietoja, ja samalla tekija vaittaisi olevansa tama henkilo.

Samalla tekija aiheuttaisi vahinkoa, haittaa tai seurauksia uhrille.®

Identiteettitiedon luvattomalla kaytolla haluttiin kriminalisoida vain tiettyyn fyysiseen ela-
vaan henkiloon liitettyjen tietojen kaytto. Olennaista on se, etta erikseen tai yhdessa kayte-
tyt tiedot osoittavat tiettyyn henkiloon ja ovat riittavan selkeita henkiloon viittaamisessa. Sen
lisaksi kayton taytyy olla oikeudetonta eika siihen ole annettu suostumusta. Suostumusta tay-
tyy arvioida aina tapauskohtaisesti. Identiteettitiedon luvattomaan kayttoon kuuluu myos se,
etta joku teeskentelee olevansa se, jonka identiteettitietoa kaytetaan. Tilanteesta ja asiayh-
teydesta tulee ilmi, onko tarkoitus ollut huijata identiteettitiedoilla. Esimerkiksi satiiri ja pa-
rodia jaivat kriminalisoinnin ulkopuolelle, koska sananvapaus on suojeltava arvo. Menettelyn
taytyy myos aiheuttaa vahinkoa tai haittaa henkilolle, jonka identiteettitietoja kaytetaan lu-

vatta.82

Ruotsin hallitus teki komiteanmietinnon pohjalta oman ehdotuksensa valtiopaiville. Tassa
Ruotsin hallituksen ehdotuksessa identiteettivarkauksien rikosnimike sai nimen luvaton identi-
teetin kaytt6'®. Muita nimivaihtoehtoja olivat identiteettiloukkaus'® ja identiteettivar-
kaus'®. Identiteettivarkaus-nimitysta pidettiin lilan harhaanjohtavana, vaikka se onkin ylei-
sesti kaytossa puhekielessa. ldentiteettia ei oteta kokonaan pois uhrin kaytosta, joten varkaus
ei ole sopiva nimitys. Identiteettirikkomus-nimikkeena ei ollut tarpeeksi selkea, joten Ruot-
sissa rikoksen nimikkeeksi tuli luvaton identiteetin kaytto, koska se kuvasi parhaiten ri-

kosta. 186

Laki lisattiin Ruotsin rikosoikeuden Brottsbalkenin (BrB) toisen osion neljanteen kappalee-

seen, joka kasittaa rikokset vapautta ja rauhaa kohtaan. Pykala 6b kuuluu suomennettuna

181 50U 2013:85, 212-215.

182 Justitiedepartementet 2016, 27-29.
183 QOlovlig identitetsanvandning

184 |dentitetsintrang

185 |dentitetsstold

18 Prop. 2015/16:150, 22.
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nain: Se, joka kayttaa luvattomasti toisen henkilon identiteettitietoja ja vaittaa olevansa
han, ja sita kautta aiheuttaa vahinkoa tai haittaa, tuomitaan luvattomasta identiteetinkay-
tosta sakkoihin tai vankeuteen enintaan kahdeksi vuodeksi.'® Identiteettitiedon hankkimista
ei kriminalisoitu, eivatka yrityksetkaan saaneet suojaa identiteettivarkauksia kohtaan uudella
lainkohdalla. Kriminalisoiduksi tuli ainoastaan oikeudeton identiteettitiedon kaytto, jossa te-
kija tekeytyy uhriksi ja aiheuttaa hanelle vahinkoa tai haittaa. Ruotsissa identiteettitiedon

luvaton kaytto otettiin rikosoikeuteen 1.7.2016. 188

Kriminalisoinnin jalkeen Ruotsissa raportoitiin vuonna 2017 12 800 luvattoman identiteettitie-
don kayton tapausta vuoden ensimmaisella puolikkaalla. 41 % tapauksista kohdistui yli 18-vuo-
tiaisiin naisiin ja 58 % kohdistui saman ikaisiin miehiin. Ruotsin rikosoikeuden kappaleet 3-7

sisaltavat henkiloon kohdistuvat rikokset. Naita rikoksia oli raportoitu noin 140 000 kappaletta

vuoden ensimmaisella puoliskolla. Identiteettivarkauksien osuus niista oli noin 9 %.'®°

Ruotsissa on tuomittu myos jo luvattomasta identiteetin kaytosta. Seuraava esimerkki on
Ruotsista Linkopingin karajaoikeudesta. Se on puhtaasti vahingoittamistarkoituksessa toteu-

tettu toisen henkilon identiteetin luvaton kaytto.

Vastaaja oli kayttanyt asianomistaja K:n henkilotietoja 22.2-1.3.2017 valisena
aikana. Vastaaja avasi tilin treffisivustolle asianomistaja K:n tiedoilla, missa oli
nakyvissa asianomistajan osoite ja puhelinnumero. Sen vuoksi asianomistaja sai
yhteydenottoja tuntemattomilta tekstiviestitse ja puheluilla. Vastaaja tilasi
eroottisia elokuvia asianomistajan nimissa. Vastaaja myos tilasi tavaroita asian-
omistajan nimissa ja teki muuttoilmoituksen hanen nimissaan. Vastaaja tilasi

asianomistajan nimissa myos TV14- ja Dagens Industri -lehdet.'®

Vastaaja tunnusti menetelleensa syytteiden mukaisesti, vaikka sanoi muista-
vansa teoista vain kaksi. Han kuitenkin sanoi, etta oli oletettavaa hanen teh-
neen kaikki teoista, koska hanella on ollut tieto ja paasy sahkopostiosoittee-
seen, jota oli kaytetty tekoihin. Vastaaja oli suostuvainen maksamaan korvauk-

sen yritykselle, jolta tilasi tavaroita asianomistaja K:n nimissa, mutta ei ollut

187 Brottsbalk (1962:700) 4 kap. Om brott mot frihet och frid. 6 b § ”Den som genom att olovli-
gen anvanda en annan persons identitetsuppgifter utger sig for att vara honom eller henne
och darigenom ger upphov till skada eller olagenhet for honom eller henne, doms for olovlig
identitetsanvandning till boter eller fangelse i hogst tva ar.” Lag (2016:485).

188 SOU 2015:85, 206-212.

'8 Bra 2017, 6, 25.

190 Linkopings Tingsratt 27.6.2017 DOM B 1479-17
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halukas maksamaan asianomistaja K:lle aiheutuneita vahinkoja, koska vastaa-
jan mukaan asianomistaja K oli se, joka oli alun perin rikkonut vastaajan oi-
keuksia. Teot olivat kosto asianomistaja K:lle, joka oli puhunut perattomia asi-
oita, esimerkiksi vaittamalla, etta hanella ja asianomistaja K:n entisella puoli-

solla olisi ollut suhde. Asianomistaja K kielsi sanoneensa nain.

Vastaaja tuomittiin viidesta luvattomasta identiteetin kaytosta. Jokainen teko katsottiin
omaksi rikoksekseen. Vastaaja tuomittiin 80 paivasakkoon, ja sakkorangaistus oli yhteensa
4000 Ruotsin kruunua. Tama poikkeaa suomalaisesta tuomioistuimen ratkaisusta, jota kasitel-
tiin luvussa 6.1.2 esimerkissa 2. Suomessa vastaava tekokokonaisuus katsottiin yhdeksi identi-

teettivarkaudeksi.
8 Suomen ja Ruotsin vertailua identiteettirikosten osalta

Suomen ja Ruotsin oikeusjarjestelmat ja lakiensaatamisprosessi muistuttavat toisiaan monin
tavoin. Kummankin maan tarkein oikeuslahde on saadokset eli kirjoitettu laki. Suomessa lait
saataa paaosin eduskunta hallituksen aloitteiden pohjalta. Ruotsissa valtiopaivat paattaa uu-
sista laeista ja hallitus vastaa useimmiten uusista lakialoitteista. Kummassakin maassa lakien-
saatamisprosessiin kuuluvat erilaiset lakien esity6t ja mietinndt valiokunnissa. ! Seka Suomen
etta Ruotsin identiteettivarkauden kriminalisoivien lakien esitgissa kriminalisoinnin perusteet
sisalsivat samanlaisia johtopaatoksia. Kummassakin maassa haluttiin turvata ihmisen perusoi-
keuksiin kuuluva yksityisyyden suoja. Aiemmin oli niin, etta jos toisen henkilon identiteetti-
tietoja kaytettiin esimerkiksi petoksen yhteydessa, kummankaan maan lainsaadanto ei anta-

nut suojaa uhrille, jonka tietoja rikoksessa kaytettiin. %

Suomessa oikeusministerion arvomuistiossa otettiin identiteettiohjelmaa koskien esille se,
etta ei voida sanoa olevan sellaista yhta yksiselitteista tekoa, jota voitaisiin kutsua identiteet-
tivarkaudeksi. Laajimmassa merkityksessa kasite kattaisi kaiken henkilotiedon keraamisen tai
toisen nimella esiintymisen. Tama olisi laillisuusperiaatteen kannalta liian epamaarainen kri-
minalisointi.' MyGs Ruotsissa pyrittiin valttamaan identiteettitiedon kayton liian laajaa kri-
minalisointia, koska viranomaisilla tai yrityksilla voi olla perusteltuja syita kayttaa toisten
henkilGtietoja jarjestelmissaan'. Kummassakin maassa myds sanan- ja ilmaisunvapaus ovat
tarkeita perusoikeuksia. Siksi maiden lakien esitoissa huomioidaan tama yhtena tarkeana ra-

joituksena kriminalisoinnin ulottuvuudelle.'®

91 Jasenvaltion oikeus - Suomi 2017; Jasenvaltion oikeus - Ruotsi 2015.
192 50U 2013:85, 206-212; SM 32/2010, 97-99.

193 OM 4/41/2013, 15-16.

194 50U 2013:85, 212-215.

195 SM 32/2010, 81-84; SOU 2013:85, 212-215.
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Suomen ja Ruotsin kriminalisoinneissa on joitakin eroja. Naita on koottu seuraavaan tauluk-

koon.

Suomi -

identiteettivarkaus

Ruotsi - luvaton

Kriminalisoitiin 4.9.2015

Joka erehdyttaakseen kolmatta
osapuolta oikeudettomasti kayttaa
toisen henkilotietoja,
tunnistamistietoja tai muuta
vastaavaa yksiloivaa tietoa ja siten
aiheuttaa taloudellista vahinkoa tai
vahaista suurempaa haittaa sille,
jota tieto koskee, on

tuomittava identiteettivarkaudesta
sakkoon.

Saman identiteetin kaytto
katsotaan yhdeksi
identiteettivarkaudeksi

2017 tammi-kesakuu 1875
identiteettivarkautta

identiteettitiedon kaytto
Kriminalisoitiin 1.7.2016

Se, joka kayttaa luvattomasti toisen
henkilon identiteettitietoja ja
vaittaa olevansa han, ja sita kautta
aiheuttaa vahinkoa tai haittaa,
tuomitaan luvattomasta
identiteetinkaytosta sakkoihin tai
vankeuteen enintaan kahdeksi
vuodeksi.

Saman identiteetin kaytosta voidaan
tuomita useampiin
identiteettivarkauksiin

2017 tammi-kesakuu 12 800
identiteettivarkautta

Taulukko 5: Suomen ja Ruotsin eroja kriminalisoinneissa

Ensimmainen eroavaisuus on lakipykalan nimeamisessa. Suomen rikosoikeuteen lisattiin uusi
pykala identiteettivarkauden nimella. Ruotsissa pohdittiin kriminalisoinnille oikeaa nimiketta.
Vaihtoehtoina olivat identiteettivarkaus, identiteettiloukkaus ja luvaton identiteettitiedon
kaytto.'9¢ Naista identiteettitiedon luvaton kaytto paatyi Ruotsin rikoslakiin. Se kuvaa rikosta
ehka jonkin verran paremmin kuin Suomen identiteettivarkaus. Tama sen vuoksi, koska identi-
teettivarkaudessa ei oteta henkilon identiteettia kokonaan pois, mihin sana varkaus viittaa'”.
Ruotsissa rikoksesta kaytetty nimitys, luvaton identiteetin kaytto, kuvaa rikosta tassa mie-

lessa paremmin.

Toinen eroavaisuus loytyy kriminalisoinnin ajankohdasta. Suomi ja Ruotsi kuuluvat Euroopan

unioniin, joten maihin tulee myos EU-oikeuden kautta asetuksia ja direktiiveja, joita sovelle-

1% Prop. 2015/16:150, 22.
197 SM 32/2010, 47-48.
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taan rikosoikeuteen. Suomessa identiteettivarkauden kriminalisointi toteutettiin, kun tieto-
jarjestelmiin kohdistuvista hyokkayksista annettiin direktiivi 2013/40/EU. Suomessa lahdettiin
toteuttamaan direktiivia laajemmin, kuin oli tarpeen. Direktiivissa ohjattiin jasenvaltioita to-
teuttamaan toimenpiteita, jos direktiivin 4 artiklassa (laiton jarjestelman hairinta) ja 5 artik-
lassa (laiton datan vahingoittaminen) tarkoitetut rikokset on tehty kayttamalla vaarin toisen
henkilon henkilotietoja tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheuttaa
talla tavalla vahinkoa henkil6llisyyden oikealle omistajalle.¥® Ruotsissa identiteettivarkauk-

sien kriminalisointi tapahtui myohemmin 1.7.2016.

Kolmantena kohtana on rangaistusasteikko. Suomessa identiteettivarkauksista voi saada vain
sakkorangaistuksen, kun taas Ruotsissa rangaistuksena voi olla sakkorangaistuksen lisaksi jopa
kaksi vuotta vankeutta. Suomen rikoslain 38:9a mukaan identiteettivarkauden toteutuminen
vaatii, etta henkilo erehdyttaa kolmatta osapuolta kayttamalla oikeudettomasti toisen henki-
[otietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa ja siten aiheuttaa taloudel-
lista vahinkoa tai muuta vahaista suurempaa haittaa sille, jota tieto koskee. Ruotsin rikos-
laissa 4:6b:ssa sanotaan, etta joka kayttaa luvattomasti toisen identiteettitietoja ja vaittaa
olevansa tama henkilo, ja silla tavoin aiheuttaa henkilolle vahinkoa tai haittaa, tuomitaan

identiteettivarkaudesta.

Suomen saados on kirjattu tarkemmin. Ruotsin rikoslain pykalassa puhutaan ainoastaan identi-
teettitiedosta. Tama on kuitenkin yksiloity lain esitoissa huomattavasti laajemmin. Kumman-
kin maan lainsoveltamisessa juurikin lain esityot antavat selkeamman kuvan lakipykalasta.
Suomen identiteettivarkausrikoksen kolmas osapuoli voi olla my6s jarjestelma’®®, mutta tama
ei tule selkeasti esiin pykalan sanamuodosta. Aiemmin opinnaytetyossa esiteltiin tuomioita
identiteettirikoksista. Suomessa identiteettivarkaudet oli katsottu yhdeksi jatkuvaksi identi-
teettivarkaudeksi, jos oli kaytetty saman henkilon identiteettitietoja. Ruotsissa tuomittiin sa-

man henkilon identiteettitiedon luvattomasta kaytosta erikseen jokaisesta eri tapahtumasta.

Tilastollisesti Suomen ja Ruotsin identiteettivakauksien lukumaarat ja rikosten uhan kokemi-
nen eroavat toisistaan. Vuoden 2014 eurobarometrissa, missa mitattiin ihmisten huolestunei-
suutta verkkorikollisuudesta, kasiteltiin yhtena osa-alueena verkossa tapahtuvia identiteetti-
varkauksia. Suomalaisista todella huolissaan identiteettivarkauksien uhriksi joutumisesta oli

14 % kun taas vastaava luku ruotsalaisten kohdalla oli 18 %. Suomalaisista kohtuullisen huolis-
saan oli 36 % kun ruotsalaisilla sama luku oli 34 %. Suomalaisista 49 % ja ruotsalaisista 47 % ei
ollut ollenkaan huolissaan identiteettivarkauksista. Tulokset osoittavat, etta ruotsalaiset oli-

vat hieman suomalaisia enemman huolissaan verkosta tapahtuvista identiteettivarkauksista,

19 HE 232/2014 vp
199 HE 232/2014 vp, 36.
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mutta vain muutaman prosentin erolla. Suomessa ja Ruotsissa identiteettivarkauksien uhreja
oli ollut 5 % kyselyyn vastanneista henkil6ista.2®

QBT7.1. Cybercrimes can include many different types of criminal activity. How concerned are you personally about experiencing or being a victim of the
following cybercrimes?

Identity theft (somebody stealing your personal data and impersonating you, e.g. shopping under your name)
1% 0% 2% 3% 1% 0% 3% 1% 2% 1% 0% 2% 3% 1% 4% 0% 0% 0% 3% 3% 1% 3% 2% 2% 2% 1% 1% 6% 1%
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e ?3 2034% 36% 31% 35% 3704 40, ..
% 31% an0,
I I I I I 307634% 36% 3104 349
49% 49% .
% . e 43% 42% I I
37% 34%35% 36% ., 35%
“ Il“ll“ll Ilﬂ I ﬁ%%“ I 111
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4% 14%

FR ES IE MT PT UK LU HR LT IT EL CZ LV EU28BG CY BE UK RO PL DE SK AT HU 351 SE FI EE NL
0207208 CTwEec 0w >P0ee®0e9CCCede®eg

W Very concerned M Fairly concerned W Total 'Not concerned' Don't know

Base: respondents who use the Internet (D62) (n=21,015 in EU28)

Kuva 5: EU-maiden kansalaisten huoli verkossa tapahtuvien identiteettivarkauksien uhriksi
joutumisesta?®'!

200 European Commission 2015b, 57-58.
201 Eyropean Commission 2015b, 57.
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QB8.1. And how often have you experienced or been a victim of the following situations?
Identity theft (somebody stealing your personal data and impersonating you, e.g. shopping under your name)
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Base: respondents who use the Internet (D62) (n=21,015 in EU28)

Kuva 6: Kuinka usein EU-maiden kansalaiset ovat joutuneet identiteettivarkauksien uhriksiZ®?

Kummassakin maassa identiteettivarkauksien kriminalisoinnit tapahtuivat taman eurobaro-
metrin tulosten keraamisen jalkeen, Suomessa 4.9.2015 ja Ruotsissa 1.7.2016. Koska krimi-
nalisoinnit tapahtuivat eri vuosina, maiden tahanastisia lukuja on vaikea verrata toisiinsa.
Vuoden 2017 ensimmaisen kuuden kuukauden tilastot ovat kuitenkin olleet saatavilla kum-
mankin valtion viralliselta tilastokeskukselta. Suomessa lukumaara oli 1875 ja Ruotsissa saman
aikavalin lukumaara oli 12 8002%. Suomen vakiluku oli vuoden 2016 lopussa 5 503 297 ja Ruot-
sin vakiluku 9 995 153 asukasta?®. Luvut eivat ole tadysin vertailukelpoisia, koska identiteetti-
varkauksien lukumaara on katsottu vuoden 2017 puolelta, mutta luvut antavat suuntaa. Suo-
men identiteettivarkauksien lukumaara oli 3,4 rikosta 10 000 asukasta kohden ja Ruotsissa
12,8 rikosta 10 000 asukasta kohden. Nama lukumaarat antavat suuntaa siita, mita lahdema-
teriaalissa Ruotsin puolelta esitettiin tietotarkastusviraston artikkelissa. Identiteettitietojen
luvaton kaytto on kasvava ongelma Ruotsissa?® ja identiteettivarkauksia esiintyy maassa

enemman kuin Suomessa.
9  Johtopaatokset

Opinnaytetyon ensimmainen tutkimuskysymys oli, mita identiteettivarkaudella tarkoitetaan.

Suomen rikoslain mukaan identiteettivarkaus on teko, jossa henkilo on erehdyttanyt kolmatta

202 European Commission 2015b, 58.
203 Tuominiemi 2017; Bra 2017, 6, 25.
204 Tilastokeskus 2017b; SCB 2016.

205 Datainspektionen 2012, 5-8.
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osapuolta, han on kayttanyt oikeudettomasti toisen henkilotietoja, tunnistetietoja tai muuta
vastaavaa yksiloivaa tietoa seka aiheuttanut vahaista suurempaa haittaa sille, jota tama tieto
on koskenut. Yleiskielessa puhutaan tavallisesti identiteettivarkaudesta, vaikka tekokokonai-
suuteen liittyisi muitakin syytekohtia, kuten petoksia. Suomen oikeusjarjestelman nakokul-
masta identiteettivarkaus on rangaistusasteikon mukaan vahapatoinen rikos, mutta etenkin
mediassa puhutaan paljon identiteettivarkauksista suurina kokonaisuuksina. Esimerkkina tasta
voidaan pitaa johdannossakin mainittua uutista, jossa kerrottiin henkilon synnyttaneen toisen
henkilon nimiss&Z®. Uutisen taustalla olevassa tuomiossa??’ ei kuitenkaan puhuta identiteetti-
varkaudesta, koska rikosten tapahtuma-aikaan identiteettivarkautta ei ollut viela kriminali-
soitu Suomessa. Tama voi luoda harhaanjohtavan kuvan identiteettivarkauden tosiasiallisesta

saadoksesta.

Identiteettivarkaudet voidaan jakaa neljaan eri muotoon: Hyotya tavoitteleviin ja vahingoit-
tamistarkoituksessa tehtaviin identiteettivarkauksiin seka perinteisiin ja tietoverkoissa tapah-
tuviin identiteettivarkauksiin. Seka Suomessa etta Ruotsissa identiteettivarkauksien kriminali-
soinnin yhteydessa huomioitiin se, etta taloudellista hyotya tavoittelevat identiteettivarkau-
det sisaltyivat yleensa muita rikoksia kasittaviin tekokokonaisuuksiin. Kokonaan rikosoikeudel-
lisen rankaisemisen ulkopuolelle jai pieni joukko vahingoittamistarkoituksella toteutettuja te-
koja. Erillisella kriminalisoinnilla ei sen vuoksi nahty olevan suurta taloudellista vaikutusta oi-
keuslaitoksen kuluihin.2%® Suomen kohdalla taman voi huomata karajaoikeuksien tuomioista.
Opinnaytetyossa esitetyista hyotymistarkoituksessa tehdyissa identiteettivarkauksissa jokai-
nen tuomittiin joko petoksen, torkean petoksen, petoksen yrityksen tai muun vastaavan rikok-
sen yhteydessa. Tata argumenttia ei voida kuitenkaan pitaa taysin luotettavana yleistyksena,
silla tyohon nostetut tuomiot ovat vain yksittaisia esimerkkeja muutamista karajaoikeuksista.
Argumentti on kuitenkin suuntaa antava ja silla voitaisiin vahvistaa lainvalmistelutoiden pe-

rusteluja.

Esimerkkeina kaytetyt karajaoikeuksien tuomiot vahingoittamistarkoituksessa tehdyista iden-
titeettivarkauksista on tuomittu joko omina rikoksinaan tai kunnianloukkauksen yhteydessa.

Naista esimerkeista selviaa, etta juuri naiden, vahingoittamistarkoituksessa tehtyjen rikosten
rankaisemisessa identiteettivarkauksien kriminalisointi on ollut selvasti tarpeen. Vahingoitta-
mistarkoituksessa tehdyissa identiteettivarkauksissa nakyy myos nettikiusaaminen. Tama tu-

lee esiin etenkin esimerkissa, joka kasittelee nuorena henkilona tehtya identiteettivarkautta.
My0s Ruotsin puolelta Linkopingin karajaoikeudesta saatu tuomio identiteettivarkaudesta ku-

vaa hyvin tilannetta, jossa halutaan vahingoittaa toista henkiloa tahallisesti tietoverkkojen

206 Mentula 2016.
207 Kymenlaakson karajaoikeus 3.6.2016 R 16/70.
208 Justitiedepartementet 2016, 27; HE 232/2014 vp, 5.
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valityksella. Internet ja tietoverkot tarjoavat muissakin yhteyksissa aiempaa suuremman mah-
dollisuuden identiteettivarkauksille. Tietoa on saatavilla huomattavasti aiempaa enemman,
usein myos ihmisten itsensa jakamana. Erityisesti sosiaalinen media tarjoaa varteenotettavan
keinon tiedonkalastelulle.?’® Taman vuoksi ihmisten tulisi miettia tarkkaan sita, mita tietoa he
jakavat muille itsestaan. Tietoverkkorikollisuus ja puutteet tietoturvallisuudessa kulkevat ka-

sikadessa.

Suomessa rikosoikeusjarjestelma ja kriminalisoinnit pyrkivat estamaan rikoksia tapahtumasta
eli esille nousee yleisestavyyden nakokulma. Opinnaytetyossa kaytettyjen tilastotietojen mu-
kaan identiteettivarkaudet ovat kuitenkin lisaantyneet. Se, etta kansalaisilla ei ole viela osaa-
mista identiteettivarkauksilta suojautumiseksi, on saattanut aiheuttaa tilanteen, jossa ihmis-
ten tietamattomyytta kaytetaan hyvaksi. Suomessa identiteettivarkaudet haluttiin kriminali-
soida osittain sen vuoksi, etta niista oli tullut kansainvalisesti suuri ongelma ja saman pelat-
tiin tapahtuvan myos Suomessa. Tietoverkoissa tapahtuvat identiteettivarkaudet olivat myos
ongelma niiden rajoja ylittavan luonteen vuoksi. Kriminalisointiin vaikutti yhteiskunnallisen
keskustelun lisaksi myos Euroopan unionin antama direktiivi, jota lahdettiin impletoimaan
Suomen rikoslakiin laajemmin, antaen suojan henkilotietojen luvattomalle kaytolle muissakin

rikoksissa kuin vain tietoverkkojen hairintaan liittyvissa.

Opinnaytetyon aihetta voisi jatkaa toisella opinnaytetyolla, jossa aihe rajattaisiin koskemaan
sita, miten identiteettivarkauksilta voidaan suojautua ja miten tulee toimia, jos joutuu iden-
titeettivarkauden uhriksi. Koska yksiloivan identiteettitiedon hankkiminen toimii aina edelly-
tyksena identiteettirikosten toteuttamiselle, lisaamalla tietoisuutta tietoturvallisuudesta voi-
taisiin vahentaa identiteettirikollisuutta merkittavasti. Eras mahdollinen aihe, jolla taman
opinnaytetyon teemaa voitaisiin my0s jatkaa, olisi Euroopan unionissa meneillaan oleva tieto-
suojauudistus, joka sivuaa myos identiteettivarkauksia. Uusi Euroopan parlamentin ja neuvos-
ton asetus (EU 2016/679) tulee voimaan 25.5.2018. Siina kasitellaan luonnollisten henkildiden
suojelua henkilotietojen késittelyssa seka naiden tietojen vapaata liikkuvuutta.?'® Opinnayte-
tyon teoriaosuudessa puhuttiin ammattimaisesta ja jarjestaytyneesta rikollisuudesta, joka
pyrkii saamaan pienella vaivalla mahdollisimman paljon hyotya. Verkossa tapahtuvat identi-
teettitiedon anastukset ovat tahan helppo tie. Verkkorikollisuus on lisaantyva ongelma ja lain-
saadanto on laahannut perassa. Yuonna 2013 YK teetti kyselyn tietoverkkoihin liittyvista ri-
koksista. Kyselyssa kasiteltiin myos verkossa tapahtuvia identiteettirikoksia. Tutkimukseen
osallistuneista maista 25 %:lla oli verkossa tapahtuviin identiteettirikoksiin keskittyvaa lain-

saadantoa. 50 % maista kaytti yleisia saannoksia identiteettirikollisuutta vastaan ja noin 10 %

209 50U 2013:85, 189; Tranberg & Heuer 2013, 98.
210 FY 2016/679.
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maista ilmoitti, ettei maan laissa ole ollenkaan identiteettirikoksiin liittyvia saannoksia.2"
Tama tilanne on kuitenkin jo muuttunut, silla esimerkiksi myos Suomi ja Ruotsi ovat kyseisen
vuoden jalkeen kriminalisoineet identiteettivarkaudet koettuaan tarpeelliseksi muuttaa rikos-

lakiaan.

Tata opinnaytetyota voisi jatkaa myos silla, etta lahtisi selvittamaan pelkastaan verkossa ta-
pahtuvia identiteettivarkauksia, silla ne vaikuttavat olevan tulevaisuudessa entistakin ylei-
sempia. Tietoverkkoymparistossa tehdaan nykyaan yha suurempi osa poliisin tietoon tulleista
rikoksista?'2. MyGs eurooppalaiset ovat huolissaan verkossa tapahtuvista identiteettivarkauk-
sista. Vuoden 2014 lopussa Euroopan komissio teetti EU:n kansalaisille kyselyn tietoverkkotur-
vallisuudesta ja rikollisuudesta. Yksi tutkimuksen aiheista oli tietoverkoissa toteutettavat
identiteettivarkaudet. Eurobarometrissa kasiteltiin 28 EU-maan kansalaisten vastauksia liit-
tyen verkkoturvallisuuteen. EU:n kansalaisista verkossa tapahtuvista identiteettivarkauksista
jollain tasolla oli huolissaan 68 %. Vain kolmannes vastanneista ei ollut huolissaan ollenkaan.
Vuodessa identiteettivarkauksien kohdalla tapahtui muutosta. Vuonna 2013 identiteettivar-
kauksista oli huolissaan 52 % vastaajista ja 47 % ei ollut lainkaan huolissaan. Kaikkien huolis-
saan olevien prosenttiosuus kasvoi 52 %:sta 68 %:iin. Tutkimuksessa otettiin esille, etta verk-
korikollisuus on rajoja ylittavan luonteensa vuoksi ongelma. Se koostuu erilaisista rikoksista,
joita suoritetaan verkossa kayttaen hyvaksi elektronisia viestintaverkkoja ja tietojarjestelmia.
Tasta jaa ulkopuolelle esimerkiksi tavalliset identiteettivarkaudet.2'® Huoli verkossa tapahtu-
vista identiteettivarkauksista ei ole turha. Esimerkiksi Suomessa Kriminologian ja oikeuspoli-
tiikan instituutin tutkimuksen mukaan toisen henkilotiedoilla tehdyt petokset ovat yleisty-
neet. Yuonna 2007 lievista petoksista ja petoksista 14 %:ssa kaytettiin toisen henkilotietoja,
kun taas vuonna 2013 jo 25 % rikoksista oli toteutettu nain. Suomessa tehdyt nettipetokset
saadaan paaosin selvitettyd, mutta ulkomailta kdsin tehtyjen tutkiminen on haasteellista. 2"
Jo vuonna 2015, kun identiteettivarkaudet kriminalisoitiin, ne olivat Suomessa maarallisesti
yleisin verkkorikollisuuden muoto. Sama kehitys jatkui myos vuonna 2016. Nama rikokset liit-
tyvat Suomessa yleisimmin maksuvalinepetoksiin.2'> Suomessa identiteettivarkaudet keskitty-
vat Uudellemaalle ja Helsinkiin. Yleensa suurissa kaupungeissa rikollisuus on muutenkin run-

saampaa?'c.

211 UNODC 2013, 99-100.
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Tassa opinnaytetyossa tuli esille se, etta kriminalisoinnille on ollut tarvetta kummassakin
maassa, tuomioistuinten antamien tuomioiden perusteella. Varsinkin vahingoittamistarkoituk-
sessa tehtyjen identiteettivarkauksien kriminalisointi on kattanut lainsaadannollisen aukon.
Identiteettivarkauksien uhrit joutuvat kayttamaan usein paljon aikaa selvittaakseen tapahtu-
nutta. Jo pienella maaralla tietoa voidaan saada aikaan todella paljon vahinkoa lyhyessakin
ajassa. Yhdessa karajaoikeuden tuomiossa tama tuli selvasti esille. Muutamien paivien sisaan
toisen tiedoilla oli saatu avattua erilaisia luottoja tai tilattua erilaisia tavaroita suurillakin
summilla. Kun yhta identiteettia oli kaytetty tarpeeksi, se hylattiin ja vaihdettiin toiseen. Ny-
kyajan muuttuneet kulutus- ja maksutottumukset ovat johtaneet toisen identiteettitietojen
luvattoman kayton lisaantymiseen. Ostaminen, lainojen hakeminen, maksut ja jopa kontaktit
viranomaisiin hoidetaan nykyaan usein puhelimitse tai internetissa, eika kasvotusten. Tama
lisaa huomattavasti mahdollisuuksia esittaa olevansa joku muu. Tekijat hyotyvat siita, kun
toisella henkilolla ei ole mahdollisuutta muodostaa mielipidetta heista nakoaistinsa perus-

teella, vaan kontakti tapahtuu kokonaisuudessaan verkossa.

Teknologian kehitys on nopeaa, ja sen tuomiin muutoksiin on vaikea vastata nopeasti lainsaa-
dannon avulla, koska lakien saataminen vaatii kunnollista perehtymista asioihin. Tulevaisuus
nayttaa, kumman maan identiteettivarkauksien kriminalisointi on toteutettu paremmin. Ruot-
sin rikoslain pykalan nimeaminen antaa mahdollisuuden tuomita laajemmin rikkomuksista,
koska nimeksi valikoitui identiteettitiedon luvaton kaytto. Sen lisaksi Ruotsissa laajempi ran-
gaistusasteikko antaa mahdollisuuden tuomita isompia rangaistuksia myos vahingoittamistar-
koituksessa tehdyissa identiteettivarkauksissa. Suomessa rangaistusasteikko on lievempi, ja
sen lisaksi jatkuvassa kokonaisuudessa toteutetuista identiteettivarkauksista tuomitaan vain
kerran. Tama ei valttamatta tunnu oikeudenmukaiselta, etenkin kun rikoksen uhri joutuu
kayttamaan runsaasti aikaa asioiden selvittamiseen varsinkin laajoissa ja pitkaan jatkuneissa

kokonaisuuksissa.
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