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Opinnaytetyon tarkoituksena oli tarkastella tietosuojaa tydosuhdetietojen ja pal-
kanlaskennan nakokulmasta. Palkkahallinto kasittelee tydsuhdetietoja paivittain
ja siksi on tarkeaa muistaa henkilotietojen kasittelyyn liittyvat sdannokset. Opin-
naytetydssa huomioitiin vuonna 2018 toukokuusta lahtien sovellettavaa tieto-
suoja-asetusta, joten tieto henkilotietojen kasittelysta tulee olemaan myos tule-
vaisuudessa hyodyllista. Kattavan tietopaketin luomisen lisaksi tydn tavoitteena
oli myds selvittaa yhden tilitoimiston kantaa tietosuojaan ja uuden asetuksen so-
veltamisen vaikutuksia.

Tietosuoja termina voi tuoda monenlaisia mielikuvia ja joillekin se voi tarkoittaa
vain jarjestelmallisia toimintoja. Tietosuoja on kuitenkin paljon monimuotoisempi
ja sen huolehtimisesta ovat vastuussa henkil6t itse. Digitalisaatio ja kasvava tie-
don maara lisdavat omat riskinsa vaarinkaytoille ja tdman vuoksi tietosuoja-asi-
oita pyritdan saantelemaan entista tarkemmin. Jarjestelmien haavoittuvuudesta
ja ihmisten uteliaisuudesta voi seurata lainsdadannon rikkomista ja tietosuoja-
asetus on ottanut taman huomioon tiukoissa sanktioissaan.

Opinnaytetydssa hyoddynnettiin tietopaketin luonnissa henkilétietojen kasittelyyn
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tosuoja-asetus. Muut lahteet liittyivat muun muassa palkanlaskentaan ja sen pro-
sesseihin, tietosuoja-asetuksen voimaantuloon, rekisterinpitajan velvollisuuksiin
ja digitaaliseen taloushallintoon. Informatiivisen tietopaketin luominen onnistui
hyvin kasiteltavien aiheiden nakokulmasta. Tyota varten haastateltiin myds yhta
suurta tilitoimistoa haastattelulomakkeella, joka sisalsi monenlaisia kysymyksia
tietosuojaan, tietosuoja-asetukseen, valmistautumiseen ja kaytannon toimintoi-
hin littyen. Vastausten perusteella yritys osoitti esimerkillista toimintaa tietosuoja-
asioissa.
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The purpose of the thesis was to examine data protection from the point of view
of employment information and payroll. The payroll administration handles lots of
employment information daily and therefore it is important to remember the reg-
ulations concerning the processing of personal data. The General data protection
regulation will come into effect next year in May and therefore GDPR is used
repeatedly in the thesis. The objective was to create a comprehensive information
package on the above topics and find out the point of view of one accounting firm
on data protection and the effects of applying the GDPR.

Data protection as a term can bring a variety of associations and for some it can
only mean systematic functions. However, data protection is much more complex
and everyone is responsible of taking care of it. Digitalisation and increasing num-
ber of data increase their own risks of misuse, and that’s why data protection will
be more strictly regulated. The vulnerability of the systems and people’s curiosity
may cause violations of the law and GDPR has taken this into account in its strict
sanctions.

The information for the thesis was gathered from the laws regulating the data
protection, literature and the Internet. The main regulations are the Personal Data
Act, Act on the Protection of Privacy in Working Life and the new GDPR. Other
sources were, among other things, related to payroll and its processes, GDPR
becoming into effect, the obligations of keeper of the register and to digital finan-
cial management. The creation of an information package was successful. Also
an interview was conducted in a big accounting firm. The interview form included
a wide range of questions related to data protection, GDPR, preparations and
practical procedures. The accounting firm seemed to be very diligent in the data
protection.

Keywords: data protection, GDPR, processing of personal data, employment in-
formation, payroll
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1 Johdanto

1.1 Taustaa

Opinnaytety0 kasittelee tietosuojaa tyosuhdetietojen ja palkanlaskennan nako-
kulmasta. Sahkoistyva ja digitalisoituva maailma on vahentanyt ja vahentaa edel-
leen mapeissa sailytettavia aineistoja tyopaikoilla, vaikkakin niitd edelleen rutii-
ninomaisesti tulostellaan. Aineistoja kuitenkin pyritddn koko ajan enemman tal-
lentamaan sahkoisessa muodossa ja tiedon saatavuus ja jakaminen nopeutuvat.
Hyotyjen lisaksi tassa piilee myos vaaroja, jonka vuoksi jarjestelmia on erittain
tarkeaa suojella mahdollisilta tietovuodoilta ja vaarinkaytoilta. Tietosuojan merki-

tys on nykymaailmassa merkittava, varsinkin, kun kyseessa ovat henkilGtiedot.

Valitsin aiheen sen ajankohtaisuuden ja merkittavyyden takia. Lisaksi vuonna
2018 astuu voimaan uusi tietosuoja-asetus, joka vaatii tietynlaisilta organisaa-
tioilta selvitykset tietosuojastaan ja korostaa tietosuojan merkitysta asettamalla
tiukkoja sanktioita lainvastaiselle toiminnalle. Asetus tulee olemaan merkittava

osa opinnaytety6ta ja joitain asioita katsotaan nimenomaan asetuksen kautta.

Suomen Asiakastieto oli laatinut vuoden 2016 syksylla kyselytutkimuksen tieto-
suoja-asetuksesta ja tulokset olisivat voineet olla positiivisemmat. Keskisuurista
yrityksista 40 prosenttia ja pienista yrityksista sitdkin suurempi osa eivat olleet
kuulleet uudesta asetuksesta. Monet yritykset eivat ajatelleet asetuksen koske-
van niita ja pistivat siita huolehtimisen muun muassa tilitoimiston vastuulle. Eri-
tyisesti pienet yritykset ovat valtelleet asetuksen tuomia vaatimuksia. Kaikilla yri-
tyksilla on jonkinlaista henkildtietoa tallennettuna jarjestelmiinsa ja tietojen hank-
kimisperusteet seka rekisterdintiperusteet on osattava perustella, jos niita kysy-
taan. Asetus saantelee tarkasti henkilotietojen kasittelya, joten jokaisen yrityksen
olisi hyva perehtya asioihin. Tutkimus osoitti, etta kolmannes keskisuurista ja hie-
man alle viidennes pienista yrityksista ovat tietoisia asetuksen asettamista vaati-
muksista. Suomen Asiakastieto Oy:n liiketoiminnan kehityspaallikké Rami Meling
mainitsi, ettd moni asetuksesta kiinnostuneet yritykset ovat ryhtyneet toimenpi-
teisiin yrityksen sisalla tai ulkopuolista palvelua hyédyntaen. (Suomen Asiakas-
tieto 2017.)



1.2 Tavoitteet ja rajaukset

Opinnaytety0 syventyy tietosuojaan ja soveltaa sita palkkahallinnossa ja tyosuh-
detietojen kasittelyssa. Tydssa kaydaan lapi mm. tietosuojalakia, tydelaman tie-
tosuojalakia, henkilGtietolakia ja muita aiheeseen liittyvia sdanndksia ja lahteita.
Henkilbtietojen kasittely palkkahallinnossa on jokapaivaistda mm. erilaisissa pal-
kanlaskentaprosesseissa, verotuksessa ja sairausajan palkan perusteen selvit-
tamisessa. Palkkahallinnossa henkildista kerataan monenlaisia tietoja, kuten
muun muassa ansiot, sosiaaliturvatunnukset, osoitteet seka myds arkaluonteista
tietoa, kuten Iaakarintodistuksilla varmennettavia terveydentilatietoja. Henkilotie-
tojen kasittely ja palkanlaskenta kulkevat vierekkain ja ovat sen vuoksi helposti

yhdistettavissa toisiinsa.

Tavoitteenani on luoda informatiivinen tietopaketti tietosuoja-asioista niin, etta tie-
dot ovat helposti I0ydettavissa yhdesta paikasta. Sen lisaksi selvitan yhden tilitoi-
miston suhdetta henkilGtietosuojaan. Selvitan, miten uuden tietosuoja-asetuksen
voimaantuloon on kaytanndssa valmistauduttu ja minkalaisia muutoksia toimin-
nassa tulee tapahtumaan aiempaan verrattuna, ovatko kyseiset muutokset
helppo toteuttaa ja miten ne vaikuttavat esimerkiksi palkanlaskijoiden tulevaan
tyéhon.

1.3 Tutkimusmenetelma

Kvalitatiivisen eli laadullisen tutkimuksen tavoitteena on tiedon keraaminen ja yh-
tenaisen tekstin luominen. Tutkimuksessa lahdetaan liikkeelle opinnaytetyon ai-
heiden Iahdeaineistosta, jonka avulla kootaan kaikki se tieto, joka noudattaa opin-
naytetyon rajauksia. Pelkastaan tietosuojasta palkanlaskennassa ja tydsuhde-
tiedoissa ei ole aiemmin kirjoitettu, vaan teoriat ovat kattaneet monenlaiset tieto-
jenkasittelyn muodot yhdistelematta niitda sen kummemmin tosiinsa. Lahteiden
avulla kerataan tutkimuksen olennaisimmat kasitteet ja niiden avulla luodaan teo-

riaosuuksia ja yhdistelemaan niita tavoitteiden mukaisiksi.

Opinnaytetyon toisena tavoitteena on laadullisen strukturoidun lomakehaastatte-
lun avulla selvittda yhden tilitoimiston suhdetta tietosuojaan ja tietosuoja-asetuk-
seen. Henkilbtietojen kasittelijan seka rekisterinpitajan nakokulmat tietosuojasta
huolehtimiseen tuovat lisgulottuvuutta haastatteluun. Haastattelulomakkeessa



on valmiiksi laaditut kysymykset, johon haastateltava pystyy vastaamaan avoi-
mesti. Kun kyseessa on tietosuoja-asiat, pakollista vastaamisvelvollisuutta kaik-
kiin kysymyksiin ei ole, vaan vastaukset annetaan sen mukaan, mita tietoja ulko-
puolelle saa antaa. Haastateltaessa vain yhta tilitoimistoa vertailtavaa tietoa ei
tule, vaan vastauksia puretaan asetuksen ja muun lainsaadannon noudattamisen

kannalta.
1.4 Teoreettinen viitekehys

Opinnaytetyon teoreettinen viitekehys koostuu henkildtietojen suojasta ja palkka-
hallinnosta. Nama aihealueet sisaltavat lukuisia kasitteita, joita kdydaan lapi teks-
tin aikana. Koska ty0 keskittyy tyosuhdetietoihin, muut tyoelaman tietosuojaan
liittyvat aiheet on sivuutettu, mutta esimerkiksi luottotietojen ja sahkopostiviestin

kasittelyn perusteita on lyhyesti esitelty neljannessa luvussa.

Tietosuojasta palkanlaskennan ja tyOsuhdetietojen nakokulmasta ei ole tehty
aiempia tutkimuksia tai suoranaisesti tahan aiheeseen liittyvia opinnaytetoita. Ta-
man vuoksi olen hyddyntanyt erilaisia artikkeleita ja kirjallista materiaalia sovel-

taen tahan aiheeseen.



2 Tietosuoja

Tietosuoja tarkoittaa henkilbtietojen kasittelyn ja sitd koskevan lainsaadannon
noudattamista. Tietoturva puolestaan tarkoittaa niita kaytannon ratkaisuja, joilla
tietojen joutuminen ulkopuolisten kasiin estetaan. Tietoturvaan kuuluu myds jat-
kuvuussuunnittelu, jonka avulla pyritdan suojaamaan normaali- ja poikkeus-
oloissa tietoja, jarjestelmia ja tietoliikennetta teknisilla ja hallinnollisilla keinoilla.
Tietosuoja ja tietoturva kulkevat kasi kddessa ja muodostavat nain tarkean koko-

naisuuden, josta on pidettava huolta. (Varhela, 2012; OpiTietosuojaa 2017a.)

Tietosuojasta huolehtiminen on keskeisessa asemassa yrityksen liiketoimin-
nassa. Siitd huolehtiminen ja lainsdadannén noudattaminen rakentavat luotta-
musta esimerkiksi yritysten ja asiakkaiden valilla ja samalla nostattavat yrityksen
mainetta. Tieto voidaan nahda oikein kasiteltyna yrityksen kilpailuetuna. Busi-
ness unit director Pekka Pulkkinen Canonilta kertoi Etela-Saimaan haastatte-
lussa (2017) yrityksen tiedonhallinnan perustuvan monissa organisaatioissa ul-
koisten vaatimusten ja saaddsten noudattamiseen. Tiedon maaran kasvaessa,
jarjestelmien kehittyessa ja ymmarryksen parantuessa tiedonhallinnan kuuluisi
olla suunnitelmallisempaa, unohtamatta kuitenkaan saadoksia. Pulkkisen mu-
kaan tieto ei itsessaan tuo lisdarvoa yritykselle vaan tiedon hyédyntaminen oike-
alla tavalla. (Etela-Saimaa 2017; Yrittajat.)

21 Tietosuojauudistus

14.4.2016 hyvaksyttiin EU:n yleinen tietosuoja-asetus (GDPR, General data pro-
tection regulation), jonka kansalliset toimenpiteet Oikeusministerid kaynnisti jo
samana vuonna helmikuussa. Asetus korvaa 1995 annetun henkildtietodirektiivin
ja asetus tulee voimaan 25.5.2018. Tietosuoja-asetuksesta on 4.5.2016 laadittu
88-sivuinen suomennos, joka kattaa kaiken mahdollisen asetuksen saannoksista
ja soveltamisesta henkildtietojen kasittelyyn ja vastuisiin asti. (Euroopan parla-
mentin ja neuvoston asetus (EU) 679/2016; OpiTietosuojaa 2017b.)

Asetuksen tavoitteena on yhtenaistaa Euroopan Unionin tietosuojakehitys, yksi-
Ion oikeuksien ja vapauksien vahvistaminen, tietosuojasaantojen valvonnan te-

hostaminen sekd muun muassa tietosuojan maailmanlaajuisen ulottuvuuden



huomioiminen. Erilaisten tietosuojariskien kasvaessa pyrkimyksena on myos li-
sata luottamusta ja varmuutta online-palveluihin ja talla tavalla edistaa digitaalisia
sisamarkkinoita. Asetuksessa tarkennetaan tiettyja kasitteita, velvoitetaan henki-
|6tietoja kasittelevia organisaatioita nimittamaan mahdollinen tietosuojavastaava,
velvoitetaan ilmoittamaan tietoturvaloukkauksista ja muun muassa saadetaan tie-
tosuojaviranomaisen toimivallasta. Samalla kun asetus tuo lisaa velvoitteita yri-
tyksille, niin tavalliset kuluttajat kokevat asetuksen tuovan mielenrauhaa henkilo-
tietojensa tarkemmasta kasittelysta. (OpiTietosuojaa 2017b; Kukkonen 2017;
Etela-Saimaa 2017.)

Uudistuksen myota yrityksien on kahden vuoden siirtymaajan loppuun mennessa
tehtava tietosuojan ja henkilGtietojen kasittelysta nykytila-arvio ja analysoida,
vastaavatko nama kansallista lainsdadantdéa ja uuden asetuksen vaatimuksia.
Organisaatioiden on varmistettava tietoturvansa riittavyys sekd myos varaudut-
tava mahdollisiin ongelmatilanteisiin. Lainsaadannon laiminlyonnista voidaan
rangaista sakoilla, jotka ovat enintaan nelja prosenttia yrityksen liikevaihdosta tai
enintdan 20 miljoonaa euroa. Joillekin yrityksille sakot voivat olla jopa niin iso
menetys, etta yrityksen tulevaisuus voisi olla vaakalaudalla. Siitymaaika varmis-
taa sen, ettd organisaatiot varautuvat asetuksen voimaantuloon ja ymmartavat
esimerkiksi nimenomaan laiminlydnnista koituvat sanktiot. (OpiTietosuojaa
2017b; Lehto 2017.)

Asetuksessa katsotaan teknologian nopea kehitys enemmankin mahdollisuutena
kuin uhkana. Sen ja globalisaation aiheuttavia uhkia ei kuitenkaan sivuuteta,
vaan mainitaan niiden tuovan henkildtietojen suojeluun uusia haasteita tietojen
nopean ja laajan liikkuvuuden takia. Teknologia kuitenkin pystyy tulevaisuudessa
varmistamaan paremman ja korkeatasoisemman suojan, vaikka henkiltietojen
vapaa liikkuvuus helpottuukin. Taman mahdollistamiseksi unionissa tarvitaan
vahvempi ja johdonmukaisempi tietosuojakehys. Taman tehokas taytantoonpano
lisaisi luonnollisten henkildiden seka talouden toimijoiden ja viranomaisten valista
luottamusta. Taman pohjalta digitaalitaloutta voitaisiin kehittda sisamarkkina-alu-

eella. (Euroopan parlamentin ja neuvoston asetus (EU) 679/2016.)

Tietoturvaloukkausten sattuessa rekisterinpitgjan on ilmoitettava tasta valitto-

masti valvontaviranomaiselle ja rekisteroidylle. Tilanteissa, joissa loukkauksesta



ei synny rekisteroidyn oikeuksiin ja vapauksiin kohdistuvaa riskia, on rekisterinpi-
tajan kuitenkin tehtava tilanteesta selvitys valvontaviranomaiselle. Vakavien vaa-
rinkaytdsten riskin valttamiseksi henkildiden ja heidan tietojensa suojelun taytyisi
kuitenkin olla teknologiasta riippumatonta. Henkildiden suojelun tulisi koskea
seka automaattista etta niilden manuaalista kasittelya. (Euroopan parlamentin ja
neuvoston asetus (EU) 679/2016; Nevasalo & Rekila 2017, 39.)

F-Securen senior sales engineer Tuomas Miettinen kertoi Etela-Saimaan (2017)
haastattelussa kayttdjarjestelmien, sovelluksien ja laitteiden haavoittuvuuksien
hallinnalla olevan tarkea rooli asetuksen noudattamisessa. Miettisen mukaan
maailmalla havaitaan vuosittain 8 000 haavoittuvuutta, joista jopa 300 ovat kriitti-
sia ja hyvaksikaytdon kohteina. Haavoittuvuuksia hyvaksikayttavat rikolliset ehtivat
hyddyntaa haavoittuvuutta asian tullessa julkisuuteen ja ennen kuin sita ehditdan
korjaamaan. Tallaiset konkreettiset asiat ja luvut voivat lisata yritysten vakavaa
suhtautumista tietosuojaan. Miettinen korostaa muun muassa palvelimien, mobii-
lilaitteiden, sahkdpostin ja verkkopalveluiden suojaamista seka sahkdpostiliken-
teen ja salasanojen salaamista. Tietoturvakysymykset tulevat lisdantymaan yri-
tyksissa, koska monet laitteet ovat kiinni verkossa ja niita kaytetaan paivittain.
(Etela-Saimaa 2017.)

2.2 Tietosuojalainsaadanto

Henkildtietolaki on henkildtietojen kasittelyn peruslaki, joka pyrkii toteuttamaan
yksityiselaman suojaa ja siihen liittyvia perusoikeuksia. Lain saannodksia tulee
noudattaa aina henkilttietoja kasiteltaessa, eli toisin sanoen noudattaa hyvaa tie-
tojenkasittelytapaa. Henkilotietolakia sovelletaan henkiltietojen automaattiseen
kasittelyyn ja sellaiseen kasittelyyn, jossa henkilétiedot muodostavan henkilore-
kisterin tai sen osan. Lakia ei kuitenkaan sovelleta niissa tilanteissa, joissa luon-
nollisen henkilon tietojenkasittely liittyy haneen yksityisiin tarkoituksiinsa. (Henki-
|6tietolaki 523/1999; Neuvonen 2014, 73.)

Tyobelaman tietosuojalaki (laki yksityisyyden suojasta tydelamassa) pyrkii suojaa-
maan yksityisyytta tydelamassa. Laki perustuu tydntekijan ja tydnantajan vali-

seen suhteeseen ja sita sovelletaan kaikkiin tydsuhteisiin ja virkasuhteisiin. Lain
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periaatteisiin kuuluvat tarpeellisuusvaatimus, henkilotietojen keraamisen edelly-
tykset, tiedonantovelvollisuus seka arkaluonteisten tietojen kasittelyn edellytyk-
set. Tyoelaman tietosuojalakia sovelletaan rinnakkain henkilGtietolain kanssa.

(Tietosuojavaltuutetun toimisto 2013; Tietosuojavaltuutetun toimisto 2016.)

1995 annettu Henkilotietodirektiivi (Euroopan parlamentin ja neuvoston direktiivi
95/46/EY) asettaa yksityiselle rekisterinpitajalle velvollisuuksia henkilotietojen ka-
sittelyyn. Kasittelyn on perustuttava lainmukaiseen oikeutukseen tai henkildon
omaan suostumukseen. Taman lisaksi jokaisella henkildlla on myds oikeus tar-
kistaa hanesta keratyt tiedot. Direktiivi ottaa huomioon kuluttajan ja yrityksen na-
kOkulman tietosuojassa ja maarittelee tietosuojan yksilon seka kaupallisten ja yh-
teiskunnallisten intressien suojaamisen valineeksi. Direktiivin vaatimukset ja pe-
riaatteet vaikuttavat henkilotietoja koskevan lain tulkintaan, silla lainsaadannon

on oltava sopusoinnussa. (Salminen 2009, 17; Neuvonen 2014, 60.)
2.3 Henkilotieto

Henkilbtiedolla tarkoitetaan kaikenlaisia luonnollista henkilba taikka hénen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintdjé, jotka voidaan tunnistaa
hénté& hénen perhettdan tai hdnen kanssaan yhteisessé taloudessa elavié kos-
keviksi. (Henkilotietolaki 523/1999.)

Henkilotietolaki (523/1999) saantelee henkildtietojen kasittelya yrityksissa, jarjes-
tdissa ja viranomaisten toiminnassa. Sen tarkoituksena on suojata yksityisela-
maa, mutta sen ulkopuolelle jaa henkilokohtaisessa tarkoituksessa tapahtuva
henkilotietojen kasittely. Yksityisyys kokemuksena vaihtelee henkil6ittain, mihin
vaikuttavat muun muassa erilaiset kokemukset ja elamantilanne. Jokaisella on
oikeus yksityisyyteen ja jokainen voi toteuttaa kaytannon asioita sen suojaami-
seen, vaikka termina yksityisyys ei olekaan maaritelty henkilotietolaissa. (Salmi-
nen 2009, 16; Yrittajat.)

Tietosuojalainsaadanto asettaa velvollisuuksia rekisterinpitajille, eli tahoille, jotka
kasittelevat henkilotietoja. Naiden velvollisuuksien ohella lainsaadantd luo oi-
keuksia niille, jotka luovuttavat omia henkilGtietojaan. Tietosuojalainsaadanto ei
kuitenkaan suojaa tietoa, vaan itse henkil6a, hanen oikeuksiaan tietoihinsa ja yk-
silon henkilGtietoja vahingolliselta kaytolta. (Salminen 2009, 15.)
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Tiedollinen itsemaaraamisoikeus, eli henkilon oikeus maarata henkilotiedoistaan,
luetellaan ihmisen perus- ja ihmisoikeuksiin. Tiedollista itsemaaraamisoikeutta
voidaan kayttaa omiin tietoihin yrityksessa, jossa henkildtietoja kasitellaan ja sai-
lytetdan. "Kuka, miten ja missa kasittelee” ovat asioita, joihin henkildlla tulisi olla
mahdollisuus vaikuttaa, kun hanen henkilotietojaan kasitellaan. Taman taustalla
on ajatus yksityiselaman suojasta. (Salminen 2009, 16; Neuvonen 2014, 59.)

Varsinkin tyéelamassa henkildtietojen suojaa on rakennettu tiedollisen itsemaa-
raamisoikeuden varaan. HenkilGtietojen on oltava paasaantdisesti sellaisia, jotka
tyontekija itse on tyonantajalle toimittanut. Arkaluonteisten tietojen, kuten tervey-
dentilaa koskevien tietojen on oltava sellaisia, jotka on keratty tyontekijalta itsel-
téan tai hanen suostumuksellaan. Palkanlaskennan kannalta nama tiedot ovat
olennaisia esimerkiksi sairausajan palkan maksun kannalta. (Laki yksityisyyden

suojasta tyoelamassa 759/2004; Neuvonen 2014, 67.)
2.4 Tietosuojavastaava

Uuden yleisen tietosuoja-asetuksen myoéta tietynlaista toimintaa harjoittavien,
varsinkin suurempien rekisterinpitajien, on nimettava yritykseen tietosuojavas-
taava. Tietosuojavastaava voidaan nimittaa yrityksen henkildstosta tai se voidaan
hankkia ulkoistuksen kautta. Vastaava perehdyttaa yritysta tietosuojalainsaadan-
téon ja sen noudattamiseen. Velvoite nimittaa tietosuojavastaava ei koske sa-
malla tavalla muun muassa yrityksia, joiden paatehtavat eivat liity henkilotietojen
kasittelyyn ja niiden saanndlliseen seuraamiseen eika elimia, jotka eivat ole jul-
kishallinnollisia tai viranomaisia. Tietosuojavastaavaa tarvitsevaa yritysta maari-
teltdessa on hyva miettia henkilotietojen ja niiden kasittelyn maaraa ja olennai-
suutta. (Kukkonen 2017.)

Tietosuojavastaavan tehtavat maaritellaan tietosuoja-asetuksen 39 artiklassa.
Tietosuojavastaavan on annettava rekisterinpitajalle tai henkilGtietojen kasitteli-
jalle tietoja ja neuvoja lainsaadannon velvollisuuksista. Hanen on seurattava, etta
henkilGtietojen toimintamenettelyt vastaavat lainsaadannén maarayksia henkild-
tietojen suojasta. Tietosuojavastaavan yhteystiedot on oltava valvontaviran-

omaisten tiedossa, silla tehtaviin kuuluu myos valvontaviranomaisten kanssa teh-
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tava yhteistyo. Vastaavan on tehtavissaan otettava myos huomioon erilaiset ris-
kit, jotka aiheutuvat kasittelyn luonteesta ja tarkoituksesta. (Euroopan parlamen-
tin ja neuvoston asetus (EU) 679/2016; Kukkonen 2017.)

2.5 Tietosuojaviranomaiset

Tietosuojavaltuutettu suorittaa henkilotietojen kasittelyn valvontaa ja on keskeisin
yleisviranomainen. Tietosuojavaltuutetun toimivaltaisuus on voimassa myos ti-
lanteissa, joissa henkildtietojen kasittely ei perustu henkildtietolakiin tai tydela-
man tietosuojalakiin. Valtuutettu edistda hyvaa tietojenkasittelytapaa ja pyrkii en-
nakkoon vaikuttamaan rekisterinpidon lainmukaisuuteen. Hanen tehtaviinsa kuu-
luvat muun muassa ohjeiden ja neuvojen antaminen. Salassapitomaarayksetkin
ovat valtuutetun ohitettavissa, kun henkilétietojen kasittelyn lainmukaisuuden ar-
vioinnissa tarvitaan kaikki mahdolliset asiaan kuuluvat tiedot. Yhdessa asiantun-
tijoiden kanssa valtuutetulla on oikeus tarkastaa henkilorekistereita ja paasta
huoneistoihin, jossa henkilotietojen kasittely tapahtuu. Tama koskee myds niiden
organisaatioiden huoneistoja, jotka ovat toimeksiannolla henkil6tietojen kasitte-
lysta vastuussa, kuten esimerkiksi tilitoimisto. Jos valtuutettu havaitsee lainvas-
taista toimintaa henkilGtietojen kasittelyssa, han voi ohjeistaa rekisterinpitgjaa tai
henkilotietojen kasittelijaa taman lopettamiseksi tai tarvittaessa saattaa asian tie-
tosuojalautakunnan paatettavaksi. Tietosuojavaltuutettu voi myds ilmoittaa lain-
vastaisen toiminnan syytteeseen panoon. (Henkildtietolaki 523/1999; Nyyssdla
2014, 177-178.)

Tietosuojalautakunta kéasittelee henkilbtietojen kasittelyyn liittyvié lain soveltamis-
alan kannalta periaatteellisesti tirkeitd kysymyksié ja kdyttaa paétosvaltaa tieto-
Suoja-asioissa (HenkilGtietolaki 523/1999). Tietosuojalautakunnalla on oikeus
saada samoja tietoja kuin tietosuojavaltuutettu kasiteltavissaan asioissaan ja teh-
taviensa toteuttamiseksi. Tietosuojalautakunta pystyy antamaan luvan henkil6-
tietojen kasittelemiseen, vaikka jotkut henkilGtietolain edellytykset eivat tayttyisi-
vatkaan. Naitd ovat esimerkiksi arkaluonteisten tietojen kasittelyn edellytykset
seka tydnantajan oikeudet tydntekijoiden tietojen kasittelyyn. Tallaiset luvat vaa-
tivat kuitenkin erityisen syyn, kuten elintarkean edun suojaamisen ja yleista etua
koskevan tehtavan suorittamisen. Arkaluonteisten henkilGtietojen kasittelyssa

syyn on oltava tarkeaan yleiseen etuun liittyva syy. Tietosuojalautakunnalla on
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lain maaraamaa oikeus puuttua lainvastaiseen toimintaan henkilotietojen kasitte-
lyn saralla ja maarata uhkasakko. Tietosuojavaltuutetun hakemuksesta lauta-
kunta voi kieltda lainvastaisen henkildtietojen kasittelyn ja jopa maarata rekiste-
ritoiminnan lopetettavaksi. (Henkildtietolaki 523/1999; Nyyssdla 2014, 177-178.)

3 Palkkahallinto

Palkkahallinto katsotaan nykyaan henkiléstohallintoon kuuluvaksi osa-alueeksi,
kun aiemmin se miellettiin enemmankin laskentatoimen ja taloushallinnon osaksi.
Tasta huolimatta palkkahallinnon yhteys taloushallintoon on ilmeinen, kun tyo-
suoritusten kustannukset vaikuttavat organisaation kannattavuuteen ja tulokseen
seka palkkojen kasittely vaikuttaa myds kirjanpitoon ja maksuliikenteeseen. (Kou-

hia-Kuusisto, Mikkonen, Syvanpera & Turunen 2017, 10.)

Palkka on siis korvausta tyosuhteessa tehdysta tyosta ja se voi olla joko tunteihin
sidonnaista tai kuukausittain vakiona maksettavaa palkkaa. Palkan maaraytymi-
seen vaikuttavat tydehtosopimuksen lisaksi myds lainsaadanto, kaytannét ja
muut peruspalkan lisdksi maksettavat lisat. Palkanlisia ovat esimerkiksi vuoroty6-
lisat seka kielilisat ja joissain yrityksissa maksetaan myos tyontekijoille erilaisia
bonuksia ja provisioita. (Lahti & Salminen 2014, 137; Stenbacka & Soderstrom
2016, 22.)

Palkanlaskijoiden on hallittava palkanlaskennan tekninen osaaminen, tietokone-
ohjelmistot ja varsinkin kaytossa oleva palkkaohjelma seka lait ja sdannokset.
Palkanlaskijoilta vaaditaan asiantuntijuutta ja saannosten oikeaoppista tunte-
musta ja tulkintaa seka luottamuksellista tietojen kasittelya. Jokainen tydpaiva
koostuu jollain tapaa palkkojen ja henkilGtietojen kasittelysta, joten ihmisille on
erityisen tarkeaa, ettd heidan henkilokohtaiset asiansa hoidetaan kunnolla. Ta-
man lisaksi kokemus hyvasta asiakaspalvelusta ja vuorovaikutustaidoista tuovat

lisdarvoa palvelulle ja yritykselle. (Kouhia-Kuusisto et al. 2017, 11)
3.1 Palkkahallinnon tehtavat

Palkkahallinnon tehtavana on hoitaa henkiloston palkkaukseen ja tyosuhteisiin

liittyvia asioita. Sen tehtaviin kuuluu muun muassa laki- ja sopimusmaaraysten
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noudattamisesta ja muutoksista huolehtiminen, palkkojen oikeinmaaritys, palkko-
jen laskeminen, niiden maksaminen ajallaan ja mahdollisimman virheettomasti
seka yritysten ja ulkopuolisten tahojen maaraysten ja tarpeiden noudattaminen.
Muihin kaytannon tehtaviin kuuluvat tydntekijdiden henkilotietojen yllapitaminen,
palkkakirjanpidosta huolehtiminen, palkoista perittyjen erien tilittdminen viran-
omaisille, erilaisten todistusten ja hakemusten laatiminen seka tietojen toimitta-
minen muun muassa Kelalle ja ulosottoviranomaisille. (Lahti & Salminen 2014,
135; Stenbacka & Sdderstrom 2016, 14; Kouhia-Kuusisto et al. 2017, 11.)

Palkanlaskentaprosessilla on merkittdva yhteys moneen taloushallinnon proses-
siin, kuten esimerkiksi paakirjanpitoon, raportointiin ja maksuliikenteeseen. Pro-
sessiin liittyy monia vaiheita, joita ei valttamatta voida automatisoida. Manuaali-
sesti tehdyt ty6t vaativat suuremman tydpanoksen, mutta palkanlaskijat onnistu-
vat hoitamaan tehtavan kuin tehtavan teknisilla taidoillaan ja asiantuntemuksel-
laan. Palkkojen maksatukseen liittyvia automatisoituja prosesseja ovat muun mu-
assa maksuaineiston siitdminen maksuliikennejarjestelmaan ja sieltd edelleen
pankkiin. Palkanlaskennan valmistuttua tyontekijalle tulee verkkopankkiin tai ha-
lutessaan postiinkin palkkalaskelma, josta nakyvat tyontekijan henkilotiedot, brut-
topalkka ja siita tehtavat vahennykset seka lopullisesti maksettava nettopalkka.
(Lahti & Salminen 2014, 135-136, 141.)

Palkkavuoden sisalle sisaltyy monia eri toistuvia rutiineja, kuin myos odottamat-
tomiakin lisatoita ja raportointia. Moni palkanlaskija sanookin, etta palkanlasken-
nan ymmartaa ja sisaistaa vasta kokiessaan tayden palkkavuoden. Toistuviin ru-
tiineihin kuuluvat muun muassa palkkakorttitietojen yllapito, tydaikakirjanpito,
palkkalistojen ja palkkasuoritusten yhdistelmien laatiminen, palkkalaskelmista
huolehtiminen, arkistointi ja vuosilomakirjanpidon vyllapito. Rutiineja tapahtuu
myos kuukausittain. Tammikuussa otetaan kayttoon uudet palkkakortit ja muut-
tuneet tiedot syotetaan palkkaohjelmaan, helmikuussa tulevat voimaan uudet ve-
rokortit, jolloin tehddan mahdolliset muutokset ennakonpidatysprosentteihin ja
maaliskuussa toteutetaan vuosilomakirjanpito. Kuukausittain tapahtuu myds
tyonantajasuoritusten ilmoittaminen Verohallinnolle, joiden on oltava perilla vero-

kautta seuraavan kalenterikuukauden 12. paiva. Veroilmoituksessa nakyvat en-
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nakonpidatyksen alaiset suoritukset ja ennakonpidatyksen maara, lahdeveroalai-
set suoritukset ja lahdeveron maara seka tydonantajan sairausvakuutusmaksun
alaiset palkat ja sairausvakuutusmaksun maara. Kuukausittaisen tydnantajasuo-
ritusten ilmoittamisen lisdksi on tehtava myods vuosittainen veroilmoitus makse-
tuista palkoista ja muista suorituksista, joiden tiedot siirtyvat puolestaan tyonteki-
jéiden veroilmoituksiin ja henkilokohtaiseen verolaskentaan. (Kouhia-Kuusisto et
al. 2017, 189, 205, 208.)

3.2 Raportointi, arkistointi ja tiedonsiirto

Raportointia palkkahallinnossa tapahtuu eri sidosryhmille, kuten palkansaajille,
viranomaisille ja yrityksen sisalla eri tahoille. Sita tapahtuu useimmiten kuukau-
sittain, mutta myos esimerkiksi kahden viikon valein, riippuen palkkajaksoista ja
muista aikatauluista. Raportoinnilla on merkittava rooli palkkahallinnossa, silla
useimmilla toimialoilla palkkakustannukset muodostavat merkittavan kulueran.
Yritysten raportointitarpeet asettavat vaatimuksia palkkakustannusten seuraami-
selle, joiden avulla voidaan muun muassa seurata tunnuslukuja seka laatia ra-
portteja johtoportaalle. (Lahti & Salminen 2014, 135, 140.)

Palkkahallinto Iahettaa paljon erilaisia raportteja ja ilmoituksia viranomaisille vel-
voitteiden tayttamiseksi, kuten esimerkiksi vuosi-ilmoituksia, muutosverokortteja
ja palkkatietoja Kelan paivarahoja varten. Lahti ja Salminen (2014) ovatkin esit-
taneet, etta tulevaisuudessa tavoitteena olisi palkkatietojen helpompi saatavuus
yhdesta ansaintarekisterista. Tama vahentaisi palkkahallinnon ilmoittamisvelvol-
lisuutta seka helpottaisi viranomaisten tyota. (Lahti & Salminen 2014, 136.)

Saannolliseen viranomaisraportointiin kuuluvat ilmoitukset verottajalle, elakeyhti-
Olle ja vakuutusyhtidille. limoitusten valittdmisessa viranomaisille on monia kay-
tantoja, mutta ilmoituksia eritellessa niiden luonteen mukaisesti tydnantajasuori-
tukset ilmoitetaan OmaVero-palveluun, TyEL-maksut tyoelakeyhtioon ja ay-mak-
sut tyvi-palveluun tai yksinkertaisesti sahkopostilla tyontekijaliittoon. (Lahti & Sal-
minen 2014, 141.)

Palkkahallinnon kytkds kirjanpitoon huomataan palkkakirjanpidossa, jossa seu-

rataan palkkahallintoon liittyvia tapahtumia. Tama osakirjanpito voidaan laatia
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esimerkiksi palkkaohjelmalla, mutta talloin tietojarjestelmasta on tehtava mene-
telmakuvaus, jossa kay ilmi muun muassa kaytettavat ohjelmat ja niiden toimin-
taperiaatteet, varmuuskopioinnin toteutus, yhteys kirjanpitoon ja tietojarjestel-
masta tulostettavat tulosteet ja niiden taltiointiperiaatteet. Palkkakirjanpito on yhta
lailla tarkeaa tilin- ja verotarkastajille kirjausten oikeellisuuden ja aukottoman kir-
jausketjun toteutumiseksi. Palkkakirjanpidon ja paakirjanpidon merkintojen yh-
teys on oltava aukotonta, eli niiden on taytettava audit trail-vaatimus. (Kouhia-
Kuusisto et al. 2017, 190, 196.)

Kirjanpitolain 10 § mukaan tilinpéétés, toimintakertomus, kirjanpidot, tililuettelo
seka luettelo kirjanpidoista ja aineistoista on séilytettdva véhintédén 10 vuotta tili-
kauden pé&éttymisesta. Tilikauden tositteille, liketapahtumia koskevalle kirjeen-
vaihdolle ja muille kirjanpitoaineistoille sailytysaika on lyhempi, eli kuusi vuotta.
Palkkatiedoissa voidaan soveltaa myos tata pidempaa sailytysaikaa, jos ky-
seessa on esimerkiksi elakeasioiden selvittely. Tassa tapauksessa palkkakirjan-
pitoa suositellaan sailytettavaksi jopa 50 vuotta. Naiden sailytyssaannosten li-
saksi on myds huomioitava organisaation oma tietotarve. Palkkakorteissa ja -lis-
toissa, palkkasuoritusten yhdistelmissa, pankkilistoissa, lomalistoissa ja muissa
palkkatosiaineistoissa sovelletaan kymmenen vuoden sailytysaikaa. Tyovuorolis-
toissa, vuosi-ilmoituksissa, palkanlaskennan ohjaustiedoissa ja muun muassa
ennakonpidatys- ja ay-jasenmaksujen tilierittelyissa kaytdssa on kuuden vuoden
sailytysaika. Vakuutusyhtion ilmoituksissa sailytysaikana pidetaan vakuutusmak-
sun vahvistamista. (Kirjanpitolaki 1336/1997; Kouhia-Kuusisto et al. 2017, 199-
200.)

3.3 Henkilo- ja tyosuhdetietojen yllapito

Henkilo- ja tydsuhdetietojen yllapito on merkittava osa palkanlaskentaprosessia
ja palkanlaskennan automatisointia. Henkilotietojen siirtaminen palkanlaskenta-
ohjelmaan voi tapahtua esimerkiksi manuaalisesti syottamalla tai kahden ohjel-
man valiselld integraatiolla. HenkilGtietojen muutokset voivat aiheuttaa paljon
tydta varsinkin, jos organisaation on suuri ja jos tyontekijoiden vaihtuvuuskin on
suurta. (Lahti & Salminen 2014, 142.)
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TyoOsuhteella on tietynlainen elinkaari ja se voi ajan kanssa aiheuttaa muutoksia
tyontekijan tydsuhde- ja henkilotietoihin. Tydsuhteen elinkaari ja erilaiset poik-
keustilanteet kalenterivuoden aikana vaikuttavat palkanlaskentaan. Elinkaari voi-
daan luokitella kolmeen vaiheeseen, eli tydsuhteen alkuun, tydésuhteen aikaisiin
muutoksiin ja tydsuhteen paattymiseen. Tyosuhteen alkaessa palkkaohjelmaan
perustetaan tyontekija kyseisilla henkild- ja tydsuhdetiedoilla. Kaikki tiedot eivat
valttamatta ole saatavilla heti, mutta henkild- ja tydsuhdetietojen yllapitamisen
avulla ne voidaan paivittaa tarvittaessa. Palkanmaksun kannalta olennaisimmat
tiedot ovat henkilon pankkitilinumero ja verokortti, jotka loppujen lopuksi maarit-
televat koko palkan maksun tyontekijalle. (Lahti & Salminen 2014, 142-143.)

TyOsuhteen aikana tietojen yllapitaminen on tarkeaa, kun muutoksia voi tulla
palkkaan, verokorttiin, lomiin tai kustannuspaikkoihin. Digitaalisen palkanhallin-
nan kannalta on katevaa, jos muutostiedot voidaan tallentaa sinne, missa tieto
on saatavilla. Tyosuhteen paattyessa palkanmaksu paattyy lopputilin maksami-
seen ja tydntekijan tydsuhde laitetaan paattyneeksi. (Lahti & Salminen 2014,
143.)

Palkkatietoihin saa olla paasy vain henkil6illa, jotka tarvitsevat tietoa tyotehtavi-
aan varten eivatka tiedot saisi olla niin tarkalla tasolla esitettyja, etta luvattomat
henkilot saisivat esille tietyn henkildn ansiotason tai muita henkildkohtaisia ja ar-
kaluonteisia tietoja. (Lahti & Salminen 2014, 144.)

Henkilbtietolakia on noudatettava aina, kun henkilGtietoja kasitellaan ja silloin kun
tiedot muodostavat henkilorekisterin tai sen osan. Kaikkeen kasittelyyn henkilo-
tietojen keraamisesta niiden suojaamiseen ja poistamiseen sovelletaan lainsaa-

dantoa. (Tietosuojavaltuutetun toimisto 2013.)

Yleisessa tietosuoja-asetuksessa on tarkennettu henkildtietojen kasittelyn peri-
aatetta ottamalla huomioon laeilla tai tydehtosopimuksilla saadettavat yksityis-

kohtaisemmat saannot:

Jasenvaltiot voivat antaa lakisdateisesti tai tybehtosopimuksilla yksityiskohtai-
sempia s&antoja tyontekijdiden henkilbtietojen kéasittelystéd tyésuhteen yhtey-
dessé oikeuksien ja vapauksien suojan varmistamiseksi, erityisesti palvelukseen
ottamista tai tyésopimuksen téytdntéonpanoa varten, mukaan lukien lakisééteis-
ten tai tybehtosopimukseen perustuvien velvollisuuksien suorittaminen, tydn
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johto, suunnittelu ja organisointi, yhdenvertaisuus ja monimuotoisuus tyépaikalla,
tyéterveys ja -turvallisuus, tybnantajan tai asiakkaan omaisuuden suoja, sekéa
tyéntekoon liittyvien oikeuksien ja etuuksien yksiléllisté tai kollektiivista kdytt6a
sekéa tybsuhteen paattamistéa varten. (Euroopan parlamentin ja neuvoston asetus
(EU) 679/2016.)

3.4 Palkanlaskennan ulkoistaminen

Palkanlaskenta ja yleisestikin taloushallinto voidaan hoitaa joko yrityksen sisalla
tai ulkoistamalla ne tilitoimistolle. Lahden ja Salmisen (2014) mukaan pienet yri-
tykset ulkoistavat taloushallintoaan enemman, kun taas niitd suuremmat yrityk-

sen hoitavat sen paasaantoisesti itse. (Lahti & Salminen 2014, 214.)

Suurille yrityksille ja varsinkin konserneille saattaa olla helpompaa valita ulkois-
taminen, jos henkiloston maara on useita satoja. Talldin esimerkiksi yhden pal-
kanlaskijan on melkeinpa mahdotonta saada perusteellisesti kasiteltya tallaista
henkilosto- ja tietomassaa, vaikka kommunikointi onkin helpompaa tydskennel-
lessa yrityksen sisalla. Ulkoistaminen voi maksaa suurille yrityksille tuhansia eu-
roja sopimuksesta riippuen, mutta se voi olla sen arvoista, kun taloushallinnon
osa tai kokonaisuus on siirretty monille paineen kestaville asiantuntijoille, jotka
onnistuvat hoitamaan tehtavansa nopeasti. Pienempien yritysten ulkoistettu pal-
kanlaskenta voi kuukaudessa tuoda paljonkin saastdja verrattuna yrityksen si-
salla toimivaan palkanlaskijaan, jolle on maksettava kuukausittain tietynlaista

palkkaa.

Palkanlaskennan ulkoistaminen voi olla monillekin yrityksille helpompi vaihto-
ehto, kun tilitoimistoilla on jo kaytettavissaan oikeat ja ajantasaiset jarjestelmat
seka asiantuntevia henkilGita, jotka osaavat kayttaa niita. Ulkoistusta kohtaan voi
esimerkiksi talousjohtajilla olla omat epailynsa ja pelkonsa riskeista, mutta nyky-
aan ulkoistaminen koetaan entista paremmaksi vaihtoehdoksi. Ammattimainen
tilitoimisto huolehtii kontrolleista ja tarjoaa parhaimmat kaytannét ja prosessit ta-
loushallinnon hoitamiseen. (Lahti & Salminen 2014, 215-216.) Yrityksen ja tilitoi-
miston valille tehtya sopimusta noudatetaan tarkasti ja siina on mainittu kaikki
ehdot ja asiat, jotka tilitoimisto tai yritys itse hoitavat.
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Palkkatietojen luovuttamisen on tapahduttava henkilotietolain maaraysten mukai-
sesti. TyOntekijan on oltava tietoinen luovutuksesta ja luovutuksen on taytettava

tydelaman tietosuojalain mukainen tarpeellisuusvaatimus. (Neuvonen 2014, 99.)

Tybnantaja saa késitella vain vélittbmasti tyontekijéan tyésuhteen kannalta tar-
peellisia henkilbtietoja, jotka liittyvét tybsuhteen osapuolten oikeuksien ja velvol-
lisuuksien hoitamiseen tai tybnantajan tydntekijéille tarjoamiin etuuksiin taikka
Johtuvat ty6tehtévien erityisluonteesta. Tarpeellisuusvaatimuksesta ei voida poi-
keta tybntekijdn suostumuksella. (Laki yksityisyyden suojasta tydelamassa
759/2004.)

Uusi yleinen tietosuoja-asetus voi vaikuttaa myos yritysten valisiin sopimuskay-
tantoihin. Yrityksen ja tilitoimiston on hyva kayda lapi ulkoistussopimustaan ja
tarvittaessa paivittaa sitd henkildtietojen kasittelyn kannalta ennen toukokuuta
2018. Henkildtietojen siirtdminen toiselle yritykselle tulee olemaan saannellym-
paa ja sen valvonnan tehostuessa sanktiotkin myos koventuvat. (Yrittajat 2016;
Yrittajat 2017.)

Palkanlaskennan ulkoistamisesta huolimatta vastuu henkilotietojen kasittelysta
pysyy rekisterinpitajalla, eli yrityksella itselldaan. Jos tilitoimisto syyllistyisi tietojen
vaarinkayttoon, yritys vastaisi edelleen tasta tyontekijoilleen. Tilitoimisto ei kui-
tenkaan jattaydy kokonaan pois vastuusta, silla sopimuksen tehdessaan se on
luvannut kasitella asiakasyrityksensa henkiloston tietoja lakia noudattaen ja hy-
van kasittelytavan mukaisesti. Tilitoimiston ja yrityksen sopimuksissa on aina
hyva mainita tietosuojan noudattamisesta, vaikka sen taytyisikin olla itsestaan
selvyys. Tilitoimisto on oikeutettu kasittelemaan palkanlaskennan ulkoistuksessa
palkanmaksun edellyttamia henkilGtietoja tydnsa hoitamiseen, mutta muuhun tie-
toja ei missaan nimessa saa kayttaa. Tilitoimiston asiakasyritysten tiedot on myos
pidettava erillaan, etteivat tiedot vahingossakaan paady toiselle asiakkaalle. (Var-
hela 2012.)

4 Henkilotietojen kasittely

Kuten on jo todettu, henkilGtietojen kasittelyyn liittyy monia huomioon otettavia
asioita. Jotta henkilGtietojen kasittely olisi lainmukaista, on noudatettava sita saa-
televaa lainsaadantda. Henkilotietolaki sisaltaa henkildtietojen kasittelyn yleiset

edellytykset ja velvoitteita, kuten huolellisuus- ja suunnitelmallisuusvelvoitteen
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seka kayttotarkoitussidonnaisuuden periaatteen. Naiden lisaksi laki kasittelee
myOs vaitiolovelvollisuutta, tietoturvallisuutta ja arkaluonteisia tietoja. Tassa lu-
vussa kasitellaan edelld mainittuja yleisvelvoitteita tydnantajan ja tydsuhteen na-

kokulmasta.
41 Tyosuhde

Tyosuhde syntyy tyosopimuksesta ja tyontekijan sitoutuessa tekemaan tyota
tydnantajalle korvausta vastaan seka toimiessaan tydnantajan johdon ja valvon-
nan alaisena. Tydsopimuslaissa maaritellaan tydsuhteen perusehdot, joihin kuu-
luvat seka tyontekijan etta tydonantajan oikeudet ja velvollisuudet. Tydsopimus on
kannattavaa tehda aina kirjallisesti, mutta suullisestikin tehty sopimus on yhta
pateva. Suullisen sopimuksen ehtoja ei kuitenkaan voi tarkastaa samalla tavalla
kuin kirjallisen, mika voi aiheuttaa ikavia tilanteita tydntekijan ja tydnantajan va-
lilla. (Stenbacka & Soderstrom 2016, 7.)

TyOlakeja ja tyGehtosopimuksia sovelletaan tydosuhteeseen, jonka tydsopimus
tayttaa perinteiset tunnusmerkit. Naita ovat itse sopimus, tydn tekeminen ja siita
saatava vastike, tydnteko tyonantajan lukuun ja direktio-oikeus, eli tydnantajan
johto- ja valvontaoikeus. TyOharjoittelua suorittavat oppilaat ovat tyosuhteessa
vain, jos he ovat tydehtosopimuksen mukaisia harjoittelijoita, oppisopimuksella
olevia oppilaita tai oppilaita, jotka suorittavat koulutussopimuksenmukaista har-

joittelua ja saavat tasta palkkaa. (Saarinen 2015, 85, 97.)

TyOsuhteeseen liittyvat oikeudet ja velvollisuudet jaetaan yleisiin, tydsopimusla-
kisidonnaisiin ja muuhun tyolainsaadantoon perustuviin. Yksityisyytta suojaavat
oikeudet ovat paasaantdisesti yleisia oikeuksia ja ne ovat perusoikeussidonnai-
sia. Yleiset oikeudet ja velvollisuudet konkretisoivat perustuslain perusoikeuksia,
kuten esimerkiksi henkilGtietojen kasittelyn suojaa. (Koskinen & Ullakonoja 2012,
59.)

HenkilGtietojen kasittelya tapahtuu tydhonhakuvaiheessa, tydsopimuksen solmi-
misessa ja koko tulevan tydsuhteen aikana ja sen paattyessa. Tydsopimuksen
solmiminen edellyttda tietoja muun muassa henkildon nimesta, henkilétunnuk-

sesta, syntymaajasta ja osoitteesta. Tyontekijan tietojen lisaksi tydsopimuksessa
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mainitaan myos olennaisesti palkan maaraytymisen peruste. (Alapuranen, Heino,
Koskinen & Lehtonen 2012, 51-52.)

Rekrytoidessa tydonantajan laatimat tydhénhakulomakkeet voivat sisaltaa kysy-
myksia muun muassa tyontekijan nimesta, asuinosoitteesta, koulutuksesta ja tyo-
kokemuksesta. Ennen lomakkeen kayttoonottoa kysymyksien perusteista on kui-
tenkin keskusteltava henkiloston edustajan kanssa. Tydnhakijoista tulee siis ke-

rata vain tydnhaun kannalta tarpeelliset tiedot. (Saarinen 2015, 35.)
4.2 Tyodsuhdetietojen kasittely

Tyontekijoiden tietojen kasittely perustuu henkilbtietolakiin ja tydelaman tietosuo-
jalakiin. Tyontekijoiden henkilGtietoja saa kasitella, koska rekisterdidyn eli tyonte-
kijan ja rekisterinpitajan eli tydnantajan valilla on palvelussuhde. Tiedot kerataan
yleensa tydntekijalta itseltdan, mutta niitd voidaan myds keratd muualta suostu-
muksen kanssa. llman suostumustakin hankitusta tiedosta, kuten rikosrekisteri-
tiedoista tai luottotiedoista on ilmoitettava tyontekijalle. (Kauppakamaritieto
2010.)

Kun tehdaan tyésopimus, tyontekija yksildidaan esimerkiksi henkilétunnuksen tai
henkildnumeron avulla ja hanesta kerattavien tietojen on taytettava seka tarpeel-
lisuus- etta tarkoituksenmukaisuusvaatimukset. Vain tydsuhteeseen liittyvia hen-
kilotietoja voidaan kasitella, jotta henkildtietolain periaatteet tulevat huomioiduksi.
Palkanmaksun kannalta tarpeellisia tietoja ovat muun muassa tydntekijan henki-
I6tunnus, ika, pankkitilinumero ja verokortti. Yhteystiedotkin ovat henkilon tavoit-
tamisen kannalta olennaisia ja erilaisten papereiden postitus vaatii osoitetiedot.
Tallaiset henkilotiedot tydnantaja keraa tyontekijalta ja tydntekijan on oltava tie-
toinen naiden luovutuksesta ja tulevasta kasittelysta. (Neuvonen 2014, 98-99;
Nyyssola 2014, 89.)

Henkildtunnusta voidaan pitaa useimpien rekistereiden avaintunnuksena ja se on
siksi luonteeltaan tarkea henkilotieto. Henkilotunnusta ei kuitenkaan saa tarpeet-
tomasti merkita asiakirjoihin ja sen merkitsemiselle on oltava erityinen tarve. (Ala-
puranen et al. 2012, 106-107.) Henkiltunnuksen kayton edellytykset 16ytyvat
henkilotietolain 13 §:sta:
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Henkilbétunnusta saa kéasitella rekisteroidyn yksiselitteisesti antamalla suostumuk-
sella tai, jos k&sittelysté sédadetéén laissa. Liséksi henkilbtunnusta saa késitell,
jos rekisterdidyn yksiselitteinen yksilbiminen on térkeéa:

1) laissa séédetyn tehtévan suorittamiseksi;

2) rekisterdidyn tai rekisterinpitdjén oikeuksien ja velvollisuuksien toteutta-
miseksi; tai

3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten.

Henkilbtunnusta saa késitelléa luotonannossa tai saatavan perimisessé, vakuutus-
, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoimin-
nassa, terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttami-
sessa tai virka-, ty6- ja muita palvelussuhteita ja niihin liittyviéd etuja koskevissa
asioissa. (Henkilotietolaki 523/1999.)

TyoOnantajan oikeus kasitella tyontekijoiden henkilotietoja perustuu tydlainsaa-
dantoon. HenkilGtietolaki ja tydelaman tietosuojalaki taydentavat tyolainsaadan-
ndn yksittaisia tydnantajan henkilotietojen kasittelyyn liittyvia sdanndoksia. Tyoela-
man tietosuojalain mukainen tarpeellisuusvaatimus on kuitenkin aina taytyttava

henkilotietoja kasiteltadessa. (Alapuranen et al. 2012, 51.)

TyoOntekija voi kayttaa tarkastusoikeuttaan ja selvittaa, mita tietoja hanesta on
tydnantajan rekisteriin tallennettu. Tarkastusoikeutta on kuitenkin pyydettava en-
sin tyonantajalta allekirjoitetulla asiakirjalla tai kaymalla henkilokohtaisesti tyon-
antajan luona. Tyontekijan sita pyytaessa, tyonantajan on viivytyksetta korjattava
tai poistettava henkilorekisterissa oleva tieto. (Saarinen 2015, 54.)

4.3 Tietojenkasittelyn yleisvelvoitteet

Henkilotietolaki antaa maarayksia henkildtietojen kasittelyn periaatteista. Yksi
naista periaatteista on huolellisuusvelvoite, jonka mukaan rekisterinpitajan on ka-
siteltava henkilotietoja lainmukaisesti, huolellisesti ja hyvaa tietojenkasittelytapaa
noudattaen. Huolellisuusvelvoite koskee myds samalla tavalla toimeksisaajaa
(HetiL 5 §). (Nyyssola 2014, 39.)

Vaikka tydnantajan toiminnan keskeinen sisaltd ei perustuisikaan henkilbtietojen
kasittelyyn, ovat henkilotiedot suojattava yhta huolellisesti. HenkilGtietojen kasit-
tely voi liittya muihinkin tyonantajan hallinnollisiin tehtaviin, kuten palkkakirjanpi-
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toon ja tybaikakirjanpitoon. Huolellisuusvelvoite maaraa henkilotietoja kasitelta-
van yhta huolellisesti kuin tydnantaja hoitaa muun toimintansa. Palkkatietoihin ja
niiden kasittelyyn liittyy erityisvaatimuksia ja henkildtietolaki saantelee mm. niiden
kasittelyn edellytyksia, kasittelyn velvoitteiden noudattamista ja henkilGtietojen
kasittelyyn liittyvia oikeuksia. (Lahti & Salminen 2014, 143-144; Nyyssola 2014,
40.)

Toinen henkildtietolaissa ja tydelaman tietosuojalaissa esiintyva velvoite on tie-
tojen kasittelyyn liittyva suunnitelmallisuus. Velvoitteen sisaltd ei ole helposti
maariteltavissa laissa, eika tata velvoitetta siksi valttamatta mielletd saman as-
teiseksi kuin muut maaraykset. Tasta huolimatta suunnitelmallisuuden on taytyt-
tava, koska lainmukainen henkilbtietojen kasittely ei voi olla tapauskohtaista asi-

oiden hoitamista. (Nyyssola 2014, 42.)

Suunnitelmallisuuteenkin kytkeytyvan kayttotarkoitussidonnaisuuden periaatteen
mukaan henkilotietoja keratdan ennalta maariteltyyn tarkoitukseen, eika tietoja
saa myohemminkaan kayttaa tarkoitukseen, joka poikkeaa alkuperaisesta (HetiL
6-78). TyOdsuhteessa henkildtietojen keraamisen tarkoitus on tydsuhdeasioiden
hoito eika nain ollen tydnantaja saa siis kasitella tyontekijoiden henkilotietoja mi-
hinkdan muuhun tarkoitukseen. (Nyyssola 2014, 45.)

Tyontekijoiden henkildtietoja kasittelevalla on aina vaitiolovelvollisuus kasittele-
mistaan tiedoista. Vaitiolovelvollisuudesta sdadetaan henkildtietolaissa ja tydela-
man tietosuojalaissa. HenkilGtietojen kasittelija ei saa kertoa ulkopuoliselle toisen
henkilon ominaisuuksista, taloudellisesta asemasta tai mistaan sellaisesta, josta
henkildn voisi tunnistaa (HetiL 33 §). Vaitiolovelvollisuuden rikkomisesta koituvat
seuraamukset maaraytyvat rikoslain sdannésten mukaan. (Nyyssoéla 2014, 46-
47.)

HenkilGtietolaki saataa myos siita, kuinka kauan jotain henkilGtietoa saa sailyttaa,
mitka ovat arkaluonteisia tietoja ja miten arkaluonteisia tietoja saa arkistoida. Tal-
laiset tiedot, kuten esimerkiksi laakarintodistukset on poistettava heti, kun niiden
sailyttamiselle ei ole perustetta. Rekisterinpitajan on hyva arvioida tietojen sailyt-

tamisen tarvetta ainakin viiden vuoden valein. (Lahti & Salminen 2014, 144.)
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Tietosuoja tulee ottaa huomioon aina jo henkilGtietojen kasittelya suunnitelta-
essa. Tallaisia tapauksia ovat esimerkiksi ulkoistuspalveluiden tai uuden tekno-
logian kayttoonotto. HenkilGtietolain 32 § mukaan rekisterinpitéjén on toteutettava
tarpeelliset tekniset ja organisatoriset toimenpiteet henkilbtietojen suojaamiseksi.
Tahon, joka toimii rekisterinpitajan lukuun, on tehtava rekisterinpitgjalle selvitys
ja annettava takeet henkilotietojen suojaamisesta ennen kasittelyyn ryhtymista.
(Henkildtietolaki 523/1999; Nevasalo & Rekila 2017, 38.)

Tybelaman tietosuojalaki sisaltaa rangaistussaannoksen lain rikkomisesta. Tyon-
antaja tai taman edustaja tuomitaan sakkoihin rikkoessaan lakia tahallaan tai tor-
kean huolimattomuuden takia. Tama voi johtua esimerkiksi siita, etta tydnantaja
rikkoo tiedonantovelvollisuutta, hankkii henkildluottotietoja lain vastaisesti, avaa
lain vastaisesti tyontekijalle tarkoitetun sahkopostiviestin eika pida kyseista lakia
nahtavana tyontekijoille tyopaikalla. (Laki yksityisyyden suojasta tyoelamassa
759/2004.)

4.4 Arkaluonteiset tiedot

Arkaluonteisia tietoja ovat tydsuhteessa tyypillisimmin terveydentilatiedot. Niita
saa kasitella vain tyontekijan kirjallisella suostumuksella ja niin, etta tiedot ovat
tulleet itse tyontekijan kautta. Suostumuksen periaate toteutuu siis myos silloin,
kun tyontekija itse luovuttaa oma-aloitteisesti tai tydnantajan pyynndsta terveyt-
taan koskevia tietoja. Terveydentilatietoja saavat kasitella vain ne henkildt, jotka
naita tietoja tarvitsevat tyotehtaviensa ja velvollisuuksiensa hoitamiseksi, kuten
esimerkiksi tyontekijan esimies ja palkanlaskijat. (Koskinen & Ullakonoja 2012,
61; Kauppakamaritieto 2016.)

Tybelaman tietosuojalaissa on perusteet terveydentilatietojen kasittelylle ja ylla
mainittujen lisaksi niiden kasittely on myos tarpeen esimerkiksi sairausajan pal-
kan maksamisessa tai tyosta poissaolon selvittamiseksi. (YksTL 5 §) Tydehtoso-
pimukset yleensa edellyttavat 1aakarintodistuksen tuomisen poissaolosta tyonan-
tajalle. llman tata laakarintodistusta tyontekijalla ei ole oikeutta sairausajan palk-
kaan, mutta tastakin voi olla erilaisia maarayksia tydehtosopimuksissa. (Nyyssola

2014, 83.) Esimerkiksi teknologiateollisuuden tydehtosopimuksessa tyontekija
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voi olla kolme paivaa poissa ilman laakarintodistuksen toimittamista, jos tasta on

tyopaikalla sovittu.

Terveydentilatietoja saavat kasitella vain ne henkildt, jotka tdhan on nimetty ja
jotka hoitavat tydsuhdetta koskevia paatoksia tai toimeenpanevat niita. Naita tie-
toja ei saa ikina ilmaista kenellekaan sivulliselle henkilon tydsuhteen aikana tai
sen paatyttya. (Nyyssola 2014, 83.)

4.5 Muu henkilotietojen kasittely

Ty6nantajalla on oikeus selvittaa tydnhakijan ja tydntekijan luottotiedot arvioides-
saan henkilon luotettavuutta ja sopivuutta tietynlaisiin tyotehtaviin. Tallaista eri-
tyista luotettavuutta vaativat tyotehtavat sisaltavat muun muassa paatantavallan
tehda taloudellisia sitoumuksia tydnantajan puolesta, luoton mydntamisen ja val-
vonnan, paasyn tydnantajan ja asiakkaan kannalta keskeisiin liike- ja ammatti-
salaisuuksiin, paasyn jarjestelmiin, joiden avulla siirretaan varoja seka merkitta-
vien varojen kasittelyn ilman valitonta valvontaa. Luottotietojen kasittelya saante-
lee luottotietolaki, joka on erityislaki suhteessa henkildtietolakiin. HenkilGtietolakia
siis sovelletaan tilanteissa, joista ei I0ydy saanndsta luottotietolaista. Luottotieto-
jen kasittely vaatii teknisia ja organisatorisia toimenpiteita tietojen suojaamiseksi.
Toimenpiteissa on otettava huomioon tekniset mahdollisuudet, kustannukset, tie-
tojen laatu ja maara seka kasittelyn merkitys yksityisyyden suojan kannalta.
(Luottotietolaki 527/2007; Neuvonen 2014, 82.)

Yksityisyyden suojaa sovelletaan myos tyontekijan sahkopostiin tyopaikalla. Jotta
esimerkiksi tydnantaja saisi avata tyontekijansa sahkopostiviesteja, on hanella
oltava lain mukaiset oikeutukset siihen. Tyontekijan ollessa poissa toista tydnan-
tajan on taytettava huolehtimisvelvollisuutensa ja tarjottava mahdollisuudet esi-
merkiksi poissaoloilmoituksen kayttddn ja viestin ohjaamiseksi toiseen osoittee-
seen. Osoitteiden pitaa olla tyonantajan hyvaksymia ja yrityksilla voi myos olla
tietoturvasyista tarkat saannot ohjaamisen edellytyksista. Naiden lisaksi on oltava
myos tydntekijan suostumus siihen, etta jollain muulla on oikeus vastaanottaa
kyseiset sahkopostiviestit. Tydelaman tietosuojalaki saantelee sahkdpostivies-
tien hakemisen ja avaamisen edellytyksia. Saannokset pyrkivat suojaamaan
tydnantajan intresseja seka viestinnan luottamuksellisuutta. Viestintaan liittyvat
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kysymykset ovat kuitenkin mutkikkaampia, silla tyontekijan sahkopostiviestinta
tapahtuu hanen toimiessaan tyonantajan edustajana. (Kauppakamaritieto 2010;
Nyyssola 2014, 111, 113.)

Naiden lisaksi yksityisyyden suojan piirissa ovat tydelamassa myds muun mu-
assa rikostaustan selvittdaminen, henkilGarviointitesti, terveydentilatarkastus ja
kameravalvonta. Tyosuojeluviranomaiset ja tietosuojavaltuutetun toimisto valvo-
vat yksityisyytta tydelamassa turvaavan lain sdanndsten noudattamista. (Koski-
nen & Ullakonoja 2012, 60-65.)

5 Rekisterinpitaja

Jokaiselle tyonantajalle muodostuu omat henkilGtietorekisterit palvelussuhteen
hoitoa ja tydntekijoiden valintaa varten. Tydnantaja on siis tydntekijoiden henki-
|Gtietoja kasitellessaan rekisterinpitaja. Tietojen kasittelyn tulee olla tarpeellista,
lainmukaista, huolellista ja sen on noudatettava hyvaa tietojenkasittelytapaa. Nai-
den lisaksi rekisterinpitdjan on noudatettava yleista huolellisuusvelvollisuutta,
joka velvoittaa yrityksen oma-aloitteisesti huolehtimaan yksityisyyden suojan tur-
vaamisesta. Suojaamisen on katettava seka tahallinen ettd vahingossa tapah-
tuva tietojen havittdminen, muuttaminen, luovuttaminen tai muu laiton kasittely.
TyO6nantajan on pidettava kirjaa muun muassa tydntekijoidensa palkoista, tyo-
ajoista, vuosilomista ja tyotapaturmista. Tydnantaja voi itse paattaa henkilorekis-
terin muodostamisesta, unohtamatta kuitenkaan arkaluonteisiin tietoihin liittyvat
sailytysvaatimukset. Jos tyOnantaja ei noudata henkil6tietolain saannoksia, tyon-
antaja voi joutua vahingonkorvausvastuuseen. Rekisterinpitajalla on talléin vel-
vollisuus korvata taloudellinen ja mahdollinen muu vahinko, joka on rekiste-
roidylle tai muulle henkildlle aiheutunut. (Kauppakamaritieto 2010; Varhela 2012;
Nyyssola 2014, 36, 46, 183; Tietosuojavaltuutetun toimisto 2014.)

Rekisterinpitajan hallussa olevia henkilGtietoja saavat kasitella vain sellaiset hen-
kilot, joiden henkilbtietojen kasittely on asetuksen vaatimusten mukaista (Neva-
salo & Rekila 2017, 38).
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5.1 Henkilorekisteri

Henkilorekisteri perustetaan rekisterinpitajan kayttoa varten ja rekisterinpitajalla
on paaasiallinen oikeus maarata sen kaytdosta. Henkildrekisterit jaetaan auto-
maattisen tietojenkasittelyn avulla pidettaviin rekistereihin ja manuaalisiin rekis-
tereihin. Automaattisia rekistereita kutsutaan myos nimella looginen rekisteri. Tal-
I6in kaikki samassa kayttoyhteydessa kaytettavat tiedot katsotaan kuuluvaksi sa-
maan henkildrekisteriin. Manuaalinen rekisteri voi puolestaan olla esimerkiksi
tydnantajan luettelo, mappi ja yksittainen asiakirja, johon henkilétiedot on koottu.
(Varhela 2012; Nyyssola 2014, 35.)

Jotta henkilGtietojen kasittely olisi henkilGtietolain yleisperiaatteiden mukaista ja
suunnitelmallista, tulee rekisterinpitajan ja henkildtietojen kasittelijan laatia hen-
kilorekisterista rekisteriseloste. Siitd on 16ydyttdva muun muassa tyonantajan ja
taman mahdollisen edustajan yhteystiedot, henkilotietojen kasittelyn tarkoitus,
kuvaus rekisteroityjen ryhmasta ja niihin liittyvista tiedoista, tiedot mahdollisesta
tietojen luovutuksesta EU/ETA-alueen ulkopuolisiin maihin ja kuvaus rekisterin
suojauksen periaatteista. Suojauksen periaatteiden tulisi sisaltaa tekniset ja or-
ganisatoriset toimenpiteet, joilla estetaan asiattomien paasy henkilotietoihin. Nai-
den lisdksi selosteessa on mainittava mahdollisen organisaatiossa toimivan tie-
tosuojavastaavan yhteystiedot. Velvoitteisiin kuuluvat myés muun muassa ta-
pauskohtaisesti syntyvia velvoitteita, kuten vaikutustenarvioinnin laatiminen ja
valvontaviranomaisten kuuleminen ennen arvioinnin kohteen olevan kasittelyn
aloittamista. Vaikutustenarviointi liittyy tapauksiin, joissa rekisterdidyn oikeudet
ovat korkean riskin alla henkil6tietojen kasittelyn vuoksi. Esimerkiksi palkkahal-
linnon ulkoistamisessa rekisterinpitdja voi olla velvollinen tekemaan vaikutus-
tenarvioinnin. (Saarinen 2015, 36; Nevasalo & Rekila 2017, 38-39.)

Rekisterinpitajan on havitetta henkilorekisterinsa, jos se ei enda ole toiminnan
kannalta tarpeellinen. Tassa on kuitenkin otettava huomioon tiedot, jotka ovat

erikseen saadetty tai maaratty sailytettaviksi. (Henkilétietolaki 523/1999.)
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5.2 Toimeksiantaja ja toimeksisaaja

Rekisterinpitaja eli tassa kontekstissa tyonantaja voi hankkia ulkopuolisilta palve-
lujen tuottajilta tietojenkasittelyyn liittyvia palveluja toimeksiantosopimuksella. Ul-
koistaessaan esimerkiksi palkanlaskennan rekisterinpitaja vastaa henkilGtietojen
kasittelyn lainmukaisuudesta. Toimeksianto toiselle yritykselle ei siirra vastuuta
henkilotietojen kasittelysta, mutta samalla tavalla myos toimeksisaajan on nou-
datettava lainsaadantoa ja yritysten valista sopimusta, josta kay ilmi toimeksisaa-
jan vastuu ja sitoumus henkilGtietojen suojaamiseen. Toimeksiantaja on aina lain
tarkoittama rekisterinpitaja. Toimeksiannon saajana toimivan tilitoimiston oikeus
kasitella henkilotietoja perustuu siis rekisterinpitajalla olevaan oikeuteen. (Alapu-

ranen et al. 2012, 46-47; Tietosuojavaltuutetun toimisto 2014.)

Toimeksiantajan ja tilitoimiston valinen liiketoiminta koostuu lIahtékohtaisesti hen-
kilotietojen kasittelysta. Jatkossa yleisen tietosuoja-asetuksen voimaan tullessa
on otettava huomioon asetuksen tuomat vastuut ja velvoitteet rekisterinpitajan ja
henkilGtietojen kasittelijan valisissa palvelusopimuksissa. (Nevasalo & Rekila
2017, 36.)

6 Tietosuoja haastateltavassa tilitoimistossa

Henkilbtietosuojan huomioiminen tilitoimistoissa on erittain tarkeaa, silla yritys toi-
mii seka rekisterinpitajana omille tydntekijoilleen etta henkildtietojen kasittelijana
asiakasyrityksilleen. Huolimatta siita, etta lahtokohtaisesti henkilotietojen kasitte-
lysta vastuussa on asiakasyritys, ei myoskaan tilitoimisto saa rikkoa tietojenka-
sittelyn saanndksia. Tilitoimiston on myodskin noudatettava tarkasti asiakasyritys-
ten kanssa tehtyja palvelusopimuksia, jotka sisaltavat muun muassa ehdot hen-
kilotietojen kasittelysta. Sopimuksen tehdessaan tilitoimisto antaa lupauksensa
siita, etta asiakkaan ulkoistamaa taloushallinnon osa-aluetta hoidetaan hyvin ja
lainmukaisesti. Tama on myos elintarkeaa tilitoimiston toiminnan ja maineen kan-

nalta.
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6.1 Yritysesittely

Azets oy on brittildisen paaomasijoitusyhtion HgCapitalin omistama taloushallin-
topalveluiden tuottaja, jonka paakonttori sijaitsee Norjassa, Oslossa. Suomessa
yrityksella on 17 toimipistetta. Azets perustettiin ulkoistettujen kirjanpito-, palkka-
ja HR-palveluiden johtavan tuottajan BPO-divisioonan irtaantuessa Vismasta.
Azetsiin kuuluvat Suomessa entiset Visma Services Oy, Visma Employee Mana-
gement Oy ja Virvo Oy. (Visma 2016; Azets 2017.)

Azets tarjoaa palveluja taloushallinnon monille eri osa-alueille. Azetsilla hoide-
taan kirjanpito, konsernilaskenta- ja neuvontapalvelut, reskontrat, erilaiset kon-
sultoinnit HR:n ja taloushallinnon puolella seka palkanlaskenta. Tarjolla on myds
erilaisia ohjelmistopalveluja mm. budjetointiin seka kansainvalisia palveluja asi-

akkaiden tarpeiden mukaisesti. (Azets 2017.)

Azets Oy:ssa sovelletaan eurooppalaisia tieto- ja yksityisyydensuojasaadoksia
seka -direktiiveja kaikkien konsernin yritysten kuuluessa EU/ETA-alueille. Azetsin
yksityisyydensuojakaytannot ja —ohjeet perustuvat direktiiviin yksildiden suoje-
lusta henkildtietojen kasittelyssa ja naiden tietojen vapaasta liikkkuvuudesta (Eu-
roopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24.10.1995) seka
muihin toimintamaiden voimassa oleviin yksityisyydensuoja-lainsaadantoihin.
(Azets 2017.)

Azets Oy kayttaa teknisia ja hallinnollisia menetelmia tietojen turvaamiseksi ja
nain pyrkii estamaan tietojen luvattoman kasittelyn seka luovuttamisen. Tietotur-
van varmistamiseksi Azets sailyttaa henkilotietoja suotuissa ymparistoissa, salaa
maksutiedot ja kayttda ennakkotodennusta tilin kayttdoikeuksissa. Suojatuissa
ymparistéissa henkilotietoihin on paasy vain henkiléilla, jotka aidosti tarvitsevat
tietoja tydnsa suorittamiseksi. Kayttdoikeuden ennakkotodennus puolestaan var-
mistaa, etta rekisteroityneiden kayttajien tietoihin ja niiden kayttoon paasee ka-
siksi vain itse rekisterditynyt henkild. Tama henkildllisyyden todistaminen tapah-

tuu esimerkiksi kayttajatunnuksella ja salasanalla. (Azets 2017.)

Azets Oy:n tarjotessa erilaisia palveluita asiakkailleen henkilGtietojen kasittelyn
tarkoituksen ja ohjeet maarittaa asiakas. Tassa tapauksessa on kyse ulkoiste-
tusta palvelusta, jossa rekisterinpitgjana toimii asiakas ja Azets on vain tietojen
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kasittelija. Azets kasittelee henkilGtietoja vain rekisterinpitajan kanssa tehdyn so-
pimuksen mukaisesti ja noudattaa tietosuojalainsaadantoa. Tietojen luovuttami-
nen tapahtuu aina rekisterinpitajan luvalla, vaikka kyseessa olisi poliisin pyynto.
(Azets 2017.)

Siirtymavaiheen aikana Azets on kartoittanut kasittelemiensa henkilotietojen
luonnetta, laillisia perusteita ja kayttotarkoituksia. Taman lisaksi myos rekisteripi-
tajan ja tietojen kasittelijan roolin maarittely on ollut tarkeaa. Asiakkaiden kanssa
tehdyt tietojenkasittelysopimukset paivitetaan ja lisaksi laaditaan uudet vaatimuk-
sen mukaiset kirjalliset prosessikuvaukset, koska yksityisyys ja tietosuoja ovat
entista merkittdavampia asioita esimerkiksi digitalisaation myo6ta. Kainulainen
(2017a) nostaa esille myds byrokratian vaikutuksen tietosuojan merkittavyyteen.
Saannosten ja erilaisten toimenpiteiden lisdantyminen pakottaa organisaatiot toi-

mimaan entista paremmin.
6.2 Haastattelun tulokset

Haastattelu tapahtui sahkopostin valityksella lahettamallani haastattelulomak-
keella. Kysymykset oli aseteltu niin, ettéd niihin pystyi vastaamaan suhteellisen
vapaamuotoisesti haluamallaan tavalla joko ranskalaisin viivoin tai kokonaisin
lausein. Tietosuoja voi olla yrityksille jokseenkin arka aihe, joten korostin sita, etta
kaikkiin kysymyksiin ei tarvinnut antaa vastausta, jos asioita ei yrityksen ulkopuo-
lelle voinut kertoa. Kaikkiin kysymyksiin kuitenkin saatiin erittdin hyvat ja perus-
teelliset vastaukset, jotka avasivat hyvin tietosuojaa haastateltavan yrityksen na-
kokulmasta.

Kysymykset, johon kohdeyritys vastasi:

- Minkalaiset tietosuojakaytannot teillda on talla hetkella yrityksessanne ja
miten vuonna 2018 voimaantuleva yleinen tietosuoja-asetus tulee vaikut-
tamaan niihin?

- Miten yrityksessanne on valmistauduttu tietosuoja-asetukseen kaytannon
keinoin?

- Ovatko mahdolliset muutokset helppo toteuttaa?

- Vaikuttavatko ylla mainitut asiat yrityksenne henkiloston tyonkuviin? Onko
vaikutusta ollenkaan esimerkiksi palkanlaskijan tydhon?
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- Vaikuttaako tietosuoja-asetus yrityksenne ja asiakkaittenne valisiin sopi-
muskaytantoihin ja tuletteko mahdollisesti paivittdmaan ulkoistamissopi-
muksianne ennen 2018 toukokuuta?

- Kuuluisiko teidan mielestanne tietosuoja-asioita puhua enemman tyonte-
kijoiden ja asiakkaiden kanssa, vai onko se enemmankin itsestaan sel-
vyys?

- Onko tietosuojan kannalta parempi vaihtoehto ulkoistaa taloushallinto tili-

toimistolle vai hoitaa se yrityksen sisalla?

Azetsilla teknisiin tietosuojauksen keinoihin kuuluvat muun muassa henkilotieto-
jen siirrossa kaytettavat suojatut yhteydet. Tama on tarkeaa etenkin arkaluontei-
sia tietoja sisaltavien palkkatietojen osalta. Henkilostdilla on tydnkuvan mukaiset
rajoitetut paasyoikeuden henkilotietoihin seka jarjestelmiin paasy on kayttajatun-
nuksen ja salasanan takana. Palvelimetkin sijaitsevat suojatuissa ja vartioiduissa
tiloissa. Yleisen tietosuoja-asetuksen voimaantulo ei niinkaan vaikuta Azetsin
teknisiin tietosuojauksen kaytantoihin, mutta henkildstdon koulutus henkildtietojen

kasittelyyn liittyen tulee lisaantymaan. (Kainulainen 2017b.)

Azetsilla tietosuoja-asetukseen on valmistauduttu perusteellisesti seka jarjestel-
mien ja sopimusten etta henkildston puolella. Azetsilla kartoitetaan jarjestelmia,
joissa henkildtietoja kasitellaan ja taman lisaksi selvitetaan, minka luonteisia hen-
kilotietoja kussakin jarjestelmassa normaalisti kasitellaan. Taman lisaksi Azets
my0s kartoittaa alihankkijat, jotka kasittelevat yrityksen asiakkaiden henkilotietoja
seka henkildtietojen kasittelyn prosessidokumentaatiota paivitetdan uuden ase-
tuksen mukaiseksi. Sopimusten osalta henkilotietojen kasittelysopimukset paivi-
tetdan asiakas- ja toimittajasopimuksiin. Uusissa jarjestelmahankinnoissakin on
ruvettu ottamaan entista tarkemmin huomioon jarjestelman ja sen toimittajan
kyky vastata tietosuoja-asetuksen vaatimuksiin. Azets toimii rekisterinpitajana
muun muassa omille tydntekijoilleen ja asetuksen voimaantuloa varten yritys var-
mistaa henkildtietojen kasittelyn laillisen perusteen ja tarkoituksen niissa tilan-
teissa, joissa Azets toimii rekisterinpitajana. Asetukseen valmistautuminen on
pistanyt Azetsin maarittamaan vastuuroolit tietosuoja-projektiin ja tavoitteena on

myOs kouluttaa henkildstoa tietosuoja-asioissa. Tyontekijoistd tulee entista
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enemman tietoisia henkilotietojen kasittelyn vaatimuksista. Esimerkiksi palkan-
laskennan ulkoistuspalvelua tarjoavilla palkanlaskijoilla on tarkea rooli asiakkai-
den neuvonnassa, jos he tydn ohessa havaitsevat epakohtia asiakkaiden tavassa
kasitelld henkildtietoja. Tietosuoja-asiat eivat ole Azetsille itsestdan selvyys.
Kommunikointi tyontekijoiden seka asiakkaiden valilla on tarkeaa ja varsinkin asi-
akkaiden kanssa kommunikointi tietosuojasta on tarkea osa luottamuksen raken-

tamista ja yllapitoa. (Kainulainen 2017b.)

Kuten on tullut jo ilmi, niin tietosuoja-asetus tuo muutoksia yrityksen joihinkin toi-
mintoihin ja toiset muutokset on helpompi toteuttaa kuin toiset. Helpommin to-
teuttavat asiat Azetsilla koskevat teknisia piirteita. Asetuksen tuomat suurimmat
muutokset koskevat kirjallista dokumentointia ja toimintatapojen paivittamista,
jotka toteutuvat helposti jo olemassa olevien kaytantdjen ansiosta. Haasteet liit-
tyvat enemmankin joihinkin tietosuoja-asetuksen kohtiin, joiden tulkinta on luonut
vaihtelevia ja sisalloltdan eroavia tietoja eika valmiita ohjeistuksia ja valmiiksi

muodostuneita kaytanteita viela oikein ole olemassa. (Kainulainen 2017b.)

Taloushallinnon voi hoitaa seka yrityksesta kasin tai ulkoistamalla se tilitoimis-
tolle. Azetsin nakokulma aiheeseen tietosuojan kannalta on se, etta ulkoistami-
nen tuo selkean parannuksen muiden asioiden lisaksi nimenomaan myos tieto-
suojan tasoon. Koska Azetsin liiketoiminta ja ydinosaaminen koostuvat talous-
hallinnosta, palkkahallinnosta seka HR-palveluista, pystyy yritys panostamaan
erityisesti naiden osa-alueiden tietosuojaan. Asiakkaidensa kautta Azets paasee
nakemaan laaja-alaisesti tietosuojan ja henkilotietojen kasittelyn toteutumisen ja
tarjoamaan ohjeistusta tarvittaessa. Henkilotietojen kasittely on palkkahallinnon
ja HR:n puolella ydintoimintaa ja sen vuoksi osaaminen silla saralla on parem-
malla tasolla kuin yrityksella, joka hoitaa itse nama osa-alueet. Azetsilla on vahva
rooli seka rekisterinpitajana etta henkilotietojen kasittelijana, minka ansiosta se
pystyy huomioimaan tietosuoja-asiat molemmista nakokulmista. (Kainulainen
2017b.)

Kuten on jo aiemmin todettu, vaikka rekisterinpitaja ulkoistaa henkildtietojen ka-
sittelya vaativan taloushallinnon alueen, rekisterinpitajan vastuu henkilGtietojen

kasittelysta ei poistu. Rekisterinpitajan on ohjeistettava henkilotietojen kasittelijaa
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kasittelytoimenpiteista ja valittava kasittelijat, jotka pystyvat noudattamaan ase-
tusta ja hyvaa tietojenkasittelytapaa. Taman vuoksi rekisterinpitajakin on velvolli-

nen tuntemaan tietosuoja-asetuksen vaatimuksia. (Kainulainen 2017b.)

7 Yhteenveto

Opinnaytetydssa oli tarkoituksena luoda kattava kuvaus henkilétietosuojasta ja
sen yhteydesta palkanlaskentaan ja tietynlaisiin tydsuhdetietoihin. Keskeisten ka-
sitteiden 16ytamisen jalkeen oli helppo koota niiden ymparille lakien ja muiden
lahteiden avuilla kokonaisuus, joka auttoi ymmartamaan asioiden yhteyksia. Ta-
voitteen tayttamisessa oli pidettava mielessa se, mita tutkitaan ja mitka asiat ovat
oikeasti merkityksellisia. Opinnaytetydn aiheeseen liittymatdn teoria pyrittiin pita-
maan mahdollisimman hyvin poissa. Luvussa nelja kuitenkin sivuttiin muita hen-
kilotietojen kasittelyn saannoksia, mutta nekin vain sen takia, etta tyonantajan

oikeuksien laajuus tulisi ilmi muiltakin kannoilta.

Toisena tavoitteena oli tutkia yhden tilitoimiston suhdetta tietosuojaan yrityksen,
jarjestelmien, henkildéston ja muutosten nakdkulmasta. Haastattelulomake sisalsi
palautettuna perusteelliset vastaukset, ja niiden perusteella voi huomata, miten
monivaiheista tietosuojan huomioiminen on ja minka verran tassa tapauksessa
uusi tietosuoja-asetus tuo huomioon otettavia muutoksia. Mitd paremmin henki-
|6tietojen suojauksesta on huolehdittu, sitd vahemman yrityksille tulee tehtavaa,
kun toimintaan kuuluvaa tietojenkasittelya muokataan asetuksen mukaiseksi.
Henkiloston koulutus on tarkeaa varsinkin tapauksissa, joissa yritys tarjoaa ul-
koistamispalveluja. Tietosuoja-asetus on ollut viime aikoina niin paljon esilla, etta
asiakasyrityksetkin ovat entista tietoisempia henkilotietojen kasittelyn saannok-
sista ja saattavatkin esittaa niihin liittyvia kysymyksia asiantuntevien vastausten
toivossa. Palkanlaskijoiden ja kirjanpitajienkin olisi hyva tuntea saannostoa, silla
asiakkaan kysymyksien valittdaminen muille tahoille voi saada asiakkaatkin epa-

roimaan.

Opinnaytetyon alussa maaritelty tavoite tietopaketin luonnista onnistui hyvin en-
nalta maarattyjen rajauksien aiheissa. Aihe oli rajattu tarkoituksella palkanlasken-
taan ja tydsuhdetietoihin niiden ilmeisen yhteyden takia. Jos esimerkiksi palkan-

laskennan olisi laajentanut koko taloushallintoon tai tydsuhdetiedot tydelamaan,
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opinnaytetyo olisi huomattavasti laajempi. Tietynlaisen asioiden yhteyden sailyt-
taminen piti opinnaytetyon selkeana ja yhdenmukaisena. Henkilotietojen kasitte-
lyn ollessa lailla sdadeltya suurin osa tekstista pohjautuu nimenomaan lainsaa-
dantdéon. Tama aiheutti sen, ettd monissa lahteissa oli havaittavissa paljon tois-
toa, silla selkeastikin lainsaadanto ei jata tietoa tulkinnan varaan. Aihe oli itselleni
ennen opinnaytetyoprosessin aloittamista vieras, ja sen vuoksi se osoittautuikin
erittdain mielenkiintoiseksi. Tietosuoja ei valttamatta ole asia, jota ihmiset saan-
nodllisesti ajattelisivat. Silloinkin sita ajatellaan jarjestelmien ja esimerkiksi tietoko-
neiden suojauksen kautta. Nykyaan on normaalia ladata tietokoneelleen virustor-
juntajarjestelmia, mutta henkildiden tietoja on muuallakin kuin vain omalla ko-
neella. TyOsuhteessa ollessaan ei ehka niinkaan tule ajatelleeksi tietosuojaa sa-
malla tavalla kuin henkilokohtaisessa elamassa. Moni varmasti saattaisikin yllat-
tya, miten saanneltya henkilotiedot ovat esimerkiksi tyosuhteissa. Luonnolliset
henkilot eivat kasittele muita henkilotietoja kuin omiaan, joten asia on aivan ym-
marrettavaa. Lainsaadannon lukeminen ei normaalisti kuulu ihmisten vapaa-ai-
kaan, joten tietoa olisi hyva levittaa eteenpain muuta kautta. HenkilGtietojen ka-
sittely olisi varmasti entistakin lainmukaisempaa tyonantajayrityksissa, jos tyon-
tekijoilla olisi parempaa tietamysta asiasta.

Suomen Asiakastieto Oy:n vuonna 2016 laatiman kyselytutkimuksen prosentu-
aaliset osuudet ovat varmasti muuttuneet ajan myéta positiivisempaan suuntaan,
mutta sita ei voi kieltaa, etteikd Suomessa olisi edelleen vastuuta valttelevia yri-
tyksia. OpinnaytetyOprosessin aikana on tullut selkeammaksi, miten tarkea asia
tietosuoja on, ja etta loppujen lopuksi monikaan yritys ei ole niin tietoinen tasta.
Aiemmin mainitun Suomen Asiakastiedon laatiman tutkimuksen ja oman koke-
muksen perusteella koen, ettd opinnaytetydllani on entistd suurempi merkitys.
Lakeihin perehtyminen ja tietosuoja-asetuksen lapikdyminen voi olla liikaa joille-
kin, joten tiedon 16ytyminen yksinkertaisesti yhdesta helposti saatavilla olevasta
lahteesta saattaisi herattdd enemman kiinnostusta. Pieneenkin tietomaaraan tu-
tustuminen voisi yllyttda perehtymaan asiaan paremmin ja tata kautta kiinnostu-
maan katsomaan asioita laajemmin ja ottamaan vastuun asetuksen vaatimuk-
sista. Tama opinnaytetyo keskittyi kuitenkin vain tiettyihin tydsuhdetietoihin ja nii-

den kietoutumisesta palkanlaskentaan. Tietosuojalla on vaikutusta niin moniin
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yritysten toimintoihin ja taman vuoksi olisi hyva, etta sen vaikutuksesta naihin

tuotaisiin enemman esille.

Jatkotutkimuksena esimerkiksi pienille yrityksille tehtavat ohjeet auttaisivat si-
saistamaan sen, etta asetus koskee samalla tavalla myds niitakin. Yritys-, toi-
miala- ja toimintokohtaiset ohjeet olisi tarkeaa laatia sanoman levittamiseksi.
Tassa kohtaa kuitenkin aika on tiukalla ja naiden toteuttaminen vaikeaa. Yritykset
ovat siis itse vastuussa oman toimintansa lainmukaisuudesta. Haastattelun muo-
doissa toteuttavat jatkotutkimuksetkin saattavat olla hankala toteuttaa, jos vas-
tausmaara on pieni. Talldin jouduttaisiin ottamaan yhteytta moniin yrityksiin ja
niistakaan kaikki eivat valttamatta antaisi vastauksia aiheen arkuuden ja mahdol-
lisen tietdmattdmyyden aiheuttaman epavarmuuden takia. Oikeasti yleistettavaa

tietoa tietosuoja-asetuksen tuomista kaytannon asioista olisi siis vaikeaa saada.

Tietosuoja on tarkea asia ja varsinkin ensi vuonna se on entista enemman pin-
nalla tietosuoja-asetuksen voimaantullessa. Tietosuoja-asiantuntijuutta tarvitaan
aina ja sen hallitseminen vie jo pitkalle. Tietosuoja ja henkildtietojen kasittely kan-
nattelee monia yhteiskunnan toimintoja ja kaikkien pitaisi tehda oma osansa lain-

mukaisen kasittelyn yllapitamiseksi.
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Haastattelulomake LIITE 1

Tietosuoja

Minkalaiset tietosuojakaytannot teilla on talla hetkella yrityksessanne ja miten vuonna 2018 voimaantuleva
yleinen tietosuoja-asetus tulee vaikuttamaan niihin (organisatoriset/tekniset keinot, ei yksityiskohtaisesti)?

Kirjoita tekstia napsauttamalla tata.

Miten yrityksessanne on valmistauduttu tietosuoja-asetukseen kaytannon keinoin?

Kirjoita tekstia napsauttamalla tata.

Ovatko mahdolliset tulevat muutokset helppo toteuttaa?

Kirjoita tekstia napsauttamalla tata.

Vaikuttavatko ylla mainitut asiat yrityksenne henkil6ston tyonkuviin? Onko vaikutusta ollenkaan esimerkiksi
palkanlaskijan tyéhon?

Kirjoita tekstia napsauttamalla tata.

Vaikuttaako tietosuoja-asetus yritykseenne ja asiakkaittenne valisiin sopimuskaytdntoéihin ja tuletteko
mahdollisesti paivittdmaan ulkoistamissopimuksianne ennen 2018 toukokuuta?

Kirjoita tekstia napsauttamalla tata.

Kuuluisiko teidan mielestdanne tietosuoja-asioista puhua enemman tyontekijoiden ja asiakkaiden kanssa, vai
onko se enemmankin itsestaan selvyys?

Kirjoita tekstia napsauttamalla tata.

Kun mietitdan tietosuojaa, sen hoitamista ja yleista tuntemusta, niin kumpi on teidan mielestanne taman
asian kannalta parempi vaihtoehto:

[ Taloushallinnon ulkoistaminen tilitoimistolle
[ Taloushallinnon hoitaminen yrityksen sisall3
1 Molemmat

Perustelut:

Kirjoita tekstida napsauttamalla tata.
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