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Tuotantokelpoiseen ja projektin vaatimukset tayttavaan palvelualustaan vaaditaan
sekd palvelin- ettd selainsovelluksen toteutus. Tassé tyodssa keskityttiin toteutuk-
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KASITELUETTELO

Hosting

Buildaus

Repository

Triggeri

PaaS

REST

API

URI

URL

HTTP

TLS

SASL

JSON

Web-palvelun yllapidollisista seikoista huolehtiminen jonkin tahon

puolesta.

Kokonaisvaltaisen ja suoritettavan artefaktin luominen kaikista sii-

hen vaadittavista riippuvuuksista.
Keskitetty tietovarasto.
Toiminto, joka laukaisee muita toimintoja.

Platform as a Service. Pilvipalvelumalli, joka keskittyy sovellusten
kayttoonoton helpottamiseen. Taustalla olevan infrastruktuurin hal-

lintavastuu on palveluntarjoajalla. /45/

Representational State Transfer. Tiettyihin rajoitteisiin perustuva
arkkitehtuurimalli hajautetuille hypermediajarjestelmille. /46/

Application Programming Interface. Ohjelmointirajapinta. /47/

Uniform Resource Identifier. Tietylla syntaksilla muodostettu

merkkijono, joka identifioi resurssin. /48/

Uniform Resource Locator. URIL:n osajoukko, joka identifioinnin

lisaksi paikantaa resurssin. /48/

Hypertext Transfer Protocol. Tilaton sovellusprotokolla hajaute-

tuille, yhdessa toimiville hypertekstijarjestelmille. /49/

Transport Layer Security. Kahden kommunikoivan sovelluksen

valissa kaytettdva suojausprotokolla. /53/

Simple Authentication and Security Layer. Kehys, joka tarjoilee

autentikointi- ja turvallisuuspalveluita yhteysprotokollille. /31/

JavaScript Object Notation. Erés tiedonvalitysformaatti. /51/



XML

TCP

ITU-T

UDP

JAX-RS

ORM

BDD

Cl

E2E

Extensible Markup Language. Erdas merkintakieli. /52/

Transmission Control Protocol. Yhteydellinen tietoliikeneprotokol-
la. /50/

Internet Protocol. Protokolla, joka huolehtii datagrammien valitta-

misesta pakettikytkentdisessa verkossa. /54/

ITU Telecommunication Standardization Sector /28/

User Datagram Protocol. Yhteydeton tietoliikenneprotokolla. /55/
Java API for RESTful Web Services. /56/

Object Relational Mapping. Relaatiomallin muuttaminen oliomal-
lin mukaiseksi. /60/

Behavior-driven development. Kayttaytymislahtdinen kehitys. Au-
tomaatiotestauksessa: testataan kayttaytymistd eika implementaa-
tiota. /61/

Continuous Integration. Jatkuva integraatio; kehittgjat integroivat
koodinsa sdanndllisesti repositoryyn, jonka jalkeen integraatio voi-

daan verifioida automaattisella buildauksella ja testauksella. /62/

End-to-End. Testauksessa: testataan koko sovelluksen toiminta
alusta loppuun, esimerkiksi kayttoliittyméasta ulkoisiin jarjestelmiin

asti.



1 JOHDANTO

Taman opinndytetyon toimeksiantaja on Jubic Oy, joka on vaasalainen vuonna
2014 perustettu 1T-alan yritys. Jubic Oy keskittyy ohjelmistojen ja tietojérjestel-
mien kehityspalveluiden sekd hosting-ratkaisujen tarjoamiseen, ja sen asiakkaat

koostuvat teollisuuden eri aloilla toimivista yrityksista. /1/

Opinnaytetyon tarkoituksena on suunnitella ja toteuttaa sovellusarkkitehtuuri, jota
hyddyntden voidaan rakentaa modulaarinen, l&hes rajattomasti skaalattavissa ole-
va palvelualusta. Sovellus my6s integroidaan muutamiin ulkoisiin jarjestelmiin

luotua arkkitehtuurimallia kayttéen.

Sovelluksen datamalli ei ota kantaa palveluiden rakenteeseen, joten teoriassa se
voitaisiin ottaa kayttoon minka tahansa teollisuudenalan palvelualustaksi. Tassa
tyossd sovellusta kuitenkin tarkastellaan hosting-tarjoajan sekd -asiakkaan valisséa
olevana web-palvelualustana. Sen avulla hosting-asiakkaat voivat tilata ja hallin-
noida erityyppisia web-palveluja. Hosting-tarjoaja pystyy alustan kautta tarkaste-
lemaan tilattuja palveluja, hallitsemaan kayttooikeuksia seka méaéritteleméén pal-

velurakenteet, joita asiakkaille tarjoillaan.

Web-palvelualustan tarkoitus on keskittdd kaikki hosting-tarjoajan ja asiakkaan
valilla tapahtuvat toimet yhteen paikkaan, miké helpottaa kummankin osapuolen
paivittdista tyoskentelya. Markkinoilta 10ytyy useita samaan kayttétarkoitukseen
soveltuvia alustoja, mutta tdmén palvelualustan ehdottomia vahvuuksia ovat skaa-
lautuvuus seké teknologiariippumattomuus. Alustan kautta tilattuun palveluun voi
esimerkiksi kuulua milld tahansa tekniikoilla toteutettu web-sovellus, joka voi-
daan ottaa kayttoon automatisoidusti. Alusta voidaan myds integroida liiketoimin-
talogiikkaa muuttamatta mihin tahansa ulkoisiin jérjestelmiin, joten eri asiakkai-
den muuttuvat tarpeet voidaan huomioida nopeasti, vaikka alusta olisikin jo tuo-

tantoympaérist0ssa.

Projekti koostuu kayttoliittyméa- seké palvelinohjelman toteutuksesta. Tassé opin-
naytetyossa keskitytddn toteutuksen osalta palvelinsovelluksen arkkitehtuurin ku-

vaamiseen. Maarittely-, suunnittelu- ja vertailuosioissa projektin lopputuotetta



10

tarkastellaan kokonaisuutena. Projektin lopputuotteeseen viitataan tekstissé sen
tyonimella MSP (Modular Service Platform).
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2 ULKOISET JARJESTELMAT

Tassa luvussa kuvataan ulkoiset jarjestelmét, joihin MSP ensisijaisesti integroi-
daan. Luvussa keskitytdan kuvaamaan kunkin jérjestelmén keskeisin toimintaperi-
aate seké termit, jotka tulevat esille tdimé&n dokumentin méaérittely-, suunnittelu- ja

toteutusvaiheessa.

OpensShiftin rooli MSP:n ulkoisena jarjestelmana on toimia web-sovellusten kayt-
toonottoalustana. Redmine toimii tehtévienhallintajarjestelmand, jonne MSP [&-
hettd4 tehtévia suoritettavaksi MSP:n hallinnoijaosapuolelle.

2.1 OpenShift

OpensShift on Red Hatin kehittdma PaaS-alusta, jonka ensimmainen versio julkais-
tiin vuonna 2011 /2, 3/. Se on péadasiassa ohjelmistokehittajien seka yllapitdjien
tarpeisiin kehitetty tyokalu, jonka avulla helpotetaan sovellusten kehittamista,
kayttdonottamista ja suorittamista. OpenShiftin PaaS-alusta muodostuu Dockeris-
ta, Kubernetesista seka niiden paalle tehdysta varsinaisesta OpenShift-kerroksesta.
13/

2.1.1 Docker

Docker on avoimen ldhdekoodin alusta sovellusten paketointiin ja suorittamiseen
isoloiduissa containereissa. Sen ensimmadinen versio julkaistiin vuonna 2013. /4,
6/ Yksittaiseen Docker-containeriin paketoidaan tietyn sovelluksen suorittamiseen
tarvittavat jarjestelma- ja sovellustason riippuvuudet seké asetukset, milla varmis-
tetaan sovelluksen toiminta kayttoonottovaiheessa milld tahansa saman mikropro-
sessoriarkkitehtuurin jakavalla alustalla /3/. Docker-containerin sisélle paketoita-
vista resursseista muodostetaan sovelluskuva Dockerfilen avulla. Kuvan voi jul-
kaista repositoryihin, joista muut kdyttajat voivat ladata, ja nédin ollen hyddyntaa
valmista kuvaa. Dockerfilestd muodostetaan sovelluskuva docker build -

komennolla, ja kuvasta luodaan container docker run -komennolla. /14/

Toisin kuin virtuaalikoneet, containerit eivat virtualisoi fyysista laitteistoa eivatka

sisélla kokonaista kayttojarjestelmad (Kuva 1.). Ne ainoastaan muodostavat so-
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vellustason abstraktion, joka yhdist4d& halutun sovelluksen seka tarvittavat riippu-
vuudet, miké tekee containereista virtuaalikoneita pienempia seké tehokkaampia.
Yhdella iséntédkoneella voi olla samanaikaisesti kaynnissa useita containereita,
jotka kéyttavat kyseisen koneen kayttojarjestelman kernelid. Containerit isoloivat
sisdltdmansé sovellukset sek& prosessit kéytettavasta infrastruktuurista seka muis-
ta containereista, miké& kohdistaa sovellusten aiheuttamat ongelmat containeriin

eiké koko kayttojarjestelmaan. /5/

CONTAINER

App A App B App C

Bins/Libs Bins/Libs Bins/Libs

Docker

Host OS

Infrastructure

Kuva 1. Docker-container /5/

2.1.2 Kubernetes

Kubernetes on Googlen aloittama avoimen ldhdekoodin projekti, josta julkaistiin
ensimmadinen versio heindkuussa 2015. Docker ei tarjonnut OpenShiftin kehitys-
vaiheessa tarvittavaa tukea monikerroksisten sovellusten tarpeisiin, joten sen
skedulointi- ja orkestrointijarjestelmaksi valittiin Kubernetes. /3/ Kubernetesin
tehtdvand on koordinoida klusteria, joka koostuu keskendan toimivista seka kom-
munikoivista koneista /7/. Tuohon koordinointiin kuuluu containereihin liittyvét
automaattiset hallinnointitoiminnot, muun muassa kayttdonotto sekd skaalaus
/15/.
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Klusteri

Kubernetesin arkkitehtuurin keskeisimmat resurssit ovat master ja node. Master
hallinnoi Klusteria, ja itse sovelluksia suoritetaan nodeissa. Node voi olla joko vir-
tuaali- tai fyysinen kone, joka kommunikoi masterin kanssa. Kun sovellus halu-
taan ottaa kayttoon klusterissa, masterille annetaan kasky kaynnistdd containerit,

mité kutsutaan deploymentiksi. /7/
Deployment

Deploymentin tehtdvana on luoda ja paivittaad sovellusinstansseja. Se on eraanlai-
nen kokoonpano, jonka luontivaiheessa maaritelladn muun muassa, mité sovellus-
kuvaa halutaan kayttdd ja montako kopiota siitd halutaan kaynnistda. /8/ Taman
jalkeen Kubernetes luo podin, johon container asetetaan /9/. Kun sovelluksen
kayttoaste kasvaa, voi deploymentia skaalata ylospéin suorituksen aikana, jolloin
podien ma&raé kasvatetaan klusterin sisalld ilman katkoja /11/. Myos sovelluksen
paivittdminen onnistuu Kubernetesin avulla ilman katkoja; péivitettavan sovelluk-
sen sisaltavastd podista luodaan rinnalle uusi pod, johon paivitettdva container

asetetaan. Kun péivitetty pod on luotu, vanha poistetaan automaattisesti /12/.
Pod

Podilla tarkoitetaan klusterin sisalla suoritettavaa prosessia, joka enkapsuloi yh-
den tai useamman containerin seka resurssit tiedon tallentamiseen. Kubernetes ei
siis hallinnoi suoraan containereita, vaan niitd ympéaroivia podeja. Podit saavat
luontivaiheessa uniikit IP-osoitteet klusterin sisélld riippumatta siitd, ovatko ne
saman noden sisalla vai eivat. /9, 13/ Replication Controllerilla (RC) varmiste-
taan, etta tietystd podista suoritetaan jatkuvasti useaa kopiota. Replication Cont-

roller poistaa ja lisdd podeja automaattisesti tarpeen mukaan. /18/
Palvelu (service)

Koska jokaisella podilla on uniikki IP-osoite, loogisen joukon muodostaminen
keskendén toimivista podeista on valttdmatontd. Esimerkiksi monikerroksisessa

ohjelmistossa kayttoliittymasovelluksen on péastava kasiksi palvelinsovellukseen
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podien kopioiden madrésta tai nilden sammumisesta huolimatta. T&t4 loogista po-
dien joukkoa kutsutaan palveluksi (service). llman palvelua sovellusta ei voi
myoskaan julkaista klusterin ulkopuolelle, silld podien IP-osoitteet ovat ainoas-

taan klusterin sisaisia. /10/
Tiedon tallennus

Monessa tapauksessa podien sisalla suoritettavien containereiden valilla on tarve
jakaa samoja tiedostoja. Lisaksi containereiden sisaltamat tiedostot haviévat aina,
kun ne sammutetaan. Kubernetes ratkaisee edelld mainitut ongelmat omalla volu-

me-abstraktiollaan. /19/

Volume on yksinkertaisesti dataa sisdltdva hakemisto, johon containerit paasevét
kasiksi. Volumella on sama elinkaari kuin podilla; se ei siis ole riippuvainen con-
tainereista. Nain ollen containerin kaatuessa tiedostot pysyvait tallessa, ja ne hé-

vidvat vasta, kun pod lakkaa olemasta. /19/

Persistent Volume (PV) on tarkoitettu pysyvampéan tiedon tallentamiseen. PV:t
eivét ole riippuvaisia podeista, vaan ovat Klusterin resursseja siind missa esimer-
Kiksi nodet. Kayttajat pyytavat PV:n resursseja kayttoonsa Persistent Volume
Claimilla (PVC), jossa on tieto halutusta tallennustilan méarésté ja oikeuksista
tallennustilan k&yttoon. Luku- ja kirjoitus -tyyppinen PV-resurssi voidaan kiinnit-

taa vain kerran, ja vain luku -tyyppinen useaan kertaan. /20/

PV:t voidaan provisioida joko staattisesti tai dynaamisesti. Staattinen provisiointi
tarkoittaa sitd, etta klusterin yllapitaja méérittelee PV:t, jotka siséltavat tiedon sii-
t4, kuinka paljon Klusterin k&yttajille on tarjolla tallennustilaa. Jos yksikaan yllapi-
tdjan maarittelemisté staattisesta PV:sta ei vastaa kayttdjan PVC:id, klusteri voi

yrittda provisioida PV:n dynaamisesti kyseisen PVVC:n tarpeita vastaavaksi. /20/
Nimiavaruus (namespace)

Kubernetesissa nimiavaruuksilla jaetaan kayttgjien luomat resurssit (esim. deplo-
ymentit, podit, palvelut) loogisesti nimettyihin ryhmiin. Jos klusteria k&yttaa use-

ampi kayttaja ja/tai kayttajaryhmd, nimiavaruudet ovat kaytdnndssa valttamatto-
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mi&. Klusterin nimiavaruuksien avulla eri k&yttajaryhmét voivat toimia klusterissa

itsendisesti vélittamatta siitd, mitd muut kayttajaryhmat tekevat.
Nimiavaruudet tarjoavat uniikin ndkyvyysalueen:

1. Nimetyille resursseille (resurssin nimi on uniikki nimiavaruudessa, mutta
el klusterissa).

2. Hallintaoikeuksien jakamiselle (Klusterin yllapit4ja voi jakaa hallintaoi-
keuksia kayttajille nimiavaruuskohtaisesti)

3. Resurssienhallinnalle (klusterin yllapitdja voi rajoittaa resurssien kayttoa

nimiavaruuskohtaisesti). /16/

Edell&d mainittujen kasitteiden lisdksi Kubernetes sisaltdd paljon muitakin toimin-
tansa kannalla keskeisia kasitteitd, jotka eivat kuitenkaan ole tdméan opinnaytetyon
kannalta oleellisia. Kuvassa 2 on esitetty Kubernetesin toimintaperiaate yksinker-

taistettuna.
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Kuva 2. Kubernetesin toimintaperiaate yksinkertaistettuna

2.1.3 OpenShift-kerros

Dockerin ja Kubernetesin padlle rakennettu OpenShift-kerros tarjoaa yllapitajille
helppokayttdisen tyokalun sovellusten kayttéonottoon seké kehitys- ettd tuotanto-
ymparistoihin, ja kehittéjille alustan sovellusten luomiselle. Alustan tarkoituksena
on pitda ohjelmistoprojektin aikana paafokus itse sovelluksessa helpottamalla yl-
lapidollisia seikkoja. OpenShiftid voidaan kayttad web-kayttoliittyman tai komen-
torivityokalun avulla, joista molemmat kommunikoivat OpenShiftin tarjoaman

REST APIn kautta ja tarjoavat samat ominaisuudet. /3, 5/
Reitti (route)

OpenShiftin reitti asettaa palvelun nakyvaksi ulkoverkkoon, esimerkiksi verkko-
osoitteella www.example.com. Reitit voidaan asettaa myos TLS-suojatuiksi. /21/

Deployment Configuration & Replication Controller

OpenShiftissd Deployment Configurationilla (DC) luodaan Replication Controller

(RC), joka kaynnistad halutun maarén podeja. DC:ssd maéritellaan:
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1. Replication Controllerin asetukset; esimerkiksi kuinka monta kopiota po-
dista halutaan kaynnistaa.

2. Triggerit uuden deploymentin automaattiselle luonnille. Tama voidaan
maadritell& esimerkiksi niin, ettd uusi deployment luodaan aina kun Repli-
cation Controllerin konfiguraatiota muutetaan.

3. Strategia deploymentien vélisille siirtymille; esimerkiksi Rolling-strategia,
joka mahdollistaa siirtymisen deploymentisté toiseen ilman katkoja.

4. Elinkaaritoiminnot (life cycle hooks), joiden avulla deployment-prosessin
tiettyihin vaiheisiin voidaan asettaa erilaisia toimintoja, muun muassa on-

gelmien varalle. /22, 23/

Projekti (project)

Vaikka Kubernetesin nimiavaruuden avulla voidaan ryhmitell& resurssit ja ndin
ollen tarjota klusteriin tuki usealle kayttajarynmalle, klusterin kayttaja (user) na-
kee silti jokaisen Klusterissa olevan nimiavaruuden ja niissa olevat resurssit. Ku-
bernetesin nimiavaruuksien valilla ei OpenShiftin kehittajien mielesta ollut heidan
kayttotarkoituksiinsa tarvittavaa tietoturvaa, minka vuoksi OpenShiftiin luotiin
laajennettu nimiavaruus, projekti. OpenShiftin kontekstissa projektin avulla halli-
taan nimiavaruuksiin paasya kayttajien ja ryhmien avulla (Kuva 4.). /3, 8/

OpensShift-projektin rakenne on mallinnettu kuvassa 3.
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Paasyoikeudet projektiin annetaan OpenShiftin yllapitdjien toimesta. Jos kayttajil-

le annetaan oikeus luoda uusia projekteja, kayttajat saavat automaattisesti paasy-

oikeuden luomiinsa projekteihin. Jokaisella projektilla on nimi (name), nayttonimi

(displayName) ja kuvaus (description). Nimi on uniikki tunniste, ja muut attribuu-

tit ovat valinnaista, 1&hinn& web-kayttoliittymadn lisdarvoa antavaa informaatiota.

/17/ Taulukossa 1 on lueteltu muut projektin sisaltdmat attribuutit edellda mainittu-

jen lisaksi.

Taulukko 1. OpenShift-projektin attribuutit /17/

Attribuutti

Kuvaus

Objektit (objects)

Podit, palvelut jne.

Kéytannot (policies)

Saannot, jotka madrittelevat, mitka

kayttajat voivat suorittaa operaatioita
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objekteille.

Rajoitteet (constraints) Méadrittelee, paljonko tietyntyyppisia
objekteja voi luoda projektiin ja pal-
jonko tietokoneen resursseja projekti

saa kayttaa.

Palvelutilit (service accounts) Automaattisesti toimivia kayttajia, joil-
la on madratyt oikeudet projektin ob-

jekteihin.

Docker build -strategia

Docker build -strategia suorittaa OpenShiftissa yksinkertaisesti Dockerin build-
komennon, mink& vuoksi sille on tarjottava Dockerfile seka kaikki sen tarvitsemat
riippuvuudet. Usein buildauksen tavoitteena on luoda l&hdekoodista suoritettava
sovelluskuva, jolloin sovellusta voidaan suorittaa OpenShiftissa. Tallin
Openshiftin projektin build-konfiguraatiossa voidaan méaaritella lahteeksi esimer-
kiksi Git-versionhallinnassa olevan repositoryn URL-osoite, jolloin OpenShift

suorittaa seuraavat toiminnot:

1. Kloonaa repositoryn

2. Luo sovelluskuvan suorittamalla docker build -komennon repositorystéa
I0ytyvad Dockerfiled kayttden

3. Tallentaa luodun kuvan OpenShiftin tarjoamaan Docker-rekisteriin, josta

kuvaa voidaan hyodyntaa uudelleen.

Mikali esimerkiksi suoritettavaksi kuvaksi luodun sovelluksen lahdekoodi muut-
tuu, voidaan buildaus suorittaa uudelleen OpenShiftissa, jolloin kuva paivittyy
Docker-rekisteriin. OpenShiftin komponentit voivat kuunnella kuvan muutoksia ja
reagoida niihin madritetyill4 tavoilla. Kyseistd kuvaa kayttavat deploymentit voi-
vat esimerkiksi péivittdd itsensd, kun kuva péivitetddn uuteen versioon. Myos

vanhempia kuvia voidaan kayttaa ja niihin voidaan palata.
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Docker build -strategian lisdksi OpenShift tukee oletuksena my6s Source-to-
Image-strategiaa, joka luo sovelluskuvan pelkén lahdekoodin perusteella. /43, 44/

2.2 Redmine

Redmine on Ruby on Rails -ohjelmistokehykselld kehitetty avoimen ldhdekoodin
projektinhallintatydkalu, jonka ensimmainen versio julkaistiin kesdkuussa 2006.
Redmine siséltdé useita tehokkaaseen projektinhallintaan tarvittavia ominaisuuk-
sia, kuten aikataulutuksen, kalenterit, Gantt-kaaviot, etenemissuunnitelmat, versi-
onhallinnan ja dokumenttienhallinnan. Redmineen on ydinominaisuuksien lisaksi
tarjolla kolmannen osapuolen liitdnnaisid, joilla voidaan saavuttaa projektinhallin-
nan kannalta téarkeitd lissominaisuuksia. Redmine siséltda projektinhallintaomi-
naisuuksien ohella tydkalut tapahtumien seurantaan, ja ne ovatkin keskeinen osa
ohjelmistoa. /25, 26/

2.2.1 Projekti (project)

Projekti on Redminessd hyvin keskeinen kasite. Redmineen voidaan luoda useita
projekteja, jotka taas voivat sisaltdd useita aliprojekteja. Projektille otetaan luonti-
vaiheessa kayttoon halutut moduulit, esimerkiksi Gantt-kaavio ja tapahtumien
seuranta. Moduulit voivat olla joko kolmannen osapuolen tarjoamia tai vakiona

mukana olevia. /25/
2.2.2 Paasynhallinta ja roolit

Redmineen voidaan lisata kayttajatunnuksia suoraan, tai vaihtoehtoisesti autenti-
kointitavaksi voidaan valita LDAP. Globaalisti ainoa peruskayttajasté eroava rooli
on yllapitdja (admin). Yllapitaja pystyy muun muassa lissdmaan, muokkaamaan ja

poistamaan kayttaji4, ryhmi, rooleja, tapahtumatyyppeja ja tapahtumien tiloja.

Kéyttajat lisdtdan projektiin jasenind (member). Jasentd lisattdessa télle maaratadéan
projektikohtainen rooli (role). Roolit ovat yllapitajan hallinnoimia tietueita, joissa
maadritell&&n moduulikohtaisesti mité jasen voi projektissa tehdd. Moduulikohtais-
ten oikeuksien lisdksi rooliin madritelldan itse projekteihin liittyvat oikeudet.

Kéyttgjan taytyy olla roolitettu jasen projektissa saadakseen kéayttoonsa roolissa
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maadritellyt oikeudet. N&in ollen projektiin liittyvat oikeudet saadaan kayttoon si-
ten, ettd yllapitdja luo ensimmaiseksi “yleisprojektin”, johon lisitddn kayttija ha-
lutulla roolilla. Mikaéli rooli sallii esimerkiksi uuden projektin luomisen, jasen pys-

tyy tdmén jélkeen luomaan uusia projekteja jarjestelmaan. /25/
2.2.3 Tapahtumien seuranta (issue tracking)

Tapahtumien seuranta on yksi Redminen projektimoduuleista. Tapahtumassa (is-
sue) voidaan kuvata esimerkiksi jokin tehtavé projektin jasenten suoritettavaksi tai
IT-projekteissa ohjelmointivirhe korjattavaksi. Tapahtuman voi asettaa myos jon-

kin olemassa olevan tapahtuman alitapahtumaksi.

Erityyppiset tapahtumat erotellaan tapahtumatyypeilla (tracker), joita yllapitaja
voi luoda jarjestelmaéan. Tyyppejd luotaessa niille maaritelladn attribuutit, jotka
sentyyppisille tapahtumille otetaan kayttoéon. Tietyt attribuutit ovat automaattisesti

mukana kaikilla uusilla tapahtumatyypeilla. /25/
2.2.4 Integrointi kolmannen osapuolen sovelluksiin

Redminea kaytetadn yleensda web-kayttoliittyman kautta, mutta se tarjoaa myos
REST APIn, joten se on mahdollista integroida kolmannen osapuolen sovelluk-

siin. REST API taytyy ottaa erikseen kayttoon yll&pitdjan toimesta. /24/

Kéayttdjilla on kaytossaan APIl-avain, joka taytyy asettaa HT TP-pyyntdihin para-
metriksi tai otsikoksi. Kéayttdjat voivat hakea itselleen APIl-avaimen Redminen
web-kayttoliittyméan kautta omalta profiilisivultaan. Redminen REST-rajapinta
palauttaa tiedon joko XML- tai JSON-formaatissa. Haluttu palautusformaatti maéa-
ritellddn pyynndssa REST-resurssin URL-osoitteen jalkeen pisteelld eroteltuna.
1271

Kuvassa 5 REST-rajapinta on palauttanut JSON-muodossa projektin 1 tapahtu-
mat. Pyynt6 on tehty resurssiin /issues.json, ja URL-parametriksi on annettu pro-
ject_id=1.



issues:

¥ 8:

id:
project:
id:

name:
tracker:
id:
name:
status:
id:
name:
priority:
id:
name:
author:
id:

name:

assigned to:

id:
name:

subject:

description:

start date:
done ratio:
created on:

updated on:

total_count:

offset:

limit:

1

"Modular Serwice Platform”

"Task"

3

"Resolved”

3
" High“

1

"Redmine Admin"

5

"Niko Lehto"
"Write thesis"
"20817-68-18"

2]

"2017-68-18T12:17

232"

"2017-08-18T12:29:51.2"

1
8
25

Kuva 5. Tapahtumien haku REST-rajapinnan kautta
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2.3 LDAP

Hakemistolla tarkoitetaan eri tiedoista koostuvaa kokoelmaa. Hakemistopalvelut
tarjoavat paasyn hakemistossa oleviin tietoihin. Hakemistopalvelinohjelmistot
toimivat ensisijaisesti hakemistopalveluina ja tarjoilevat hakemistossa olevaa tie-
toa sovelluksille ja loppukayttajille. /28/ LDAP-protokollaa tukeviin hakemisto-
palvelinohjelmistoihin viitataan tekstissa jatkossa termilla LDAP-palvelin.

LDAP on TCP/IP-pohjainen asiakas-palvelin-protokolla, joka tarjoaa verkon yli
paasyn hakemistoihin. Se siis méarittelee tavan, jolla hakemiston dataa voidaan
lukea, lisaté, paivittad ja poistaa. LDAP ei ota itsessddn kantaa datan siséltoon,
mutta esimerkki voisi olla jonkin yrityksen tyontekijoiden tiedot. /28/

LDAP perustuu alun perin X.500 Directory Access Protocoliin (DAP). X.500 on
ITU-T:n luoma laaja standardijoukko, jossa maéritelladn perinpohjaisesti yleis-
maailmallinen hakemistopalvelu. X.500-standardijoukon laajuuden ja monimut-
kaisuuden vuoksi se on véhemman kaytetty. /28/

LDAP-palvelimia on olemassa erityyppisia. Data voi olla tallennettuna paikalli-
sesti samalla palvelimella, tai vaihtoehtoisesti se voi sijaita missa tahansa muualla,
jolloin LDAP-palvelin toimii yhdyskaytavépalvelimena ja hakee tiedon kayttaen
jotain muuta verkkoprotokollaa. LDAPIn ydinidea on, ettd datan sijainnilla ei ole
merkitysta. /28/

Internetin  yli  kulkevan LDAP-liikenteen turvaamiseksi voidaan kayttaa
LDAPS:i4, joka paketoi liikenteen SSL-sessioon /28/. LDAP ké&yttéa oletuksena
TCP- ja UDP-porttia 389, ja LDAPS porttia 636 /29/.

2.3.1 Tietomalli

LDAPIn tietomalli ei ole relationaalinen eikd téaysin olioperustainenkaan.
LDAPissa informaatio kuvataan merkintéina (entry). Merkinnat kuuluvat yhteen
tai useampaan objektiluokkaan (object class). Objektiluokat on méaritelty attri-
buuteilla, jotka koostuvat tyypisté ja yhdestd tai useammasta arvosta. /28/ Objekti-

luokkaa voidaan siis jollain tapaa verrata olio-ohjelmoinnin luokka-késitteeseen,
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koska se madrittelee, mité attribuutteja tiettyyn objektiluokkaan kuuluva merkinté
VoI siséltéa.

LDAP-palvelimen tukema skeema méaérittelee, minka tyyppisté tietoa tiettyyn ha-
kemistoon voidaan lisatd. LDAP-skeema muodostuu objektiluokkien ja attribuut-

tien tyyppien méérittelyista (Kuva 6.). /28/

Schema

Object class Object class

Attribute
Type

Attribute
Type

Attribute
Type

Attribute
Type

Kuva 6. LDAP-skeema /mukaillen 28, s. 37/

2.3.2 Merkintdjen nimeamiskaytannot

Merkintéjen nimet ovat LDAPissa hierarkkisia, eli ne on jarjestetty puumaiseen
rakenteeseen (Kuva 7.). Merkinnat on nimetty suhteessa niiden paikkaan puura-
kenteessa. Nimen taytyy olla uniikki ainoastaan saman iséanta-merkinnan alla ole-

villa merkinndilla. /28/
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dec=example,dc=fi

ou=antipeople ou=people

cn=santeri cn=niko

Kuva 7. Hierarkkinen nimiavaruus /mukaillen 28, s. 63/

LDAPissa merkinnat identifioidaan DN-attribuutilla (distinguished name). DN
muodostuu RDN:sté (relative distinguished name) ja pohjasta (base). RDN on yk-
si tai useampi merkinnén attribuutti. /28/ Esimerkiksi kuvassa 7 cn=niko voisi olla
RDN. Tassé tapauksessa cn=niko olisi uniikki tieto ou=peoplen alla, mutta ei

muualla hierarkiassa.

Pohja muodostetaan kulkemalla puumaista rakennetta merkinnéasté ylospain ja liit-
tamalla merkintdjen RDN:t yhteen pilkulla erotettuna /28/. Pohja olisi téssé ta-
pauksessa ou=people,dc=example,dc=fi. N&in ollen DN saadaan yhdistamalla
pohja ja RDN yhteen: cn=niko,ou=people,dc=example,dc=fi, joka on uniikki ko-
ko LDAP-hakemistossa. DN nayttdd merkinnéssa olevan attribuutti muiden jou-

kossa, vaikkei se sité varsinaisesti olekaan (Kuva 8.). /28/

dn: cn=niko,ou=people,dc=example,dc=fi
objectclass: person

cn: niko

givenname: Niko

sn: Lehto

Kuva 8. LDAP-merkinta

Edellisessé esimerkissa RDN:ksi valittiin etunimi, mik& on huono tapa, koska etu-
nimet eivat ole uniikkeja ryhmitellyissa ihmisjoukoissa. RDN:ksi kannattaisi pi-

kemminkin valita jokin generoitu arvo, jolla ei ole konkreettista tarkoitusta /28/.



27
2.3.3 Tiedon hakeminen hakemistosta

LDAP-asiakas hakee tietoa LDAP-palvelimelta tietyin hakukriteerein. Hakukri-
teereissa méaaritellaén, misté osasta hakemistopuuta tietoa haetaan, mité ehtoja pa-
lautettavien merkintdjen pitéa tayttaa ja mita tietoja tdsmaavistd merkinndista pa-
lautetaan. Kun haku suoritetaan, LDAP-palvelin tarkistaa, onko palvelimeen yh-
distaneelld LDAP-asiakkaalla oikeus suorittaa hakuja, ja palauttaa kaikki hakutu-

lokset, joihin kyseisell& asiakkaalla on oikeus. /28/

Kun haussa méaéritelladan hakemistopuun osa, josta tietoa halutaan, tekijat ovat
pohja ja ulottuvuus (scope). Pohjaksi annetaan puussa ylimman halutun merkin-
nan DN-attribuutti. Ulottuvuudeksi madritell&&n, miten syvalta pohjan alapuolelta

haetaan muihin kriteereihin tdsmaavia ehtoja. Ulottuvuuksien vaihtoehdot ovat:

- Base, joka hakee ainoastaan annettuun pohjaan tdsmaavan merkinnan, eiké
ainuttakaan alimerkint&&. Pohja on siis merkinta siind missa muutkin mer-
Kinnat.

- One-level, joka hakee ensimmadisend tdsmaavan pohjan alapuolella olevat
merkinnat, muttei niiden alimerkintdjéa.

- Subtree, joka hakee annettuun pohjaan tdsméavén merkinnan seka rekur-
siivisesti kaikki sen alapuolella ovat merkinnat. /28/

Ulottuvuuksien eri vaihtoehdot on havainnollistettu myés kuvassa 9.

On huomioitava, etta ulottuvuudet kertovat ainoastaan laajuuden, jolta merkintdja
haetaan. Muiden hakukriteerien on tdsmattdva tulosten palauttamiseksi ulottuvuu-
desta huolimatta. Muilla hakukriteereilld voidaan vaatia, ettd jokin tietty attribuut-
ti 16ytyy tai ettd se on tietyn arvoinen. Attribuutin arvoa voidaan hakea tavan-
omaisilla merkkijonovertailuilla, joita ei k&dyda sen tarkemmin l&pi. Hakukriteere-
ja voi myos ketjuttaa, eli haussa voidaan ottaa kantaa useampaan kuin yhteen att-
ribuuttiin. /28/
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Base = dc=example,dc=fi

Scope =5Subtree

Scope = Base
dc=example,dc=fi

Scope=0nelevel

ou=antipeople ou=people

I 1
cn=santeri cn=niko

Kuva 9. LDAP-haun ulottuvuudet

2.3.4 Autentikointi ja autorisointi

Autentikointi tarkoittaa kéyttdajan identiteetin validoimista jollakin todisteella, ku-
ten salasanalla. Autorisoinnilla tarkistetaan, saako autentikoitunut entiteetti suorit-
taa tiettyd toimintoa tietyissd olosuhteissa. Esimerkiksi pankkiautomaatilla kateis-
nostoja tehtéessa kayttaja autentikoituu PIN-koodia kayttdmalla ja on autorisoitu

kayttdmaan ainoastaan omaa pankkitiliaan. /28/

LDAP ei ole autentikointipalvelu, mutta sitd voidaan silti kdyttda autentikointiin,
koska LDAP-hakemistossa voidaan pité4 tallessa kayttajien identiteetteja ja niihin
liittyvid péasytietoja, kuten salasanoja. Vaikka LDAP-standardit eivét tue hake-
mistojen tietoihin liittyvaa paasynhallintaa, monet hakemistopalvelinohjelmistot
sisaltdvat ominaisuuksia paasynhallintasdantdjen luomiselle, joten autorisointi on
usein mahdollista LDAP-palvelimen avulla. Autorisointi voidaan my6s suorittaa
LDAP-palvelimen ulkopuolella kéyttden hakemistosta saatavaa informaatiota.
128/

LDAP-asiakkaat autentikoidaan hakemistopalvelimelle bind-operaatiolla. Bind-
pyynnossa lahetetddn asiakkaan DN, péésytiedot (esim. salasana) sek& LDAP-

versio, jota asiakas haluaa kayttaa. /30/
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Bind-operaatio tarjoaa mahdollisuuden kayttdd yksinkertaista tai SASL-
autentikointia. Yksinkertaisessa autentikoinnissa kayttaja tunnistetaan LDAP-
merkinn&dn DN:114 sekd salasanalla. T&ssé vaihtoehdossa salasanat liikkuvat ver-
kon yli sellaisenaan, joten suojatun yhteyden, kuten LDAPS:n, kdyttdminen on

erittain suositeltavaa. /30/

SASL tarjoaa abstraktiotason verkkoprotokollien ja autentikointimekanismien vé-
liin, eli sen avulla LDAPiin sek& muihin SASL.:ia tukeviin protokolliin voidaan
kiinnittdd lahes mika tahansa autentikointimekanismi. SASL-autentikointia kay-
tettdessd LDAP-péésytietojen liséksi  bind-pyyntdon madaritellddn SASL-
autentikointimekanismi. /30, 31, 32/

Kun bind-operaatio on suoritettu, LDAP-palvelin palauttaa vastauksen, jonka mu-
kana saadaan statuskoodi, joka kertoo, onnistuiko autentikointi vai ei. Mikali au-
tentikointi ei onnistu, vastauksessa oleva viesti kertoo tarkemmin, miké oli ep&on-
nistumisen syynd. Jos autentikointi onnistuu, palvelin palauttaa vastauksessa sta-

tuskoodin ja viestin lisaksi DN:n, jota bind-pyynt6 vastasi. /30/
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3 MAARITTELY JA SUUNNITTELU

Tama projekti on tyypiltadn kehitys- ja tutkimusprojekti. Alussa tiedettiin suhteel-
lisen hyvin, mit& ohjelmistolta halutaan, mutta teknisen toteutuksen osalta ei tie-
detty juuri ollenkaan, kuinka projektia l&hdetddn toteuttamaan. Vaatimusmadritte-
ly kirjoitettiin keskeisimpien toiminnallisten ja ei-toiminnallisten vaatimusten
osalta, ja teknisen toteutuksen osalta paatettiin pintapuolisesti, milla tekniikoilla ja

ohjelmistokehyksilla MSP toteutetaan.

Osa alkuperadisisté vaatimuksista on projektin aikana jatetty pois, ja toisaalta vaa-
timuksia on myos lisatty sitd mukaa, kun etenemissuunta on selkiytynyt. Tassa
luvussa luetellut vaatimukset vastaavat Kirjoitushetkelld voimassa olevaa vaati-

musmaéarittelya.
3.1 Projektin yleiskuvaus ja tavoitteet

Esimerkki hosting-tarjoajan asiakkaasta on digitoimisto, joka tarjoaa asiakkailleen
muun muassa verkkosivuja, verkkomarkkinointia seké graafista suunnittelua. Di-
gitoimistot hyddyntavat usein olemassa olevia sisallonhallintajarjestelmid, kuten
WordPressié tai Drupalia, ja ulkoistavat hostingin muualle pystyen ndin ollen
keskittymaan ydinliiketoimintaansa.

Hosting-asiakkaan taytyy usein paasta hallinnoimaan pelkan sovellusinstanssin
lisaksi myos esimerkiksi verkkotunnuksia, SSL-sertifikaatteja ja DNS-tietueita,
joita yksittaiseen palvelukokonaisuuteen kuuluu. Liséksi asiakkaan on pystyttava
l&hettdmaan hosting-tarjoajalle palvelupyyntdja muun muassa ongelmatilanteiden
sattuessa. Mikali asiakas joutuu késittelemaén osaa tai jopa kaikkia edelld mainit-
tuja asioita eri hallintapaneelien tai muiden kanavien kautta, asiakaskokemus ei
ole paras mahdollinen. Tdma4 tilanne ei ole suotuisa my6sk&&n hosting-tarjoajalle,
joka joutuu mahdollisesti antamaan asiakkailleen kayttooikeuden usealle eri alus-
talle sekd vastaanottamaan palvelupyyntdja ja muita yhteydenottoja sahkdpostitse

tai puhelimitse.
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Tama projekti aloitettiin edelld kuvatun kaltaisen ongelman ratkaisemiseksi keski-
tetyn palvelualustan avulla. Lahtokohtana on alusta I&htien ollut, ettd asiakkaan
tilaaman palvelun ylimmén tason komponentti on sovellus. Hosting-asiakkaalle
suunnatussa palvelualustassa esimerkiksi yksi Wordpress-palvelu voisi siséltda
sovellusinstanssin lisdksi muita komponentteja, joita siihen kohdeasiakkaan nako-
kulmasta usein kuuluu, kuten verkkotunnuksen sek& SSL-sertifikaatin. Asiakas
pystyisi ndin hallitsemaan kaikkia yksittdiseen palveluun liittyvida komponentteja
samasta paikasta. Lisdksi hosting-tarjoaja pystyisi tarkkailemaan asiakkaiden ti-

laamia palveluja keskitetysti.

Projektin keskeisempén tavoitteena on suunnitella ohjelmistoarkkitehtuurista niin
skaalautuva, ettd se ei ota juurikaan kantaa siihen, mihin ulkopuolisiin jarjestel-
miin se integroidaan. Nain ollen esimerkiksi tietyntyylisten palvelukomponenttien
hallinta voidaan integroida ensin johonkin tehtavienhallintaohjelmistoon ja myo-
hemmin automatisoida koko prosessi muuttamatta sovelluksen liiketoimintalo-
giikkaa. Sovelluksen ”Palvelu”-konsepti pyritddn abstrahoimaan mahdollisimman
pitkalle, jotta sitd voitaisiin tulevaisuudessa kayttada useissa eri implementaatiois-

sa.
3.2 Jarjestelmékuvaus

Projektin suunnitteluvaiheessa tultiin lopputulokseen, ettd sovellus kehitetdan Ja-
va-ohjelmointikielelld ja ettd ohjelmistokehyksenéd kaytetdan Dropwizardia, joka
sisaltdd valmiiksi Jetty-HTTP-palvelimen, REST-arkkitehtuurityylin mukaisten
sovellusten kehittdmiseen tarkoitetun Jersey-ohjelmistokehyksen seka Jackson-
ohjelmistokehyksen olioiden serialisointiin ja deserialisointiin. /41, 42/ Jetty tar-

joilee myo0s staattisen sisallon. Koko jarjestelman kuvaus on esitelty kuvassa 10.
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Kuva 10. Jérjestelmékuvaus

3.3 Kayttajat

MSP:n kéyttajatasot ovat yllapitaja sekd asiakas. Asiakaskayttgjalla on aina relaa-
tio yhteen organisaatioon, jossa hanelld on tietty rooli. Rooli méérittelee, mita
toimintoja kayttaja saa suorittaa sovelluksessa. Rooleja kaydaan tarkemmin lapi

luvussa 3.5. Yllapitdja on yksittainen toimija ilman relaatiota organisaatioon.
3.4 Toiminnalliset vaatimukset
MSP:n toiminnalliset vaatimukset on lueteltu taulukossa 2.

Taulukko 2. Toiminnalliset vaatimukset

Vaatimus Kuvaus Prioriteetti

V1 Kéyttajien tunnistautuminen 1
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V2 Uuden  palvelun  luominen, | 1

muokkaaminen ja poistaminen

V3 Asiakkaille tarjottavien palve- | 1

lumallien luominen

V4 Omien tietojen muokkaaminen |1

V5 Asiakkaiden hallinta 1

3.4.1 Kayttajien tunnistautuminen

Palvelualustan minimaalinenkin kéayttd vaatii sisaankirjautumisen. Sisaankirjau-
tumispyynnon yhteydessa selviaa kéayttajan rooli, jonka mukaan kayttoliittymassa

voidaan nayttéa roolikohtainen nakyma seké eroavat toiminnallisuudet.
3.4.2 Uuden palvelun luominen

Asiakaskéayttdja pystyy luomaan omalle organisaatiolleen palveluja, mikali tdman
rooli niin sallii. Palvelun luonnin yhteydessa annetaan palvelulle nimi seké syote-
tdan kyseisen palvelun vaatimat parametrit dynaamisen lomakkeen avulla. Palve-
lun luonnin yhteydessé osa siihen liittyvista komponenteista voidaan provisioida
ulkoisiin jarjestelmiin, ja osa voi jaada odottamaan asiakkaan aktivointia. Palve-
lumalli méarittelee, kuinka palvelu luodaan ja mita komponentteja asiakkaalla on

mahdollisuus aktivoida kyseiseen palveluun.
3.4.3 Asiakkaille tarjottavien palvelumallien luominen

Yll&pitaja pystyy luomaan jarjestelméén uusia palvelumalleja, joista kayttdja voi
luoda itselleen palveluja. Ylléapitaja méaarittelee, mitd kaskyja mihinkin ulkoiseen
jarjestelmaén suoritetaan, kun palvelumallista luodaan palvelu. Samalla maaritel-
l4&n data, joka vaaditaan palvelukomponenttien provisiointiin. Datan muodolla ei

ole merkitysté.
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3.4.4 Omien tietojen muokkaaminen

Seka asiakaskayttaja etta yllapitdja voivat muokata omia henkilokohtaisia perus-
tietojaan, kuten sdahkopostiaan sekd puhelinnumeroaan. Lisdksi oman salasanan

vaihtaminen on mahdollista.
3.45 Asiakkaiden hallinta

Yllapitaja pystyy hallitsemaan palvelualustan kayttajia. Hallinnointiin kuuluu
kayttdoikeuden antaminen ja poistaminen organisaatiokohtaisesti sekd organisaa-

tion kayttajien roolien hallinta ja kayttdoikeuksien poistaminen.
3.5 Roolikohtaisten kayttotapausten erittely

Asiakaskéayttdjan rooli voi olla organisaation sisalla paakéyttaja, kehittdja tai pe-
ruskayttaja. Paakayttajarooli on tarkoitettu organisaation sisdisten kayttajien seké
niiden roolien hallintaan. Kehittdjaroolissa olevat kéyttdjat voivat tilata seka tehda
muutoksia palveluihin, ja peruskayttéjilla on ainoastaan lukuoikeudet. Ylemman
tason rooli perii alemman roolin oikeudet, eli esimerkiksi organisaation paakaytta-
jalla on myos palvelun tilaus- ja lukuoikeudet. Roolikohtaiset kayttotapaukset 16y-

tyvat kuvasta 11.
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Kuva 11. Kayttotapauskaavio

3.6 Tietokannan suunnittelu

Tassé luvussa tarkastellaan sovelluksen kayttamén tietokannan keskeisimpié tau-

luja. Koko tietokannan datamalli esitell&&n kuvassa 12.
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3.6.1 Palvelu (service)

Service-taulu kuvaa kéyttdjan luomaa palvelua. Palvelu siséltaa tiedon kayttajasta,
joka sen on luonut ja joka on sitd viimeksi muokannut. Palvelulla on myds relaatio

palvelumalliin (service template), josta se on luotu.
3.6.2 Palvelukomponentti (service component)

Palvelukomponentti kuvaa ulkoisessa jarjestelmassé olevaa resurssia, ja se liittyy
aina johonkin palveluun. Palvelukomponentti-tietueesta 16ytyy tieto, mistd ulkoi-
sesta jarjestelmésté se tarjoillaan ja miké on sen uniikki tunniste kyseisessa jarjes-

telméssa.
3.6.3 Kasky (action)

Késky-taulu kuvaa toimintoa, joka suoritetaan ulkoiseen jarjestelmaan. Se sisaltaa
valinnaisen data-sarakkeen, joka sisaltaa kyseisen kaskyn suorittamiseen vaaditta-

van tiedon.

Kaskyyn liittyy myds lomakekenttid (form field). Lomakekenttien avulla muodos-
tetaan dynaaminen lomake, jonka arvot asetetaan kaskyn dataan. Ne ovat kaytan-

ndssa parametreja, joille asiakaskayttaja asettaa itse arvot.
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] form_field v ] service_component ¥
id BIGINT id BIGINT "] service v
attribute VARCHAR(255) name Y ARCHAR(255) id BIGINT ] portal_user v
arp VARCHAR(255) provider ¥ ARCHAR(255) name VARCHAR(255) id BIGINT
type VARCHAR(255) target_id VARCHAR(255) type VARCHAR(255) Plrmm—————— fm——————— ~H1% name V ARCHAR(255)
value VARCHAR(255) fnd VARGH#R(2SS) T B diszbled TINVINT } email VARCHAR(255)
@ action_id BIGINT state ¥ ARCHAR(255) created DATETIME "_ _________ 4| phene VARCHAR(255)
> activated TINYINT modified DATETIVE Plrmm foreign_id ¥ ARCHAR{255)
¥ @ service_jd BIGINT @ created_by BIGINT >
I > T 9 5 modified_by BIGINT
[| l % organization_id BIGINT ;"71‘
| T ¥ service_template_id BIGINT |
; ] template_has_action ¥ ] service_template ¥ > } ] organization ¥
) action v P action_id BIGINT id BIGINT } id BIGINT
id BIGINT I service_template_id BIGINT name VARCHAR(255) | name VARCHAR{255)
name ¥ ARCHAR(255) id BIGINT type VARCHAR(255) L — 4| <> address VARCHAR(255)
description VARCHAR(255) . version VARCHAR(255) foreign_id VARCHAR(255)
arovider VARCHAR(255) disabled TINYINT 2 disabled TINVINT .

type VARCHAR(255)
data BLCB

Kuva 12. Datamalli

Kéayttdjilla ei ole tietokannassa relaatiota organisaatioon, vaan relaatio sijaitsee
ulkoisessa autentikointipalvelussa. Autentikoinnin yhteydessa kayttajan relaatio
organisaatioon tallennetaan kayttajan istunnon ajaksi palvelinsovelluksen muis-

tiin.
3.7 Autentikointi ja autorisointi

Autentikointi pééatettiin toteuttaa olemassa olevaa LDAP-hakemistoa hyddyntéen.
Vaatimuksena oli, ettd myos web-palvelimella oleva staattinen siséltd suojataan
tunnistautumattomilta kayttajilta, sisdankirjautumissivua lukuun ottamatta. Sa-
moin kaikki REST APIn resurssit suojataan tunnistautumattomilta kayttajilta, lu-

kuun ottamatta sisaankirjautumisresurssia.

Koska yllapitajan suorittamat toiminnot sovelluksessa ovat melko Kriittisid ulkois-
ten jarjestelmien kannalta, yllapitdjat ja asiakaskayttajat eivat tunnistaudu samaan
sovellusinstanssiin. Sovelluksen kaynnistysvaiheessa madritelladn ymparisto-
muuttujasta, kdynnistetddnko sovelluksesta yll&pitdjien vai asiakkaiden versio, ja

sen perusteella aktivoidaan tietyt REST API -resurssit.

Projektin alkuvaiheessa maéariteltiin LDAP-skeema, jota sovelluksen on tuettava
(Kuva 13.). Uudelleenkayttoad silmalla pitéden tuettavan skeeman taytyisi olla kui-

tenkin mahdollisimman pitkalle konfiguroitavissa.
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dc=example,dc=com

¥ ¥
ou=people

cn=admin! «—
cn=admin2 <—

ou=groups

ou=customers

ou=customer_groups

cn=organization

» cn=customert
cn=organization2

L—cn=customer2

Kuva 13. Tuettava LDAP-skeema

Koska kirjautumisvaiheessa tiedetdan, onko sovelluksesta kaynnissa yllapitajien
vai asiakkaiden versio, DN on melko vaivatonta rakentaa bind-operaatioon kysei-
selld LDAP-skeemalla, koska yllapitajat ja asiakaskayttajat ovat puurakenteessa

eri tasolla.

Kirjautumisen onnistuessa kéyttajéalle generoidaan valtuutusavain, joka tallenne-
taan palvelinsovelluksen muistiin tietyksi ajaksi. Valtuutusavain tallennetaan
myos kayttajan selaimeen, jotta kayttdja voidaan validoida jokaisella HTTP-

pyynnolla.

Eri asiakaskayttdjatasojen vuoksi tietyt REST API -resurssit sallitaan vain tietyille
rooleille. Taman vuoksi valtuutusavaimeen tallennetaan myds tieto kayttajan roo-

lista.
3.8 Sovelluksen suunnittelu

Sovelluksen suunnittelu aloitettiin relaatiokannan datamallin pohjalta. Tietokan-
nan tauluja mallintavat luokat on erotettu serialisoitavista representaatioluokista,
joita kaytetddn REST APIlla. On loogista, ettd entiteettiluokat mallintavat taysin
tietokannan taulujen kentti& seka taulujen vélisia relaatioita, eika niiss oteta kan-

taa kuinka ne serialisoidaan tai deserialisoidaan.

Jokaista representaatioluokkaa vastaa JAX-RS-annotoitu resurssiluokka. Resurssi-

luokat edustavat URI-polkuja, joihin saapuvat HTTP-pyynnét ne ottavat vastaan
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ja kasittelevat HTTP-metodin perusteella. Resurssiluokkien metodit palauttavat
aina yksittaisié representaatio-olioita tai kokoelmia niista.

Tietokannassa olevan datan hakemiseen resurssiluokat kéytavat repo-luokkia, joi-
den metodit palauttavat entiteettiolioita. Entiteettioliot muutetaan representaatio-

olioiksi resurssiluokassa ennen HT TP-vastauksen palauttamista.

Ulkoisen jarjestelmén kanssa kommunikointiin kaytettavia luokkia kutsutaan k&-

sittelijoiksi (handler). Tietyt resurssiluokat ovat riippuvaisia késittelijoista.

Kuvassa 14 on kuvattu sovelluksen rakenne sen ydintoiminnallisuuden osalta. So-
vellus siséltdd muitakin pakkauksia, jotka liittyvat muun muassa istuntojen ja
LDAP-operaatioiden kasittelyyn.

api resources

+ServiceView +ServiceResource
+ServiceComponentView |&< ————— ———— +ServiceComponentResource

repo

+ServiceRepo
+ServiceComponentRepo

core V

> +Service

+ServiceComponent

handlers V7

+Handler
+Handlerdmpl

openshift

+OpenshiftHandler
+OpenshiftConfiguration

client
+OpenshiftClient

redmine

+RedmineHandler
+RedmineConfiguration

client

+RedmineClient

Kuva 14. Pakkauskaavio

Resurssiluokat ovat taysin isoloituja taustalla olevien ulkoisten jérjestelmien in-
tegraatiosta, silld ne ovat riippuvaisia ainoastaan anonyymista Handler-rajapinnan
oliosta, joka voi itse asiassa olla mika tahansa késittelija. Tassa implementaatiossa
tuo késittelija on kuitenkin HandlerImpl-luokan instanssi, joka valitsee tietynlai-

selle kaskylle oikean kasittelijan. Nain ollen uusia kasittelijoita implementoitaessa
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resurssiluokkiin ei tarvitse tehda muutoksia. Esimerkki kasittelijaa kayttavasta re-
surssiluokasta on ServiceResource-luokka, joka on kuvattu riippuvuuksineen

luokkakaaviolla kuvassa 15.

«class»
resources::ServiceResource cinterfacar
~serviceRepo: ServiceRepo handlers:Handler
-handler. Handler +register(registrar: Consumer<Class<?», wsRegistrar-BiConsumer<Class<?>, String>): void
+ServiceResource(handler: Handler) L -]+componentOf(action: Action): Optional<ServiceComponent>
+getServices(userld: LongParam, organizationld: LongParam): List<ServiceView= -handler 0.1 7| +handle(service: Service, action: Action, userData: UserData): Optional <ServiceComponentView>
+getSenvice(id: LongParam, organizationld: LongParam,userld: LongParam): ServiceView +fetch(component ServiceCompanent): Optional<ServiceComponentView>
request: CreateServiceRequest, userld: LongParam, organizationld: LongParam) N
| -handlers 0..*
|
|
J/—servmeRepu 0.1 |
I
«classy wclass»
repo::ServiceRepo handlers:Handlerimpl
| uclasss ~configuration: Configuration “handlers: List<Handler>
api.view:Service View
+ServicaView() +ServiceRepo(configuration: Configuration) +Handlerimpl(
+d(): Long +insertAndReturn{service: Service): Optional<Service> openshiftHandler: OpenshiftHandler.
Aname() Sting +fetchByld(id: Long): Optional <Service> redmineHandler: RedmineHandler,
+type(): String +feu:hByOrgamzatlu_n(urg_anlzauonld: Long): List<Service> powerDnsHandler: PowerDnsHandler)
+oeated() Date +fetchAll(ofiset: int, limit: int): List<Service>
mponents{): Immutablel rviceComponentViews
+createdBy(): PortalUserView Y
+builder(): Bullder «classy
+of(service: Service): ServiceView core::Service
+Service()
«class» +d(}: Long
Builder +name(): String
+Builder +typel): String
+setld(id: Long): Builder +disabled(): Boolean
+setName(name: String): Builder | .| *created(): Date
+setType(type: String): Builder +modified(): Date
+setCreated(created: Date): Builder +components(): ImmutableList<ServiceComponent>
+setComponents(components: ImmutableList<ServiceGomponentView>): Builder| +createdBy(): PortalUser
+setCreatedBy(createdBy: PortalUserView): Builder +serviceTemplateld(): Long
+build(): ServiceView +organization(): Organization
+builder): Builder

«classy
Builder

+Builder

+setld(id: Long): Builder

+setName(name: String): Builder

+sefType(type: String): Builder

+setDisabled(disabled: Boolean): Builder
+selCreated(created: Date): Builder
+setModified(modified: Date): Builder
+setComponents(components: ImmutableList<ServiceComponent>): Builder
+setCreatedBy(createdBy: PortalUser): Builder
+setService TemplateldiserviceTemplateld: Long): Builder
+setOrganization (organization: Organization)

+build(): Service

Kuva 15. ServiceResource-luokka ja sen riippuvuudet

Sovellusta kéaytetdan selainsovelluksella, joka hyddyntda palvelinsovelluksen tar-
joamaa REST APIla. Ld&hempé&én tarkasteluun otetaan palvelun luonti REST APIn
kautta HTTP-POST-pyynnolla. Pyynndssé olevan datan perusteella sovellus ha-
kee tietokannasta valitun palvelumallin tiedot, jonka jalkeen siitd luodaan tarvitta-
vat palvelukomponenttioliot. Taméan jélkeen palvelukomponentit tallennetaan
alustavasti tietokantaan valiaikaisella tunnisteella, minka jalkeen siirrytd&n vasta

komponenttien provisiontiin ulkoisiin jérjestelmiin.

Véliaikaisten tunnisteiden avulla komponentti voidaan ensin luoda tietokantaan,
menettamétta yhteyttd sen varsinaiseen provisiontiin tarkoitettuun dataan. Kom-
ponenttien tallentaminen paikalliseen tietokantaan ennen provisiointia on tarkeaa,
silld jos kaikkien komponenttien provisionti ei palvelun luontivaiheessa onnistu,

tietokannassa olevan datan perusteella voidaan jatkossa tehda tietyt toimenpiteet
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niiden provisioimiseksi manuaalisesti. Nain ollen kayttajalle voidaan nayttaa,
mahdollisista provisioinnin epaonnistumisista huolimatta, kaikki luodun palvelun
komponentit ja ilmaista niiden tilat eri indikaattoreita kdyttaen. Kayttaja voisi jopa
itse yrittaa provisioida virheellista komponenttia ulkoiseen jarjestelmaan kaytto-

liittyman kautta.

Kun komponentit on provisioitu onnistuneesti ulkoisiin jarjestelmiin ja niista on
saatu tarvittava data kasittelijalta, véliaikaiset tunnisteet péivitetdén tietokannassa
varsinaisiin ulkoisten jarjestelmien tunnisteisiin. Edella kuvattu operaatioketju on

havainnollistettu sekvenssikaaviolla kuvassa 16.

‘REST client :ServmeResuurce‘ ‘ ‘ServiceTemplateRepo ‘ ‘ ServiceRepo H ‘ServiceComponentRepo ‘ ‘ Hander ‘ —
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Kuva 16. Sekvenssikaavio palvelun luonnista
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4 VASTAAVANLAISET RATKAISUT

Markkinoilla on useita hosting-tarjoajille tarkoitettuja palvelualustoja, joista tahan
lukuun on valittu l&hempadn tarkasteluun muutama. Lopuksi niita vertaillaan

MSP:n kayttoonottovalmiiseen lopputulokseen seké kesken&an.
4.1 cPanel

Yhdysvaltalaisen cPanel-hallintapaneelin kehittdminen aloitettiin vuonna 1997.
Sen avulla hosting-asiakkaat voivat hallita selaink&yttoliittyman avulla omaa
webhotelliaan. /33, 34/

Asiakkaalla on cPanelissa yksi paddomain, joka osoittaa yhteen palvelimen kansi-
oon. Asiakas pystyy paddomainin kontekstissa hallinnoimaan palvelujaan web-
kayttoliittyman avulla. Palveluihin kuuluvat muun muassa tietokantojen lisdys ja
hallinta, domain-nimien osoittaminen alikansioihin sekd s&hkdpostiosoitteiden
hallinta domainkohtaisesti. /36, 37, 65/

cPanelin vakio-ominaisuuksia hyddyntden muutamien PHP- ja Perl-sovellusten
automaattinen kayttéonotto on mahdollista. Kolmannen osapuolen liitdnndisten,
kuten Softaculousin avulla saadaan automaattisesti asennettavien web-sovellusten
joukkoon lis&& vaihtoehtoja /35/. Hosting-tarjoajan vastuulla on maéaritelld, mita
kolmannen osapuolen liitdnndisia asiakkaat saavat kayttoonsa, ja mita sovelluksia

asiakas voi ottaa kayttéon automatisoidusti. /66/
4.2 Cloudways

Vuonna 2011 Maltalla perustettu Cloudways Ltd tarjoaa asiakkailleen alustan
web-sovellusten kayttdonottoa ja hallintaa varten. Asiakas voi luoda alustan kaut-
ta itselleen virtuaalipalvelimia eri infrastruktuureihin, kuten Amazon Web Servi-
cesiin tai Digital Oceaniin. Virtuaalipalvelimen luonnin yhteydessé palvelimelle
valitaan sovellus asennettavaksi tarjotuista vaihtoehdoista seka niiden eri versiois-
ta. Luonnin aikana palvelimelle valitaan myds haluttu fyysinen lokaatio seké kéyt-

toon haluttavat resurssit. Palvelimelle voidaan luonnin jalkeen lisétd myods uusia
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sovelluksia. Sovelluksia voi poistaa palvelimelta tarpeen mukaan, mutta jokaisella
palvelimella on oltava vahintaéan yksi sovellus. /38, 64/

Cloudwaysissé ylimman tason komponentti on palvelin, jonka alle voidaan luoda
sovelluksia. Sovelluksia voi myds ryhmitelld ilman palvelinkontekstia projektien
alle. Kayttoliittymasté voidaan tarkastella ja hallita erikseen seka palvelimia ettd
sovelluksia. Palvelinhallinnasta voi esimerkiksi k&ynnistdd uudelleen sovellusten
kannalta keskeisia palveluja, kun taas sovellushallinnasta voi hallita yksittaiseen
sovellukseen liittyvia asetuksia. Sovellushallinnan ominaisuuksiin kuuluvat muun
muassa SSL-sertifikaattien asennus sekd domain-hallinta. Liséksi jotkin sovellus-
hallinnan toiminnot vaihtelevat sovellustyypin mukaan. Cloudways-asiakkuuteen
voi lisatda myos muita jasenid, joille alkuperéinen asiakas voi valita lisdysvaihees-
sa tietyt roolit. /64/

4.3 Cloudcity

Suomalainen Cloud City Oy tarjoaa Cloudcity-alustan web-palveluiden hallintaan.
Neljastd Cloudcity-tuoteryhmasta halvin on tarkoitettu pelkéstaéan staattisen sisal-
I6n yllapitdmiseen, ja loput ovat PHP-tuellisia webhotelleja vaihtelevilla resurs-
seilla. Asiakkaat pystyvét hallinnoimaan kaikkia palveluja sek& niihin liittyvia li-
sdominaisuuksia saman hallintapaneelin kautta. /39/

Cloudcityn “Palvelu”-konseptissa ylimméan tason komponentti on web-sivustoon
ohjaava padadomain, jonka alle voidaan aktivoida lisdiominaisuuksia. Lisdominai-
suuksia ovat muun muassa sahkopostilaatikoiden hallinta, tietokanta, verkkotun-
nus, Piwik-tyokalu sekd WordPress. Tiettyja lisdominaisuuksia voi aktivoida pal-
velun alle useamman, ja tiettyja vain yhden. Asiakkaat pystyvat myés hallinnoi-
maan verkkotunnukseensa liitettyjd muita palveluja DNS-tietueiden hallintatyoka-
lun avulla, aktivoimaan SSL-sertifikaatin sivustolleen, tarkastelemaan kavija- ja

virhelokia sekd luomaan uusia rinnakkais- ja alidomaineja. /63/

Hallintapaneelista pystyy hallinnoimaan myods PHP-asetuksia. Asiakas voi vaihtaa
PHP:n versioita yhdelld klikkauksella sekd aktivoida ja deaktivoida eri PHP-
moduuleja. /63/



4.4 Vertailu

44

Taulukkoon 3 on keratty ominaisuudet, joita MSP:Itd odotetaan ennen virallista

kayttoonottoa.

Taulukko 3. Palvelualustojen vertailu

cPanel Cloudways Cloudcity MSP
Web-sovellusten au- | Muutamat PHP- Vain Kylla
tomaattinen kayt- | PHP- sovellukset WordPress.
toonotto sovellukset

SSL -sertifikaatin

Ei automatisoi-

Automatisoitu

Automatisoitu

Automatisoitu

luominen tu
Verkkotunnuksen Ei Ei Kylla Kylla
tilaus
Kéayttdjahallinta Kylla Kylla Ei Kylla
Sovelluskohtainen Ei Kylla Kylla Kylla
kayttoliittymahallinta (WordPress-
tietokannan tie-
dot)
Terminaaliyhteys Kylla (palvelin- | Kyllda  (palve- | Kylld (palvelin- | Kylla (sovellus-
tasolla) lin- ja sovellus- | tasolla) tasolla se-
tasolla) laimessa)

Tarkastelluista alustoista sovelluskeskeisin on Cloudways, silla se tarjoaa sovel-

luksen tyypista riippuvia toimintoja k&yttoliittymassa, esimerkiksi ohjauksen suo-

raan sovelluksen hallintapaneelin kirjautumissivulle. Cloudcity ja cPanel keskitty-

vat enimmaékseen webhotellien kayttoliittymapohjaiseen hallintaan yleisella tasol-
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la, joskin Cloudcityn alustalla juuri WordPressin luominen onnistuu automatisoi-
dusti yhdell& klikkauksella.

Kun Cloudwaysia tarkastellaan pelkastaan kayttoliittyman ja kaytettdvyyden kan-
nalta, siind on mainituista kolmesta alustasta eniten samaa, mitd MSP:Ita odote-
taan. Alustojen kayttotarkoitus on kuitenkin hieman eri; Cloudways tarjoaa palve-
lujaan kenelle tahansa, kun taas MSP:n kohdalla sit4 hallinnoiva hosting-tarjoaja
madrittelee, kenelld on oikeus kayttaa sovellusta. Cloudways siirtaakin vastuun
hostingista ulkopuolisille tahoille ja tarjoaa ainoastaan rajapinnan joidenkin PHP-
sovellusten automaattiseen kaytt6onottoon. MSP:ia hallinnoivalla hosting-
tarjoajalla on lahtokohtaisesti itselld&n vastuu hostingista, eika asiakkaalle valtta-

matta ole merkitysta, missé palvelut fyysisesti sijaitsevat.

Verrattaessa MSP:ia tarkasteltuihin alustoihin, suurimpana erona on sen sovellus-
keskeisyys. Yksittainen palvelu kuvaa sovellusta, johon liittyy tai voi olla liitty-
matta muita komponentteja. Tarkastelluissa alustoissa sovellukset ovat enemman
tai vahemman lisakomponentteja, ja padpaino suuntautuu taustalla olevan webho-
tellin hallintaan. Tata projektia aloitettaessa katsottiin, ettad itse sovelluksen toi-
minta on asiakkaalle tarkeintd, ja muut asiat ovat sivuseikkoja. Palvelukonsepti ei
kuitenkaan rajoitu tahén, vaan asiakas voi esimerkiksi tilata yksittaisen verkko-
tunnuksen omana palvelunaan. Mydhemmin tilatun verkkotunnuksen voi siirtda

olemassa olevaan palvelukokonaisuuteen.

MSP:n vahvuutena muihin alustoihin ndhden on palveluun liittyvien komponent-
tien, kuten SSL-sertifikaattien ja verkkotunnusten, tilaaminen yksittéisille palve-
luille. Teknisesti katsoen ne eivat itsessddn ole sovelluksen vaatimuksia, vaan
ominaisuuksia, jotka voidaan implementoida halutulla tavalla vaatimusten taytty-
essé sovelluksen liiketoimintalogiikkaa muuttamatta, mika tekee MSP:sta modu-
laarisen ja uudelleenkdytettavan.

MSP on myds riippumaton tarjottavien sovellusten teknologioista. Kaikki tarkas-
tellut alustat ovat riippuvaisia taustalla olevan palvelimen infrastruktuurista, mika
rajoittaa erityyppisten sovellusten kayttdonottoa. Kuten taulukosta 2 nahdaan,
MSP:ia lukuun ottamatta, kaikilla alustoilla k&yttéonotettavat sovellukset rajoittu-
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vat PHP-sovelluksiin. On toki huomioitava, ettd suurin osa suosituimmista sisél-
Ionhallintajérjestelmistd ovat PHP-sovelluksia, minka vuoksi niiden tarjoaminen
ensisijaisesti on liiketoiminnallisesta nakdkulmasta hyvinkin perusteltua /40/.
Muuttuvalla IT-alalla tulevaisuuden ennustaminen on kuitenkin vaikeaa, joten on

vahintadn yhté perusteltua pyrkid olemaan tukeutumatta ainoastaan tietyll& hetkel-
14 vallitseviin trendeihin.
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5 TOTEUTUS

Tassa luvussa kuvataan keskeisimmat osat toteutuksesta.
5.1 Autentikointi ja autorisointi

Autentikointi suoritetaan LDAPConnector-luokan authenticate-metodilla. Meto-
din parametreja ovat kayttajatunnus ja salasana seké tieto autentikointitasosta. Au-
tentikointitaso on joko customer tai admin. Bind-operaatioon kéytettdva DN ra-
kennetaan konfiguroidun pohjan, kayttajatunnuksen seka autentikointitason perus-
teella. Metodista palautetaan Optional-luokan AuthUser-tyyppinen instanssi, joka
on tyhja, mikali bind-operaatio ei onnistu. Metodi olettaa, etta kayttdjatunnuksena
kaytetddn LDAP-merkinndn cn-attribuuttia. Saman aktiivisen LDAP-yhteyden
aikana haetaan tieto kayttajasta sekd tdman organisaatiosta, johon han LDAPissa

olevan tiedon perusteella kuuluu.

dn.getRDNs () [0] . toString (

Kuva 17. Kayttajan haku hakemistosta

Mikali sisaankirjautuminen onnistuu, REST APIlta palautetaan HT TP-vastaus sta-
tuksella 200. Vastauksen mukana saadaan myds generoitu valtuutusavain, jonka
kayttoliittymasovellus tallentaa selaimeen. Samaan aikaan valtuutusavain tallen-
netaan sovelluksen valimuistiin, jotta kdyttdja voidaan validoida jokaisella HTTP-
pyynnolla. Valtuutusavaimet tallennetaan HashMapiin, jossa avaimina ovat val-
tuutusavaimet ja arvoina niihin liittyvat tiedot, kuten kaytt4ja sekd taméan organi-

saatio.
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Kéyttajat validoidaan valtuutusavaimen perusteella mukautetun suodattimen avul-
la, joka on Jerseyn Servletien edessa (Kuva 18.). Suodatin paastaa lapi sellaiset
pyynnot, jotka kohdistuvat julkisiksi konfiguroituihin polkuihin. Mikali polku on
suojattu, pyynnon lahettdja validoidaan pyynndén mukana tulevan valtuutusavai-
men perusteella. Tamén jalkeen pyyntoon lisatddn otsikoiksi valtuutusavaimella
I0ytyneen kayttajan tunniste seka tdman organisaation tunniste, jotta niita voidaan
kayttdd resurssiluokkien metodien tietokantakyselyissd. Mikali pyynnon lahetta-

nyt kayttaja on validi, pyynt0 paastetadn muokattuna suodatinketjussa eteenpain.

UUID token = UUID. fromS

Optional<AccessTok accessTokenOptiona .findById (token)

Kuva 18. Kayttajan validointi Servlet-suodattimessa

Autorisointi suoritetaan toisessa suodattimessa (Kuva 19.). Suodatin validoi kéyt-
t4jan valtuutusavaimen perusteella ja liittdd pyynnoén kontekstiin tiedon kéyttajan
roolista, jota kdytetddn resurssiluokkien RolesAllowed-annotoiduissa metodeissa

kayttajien autorisointiin.



filter (

String token = finc
.orElseThrow (

Kuva 19. Autorisointisuodatin

Kuvaan 20 on otettu esimerkiksi palvelun luonnin suorittava metodi, jossa kéyte-

taan edelld mainittujen suodattimien tietoja.

m organizationId

Kuva 20. Kéayttdjaan ja rooliin kohdistettu addService-metodi

5.2 Kommunikointi tietokantaan

Tietokantakyselyihin kaytetadn repo-pakkauksen luokissa jOOQ-kirjastoa, joka
antaa mahdollisuuden kayttda natiivin SQL:n kaltaista syntaksia kyselyiden to-
teuttamiseen (Kuva 21.). Tietokannan tauluista voidaan generoida luokat, jotka
sisaltavat tietokannan kentan sisaltavat attribuutit oikeine tyyppeineen. jOOQ ei
kuitenkaan ole ORM-Kkirjasto, joten tietokannan relaatiomalli on muutettava olio-

mallin mukaiseksi manuaalisesti.
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List<Service> fetc
Long organizationId

.equal (
5 .equal (
.equal (organizationId))

Kuva 21. ServiceRepo-luokan fetchByOrganization-metodi

5.3 Handler-rajapinta

Ulkoisten jarjestelmien kanssa kommunikointiin kaytetddn Handler-rajapinnan
toteuttavia luokkia eli kasittelijoitd (Kuva 22.). Rajapinnan metodit on pyritty pi-
tdmaan universaaleina tulevien jarjestelmaintegraatioiden helpottamiseksi. Alku-
perdista rajapintaa jouduttiin kuitenkin hieman muokkaamaan, koska sovelluksen
halutaan tarjoilevan talla hetkella OpenShiftin lokit sekd podien terminaalipohjai-
sen hallinnan. Tatd varten sovelluksen Jersey-kontekstiin taytyy rekisterdida
WebSocket-proxy, mika tehdaan kaésittelijin kautta, jotta rekisterdinti voidaan
suorittaa jokaisen ulkoisen jarjestelman kohdalla erikseen. Jokaisella kasittelijalla
on itsell&én tieto siitd, minkalaisia rekisterdinteja sen taytyy tehda koko sovelluk-

sen kontekstiin. Rekisteréinnin suorittaa Handler-rajapinnan register-metodi.

Handler-rajapinnan fetch-metodia kaytetaan tiedon lukemiseen ulkoisista jarjes-
telmistd. Metodi ottaa parametrina ServiceComponent-olion, jonka perusteella
ulkoisen resurssin luku suoritetaan. Muiden operaatioiden suorittamiseen kayte-
tddn handle-metodia, joka ottaa parametreina Service-olion, Action-olion seké
kokoelman kayttdjan syottdmid muuttujia. Metodi itsessadn vastaa muuttujien su-
lauttamisesta Action-olion data-attribuuttiin. Kyseistda metodia kaytetddn muun

muassa resurssien luomiseksi ulkoisiin jarjestelmiin. Rajapinnan componentOf-
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metodi palauttaa parametrina annetun Action-olion perusteella alustavan Service-

Component-olion.

“omponent

“omponentView> handle (

> userData

ceComponentView

Kuva 22. Handler-rajapinta
5.3.1 Implementaatioesimerkkeja
Handlerlmpl-luokka toteuttaa Handler-rajapinnan, vaikka se ei olekaan ulkoiseen

jarjestelmaén yhdistetty kasittelija. Sen tehtavana on ainoastaan valittdd metodi-

kutsut oikeille kasittelijoille, kuten kuvasta 23 huomataan.
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Kuva 23. Handlerlmpl-luokan handle-metodi

Varsinaiset késittelijat otetaan kayttoéon HandlerImpl-luokan konstruktorissa, jos-
sa ne muodostetaan kokoelmaksi. Kasittelijoiden jarjestys kokoelmassa on merki-
tyksellinen, miké&li halutaan kayttéda varmistavaa késittelijad, jonka tulee olla ko-
koelman viimeinen. Varmistava késittelija kasittelee kaikki sellaiset kéaskyt, joita

muut késittelijat eivat tunnistaneet.

Ulkoisiin jarjestelmiin yhdistetyista kasittelijoistd on talla hetkella toteutettuina
OpensShiftHandler sekd RedmineHandler. OpenShiftHandleriin on toteutettu uu-

den OpenShift-projektin luominen.

RedmineHandleria kaytetadn varmistavana késittelijand, joka osaa kasitella eks-
plisiittisesti kaikki sille osoitetut kaskyt seka implisiittisesti sellaiset k&skyt, joita
muut késittelijat eivat tunnistaneet. Implisiittisessa kasittelyssd Redmineen luo-
daan tapahtuma, jossa on merkkijonorepresentaatio komponentista, jolle yritettiin

suorittaa kaskya.

Varmistavan kasittelyn avulla MSP:iin voidaan antaa tarjolle minka tyyppisia
komponentteja tahansa, vaikka niiden automatisointia ei olisikaan vield imple-
mentoitu. Kayttajille voidaan esimerkiksi antaa mahdollisuus varata palveluunsa
verkkotunnus, vaikka yksik&an kasittelija ei pystyisikdan automaattisesti sita va-
raamaan. Tassé tapauksessa verkkotunnus voidaan varata kayttajalle manuaalisesti
Redminen tapahtumassa olevia tietoja kdyttden, ja kéyttoliittymassé voidaan néyt-

taé verkkotunnus komponenttina normaalisti.

Resurssiluokat voivat kayttad Handler-rajapinnan metodeita tietdmatta mitd kasit-

telijad taustalla varsinaisesti kaytetddn. Kun rajapinnalta esimerkiksi haetaan yk-
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sittdinen palvelu, sille voidaan hakea kaikki siihen liittyvat komponentit kaikista
ulkoisista jarjestelmistd pelkkaa fetch-metodia kéyttden (Kuva 24.).

Kuva 24. ServiceResourcen getService-metodin palautus
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6 TESTAUS

Jatkuvan manuaalisen testauksen lisaksi MSP:ia testataan E2E-testeilla. Tydkalut
E2E-testien  Kkirjoittamista  ja  suorittamista  varten ovat  Mocha-
testiautomaatiokehys sekd Selenium WebDriver. Testitapaukset maaritellaan
Mochan BDD-rajapinnan avulla, ja assertiokirjastona kaytetaan Chai.js:id. Mocha
suorittaa testit Node.js:ssd. Selenium WebDriverid kaytetddn automatisoitujen
kaskyjen lahettdmiseksi selaimeen, jotta sovelluksen toiminta voidaan testata
kayttoliittymasta asti. /58, 59/

MSP:n E2E-testauksen arkkitehtuurimallina kaytetdan robottimallia. Robotti-
konsepti tuo abstraktiotason kayttoliittyméssa olevan nakyman ja itse testin valiin.
Néin testitapaukset voidaan ajatella korkealta tasolta, eik& jokaista testid tarvitse
kirjoittaa uusiksi sovelluksen muuttuessa. Robottia voidaan ajatella manuaalisen
testaajan korvaajana; manuaaliselle testaajalle kerrotaan, mité hanen pitéé testata,
ja han suorittaa testin kayttamalla senhetkistd nakymaa. Vaikka jokin nakyméssa
tai muualla koko sovelluksen arkkitehtuurissa muuttuu, testitapaus pysyy edelleen
samana. Testeihin siséltyvien toimintojen suorittamislogiikka maéaritell4&n robot-
tiin, jota muutetaan tarvittaessa. /57/

Yksi MSP:n testitapauksista on ”Vaihda LDAP-salasana kelvollisilla syotteilld.”
(Kuva 25.). Operaation suorittamiseksi on syotettdva vanha salasana seké kaksi
kertaa uusi salasana. Lisaksi on varmistuttava siité, ettd kaikki syotteet ovat kel-
vollisia ja ettd operaatio onnistuu. Sill& ei ole merkitystd, kuinka robotti suorittaa

edelld mainitut tavoitteet.

Kaikkia testattavia tapauksia ei ole vield automatisoitu. Tyokalut ovat kuitenkin

olemassa, ja testeja Kirjoitetaan jatkuvasti.
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.equal(true)

.equal(true)

Kuva 25. Salasanan vaihdon suorittava testi

E2E-testauksen ja valitun arkkitehtuurin avulla voidaan validoida tiettyyn pistee-
seen asti myos ulkoisissa jarjestelmissa oleva data. Aukkoja kuitenkin jaa, jos tu-
keudutaan pelkéstaan tahan lahestymistapaan. Esimerkiksi kasittelijoille on kirjoi-
tettava erikseen integraatiotestit, jotta voidaan varmistua, etteivét ne suorita yli-
maaréisia operaatioita ulkoisiin jarjestelmiin. Muun muassa OpenShiftHandler on
integroitu hosting-tarjoajan kannalta erittdin kriittiseen jarjestelmaan, joten sen

suorittamat késkyt on validoitava hyvin tarkasti.

Selenium WebDriverid voidaan k&yttdd headless-tilassa Cl-palvelimella, milla
voidaan varmistaa, ettd tuotantoon paatyy ainoastaan kaikki testit lapaiseva versio.
Koska kyse on useisiin ulkoisiin jarjestelmiin integroitavista sovelluksista, taytyy
ulkoisista jarjestelmista kaynnistaa tuolloin véhintaan testin ajaksi valiaikaiset in-

stanssit.
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7 JATKOKEHITYS

Vaikka MSP:n nykyiset ominaisuudet on testattu toimiviksi ulkoisiin jarjestel-
miin, uusia ominaisuuksia sekd pienid muutoksia vaaditaan ennen kaytt6onottoa
tuotantoympéristoon. Téssa luvussa on kuvattu MSP:n tdmanhetkisia ongelmia ja

lahitulevaisuudessa toteutettavia uusia ominaisuuksia.
7.1 Nykyiset ongelmat ja puutteet

Handler-rajapinnassa on tietynlaisia puutteita. Mikéali esimerkiksi luodaan palvelu,
ja jonkin resurssin provisiointi ulkoiseen jarjestelmé&an ei onnistu, syntyy ongel-
ma. Koska kasittelya yritettiin jo tehdd muualla, kutsu ei koskaan saavu varmista-
valle kasittelijalle, jolloin tieto provisioinnin epaonnistumisesta ei kulje MSP:n
hallinnoijaosapuolelle. Tdm& ongelma voidaan kuitenkin ratkaista eri tavoin; jo-
kainen HandlerImpl-oliolle suunnattu kutsu voidaan vélittda viimeisend varmista-
valle kasittelijalle riippumatta siitd, onko kutsu jo kerran kasitelty, tai Handle-
rimpl-luokan metodeissa voidaan tehda tarkistuksia kasittely-yrityksista ja ohjata

kutsut virheiden sattuessa varmistavalle ké&sittelijélle.

Kayttajan pitdd pystyd antamaan palvelun luonnin jalkeen kéaskyjéd sen kom-
ponentteja vastaaviin ulkoisten jérjestelmien resursseihin, mika ei toistaiseksi ole
mahdollista. Naihin kaskyihin kuuluvat esimerkiksi OpenShiftin tapauksessa dep-
loymentin uudelleenkéynnistys, sammutus, kdynnistys ja poistaminen. Ratkaisu
tdman toiminnallisuuden toteuttamiseksi on jo tehty ja implementaatio on aloitet-
tu. ldeana on palauttaa kasittelijaltda komponentin mukana lista kaskyistg, joita
kayttdja voi sille ja sen aliresursseille antaa. Selainkéayttéliittyméan voidaan jopa
renderdidd kaskyja kuvaavat painikkeet, joita painamalla kyseinen kasky lahete-
tdan REST APIn kautta aina kasittelijélle asti.

Luodun palvelun poistaminen ei ole mahdollista ennen kuin edelld mainitut puut-
teet on Kkorjattu, sill4 palvelua poistettaessa on poistettava kaikki komponentit ja
niihin viittaavat resurssit ulkoisista jarjestelmista. Poiston epdonnistuessa tiedon
on myo6s kuljettava MSP:n hallinnoijaosapuolelle, jotta resurssit voidaan epéon-

nistumisten sattuessa poistaa manuaalisesti.
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Myos LDAP-integraatiossa on monia ongelmia, kun ajatellaan MSP:n uudelleen-
kayttomahdollisuuksia. Konfiguraatiotiedostossa voidaan maéritella kéytettava
skeema, mutta hakuja suorittavissa metodeissa tehd&an liikaa oletuksia LDAP-
palvelimen skeemasta, mika supistaa konfiguraatiomahdollisuudet todellisuudessa
hyvin pieniksi. MSP:ssa myos hyddynnetddn vain tiettyjen LDAP-palvelimien
tukemia ominaisuuksia, eikd standardeja noudateta tdysin. LDAP-hakuja tehd&an
toisaalta ainoastaan yhdessd luokassa, joten puutteiden korjaaminen lienee suh-
teellisen vaivatonta. MSP tukee talla hetkelld autentikointia ainoastaan LDAPIn

kautta, mikd myds hankaloittaa uudelleenkayttoa.
7.2 Tulevat ominaisuudet

MSP:iin tullaan lahiaikoina toteuttamaan muun muassa verkkotunnuksen auto-
maattinen tilaaminen, SSL-sertifikaatin luominen ja automaattinen laskutus palve-

luille.

Automaattisen laskutuksen lisddminen palvelulle vaatii datamalliin tila- ja hinta-
tiedon lisdamisen palvelukomponenteille. Ajatuksena on ollut, ettd kayttdjan pal-
velut voivat olla kehitys- tai tuotantotilassa, mika vaikuttaa laskutukseen. Kaikilla
palvelukomponenttityypeill4& on oma hinta, ja palvelun kokonaishinta muodostuu
komponenttien hintojen summasta. Palveluista voidaan laskuttaa esimerkiksi mi-
nuuttikohtaisesti, mutta lopullista paatdsta sen suhteen ei olla tehty. Automaatti-
sen laskutuksen implementointi vaatii loogisesti myds sen, ettd kayttdja pystyy

poistamaan ja nain ollen irtisanomaan palvelujaan.

SSL-sertifikaatin luominen tullaan mit4 todenn&kéisimmin sitomaan OpenShift-
Handleriin ja sen reittien késittelyyn. Asiakas voi luoda kayttéliittymén kautta
palveluunsa liittyviin OpenShift-projekteihin suojattuja tai suojaamattomia reitte-
ja. Suojauksen voi myos poistaa ja lisata reittikohtaisesti, ja sertifikaatteja pystyy

uusimaan ulkoisen palvelun avulla.

Verkkotunnuksen tilaamisen automatisoinnin toteutus MSP:iin on mahdollista jo

nykyimplementaatiolla. Taytyy ainoastaan luoda kasittelija, joka suorittaa tarvit-
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tavat kaskyt johonkin ulkoiseen jérjestelméén, josta verkkotunnuksia pystyy ti-

laamaan.
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8 YHTEENVETO

Ydintavoitteena oli suunnitella ja toteuttaa skaalautuva arkkitehtuurimalli, jota
hyodyntéen pystytdén rakentamaan kokonaisvaltainen useaan jarjestelmaan integ-
roitu palvelualusta, esimerkiksi web-palvelujen hallinnoimiseen. Sovellus integ-
roitiin myds joihinkin ulkoisiin jarjestelmiin luotua arkkitehtuurimallia kéyttaen.
Tydssa toteutettiin myds suurin osa taulukon 2 vaatimuksista. Vaatimusten toteu-
tusten osalta kesken jaivat V2 ja V5. V2:n osalta toteutettiin uuden palvelun luo-
minen, ja muut CRUD-operaatiot on toteutettu opinndytetyon ulkopuolella.

Vaikka alussa tiedettiin, mihin ulkoisiin jarjestelmiin MSP tullaan integroimaan
sen ensisijaista kéyttotarkoitusta varten, toteutettaessa jarjestelmiin ei saanut kiin-
nittdd liikkaa huomiota, koska tulevaisuuden laajentamismahdollisuudet haluttiin
pitd&d mahdollisimman suurina. Tyon suurin haaste olikin tarpeeksi abstraktin ka-
sittelylogiikan toteuttaminen, mika johti projektin alkuvaiheessa useisiin liian

konkreettisiin ja néin ollen nopeasti puutteellisiksi todettuihin variaatioihin.

Kéyttoonottoa ajateltaessa olemassa olevien palvelukokonaisuuksien migraatio
MSP:iin taytyy suunnitella huolellisesti. Talla hetkell& palvelulla on tietokannassa
relaatio aina johonkin palvelumalliin, josta se on luotu, joten yhtend vaihtoehtona
on kayttoonottovaiheessa luoda MSP:iin olemassa olevia palvelukokonaisuuksia
vastaavat palvelumallit. Toinen vaihtoehto on poistaa datamallista palvelun ja
palvelumallin vélinen relaatio, joka ei valttamétté ole pakollinen. Kumpi tahansa
lopullisista vaihtoehdoista valitaankaan, varsinainen palvelukomponenttien mig-
roiminen MSP:iin tullaan todennékdisesti tekemaén puoliautomatisoidusti jonkin-
laista skriptia apuna kayttéden. Palvelut liittyvat aina johonkin asiakkuuteen, joten
migraatio vaatii myos asiakasorganisaatioiden lisadmisen kaytettdvéan LDAP-
hakemistoon sek& kayttooikeuden antamisen kyseisille organisaatioille MSP:iin.

Projekti on yh& kehitysvaiheessa, joten vield on vaikea arvioida laajemmin tyon
onnistumista. MSP kuitenkin onnistuttiin integroimaan luotua arkkitehtuurimallia
hyodyntéden kahteen ulkoiseen jarjestelmdan, mik& antaa jonkinlaista signaalia
lopputuloksesta sekd hyvén pohjan jatkokehitykselle. MSP ei ole viel& tuotanto-

kelpoinen, silla luvussa 7 mainittujen puutteiden liséksi myos kayttoliittymépuoli
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vaatii lissominaisuuksia, jotta kayttéonotosta olisi seké asiakkaalle ettd hallinnoi-

jaosapuolelle hyotya.
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