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Nykyautoissa tietotekniikan osuus on suuri; lahes jokainen auton sisalla oleva osa kayttaa
hytdykseen jollakin tavalla tietotekniikkaa. Autojen tietotekniikka on kehittynyt aikana
moottorin ohjauksesta monien jarjestelmien ohjaukseen. Tietotekniikan tehtdvana autossa
on huolehtia jarjestelmien aikataulutetusta ja oikeanlaisesta toiminnasta, auton turvallisuu-
desta, viestimisesta kuljettajan ja auton valilla sekd monista muista toiminnallisuuksista.
Auton sisainen tietotekniikka lisaantyy koko ajan kovaa vauhtia uusien ominaisuuksien
myota. Kaikista nykyautoista I10ytyy jonkinlainen tiedonsiirtovaylé, koska vaylia on monen-
laisia, ndiden vdlille on kehitetty ymparistd, joka toimii kaikkien vaylien valilla (AUTOSAR).
Nykyautossa voi olla elektronisia ohjausyksikéitéa noin 100 kappaletta.

Insindoritydni aloittaa kuvaus tietotekniikan historiasta autoissa; kuinka tietotekniikka on
saanut alkunsa ajoneuvojen kehittyessa ja miten se on kehittynyt nykyaikaan tullessa. Li-
saksi kasittelen nykyautojen tietoteknisia ratkaisuja, joilla tarkoitetaan esimerkiksi erilaisia
vaylajarjestelmia (OBD-, CAN-, FlexRay-, LVDS-, Ethernet- ja IP- verkot sekd AUTOSAR-
ymparistd). Kerron myds vaylien moduuleista (elektroniset ohjausyksikét), jotka kommuni-
koivat kesken&an kaikista autoissa tapahtuvista tapahtumista. Tyossani kuvataan myos
autojen tulevaisuutta tietotekniikan suhteen seka tulevaisuuden haasteita ja tapahtumia.
Lopuksi kerroin autojen tietoteknisista turvallisuusratkaisuista, joita ovat muun muassa
OnStar ja LoJack.
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In the modern car there is a lot of Information Technology; almost every piece of a car
makes use of it in some ways nowadays. Information technology of cars has evolved from
engine control to many system controls. The task of information technology in the car is to
take care of the schedules of the systems and the correct operation, car safety, communi-
cation between the driver and car, and many other functions. Information technology of car
is quickly increasing with new features all the time. Every modern car has some communi-
cation bus and consequently there is a developed environment between many different
communication buses. That environment works between all communication buses (AU-
TOSAR). The modern car may have about 100 electronic control units.

The study provides a description of the history of cars information technology; how infor-
mation technology come into being in the evolving of vehicles and how it has developed to
this day, together with modern car information technology solutions, for example different
bus systems (OBD, CAN, FlexRay, LVDS, Ethernet and IP networks, and the AUTOSAR
environment). The study also introduces the bus modules (electronic control units), that
communicate with each other about all car events. Furthermore, the paper also discusses
the future of cars relative to information technology, and future challenges and events, too
as well as. Modern car security solutions for information technology, including OnStar and
LoJack.
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von ja ajoneuvontietotekniikan valilla.

CAN Controller Area Network. Ajoneuvojen, koneiden ja teollisuuden automaa-
tiovayla.

DFI Digital fuel injection. Elektronisesti ohjattu polttoaineruiskutusjarjestelma.

ABS Anti-Lock Braking System. Lukkiutumaton jarrujarjestelma.

CAN FD Controller Area Network with Flexible Data-Rate. Automaatiovayla reaali-

aikaiseen tiedonsiirtoon.

ECU Electronic Control Unit. Elektroninen ohjausyksikkao.

LIN Local Interconnect Network. Ajoneuvovayla.

MOST Media Oriented System Transport. Ajoneuvovayla.

LVDS Low-Voltage Differential Signaling. Matalajannitteinen ajoneuvovayla.
OoBD On-Board Diagnostics. Vayla ajoneuvotietokoneen tapahtumien, toiminnan

ja virhetilanteiden tutkimiseen.

GPS Global Positioning System. Maailmanlaajuinen satelliittipaikannusjarjes-
telma.

CMS CAN-based message specification. Maarittdd CAN-moduulien tiedonsiirto-
protokollat.

NMT Network management service. Maarittdd CAN-verkon jarjestelman proto-
kollat.

DBT Distributor service. Maarittda CAN-verkon tunnisteiden protokollat.
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doimisjarjesto.

TDMA Time Division Multiple Access. GSM-verkon aikajakokanavointi.

FTDMA Flexible Time Division Multiple Access. GSM-verkon joustava aikajakoka-
navointi.

GSM Global System for Mobile Communications. Maailmanlaajuinen matkapu-

helin jarjestelma.

IP Inthernet Protocol. Verkkoprotokolla.

AFDX Avionics Full-Duplex Switched Ethernet. Lentokonetietoverkko.

OEM Original Equipment Manufacturer. Alkuperéinen laitevalmistaja.

IEEE Institute of Electical and Electronics Engineers. Kansainvalinen tekniikan

alan jarjesto.

DolP Diacnostics Over Internet Protocol. Elektroniikkakomponentti ajoneuvon

kommunikointiin.

TCP Transmission Control Protocol. Tietoliikenneprotokolla tietokoneen ja inter-
netin valilla.
UDP User Datagram Protocol. Tietoliikenneprotokolla.
DBC CAN-vaylan tiedonsiirtoformaatti.
FIBEX Fieldbus Exchange Format. FlexRay-verkon tiedonsiirtoformaatti.
XML Extensible Markup Language. Rakenteellinen kuvauskieli.
CPU Central Processing Unit. Tietokoneen suoritin.
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TCU Transmission Control Unit. Vaihteiston ohjausyksikkao.

PCM Power-train Control Module. Ohjausyksikkd, jossa yhdistettynd mootto-

rinohjausyksikko, seka vaihteistonohjausyksikko.

VSS Vehicle Speed Sensor. Ajoneuvon nopeusanturi.

WSS Wheel Speed Sensor. Renkaan nopeusanturi.

TPS Throttle Position Sensor. Kaasupolkimen asentotunnistin.

TSS Turbine Speed Sensot. Turbiinin nopeusanturi.

TFT Transmission Fluid Temperature sensor. Vaihteisto6ljyn lampétila-anturi.

TCS Traction Control System. Vakionopeudenséaadin.

BCM Body Control Module. Korin ohjausmoduuli.

ESC Electronic Stability Control. Ajonvakautusjarjestelma.

ESP Electronic Stability Program. Ajonvakautusjarjestelma.

DSC Dynamic Stability Control. Ajonvakautusjarjestelma.

HUD Head-Up Display. Heijastusnaytto.

EEE Energy-Efficient Ethernet. Energiaa saastava Ethernet-verkko.

V2X Vehicle-to-Everything. Ajoneuvon ja ympariston kommunikointi jarjestelma.

WLAN Wireless Local Area Network. Langaton lahiverkkotekniikka.

OTA Over-The-Air. Langaton paivitystenjakojarjestelma.

PIN Personal Identification Number. Salasana jarjestelmdan tunnistautumi-
seen.
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VIN

Vehicle Identification Number. Ajoneuvokohtainen valmistenumero.
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1 Johdanto

Autotietotekniikka on kehitetty vastaamaan markkinoiden haasteisiin seka helpottamaan
ja tarkentamaan autossa tapahtuvia prosesseja sekéd mahdollistamaan nykyinen muka-
vuustaso. Kun auton ominaisuudet ja lisévarusteet kehittyvét, auton tietotekniikkaa on
kehitettavd samalla tahdilla. Taman insindoritydn tavoitteena on tutkia tietotekniikan
haasteita ja mahdollisuuksia autoissa seka niitd helpotuksia, joita se on tuonut auton

valmistajille.

Lahdemateriaali on suurelta osin englanninkielistd, koska lahes kaikki ajoneuvotietotek-
niikasta tehty tutkimus on kirjoitettu englanniksi. Kotimainen autoteollisuus on vahaista,

jonka seurauksena suomeksi ei ole juurikaan lahdemateriaalia.

Tyon tarkoituksena on perehtya ajoneuvotietotekniikan historiaan, ajoneuvojen nykyai-
kaisiin tietoteknisiin ratkaisuihin, elektronisten ohjausyksikdiden (moduulit) toimintaan,
tulevaisuuden sovellutuksiin ja tietotekniikan turvallisuuteen. Tavoitteenani on edeta tut-
kimuksessani siten, etta aloitan ajoneuvotietotekniikan historiasta ja jatkan edella maini-

tun listan mukaisessa jarjestyksessa muiden asioiden kasittelya.

Tietotekniikka on suhteellisen uusi tekniikka ajoneuvoissa erityisesti nykymuodossaan.
Ajoneuvojen ja tietotekniikan yhteys on mielenkiintoinen, silla se tarjoaa paljon uusia
mahdollisuuksia ja erilaisia variaatioita. Mielenkiintoista on nahda, milla tavoin ajoneu-

votietotekniikka tulevaisuudessa kehittyy.

Tyon tarkoituksena on antaa lukijalle mahdollisimman laaja, selkea ja ymmarrettava
kuva autojen ja tietotekniikan yhteydesta. Tarkoituksenani on luoda samalla itselleni pa-
rempi ymmarrys tietotekniikasta ajoneuvoissa, silla tahtoisin tyollistyd tulevaisuudessa

ajoneuvotietotekniikan pariin.



2 Ajoneuvotietotekniikan historiaa

Selvitan seuraavaksi ajoneuvotietotekniikan historiaa, jotta on helpompi ndhda tietotek-
niikan kehittyminen ajoneuvoissa aikojen saatossa. Ajoneuvotietotekniikan historia poh-
jautuu pitkalti CAN-vaylan kehitykseen, silla CAN-vayla on ollut yksi suosituimmista vay-

laratkaisuista. Kyseinen vayla hallitsee edelleen autojen vaylgjarjestelmia.

Toisen maailmansodan jalkeen vuonna 1950 Yhdysvaltojen talous alkoi vilkastua ja ke-
hittya. Tasta seurasi myos autoteollisuuden runsas kehittyminen. Kehitys eteni ja Chrys-
ler paatti ottaa kayttoon DeSoto-mallissa Bendix Corporation -yhtién lentokoneita varten
kehitetyn tietokonepohjaisen moottorinohjausyksikon (Electrojector). Naiden automallien
valmistus jai pieneksi, koska niiden hinta oli suuri taantuman aikaan. Electrojector kerasi
tietoja antureilta, joiden pohjalta se s&ati suuttimien aukioloaikaa. Tiedot, joita tietokone
kaytti hyvakseen saadoissa, olivat moottorin [Ampdétila, kaasulapan asento, imusarjan
ilmanpaine ja imuilman tiheys. Bendix Corporationin Electrojectoria kaytettiin ensin len-

tokoneissa, mutta se haluttiin saada toimimaan myos autoissa. [1.]

Vuonna 1975 GM (General Motors) otti vuosimallin 1976 Cadillac Sevilla -mallissa kayt-
toon kotimaisen massatuotetun polttoaineen ruiskutusjarjestelman, jota ohjasi alkeelli-
nen analoginen tietokone. Jarjestelma koostui analogisesta tietokoneesta, erilaisista an-
tureista, kaasuttimesta seka kahdeksasta polttoaineen suuttimesta, jotka olivat kiinnitet-
tyina polttoainekiskoon. Kiskoa pitkin polttoaine ohjattiin moottoriin. Tama moottorinoh-

jausyksikko kehitettiin Bendix Corporationin, Robert Boschin ja GM:n yhteistydssa. [2.]

Chrysler otti kayttéon 1976 vuonna Lean Burn -jarjestelman. Jarjestelman tarkoituksena
oli sdataa saatujen anturiarvojen pohjalta polttoaineen sytytysta. Chrysler kehui tata yh-
deksi tarkeimmaksi moottorinohjauksen kehitysaskeleeksi 1920-1930 luvulta lahtien.
Tuolloin manuaalinen sytytys korvattiin automaattisella. Lean Burn -jarjestelmassa on
kahdeksan anturia sekéa elektroninen tietokone, joka sdatdd sytytysta ajo-olosuhteen
mukaan. Tuo keksintd oli jo melko nykyaikainen, silla tdman paivan autoissa kaytetaan

automaattista polttoaineen sytytysta ja polttoaineen saatéa. [3.]

1980-luvun loppupuolella Cadillac otti kayttoon digitaalisen tietokoneohjauksen, jonka
nimeksi tuli Digital Fuel Injection (DFI). Aluksi siita oltiin kehittamassa monipisteruisku-
jarjestelmadd, mutta kustannusten takia paadyttiin kaksoisruiskutusjarjestelmaan kah-

della polttoainesuuttimella. Jarjestelman digitaalinen ohjaus mahdollisti tarkemman polt-
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toainevalvonnan erilaisten antureiden avulla sek& mahdollisti pienet polttoainejarjestel-
man saadot automaattisesti olosuhteiden muuttuessa. Digitaalinen tietokoneohjaus
mahdollisti myds vikakoodien tallentamisen. Niité voitiin sen jalkeen tutkia vianmaarityk-

sessa. [2.]

1980-luvulla Boschin insin6orit pohtivat olemassa olevien sarjavaylajarjestelmien sopi-
vuutta henkildautoihin. Kun tarpeeseen sopivaa sarjavaylajarjestelmaé ei insindorien
mielesta 1oytynyt, aloitti Uwe Kiencke Bosch -osakeyhtidsta kehittdd sellaista vuonna
1983. Helmikuussa 1986 Bosch esitteli CAN-sarjavaylajarjestelman Society of Automo-

tive Engineers -kongressissa. [4.]

Uuden vaylaprotokollan tarkoituksena oli mahdollistaa uusien toimintojen saatavuus uu-
sissa autoissa. Tassa sivutuotteena saatiin johdinten lukumaaran vahentyminen, mika ei
ollut kuitenkaan alkuperéainen syy CAN-vaylan kehitykseen. Mercedes-Benzin insindorit
osallistuivat jo alkuvaiheessa uuden sarjavaylan kehityksen maarittelyvaiheeseen, ja In-
tel mahdollisti vaylan toteuttamisen tarkeimpana puolijohdekomponenttijulkaisijana. Pro-
fessori Dr. Wolfhard Lawrenz nimesi jarjestelman nimella Controller Area Network
(CAN). [4.]

Controller area network (CAN) on ajoneuvon tietotekninen viestintajarjestelma sen elekt-
ronisten laitteiden valilla. N&ita laitteita ovat esimerkiksi moottorinohjausyksikkd, ABS-
jarrut, turvatyynyt ja keskuslukitus. Robert Bosch -yhtid aloitti vuonna 1983 nykyisen vay-
lan (CAN) kehittamisen tarkoituksenaan parantaa autojen laatua, luotettavuutta, turvalli-
suutta ja polttoainetehokkuutta. Elektroniikka- ja puolijohdeteollisuudessa tapahtuneen
kehityksen my6td mekaanisia jarjestelmia alettiin korvata vakaammalla elektroniikkajér-
jestelmalla, jonka suorituskyky oli parempi. Uusilla tekniikoilla, tuotteilla ja keksinnéilla
saatiin seka lisattya ettd parannettua toimintoja. Siitd kehittyi uusi aikakausi autoteolli-
suudelle. Bosch loi CAN-protokollan, jonka avulla pystytadn ymmartamaan elektronisten

moduulien valista viestintdd. Tama julkaistiin ensimmaisen kerran vuonna 1986. [5.]

Intelin ja Philipsin valmistamat ensimmaiset CAN-ohjainpiirit tulivat markkinoille vuonna
1987. Ensimmainen CAN-ohjainpiirilla varustettu tuotantoauto oli BMW:n 8-sarjan auto,

joka sisalsi CAN-pohjaisen multipleksikaapelijarjestelman. [6.]

Bosch julkaisi vuonna 1991 CAN 2.0 -version. Tassé versiossa on kaksi erilaista toteu-
tusta. Namé& ovat CAN 2.0A, jonka tunnisteosa on 11-bittinen sek&d CAN 2.0B, jonka tun-
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nisteosa on 29-bittinen. Vuonna 1993 CAN-standardista luotiin standardi ISO (Internati-
onal Organization for Standardization) 11898, joka muutettin myéhemmin kahteen
osaan: ISO 11898-1:een, joka koskee tietoliikennekerrosta seka ISO 11898-2:een, joka
koskee fyysisen kerroksen suurta nopeutta kayttdvad CAN-jarjestelmaa. Myéhemmin
julkaistiin ISO 11898-3 -standardi, joka koskee CAN-fyysisen kerroksen pieni nopeuk-
sista CAN-jarjestelmaa. [6.]

2011 vuoden alussa GM ja Bosch alkoivat kehittdad yhteistydssd CAN-protokollaa tarkoi-
tuksenaan saada suurempi tiedonsiirtokyky. Autoteollisuus karsi tiedonsiirron hitau-
desta, silla yhd useampia ohjelmistopaketteja ladattin s&hkdisiin ohjausyksikéihin
(ECU). Bosch ja monet CAN-asiantuntijat kehittivat uuden CAN FD -protokollan helpot-
taakseen tiedonsiirto-ongelmaa. Tama CAN FD -protokolla esiteltiin virallisesti vuonna
2012 Saksan Hambachin linnoituksessa. CAN FD -protokollan kayttéonotolla on voitu
pidentad 10-20 vuotta CAN-tekniikan kayttoikdd. Tama protokolla on hyvaksytty kayttéon
seuraavan sukupolven autoissa. Oletus on, etta tulevat nykyautojen sovellukset kéaytta-
vat kyseista yhteyskaytant6d. CAN FD -protokollan hydtykuorman pituus on muokatta-
vissa 0-64 tavun valilla. Kyseinen tiedonsiirtovayla sallii suuremmat lahetysnopeudet

seka hyttykuormat (64 tavua) aikaisempiin verrattuna. [4.]

3 Tietotekniikka nykyaan

Erilaiset ajoneuvojen sisaiset verkot otettiin kayttdon 1990-luvun alkupuolella. Sisdinen
verkko mahdollisti ohjausyksikdiden (ECU) kommunikoinnin toisten ohjausyksikdiden
kanssa. Eri autonvalmistajat kehittivat monia erilaisia verkkoja niihin ominaisuuksiinsa,
jotka tarvitsivat verkkoa toimintaansa. Nain kehittyi erilaisia verkkoja, kuten CAN, Flex-
Ray, LIN, MOST ja J1850. Naista yleisin on CAN-vayla. Taman suurin haastaja on Flex-

Ray, joka on jarjestelmana kalliimpi. [7.]

CAN-vayla on nykyaankin kaytdsséa ajoneuvoteollisuudessa arkkitehtuurien kaikilla alu-
eilla voimansiirrosta koko koriin, vaikka se onkin vanha protokolla. LIN-vaylatekniikka on
kateva yksinkertaiseen ja kustannustehokkaaseen tietoliikenteeseen alueilla, jotka eivat
ole kriittisia. Jos kaistanleveys ja reaaliaikaisuus eivét taytad vaatimuksia, CAN-vaylan

tilalta kaytetaan FlexRay- tai MOST-vaylaa, mikali se on taloudellisesti perusteltua. [8.]

Kuvan 1 mukaisesti ajoneuvossa voi olla kannattavuuden mukaan yhdistettyna erilaisia

vaylaratkaisuja. Valmistajalle tulisi kalliiksi valmistaa esimerkiksi FlexRay-vaylalla koko
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ajoneuvo, silla joihinkin kohtiin voi kayttaéd halvempaa LIN-verkkoa. Ajoneuvoverkko
suunnitellaan siten, ettd se on mahdollisimman kustannustehokas ajoneuvon ominai-

suuksien mukaan.

FlexRay Backbone Diagnostic
l I ] Connection
Powertrain / Chassis Driver Information Body
Gateway Gateway Gateway
FlexRay / CAN CAN / MOST /1081354 CAN / LIN
b= Engine Control rs Dashboord o Comfert Bectronics
s Chassis Electromos s Infotainment [ <
s Doot Module
bt Stoer-by-W Sor
y-Wite = Novgation o Root Modsh
=+ Brake-by-Wire =+ Headup Display = Lighting
% ;

Kuva 1. Auton vaylaratkaisu [9]

Edella kuvailin, minké nimisia verkkoja ajoneuvovalmistajat ovat kehittdneet omiin tar-
peisiinsa. Tarkoituksenani on kertoa ndiden verkkojen paapiirteista sekéa toimintatarkoi-
tuksista. CAN- ja FlexRay-verkot ovat suosituimpia verkkoja télla hetkelld ajoneuvoteol-
lisuudessa, joten kerron niistéa vahan tarkemmin. Kerron myos LVDS-tekniikasta ja AU-
TOSAR-ymparistosta. Lopuksi kerron suhteellisen tuoreesta ja tulevaisuudessa kehitet-
tavista Ethernet- ja IP-ratkaisuista. Alussa avaan OBD-diagnostiikkavaylaa, koska se on

tarked eri vaylien tulkinnan kannalta.

3.1 Diagnostiikkajarjestelma

Diagnostiikkajarjestelma on auton diagnosointijarjestelma, jota kutsutaan nimella OBD
(on-board diagnostic). Diagnosointijarjestelman tehtavana on valvoa elektronisten oh-
jausyksikoiden viestintda. Jarjestelma valvoo anturien toimintaa samaan aikaan, kun au-
toa kaytetddn. OBD-jarjestelma tallentaa auton vikatilanteet muistiin. Ajoneuvon virhe-
historian voi lukea OBD-pistokkeen kautta tietokoneohjelmalla tai automerkille tarkoite-

tulla lukulaitteella. Jarjestelmasta on kaksi eri versiota: vanhempi, josta kaytetaan nimi-
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tystd OBD-I ja uudempi OBD-IIl. Tam& OBD-Il on kaytossa nykyautoissa. Jos ajoneu-
vossa on OBD-jarjestelmd, sen taytyy olla kunnossa. Katsastuksessa katsastaja lukee
OBD-portin kautta ajoneuvon vikamuistin. Mikali siella on merkintdja, se johtaa yleensa

hylkd&dvaan katsastuspaattkseen. [10.]

Vikakoodinlukija saa OBD-liitannan kautta kayttovirran, joten lukija ei tarvitse erillista vir-
taldhdetta. Liittimen kautta voidaan lukea ajoneuvon erilaisia parametreja seké ohjel-
moida ajoneuvolle uusia parametreja. OBD-jarjestelméan vikakoodit ovat aina nelinume-
roisia, joita edeltaa kirjain. Kirjain kertoo, mita aluetta ajoneuvossa vika koskee. P-kirjain
kertoo moottorin ja voimansiirron (powertrain) viasta, B-kirjain kertoo ajoneuvon korin
(body) viasta, C-kirjain kertoo alustan (chassis) viasta ja U-kirjain kertoo tietoliikenne
(network) viasta. Diagnostiikkaliitin autoissa on naarastyyppinen. N&ita on kahta mallia:
A- ja B-tyyppi. Molemmat ovat kuvan 2 mukaisesti naaraspuolisia 16-nastaisia D:n muo-
toisia liittimi&, joissa on kahdessa rivissa kahdeksan nastaa. A-tyypin urosliitinta ei voi
kytked B-tyyppiseen, mutta B-tyyppisen voi A-tyyppiseen. TAma johtuu liittimen keskella
olevasta muotoilusta, koska 12V-jarjestelmén lukija ei kesta 24V-jarjestelman jannitetta.
A-tyypin liitinté kaytetddn 12V-jarjestelman omaavissa autoissa ja B-tyypin liitinta 24V-
jarjestelman autoissa. OBD-II-liittimen on oltava 2 jalan (noin 60 cm) paassa ohjauspyo-

rasta, ja usein se loytyykin kuljettajan jalkatilasta. [11.]

Kuvassa 2 on maaritykset liittimien pinneille, joiden jarjestys on standardimuotoinen. Au-
toista vikakoodeja pystyy myods lukemaan yhdistamalla liittimen pinnit tietylla tavalla, jol-
loin ajoneuvon vikavalo aloittaa vilkkumisen kojelaudassa. Vilkkumisen maarasta ja no-
peudesta voidaan paatella, mitd vikakoodia vilkutus tarkoittaa. Liitin on paasaantoisesti

tarkoitettu luettavaksi erillisella lukijalla.
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Kuva 2. OBD-ll-vaylan liittimet ja pinnijarjestys seka pinnien selitys [12]

3.2 CAN-vayla

CAN-vayla (controller area network) on ajoneuvovaylastandardi, jossa elektroniset oh-
jausyksikot (ECU) voivat valittaa tietoja keskenaan ilman varsinaista paatietokonetta.
ECU tunnetaan myds nimella solmu. Vayla pitda sisallaan aina kaksi tai useampia sol-
muja. Liitettavan laitteen monimutkaisuus voi vaihdella 1/0-laitteesta (input/output laite)
sulautettuun tietokoneeseen, jossa on CAN-liitdnta ja jonkinlainen ohjelmisto. Yleensa
autoissa on yksi solmu (OBD), jota voidaan kayttaa yhdyskaytavana tietokoneen USB-
tai Ethernet-portin ja auton valilla. Solmut ovat liitetty toisiinsa yleensa kierretylla pari-
kaapelilla, jossa on 40 kierrosta metria kohti. Kaapeleista kaytetaddn nimitystd CAN Hi ja
CAN Lo. Parikaapelin molemmissa paissa on 120 Q:n vastus ja kaikki ohjausyksikot jaa-

vat naiden valille (kuva 3). [6.]



Controller Area Network (CAN) Bus

Gateway ECU

Terminator

(120 Q) ECU ECU DLC ECU Terminator
Connector (120 Q)
Junction Connector Junction Connector
Master ECU (ECM) Master ECU

(Battery ECU)

=Tl

Kuva 3. CAN-vaylan rakennekuva [13]

CAN-vaylan toimintaperiaatteena on, etta nollabitti kumoaa aina ykkdsbitin eli nollabitti
on dominoiva (tietokehys) ja ykkosbitti on resessiivinen (kyselykehys). Kun yksi solmu
kirjoittaa vaylalle ykkosbitin ja toinen solmu nollabitin, nollabitin kirjoittanut solmu jaé né-
kyviin vaylalle. Talldin ykkdsbitin kirjoittanut solmu huomaa vaylasta menettaneensa val-

tuuden vaylaén ja voi yrittdd mydhemmin uudestaan. [14.]

Jannite vaihtelee CAN Hi- ja CAN Lo -kaapeleiden valilla sen mukaan, mikd on CAN-
verkon tilanne. Jos verkossa lahetetdan 0-bitti, niin high-johdossa on jannite 3,5 V ja low-
johdossa 1,5 V. Kun verkossa lahetetaan 1-bitti, molemmissa johdoissa on sama jannite,
joka on 2,5V (kuva 4). [6.]

=

D erminant Woltage
CAN Hi ‘ l‘ ‘ || } ‘ ‘ H ‘ i
2.5/ Recessive Wotage
CAN Lo \ i “ i “ ’ ~ ’ ‘l ’
D ominant Yotage
o
Driver Logc

Kuva 4. CAN-verkon arvon ja jannitteen muutos [15]
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CAN-verkon kehysrakenne maarittelee, minkalaisessa muodossa tieto lahetetéaéan verk-
koon, jotta muut solmut saavat siitd omiin toimiin tarvittavat tiedon. Tietokehyksesta on
kaksi formaattia: standardi-formaatti ja laajennettu formaatti. Kehyksia on nelja erilaista:
sanomakehys, kyselykehys, virhekehys ja ylikuormituskehys. Kuvassa 5 nakyy sanoma-
kehys (data frame). Kehyksen tarkeimpia kenttia ovat tunniste-, RTR-, DLC- ja tieto-
kenttd. Tunnistekentén tarkoituksena on kertoa solmuille, mistéd viesti on lahtéisin, jotta
muut solmut tietavat, tarvitseeko heid&n ottaa vastaan viesti. Jokainen solmu tietaa,
mink&a solmujen viestit vaikuttavat solmun omaan toimintaan. Kehyksesta loytyy RTR-
bitti, joka kertoo kehyksen tyypin. Mikali bitti on 0, viesti on dominoiva (tietokehys). Bitin
ollessa 1 viesti on resessiivinen (kyselykehys). Kehyksen tietokentan pituuden kertoo
DLC-kentta. Viestin tietokentén koko on 0-8 tavua. Sanomakehys voi olla myos laajen-
nettu, jolloin tunnistekentan pituus on 29 bittid normaalin 11 bitin sijaan. Kyselykehys
(remote frame) ei paljon poikkea sanomakehyksesta. Kyselykehyksella voidaan lahettaa
vaylalle kyselyitd jollain tietylld tunnistenumerolla, jolloin kyseisen tunnistenumeron
omistaja lahettda vaylalle pyydettya dataa. Kyselykehyksen RTR-bitti on aina O (reses-
siivinen), eli jos jonkun toisen solmun RTR-bitti on 1 (dominoiva), niin silloin kyselykehys

haviad vaylalta. [14.]

Viayld
vapaa

Kehyksen loppu [

7 resass_ btk INT

F ]

g Tunriste 11 bibtia : oLe Trelokenlta eRe ALK
pl unme=e rd @ « & Tistotavua 15401

Kuva 5. CAN-verkon sanomakehys, jollaisia solmut lahettavat verkkoon. [14]

Virhekehys (error frame) lahetetdén vaylalle, kun jokin solmu havaitsee vian. Talla tavoin
se auttaa myods muita solmuja havaitsemaan saman vian. Vikaviestin [ahettdja yrittda
automaattisesti lahettééa viestia uudelleen, joten vaylalle on kehitetty virhelaskurit, joilla
varmistetaan, ettd virhesanomalla ei voida tukkia koko vaylaliikennetta. Virhekehys on
erikoinen kehys, silla se rikkoo CAN-vaylan kehyssaantoja. Virhekehys koostuu virheli-
pusta (error flag), jossa on kuusi samanlaista dominoivaa bittid (rikkoo bitin tayttoa (bit-
stuffing) koskevaa sdénttd) seka virheilmoituksen lopettaa kahdeksan resessiivista bit-
tid. [16.]

Ylikuormituskehyksen (overload frame) l&hettdd vaylélle solmu, joka ei ehdi kasitella
kaikkia vastaanottamiaan viesteja. Kehyksen tarkoituksena on antaa lisaa aikaa solmulle
viestien kasittelemiseen. Ylikuormituskehys on hyvin samanlainen kuin virhekehys. Ke-

hykseen sisaltyy kaksi kenttédd: overload flag, joka virhekehyksen tavoin koostuu kuu-



10

desta dominoivasta bitistéa seka overload delimiter, joka koostuu kahdeksasta resessiivi-
sesta bitista. Ylikuormituskehys ei pida virhelaskuria niin kuin virhekehys. Keskeytyksen
aikana yksikaan solmu ei saa aloittaa lahetysta. Vaylan muut solmut odottavat niin

kauan, ettd ylikuormituskehyksen aiheuttanut solmu lahettda jotakin vaylalle. [17.]

CAN-protokollaan on rakennettu sisédinen virheidenkasittelytoiminto. Tamé& on ehdoton
CAN-vaylan suorituskyvyn kannalta. Kaikki solmut pyrkivat havaitsemaan virheet vay-
lalla. Jos virhe 16ytyy, hallitseva solmu lahettaa virheilmoituksen, joka tuhoaa vaylan lii-
kenteen kokonaan, ettei vaara viesti aiheuttaisi ongelmia. Kun muut solmut havaitsevat
virheen, joka aiheutti virheilmoituksen, solmut poistavat silla hetkella kasittelyssa olevan
viestin. Jokainen solmu yllapitda kahta virhelaskuria: [&hetysvirhelaskuria ja vastaanot-
tovirhelaskuria. Solmu kasvattaa laskureita sen mukaan, minka verran havaitsee virheita
lahettdessaan ja vastaanottaessaan viesteja. Kun toinen arvoista nousee arvon 127 yla-
puolelle, solmu muuttuu passiiviseksi. Kun laskurin arvo nousee yli 255, solmu lopettaa
toimintansa vaylalla eikd se endd kommunikoi vaylalla ennen kuin se on taas korjattu.
[18.]

CAN-protokolla maarittda vahintaan viisi tapaa virheiden havaitsemiseen. Kaksi tapaa
toimivat bittitasolla: valvonta ja tayttaminen. Kolme muuta toimivat viestitasolla: kehyk-
sen tarkistus, kuittaustarkistus seka syklinen redundanssitarkistus. Sykliset redundans-
sivirheet havaitaan kayttaen lahettimen laskemaa 15-bittistda CRC-arvoa hyvaksi. Jokai-
nen CAN-vaylan lahetin valvoo saapuvan kehyksen CRC-arvoa (kuva 5) lahetettyyn ar-
voon. Mikali arvot eroavat toisistaan, lahetetaan virhekehys vaylalle. Kehyksen tarkastus
toimii siten, etta bittivirheita tutkitaan vastaanotetun viestin kehyksen CRC-, ACK-, EOF-
ja INT-kentista. Jos solmu havaitsee naissa jonkin virhearvon, tulee tasta virheilmoitus.
Kuittaustarkistus tarkoittaa sita, ettd jokainen solmu merkitsee aina ACK-kenttaan kuit-
tauksen viestin vastaanottamisesta. Jos joltain solmulta ei tule kuittausta, tulee tasta vir-
heilmoitus. Bittien valvonta tapahtuu siten, etté lahetin lukee jokaisen lahetetyn bitin. Jos
todellisen lukeman arvo eroaa l&hetetystd arvosta, tdssa havaitaan bittivirhe. Bitin tayt-
taminen tarkoittaa sita, etta solmu l&hettaa viisi perattaista bittia samasta tasosta ja lisda
kuudennen bitin vastakkaiselle tasolle lahtevélle bittivirralle. Vastaanottimet poistavat ta-
man kuudennen bitin. Tama tayttdé antaa vastaanottimelle mahdollisuuden havaita vir-
heitd. Mikali vaylalla on enemman kuin viisi perattaista bittia samalla tasolla, tayttévirhe
lahetetdén. [17.]

CAN-vaylaa tarvitaan, jotta saadaan kaikki sdhkoiset tapahtumat tapahtumaan oikeaan

aikaan oikeassa jarjestyksessa. Esimerkiksi ruiskumoottori tarvitsee kipindn sytyttamaan
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ilman ja polttoaineseoksen sylinterissa tiettyyn aikaan tehon ja polttoainetehokkuuden
parantamiseksi. Myds automaattivaihteiston ohjausyksikko tarvitsee tietoa nopeuden ja
voiman muutoksista, jotta se voi vaihdella vaihdetta sen mukaan. Ennen kuin CAN otet-
tiin kayttéon autoissa, kaikki elektroniset laitteet olivat kytketty toiseen laitteeseen joh-
dinten avulla. Tama toimi hyvin jarjestelmien toimintojen ollessa rajoitettuja. Auton val-
mistajien yksi suurimmista ongelmista on ollut elektronisten ohjausyksikéiden yhdistami-
nen siten, ettd ohjausyksikot voivat kommunikoida keskendan reaaliajassa. CAN-proto-

kolla suunniteltiin taman ongelman ratkaisemiseksi. [5.]

CAN-vaylan rakenteeseen kuuluu piireja, joiden sisalla on erilaisia ajoneuvon laitteita.
Esimerkiksi CD/DVD-soittimet, GPS-jarjestelma, naytot ja muut muodostavat yhden pii-
rin. Toisena ryhmana ovat ilmastointi, iimastointilaite, kojelauta ja valaisimet, jotka muo-
dostavat oman piirin. Talla tavalla kaikki ajoneuvon elektroniset laitteet voidaan luokitella

eri piireihin (kuva 6). [5.]

Domain (piiri) Application Area (toiminta-alue) |Examples [esimerkit)

Power train (wvoimansiirto) |Moottorin ja vaihteiston toiminta.|Moottorin ohjaus.
Chassis (alusta) Aktiivinen turvallisuus, ABS, ASC, jousitus.
ajomekaniikka ja apulaitteet.

Body (kori) Ajoneuvon mukavuus toiminnot. |llmastointi, pyyhkijat.
Telemetric (telelaitteet) Ajoneuvon viihdeyksikot. CD/DVD/AUX-soitin,
GP5.
Passive safety (turvallisuus) |Ajoneuvon turvallisuus Pyorimisanturit,
mekanismit. Airbag -jarjestelm3,
turvavyot.

Kuva 6. CAN-vaylan piirit. [5]

Alun perin CAN-vayla on suunniteltu autojen sahkdisten ohjausjarjestelmien reaaliaikai-
seen tiedonsiirtoon. Tallaista vaylaa kayttavat ajoneuvon monet yksikét, kuten mootto-
rinohjausyksikko, ABS-jarruyksikkod ja monet muut yksikot kommunikoidakseen keske-
naan. CAN on siis ajoneuvovayla. Nykyaan CAN-vaylaé sovelletaan kaikkialla muualla-
kin, esimerkiksi teollisuuskoneissa. CAN-verkon tehtava on tuoda muut ohjainyksikét toi-

silleen nakyvaksi. [14.]

CAN-vayla on suunniteltu sitd varten, ettd suuri méara johtoja saadaan pois ajoneuvon
rakenteista. Tama tarkoittaa sitd, ettéa esimerkiksi oveen menee kaksi johtoa ovimoduu-
lille, joka kommunikoi muiden moduulien kanssa. Vaylaratkaisu tuottaa valmistajalle

asennus-, kustannus- ja painosaastta. Jarjestelmalta vaaditaan suurta vastustuskykya
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sahkohairioitéa kohtaan seka taitoa diagnosoida ja korjata virheita itse. Nama ominaisuu-

det ovat vaikuttaneet CAN-jarjestelméan suureen suosioon eri aloilla. [19.]

Standardisoimisjarjestd 1SO on luonut kaksi perusstandardia CAN-vaylélle. Standardit
ovat ISO 11519-2 ja ISO 11898. Ensimmainen standardi koskee matalanopeuksista

CAN-vaylaa ja jalkimmainen suurinopeuksista CAN-vaylaa. [14.]

Nykyaan 1SO 11519-2 on korvattu uudella 1SO-standardilla. Uusi standardi on 1SO
11898-3. Sen ominaisuuksiin kuuluvat pieni nopeus <125 Kbit/s seka vikasietoisuus. Ai-

kaisemmassa standardissa ei ollut vikasietoisuutta. [20.]

ISO 11898-standardin maarittelyn mukaan standardiin kuuluu oikosulkusuojaus. Stan-
dardin mukaan lahettimet eivat hajoa, vaikka vaylan johdot olisivat oikosulussa suh-
teessa toisiinsa, virtaldhteeseen tai maadoitukseen. Lahettimet sailyvét ehjind, vaikka
kaapeleiden navat menevat vaarin pain, kaapeli hajoaa, syntyy pieni tai suuri virtapiikki
tai vaylalla ilmenee jokin muu vika. Oikosulkusuojan tarkoitus on suojata rajattomasti.
Kun ongelmakohta korjataan, laitteet toimivat suunnitellulla tavalla normaalisti. Laitteet,
jotka eivat taytad taman standardin maarittelyn mukaista toimintaa, saattavat pysyvasti

vahingoittua, ja ne joudutaan vaihtamaan. [19.]

CAN-protokolla voidaan luokitella monien muiden verkkoprotokollien tavoin seuraaviin
abstraktiokerroksiin: sovelluskerrokseen, objektikerrokseen, siirtokerrokseen ja fyysi-
seen kerrokseen. Objektikerroksen tehtdvana on suodattaa viesteja seka hoitaa viestien
jatilan kasittelyd. Suurin osa CAN-standardin maarityksista koskee siirtokerrosta. Siirto-
kerroksen tehtdvana on esimerkiksi vastaanottaa fyysiselta kerrokselta viesteja seka la-
hettda niita eteenpain objektikerrokselle. Siirtokerros myds suorittaa vianetsintaa, vir-
heentunnistusta, viestinvalidointia, tunnustusta, valimiesmenettelyd, viestin kehysta-

mista, siirtonopeuden ja ajoituksen hallintaa seka informaation reititysta. [6.]

CAN-protokollan sovellustaso on jaettu kolmeen osaan, joista ensimmainen on CMS
(CAN-based message specification). Se maarittéd CAN-moduulien valilla protokollat tie-
donsiirtoa varten. Toinen sovellustason osa on NMT (network management service),
joka maarittelee protokollat jarjestelman sammutuksen ja kdynnistyksen osalta seka vir-
heiden kirjautumiset ja paljon muita asioita. Kolmas osa DBT (distributor service) maa-
rittelee puolestaan protokollat tunnisteiden jakamisesta jarjestelman eri moduuleihin.
[21.]
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Fyysinen kerros toimii todellisena vaylana eri solmujen (ECU) valilla. TAméa tarkoittaa
esimerkiksi kaapelointia ja muita fyysisia laitteita, jotka ovat solmujen valilla yhdista-
massa solmuja toisiinsa. Fyysinen kerros hoitaa signaalien lahetyksen kaytanndssa. Sen
vuoksi fyysisen kerroksen tehtaviin kuuluu signaalien bitinajoitus, bitinkoodaus ja synk-

ronisointi. [22.]

3.3 FlexRay-vayla

FlexRay on autoteollisuuden verkkokommunikaatioprotokolla, joka ohjaa ajoneuvotieto-
jarjestelmia. Kyseinen protokolla on suunniteltu nopeammaksi ja luotettavammaksi kuin

CAN-protokolla, mutta se on myds tata reilusti kallimpi. [23.]

Protokollan kehitys aloitettiin vuonna 1999 autoteollisuuden yritysten yhteenliittymalla.
Vuodesta 1999 alkaen monet autoteollisuuden yritykset ovat liittyneet mukaan kehitys-
tyéhon. Tarkoituksena on ollut kehittdd ajoneuvoverkkoprotokolla, joka olisi nopea, jous-
tava ja vikasietoinen viestintéprotokolla. FlexRay-verkko otettiin ensimmaisena kayttéon
BMW:n X5 -vuosimallin 2007 autossa. [24.]

FlexRayn kehittanyt yritysten yhteisd hajosi vuonna 2009, mutta FlexRaysta on tehty
standardi joukko ISO-standardien joukkoon: ISO 17458-1 - 17458-5. FlexRayn kehityk-
sessa oli mukana ydinosaajina mm. Freescale semiconductor, Robert Bosch -yhtid,

NXP-puolijohteet, BMW, Volkswagen, Daimler ja General Motors. [23.]

FlexRayn tiedon siirtonopeus on 10 kertaa suurempi kuin CAN-vaylan nopeus. FlexRay
tukee nopeutta 10 Mbit/s, kun taas CAN-vayla tukee vain 1 Mbit/s. FlexRaylla voi olla
kaksi erilaista datakanavaa sen vuoksi, ettéd kyseinen vayla olisi vikasietoisempi. Kun
toinen kanava menee vikatilaan, viestittdminen onnistuu toista kanavaa pitkin. Yhdella
kanavalla tieto liikkuu vahan hitaammin, koska kaikki tieto siirretddn samaa kanavaa pit-
kin. Vayla toimii aikajaksolla, joka jaetaan kahteen osaan: staattinen segmentti ja dynaa-

minen segmentti. [23.]

FlexRayn viestintdjakson aikana staattisella segmentilla on tarkea rooli: se takaa tasai-
sen tiedonsiirron, joka on tarkea hajautettujen ohjausjarjestelmien kannalta. Tama taa-
taan staattisen segmentin taustalla olevalla TDMA-menetelmalld. Kerron TDMA-mene-

telmé&sta lisad mybhemmin. Staattiset segmentit on jarjestetty useiksi aikavéleiksi, joiden
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pituus on sama. Staattisille aikavaleille osoitetut FlexRay-solmut voivat lahettda staatti-
sille aikavéleille osoitetut viestit jaksollisen kommunikaation aikana. Edellytyksena talle
prosessille ovat synkronoidut paikalliset laskurit, joista jokainen kasvaa staattisen lahe-
tyksen alussa. Laskurin arvo viittaa tiettyyn staattiseen sanomaan ja FlexRay-solmuun.
Kun FlexRay-vaylalla on kaksi kanavaa, kanavat voivat toimia viestittdmisen nopeutta-
jina. Kun molemmat kanavat ovat kaytdssa, voidaan kanaville asettaa solmut. Solmut
voidaan yhdistaa molempiin kanaviin tai vain toiseen tarkoituksen mukaan. Mikéli solmut
ovat yhdistetty vain yhteen kanavaan, saadaan aikaan nopeampi verkko, silla tallgin jo-
kainen solmu ei laheta viestejaan molemmille kanaville. Mikali solmu yhdistetd&an mo-
lempiin kanaviin, solmu pystyy viestittdmaan, vaikka toinen kanava vikaantuisikin. Sol-
mun, jonka viestit vastaavat ajoneuvon turvallisuudesta olisi hyva pystya viestittdmaan
vikasietoisesti eli vaikka toinen kanava vikaantuisi, turvallisuus ei vaarannu. Vikasietoi-

suuden ja datanopeuden valinta tehdaan jokaiselle solmulle erikseen. [25.]

Dynaaminen segmentti perustuu FTDMA-menetelmaéan, jonka ytimena toimii TDMA-me-
netelmé. Vaikka dynaaminen segmentti perustuukin FTDMA-menetelmé&én, se mahdol-
listaa joustavan tiedonsiirron. Dynaamisen segmentin viestintd perustuu ajoitettuihin
viestipaikkoihin. Jos lahetetaan viesti, viestipaikka kasvaa viestille tarvittavan kokoiseksi.
Muutoin viestipaikat pysyvat kayttamattomina eivatkd kuormita verkkoa. Viesti lahete-
tdan vain silloin, kun viestilla on siséltéa, toisin kuin staattinen segmentointi lahettaa
viesteja tietyin valiajoin, vaikka niissa ei olisikaan varsinaista sisaltod. Molemmat kana-
vat voivat kayttaa itsendisia viestijonoja, mika mahdollistaa nopeamman tiedonsiirron.
[25.]

Kuva seitseman havainnollistaa FlexRayn solmujen (Node) yhdistymisté toisiinsa kana-
vien (Channel) kautta. Kuvan 7 mukaisesti solmuille maaritellaan, ovatko ne yhteydessa
yhteen vai kahteen kanavaan. Kuten kuvasta nékyy, solmu A on yhteydessa seka kana-

vaan A ettd kanavaan B. Vuorostaan solmu B on yhteydessé vain kanavaan A.
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Channel A
Channel B l

Kuva 7. FlexRay-solmujen yhdistyminen kanaviin A ja B [24]

Vaylan jokaisella solmulla on vaylaajuri, joka toimii solmun ja vaylan valissa ja on vas-
tuussa néiden valisesta yhteydesta. Ajuri seka lahettda tietoa vaylalle ettd vastaanottaa

tietoa vaylalta. [24.]

FTDMA (flexible time division multiple access) on tekniikka, joka on tarkoitettu kaytetta-
vaksi henkildautoissa. Sen kehitysta ovat ohjannut autotekniikan jarjestelmien uudet tar-
peet, joita nykyiset ratkaisut eivat voineet tayttad. Tekniikka suunniteltiin ensisijaisesti
CAN-verkon rajoitusten voittamiseksi ja korkean suorituskyvyn reaaliaikaisen viestinnan
tukemiseksi. Jarjestelma soveltuu pédasiassa ei-reaaliaikaisiin lahetyksiin, mutta sita

voidaan kayttaa myos synkronisiin lahetyksiin. [26.]

TDMA (time division multiple access) on tekniikka, jota kaytetdan matkapuhelimissa esi-
merkiksi Yhdysvalloissa. Tamé& on GSM-tekniikka, jossa kanava jaetaan moniin aikava-
leihin eri kayttajia varten. Aikavalit ovat erittin lyhyit&, jolloin onnistuu mahdollisimman

moni puhelu samanaikaisesti. [27.]

3.4 LVDS-vayla

LVDS (low-voltage differential signaling) on pienjannitedirektiivi, joka tunnetaan myds
nimella TIA / EIA-644. TAma& on sarjalikenneprotokolla, joka kayttaa differentiaalista sig-
nalointia. LVDS toimii alhaisella virrankulutuksella, ja silla paastaan suuriin tiedonsiirto-
nopeuksiin edullisilla kuparikaapeleilla. Tama protokolla on otettu kayttdon vuonna 1994.
[28.]
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Paaosin LVDS-protokollaa kaytetdan ajoneuvojen kamera- ja videodatan kuljettamiseen.
Protokollan haittapuolena on se, etta kuhunkin LVDS-vaylan liitantdan voidaan yhdistaa

vain yksi kamera- tai videolahto. [29.]

LVDS kayttaa differentiaalisignalointia. Tama tarkoittaa sita, ettd se valittda tietoa jan-
nite-eroilla parikaapelia pitkin. Vastaanotin vertailee parikaapelin johtimien jannitetta,

josta vastaanotin paattelee, mita viesti pitaa sisallaan. [28.]

LVDS-protokollassa signaali terminoidaan asettamalla noin 100 ohmin vastus parikaa-
pelin pdahan. Kaapeleiden eromuotoinen jannite on 350 mV. LVDS:n siirtonopeus on 1
Gbit/s. Etuna télla signaloinnilla on pienet tehoh&viét johtuen pienesté jannite-erosta.

Eromuotoisen signaalisiirron takia hairiét ovat myods pienia. [30.]

3.5 Ethernet- ja IP-lahiverkot

Ethernet on lahiverkkoratkaisu (local area network). Ethernet-verkko on yksi yleisimmista
[&hiverkkoratkaisuista ja ensimmaisend ympari maailman hyvaksytty lahiverkkotek-
niikka. Ethernet kayttaa OSI-mallin kerroksia 1 ja 2 (fyysinen- ja siirtokerros). Tama verk-
koratkaisu tukee valokuitu- seka kuparikaapeliyhteyksia ja verkon suurin mahdollinen

siirtonopeus on jopa 10 Gbit/s. [31.]

Ethernet on ollut pidemmén aikaa vakiintunut standarditekniikka toimistotietoliiken-
teessa, teollisuustekniikassa (ODVA-standardit, Ethernet / IP ja ProfileNet) seka ilmailu-
teollisuudessa (AFDX). Nykyaikana Ethernet-verkkoa on paljon tutkittu ja kehitetty, jotta
se soveltuisi ajoneuvotekniikkaan. Verkko haluttaisiin ajoneuvoihin kayttéén, koska se
mahdollistaa suuremmat tiedonsiirtomaarat ja nopeudet. Kamerapohjaiset ohjausjarjes-

telmat kayttavat Ethernet-pohjaista verkkoratkaisua. [8.]

BMW:n kamerapohjainen ohjausjarjestelma on ensimmainen ajoneuvotuotannon toteu-
tus IP:n ja Ethernetin yhteiskaytosta ajoneuvon jarjestelméaverkostona. OEM:t (original
equipment manufacturer) ja toimittajat kayttavat uutta BroadR-Reach-fyysista kerrosta
painon ja kustannusten saastamiseksi. Talla kerroksella saadaan aikaan paljon saastoja

painon ja kustannusten suhteen verrattuna nykyiseen LVDS-tekniikkaan. [8.]
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BroadR-Reach-tekniikka on fyysisen tason standardi Ethernet-verkossa. Tama on suun-
niteltu autoteollisuuden sovelluksiin kaytettavaksi. Kyseisen tekniikan kaytté autoteolli-
suudessa mahdollistaa siirtymisen suljetuista sovelluksista yhdeksi avoimeksi, skaa-
lautuvaksi Ethernet-pohjaiseksi verkoksi. Verkon ansiosta autonvalmistajat voivat sisal-
lyttd& autoon useita sdhkoisia laitteita ja jarjestelmid, kuten turvaominaisuuksia (360-as-
teinen surround-jarjestelma, takavalokamerat, tormayksenestojarjestelmét), mukavuutta
seka tiedotus- ja viihdejarjestelmia. Ajoneuvoihin soveltuva BroadR-Reach:n Ethernetin
fyysisen kerroksen standardi voidaan yhdistda IEEE 802.3 -yhteensopivaan kytkintekno-
logiaan, joka tuottaa 100 Mbit/s nopeuden suojaamattomaan kierrettyyn parikaapeliin.
[32]

Kuvan 8 tavoin DolP-tekniikalla (diagnostics over internet protocol) voidaan olla yhtey-
dessa kaikkiin ohjausyksikdhin (ECU), jotka ovat liitettyna eri vaylajarjestelmiin Ethernet-
litdnnalla. Ajoneuvossa voi olla erilaisia vaylajarjestelmia erilaisiin tarkoituksiin, kuten
kuvassa 8 nakyy (CAN, LIN, MOST, FlexRay, joihin kaikkiin saadaan yhteys samaan
aikaan ja samaa linjaa pitkin DolP-tekniikalla). [8.]

DolP-tekniikka on autoteollisuuden elektroniikka komponentti, joka toimii diagnostiikka-
palveluiden siirtoprotokollana. Maaritykset komponentille on maaritelty ISO-standardissa
13400-2. [33.]

CAN ECU

%
. |

LIN ECU

Diagnostic
Gateway

MOST ECU

FlexRay ECU

Network Analyzer

Kuva 8. Ethernet ja DolP. [8]
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ISO 13400-2 -méaaritys mahdollistaa diagnostiikkaviestinnan ulkoisten testauslaitteiden
ja ajoneuvon elektronisten komponenttien vélilla internetprotokollan (IP), siirtoprotokol-
lan (TCP) ja yhteydettéman protokollan (UDP) avulla. Standardi maarittelee ominaisuu-
det, joilla ajoneuvo havaitaan verkossa sekd yhdyskaytavan ja sen alikomponenttien
viestintdmahdollisuudet ajoneuvon erilaisten tilojen aikana. Ominaisuudet on jaettu kah-
teen tyyppiin: pakollisiin ja vapaaehtoisiin. Pakollisia ominaisuuksia ovat ajoneuvon ver-
kon integrointi (IP-osoitteen maaritys), ajoneuvon ilmoitus ja ajoneuvon ldytdminen, ajo-
neuvon tilatietojen haku (esim. diagnostiikkavirran tila), yhteyden muodostus (samanai-
kaiset viestintayritykset), yhteyden yllapito ja ajoneuvon yhdyskaytavanohjaus, tiedon
reititys ajoneuvon alikomponenteille seka virheiden kasittely. Valinnaisia ominaisuuksia

ovat DolP-yksikon tilanvalvonta ja DolP-yksikdn palomuurin ominaisuudet. [34.]

Ajoneuvotietotekniikassa on tarkea maaritella tiedonsiirtoformaatti kehitystydkalua sil-
malla pitden, jotta koodin tuottaminen ja lukeminen olisivat helpompaa. CAN-verkoissa
kaytetdan DBC-formaattia, mutta FlexRay-verkon kehittdmisessa kaytetddn vuorostaan
FIBEX-formaattia. DBC-formaatti ei ole enaa riittdvan nykyaikainen tietokannan formaatti
Ethernet- ja IP-pohjaisten jarjestelmaverkkojen tapauksessa. Kehitystytkalujen toimitta-
jien nakokulmasta olisi hyva, jos autonvalmistajilla olisi méaaritelty yhteinen tekninen

muotoilu. Tekniseen muotoiluun sopivia formaatteja olisivat FIBEX 4.0 ja AUTOSAR. [8.]

FIBEX (fieldbus exchange format) on tiedonsiirto formaatti viestipohjaisille vaylajarjes-
telmille. FIBEX perustuu XML-formaattiin. [35.]

3.6 AUTOSAR-ymparisto

AUTOSAR (automotive open system architecture) on auton avoin jarjestelmaarkkiteh-
tuuri. AUTOSAR perustettiin vuonna 2003. Tarkoituksena luoda ja vakiinnuttaa avoin ja
standardoitu ohjelmistoarkkitehtuuri autojen elektronisille ohjausyksikoille (ECU). Arkki-
tehtuurin tavoitteena on skaalautuvuus erilaisiin ajoneuvoihin ja alustan vaihtoehtoihin,
ohjelmiston siirrettdvyys, saatavuuden ja turvallisuusvaatimusten huomioiminen, eri
kumppaneiden valinen yhteistyd, luonnonvarojen kestava hyddyntaminen ja huolletta-
vuus tuotteen koko elinkaaren ajan. AUTOSAR tarjoaa teknisia tietoja, jotka kuvaavat
perusohjelmiston moduulit, maarittelevat sovellusrajapinnat ja luovat yhteisen kehitys-

menetelman, joka perustuu standardoituun vaihtomuotoon. Arkkitehtuuri on suunniteltu
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edistimaan innovatiivisia sahkoisia jarjestelmia, jotka parantavat suorituskykya, turvalli-
suutta ja ymparistoystavallisyyttd seka helpottavat ohjelmistojen ja laitteiden vaihtoa ja

paivitysta ajoneuvon kayttéian ajan. [36.]

Arkkitehtuurin paatavoitteena on luoda standardoitu kerros sovellusohjelmistojen ja
elektronisten ohjausyksikoiden valille (ECU). Arkkitehtuurin tehtéava on toimia riippumatta
auton valmistajasta ja ohjausyksikoista, jotta sitd voitaisiin kayttaa erilaisien ohjausyk-

sikkdjarjestelmien kanssa. [37.]

AUTOSAR kayttda kolmikerroksista arkkitehtuuria, jota kuvataan tarkemmin kuvassa 9.
Sen ensimmainen osa on perusohjelmisto (standard software), johon kuuluvat standar-
doidut ohjelmistomoduulit. Niilla ei ole toiminnallista tarkoitusta, mutta ne tarjoavat pal-
veluita, jotka ovat tarpeen ylemman ohjelmistokerroksen toiminnallisen osan suorittami-
sessa. Toinen osa on ajonaikainen ymparistod (runtime environment). Se siséaltaa valioh-
jelmiston (middleware), joka tiivistdd verkon rakenteen ECU-jen véliseen tiedonsiirtoon
sovellusohjelmistokomponenttien, perusohjelmistojen ja sovellusten vélille. Kolmas osa
on sovelluskerros (application layer). Siihen sisaltyy sovelluksien ohjelmistokomponentit,

jotka toimivat vuorovaikutuksessa kayttoympariston kanssa. [36.]
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Kuva 9. AUTOSAR-ympaéristdn rakenne [38]

Verkolille tehdaan suorituskyvyn testaus, jolla tarkistetaan verkon toteutus seka yhden-
mukaisuus. Verkon taytyy protokollan mukaisesti noudattaa verkon vaatimuksia. Yhden-
mukaisuuden testaamisella voidaan taata kayttdon otetun toteutuksen noudattavan ase-
tettuja standardeja. Autoteollisuudessa kaytetdan seuraavia yhdenmukaisuustesteja:
TCP / UDP / IP-yhdenmukaisuustestit autojen kokonaisuudelle ja komponenteille, AU-
TOSAR-yhteensopivuus, AVB-yhteensopivuus, IET-yhteensopivuus, |IEEE-yhteensopi-
vuus. [29.]

Verkolle suoritetaan myds protokollan validointi ja suorituskyvyn testaus. Tama testaus
on verkolle darimmaisen tarkea, silla se takaa sovellusten toiminnan todellisissa olosuh-
teissa. Se puolestaan edesauttaa laadukasta kayttdjdkokemusta. NAma testit sisaltavat
seuraavat toiminnantestaukset: sovellusten suorituskyky, 802.1AS-ajastussynkronointi
(tarkkuus ja suorituskyky), A / V -laatu (MOS-pisteytys), IET-suorituskyky ja ajoitus, AU-
TOSAR-suorituskyky. [29.]
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Ajoneuvon Ethernet-kytkimet on testattava uusilla AVB- ja IET-tukiominaisuuksilla. Seu-
raavilla testeilla suoritetaan kytkimien testaus: jonon varausprotokollien testaus, odotta-
van paketin menetys, kaistanleveys ja latenssi kaikille palveluluokille, kayttaytyminen,

mikali kytkimeen kytketty laite ei toimi oikein, sekd negatiiviset testitapaukset. [29.]

Komponenteille tehddan stressi- ja luotettavuustesteja. Luotettavuus on ajoneuvoteolli-
suuden osissa kriittinen, joten jokainen komponentti on testattava normaaleissa kaytto-
olosuhteissa. Tama vaatii usein komponenttien testausta laajennetuissa lampétiloissa
tai olosuhteissa laitteen ollessa kdynnissa seka todellisten ohjelmistojen ollessa kayn-

nissa pitkia aikoja. [29.]

Komponenttien turvallisuuttakin testataan. Autoissa lisaantyy koko ajan yhteydet seka
ohjelmistot. Joillekin automerkeille on jo kehitetty hakkerointikasikirjoja, joten turvallisuus
on kriittisempaa kuin koskaan aikaisemmin. Auton valmistajien on varmistettava, etta
ajoneuvossa on etenkin voimansiirtoalueella useita vikavirtasuojakytkimid tunkeutumista

vastaan, jotta tunkeutuminen olisi mahdollisimman vaikeaa. [29.]

Valmiille ajoneuvolle suoritetaan valmistustesti. Auton komponenteille, johdinsarjalle ja
koko autolle on tehtava valmistustesti, jolla vahvistetaan auton toimivuus. Autolle suori-
tetaan seuraavat testit: yhteyksien oikeintoimivuus, litdntdjen luotettava toiminta (oikea
vastus, oikea nopeus, ei tietojen haviamista), CPU:iden toiminta ja kaikkien edellisten

testien toimivuus erilaisissa olosuhteissa. [29.]

My6s ajoneuvon diagnostiikkajarjestelman toiminta tarkastetaan. Ajoneuvon diaghos-
tiikkka voi olla ajoneuvossa sisalla oleva diagnostiikka. Tama voi olla verkossa oleva oh-
jausyksikkd, joka toimii muiden ohjausyksikéiden tavoin. Diagnostiikka voi olla myds ajo-
neuvon ulkopuolinen diagnostiikka, jolloin se yhdistetaan ajoneuvoon verkon tunnistami-
sen avulla. Diagnostiikkalaitteella voidaan diagnosoida koko autoa tai sen osia. Diagnos-
tisten testien on kyettdva simuloimaan laitteita seka viestim&an laitteiden kanssa kaikilla

ajoneuvon alueilla. [29.]

4 Moduulit

Moduulit ovat elektronisia ohjausyksikéita (ECU), mutta ndilla on monenlaisia erilaisia

lyhenteita, joilla kaikilla on erilaisia ominaisuuksia. Nama ovat kiinteita laitteita, jotka yh-
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distetaan jollakin vaylatekniikalla toisiinsa. Ohjausyksikon tehtava on ohjata yhta tai use-
ampaa sahkojarjestelmaa tai sahkojarjestelman osia. Joissakin nykyautoissa ohjausyk-

siko6ité on jopa 80 kappaletta. [39.]

Jokaisella moduulilla on oma tehtavansa. Siksi niitd on monia nykyajan ajoneuvoissa.
Kun ajoneuvojen elektroniset laitteet ja muut ominaisuudet seké varusteet lisdéantyvat,
tarkoittaa se myds moduulien lisdantymista. Moduuleilla voi olla my6s alimoduuleita,
jotka toimivat padmoduulin alaisina. Kerron alapuolella tarkemmin muutamista moduu-

leista.

4.1 Moottorin ohjausyksikko

Moottorin ohjausyksikosta kaytetdan nimitystd ECU, joka tulee englanninkielen sanoista
Engine Control Unit. Voidaan myds kutsua nimellda moottorin ohjausmoduuli (ECM).
ECU-termia tdssa yhteydessa ei pida sekoittaa elektroniseen ohjausyksikkéon, vaikka
lyhenne onkin sama. ECU:n ja ECM:n tehtdv&na on ohjata monia sahkaoisia laitteita polt-
tomoottorissa optimaalisen suorituskyvyn takaamiseksi. Se lukee arvoja lukuisilta antu-
reilta ja tulkitsee saamiaan arvoja. Naiden pohjalta yksikkd saataa moottorin sdatéarvoja

sopiviksi (ilma-polttoaineseos, sytytyksen ajoitus ja joutokdyntinopeus). [40.]

Toimintaperiaatteena on, etta happi-anturit kertovat polttoaineen ja ilman suhteen moot-
torin kdydessa. Tama selvittda sen, kaykod moottori rikkaalla vai laihalla. Kaasupolkimen
anturi ilmoittaa ECU:lle, mink& verran kaasupoljinta on painettu. llmamassamittari puo-
lestaan ilmoittaa, paljonko ilmaa virtaa moottoriin kaasulapan kautta. Moottorin jaahdy-
tysnesteen lampdtila-anturi mittaa moottorin lampenemisté ja jddhdytysta. Mikali moot-
tori on kylm&, ECU lisaa polttoainetta, jotta moottori pysyisi paremmin kylméané kayn-

nissa. [40.]

Ajoneuvon kierroslukua voidaan tarkkailla kampiakselin asentotunnistimen kautta, jolla
on ensisijainen rooli moottorin ajoituksen toiminnoissa, kuten polttoaineen ruiskutuk-

sessa seka sytytyksen ja venttiilien ajoituksessa. [40.]
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4.2 Vaihteiston ohjausyksikkd

Vaihteiston ohjausyksikosta kaytetaan nimitystd TCU, joka tulee englanninkielen sa-
noista Transmission Control Unit. Taman tehtdvana on ohjata autojen sahkdisia auto-
maattivaihteistoja. TCU kayttd& auton antureita ja moottorinohjausyksikén (ECU) anta-
mia tietoja laskelmiin: milloin ja miten vaihdetaan auton vaihteita, jotta ajo olisi mahdolli-
simman suorituskykyistd, polttoainetaloudellista sek& laadukkaimman oloista. Nykyai-
kaisten automaattivaihteistojen kehitys ja sahkéinen valvonta ovat edistyneet huomatta-
vasti viime vuosina. Automaattivaihteisto pystyy toimimaan polttoainetaloudellisemmin,
vahentamaan paastoja, vaintamaan jouhevammin ja nopeammin vaihteita ja paranta-
maan ajoneuvon kasittelyd. TCU:n suuri ohjelmoitavuusalue mahdollistaa automaatti-
vaihteistojen toimivuuden eri tarkoituksiin sopivilla siirto-ominaisuuksilla. Joissain sovel-
lutuksissa TCU ja ECU yhdistetaan yhdeksi yksikoksi voimansiirron moduuliksi (PCM).
[41.]

TCU kayttaa vaihteiden vaihdossa seuraavia anturitietoja: ajoneuvon nopeusanturia
(VSS), pydran nopeusanturia (WSS), kaasupolkimen asentotunnistinta (TPS), turbiinin
nopeusanturia (TSS), vaihteistodljyn lampdtila-anturia (TFT), kaasupolkimen pohjaan
painamista (kick down), jarruvalokytkinta (aktivoituu moottorijarrutus) ja vakionopeuden
saadinta (TCS). [41.]

4.3 Moottorin ja vaihteiston ohjausyksikon yhteistoiminta

Joissain autoissa kaytetdan moottorin ja vaihteiston ohjaukseen yhteistda ohjausyksik-
ko4, josta kaytetaan nimed PCM. Tama lyhenne tulee englanninkielen sanoista Powert-
rain Control Module. PCM kayttaa tavallisesti kahta alijarjestelmé&é: moottorin ohjausyk-
sikkoa (ECU) ja vaihteiston ohjausyksikkoéa (TCU). Moottorin ohjausyksikon tarkoitus on
varmistaa optimaalinen suorituskyky moottorille sdatamalla moottorin kaymiseen vaikut-
tavia laitteita. Vaihteistonohjausyksikkd vuorostaan ottaa vastaan anturitietoja moottorin
antureilta tai TCU:lta. Naiden arvojen perusteella vaihteita vaihdetaan optimaalisesti
moottorin suorituskyvyn ja polttoainetehokkuuden kannalta. PCM:n ohjaamia jarjestel-
mid ovat muun muassa polttoaineen syottd, automaattivaihteisto, ABS-jarrut jne. PCM:n
tarkoitus on myds lahettdé kuljettajalle vikailmoitus eli sytyttéaa vikavalo mittaristoon, mi-

kali se havaitsee vian jossain alijarjestelmissaan. [42.]
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4.4 Jarrujen ohjausyksikko

Jarrujen ohjausyksikdsta kaytetddn nimitystda BCM. Tama lyhenne muodostuu englan-
ninkielen sanoista Brake Control Module. Ohjausyksikkd huolehtii esimerkiksi ABS-jar-

rujarjestelman ja ajonvakausjarjestelman toiminnasta (ESC, ESP, DSC). [39.]

ABS (anti-lock braking system) on jarrujarjestelma, joka estdd ajoneuvon renkaiden luk-
kiutumisen jarruttaessa. Jarjestelma lyhentaa huomattavasti jarrutusmatkoja seka mah-
dollistaa ajoneuvon kédantymisen oikeaan suuntaan kovemmassakin jarrutuksessa, silla
renkaat eivat meneta pitoa kokonaan, koska eivat mene lukkoon. Kun jarrujen ohjausyk-
sikkd havaitsee renkaan lukkiutumisen, se I0ysaa jarrua ja jarruttaa uudestaan. N&in
saadaan aikaan lyhyemmat jarrutusmatkat ajoneuvon ollessa koko ajan hallittavissa. Vii-
meisimmat versiot elektronisista jarrujarjestelmista pystyvat muuttamaan jarrutusvoimaa

tilanteen mukaan etu- ja takapyorien valilla. [43.]

ESC (electronic stability control), ESP (electronic stability program) ja DSC (dynamic
stability control) ovat tietoteknisia tekniikoita, joiden tarkoituksena on parantaa ajoneu-
von vakautta tunnistamalla ajoneuvon epavakaa liikkuminen ja reagoimalla sen mukaan
pyoOrienvetoa vahentamalla tai jarruilla jarruttamalla. Kun ajonvakautusjarjestelma ha-
vaitsee ajoneuvon hallinnan menettamisen, se kayttdd ajoneuvon jarruja suoristaakseen
ajoneuvon kulkusuunnan ohjauspyordn nayttdmaan suuntaan. Jarjestelman aktivoitu-
essa jarjestelma voi jarruttaa jokaista pydraa erikseen haluamansa verran, jotta ajoneu-
von vakaus palautuisi. Joissain ajonvakautusjarjestelmissa on ominaisuus moottorin te-
hon vahentamiselle siihen saakka, kunnes haluttu vakaus on saavutettu. Ajonvakautus-
jarjestelman tarkoitus on minimoida ajoneuvon hallinnan menetykset. Vakuutuslaitoksien
ja Yhdysvaltojen kansallisen liikenneturvallisuuslaitoksen mukaan kolmasosa kuole-
maan johtaneista onnettomuuksista voitaisiin valttaa kayttdmalla kyseista tekniikkaa.
[44.]

Tavallisesti ajonvakautusjarjestelma tarkkailee ajoneuvon liikkeitd erilaisten anturien
pohjalta ja on valmiina puuttumaan poikkeustilanteisiin. Jarjestelman tehtavana on tark-
kailla ajoneuvon ohjausta ja ajosuuntaa. Jarjestelma vertaa kuvan 10 mukaisesti kuljet-
tajan suunniteltua suuntaa ajoneuvon todelliseen suuntaan. Se tarkoittaa sitd, etta oh-
jauspydran kulmaa verrataan ajoneuvon sivuttaiskiihtyvyyteen, ajoneuvon pyoérimisliik-

keeseen ja yksittaisien pyorien pydrimisnopeuteen. [44.]
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Kuva 10. Ajonvakautusjarjestelman anturit [45]

Ajonvakautusjarjestelma on tarkoitettu toimimaan kaikilla alustoilla kuivasta liukkaaseen.
Se reagoi hallinnan menetykseen tehokkaammin kuin ihminen, usein jarjestelma korjaa
ajoneuvon vakautta jo ennen kuin kuljettaja edes huomaa hallinnan menetysté. Yleensa
jarjestelma ilmoittaa kuljettajalle, kun jarjestelma on puuttunut ajoneuvon kulkuun, jotta
kuljettaja tietdd ajoneuvon kulkevan hallittavuuden &éarirajoilla. Useimmat ajoneuvot sy-

tyttavat kojelautaan merkkivalon tai antavat halytysdanen. [44.]

5 Tulevaisuus

Seuraavaksi ajoneuvojen kehitys suuntautuu ajoneuvojen yhteistoimintaan, eli auto pys-
tyy kommunikoimaan toisten autojen kanssa ja vastaanottaa tietoa esimerkiksi liiken-
teestd. Seuraavina kehitystavoitteina on ruuhka-ajon automatisointi. Tama tarkoittaisi
sita, ettd auto osaisi itsestdan pysahtya ja lahted etenemaan automaattisesti ruuhkassa.
Kehitteilla on my6s ominaisuus, jossa ajoneuvo kytkeytyy automaattisesti muiden auto-
jen kanssa jonoon. Taman mahdollistaa ajoneuvojen keskindinen viestittaminen. Kysei-
nen ominaisuus lisdisi turvallisuutta ja vahentaisi pdastoja. Tulevaisuudessa ajoneuvo-
jen on tarkoitus ajaa itsestaan. Talla hetkella kehitys on jo pitkalla itsestédan ajavien au-

tojen suhteen. Autojen prototyyppeja on jo kehitetty monelle eri automerkille. [46.]

Itseajavia autoja kehittdvat muun muassa General Motors, Volkswagen, Audi, BMW,
Volvo ja Google. Ajoneuvoilla on ajettu testiajoa yleisilla teilld, mutta ohjaamossa taytyy
olla koko ajan matkustajan valmiudessa puuttumaan auton toimintaan. Itseohjautuvilla
autoilla on ajettu liikenteen seassa yhteensa noin puoli miljoonaa kilometria testiajoa il-

man yhtdén auton aiheuttamaa tapaturmaa. [47.]
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Tulevaisuudessa autoon paasemiseen ei tarvitse kayttaa avainta, silla autoon voidaan
tehda matkapuhelimen tavoin sormenjalkitunnistin, jolla saadaan seka ovet auki etta
auto kayntiin. Nykyautoissa on HUD-naytt6ja (head-up display), joille saadaan heijastet-
tua informaatiota, kuten navigaattorin opasteita. Tuulilasi tulee olemaan kokonaan aktii-
vista lasia, johon voi heijastaa mita tahansa. Auto voi tulevaisuudessa seurata kuljettajan
ja matkustajien terveydentilaa ja mahdollisesti halyttda apua hatétilanteessa. Tulevai-
suudessa autolla voi olla monta erilaista automallia, ja happia painamalla saadaan esi-

merkiksi henkildauto muutettua maastoautoksi. [48.]

Autojen tietotekniikan tulevaisuudessa Ethernet-verkosta on tarkoitus kehittd& ajoneu-
voihin energiatehokas Ethernet-verkko EEE (energy-efficient ethernet). Yleensa ottaen
autossa kaikki sahk6komponentit eivat sammu, vaikka moottori sammutetaan. Kun auto
on sammutettu, akku ei varaudu, joten virran kulutus pyritdéan saamaan mahdollisimman
pieneksi. EEE:n tarkoituksena on katkaista verkko energian saastamiseksi sahkdkom-

ponenteilta, joita ei tarvitse sammutetussa autossa. [29.]

Yritys Frost & Sullivan ennustaa, etta vuoteen 2020 mennessa 40 % myydyista autoista
kayttaa autoteollisuuden Ethernet-verkkoa. Heidan arviointinsa on, ettd vuonna 2020
myydaan 300 miljoonaa Ethernet-porttia autoissa. Vuoteen 2025 mennessa Ethernet -

portillisten autojen maaran odotetaan nousevan 80 %:iin. [29.]

Tietotekniikka yhtio Intel kehittaa talla hetkelld ajoneuvoihin sopivaa 5G-verkkoa. Tama
verkko mahdollistaisi uskomattoman suuren kaistanleveyden seka pienen latenssin (pa-
ketin edestakainen matka verkossa). 5G-verkko avaa ovet nopeisiin ja turvallisiin verk-

koyhteyksiin seka V2X-sovellutuksiin. [49.]

V2X (vehicle-to-everything) -viestinta tarkoittaa tiedonsiirtoa ajoneuvosta mihin tahansa
muualle tai painvastoin, esimerkiksi ajoneuvo voi viestitella ymparilla olevien autojen tai
infrastruktuurin kanssa (kuva 11). Viestinnan tarkoituksena on saavuttaa turvallisuutta ja
energian saastod likenteessa. Viestintajarjestelmalla on yhtena keskeisena tavoitteena

mahdollistaa itsestdan ajavat autot. [50.]

Kuvassa 11 havainnollistetaan V2X-viestintgjarjestelmaa, jossa nakyy kaikki jarjestel-
man osalliset mahdollisine valmistumisvuosineen. Jarjestelma koostuu ajoneuvon liséksi

seuraavista kuudesta alijarjestelmasta:
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e V2V (vehicle-to-vehicle) on autosta autoon -jarjestelma, joka varoittaa toisen au-
ton lasnéolosta. Autojen tiedonvalitykseen kaytetddn DSRC-tekniikkaa.

o V2D (vehicle-to-device) on ajoneuvosta laitteeseen viestinta ja toisin pain.

e V2P (vehicle-to-pedestrian) on ajoneuvossa oleva jarjestelma, joka halyttaa ja-

lankulkijoista ja kulkijoille.

e V2H (vehicle-to-home) on jarjestelmd, jossa auto toimii kodin varavirtaldhteena

ja toisin pain.

o V2G (vehicle-to-grid) jarjestelma palauttaa auton ylimaaraisen sahkon sahko-

verkkoon takaisin.

e V2| (vehicle-to-infrastructure) on jarjestelmé infrastruktuurille, jolloin ajoneuvot
keskustelevat esimerkiksi liikennevalojen kanssa tai jakavat tieolosuhdetietoja ja

muita vastaavia ymparistdn asioita.

oy MR
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Kuva 11. V2X-viestintajarjestelman kokonaiskuva. [51]
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6 Turvallisuus

Ajoneuvoissa tietotekniikka lisdantyy hurjaa vauhtia, joten myds tietotekniikan turvalli-
suuden on lisd&nnyttava. Nykyajan autoissa ja kehitteilld olevissa itseohjautuvissa au-
toissa on paljon laitteita havaitsemassa ymparist6d. Taméa on turvallisuushaaste. Haas-
teena ovat esimerkiksi liikennevalot. Tunnistaako auto oikein liikennevalon varin, entépa
jos ajoneuvolle langattomasti lahetetaan vaaraa signaalia oikeana? Jarjestelmien turval-
lisuus taytyy pyrkia toteuttamaan siten, etta signaali, jonka ajoneuvo havaitsee, on aito

ja oikea eika huijattu. [52.]

Kun ajoneuvoja aletaan kytkemaan toisiinsa ja niitd automatisoidaan, turvallisuus muut-
tuu suureksi huolenaiheeksi hakkereiden suhteen. Ajoneuvoja pitdisi pystya suojaamaan
kaikilla tasoilla: laitteistossa, ohjelmistossa, verkossa seké pilvipalveluissa. Intel on lu-

pautunut kehittdma&an turvallisuustekniikoita néille osa-alueille. [49.]

Seuraavan sukupolven autoissa hakkereiden kohteiksi joutuvat alypuhelimen ja auton
integroituminen seka avaimeton auton kayttd. Kaikki uuden sukupolven uudet ominai-
suudet tuovat mukanaan uuden ECU:n, joka tarjoaa mahdollisen hytkkéaysrajapinnan ja

mabhdollisen kytkeytymispisteen. [49.]

Intel pyrkii varmistamaan televiestintdalan johtajien kanssa, ettd autoteollisuuden liitdn-
taratkaisut ovat 5G-verkolle turvallisia. Yrityksen kehittdma turvallinen kaynnistys -jarjes-
telmé& (secure boot) todistaa aidoksi kaikki ohjelmistokomponentit kdynnistyksen aikana,
jotta mukaan ei ole paéssyt ylimaaraisia haittaohjelmia. Kuvan 12 mukaisesti Intelin tar-
koituksena on tarjota ohjelmistopéivityksia turvallisesti pilvesta WLAN-verkon yli (OTA),

analysoida ajoneuvon toimintaa seka yllapitda asiakastyytyvaisyytta. [49.]
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Kuva 12. OTA-yhteys [53]

Nykyaikana valmistunut auto saattaa sisaltda 100 miljoonaa rivid koodia. Tosiasiassa
koodiin sisaltyy aina jonkinlaisia virheitéa. Esimerkiksi alypuhelimen ohjelmistovirheet te-
kevat puhelimesta epdmukavan kayttaa, mutta autoissa ohjelmistovirhe saattaa vaaran-
taa matkustajan. Nykyaan autonvalmistajat voivat kuitenkin langattomasti lahettaa uusia

ohjelmistopaivityksia (OTA) autoihin korjaamaan ohjelmistovirheitd. [49.]

Nykyaikana autovarkauksia varten on kehitetty monta erilaista turvaratkaisua, naita ovat
esimerkiksi OnStar, LoJack, ja DNA-tunnistusjarjestelmat. Kerron OnStar- ja LoJack-jar-

jestelmista lisaa alla.

6.1 OnStar-palvelu

OnStar-lisavaruste on toiminnassa Yhdysvalloissa. OnStar toimii digitaalisen solukko-
verkon kautta ja tamén lisdvarusteen asiakkaat voivat ottaa yhteytté palveluun ympéri
vuorikauden, jossa puhelimeen vastaa asiakaspalvelija. Lisavaruste pitaa sisalla kolme
erilaista palvelumuotoa, jotka saadaan nappia painamalla. Nappejakin on kolme; sini-
nen, punainen ja musta nappi. Siniselld napilla saadaan yhteys asiakaspalveluun. Pu-
naisellakin napilla saa yhteyden asiakaspalveluun, mutta talla napilla puhelu ohittaa
muut asiakkaat (hatéapuhelu) ja mustalla napilla kuljettaja voi salata ajoneuvon sijainnin

(salaus vaatii PIN-koodin). Hatatilanteessa OnStar-varustettu auto havainnoi antureiden
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avulla ajoneuvon kuntoa ja sijaintia. Jarjestelmalla voidaan esimerkiksi avata auton ovet
(OnStar-ohjelma matkapuhelimella), mikali auton avaimet ovat menneet hukkaan. Tama
seuraa myds GPS-paikannuksen avulla ajoneuvon liikkeita. Lisaksi operaattorit voivat
estdd auton kaynnistymisen tai nopean ajon. Naita erilaisia palveluita voidaan ohjata
matkapuhelimen avulla eli matkapuhelimesta voidaan esimerkiksi avata ja lukita ovet.
Mikali OnStar-varustellun auton sisdiset anturit huomaavat autoon kohdistuneen onnet-
tomuuden, jarjestelma soittaa automaattisesti hatapuhelun OnStar-palveluun. Jos au-
toon ei saada yhteytta, halyttaa asiakaspalvelija virkavallan paikalle. Asiakaspalvelija voi
luovuttaa virkavallalle auton tarkan sijainnin ja kulkusuunnan seké& vauriokuvauksen an-

turitietojen mukaan. [54.]

6.2 LoJack-palvelu

LoJack on yksi tunnetuimmista auton turvallisuuspalveluista. Se kayttaa radioseurantaa,
joten se helpottaa l6ytdmaan varastetun ajoneuvon. Useimmissa seurantavélineissé on
sama toimintatapa: pienet lahetin-vastaanottimet on piilotettu autoon ja naméa voidaan
jaljittda ulkoisella laitteella, joka kayttad oikeaa taajuutta. Jarjestelmalla on tiivis yhteys
lainvalvontaorganisaatioiden kanssa, silla kaikki LoJackin kayttajat nakyvat poliisin tieto-
konejarjestelmissa ja jokainen kayttaja on tunnistettu ajoneuvon tunnusnumerolla (VIN).
Kun auto (ajoneuvon VIN-numero) ilmoitetaan varastetuksi, poliisin tietokoneet kaynnis-
tavat LoJack-yksikon automaattisesti varastetussa ajoneuvossa. Talla tuotteella on 24
tunnin takuu, eli jos varastettua autoa ei I0ydy 24 tunnin kuluessa, palvelun kayttaja saa

rahat takaisin. Tama jarjestelma on erittain kallis kaytossa. [55.]

7 Yhteenveto

Perehdyin insindorintydssani tietotekniikan ja autojen yhteistyéhon. Loysin siitd hyotyja,
haittoja ja mahdollisuuksia. Tietotekniikka on nykyaan integroitunut taysin autoihin em-
meka tulisi enda toimeen ilman sita. Tietotekniikka mahdollistaa monien lisavarusteiden,
turvallisuusvarusteiden, aputoimintojen ja mukavuuksien toiminnan. Yksi tietotekniikan
suurimmista hyodyista autoissa on johdotuksien vahentyminen vaylajarjestelmien ja tie-
toteknistymisen myota. Autonvalmistajat ovat saaneet vahennettya talla reilusti auton
massaa, mutta todellisuudessa tietoteknistyminen on tuonut autoihin paljon lisa-, muka-

vuus- ja turvallisuusvarusteita, jotka lisdavat auton massaa huomattavasti. llman tieto-
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tekniikkaa autojen varustelu olisi erilaista, koska monet varusteet eivat toimi ilman tieto-
koneohjausta. Auton ostajalla on yha enemman vaatimuksia auton jarjestelmien suh-
teen, mikd pakottaa valmistajat kehittamaan uusia jarjestelmia tayttaakseen asiak-

kaidensa toiveet.

Tama tutkimus oli helppo aloittaa auton ja tietotekniikan yhteisella historialla, johdattaen
pikkuhiljaa lukijan aiheeseen. Mielestani historian jalkeen on hyvin luontevaa jatkaa ta-
manhetkisen autotietotekniikan parissa. Seuraavana kirjoitin ajoneuvoverkon moduu-
leista, koska se liittyi mielestani oleellisesti nykytietotekniikan ratkaisuihin. Hyvana histo-
rian jatkumona kirjoitin seuraavaksi tietotekniikan tulevaisuudesta. Sen vuoksi, etté tur-
vallisuus ei sindnsé kuulu - tai ainakaan sen ei kuuluisi kuulua - vain historiaan, paatin

jattaa sen viimeiseksi aiheeksi tyéssani.

Tyon aiheeksi valikoitui modernin auton tietotekniikka, koska olen erittdin kiinnostunut
seka autoista etté tietotekniikasta. Taman vuoksi halusinkin sovittaa aiheet yhdeksi ko-
konaisuudeksi. Tyon aihepiiri on erittdin monipuolinen ja aiheesta olisi saanut paljon suu-
remmankin tyon aikaiseksi, mikali aika ei olisi ollut rajallinen. Mielesténi tavoitteet tAman
insindoritydn suhteen tayttyivat melko hyvin, mutta olisin halunnut tutkia aihetta viela li-
saa ja tehda tyostd monipuolisemman. Paremmalla aikataululla olisin mahdollisesti

paassyt paremmin tuohon tavoitteeseen.
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