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1

JOHDANTO

Julkishallinnon sahkoisten asiakirjojen sdahkoiseen pitkadaikaissailyttami-
seen on tarjolla kansallisen ns. SAHKE-normin tayttavia sdhkoéisen arkis-
toinnin palvelujarjestelmid. Yksi ndistda on SARKK, joka automatisoi asia-
kirja-aineiston hallintaa vastaanottamisesta aina hdvittamiseen asti. Pal-
velun avulla aineisto voidaan arkistoida maardajaksi tai pysyvasti ja sa-
malla nopeutetaan asiakirjojen kasittelya ja hakua. Sahkoisten asiakirjo-
jen ja asioiden luokittelun perustana on kansallisesti kaytetty ns. kuntien
yhteinen tehtavaluokitus. Asiakirjat tuotetaan tietyssa tehtdvassa. Tehta-
valuokitusta voidaan kayttdaa myds sahkoisessa arkistopalvelussa kaytto-
oikeuksien antamiseen. Tassa opinndytetydssa tutkitaan, milla tavalla
kayttajahallinta kannattaa rakentaa, etta se olisi mahdollisimman pitkaai-
kainen muuttuvassa organisaatiossa.

SARKK-palvelu eli Sahkdinen Arkistointi Kuntien Kayttdon on tarkoitettu
aineistolle, jota pitaa sadilyttdda madrdaikaisesti tai pysyvasti. SARKK-
palvelu on osana Kuntien Tiera Oy:n palvelusalkkua. Teknisesta toteutuk-
sesta vastaa Fujitsu Finland Oy, joka huolehtii palvelun toiminnasta SaaS-
pilvipalveluna (Software as a Service). SARKK-arkisto perustuu EMC Do-
cumentum-—ratkaisuun (Fujitsu 2012).

Opinndytetyon teoreettisessa osiossa kdydaan lapi asiakirjahallinnan pe-
rusteita aina sahkdiseen arkistointiin asti. Kayttdjahallinnan ja varsinkin
roolipohjaisen kayttdjahallinnan merkitys tuodaan teoreettisessa osiossa
my0s esille.

Empiirisessa osiossa sovelletaan tietoja ja tutkitaan, minkdlainen kadytta-
jahallinta soveltuu sdahkdisen arkistoinnin hallintavalineeksi. Tutkimus-
osiossa tutkitaan my0s eri tapoja rakentaa kdyttajahallinta ja pohditaan
eri ratkaisujen vaikutuksia muutostilanteessa. Lopputuloksena esitellaan
suositeltu tapa tehda kayttajahallinta SARKK-palveluun.



2 ASIANHALLINTA

Suomessa asiakirjojen jarjestaminen arkistossa tapahtuu provienssiperi-
aatteella. Keskeinen ajatus on, etta eri arkistonmuodostajien asiakirjat
sdilytetdadn omana kokonaisuutenaan. Tama vahvistaa asiakirjojen todis-
tusvoimaisuutta ja yhdistaa asiakirjat laajempiin kokonaisuuksiin (Intra-
net, Salon kaupunki).

Suomessa asianhallinta perustuu elinkaariajatteluun, eli jokaisen asiakir-
jan vaiheet muodostavat kokonaisuuden. Asiakirjan saapuminen, arkis-
tointi ja sailyttaminen ovat asianhallinnan eri vaiheita. Julkishallinnon
asianhallintaa ohjataan arkistonmuodostussuunnitelmalla (AMS). Kun
siirrytaan sahkdiseen asianhallintaan, kaytetadn nimitysta tiedonohjaus-
suunnitelma (TOS). Julkishallinnon asiakirjahallintaa ohjataan Arkistolailla
(831/1994). Kunnan asiakirjahallinnan tehtdavana on huolehtia asiakirja-
aineiston sdilyvyydesta ja kasittelysta asiakirjan koko elinkaaren ajan seka
tietopalvelun, tietosuojan ja tietoturvan varmistamisesta.

Tiedonhallinnan tarpeet
@

Tiedolla j

Tiedonhallinnan ' Tiedon sailyttamis- ja
periaatteet 5Iinjaukse poistamissaannot
Kansalliset maaritykset Tiedonohjaus X X . ! Tieto
muutoksmeg Tiedonhallinnan roolit
" ' v
Tiedonohjaustieto
— > Kéyttovaltuushallinta
@
- ) ; Ulkoinen muutos-
Roolit tiedolle  Kayttooikeudet tai poistamistarve

Tiedon elinkaari
H) Tieto ‘
Metatiedot
Tiedon havittaminen
\ 4 \ 4
Tieto \*»
Tiedon luonti —<Mmtimol D——P Tiedon kyttdija ~—>
sailyttaminen
Tiedon pysyva ‘>
Ti séilyttaminen
Metatiedot

Kuva 1. Tiedon elinkaarihallinta (Kunnat.net 2016)

Kunnissa syntyva tieto tallennetaan tietojdrjestelmaan. Jarjestelmasta
tieto on oikeutettujen kadyttdjien saatavilla tehtdavien suorittamiseen ja
asioiden kasittelyyn. Tallennuksen yhteydessa lisatdan tietoa kuvailevat
metatiedot joiden avulla hallitaan tiedon saatavuutta ja elinkaarta (Kuva
1).



Tiedonhallintaa sdatelevat kunnissa monet lait ja asetukset (Kuva 2). Ar-
kistolaki, julkisuuslaki ja henkilotietolaki ovat iso osa tiedonhallinnan ke-
hittamisessa. Hyva tiedonhallintatapa edellyttas, etta julkisuus, asiakirja-
hallinto, tietoturva, tietosuoja ja sahkdinen asiointi ovat hyvin organisoitu
ja ohjeistettu. Henkil6tietojen kasittelyn tulee olla laillista, hyvan tieto-
jenkasittelytavan mukaista, suunnitelmallista ja sidottu kdyttotarkoituk-
seen. Henkil6tietolaki sisdltda maaritykset mm. henkilorekisterista ja ar-
kaluontoisista tiedoista (Kuntaliitto.fi 2017). Yleista tietosuoja-asetusta
(2016/679) sovelletaan 25.5.2018 alkaen. Tietosuoja-asetus kohdistuu
henkilotietoihin ja henkilotietojen kasittelyyn ja sen tarkoitus on palaut-
taa henkil6tietojen kontrolli takaisin kansalaisille seka selkiyttdaa tie-
tosuojaa koskevaa lainsaadantoa (Tietosuoja.fi 2017).

Lakien lisaksi tulevat kansallisarkiston maardykset ja ohjeet, joiden tarkoi-
tus on ohjata ja tukea asiakirjahallintoa ja arkistotointa (Arkisto.fi 2017).

Yleislait

Laki viranomaisten

Laki sahkoisesta

Arkistolaki 831/1994
(ArkistoL)

toiminnan julkisuudesta
ja hyvasta tiedon-
hallintatavasta
1030/1999 (JulkA)

Henkilotietolaki
523/1999 (HTL)

Laki julkisen hallinnon
tietohallinnon
ohjauksesta 634/2011
(TietohL)

Suomen perustuslaki = g Hallintolaki 434/2003 - asioinnista
731/1999 (PelL) tonn;n;:ﬁr;]gt;llzn]ss;ﬁz)asta (HL) Kuntalaki 410/2015 (KL) viranomaistoiminnassa
13/2003 (SAVL)
Asetus viranomaisten Laki vahvasta

sahkdisesta tunnis-
tamisesta ja sahkaisista
allekirjoituksista
617/2009 (SAL)

Kuva 2. Yleislait (Kunnat.net 2016)

Asiakirjatiedon kasittelya ja arkistointia ohjataan tiedonohjausjarjestel-
man avulla. Asiakirja tuotetaan operatiivisessa jarjestelmassa ja siirretdan
sahkoiseen arkistoon operatiivisesta jarjestelmasta tai kayttoliittyman
avulla. Asiakirjoihin liitettyjen metatietojen tulee olla riittavat, jotta tie-
dot ohjautuvat oikeaan tehtavaan, palveluun ja taustajarjestelmaan (Ku-

va 3).

Operatiiviset jarjestelmat tulee integroida rajapinnan avulla keskitettyyn
tiedonohjausjarjestelmaan. Kaikkia jarjestelmia ei tarvitse integroida, jos
kayttéa on vahan tai jarjestelma ei sisalla pysyvasti tai maaraaikaisesti
sdilytettavaa tietoa tai jos integroinnin kustannukset ovat suuret hyotyyn
nahden. Operatiiviseen jarjestelmaan liitetty tiedonohjausjarjestelma
maarittelee tarvittavat metatiedot. Metatiedot tuotetaan integraatiossa
tai tietojen tuonnin yhteydessa rajapinnassa (Kunnat.net 2016).



TOS-TOJ

Tieto-
jarjestelma

Sahkodinen
arkisto

Kuva 3. Sahkoéisen asiahallinnan mahdollistaa kolmen eri tietojarjestel-
man yhteen toimiminen (Intranet, Salon kaupunki 2016)

Asiakirjahallinnon tehtdavana on maaritella mita tietoa on tarpeellista sai-
lyttda asiakirjoina ja mitkda metatiedot tulisi syntya kussakin toiminnan
prosessissa.

Tiedon

Tiedon- Tiedon sailyttdminen,

ohjauksen Tiedon talteen
suunnittelu ja ottaminen
hallinta

Tietopalvelun
jarjestaminen

tuottaminenja arkistointi,
kasittely havittdminen,
migraatiot

Kuva 4. Asiakirjahallinnan prosessi (Intranet, Salon kaupunki)



2.1

SAHKE2

Nykyisin asiakirjahallinnon haasteet ovat sdhkdisessa sailyttdmisessa.
Asiakirjojen sahkoistd siilyttdmistd ohjaavat Arkistolaitoksen SAHKE2-
maadrdykset, joissa kerrotaan sahkoéisen asiakirjan kasittelysta, havittami-
sestd ja tietojen sdilyttamisestd. SAHKE2-m&&rdys astui voimaan
1.1.2009. SAHKE2-normissa tiedonohjauksen tuottaminen on oleellisin
asia. Tiedonohjauksen vaatimuksiin sisdltyy, etta sahkdiseen tiedonohja-
ussuunnitelmaan madaritellyt metatiedot tallentuvat tietojarjestelmiin
operatiivisen kasittelyn aikana. Maardyksessa esitetadan ne periaatteet,
joiden mukaan TOS-ohjaus tietojarjestelmiin toteutetaan (Kansallisarkisto
2017).

2.2 Tehtavaluokitus

Kuntien yhteinen tehtdvaluokitus valmistui loppuvuodesta 2008 kuntien
ja kansallisarkiston yhteisena projektina. Tarkoituksena oli, etta tehtava-
luokitusta kaytetddn organisaatiossa kolmannella tasolla ja syvennetaan
tarvittaessa neli- tai viisiportaiseksi. Tehtavaluokitus oli riippumaton or-
ganisaation rakenteista, tietojdrjestelmistd, asiakirjoista ja nimikkeista.
Kuntien jatkokehittdmisen varassa oli omien tehtavien sitominen malliin
ja sahkoisten toimintatapojen kayttéonotto (Kansallisarkisto 2017).

Tehtdvat jaetaan padatehtaviin, tehtdviin ja alatehtdviin. Tehtdvaluokitus
on numeroitu niin, etta ylimmalla paatehtavatasolla luokitusnumero on
kaksinumeroinen, toisella tasolla nelinumeroinen ja kolmannella kuusi-
numeroinen. Esimerkiksi Salossa paatehtavat jaetaan neljaantoista luok-
kaan seuraavasti (Kuva 5):

00 Hallintoasiat

01 Henkilostoasiat

02 Talousasiat, verotus ja omaisuuden hallinta
03 Lainsaadanto ja lainsaadannon soveltaminen
04 Ulkopolitiikka ja kansainvalinen toiminta
05 Sosiaalihuolto

06 Terveydenhuolto

07 Tiedonhallinta ja viestintdpalvelut

08 Liikenne

09 Turvallisuus ja yleinen jarjestys

10 Maankaytto, rakentaminen ja asuminen

11 Ymparistdasiat

12 Opetus ja sivistystoimi

13 Tutkimus- ja kehittdmistoiminta

14 Elinkeino- ja tyévoimapalvelut



[71 {3 00 HALLINTOASIAT
EI [ 01 HENKILOSTOASIAT
[q (71 01.00 Henkildstdasioiden ohjaus
E] [7] 01.00.00 Tyoénantaja- ja henkilostopolitiikka
[ 01.00.00.00 Henkilsstostrategiatyd
[ 01.00.00.01 Neuvottelumenettelyt henkiléstéedustajien kanssa
-7 01.00.00.02 Palkkauspolitiikka
[=]- 01.00.00.03 Henkilostoasioiden ohjeistaminen
[=} [ Vireillepano/-tulo
-[@ Tarve laatia uusi ohje tai uudistaa ohjetta
E] @ Valmistelu/kasittely
~ [#] @ Muistion laatiminen tydryhmakokouksesta
F—] [0 Valmistelu/kasittely
[=]- @ Viranhaltija laatii toimintaohjeen
L £3 | Henkilgstéhallinnon toimintaohje
E] (7] Viranhaltija valmistelee esityksen
~~ [ Esitys toimintaohjeen hyvaksymiseksi
~~ [ Esityslistaliite
Ej [0 Paatoksenteko
[=} [ Toimielin paattaa
@) Paatos
~~ [ Poytakirjaliite
[=1' [ Viranhaltija paattaa ohjeen antamisesta
1| Viranhaltijapaatos ohjeen antamiseksi
[} Toimeenpano
[0 Paatosotteen lahettaminen
[=1' ] Tiedotteen laatiminen ja julkiseminen santrassa
1 Sisainen tiedote (2 v)
Fﬂ [ 01.00.01 Yleiset virka- ja tydehtosopimusasiat

[+1 [ 01.00.02 Henkilosto- ja koulutussuunnittelu

Kuva 5. Esimerkki TOS-rakenteesta (Intranet, Salon kaupunki)



2.3 Tiedonohjaus

TOS eli tiedonohjaussuunnitelma on organisaation asiakirjallisten tietojen
kasittelyn, rekisterdinnin ja sdilyttamisen ohjeisto. Se sisadltaa organisaa-
tion kaikki kertyvat asiakirjat ja tietoaineistot. TOS on edellytys sdahkdis-
ten asiakirjatietojen hallinnalle ja se laaditaan tiedonohjausjarjestelmassa
(TOJ). Tiedonohjausjarjestelman tehtava on valittdaa metatietoarvoja, oh-
jaustietoja ja kasittelysaantoja tietojarjestelmille, joissa asiakirjatietoa ka-
sitelldan (Kuva 6). Hyvaa tiedonhallintatapaa on, ettd organisaatiolla on
ajantasaiset kuvaukset omista tehtdvistdan ja niiden yhteydessa syntyvis-
ta asiakirjoista. Tehtavaluokitus ei kuitenkaan korvaa prosessikuvauksia ja
niiden toteutuksia, vaan se tarjoaa ohjaustietoa eri kasittelyvaiheista.
Tiedonohjausjarjestelma ja tiedonohjaussuunnitelmat ovat edellytys sah-
koisen arkistoinnin kayttoonotolle (Kansallisarkisto 2008).

Ohjaustieto $:] Ohjaustieto
’ Tiedonohjaus- <
4 jérjestelma
Jarjestelma 1 [« P Jérjestelms 3
Tiedon liikkuminen
jarjestelmign valilla
P Jaresteima 2 |« P Séhkdinen arkisto

Kuva 6. Tiedon kulku jarjestelmissa (Kunnat.net 2016)




3 SAHKOINEN ARKISTOINTI

Sahkoisessa arkistopalvelussa asiakirjatietoa hallitaan siten, etta tiedon
todistusvoimaisuus, luotettavuus, turvallisuus, saatavuus ja kayttékelpoi-
suus sadilyvat asiakirjan koko elinkaaren ajan. Sahkoéisen asiakirjan elin-
kaarta ohjataan metatietojen avulla (Intranet, Salon kaupunki).

Sahkoisen arkistoinnin tavoite on tehostaa tietopalvelua ja mahdollistaa
pysyvasti sdilytettavien asiakirjojen sdilyttaminen. Tavoitteiksi on asetet-
tu myOs madrdajan sadilytettdavien sahkoisten asiakirjojen ohjattu havitta-
minen, asiakirjojen kasittelykdaytantdjen yhtendistaminen ja arkistotilan ja
levytilatarpeen kasvun vahentaminen (Vtv.fi 2014).

”Kansalliseen kulttuuriperintdon kuuluvan pysyvasti sdilytettavan asiakir-
jatiedon sdilyvyys ja kdytettdavyys on varmistettu aineiston koko elinkaa-
ren ajan sdilytysmuodosta riippumatta” (Arkistolaitos 2009). Samaa ta-
voitteenasettelua ovat vahvistaneet myos tietoyhteiskuntaohjelman vuo-
den 2005 strategia, KuntaTIME—hanke ja Euroopan komission suunnitel-
mat sahkoisen hallinnon kehittamisesta (Vtv.fi 2014). Arkistolaitos on
myos asettanut tavoitteiksi lisdtda mahdollisuuksia asiakirjojen sdahkoiseen
kdayttéon seka ohjata asiakirjatiedon elinkaarihallintaa sdahkdisessa toi-
mintaymparistdssa (Arkistolaitos 2009).

Tietojérjestelmissa on oltava vahintddn SAHKE2-metatietomallissa pakol-
liseksi maaritellyt metatiedot. Tietojarjestelmissa on oltava myés mahdol-
lisuus tallentaa metatietoarvoja eri tallennusmuodoille. Metatiedot pitaa
my0s pystya suojaamaan niin, etteivat muut kuin ko. tietoihin kayttooi-
keuden saavat henkilot paase tietoihin (Vtv.fi 2014).

Sdilytysaikamaardykset ja —suositukset koskevat arkistolaissa maaritettyja
asiakirjoja ja niihin rinnastettavia tietoaineistoja, joita kertyy kuntiin teh-
tavien hoidon tuloksena. Suositukset auttavat arkistonmuodostajia maa-
rittamaan, kuinka kauan sdilytetdaan aineistoja joita ei tarvitse sailyttaa
pysyvasti. Madraykset perustuvat arkistolaitoksen paatdksen pysyvasti
sdilytettavista asiakirjoista. Sailytysajat merkitaan TOS:iin ja vastuu ai-
neistojen sadilyttdmisestd on arkistonmuodostajalla (Kuntaliitto.fi 2002).
Asiakirjat on havitettdava luotettavasti sdilytysajan umpeuduttua. Sahkoi-
sessa tietojarjestelmdssa on havitystoiminnallisuus, joka havittaa asiakir-
jan metatietoihin maaritellyn viimeisen sailytyspdivan mukaan.

Jarjestelmadan luodun kayttajahallinnan mukaan vain auktorisoidut henki-
|6t pystyvat luomaan, lisddamadan, muuttamaan tai poistamaan tieto-



jarjestelmdan ja TOS:iin sisdltyvia tietoja. Kayttooikeudet annetaan
kayttajaryhmille ja niiden on vastattava henkildiden tyotehtavia.
Kayttooikeudet pidetddan aina ajan tasalla. Salassa pidettdavaa tietoa si-
saltaviin tehtavaluokkiin saa olla oikeudet vain sellaisilla kayttajaryhmilla,
joiden ty6tehtaviin kyseisten tietojen saatavuus kuuluu. Muilla ei saa olla
mahdollisuutta ndhda salassa pidettdavaa tietoa tai salassa pidettavia me-
tatietoja. Kayttajaryhmat maaritelladn TOS:iin joko tehtdvaluokittain tai
tehtavakohtaisesti.
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4  PILVIPALVELUMALLIT

Pilvipalveluilla tarkoitetaan internetin kautta tarjottavia ohjelmistopalve-
luita ja tietoteknisid resursseja. Pilvipalvelumallit jaetaan yleensa kol-
meen erilaiseen paakategoriaan: SAAS, laaS ja PaaS.

SaaS (Software as a Service) eli ohjelmiston hankkiminen palveluna on
normaalista ohjelmiston ostamisesta, asentamisesta ja yllapidosta poike-
ten sovelluksen ostamista palveluna. Yritys maksaa silloin sovelluksesta
esim. aikaperusteisen kayttaja- tai konekohtaisen maksun. Talldin paa-
oman sitominen ohjelmistoon ja/tai laitteistoon vahenee ja henkilo-
resursseja vapautuu yrityksen kannalta tuottavampiin tehtaviin (Kuva 7).

Asiakas Sovellus Sovellusalusta Infrastruktuuri

Kuva 7. SaaS-malli

laaS (Infrastructure as a Service) eli infrastruktuurin ostaminen palveluna
tarkoittaa laitteiston resurssien hankkimista palveluna. laaS:n hyviksi
puoliksi lasketaan joustavuus, resurssien yhteiskaytto, itsepalvelu, auto-
maatio ja kdyttoéon perustuva laskutus (Kuva 8).

laaS
—— F—
Asiakas Sovellus Sovellusalusta Infrastruktuuri

Kuva 8. laaS-malli

PaaS (Platform as a Service) on edelld mainittujen mallien vélimuoto, eli
sithen kuuluvat palvelun hankkimisessa maadritellyt teknologiapalvelut.
Palvelualustat ovat virtualisoituja ja niiden yllapito ja kehitys jaa palvelun-
tarjoajalle. Etuna pidetdan joustavaa sovelluskehitystd, sovellusten testa-
usta ja kdyttoonottoa ilman laitteiston ja ohjelmistojen omistamista (Ku-
va 9) (Jhs-suositukset.fi 2017).



Kuva 9. PaaS-malli

Sovellus

Sovellusalusta
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Infrastruktuuri

Alla olevassa kuvassa on havainnollistettu eri palvelumallien vastuujaot.
Sinisella varillda on merkitty kokonaisuudet, jotka ovat asiakkaan omassa
hallinnassa ja oranssilla varilla pilvipalvelun tuottajan hallinnassa olevat

kokonaisuudet (kuva 10).

Fyysinen

KSytetyt standardit

hallinnassa

omassa

Tietojirjestelmit
/Sovellukset

Asiakkaan

Fyysiset tietomallit

Ajonaikaiset
L

Vilitason ohjelmistot

KiyttSjSrjestelmit

Alustapalvelut/
virtualisointialusta

Palvelimet

Tallennustila

Verkkotekniikka

Sijoituskaaviot

SaaS

|
Tietojirjestelmit

PaaS

Kiytetyt standardit

Tietojarjestelmat
/Sovellukset

Fyysiset tietomallit

Ajonaikaiset
ympSristét

Vilitason ohjelmistot

Kiyttdjirjestelmst

Alustapalvelut/
virtualisointialusta

Palvelimet

Tallennustila

Verkkoteknilkka

Sijoituskaaviot

laaS

KSytetyt standardit

Tietojirjestelmit
/Sovellukset

Fyysiset tietomallit

Ajonaikaiset
P

Vilitason ohjeimistot

KiyttSjirjestelmit

Alustapalvelut/
virtualisointialusta

Kuva 10. Pilvipalvelumallien vastuujaot (Jhs-suositukset.fi)
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5 ROOLIPOHJAINEN KAYTTAJAHALLINTA

Roolipohjaisessa kayttadjahallinnassa oikeuksia ei anneta suoraan henki-
I6ille vaan rooleille. Roolit taas ovat joukko yksittdisia kayttooikeuksia,
joita organisaation tyontekijat tarvitsevat tydssaan. Tyontekijat saavat siis
oikeudet vain kun heidan sijoitetaan rooleihin (Kuva 11).

Suorat oikeudet jdrjestelmiin » Taloushallinnon jarjestelma

» Henkildstohallinnon jarjestelma

Toimistosihteeri

» Kulunvalvonta

» Taloushallinnon jarjestelma

Toimistosihteeri "|Rooli Toimistosihteeri

» Henkildstohallinnon jérjestelma

Oikeudet roolin kautta jédrjestelmiin “Kulunvalvonta

Kuva 11. Suorat oikeudet vs. roolipohjaisuus

Roolipohjaisen kayttajahallinnan periaate perustuu siihen, ettd organisaa-
tion sisdiset roolit pysyvat suhteellisen samoina. Rooleja voidaan maari-
telld kahdella eri tavalla; Bottom-up tai Top-down. Bottom-up-
menetelmassa tarkistetaan mita erilaisia kdyttooikeuksia tyontekijoilla on
ja yritetdadn Ioytaa yhteisia nimittdjia, joihin rooli voisi pohjautua. Vaikka
tdma menetelma on suhteellisen nopea ja helppo, tuloksena voi kuiten-
kin olla etta kayttdjilla on liikaa oikeuksia. Top-down-menetelmassa taas
mietitdan mitd yhteisia kayttajaryhmia pitdisi olla, joko ty6tehtaviin tai
organisaatioon perustuvia ja maaritelldan roolit sen mukaan. Ko. mene-
telma on hitaampi, mutta kauaskantoisempi ja vaatii tekijaltdan laajem-
paa tietoa organisaatiosta (Inno-vointi.fi 2016).

Jarjestelmdpohjaisilla rooleilla tarkoitetaan jarjestelmien sisdisten oike-
uksien hallintaa roolien avulla. Roolin sisdltamat oikeudet voivat olla esi-
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merkiksi lukuoikeudet ohjelmaan, tietyt kirjoitusoikeudet ja oikeus tehda
tilauksia.

Toiminnallisella roolilla tarkoitetaan henkilon tyotehtaviin, tyoyksikkdon
tai titteliin liittyvia rooleja, joilla kuvataan mita oikeuksia tydssa tarvitaan.
Kayttooikeudet voivat olla tietojarjestelman rooleja, kayttajaryhmia tai
oikeuksia fyysisiin kayttooikeuksiin kuten kulkulupiin. Tyoérooleilla on
mahdollista hallita koko organisaation kaikkia kdyttdoikeuksia. Tehokkain
tapa roolipohjaisessa kdyttajahallinnassa on kayttaa naita edelld mainit-
tuja rooleja yhdessa.

Roolipohjaisella kayttajahallinnalla tavoitellaan tietysti hallittavuutta.
Kayttooikeuksien antaminen suoraan henkil6lle vie hallittavuutta sita
enemman mitd isommasta organisaatiosta on kyse. Roolien kautta kayt-
tooikeuksien antaminen on myds nopeampaa sekd helpottaa oikeuksien
poistamista henkilGilta tydsuhteen paattyessa.

Roolien avulla pystytdaan henkildiden kayttooikeuksia myds rajaamaan ja
estamaan esimerkiksi kayttéoikeuksien vaarallisia yhdistelmia. Roolit an-
tavat myos mahdollisuuden raportointiin, jolla voidaan tarkistaa ovatko
henkilot kayttooikeudet juuri ne, joita han tydssdadn tarvitsee. Hallintaa
roolien kautta pidetdan yleisesti tietoturvallisempana vaihtoehtona kuin
yksittdisten oikeuksien antamista suoraan henkildille.

Roolipohjaisessa kayttajahallinnassa oikeudet maaritellaan yhdessa orga-
nisaation yksikdiden kanssa. Yksikdiden esimiehet tuntevat parhaiten
oman yksikkdnsa toiminnan ja pystyvat kertomaan miten oikeudet maari-
tellddn henkildiden ja tyotehtavien mukaan. Tietohallinnolle jaa roolien
madrittelyt jarjestelmdan, yksikolta tulevien tietojen mukaan. Roolien
suunnittelussa pyritadan minimoimaan roolien maara, jolloin myds hallit-
tavuus sadilyy. Roolit suunnitellaan niin etta hyvaksymisprosessi olisi mah-
dollisimman nopea.
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6 SARKK JA KAYTTAJAHALLINTA CASE SALO

SARKKia pilotoitiin Salon kaupungissa vuoden 2012 kevaalla. Tavoitteena
oli ottaa jarjestelma kayttéon parin vuoden sisalla mutta aikatauluista ja
resursseista johtuen siihen ollaan vasta nyt padasemassa. Samalla kun jar-
jestelmda on rakennettu, on huomattu tarve tarkemmalle kayttajahallin-
nalle kuin mita jarjestelman toimittaja tarjoaa. Salaisia tehtavaluokkia on
talla hetkella noin 170 kpl. Kyseiset tehtavaluokat sisdltavat henkildtietoja
tai muita salassa pidettavia tietoja, joille padsy pitaa rajata. Kaikkiaan teh-
tavaluokkia on noin 900, mutta tassa tutkimuksessa keskitytdaan salaisten
tehtavaluokkien rajaamiseen.

Jarjestelman toimittajalla on valmiina Active Directory-ymparisto, jolla yl-
lapidetdadn oikeuksia viiteen eri ryhmaan: padkadyttdjat, arkistonhoitajat,
arkistoijat, kirjautumisoikeudet (kirjautuminen) ja kaikki kayttajat (julkiset
asiakirjat). Kyseisilla ryhmaoikeuksilla saa kaikkeen sahkoisesti arkistoi-
vaan tietoon oikeudet. Eli jos kuuluu ryhmaan arkistoija, saa arkistoida
kaikkiin tehtavaluokkiin asiakirjoja. Nama ryhmajasenyydet eivat erottele
eri tehtavaluokkia, vain julkiset tehtdvaluokat ovat nahtavissa, mutta sa-
laisiin tehtavaluokkiin voivat arkistoijat arkistoida vaikka eivat nde asiakir-
joja tai metatietoja jdlkeenpdin. AD:ssa my0Os kansiorakenne oli yksinker-
tainen, ryhmat ja kayttdjat oli jaettu eri kansioihin (Kuva 12).

SALO

»|Ryhmat »|Arkistonhoitajat

paakayttajat
Kirjautuminen
Arkistoijat

“|Kayttajat swHenkilo 1
Henkilo 2
Henkilo 3

Kuva 12. Lahtétilanne jarjestelman toimittajan palvelimella

Koska tavoitteena on saada selked tyéroolin mukainen rajaus oikeuksiin,
pitda koko organisaatiota tarkastella isommassa mittakaavassa, ei vain
yksittdisia yksikoitd. Eli mihin voi perustua kdyttdajahallinta, kun eri yksi-
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koiden/osastojen tehtdvat ovat kuitenkin toisista poikkeavia. Tosin sa-
mankaltaisuuksiakin yksikéiden valilla on. Esimerkiksi jokaisessa yksikdssa
on esimies ja hyvin usein myds toimistosihteeri. Ndiden tyoroolit ovat
useimmiten yksikoiden valilla yhtenevaiset. Enta onko jokaisessa yksikos-
sa arkistoitavia asiakirjoja ja onko yksikdiden tyéntekijoiden valilla erilai-
sia rooleja. Tarvitseeko jokaisen yksikon tydntekijan padsta katsomaan
samoja tietoja vai ovatko oikeudet henkilokohtaisia vai yksikkokohtaisia.

Tavoitteena on rakentaa SARKKiin joustava, helppokadyttdinen ja pit-
kdikdinen roolipohjainen kdyttdjahallinta, joka palvelee mahdollisimman
pitkdikdisesti muuttuvassa organisaatiossa. Tutkimuksessa keskitytaan sa-
laisiin tehtavaluokkiin, muut tehtavaluokat voidaan rakentaa samalla ta-
valla myéhemmin. Kayttajahallinta rakennetaan toimittajan palvelimelle
ja sita tulee jatkossa kdyttdmaan hallintopalveluissa sahkodisesta arkis-
toinnista vastaava henkilo.

On useita vaihtoehtoja rakentaa kayttajahallinta. Tarkeinta alkuvaiheessa
on miettid, mika toimii organisaatiossa ja jdrjestelmdssa parhaiten ja
mahdollisimman vahalla yllapidolla. Vaikka tyo alussa vaatisikin paljon ai-
kaa ja resursseja, palkitsee se myohemmin hallittavuudella.

SARKKin kdyttajahallinnan salaiset tehtavaluokat vaativat eniten tyota ja
taman tutkimuksen tekoaikana TOJ:ssa on niita n. 170 kpl. Paatehtavat,
joita on Salossa 14 kpl, sisdltavat useita alatehtdvia ja ne taas tehtavia, ja
kaikissa tasoissa voi olla salaisia luokkia. Yllapitajalla pitaa siis olla tarkasti
tiedossa ko. tehtavaluokat ja kenella mihinkin tehtavaluokkaan on tyon
puolesta oikeus padsta katsomaan. Lisdksi tulevat tehtavaluokat joihin
tyonkuvan perusteella saadaan arkistoida. Kumpikin oikeus, seka arkis-
tointi tehtdvaluokkaan ja tehtdvaluokan katseluoikeus, annetaan erillisi-
na. Kayttajahallintaa voitaisiin tietysti jatkaa toimittajan tavalla, oikeuden
perustuessa yleisoikeuksiin. Silloin jokainen tunnuksen SARKKiin saanut
padsisi katsomaan ja arkistoimaan jokaiseen tehtavaluokkaan.

Koska tavoite on hallittavassa kdyttdjahallinnassa, roolien maarittelyssa ja
tietoturvallisessa ymparistossa, lahdin kayttdjahallinnan madrittelyssa
liikkeelle top-down-menetelmalla. Tutkimalla TOS-prosesseja ja organi-
saatiota sain hahmotettua kayttdjahallinnan tarpeen ja mittakaavan. Jo
tdssa vaiheessa huomattiin etta ihan tdysin toimivaa yhta tapaa tehda
SARKKin kayttdjahallintaa ei ole. Pitkalti TOS-prosessit ovat palvelu-
aluekohtaisia ja palvelualueiden maarittelemia, mutta yli yksikkérajojen
tarvitaan myds oikeuksia. Vastuu prosesseista ja niiden maarittelysta on
aina yksikailla. Tarvitaan siis tydnkuvaan/ty6tehtdvaan perustuvia rooleja
mutta myos yksikkdon ja toimialoihin perustuvia rooleja. Roolien maarit-
telyssa tulee ottaa huomioon, miten paljon organisaation muuttuessa
tarvitaan tyotd, ettd kayttdjahallinta saadaan ajan tasalle. Silloin pitaa
SARKKin kayttajahallinnan pystya vastaamaan tarpeeseen.
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Perusoikeudet

Koska jokaisella tydntekijalla on oikeus paasta katsomaan julkisia asiakirjo-
ja, pitaa jarjestelmaan olla ns. perusoikeus, rooli nimeltaan kaikki kayttajat.
Lisdksi tarvitaan paakayttdjdoikeudet, joilla on kaikki oikeudet kaikkiin teh-
tavaluokkiin. Arkistoijat (60 henkilda), jotka ovat yksikkokohtaisia ja arkis-
tonhoitajat (5 henkil6d) oikeuden saavat ne henkil6t, joiden tyonkuvaan
ko. ty6t kuuluvat. Ohjelmiston toimittajan maarittelemat ryhmat ja tehta-
valuokkakohtaiset ryhmat jaavat AD:ssa Salo-kansion alle nimeltda Groups.
Rooleille tehddadan oma kansio Roles, johon sijoitetaan kaikki roolit, niin yk-
sikkd- kuin tydnkuvaan perustuvat roolit. SARKKiin maaritellaan kaytta-
jid/tunnuksia aina tarpeen mukaan. Nama kdyttajat perustetaan omaan
kansioon Users. Kansiorakenteen selventamiseksi jaetaan vield Groups-
ryhmdoikeudet Fixed groups-ryhmadn, jossa toimittajan madrittelemat
ryhmat ja Access rights groups-ryhmaan, jossa salaiset tehtavaluokkakoh-
taiset oikeudet ovat. Roolit jaetaan kahteen ryhmaan, yksikkékohtaisiin- ja
tyonkuvaan perustuviin rooleihin (Kuva 13). Ndin saadaan selkedampi ja hal-
littavampi kokonaisuus kayttdjahallinnan ylldpitoon. Kaytdanndssa kun uusi
tunnus tehdaan jarjestelmaan, oikeudet annetaan users-ryhmassa henki-

I6lle add to group—toiminnolla.
Kirjautuminen

Kaikki kayttajat

Arkistonhoitajat

paakayttajat
IFixed groups | Arkistoijat
|Access right groups | Tehtavaluokka x

Tehtavaluokkay

Roles

Hankintapalvelut

DPT rights Toimistopalvelut

User roles Toimistosihteeri

Koulusihteeri

Users

Henkilo 1
Henkilo 2
Henkilo 3

Kuva 13. Uusi AD-rakenne
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Roolien rakentaminen

Paras hallittavuus roolipohjaisella kayttajahallinnalla saavutetaan yhdiste-
lemalla jarjestelmdpohjaisia- ja toiminnallisia rooleja. SARKK:in kdyttdja-
hallintaa varten tarvitaan seka yksikk6on etta tyonkuvaan perustuvia roo-
leja, joista kaikki perustuvat henkilén asemaan organisaatiossa. SARKKin
sisdlla taas kasitellaan jarjestelmdpohjaisia rooleja, kun tehtavaluokka-
kohtaisia oikeuksia sijoitetaan eri rooleihin.

Kaytanndssa tydnkuvaan perustuvan roolin rakentaminen aloitetaan li-
sdamalla henkild kirjautuminen- ja kaikki kayttajat-ryhmaan. Esimerkiksi
jokaisessa koulussa koulusihteeri kuuluu arkistonhoitajat-ryhmaan ja sen
lisdksi hanen pitaa paasta katsomaan useampaa salaiseksi luokitellun teh-
tavaluokan asioita. Tehdaan rooli koulusihteerit, johon lisataan yksittdisia
padluokan 12 tehtdvaluokkia. Koulujen koulusihteerit kuuluvat siis ryh-
miin kaikki kayttdjat, kirjautuminen, arkistonhoitajat ja koulusihteerit
(Kuva 14).

Fixed groups/User
User roles Access right groups

Kirjautuminen
kaikki kayttajat
Koulusihteeri | arkistonhoitaja

J|Tehtavaluokka x

1kou|usihteerit | w Tehtavaluokkay

Kuva 14. Koulusihteerin oikeudet

Yksikkokohtaisia rooleja tarvitaan kun yksikon tyontekijat tarvitsevat paa-
syn oman toimialueensa salaisiksi luokiteltuihin asioihin. Talléin esimer-
kiksi hankintapalveluiden henkil6t kuuluvat ryhmiin kaikki kayttajat, kir-
jautuminen ja hankintapalvelut-ryhmaan, joka sisaltaa ne tehtavaluokat
joissa on salaiset asiat. Kuvan 10 rakenne toistuu myos yksikkdkohtaisissa
rooleissa. Organisaatiossa on tietysti rooleja, jotka voivat olla vain yhdella
henkilolla, esim. hallintojohtaja. Talldin rooleista tulee asemaan perustu-
via ja vain yhdella henkil6lld on tdma oikeus. Kun tulee tilanne etta tallais-
ta yhden henkilon roolia pitaa sijaistaa, voidaan tehda uusi rooli hallinto-
johtajan sijainen, koska oikeudet sijaisilla eivat valttamatta ole aivan sa-
mat.

Tarvetta erikoisrooleille ei koettu tdssa vaiheessa tarkeiksi. Mikali organi-
saatioon tulisi esimerkiksi projektityontekija, lahdettaisiin siita etta yksik-
kokohtaiset oikeudet olisivat riittavat. Mikali erikoisroolia tarvittaisiin
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esim. tukitoimintojen projektityontekijdlle, pitdisi rooli koota erikseen
tehtavaluokka kerrallaan. My6s ulkopuolisille toimijoille voidaan antaa
oikeudet SARKK:in kdyttoon, silloin oikeus annetaan ryhmaan kirjautumi-
nen ja lisaksi yksittdiset tehtavaluokat kayttotarkoituksen mukaan.

6.3 Muutostilanteet

Tallaisten roolien toimiva kayttd perustuu tietysti organisaatiorakenteen
suhteelliseen vakaaseen tilaan. Muutostilanteet tuovat aina haasteita
kayttajahallinnan yllapitdjalle ja seuraavaksi mietitadnkin miten kdytan-
nossa jarjestelma tassa joustaa.

Oikeudet annetaan aina henkil6lle (User) lisdamalla Fixed groups- ja user
roles-oikeudet. Henkildmuutos ei siis muuta rooleja, koska rooli ei perus-
tu henkil6on vaan henkilon tydnkuvaan organisaatiossa. Jos rooleihin liit-
tyvat tehtavaluokat muuttuvat tehddan muutos suoraan rooliin (User ro-
le) muokkaamalla tehtdvaluokkakohtaisia oikeuksia esim. tehtdvaluokan
vaihto tai lisdys. Nimikemuutokset organisaatiossa aiheuttavat myds
SARKK:in kayttajahallinnan rooleissa (User role) muutoksen, koska ne pe-
rustuvat tyonkuvaan/titteliin. Ko. muutos ei kuitenkaan ole isotéinen.

Organisaatiorakenteen muutos taas aiheuttaa enemman ty6ta kayttdja-
hallintaan, koska se muuttaa myds TOJ:n rakennetta esim. yksikdn siirty-
essa toisen padatehtdvaluokan alle. Silloin muuttuu myoés kayttajahallin-
nassa oikeudet uusien tehtdavadluokkanumeroiden muodostuessa. Vanha
tehtavdluokka lopetetaan ja kun uusi eri numerolla oleva tehtavaluokka
perustetaan, rooliin (User role) lisdtdan uuden tehtdvaluokan numero.
Vanha jaa voimaan, jolloin vanhan tehtavaluokan oikeus sdilyy ennallaan
ja ko. luokan asiakirjoja padsee vield katsomaan. Yhdella henkil6lla voi ol-
la myds useita rooleja, jolloin henkildlle lisatdan useampi rooli (User role).

7 Yhteenveto

Tata opinnadytetyota lahdin tekemaan aiheesta, josta minulla ei ollut en-
nakkoon selkeda tietoa, vaikka ko. aiheen pitdisi koskettaa jokaista kau-
pungin tyontekijaa jollain tasolla. Teoriaosiota kirjoittaessa hahmottui ar-
kistoinnin ja asiahallinnan tarkoitus ja merkitys organisaatiossa, luin usei-
ta artikkeleita asiaan liittyen. Hankalaa oli tuoda asiaa esille selkedsti ja
tiivistetysti, tietoa |0ytyi melkoisesti. Sdhkdinen arkistointi taas oli selvasti
vaikeampi osuus, tdhdan ollaan vasta siirtymadssa ja siirtymdajatkin ovat
kovin pitkia. Selkeda infoa ei aiheesta |0ytynyt, enemmankin hajanaisia
artikkeleita.
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SARKK:iin ei ole tdman tutkimuksen aikana vield tehty omaa tehtavaluok-
kiin perustuvaa kdyttdjahallintaa Saloa lukuun ottamatta. Tuoteperheen
SARKK-osio on kdytdssa vain Salossa mutta tuoteperheen muita osioita
on kdytdssa muissa kunnissa. Salossa SARKK:lle kuitenkin oli selkea tarve;
tietoturva ja hallittavuus koettiin tarkeiksi.

Isoin tyd roolipohjaisen kdyttdjahallinnan rakentamisessa on roolien 16y-
tdminen ja maarittely. Isossa organisaatiossa roolien maarittelyyn tarvi-
taan aina yksikdiden apua, vaikka jarjestelman toiminnot olisivat yllapita-
jalle hyvinkin selkedt. Muutostilanteet tuovat yllapitdjalle aina t6ita joten
olisi hyva ettd korkeamman tason tehtavaluokat voisi lukita pysyviksi, jol-
loin muutoksien mahdollisuus vahenisi ja kayttajahallinnan hallittavuus
paranisi.

Salon kaupungissa on kaytdssa IDM-jarjestelma (Identity manager |. iden-
titeetin hallintajarjestelma), jonka avulla SARKK:in oikeudet olisi mahdol-
lista saada automatisoitua yhden liittyman kautta. Tama tietysti vaatisi
oikeutta pdasta viemadan oikeudet suoraan toimittajan palvelimelle. Tois-
taiseksi oikeudet haetaan IDM:ssd, jossa esimiehen hyvaksynnan jalkeen
pyynto siirtyy SARKK:in kayttdjahallinnasta vastaavalle, joka lisdaa oikeu-
det jarjestelmaan.

SARKK:iin on myds mahdollista saada kuntalaisten kayttoon oma kaytto-
liittyma, jolla kaupungin asukkaat paasisivat tunnistautumisen kautta kat-
somaan julkisia asiakirjoja. Toistaiseksi tietoturvaseikat ovat estdaneet ky-
seisen o0san kayttéonoton.
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