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Viron valtion julkiset palvelut ovat laajalti saatavilla maan kansalaisille sahkoisesti, ja e-kan-
salaisuusohjelmansa kautta Viro on laajentanut osan palveluistaan kansainvélisten kaytta-
jien saataville.

Opinnaytetyon tarkoituksena oli tarkastella Viron valtion tarjoamaa e-kansalaisuutta viralli-
sen Viron, e-Estonian, antamia tietoja laajemmin. Tydssa oli tarkoituksena esitella e-Esto-
nian sahkoisia palveluita, sahkdista tunnistautumista, ja Viron teknologisia valmiuksia eri
vertailuissa. Lisaksi tydssa oli tarkoituksena kayda lapi prosessi e-kansalaisuuden hake-
miseksi ja virolaisen yrityksen perustamiseksi. Tavoitteena oli myds antaa perustiedot e-
kansalaisen perustaman yrityksen verokohtelusta.

Tutkimusaineistona kaytettiin Viron e-kansalaisuusohjelman sivuston, Viron viranomaisten
ja kansainvdlisten tutkimuslaitosten tuottamaa tietoa ja vertailuja. Tutkimuksen tuloksena
syntyi opastyyppinen tyd, jota e-kansalaisuuden hakemista harkitseva voi kayttaa harkin-
tansa apuna.

Tutkimuksen perusteella voitiin paatelld, etta Viro hydtyy e-kansalaisuusohjelmastaan usein
eri tavoin. E-kansalaisuus tarjoaa saataville useita sahkdisia palveluita, joista useimmat kui-
tenkin ovat hyodyllisia vain kayttajille, jotka harjoittavat yritystoimintaa Virossa tai joilla on
muita siteita Viroon.

Avainsanat e-kansalaisuus, Viro, e-Estonia, sdhkoinen henkildllisyys
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The purpose of this thesis was to understand the concept of e-residency in more depth than
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The research data was based on information given by e-residency programme’s promotional
internet website, by Estonian government officials and global research agencies compari-
sons. The study resulted in a guide for those considering applying for Estonian e-residency
to help determine the true benefits of the programme to the applicant.

The conclusions drawn from the study showed that Estonia as a country benefits from the
programme in multiple ways. It was also shown that e-residency made available many digital
services, but access to most of these was beneficial only to those ran a business in Estonia
or had other ties to the country.
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1 Johdanto

Nykyisessé globaalissa maailmassa valtioiden rajat ovat muiden muassa ty6évoiman ja
paaoman melko vapaan liikkuvuuden myota entista hailyvammat. Viro haivyttaa rajoja
entisestddn e-kansalaisuusohjelmallaan, joka on otettu tdssd opinnaytetydssa tarkaste-
luun. Aihe valikoitui tutkimuskohteeksi ajankohtaisuutensa ja kirjoittajan oman, ohjel-
maan kohdistuvan mielenkiinnon myota. Tyon tarkoituksena on helpottaa paatoksente-
koa ja toimina oppaana pohdittaessa e-kansalaisuuden hakemista ja yrittajyytta Virossa
e-kansalaisuusohjelman kautta. E-kansalaisuuden ja yrittdjyyden aihetta kasitellaén kay-
tannonlaheisesti, ja esimerkiksi sahkdisten palveluiden erilaisten teknisten ominaisuuk-

sien tarkempi kuvailu on rajattu tyén ulkopuolelle.

E-kansalaisuusohjelma on ollut olemassa vasta joidenkin vuosien ajan. Uutuudenvieha-
tys ja into ohjelmaa kohtaan voivatkin toisinaan saada ohjelman kuulostamaan muulta
kuin se tosiasiassa on ja vaaristaa sen todellista tarkoitusperad. Tama opinnaytetyo pyr-
kii oikomaan naitd mahdollisia vaarinkasityksia ja nojautumaan myés muuhun kuin Viron

valtion itsensa julkaisemaan informaatioon.

Tama opinnaytetyd toteutettiin tutkimustyyppisend. Tutkimusaineisto muodostuu paa-
osin Viron virallisen e-kansalaisuusohjelman tietosivusta, Viron viranomaisten e-kansa-
laisille tuottamasta informaatiosta ja kansainvalisten tutkimuslaitosten koostamasta tie-
dosta. E-kansalaisuusohjelman markkinoinnillisen internetsivuston antamaa tietoa on
verrattu viranomaisten ja tutkimuslaitosten tuottamaan tietoon, jotta valtytdan ainoastaan
yksipuolisesti toistamasta e-kansalaisuusohjelman esittelya. Vertailuja tehdaan myds
Suomeen, jotta suomalaisen lukijan on helpompi muodostaa kasitys vertailun antamasta

tiedosta. Tarkoitus on tarjota helppo vertailukohta Viron sijoitukselle eri vertailuissa.

Opinnaytetytdssa kasiteltavana tutkimusongelmana on selvittaa, mika e-kansalaisuusoh-
jelman tarkoitus on ja mitd mahdollisuuksia se tarjoaa e-kansalaisuuden haltijalle. Tutki-
muksella pyritaan lisdksi selvittamaan, miksi e-kansalaisuus herattaa laajalti mielenkiin-
toa niin Suomessa kuin kansainvalisestikin. Tavoitteena on myds vastata kysymykseen

siita, kuinka e-kansalaisuus ja Viron kansalaisuus eroavat toisistaan.

Voidakseen vastata edellad esitettyihin tutkimuskysymyksiin, esittelee ty6 ensin Viron

yleistd digitaalista toimintaympéaristdd ja Virossa laajalti kdytéssad olevaa sahkoista



tunnistautumista, jolle myds e-kansalaisuus perustuu. Opinnaytetyd esittelee lisaksi vai-
heet e-kansalaisuuden hakemiseksi. E-kansalaisuus mahdollistaa sijainnista riippumat-
toman yritystoiminnan aloittamisen ja harjoittamisen Virossa, ja ty6ta varten tutkittiin yri-
tyksen perustamisen vaiheet e-kansalaisuuden kautta. E-kansalaisuuden yrittdjyyden
teemaan liittyen tydssa tutkitaan e-kansalaisuuden vaikutusta verotukseen ja etsitaan
vastausta siihen, vaikuttaako e-kansalaisuus haltijansa verotuspaikkaan tai verovelvolli-

suuteen.

E-kansalaisuusohjelman sivuilla Viro kutsuu lukijan liittym&én osaksi maailmankansa-
laisten muodostamaa digitaalista kansakuntaa: Mita se tarkoittaa talla? Mita ja kenelle
Viro tosiasiassa tarjoaa ohjelmallaan?

2 Sahkdinen Viro

2.1 Digitalisaatio

Digitaalisuus, digitalisaatio ja digitaalinen muutos vievat nykyisin lehtien palstatilaa ja
nakyvat ja kuuluvat yritysten ja valtioiden strategioissa. Valtiovarainministerio julistaa
suomalaisen yhteiskunnan olevan suurten rakenteellisten muutosten edessé, ja yhteis-
kuntaa muotoillaan uudelleen. Ministerion mukaan naiden muutosten onnistumista on
mahdollistamassa digitalisaatio. (Valtiovarainministerido 2017.) Tulevaisuustyota tekeva
jatutkiva Sitra sivuaa tydmarkkinoiden tulevaisuutta tarkastelevassa julkaisussaan myos
digitalisaatiota. Sen mukaan digitalisaatio haastaa paitsi yhteiskunnan uudistumiskykya,
my0s koko tydmarkkinajarjestelman. Lisaksi Sitra siteeraa Elinkeinoelaman tutkimuslai-
toksen (ETLA) arviota, jonka mukaan kahden seuraavan vuosikymmenen kuluessa digi-
talisaatio ja automaatio voivat viedd mennessaan jopa kolmasosan suomalaisista tyo-
paikoista. Julkaisu kuvaa digitalisaation olevan vaikutukseltaan voimakas yleiskayttéinen
teknologia. (Maenpaa 2016, 6.) Myos Elinkeinoelaman keskusliitto (EK) kuvaa digitali-
saation haastavan koko yhteiskunnan yrityksista yksil6ihin ja lisda sen olevan arkipaivaa

(Digitalisaatio on mahdollisuus, ei uhka. 2017).

Mitd digitalisaatio oikeastaan on, paitsi yleiskayttoista teknologiaa ja arkipaivaa? Yksi-
selitteistéd vastausta termille ei ole. Tutkimusyhtio Gartner kuvaa digitalisaation luovan

uudenlaista liiketoimintaa, joka mahdollistaa uusia myyntituloja ja tuo toiminnalle



lisdarvoa (Gartner. 2017). Wikipedia-artikkelin mukaan digitalisaatio on teknologian ai-
kaansaama prosessi, joka muuttaa yhteiskuntia ja aloja. Digitalisaatio on toiminut mah-
dollistajana ja vauhdittajana monille uusille teknologioille ja ilmidille, kuten esimerkiksi
internetin laajenemille koneiden ja laitteiden kayttéon (esineiden internet) ja kryptova-
luuttojen synnylle. Digitaalinen muutos puolestaan tarkoittaa niitd kokonaisvaltaisia so-
sioekonomisia, poliittisia ja kulttuurisia vaikutuksia, joita digitalisaatiolla on yhteiskuntiin.

(Digital transformation. 2017).

Edella kuvatun mukaisesti digitalisaatio muokkaa yhteiskuntia ja koko maailmaa nope-
alla vauhdilla, ja valtiot haluavat osansa kehityksesta. Digitalisaatio voi nakya yksilolle
jokapaivaisessa elamassa erilaisina alypuhelimen sovelluksina, teknologian mahdollis-
tamana etatyona tai robotti-imurina, ja samoin se haastaa valtiot kehittamaan uudenlai-

sia sahkadisia julkisia palveluita.

2.2 Sahkoiset palvelut ja tunnistautuminen

2.2.1 Sé&ahkoinen tunnistautuminen Virossa

Jo kahden vuosikymmenen ajan Viro on kehittanyt julkisia sahkoisia palveluitaan kohti
sahkaoista yhteiskuntaa, jossa palvelut olisivat saatavilla kansalaisille 24 tuntia vuorokau-
dessa. Sahkdisten palveluiden kayton vélineena toimii kansalaisten sdhkéinen henkildl-
lisyys, jolla palveluihin tunnistaudutaan. Kaytdnndssé tunnistautuminen palveluihin ta-
pahtuu henkildllisyyskortin ja kortinlukijan avulla tai vaihtoehtoisesti Mobiil-ID tai Smart-
ID-palveluiden kautta. (E-services for which you can use the ID-card and Mobiil-ID.
2017.)

Viron mukaan nykyaan jo 99 % julkisista palveluista on saatavilla asukkaille sahkdisina
e-palveluina. Yhtena esimerkkina tallaisesta ajasta ja paikasta rijppumattomasta palve-
lusta on vuonna 2005 kayttéonotettu internet-danestys, joka mahdollistaa aanioikeute-
tuille ennakkodanestamisen vaaleissa salattua sovellusta ja séhkoista allekirjoitusta
kayttaen. Tarve perinteiselle vierailulle aanestyspaikalla on poistunut. S&hkdisten danten
osuus kaikista annetuista &anista onkin kasvanut vaaleissa tasaisesti. Vuoden 2007 par-
lamenttivaaleissa osuus oli 5,5 %, 24,3 % vuonna 2011 ja 30,5 % vuonna 2015. (Statis-

tics about Internet Voting in Estonia. 2017.)



Muita kansalaisille verkossa saatavilla olevia palveluita ovat muun muassa veroilmoituk-
sen jattaminen, omat terveystiedot ja séhkdiset reseptit. Julkisten palveluiden lisaksi
henkilokortin tarjoama sahkoinen henkildllisyys mahdollistaa tunnistautumisen myos
muiden kuin julkisten palveluntarjoajien jarjestelmiin. Sahkdista tunnistautumista voi-

daan kayttaa kirjautumiseen esimerkiksi seuraaviin palveluihin:

e Pankit

e Valtiohallinnon palvelut: Vero- ja tiehallinto, ymparisto- ja valtiovarainministerio,
patentti-, tilasto- ja rekisterikeskukset

e Julkiset palvelut: Julkisen liikenteen matkaliput, oppilaitosten ja paivakotien hal-
linto-ohjelmat eKool (suomalaista Wilma-jarjestelmaa vastaava) ja elLasteaed,
tyottdmyyskassa, padsy omiin potilastietoihin ja e-resepti

¢ Muut sahkoiset palvelut: Teleoperaattorit, sahko-, vesi- ja kaasuyhtiét, vakuutus-
yhtiét, rahapeliyhtid, ladkariasema, pysakointi, kirjakauppa, internethuuto-
kauppa, lainapalvelut, yliopistojen opiskelijajarjestelmat.

(E-services for which you can use the ID-card and Mobiil-ID. 2017.)

Palvelulistausta tarkasteltaessa huomaa nopeasti, ettéd suurin osa kuvatuista palveluista
on saatavilla jossakin muodossa sahkoisesti myds Suomessa. Erona kuitenkin on, etta
Virossa kaikkiin palveluihin pdasee kirjautumaan sisdan samalla henkilokortilla, ilman
tarvetta erillisille kayttajatunnuksille ja salasanoille. S&hkoinen henkil6llisyys mahdollis-
taa kirjautumisen samaa tunnistautumista kayttden niin Wilma-jarjestelméaa vastaavaan

eKooliin, kuin vaikkapa teleoperaattori Elisan verkkopalveluun.

Tarke& osa sahkoisten palveluiden tarjpamassa on sahkoinen allekirjoitus, joka on va-
kiintunut Virossa allekirjoitustavaksi (E-Estonia. 2017). Vuonna 2000 joulukuussa voi-
maan tullut laki sahkadisista allekirjoituksista saataa sahkoisen allekirjoituksen olevan lail-
liselta asemaltaan ja sitovuudeltaan kasin annettua allekirjoitusta vastaava (Digital Sig-
natures Act 2017, § 3). Huomionarvoista on, ettd Suomessa vastaava, sittemmin ku-
mottu ja uudella korvattu laki (Laki sahkdisista allekirjoituksista 24.1.2003/14) tuli voi-
maan vasta joitakin vuosia Viron vastaavaa mythemmin, vuoden 2003 helmikuussa
(Laki sahkoisista allekirjoituksista. 2003).



2.2.2 S&hkoinen tunnistautuminen Suomessa

Kaytannossa Viron sahkoisen kansalaisuuden mahdollistama tunnistautuminen vertau-
tuu Suomessa yleisesti kaytdssa oleviin verkkopankkitunnuksiin. Verkkopankkitunnuk-
set mahdollistavat kirjautumisen paitsi omaan internetpankkiin, myos erilaisiin julkishal-
linnon palveluihin, kuten Kelan tai Verohallinnon jarjestelmiin. Suomessa verkkopankki-
tunnuksien myodntamista kuitenkin hallinnoivat valtion sijaan pankit ja tunnusten saami-
selle on tiettyja edellytyksia. Esimerkiksi maksuhairié on vuoteen 2017 asti voinut estaa
tunnusten saamisen. Verkkopankkitunnukset antavat laajan paasyn pankkien eri palve-
luihin, ja pankit ovat nahneet verkkopankkitunnusten myéntamatta jattamisen maksuhai-
ridisille riskinhallintamenetelmana. (Palomaa 2017.) Vuoden 2017 alusta voimaan tullut
lakimuutos kuitenkin toi verkkopankkitunnukset peruspankkipalveluiden piiriin, ja verk-
kopankkitunnukset voi evata hakijalta vain tilanteissa, joissa hakijalla ei ole henkil6tun-

nusta tai hanta ei ole merkitty vaestoétietojarjestelméaan (Peruspankkipalvelut. 2017).

Toiminnallisuudeltaan l&himpéana Viron sahkdista tunnistautumista on Suomessa Vaes-
torekisterikeskuksen kansalaisvarmenne, joka on mukana jokaisen poliisin myontaméan
henkilokortin sirulla. Vaestorekisterikeskuksen mukaan kansalaisvarmenteen kayttoon
tarvitaan paitsi itse henkilokortti, myds kortinlukija ja kortinlukijaohjelmisto. Siina missa
kortinlukijaohjelmisto sisaltyy henkilokortin hintaan, suomalaisen henkilokortin mukana
ei kuitenkaan toimiteta fyysista kortinlukijalaitetta, vaan se on ostettava itse (Kansalais-
varmenteen kayttoonotto. 2017). Viro tarjoaa sahkoisen tunnistautumisen saataville
myds mobiilipalveluiden eli Mobiil-ID- ja Smart-ID-palveluidensa kautta. Suomen vasti-
netta, kansalaisvarmennetta, ei toistaiseksi ole mahdollista kayttaa tunnistautumiseen
langattomilla mobiililaitteilla, kuten alypuhelimilla, ilman kortinlukijaa ja tietokonetta. Va-
estorekisterikeskuksen mukaan Android-laitteilla tunnistautuminen otettaisiin kayttoon
vuoden 2017 loppupuolella, mutta muiden kayttojarjestelmien osalta aikataulusta ei ole

viela annettu tietoja (Kortinlukijaohjelmisto ja varmenteen testaus. 2017).

Suomen verkkopankkitunnistautumisen ero Viron valtion tarjoamaan sahkdiseen tunnis-
tautumiseen onkin merkittava, silla Suomessa kattavuudeltaan vastaava, valtion yllapi-
tama ja tarjoama, jarjestelma on monella tapaa yha vasta tulossa. Verkkopankkitunnuk-
silla tunnistautumisella on niin vahva jalansija, etta henkilokortilla tapahtuvan sdhkéisen
tunnistautumisen on hankala n&hd& vievan siltd jalansijaa ainakaan niin pitkdan, kun
kayttgjille ei ole tarjolla mobiilisovelluksia eika kortin mukana myoskaan toimiteta kaytta-

jille lukijalaitetta.



2.3 Tietoturva

Sahkoiseen tunnistautumiseen liittyva tietoturva ja sen mahdolliset puutteet nousevat
Suomessa puheisiin usein esimerkiksi internet-danestyksesta keskusteltaessa. Viro jou-
tui vuonna 2007 massiivisen, ulkomailta tulleen kyberhyotkkayksen kohteeksi. Ky-
berhyokkasta pidettiin maailmalla kautta aikain ensimmaisenéa laatuaan, silla sen katsot-
tiin olevan kohdistettu nimenomaan Viron valtiota ja sen toimintoja vastaan. Jopa viikkoja
kestaneen hyotkkéayksen tavoitteena oli iskea Viron IT-infrastruktuurin avainosiin ja tehda
ne toimimattomiksi. Palvelunestohyokkayksen yhteydessa Viron julkishallinnon ja muun
muassa virolaisten pankkien ja sanomalehtien sivut kaadettiin ohjaamalla niille valtava

maara verkkoliikennetta, jota palvelimet eivat pystyneet kantamaan.

Hydkkaykset aiheuttivat laajaa vahinkoa, silla Viron valtionhallinto ja julkiset palvelut toi-
mivat suurelta osin verkossa. Hyokkadajat pyrkivat tekemaan viranomaisverkon toimimat-
tomaksi ylikuormittamalla sen. Myds séahkdpostipalvelimien toimintaa pyrittiin hairitse-
maan ja estdmaan ylikuormittamalla sahkopostipalvelimet massaroskapostituksilla. Do-
kumenttien sahkdinen allekirjoittaminen oli kaytanndssa mahdotonta, mika aiheutti suu-
ria ongelmia esimerkiksi parlamentin toiminnalle, joka on kytannssé paperiton ja tekee
tyotaan sahkoisten dokumenttien ja allekirjoitusten varassa (BBC News 2007.) Vuoden
2007 hyokkayksesta huolimatta ja siitd selvittydan Viro jatkoi maaratietoisesti julkisten
palveluidensa kehittamistd yh& séhkodisempaén suuntaan, ja nykyaan maassa toimii
my6s NATO:n kyberturvallisuuden osaamiskeskus (e-Estonia; Cyber Security. 2017).

Elokuussa 2017 Viro sai kansainvaliselta tutkijaryhmalté tiedon, jonka mukaan ryhma oli
tunnistanut mahdollisen haavoittuvuuden virolaisissa henkilo-, eli ID-korteissa. Mahdol-
linen haavoittuvuus koski vuoden 2014 lokakuusta alkaen myoénnettyja sirullisia ID-kort-
teja, yhteensé jopa 750 000:tta korttia, mukaanlukien e-kansalaisten digi-ID-kortit. (Infor-
mation System Authority 2017.) Mahdollisesta haavoittuvuudesta huolimatta Viro paatti
suunnitelmiensa mukaan mahdollistaa aanestajille myos internet-aanestyksen, jonka
kayttoliittymaan tunnistaudutaan henkilokortilla (National Electoral Committee 2017).
Viro on ryhtynyt uusimaan vaarantuneita kortteja, ja tietoturvaviranomainen kommentoi
uusien teknologioiden kayttdmisen tuovan aina tietyn maaran uhkia, mutta mahdollista-
van myds uusia palveluita ja lisdarvoa kayttajille. Kyseisen tapauksen he katsovat olleen
l[Ahinn&a hyva esimerkki tieteellisen tutkimuksen tarkeydesta, eikd haavoittuvuutta kor-

teissa ehditty hyddyntdmaan (Information System Authority. 2017).



2.4 Viron digitaaliset valmiudet

2.4.1 Viron luoma maakuva

Noin 1,3 miljoonan asukkaan Viron tasavalta, eli Viro, markkinoi itsedan vahvasti digi-
taalisena yhteiskuntana ja teknologiaosaamisen innovatiivisena edellékavijana, yhtena
maailman kehittyneimmista digitaalisista yhteiskunnista. Joinakin syina Viron edistyksel-
lisyydelle voitaneen pitdd sen maailman mittakaavassa pienta kokoa ja nuoruutta itse-
naisena valtiona. Viro sai itsenadisyytensa Neuvostoliitosta takaisin vuonna 1991 ja on
siitd asti kehittanyt yhteiskuntaansa eteenpdin katsovalla otteella tietylla tavalla puhtaalta
poydalta. Maan verrattain pieni koko puolestaan mahdollistaa uudenlaiset innovatiiviset
kokeilut.

Virossa &anestetaan (i-Voting), jatetaan veroilmoitukset (e-Tax) ja tarkistetaan potilas-
tiedot (e-Health) sahkoéisesti. Viro kuuluu paitsi Euroopan unioniin (EU) ja euroaluee-
seen, se on myds puolustusliitto NATOnN (North Atlantic Treaty Organization) ja talous-
litto OECD:n (Organisation for Economic Cooperation and Development) jasen. (Over-
view of Estonia. 2017.) Viro kehittda "e-hallintoaan” maaratietoisesti, ja sen tyd uusien
projektien kanssa on jatkuvaa. Esimerkiksi vuoden 2017 maaliskuusta alkaen Viro on
ensimmaisend maana maailmassa laillistanut itseohjautuvien autojen testikayton teillaan
(Mobility services. 2017).

Viro tekee erinomaista ty6td mainostaessaan séhkdisten palveluidensa tarjpamaa ja tek-
nologisia saavutuksiaan omissa viestintdkanavissaan. Syytakin toki on: kuten edella
mainittiin, ratkaisujen eteen ja toimivuuden varmistamiseksi on tehty pitkéan tyéta. Sah-
koisten palveluiden erilaisille tietosivustoille on poimittu taitavasti mainintoja eri tutkimuk-
sista, joissa Viro on menestynyt digitalisaatioponnistelujensa ansiosta, esimerkiksi seu-

raavasti:

”#1 Internetin vapaudessa (Freedom House 2016)”

”Wiredin mukaan maailman digitaalisesti kehittynein maa”

” 99 % julkisista palveluista on nyt saatavilla asukkaille e-palveluina”
(E-Estonia. 2017.)

Kuten muitakin promootiotyyppisia sivustoja lukiessa — oli kyseessa sitten valtion tai yri-

tyksen sivusto — on myo6s e-kansalaisuussivuston lukijan tarkeda muistaa, ettd tiedot



perustuvat Viron omiin laskelmiin ja sen hallinnon itse eri lahteista poimimiin ja esittdmiin
lukuihin. Nykyisena tietoyhteiskuntien aikana paitsi valtiot itse, my6s useat riippumatto-
mat organisaatiot keradvat, vertailevat ja julkaisevat dataa lahes kaikesta, misté tietoa
vain keksii etsid. Myo6s eri maiden teknologiakehityksesta ja digitalisaation asteesta I6y-
tyy runsaasti tietoa ja erilaisia vertailuita. Ymmartadksemme paremmin Viron digitaalista
ymparistoa, josta osan myds e-kansalaisuus muodostaa, esitellddn seuraavassa kahden
tallaisen vertailun tuloksia. Tavoitteena on antaa lisatietoja Viron e-Estonia-ohjelman tar-

joamien tietojen lisaksi.

2.4.2 The Digital Economy and Society Index (DESI)

Euroopan komissio julkaisee vuosittain The Digital Economy and Society Index (DESI) -
listauksen, jossa se vertailee Euroopan Unionin (EU) jasenmaiden valmiuksia ja suoriu-
tumista eri digitalisaation mittareilla. Osa-alueita indeksissa on viisi; (1) Siirtoyhteydet,
(2) Inhimillinen pddoma, (3) Internetin kayttd, (4) Digitaaliteknologian integraatio ja (5)
Julkishallinnon digitaaliset palvelut. Vuoden 2017 DESI-indeksissd on mukana 28 jasen-
maata, ja Viro sijoittuu kokonaistuloksissa yhdeksanneksi, hyvin suoriutuvien maiden
joukkoon. Vertailun vuoksi mainittakoon Suomen toinen sija vertailun kokonaistulok-
sissa. (Digital Single Market 2017.) Seuraava taulukko esittaa Viron sijoituksen vertailun

eri osa-alueittain.

Taulukko 1. Viron ja Suomen sijoitus 28 vertailumaan joukossa DESI 2017 -indeksin eri osa-
alueilla. Suomen sijoitus sulkeissa (Digital Economy and Society Index. 2017).

Viro
(Suomi)

1 Siirtoyhteydet 17

Kiinted laajakaista, mobiililaajakaista, laajakaistan nopeus ja hinnat (12)
2 Inhimillinen paddoma 10
Internetin kayttd, digitaaliset perustaidot, pitkalle viety digitaalinen osaaminen (1)
3 Internetin kayttd 6
Siséllén, viestinnan ja verkkotoimintojen kayttd kansalaisten keskuudessa (5)
4 Digitaalitekniikan integraatio 20
Yritysten digitalisointi ja séhkoinen kaupankynti )
5 Sahkoiset viranomaispalvelut 1
2

Tuloksista kay ilmi, ettd Viro tarjoaa Euroopan unionin maista parhaimmat séhkdiset vi-

ranomaispalvelut, ja ne ovat laajalti kaytdsséd kansalaisten keskuudessa. Viro on



ensimmaisella sijalla ndiden vertailussa. Viron kokonaissijoitusta inhimillisen padoman
osa-alueella laskee niin kutsutuilta STEM- (Science, Technology, Engineering and Math)
eli luonnontiedealoilta valmistuvien opiskelijoiden maara. Tuhatta 20-29-vuotiasta hen-
kilod kohden valmistuu Virossa STEM-aloilta 14 opiskelijaa, keskiarvon EU-maissa ol-
lessa 19 opiskelijaa. Viro on STEM-valmistujien maarassa vertailun sijalla 24. (Digital

Economy and Society Index 2017 — Estonia. 2017.)

Toinen huomionarvoinen asia vertailussa on Viron sijoitus digitaalitekniikan integraati-
ossa. Yritykset hyddyntavat sdhkoisia palveluita — kuten séhkoisia laskuja ja pilvipalve-
luita — EU:n keskiarvoa tehokkaammin, mutta toisaalta sosiaalisen median, sdhkoisen
tiedonjakamisen ja RFID-teknologian kaytto yrityksissa on EU:n keskiarvoa vahaisem-
paa. Taméan Euroopan komissio nakee haasteena Virolle. (Digital Economy and Society
Index 2017 — Estonia. 2017.) Taman osa-alueen kehitykseen voitaisiinkin olettaa Viron

pyrkivan vaikuttamaan positiivisesti myos e-kansalaisuusohjelmallaan.

Viro itse ilmoittaa e-kansalaisuuden tietosivuilla yhtena saavutuksenaan DESI-vertailun
ensimmaisen sijan, tarkentamatta lukijalle, ettd maa on saavuttanut vertailussa ensim-
maisen sijan yhdella viidesta osa-alueesta, sahkoisten viranomaispalveluiden osalta, ei
vertailun kokonaistuloksissa. Tieto vertailun ensimmaisesta sijasta oli esitetty e-kansa-

laisuuden tietosivujen "Start a company” -osiossa. (Start a company. 2017.)

2.4.3 Network Readiness Index (NRI)

World Economic Forum julkaisee vuosittain — vuodesta 2001 alkaen — The Global Infor-
mation Technology -raportin. Raportti pohjaa Networked Readiness Index:iin (NRI). In-
deksi muodostuu 53:sté mittarista, joiden avulla mitataan valtioiden valmiuksia ja alttiutta
hyddyntaéa informaatio- ja viestintateknologioiden kehitysta. Aineistoa kerataan paitsi jar-
jestailta kuten International Telecommunication Union, UNESCO ja Yhdistyneet Kansa-
kunnat, ja naiden liséksi indeksointiin osallistuu jopa yli 14 000 yritysjohtajaa eri puolilta
maailmaa. Tavoitteena on muodostaa tarkka kuva eri valtioiden valmiuksista hyédyntaa
digitaalisten teknologioiden taysi potentiaali. Vuoden 2016 raportti kattaa 139 maata, ja
Viro sijoittuu kokonaisvertailussa sijalle 22. Suomen sijoitus vertailussa on toinen. (Baller
& Dutta & Lanvin 2016, 3, 16.)

Indeksin 53 mittaria on jaettu neljaan kategoriaan; (1) Yleinen teknologian kayton ja ke-

hityksen mahdollistava ilmapiiri (politikka, saantely, liiketoiminta, innovaatiot), (2) IT-
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infrastruktuuri, edullisuus, taidot, (3) Teknologian kayton yleisyys ja tavallisuus ryhmissa
julkishallinto, yksityinen sektori, ja yksityishenkil6t ja (4) Uusien teknologioiden taloudel-
liset ja yhteiskunnalliset vaikutukset. Seuraava taulukko esittda Viron sijoituksen eri ka-

tegorioissa.

Taulukko 2. Viron ja Suomen sijoitus 139 vertailumaan joukossa Networked Readiness -indeksin
(NRI) eri osa-alueilla (Baller ym. 2016).

Viro
(Suomi)

1 Yleinen teknologian kaytén ja kehityksen mahdollistava ilmapiiri 23
Politiikka, sdantely, liiketoiminta, innovaatiot %)
2 Teknologiset valmiudet 18
IT-infrastruktuuri, edullisuus, taidot (1)
3 Teknologian kayttn yleisyys ja tavallisuus 23
Julkishallinto, yksityinen sektori, ja yksityishenkilot (7)
4 Uusien teknologioiden vaikutukset 16
Vaikutukset talouteen ja yhteiskuntaan 4)

Tulokset kertovat, etta Viro on maiden karkipaata teknologisilta valmiuksiltaan. Se jattaa
taakseen esimerkiksi naapurimaansa Latvian (sijalla 32) ja Liettuan (29), ja paihittaa ver-
tailussa myds monet Keski- ja Etela-Euroopan maista. Valtion tarjoamien sahkgisten pal-
veluiden laaja tarjoama ja niiden kayton yleisyys nakyvat myés tdman vertailun tulok-
sissa; Viro on sijalla 8 vertailtaessa julkishallinnon teknologisia valmiuksia, tarkemmin
ottaen teknologiaratkaisujen tarkeyttd julkishallinnolle, séhkdisten palveluiden saata-
vuutta ja julkishallinnon onnistumista teknologiaratkaisujen edistamisessa. (Baller ym.
2016, 93.)

3 E-kansalaisuus

3.1 Yleista

E-kansalaisuus on osa Viron valtion sdhkoéisten palveluiden tarjoamaa, e-Estoniaa.
Osana e-Estonia-palvelukokonaisuuttaan Viro paéatti avata osan séhkdisista palveluis-
taan myods muiden maiden kansalaisille, ja otti vuoden 2014 joulukuussa kaytt66n e-
kansalaisuusohjelman (Eesti e-residentsuse programm). Se perustuu Viron valtion

myontdmaan digitaaliseen henkildllisyyteen, ja avaa kayttdoikeuden Viron sahkoéisiin
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palveluihin, kayttajan virallisesta kansalaisuudesta ja sijainnista riippumatta. E-kansalai-
suuden konseptiin liittyy olennaisena osana digitaalinen ID-kortti, digi-ID, joka mahdol-
listaa sdhkoisen tunnistautumisen eri verkkopalveluissa ja dokumenttien séhkdisen alle-
kirjoittamisen. Ohjelman internetsivut kuvaavat e-kansalaisuuden olevan uusi, Viron val-
tion mahdollistama ja maailmankansalaisten muodostama digitaalinen kansakunta. (E-
Residency. 2017.)

E-kansalaisuuden tarjpama paaasiallinen tuote on mahdollisuus perustaa yritys Viroon
ilman tarvetta vierailla tai olla toiminnan kaynnistyttya fyysisesti paikalla Virossa. E-kan-
salaisuuden avulla yritys voidaan perustaa internetissa, jossa yritysta voidaan myos hal-
linnoida. Digi-ID-kortin tarjoama séhkdinen allekirjoitus minimoi tarpeen paperitoille ja
matkustamiselle, internetpankkipalvelut mahdollistavat rahaliikenteen sijainnista riippu-
matta ja veroilmoituksen taydentaminen ja lahetys onnistuvat internetissa. (Become an
e-resident. 2017.) E-kansalaisuuden ja digi-ID-kortin tarjoamat oikeudet ja hyddyt hyvak-
sytylle hakijalle ovat

- Viron valtion myéntama digitaalinen henkildllisyys

- suojattu kayttooikeus e-palveluihin

- yrityksen perustaminen kokonaan verkossa, misté tahansa maailmassa

- yrityksen rahaliikenteen hallinnointi verkkopankkien ja maksupalveluntarjoajien
palveluiden kautta (e-kansalaisuus ei takaa pankkitilin myontamista, lisatietoja
luvussa 4)

- yrityksen taysivaltainen omistajuus, ei tarvetta paikalliselle johtajalle (paikallinen
edustaja saatetaan tarvita, lisatietoja luvussa 4)

- tiedostojen ja dokumenttien sahkodinen allekirjoittaminen, salaaminen ja lahetta-
minen

- veroilmoituksen jattaminen verkossa (e-kansalaisuus ei takaa verotuspaikan siir-
tymista Viroon, lisatietoja luvussa 4)

- riippumattomuus sijainnista: yrityksen hallinnointi onnistuu matkustaessa, muu-
ton yhteydessa yritysta ei tarvitse muuttaa uuteen maahan.
(E-Residency. 2017.)

Viro ottaa e-kansalaisuusohjelman markkinoinnissaan taitavasti hyédyn irti Euroopan

Unionin sek& NATO- ja OECD-jasenyyksistaan. Virolainen yritys on luonnollisesti osa
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EU:n sisdmarkkinoita, ja NATO-, OECD- ja euroaluejasenyytensa Viro lupaa tuovan yri-

tystoiminnalle luotettavuutta, uskottavuutta ja vakautta. (Start a Company. 2017.)

3.2 E-kansalaiset

Viro on profiloinut viisi potentiaalista ryhmad, joihin e-kansalaisuusohjelmalla voitaisiin

pyrkid vetoamaan. Viron tunnistamat ryhmat ovat seuraavat:

1. vierailevat akateemikot ja turistit, jotka Virossa kdydessaan nauttisivat samoista
eduista ja palveluista, kuin paikalliset

2. freelancerit ja yrittajat, jotka ovat kiinnostuneita harjoittamaan kansainvalista, si-
jainnista rijppumatonta yritystoimintaa

3. yksilot, jotka ovat kiinnostuneita e-kansalaisuudesta ja sen tarjoamasta uuden-
laisesta yhteiststa

4. sovelluskehittajat, jotka ovat kiinnostuneita tarjoamaan palveluitaan tunnistetuille
kansainvalisille kayttajille

5. sijoittajat ja likemiehet, joita ohjelma houkuttelisi sijoittamaan Viroon ja siella toi-
miviin yrityksiin seka kiinteistoihin.
(Estonian e-Residency. 2016, 5.)

Viron paaasiallinen mielenkiinto naista viidesta profiilista kohdistuu sijoittaja- ja yrittaja-
kayttajiin, ja e-kansalaisuusohjelma pyritddn tuomaan heidéan tietoisuuteensa varsinkin
toiminnan alkuvaiheessa (Estonian e-Residency. 2016, 5). Viron valinta keskittyd nimen-
omaan naihin kahteen potentiaaliseen kayttajaryhmaan on luonnollinen, silla se kilpailee
investoinneista maahansa, kuten jokainen muukin valtio. E-kansalaisuusohjelma voi toi-
mia maalle erinomaisena kayntikorttina houkuteltaessa investointeja ja verotuloja tuovia
sijoittajia ja yrittdjia Viroon. Se tarjoaa naenndisen helpon tavan harjoittaa liiketoimintaa
Virossa, ja voi nadin toimia kimmokkeena toiminnan aloittamiselle. Vahimmillaankin se

lisda Viron tunnettuutta ja kansainvalista kiinnostusta maata kohtaan.

Lokakuun puolivalissd vuonna 2017 on e-kansalaisuushakemuksia vastaanotettu yh-
teensa 148 eri maasta, hakijoiden lukumaarén aina ohjelman alusta asti ollessa lahes
25 000 yksittaista hakijaa. Useimmiten hakija on suomalainen. Suomalaisten osuus kai-
kista hakijoista on 12,53 %. (E-residency-tilasto. 2017.) Yleisimmat kansalaisuusryhmat

e-kansalaisuuden hakijoiden joukossa on esitelty kuviossa 1.
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Yleisimmat hakijoiden kansalaisuudet

= Suomi
Vengja
= Ukraina
A = Yhdysvallat
51% = |so-Britannia
= Saksa
Italia

Muut maat

Kuvio 1. Yleisimmat kansalaisuusryhméat e-kansalaisuuden hakijoiden keskuudessa 19.10.2017
(E-residency-tilasto. 2017).

3.3 Hakeminen ja mydntaminen

Kaikki e-kansalaisuuteen liittyvd materiaali ja tietosivut internetissa ovat englanninkieli-
sia, ohjelman ollessa kohdistettu kansainvéliselle yleisolle. Englannin liséksi sivut on
kadannetty ukrainaksi. Viron kansalaiselle ei e-kansalaisuudesta ole hyotya, silla e-kan-
salaisuus avaa paasyn vain osaan niista Viron sahkaisista palveluista, joista kaikkiin Vi-
ron kansalaisilla on jo varsinaisen kansalaisuutensa puolesta e-kansalaista laajempi

paasy.

E-kansalaisuutta ja digi-ID-korttia haetaan internetin sdhkoisen lomakkeen kautta. Myon-
tajanéd e-kansalaisuudelle toimii Viron poliisi- ja rajavartiolaitos (politsei- ja piirival-
veamet). Hakemusta varten hakija tarvitsee kopion voimassaolevasta, valtion myonta-
masta henkiléllisyystodistuksestaan. Kaytanndssa tama vaadittu todistus on passi, ja li-
saksi EU-maiden kansalaiset voivat valita todentaa henkil6llisyytensa kotimaansa myon-
tamalla henkilokortillaan. Henkilbllisyystodistuskopion lisaksi hakemukseen tarvitaan
passikuvan vaatimukset tayttava kuva hakijasta. Viimeisena osiona hakemuslomak-
keella valitaan ennalta listatuista vaihtoehdoista hakemuksen p&aasiallinen syy, ja pe-
rustellaan omin sanoin kiinnostus e-kansalaisuutta kohtaan. Hakemuksen p&éaasiallisen
syyn vaihtoehdoiksi annetaan esimerkiksi erilaiset talouseldmaan ja yritystoimintaan liit-
tyvat syyt, mutta valittavissa on myos yksinkertaisesti "e-kansalaisuuden ihailu”. (Appli-

cation for e-Residency. 2017.)
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Viro nayttaa onnistuneen pyrkimyksessaan tavoittaa yrittajahenkisia e-kansalaisia, silla
sen julkaiseman hakijatilaston mukaan jopa 68 % hakijoista ilmoittaa erilaiset talousela-
maan ja liikketoimintaan liittyvat syyt ensisijaiseksi hakusyykseen. Tilastoa e-kansalaisuu-
den hakemisen syista tarkasteltaessa on kuitenkin huomioitava, etta valinnan ”oikeelli-
suutta” ei erikseen tarkisteta esimerkiksi haastatteluin, ja eika valinta sido yritystoimin-
nan aloittamiseen tai harjoittamiseen samoin kuin e-kansalaisuuden hakeminen ei sido
tai velvoita sen tarjoamien palveluiden kayttoon. Ei voida poissulkea esimerkiksi mah-
dollisuutta, ettd hakija on olettanut hakemuksen tulevan todennékdisemmin hyvéksy-
tyksi, jos syyksi ilmoitetaan mielenkiinto Viron talouselamaéa kohtaan.

Syy e-kansalaisuuden hakemiseen

27 %

= Sijainnista rippumaton kansainvalinen liiketoiminta
Yritystoiminnan tuominen Viroon

= Kiinnostus/ihailu e-kansalaisuutta kohtaan

= Sahkdisen tunnistautumisen teknologian hyddyntaminen

= Asuminen tai vierailu Virossa

= Muut syyt

Kuvio 2. Hakijoiden ilmoittamat syyt e-kansalaisuuden hakemiseen, tilasto 19.10.2017 (E-resi-
dency-tilasto. 2017).

E-kansalaisuuden digi-ID-kortin hinta on 100 € (lisattyna luottokorttimaksulla 1,99 €),
joka maksetaan hakemuksen lahettamisen yhteydessa Visalla tai Mastercardilla (Appli-
cation for e-Residency. 2017). Lahetetty hakemus siirtyy Viron poliisi- ja rajavartiolaitok-
sen kasittelyyn, joka tarkistaa hakijan taustat ja voi pyytaa lisatietoja hakijalta prosessin
aikana. Keskimaarin tarkistuksessa kestad 30 paivaa. Kun hakemus on hyvaksytty, la-
hetetaan tasta hakijalle sdhkdpostivahvistus, ja digi-ID-kortti on noudettavissa hakemuk-
sen yhteydessa valitusta noutopaikasta n. 3 — 4 viikon kuluessa. Tallinnassa noutopaikat
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ovat poliisi- ja rajavartiolaitoksen palvelupisteitd, ulkomailla Viron lahetystéja ja konsu-
laatteja. Esimerkiksi Suomessa noutopaikaksi voi valita Viron suurldhetyston Helsin-
gissa. "E-kansalaisuuspakkaus”, eli digi-ID-kortti ja kortinlukija (ks. kuvio 3), tulee noutaa
henkilokohtaisesti, ja henkildllisyys tulee todentaa kayttden samaa henkil6llisyystodis-
tusta kuin hakemuksessa kaytettiin. Pakkauksen noudon yhteydessa hakijalta otetaan
viela sormenjaljet. (FAQ 2017a. 2017.)

Your key to e-Estonia

Kuvio 3. Kuvia e-kansalaisen ID-kortista. Vasemmasta ylakulmasta my6tapaivaan: 1D-kortti ilman
pakkausta, pakkaus sisaltdineen eli ID-kortin ja kortinlukijan kanssa, pakkaus, jossa kortti toimi-
tetaan, ja kortinlukija ja ID-kortti tietokoneeseen liitettyna. (Photos of e-Residency card. 2017.)

3.4 E-kansalaisuuden ja Viron kansalaisuuden erot

E-kansalaisuutta ei tule sekoittaa Viron kansalaisuuteen, ne ovat kaksi taysin eri kon-
septia. E-kansalaisuus ja Viro on esimerkiksi Iso-Britannian EU-eron uutisoinnin yhtey-
dessé jokseenkin harhaanjohtavasti esitetty Iso-Britannian kansalaisille "pakopaikkana”,
jonka avulla Iso-Britannian kansalaiset voisivat pysya EU-kansalaisina myos viela sen
jalkeen, kun lIso-Britannian EU-ero on tullut virallisesti voimaan (McLaughlin 2017,
Shearlaw 2016). Mikaan ei tietenkdan estad Iso-Britannian kansalaista perustamasta
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yritysta e-kansalaisuuden kautta Viroon ja harjoittamasta liiketoimintaa siella, mutta e-

kansalaisuus on kansalaisuudesta taysin erillinen ohjelma.

Toisen maan aikuisen kansalaisen hakiessa Viron kansalaisuutta, tulee taman kansalai-
suus saadakseen tayttaa useita eri vaatimuksia. Vastaavia vaatimuksia ei e-kansalai-
suusohjelmalla hakijoille ole. Viron kansalaisuutta hakevan tulee muun muassa olla asu-
nut Virossa pysyvasti vahintaan viimeisen viiden vuoden ajan, tayttaa kielitaitovaatimus,
lapaistéd "kansalaisuuskoe” jossa mitataan hakijan tietoja Viron perustus- ja kansalai-
suuslaeista, ja pystya todistamaan ansaitsevansa pysyvaa, laillista tuloa Virossa. (Esto-
nian citizenship for an adult. 2017.)

Koska e-kansalaisuus ei oikeuta haltijaa Viron kansalaisuuteen, ei myoskaan e-kansa-
laisen digi-ID-kortti ole virallinen henkil6llisyystodistus. Kortissa ei ole haltijan kuvaa, eika
sita voi kayttdd henkildllisyyden todistamiseen tai matka-asiakirjana. Digitaalinen ID-
kortti toimii ainoastaan digitaalisen henkil6llisyyden todentajana sahkoisissa palveluissa.
Hakemuslomakkeen yhteydesséa tehdaan myos selvaksi, ettei e-kansalaisuus oikeuta
haltijaa Viron tai Euroopan Unionin kansalaisuuteen, oleskelulupaan tai viisumiin. Valit-
taessa hakulomakkeella ID-kortin noutopaikkaa huomautetaan lisaksi viela erikseen,
ettd noutopaikaksi tulisi valita maa, johon hakijalla on oikeus matkustaa, ja etté ID-kortin
noutoa ei voi kayttda perusteena viisumihakemukselle. Ohjeena mainitaan myds, ettei
Viro mybnna minkaéanlaista dokumentaatiota viisumihakemuksen tueksi, mikali nouto-
sijaintiin matkustamiseksi on hakijan tarpeen hankkia viisumi. (Application for e-Resi-
dency. 2017.)

Viron henkil6llisyystodistuksia koskeva laki (Identity Documents Act) linjaa luvun 5% saa-

doksissa e-kansalaisuudesta seuraavasti:

§ 20°. E-kansalaisen digitaalinen henkil6llisyyskortti

(1) E-kansalaisen digitaalinen henkil6llisyyskortti on digitaalinen henkildllisyysdoku-
mentti [...]

(2) E-kansalaisuuden digitaalisen henkil6llisyyskortin mydntamisen tarkoituksena on
edistaa virolaisen talouden, tieteen, koulutuksen tai kulttuurin kehitysta myontamalla
kayttéoikeus e-palveluihin virolaista dokumenttia kayttaen.

(Identity Documents Act 2015, Luku 52 § 20°.)
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Kuten laistakin kay ilmi, on e-kansalaisuusohjelman taustalla oletettu hy6ty Viron talous-
elamadlle, ei suinkaan tarkoitus maarittaa yksilon laillista kansalaisuutta tai kansalaisase-

maa.

Sama laki mahdollistaa e-kansalaisuuden mydntamisen ilman e-kansalaisuuden saajalta
tullutta aloitetta, eli hakemusta, mikali e-kansalaisuuden myéntamisesta syntyy "huomat-
tavaa yleista hyotya” (Identity Documents Act 2015, Luku 52 § 20'). E-kansalaisuus on-
kin lahjoitettu esimerkiksi liittokansleri Angela Merkelille ja Japanin paaministeri Shinzo
Abelle. (10 notable people who are e-Residents of Estonia 2016). Valtiopaamiehille lah-
joitetut e-kansalaisuudet tayttanevat edellytyksen huomattavan yleisen hyddyn syntymi-
selle, tempauksella saadaan tehokkaasti nakyvyytta Virolle ja vakuuttavuutta sen e-kan-
salaisuusohjelmalle.

4 E-kansalaisen yrittajyys

4.1 E-kansalaisten perustamat yritykset

Luvussa 3 kerrotun mukaisesti e-kansalaisuuden kautta tarjottava paaasiallinen tuote on
mahdollisuus virolaisen yrityksen perustamiseen ja hallinnointiin etdnd, mahdollisimman
vahaisella vaivalla ja byrokratialla. E-kansalaisista ahkerimmin uusia yrityksid Viroon
ovat perustaneet ukrainalaiset. 1554 Ukrainan kansalaista on hakenut e-kansalaisuutta,
ja ukrainalaisten e-kansalaisten toimesta on perustettu 288 yritysta. Jos jokaiselle sita
hakeneelle ukrainalaiselle oletetaan myonnetyn e-kansalaisuus, olisi lahes joka viides
ukrainalainen e-kansalainen perustanut yrityksen Viroon. Vastaavasti suomalaisista e-
kansalaisista harvempi kuin joka kymmenes on perustanut virolaisen yrityksen. (E-resi-
dency-tilasto. 2017.)
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4.2  Yrityksen perustamisen vaiheet

4.2.1 Vaiheet e-kansalaisuusohjelman tietosivujen mukaan

Prosessin yrityksen perustamiseksi voi aloittaa heti, kun e-kansalaisuushakemuksen hy-
vaksymisen myo6ta toimitettu digi-ID-kortti on noudettu. E-kansalaisuusohjelma esittaa

yrityksen perustamisen vaiheet sivustollaan seuraavasti:

1. Hae e-kansalaisuutta

2. Hanki yritykselle lakisaateinen virolainen osoite

3. Rekisterdi yrityksesi

4. Maksa hallintomaksu ja osakep&&oma

Kuvio 4. Yrityksen perustamisen vaiheet e-kansalaisuussivuston mukaan (Start a Company.
2017).

E-kansalaisuusohjelman sivustojen kuvaama kaavio on hyvin yksinkertaistettu kuvaus
prosessista, ja kaytdnnodssa useisiin vaiheista tarvitaan virolaisten konsultti- tai yrityspal-
veluyritysten ohjausta ja apua. E-kansalaisuusohjelma kehottaa keskustelemaan yritys-
palveluja tarjoavan yrityksen kanssa jo ennen kuin prosessi yrityksen perustamiseksi
aloitetaan. Nain edellytykset ja vaatimukset yrityksen perustamiselle ja yritystoiminnalle
tulevat selvitetyksi heti alussa. Ohjelma listaa suosittelemiaan palveluntarjoajia, sivustol-
laan. Kaytadnndssa yritykset ovat erilaisia neuvonta- ja konsulttipalveluita tarjoavia yrityk-
sid, jotka ovat myds paketoineet palveluitaan, kuten yrityksen perustamista, neuvontaa
ja kirjanpitoa, e-kansalaisille kuukausimaksullisiksi palvelupaketeiksi. Monet tarjoavat il-

maisen kartoituksen tai kokeilujakson. (Run a company. 2017.)

Yksityiset palveluntarjoajat nayttelevat suurempaa osaa ulkomaalaisten e-kansalaisten
yrityksen perustamisessa kuin e-kansalaisuusohjelman sivuilta ensi silmayksella kay
ilmi. Esimerkiksi virolainen osoite on pakollinen yrityksen perustamiseksi. Ellei osoitetta
ole, on muodollinen osoite ostettava joltakin palveluntarjoajista, niin sanotun virtuaalitoi-
miston muodossa. (Run a company. 2017.) Seuraava kaavio pyrkii tarkentamaan tarvit-

tavia vaiheita e-kansalaisen yrityksen perustamiseksi. Samalla kaavio pyrkii myos
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kuvaamaan e-kansalaisuusohjelman, yrityspalvelutoimijoiden ja e-kansalaisen yritystoi-

minnan suhdetta toisiinsa. Kaavion jalkeen kuvataan tarkemmin kaaviossa esitettyja eri

vaiheita.

- Hae internetissa
- Hinta 100 €
- Toimitusaika 30 vrk +

3 - 4 viikkoa
- Digi-ID-kortti
- Sahkoinen
tunnistautuminen
- Kayttooikeus séhkaisiin
palveluihin
- Ei viisumi/maahantulo-/
oleskelulupa
- Ei tae pankkitilin
myontamiselle

- Virtuaalitoimisto
(virolainen osoite)

- Paikallinen edustaja
- Kirjepostin valitys
yrittajalle

- Tilitoimistopalvelut

- Neuvonta ja konsultointi
yritystoimintaan liittyen
- Yrityksen
perustaminen
- ALV
-Tyontekijamaksut
- Apu pankkitilin
avaamiseksi

- e-kansalaisuusohjelma
valitsee kumppanit ja
mainostaa sivuillaan

- Rekister6i yritys
verkossa

- Kasittelyaika n.
vuorokausi

- Hallintomaksu 145 €
- Osakepaioma (OU) min.
2500 €

- Selvitd vaihtoehdot
pankkipalveluille

- Johda itse tai palkkaa
johtaja

- Arvonlisavero-
velvollisuus

- Tyontekijoiden
rekisterdinti

- Muut luvat, velvoitteet ja
ehdot

Kuvio 5. Vaiheet yrityksen perustamiseksi ja e-kansalaisuuden, virolaisten yrityspalveluiden ja e-
kansalaisuuden yrittdjyyden suhde toisiinsa.

4.2.2 Virolainen osoite

Yrityksella tulee olla virolainen osoite. Postilokero-osoite ei kelpaa osoitteeksi. E-kansa-

laisuussivusto ohjaa yrityksen perustajan kdantymaan “virtuaalitoimistoja” tarjoavien pal-

veluntarjoajien puoleen. Lista suositelluista palveluntarjoajista 16ytyy e-kansalaisuusoh-

jelman sivustolta. Palveluntarjoajista ne, jotka ilmoittavat hinnat kotisivuillaan, hinnoitte-

levat virolaisen osoitteen verottoman vuosihinnan noin 150 - 250 euroksi. Esimerkiksi

kolmen kuukauden ajaksi osoitteen voi ostaa halvimmillaan 12 euron verottomaan
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kuukausihintaan. Virtuaalitoimiston osoitepalvelu on usein paketoitu muiden yrityspalve-

luiden, kuten kirjanpidon ja/tai konsultoinnin kanssa yhdeksi palvelukokonaisuudeksi.

Virolaisen osoitteen lisdksi yritys tarvitsee paikallisen edustajan, mikali yrityksen ainoa
omistaja tai hallituksen jasenista puolet tai useampi ovat ilmoittaneet vakituiseksi asuin-
paikakseen maan Euroopan talousalueen ulkopuolella (Commercial Code 2015, luku 7
8§ 63'). Suomalainen e-kansalainen ei tarvitse erillista paikallista edustajaa yritykselleen.
Edustajan ei tarvitse toimia esimerkiksi hallituksen jasenend, ja rooli on muodollinen.
Kaytannossa myos paikallinen edustus jarjestyy yrityspalveluiden tarjoajien kautta. Eril-
lisen& palveluna paikallisen edustuksen hinnaksi on yritysten hinnastoissa mainittu n.
200 euroa vuodessa. Kuten virtuaalitoimisto, myds paikallinen edustus kuuluu usein

osaksi erilaisia palvelupaketteja.

4.2.3 Yrityksen rekisterointi

Kun yritykselle on kaytdssa virolainen osoite, tulee seuraavaksi tarkistaa, ettei yritykselle
aiottu nimi viela ole kaytdssa. Nimen tulee liséksi olla yksilollinen, eikéa se saa olla hel-
posti sekoitettavissa jo rekisterdityyn yritykseen. Yritysten tietoja voi tarkastella sahkoi-
sen yritysrekisteriportaalin kautta. (Start a company. 2017.) Myds hakemus yrityksen pe-
rustamisesta tehdaan sahkoisesti yritysrekisteriportaalissa, ja se tarkistetaan yleensa
vuorokauden kuluessa hakemuksen jattamisesta. Hallintomaksu yrityksen perustami-
sesta on talla hetkella 145 euroa (nopeutettu kasittely 190 euroa), ja se maksetaan ha-
kemuksen jattdmisen yhteydessa (State Fees Act 2015, osa 2 § 62). Hakemuksen voi
tehda myo6s notaarin kautta, mikali sahkdoista lomaketta ei syysta tai toisesta voi tai halua
kayttaa. (Registering a company. 2017).

Sahkoiseen hakemukseen taytetddn seuraavat tiedot:

- yrityksen nimi, osoite ja muut yhteystiedot (puhelin, internetsivu, fax, sahkdposti)
- yritysmuoto
- osakepaaoman maara
a. rajavastuuyhtion (osauhing, OU) tapauksessa vahintaan 2 500 €
- yritystoimintaan liittyvien henkildiden kuten perustajien ja hallituksen jasenten tie-
dot, ja maaritelma naiden oikeudesta edustaa yritysta
- tilivuoden alku ja p&attyminen

- yhtibsopimus
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a. lomake tayttaa osan sopimuspohjasta automaattisesti hakijan antamien
tietojen pohjalta, ja sopimukseen voi myds lisata tekstia
- péaaasiallinen toimiala
- mahdolliset lisddokumentit.

(Centre of Registers and Information Systems (RIK) support website. 2017).

Varsinaisen rekisterdintiprosessin jalkeen tulee viela tarkistaa, onko yritys tarpeen rekis-
ter6ida arvonlisaverovelvolliseksi, onko harjoitettavaksi tarkoitettu toiminta luvanva-
raista, ja kohdistuuko toimintaan muita erityisia vaatimuksia. Liséksi tyontekijat on ilmoi-
tettava tyontekijarekisteriin. (Starting a company. 2017.) Yrityksen rekisteréinnin voi 0s-
taa kokonaan joltakin e-kansalaisuusohjelman kumppaniyritykselta, jotka tarjoavat neu-

vontapalveluja myds yrityksen muuhun viranomaisvelvoitteisiin liittyen.

4.2.4 Pankkitilin avaaminen

Vaikka yrityksen virallinen perustaminen on mahdollista internetin kautta ja ulkomailta
kasin, vaativat virolaiset pankit ja paikallinen lainsaadanto tilinhakijan vierailevan pank-
kikonttorissa henkilokohtaisesti tilihakemuksen jattaakseen. Virolainen pankkitili ei ole
edellytys yritystoiminnan aloittamiselle tai harjoittamiselle, mutta paikallinen pankkitili voi
helpottaa raha-asiointia ja rahaliikenteen sujuvuutta. Myos pankkitilin avaamiseksi e-
kansalaisuusohjelma ohjaa tiedonetsijan kaantymaan yksityisten neuvontapalveluiden
puoleen ja painottaa, ettei myonnetty e-kansalaisuus ole tae pankkitilin mydntamisesta.
Ohjelman edustajat kehottavat hankkimaan palveluntarjoajalta tietoa pankkitilin avaami-
sesta jo ennen matkan varaamista Viroon, ettei matkaa tee turhaan. Lisaksi liiketoimin-

tasuunnitelman tulee tapaamista varten olla tarkoin valmisteltu. (FAQ 2017b. 2017.)

Ohjelman tietosivuilla muistutetaan, etta pankit arvioivat ja valitsevat asiakkaansa itse,
omien sdantdjensa ja vaatimustensa mukaan. Joitakin suuntaviivoja asiakasprofiloinnis-
taan pankit ovat kuitenkin suostuneet luovuttamaan. Pankkitili myonnetdan todennakoi-
semmin, mikali liiketoimintasuunnitelma on huolellisesti valmisteltu tapaamista ennakoi-
den, ja hakijalla on jo siteitd Viroon esimerkiksi asiakkaiden tai tavarantoimittajien kautta.
Liséksi myotamielisimpia pankeissa ollaan pienten ja keskisuurien yritysten hakemuk-
sille, joiden toiminta keskittyy EU:n alueelle ja joiden omistajina toimivat yksityishenki-
I6in& sellaisten maiden kansalaiset, joissa Virolla on suurldhetysttja. (Banking for e-re-

sidents: Your key questions answered. 2017).
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4.3 Viron veroymparisto

4.3.1 Tax Foundationin verovertailut

Tutkimuslaitos Tax Foundationin vuoden 2016 vertailussa Viron verojarjestelméa on Kkil-
pailukykyisin kaikista OECD-maista. Viro on vertailun ensimmaisella sijalla jo kolmatta
vuotta perakkain (Pomerleau 2016a.) Tax Foundation koostaa vuosittain OECD-maiden
valisen vertailun niiden verojarjestelmien kilpailukykyisyydesta. Vuoden 2016 tutkimuk-
sessa on mukana 35 jasenmaata. Raporttien varten on tarkasteltu paitsi maiden verojar-
jestelmien kilpailukykyéa, myds niiden neutraaliutta. Kilpailukykyinen verojarjestelma hou-
kuttelee maahan sijoituksia, silla nykypaivan globalisoituneessa maailmassa paaoma
likkuu hyvin vapaasti maiden rajojen yli. Yritykset voivat valita investoinneilleen ja toi-
minnoilleen niille suotuisimman verojarjestelmén maan, ja maksimoida nain verojen jal-
keisen tuloksensa. Raportin mittaama neutraalius verojarjestelméssa puolestaan tarkoit-
taa valtion kykya maksimoida verotulonsa, samalla talouttaan mahdollisimman vé&h&n
vaaristden. Tama voi tarkoittaa esimerkiksi tasapainoa veronmaksajien kulutuksen ja

saéstamisen valilla. (Pomerleau 2016b, 2.)

Siin& missa Viro on kokonaisvertailun ensimmaisella sijalla, jaa Suomi vertailun 18. si-
jalle. Viro saavuttaa vertailun ensimmaisen sijan yritys- ja kiinteistoverotuksen osa-alu-

eella, henkildverojarjestelmia vertailtaessa Viro on sijalla 2.

Taulukko 3. Viron ja Suomen sijoitus verojarjestelmien kilpailukyvyn vertailussa osa-alueittain,
Tax Foundation International Tax Competitiveness Indexin mukaan. Suomen sijoitus sulkeissa.
(Pomerleau 2016b, 3).

Viro
(Suomi)
1
()
10
(14)
1
(19)
2
(27)
14
(23)

Yritysverot

Kulutusverot

Kiinteistoverot
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Kansainvaliset verosdannokset
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Viron verojarjestelma tosiaan on yhta houkutteleva kuin mité tutkimus antaa ymmartaa,
mité tulee yrityksen voiton verotukseen. Yrityksen voittoja ei veroteta, ellei voittoa jaeta
ulos yrityksesta. Paasaanto yrityksen voittojen verotuksessa on, ettd vero lankeaa mak-
settavaksi vasta, kun yritys jakaa voittoja osinkoina. Veron suuruus lasketaan netto-osin-
gosta kertoimella 20/80. Esimerkiksi 10 000 euron osingosta yritys maksaa veroa 20/80
x 10 000 euroa, yhteensa 2 500 euroa. Mikali voitto jatetaan yritykseen, ei veroa lankea

maksettavaksi. (Taxation of profits in Estonia. 2015.)

Verotuksen kansainvalinen vertailu ei kuitenkaan ole milla&n muotoa yksinkertainen tai
suoraviivainen tehtdva. Sama organisaatio Tax Foundation on toisessa, vuoden 2017
julkaisussaan, tutkinut tyon verotusta OECD-maissa. Ty0n verotusta mitataan raportissa
ns. verokiilaa kayttaen. Verokiila mittaa, kuinka suuri osuus tydnantajan tydvoimakuluista
menee veroihin ja tyontekijan ja -antajan maksamiin sosiaali- ja ty6ttémyysvakuutusmak-
suihin. Verokiila kertoo siis erotuksen tydnantajan maksaman palkan ja sivukulujen, ja

tyontekijan kateen jaavan tulon valilla. (Kéarkkainen. 2015.)

Tulosten mukaan Suomessa tydn verotus on hyvin korkeaa, mika ei varmastikaan tule
kenellekaan yllatyksena. Vertailun 35 maan joukossa Suomi on sijalla 29, eli sen tydn
verotus on OECD-maiden 7. korkeinta. Mydskaan Viro ei kuitenkaan tarjoa tydn verotuk-
selle OECD-maiden alhaisinta ymparistdda, erittain Kilpailukykyisesta verojarjestelméas-
taan huolimatta. My6s Virossa tydn verotus on OECD-maiden keskiarvoa korkeampaa.
Keskiarvon ollessa 36 %, on Viron verokiila 38,9 % ja se on vertailussa sijalla 20. (Trejos
& Pomerleau 2017, 7.)

4.3.2 E-kansalaisuus ja verotus

E-kansalaisuusohjelman osiosta, joka esittelee yritystoiminnan perustamista, 16ytyy tieto
ylla késitellysta Viron ensimmaisesta sijasta verojarjestelmien kilpailukyvyn vertailussa.
Sivujen mukaan kilpailukykyinen verojarjestelma mahdollistaa nopean kasvun. (Start a
company. 2017.) Tieto on toki yritystoimintaa harkitsevalle e-kansalaiselle mielenkiintoi-
nen, mutta samalla se voi olla taysin merkitykseton. Voi nimittéin olla, etteivat Viron kan-
salliset verosaannodkset pade e-kansalaisen perustaman virolaisen yrityksen toimintaan
lainkaan, eika yrittdja ndin pdése nauttimaan esimerkiksi jakamattoman voiton 0-vero-

kannasta.
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Yrityksen perustamista Viroon suunniteltaessa on syyta ottaa huomioon, ettei e-kansa-
laisuus yksin tarjoa tai takaa yrittajalle Viron verokohtelua. Voidaan oikeastaan todeta,
ettei e-kansalaisuudella ole mitd&n suoraa vaikutusta henkilon tai yrityksen verotuspaik-
kaan. Verotus perustuu kansainvalisiin ja maiden valisiin verosopimuksiin. E-kansalai-
suusohjelma ja Viron verohallinto listaavat sivuillaan useita esimerkkeja e-kansalaisen
ja taman perustaman yrityksen mahdollisesta verokohtelusta, mutta painottavat, etta jo-
kaisen yksilon ja yrityksen tilanne on erilainen. Yhtd, yleissitovaa vastausta yrityksen ve-
rotuspaikkaan ei voida antaa. Joitakin Viron listaamia paasaantoja kuitenkin ovat seu-

raavat:

Henkilon verotuspaikkana on Viro, mikali
a. henkild asuu Virossa pysyvasti
b. henkild oleskelee Virossa vahintdan 183 paivan ajan 12 perakkaisen ka-

lenterikuukauden aikana.

- Viron lain mukaan Virossa perustetun yrityksen verotuspaikka on Viro, ja se on
Virossa verovelvollinen

- Kansainvalisen yritysverotuksen kontekstissa Virossa perustetun yrityksen tosi-
asiallinen verotuspaikka voi kuitenkin olla toisessa maassa, jolloin kansainvéliset
sopimukset ajavat Viron kansallisen lainsdadannén ohi

- Tulo-ja yritysveroihin ja niiden maaraytymiseen patevat eri sdannot. Vaikka yritys
maksaisi veronsa Virossa, ei sama valttamatta pade yrityksen omistajaan

- Usein verotuspaikkaa arvioitaessa kaytetaan kiistatilanteissa paattksen pohjana
yrityksen johtopaikkaa, eli sijaintia, josta toimintaa johdetaan tai hallinnoidaan

- Viime k&dessa verovelvollisuuden kussakin maassa maarittavat valtioiden vero-

viranomaiset, kansallisiin ja kansainvalisiin lakeihin nojaten.

(Tax residency is different from the Estonian e-residency. 2017; FAQ 2017c.

2017.)

Ei ole lainkaan poissuljettua, ettéd joidenkin e-kansalaisten henkil6- tai yritysverotuksen
tai molempien paikaksi maarittyy Viro, mutta perusteena talle on kunkin yksil6llinen, kan-

sainvalisiin verosaannoksiin pohjaava tilanne, ei yksin e-kansalaisuus (Liivamagi. 2017).
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5 Paatelmat

Viron sahkadisten julkisten palveluiden tarjoama on ainutlaatuisen toimiva ja laaja. Paa-
maaratietoinen ja pitk&nakoinen kehitystyd palveluiden eteen nakyy niiden saatavuu-
dessa, toimivuudessa ja kayton yleisyydessd. Suomalaisesta nakokulmasta katsoen
useat palveluista, kuten Viron laajalti mainostama veroilmoitusten jattaminen sahkoisesti
tai verkkopankkiasiointi, eivat vaikuta kovinkaan kummoisilta saavutuksilta. Samankal-
taisia palveluita on saatavilla ja laajalti kaytdssd myds Suomessa. Maailman mittakaa-
vassa katsoen Viron sédhkdiset palvelut ovat kuitenkin edistyksellisia, mika nakyy myds
kansainvalisissa vertailuissa. Viro kehittda myds e-kansalaisuusohjelmaansa ketterasti
ja jatkuvasti. Se keréa palautetta kayttajilta, e-kansalaisiltaan, minka myéta toiminnassa
on tietty yhteisollisyyden tuntu. E-kansalaiset toimivat kuin huomaamattaan testaajina

nykyisten ja tulevaisuuden palveluiden kaytossa ja kehityksessa.

Tutkimusongelmaksi oli asetettu selvittdd e-kansalaisuuden tarkoitus ja mahdollisuudet.
Tutkimuksessa kavi ilmi Viron olevan ohjelmastaan suurin hyétyja. Uuden yrittdjaksi ai-
kovan e-kansalaisen saatuaan, jo ensi metreiltd alkaen, se voi ohjelman kautta ohjata
liketoimintaa paikallisille konsulttiyrityksille. Lisaksi Viro hyotyy e-kansalaistensa perus-
tamista yrityksista, jotka eri virtoja pitkin tuottavat maahan verotuloja. E-kansalaisuusoh-
jelma tarjoaa Virolle laajalti positiivista kansainvalista nakyvyytta pienin rahallisin panos-
tuksin. Vastaavaa nakyvyytta maailmalla voisi olla hankalaa saavuttaa suurinkaan rahal-
lisin panostuksin. Ohjelman avulla Viro pyrkii vahvistamaan maakuvaansa teknologisesti
ja digitaalisesti kehittyneena maana. Lisaksi sdhkoisten palveluiden infrastruktuuri oli Vi-
rossa jo olemassa, eika sitd tarvinnut erikseen rakentaa vain e-kansalaisuusohjelmaa
varten. Sen sijaan jo olemassa olevasta rakenteesta vain avattiin kansainvalisten kayt-

tajien tarjolle pieni osa.

E-kansalaisuuden tarkeimmaksi mahdollisuudeksi tutkimuksen perusteella tunnistettiin
mahdollisuus perustaa yritys Viroon ja hallinnoida sitd omasta sijainnista rijppumatta.
llman aikomusta yritystoiminnan perustamiseen ja muiden siteiden puuttuessa Viroon ei
e-kansalaisuuden hakemisesta juurikaan timan tutkimuksen perusteella ole hyottya, eika
se tarjoa haltijalleen mitd&n erityisid etuja tai oikeuksia. Tutkimuksen perusteella voitiin
myds todentaa, ettei e-kansalaisuudella ole lainsdadannoéllisesti mitdén tekemista Viron
kansalaisuuden tai yksilén verotuspaikan kanssa. Ellei tarvetta viranomaisasiointiin Vi-

rossa ole, e-kansalaisuus sopii uteliaille ja kokeilunhaluisille, jotka yksinkertaisesti



26

haluavat testata palveluihin kirjautumista ja niiden kayttéa uudenlaisella digitaalisella

henkildllisyydella.

Ulkomaiselle yrittajalle Virossa e-kansalaisuus voi puolestaan olla hyvinkin hyddyllinen
ja tietyilta osin jopa valttamaton. Yritystoimintaa suunniteltaessa on kuitenkin hyva pitaa
mielessd, etta e-kansalaisuuden mahdollistama yrittéajyyden aloittaminen ja toiminnan
harjoittaminen ei kuitenkaan mahdollisesti ole yksinkertaisuudessaan aivan niin ruu-
suista kuin virallinen e-Estonia antaa ymmartad. Opinndytetydn aineistoa kerattaessa
voitiin huomata, etté ohjeita yritystoiminnan kaynnistamiseksi Virossa tulisi etsid huomat-
tavasti e-kansalaisuusohjelman virallisia sivuja laajemmalta alueelta. Sivut saavat yritys-
toiminnan aloittamisen ja harjoittamisen Virossa kuulostamaan harhaanjohtavan hel-
polta, ja vastassa voi olla pettymyksia, ellei taustatytta saantelyn ymmartamiseksi ole
tehty. Tutkimuksessa kavi ilmi, etta esimerkiksi Viron e-kansalaisilleen nékyvasti mai-
nostama OECD-maiden kilpailukykyisin verojarjestelma ei tosiasiassa tarkoita, etta esi-
merkiksi tyon verotus olisi Virossa erityisen matalalla tasolla. Lisaksi e-kansalaisuus ei
takaa, etta yritys tai e-kansalainen koskaan tulisi toimimaan Viro verotuspaikkanaan —
kansainvaliset sddnnot ovat paljon tatd monimutkaisempia. Talta osin tutkimus onnistui

selventamaéan e-kansalaisuuden konseptia.

Tutkimuksen perusteella voidaan paatella, etta e-kansalaisuusohjelma on Viron tyylik-
k&asti toteutettu ja tuotteistettu kampanja, jonka kautta sen on mahdollista markkinoida
sahkdoisia palveluitaan laajalti kansainvélisen yleistn tietoon, minimaalisin panostuksin.
Samalla se onnistuu muokkaamaan maakuvaansa potentiaalisten sijoittajien ja yrittdjien
silmissa. Yrittajyytta Virossa harkitsevalle e-kansalaisuus voi tuoda paljon hyoétyja ja
helppoutta asiointiin eri viranomaisten ja palveluiden kanssa. Tutkimuksessa ei myos-
k&an tunnistettu e-kansalaisuuden velvoittavan haltijaansa mihink&éan eika sita ole pakko
kayttdd. Niin sanotusti haittaa tai harmia siita ei siis haltijalleen ole, ellei henkild- ja sor-

menjalkitietojen luovuttamista Viron viranomaisille nde tallaisena.

Varsinaista tutkimusta tai kirjallisuutta e-kansalaisuusohjelmasta on viela julkaistu vahai-
sesti. Suuri osa ohjelmasta aiemmin saatavilla olevasta tiedosta pohjautuu Viron omaan
kuvaukseen ja sen antamiin tietoihin ohjelmasta sekéa e-kansalaisuuden hankkineiden
blogiteksteihin ja lehtiartikkeleihin. Lisdksi tyon aineistoa kerétessa oli huomattavissa,
ettd laajennettaessa tiedonhakua Viron itse tuottaman informaation ulkopuolelle, oli tas-
tékin englanninkielisesta tutkimusaineistosta suuri osa Viron rahoittamaa. Yksin rahoi-

tuksen lahde ei tee tutkimusta pateméattomaksi, mutta kyseisten tutkimusten voitiin
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nahda tietyiltd osin olevan kritiikitonta ja markkinointihenkista. Talta osin tutkimus onnis-

tui tavoitteessaan antaa tietoa oppaanomaisesti e-kansalaisuudesta kiinnostuneelle.

Taman tutkimuksen ulkopuolelle oltaisiin mahdollisesti voitu rajata suurempikin osa sah-
koisen tunnistautumisen kuvailusta ja Viron digitaalisista valmiuksista. Toisaalta e-kan-
salaisuuden ymmartaakseen on oleellista ymmartaa myds sen rooli Viron julkisissa sah-
koisissa palveluissa. Samoin Viron digitaalisten valmiuksien ymmartaminen on oleellista
suunniteltaessa yritystoiminnan sijoittamista Viroon. Viro myos itse kayttaa digitaalisia
valmiuksiaan tarkedné elementtind e-kansalaisuuden markkinoinnissaan, mika validoi
aiheen kasittelyn ja kansainvalisen vertailun myds tassa opinnaytetydssa. Kuitenkin néi-
den kahden aihealueen tehokkaampi rajaaminen olisi voinut mahdollistaa esimerkiksi

verotuksen teeman kasittelyn laajemmin.

Opinnaytetydprosessin aikana kirjoittajan oma ymmarrys e-kansalaisuuden eduista ja
mahdollisuuksista laajeni, kuten myds kiinnostus e-kansalaisuutta kohtaan. Jatkotutki-
muksena aihe voitaisiin laajentaa sisdltamaan e-kansalaisten haastatteluja, jotta saatai-
siin parempi kuva hakijoiden motivaatiosta e-kansalaisuuden hankintaan. Aiheena voi-
taisiin kasitelld myos milla tapaa Viro voisi e-kansalaisuuden tietosivuillaan antaa selke-
ampia tietoja e-kansalaisuuden mahdollisuuksista ja yrittajyyden kaytannon asioista esi-
merkiksi verotuksen nakdkulmasta, menettdmatta kuitenkin samalla vaikkapa kilpailuky-

kyisen verojarjestelmansa tuomaa mainosarvoa.
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