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Insinboritydssa on selvitetty IBM:n tarjoaman Connections Cloud -pilvipalvelun
kayttéonoton tuomat mahdollisuudet SKS Group Oy:ssa seka tytaryhtidissa. Tietoturva
toteutettiin SSL-salausta kayttamalla. SKS Group Oy kiinnostui tutkimuksesta ja antoi
mahdollisuuden tydn toteuttamiseen.

TyoOssa on kasitelty Connections Cloud -pilvipalvelun ominaisuuksia ja mahdollisuuksia
SKS Groupin tyoymparistossa. Kolmen pilvipalvelun kayttoa tarkastellaan tarkemmin ja
selvennetddn SKS Group Oy:n kiinnostusta tiettyyn malliin.

Connections Cloudin kayttdonoton yhteydessa kasitellaan tavoitteet ja suunnittelu.
Kéaytannon osuudessa kaydaan |api kaikki vaiheet, joita vaadittiin palvelun kayttdonottoon.
Liséksi tuodaan esille haasteet, jotka liittyvat kayttdédnoton prosesseihin Kaikki muutokset
toteutettiin tuotannossa suoraan.

Tuotteena Connections Cloud on osoittautunut SKS Groupin kaytéssa toimivaksi
kokonaisuudeksi, ja tuotetta voidaan pitaa erinomaisena. Kaikki tarvittavat komponentit
loytyvat yhdesta paikasta. Tuotteen toimivuus selaimen vélityksella on toimiva
kokonaisuus jatkuvan paivitystyon ansiosta. Kun palveluntarjoaja tekee paivitykset
suoraan selainymparistoon, jatkokayttdjien ei tarvitse huolehtia niista itse.
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The Bachelor's thesis has clarified the possibilities of introducing the Connections Cloud
service offered by IBM in SKS Group Ltd and its subsidiaries. Security was implemented
using SSL encryption. SKS Group Oy was interested in the research and provided the
opportunity to implement the work.

The work has discussed the features and opportunities of the Connections Cloud service
in SKS Group's work environment. The use of the three cloud services will be further
examined and clarified by SKS Group Oy interest in a particular model.

Connections Cloud is deployed to address objectives and design. In the practical section,
the steps that were required to implement the service are reviewed. In addition, the
challenges related to the deployment processes are highlighted. All changes were made
directly in production.

As a product of Connections Cloud, SKS Group has proven to be a functional entity, and
the product can be considered excellent. All the necessary components can be found in
one place. The functionality of the product via the browser is a viable feature thanks to the
continuous updating process. When a service provider makes updates directly to the
browser environment, downstream users do not have to worry about them themselves.
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Lyhenteet

SAAS Software as a Service. Ohjelmiston hankkimista palveluna.
Asiakaskohtaista ympéaristoa ei ole, vaan sama tuotantoympaéristo palvelee
useampaa tai kaikkia asiakkaita. Maksetaan laajuuden mukaisesti ja

palvelua kaytetaan yleensa verkkoselaimella.

IP Internet Protocol. TCP/IP-mallin internet-kerroksen protkolla, joka huolehtii
tietoliikennepakettien  toimittamisesta  perille  pakettikytkentaisessa

verkossa.

Csv Comma-seperated  Values.  Tiedostomuoto, jolla tallennetaan

yksinkertaista taulukkomuotoista tietoa tekstitiedostoon.

POP3 Post Office Protocol version 3. Sahkopostin hakemiseen tarkoitettu
protokolla.

IMAP Internet Message Access Protocol. Séhkopostin lukemiseen tarkoitettu
protokolla.

Sametime  IBM:n tarjoama toiminto valittdmaan viestintdan yritysmaailmassa.
IBMi Integroitu toimintaymparistd, vankka arkkitehtuuri, erittdin tietoturvallinen.

FISMA The Federal Information Security Management Act of 2002. Vuoden 2002

liittovaltion maarittelema tietoturvallisuuslaki.

FIPS Federal Information Processing Standards. Yhdysvaltain liittovaltion
hallituksen kehittelema tietoturva standardi, ei-sotilaalisen hallintoviraston

vaatiman tason mukaisesti.
SSO Single Sign-On, kertakirjautuminen.
SAML XML-standardi  tietojarjestelmien  kayttdjien  tunnistamiseen ja

valtuuttamiseen liittyvien tietojen jakamiseen tietoverkossa. Paaasiallinen

tarkoitus on selaimella tapahtuvan kertakirjautumisen toteuttamiselle.
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NSF Lotus Notes tietokantaformaatti.

ADFS Active  Directory Federation Service. Mahdollistaa kayttgjien

kertakirjautumisen jarjestelmien valilla.
SSL Secure Sockets Layer. Tietoverkkosalausprotokolla.

AD Active Directory. Microsoftin Windows-toimialueen kayttajatietokanta ja

hakemistopalvelu.

Kali Linux  Debianiin pohjautuva jakelupaketti, joka on suunniteltu tekniseen

rikostutkintaan ja penetraatiotestaamiseen.

Wireshark  Avoimen lahdekoodin pakettianalysaattori, mahdollistaa kaapata, tallentaa

ja analysoida tietoliikennetta.

IBM traveller Synkronoi séhkdpostin, kalenterin, yhteystiedot ja tehtavat Domino

serverin kanssa.
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1 Johdanto

SKS Group Oy on vuonna 1924 perustettu suomalainen perheyritys. Konsernin
ydintoiminnot ja kuusi tytaryhtiota sijaitsevat Vantaalla (SKS Automaatio Oy, SKS
Control Oy, SKS Mechatronics Oy, SKS Mekaniikka Oy), Hyvinkaalla (SKS Connecta
Qy) ja Toijalassa (SKS Toijala Works Qy). Ulkomaan yksikot toimivat Kiinassa (SKS
China Co Ltd.), Puolassa (SKS Connecto Polska Sp. z0.0.), Ruotsissa (SKS Sweden
Ab), Venajalla (SKS Pietari) ja Virossa (SKS Tehnika OU). [2.]

SKS Group on kasvuhakuinen koneenrakennusalan moniosaaja. Konserniin kuuluvat
yritykset muodostavat Suomessa ainutlaatuisen, luotettavan ja kustannustehokkaan
kokonaisuuden tuotteineen ja palveluineen, joihin sisédltyvat yksittdiset komponentit,
puolivalmisteet, kokoonpanot ja vaativat laitetoimitukset. Laajoissa hankkeissa yritysten
erikoisosaamiset yhdistyvat yhdeksi asiakasratkaisuksi. Palvelujemme perustana on
vahva tekninen osaaminen. Vantaan pa&atoimipaikan lisdksi aluetoimistot toimivat
Tampereella ja Turussa, logistiikkakeskukset Vantaalla ja Hyvinkaalla. Johdinsarja-,
lampétila-anturi- ja kiskovalmistusta tehddan Hyvinkaalla sekd Vieremalla ja

sopimusvalmistusta Toijalassa, Viialassa ja Hameenlinnassa. [2.]

SKS-konsernin toiminta-ajatuksena on tarjota vahvaan tekniseen osaamiseen
perustuvia tuote- ja palveluratkaisuja kone- ja laitevalmistajille Suomessa ja valituilla
markkina-alueilla. Taman pohjalta yrityksen visiona on olla asiakkaan paras kumppani

tuotekehityksen ja tuotannon suunnittelussa ja toteutuksessa. [2.]

Yrityksen perusarvoihin kuuluu jatkuva arvojen kehittdminen, jotta menestys voidaan
varmistaa myods tulevaisuudessa. Merkittavimmat tavoitearvot ovat toiminnan
tehokkuudessa, kasvussa ja Kkilpailukykya vyllapitdvan ja parantavan osaamisen
kehittamisessa. Tarkeimpid arvoja ovat yhteistyokyky ja -halu, aktiivisuus,
asiakastyytyvaisyys ja voitontahto. Yhteistyokykyyn ja -haluun kuuluvat positiivinen
motivaatio, suvaitsevuus ja tyonteon hauskuus. Aktiivisuus kasittda teoista syntyvan
onnistumisen, yksildiden ja organisaation jatkuvan oppimisen sek& osaamisen,
yhteistydbn ja  prosessien  kehittdmisen.  Asiakastyytyvaisyys = ymmarretdan
vastuullisuutena ja rehellisyytena. Voitontahtoon kuuluu tavoitteellisuus, sitoutuneisuus

ja sitkeys. [2.]



Insin66ritydn tavoitteena on selvittdd IBM:n tarjoaman Connections Cloud -pilvipalvelun
kayttoonoton tuomat mahdollisuudet SKS Group Oy:ssa seka tytaryhtidissd. SKS Group
kiinnostui tutkimuksesta ja antoi mahdollisuuden insinddritydn toteuttamiseen. Tydssa
kasitelladn Connections Cloud -pilvipalvelun ominaisuuksia ja mahdollisuuksia SKS
Groupin tydymparistéssad. Kolmen pilvipalvelun kayttoa tarkastellaan tarkemmin ja

selvennetdan, miksi SKS Group Oy:ssa paadyttiin tiettyyn malliin.

Connections Cloudin kayttéonoton yhteydessa kasitellddn tavoitteet ja suunnittelu.
Kaytannon osuudessa kaydaan lapi kaikki vaiheet, joita vaaditaan palvelun
kayttéonottoon. Lisaksi tuodaan esille haasteet, jotka liittyvat kayttéénoton prosesseihin.

Kaikki muutokset toteutetaan tuotannossa suoraan.

Edella mainitut perusarvot ja toiminta-ajatukset kytkeytyvéat tadman insindorityon
tehtdvaalueeseen. Ty6ssd laaditaan yritykselle suunnitelma, jossa yhdistetdan
sosiaalinen liiketoiminta ja pilvipalvelut. Naiden pohjana toimii tuotenimi IBM Smart
Cloud. Tavoitteena on selvittdd sosiaalisen liiketoiminnan ja pilvipalvelujen
yhdistamiseen liittyvat seikat, kuten kustannukset, nopeuden kehittyminen, turvallisuus,

avoimuus ja teravyys.

2 IBM Connections Cloud

IBM Connections on yrityskayttoon soveltuva sosiaalisen yhteistydn ohjelmisto. IBM
Connections mahdollistaa tyontekijéiden toimimisen aiempaa innovatiivisemmin ja
nopeammin kumppanien ja  asiakkaiden muodostamissa  dynaamisissa
yhteistyOverkostoissa. Ohjelmistosta on monenlaisia etuja ja hyotyja liiketoiminnalle,
joista tarkeimpina mainittakoon: ty6tapojen ja asiakaspalvelun tehostuminen, parhaiden
kaytantéjen monistaminen ja kehittdminen, projektien tehostettuseuranta ja
lapimenoajan nopeutus vailla organisaatiorajoja seka asiantuntemuksen parempi

hyédyntaminen ja innovaatioiden esiintuonti. [1.]

IBM Connections koostuu monesta erillisesta tuotteesta, joita voidaan hankkia yrityksen
kayttoon joko yhdessé tai erillisind komponentteina. Seuraavassa lueteltuina niista
tarkeimmat: IBM Connections Files, IBM Connections Docs, IBM Connections Chat, IBM

Connections Meetings, IBM Connections Social ja IBM Verse. [1.]



On tarkeaa ymmartad IBM Smart Cloudin ja sosiaalisen liiketoimen eri kosketuspisteet
jarjestelmaarkkitehtuurissa. Seuraavassa kuvassa esitellaan jarjestelmaarkkitehtuuriin

liittyvia komponentteja (kuva 1). [1.]
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Kuva 1. IBM Smart Cloudin arkkitehtuurilliset komponentit [1.]
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2.1 Connections Cloud

Smart Cloudin ja sosiaalisen liiketoiminnan yhdistymisessa kaytetddn Software-as-a-
Service (SaaS) -mallia, mika s&astda yrityksen laitteistojen ja ohjelmistojen
lisdkustannuksia. SaaS-malli tarjoaa yrityssovelluksia ja palveluja seka selvennyksia,
jotka ovat tarpeen sovellusten ja palvelujen johtamisessa. Edella olevassa kuvassa
osoitetaan, ettd eri tiimit ja asiakkaat voivat tyoskennellda yhdessa ja jakaa tietoja
kayttden Smart Cloud for Social Business -palveluja. Kyseinen kuva osoittaa myos, etta
eri yrityssovellukset voivat olla vuorovaikutuksessa Smart Cloud for Social Business -

mallin kanssa jakaakseen tietoja ja liikketoiminnan saantéja. [1.]

IBM Smart Cloud -arkkitehtuuri tarjoaa turvallisen tavan tydskennella eri puolella
yrityksen palomuuria. Smart Cloud for Social Business -malli maarittda yritysten
palomuurit kayttamalla isantanimié eikéa IP-osoitteita. [1.]



Smart Cloud for Social Business tarjoaa kattavat periaatteet yksityisasioille ja asiakkaan
tietosuojan sekd vankat turvallisuusominaisuudet hyddyntamalla IBM:n portfoliota.

Turvallisuusominaisuuksiin sisaltyvat seuraavat asiat:

o Turvallisuusinfrastruktuuri  on laaja. Tama tarkoittaa turvallisesti
rakennettua perustaa, joka on varmistettu turvallisella ymparistolla
laitteistoille, valiohjelmistoille ja sovelluksiin.

) Kayttajaryhmat maarittavat sovellusturvallisuuden, mika mahdollistaa sen,
ettd kayttdjan turvallisuusrynma voidaan maaritella  yrityksen
turvallisuustarpeiden mukaisesti. Tamad kyky varmistaa paremman
valvonnan.

) Luotaessa turvallista ymparistda on tarkeaa luoda tietosuoja hallintoon,
tyokaluihin ja teknologiaan sekéa henkilékunnalle. [1.]

Synkronointi on valttamatonta, jotta SaaS-tarjoajat voitaisiin varustaa yrityskayttajilla.
Smart Cloud for Social Business mahdollistaa tarkean kayttajaelinkaaren hallintaa

tuomalla lisda mahdollisuuksia seuraaville osa-alueille:

) On- ja offline kayttjille.
o Kayttajamaaran lisdamiselle.

o Kayttajat tuodaan jarjestelmaan paakayttajien toimesta sovelluksella Smart
Cloud for Social Business tai tuodaan CSV-tiedostomuodossa
jarjestelmaan. [1.]

Smart Cloud for Social Business -palvelut tukevat seuraavia avainalueita:

o Yhteistyd; Smart Cloud Engage on web-yhteistydssad ja yritysten
verkostoitumisryhmassa mukaan lukien online-kokouspalvelut,
tiedostovarastot seka jaetut kyvyt ja muut palvelut.

o Sahkoposti; Smart Cloud Notes on monipuolinen, laaja ja turvallinen
sahkopostipalvelu. Kayttjat voivat kayttdd palvelua suoraan internetin
kautta Notes-pilvipalvelun puitteissa tai Smart Cloud Notes -
verkkoselaimen kautta tai molempia kayttden. Smart Cloud iNotes on
yhteydessa verkkopalveluun, jossa ovat sahkoposti, kalenteri ja
yhteystiedot. [1.]

) Verkkoneuvottelut; Smart Cloud -kokoukset ovat monipuolisia ja
yhteydessa kokouspalveluun, joka on integroitu verkkoon, -aani- ja
videokokousominaisuuksiin. Smart Cloud Events tarjoaa online-
tapahtumaan hallintapalvelua mukaan lukien rekisterdinti, mainonta ja
menneiden tapahtumien seurantatyokalut. [1.]



2.2 Pilvipalvelun hyddyt

Ensimmainen askel IBM Smart Cloudin yhdistamisessa sosiaaliseen liiketoimintaan on
ymmartda ja arvostaa etuja siirtdmalla joitakin tai kaikki tietotekniikkapalvelut pilveen.
Tarkat hyddyt vaihtelevat riippuen siitéd, mita pilvipohjaisia palveluja hyddynnetaan ja
miten ne on integroitu laajempaan IT-strategiaan. Keskeisind etuina ovat joustavuus,
kustannustehokkuus, laitteiston ja ohjelmiston yleisyys, saavutettavuus ja liikkuvuus

seka saatavuus. [1.]

Joustavuus nakyy siina, etta pilvipalvelut voidaan helposti ja nopeasti skaalata ylos ja
alas vastaamaan muuttuvia tarpeita. Tama tarkoittaa sitd, ettd on mahdollista saada
tAsmalleen laitteiston kapasiteetin ja ohjelmistojen kyvyn, jos ja kun sita tarvitaan ilman

pitkid odotusaikoja. [1.]

Kustannustehokkuus nékyy siinga, ettd asiakas maksaa vain siitd, mitad tarvitsee.
Kayttgjalle kuukausimaksusuunnitelma tarjoaa ennustettavat kulut, eika ole tarvetta
merkittaviin alkuinvestointeihin tai IT-tukiin. Kustannustehokkuuden yksi peruskivista on
pilvitoimittajan suurten datakeskusten aikaansaama suuruuden ekonomia. Kun suuri
maara palvelimia on yhdessa paikassa ja naiden yllapito on pitkalle automatisoitu,
saadaan yllapitokustannukset palvelinta kohden erittdin pieniksi. Samalla palvelimien
resursseja kaytetdadn erittéain hyvalla hyotysuhteella. Kustannustehokkuuteen kuuluvat

seuraavat: [1.]

) Laitteiston ja ohjelmiston toimivuus: Koska sekd Ilaitteisto ettd
pilviympadristdn ohjelmisto on hallittu palvelukokonaisuus, niitd molempia
pidetdan ajan tasalla pilvitarjoajan kautta. Tam& merkitsee sitd, etta
asiakkaan ei tarvitse toteuttaa monimutkaisia ja kalliita laajennettuja
projekteja IT-palvelujen toimivuuden varmistamiseksi. [1.]

o Saavutettavuus & liikkuvuus: Koska pilvipohjaisia palveluja kéaytetaan
internetyhteyden valityksella, kayttdjilla on paasy palveluihin miltd tahansa
laitteelta, jolla on yhteys internetiin. Tama mahdollistaa sen, etté asiakkaan
on helppo ottaa kaytt6én enemman IT-palveluja ja yrityksen toimintoja. [1.]

. Saatavuus: Pilvien is&nndimét infrastruktuurit on suunniteltu helposti
saataviksi, ja usein ne sisdltavat monipuolisia sivuja, joissa on
automaattinen vikasietoisuus ja tietojen synkronointi. Siirtdmalla asiakkaan
IT-palvelut pilveen tarkoittaa sitd, ettd on mahdollista paéasta
hyodyntamaan naita toimintoja ilman tarvetta toteuttaa niita itse. [1; 3; 4.]



3 Pilvimallien kayttoonottomalleja

Pilvimalleja on kolme erilaista: julkinen pilvimalli, yksityinen pilvimalli ja hybridimalli.
Kahdessa ensimmaisessa pilvimallissa asiakkaan data sijaitsee pilvessa pelkastaan.

Hybridimallissa hyodynnetaan asiakkaan olemassa olevaa palvelinarkkitehtuuria.

3.1 Julkinen pilvimalli

Julkinen pilvimalli on yksi yleisimmistd malleista ja se perustuu oletukseen, etta koko
tietotekniikkastruktuuri siirretaan pilveen julkisen verkon kautta. Tassa mallissa taustalla
oleva infrastruktuuri on jaettu yrityksen ja asiakkaiden kesken. On téarked& huomata, ettéa
data sijaitsee isannan pilvessa, joka ei ole julkisesti saatavilla. PAasya hallitaan kayttajan

tunnistautumisella, kayttdjatunnusta ja salasanaa hyddyntaen. [1.]

Julkisen pilvimallin kayttdonotto saastdd kustannuksia, kun kaytetddn yhteista
infrastruktuuria, ja néin pilven myyja saavuttaa suurtuotannon, jolloin kustannukset
alenevat. Tama isanndinnin jaettu infrastruktuuri tarkoittaa, etta kayttaja voi nopeasti ja
helposti seka lisata ettd vahentaa resurssien maardd muuttuvien vaatimusten mukaan.
Kayttajan ei tarvitse tehda etukateen laitteiden ja ohjelmistojen padomasijoituksia, koska
pilvimyyja tarjoaa koko IT-infrastruktuurin. Useimmat pilvimyyjat sallivat lataukseen
apuohjelmia (esimerkiksi virtuaalinen kokoustila, tiedostojen tallennintila, muistikirja

ym.), jotka mahdollistavat sen, etta kayttajat maksavat vain palveluista, joita kayttavat.

[1]

3.2 Yksityinen pilvimalli

Yksityista pilvimallia kayttdvat monet julkiset tahot (esim. terveyspalvelualat), mutta
pilvimyyja omistaa ja hallinnoi pilvipalvelun infrastruktuurin organisaation sijaan. Tama
mahdollistaa paljon suuremman pilvi-infrastruktuurin hallinnan sekd verkkoon paasyn,
mik& on organisaation verkon palomuurin takana, jolloin ymparistdd ei enaa voi kayttéa
julkisissa verkoissa. Fyysinen sijainti on organisaation tiloissa, mik&d mahdollistaa
parantuneen turvallisuuden, omistusoikeuden tietojen sdilyttdmiseen ja sijoitetun
fyysisen datan hallintaan. Taméa on tarkeaa erittain arkaluontoisten tietojen ja saaddsten

noudattamiseen. [1.]



Tamantapaisissa tietojenkasittelyn pilvimalleissa saadaan enemman valvontaa ja
turvallisuutta. Yksityinen pilvimalli tarjoaa monia pilvipalvelun hyétyjd, mutta ilman etta
olisi huolehdittava turvallisuudesta ja tietojen omistusoikeuksista. NAma edut voivat silti
sisaltda kustannuksia. Vaikka yksityinen pilvi on yleensa kalliimpi kuin julkinen pilvi, se
olisi silti halvempi malli kuin perinteinen IT-kayttoonottomalli. Yksityisessa mallissa on
vahemman riippuvuutta julkisen verkon mallista. Koska yksityinen pilvimalli sijaitsee
sisdisessa verkossa, datan saatavuus on mahdollista vain organisaation sisalla. Tasta

voi tulla etuja verkon viiveen hallintaan. [1.]

3.3 Hybridipilvimalli

Hybridipilvimallin  kayttoonottomallina kaytetddn yhdistelméad, joka on rakennettu
yleisesta ja julkisesta pilvimallista. TAhdn malliin on yhdistetty infrastruktuurin hyodyt
molemmista malleista. Tama tarkoittaa sitd, etta organisaatiolla on jokin IT-infrastruktuuri
kaytossa sisaisesti (yksityisessa pilvimallissa) ja jokin ulkoisesti (yleisessa pilvimallissa).
Jos halutaan taysin hybridipilvimalli, tarvitaan myds jonkinlainen yhteys tai tietovirta
yksityisen ja julkisen mallin valilla. Todellinen hybridipilvimalli yhdistdd tdman vuoksi
julkiset ja yksityiset komponentit yhteen kokonaisvaltaisesti. Tyypillisesti loppukayttajille

ero julkisten ja yksityisten pilviosien valilla on lapinakyva. [1.]

Hybridipilvikayttoonottomallin  etuna on, ettd se yhdistdd sekd julkisen etta
yksityisenkayttbonottomallin parhaat puolet, jolloin organisaatio pystyy hyddyntdamaan
kummankin mallin etuja. Hybridimallia voivat kayttaa sellaiset organisaatiot, joilla voi olla

seka liiketoimintakriittisia etté arkaluonteisia tietoja. [1.]

4 IBM Smart Cloud for Social Business Hybrid -tuote

Julkiset pilvipalvelut on maéritelty sisaiseen verkkoon (yksityinen malli). Nama palvelut
voitaisiin hoitaa kayttaen yksityista pilvimallia tai perinteisesti jo olemassa olevaa
infrastruktuuria, joka sijaitsee organisaation sisdisessa verkossa (yksityinen). Tarkeinta
on, etta hybridi kokoonpano ja IBM Smart Cloud for Social Business voidaan integroida
ja ne voivat kommunikoida suoraan isantdpalvelujen kanssa missa tahansa

organisaation yksityisella verkkovydhykkeella. [1.]



Esimerkkeja siitd, kuinka Hybridi-kayttdonottoa voidaan kayttda Smart Cloud for Social

Business -mallissa muun muassa:

o Domino ja Lotus Notes -sovellusten integrointi IBM Smart Cloud Notes -
sahkdpostiin perustuu olemassa oleviin lahtdkohtiin.

o POP3- tai IMAP-sahkopostiprotokollaa voidaan kayttaa IBM Smart Cloudin
sahkopostin lukemiseen.

) IBM Smart Cloud Sametime -palvelua kaytetaan jo olemassa olevassa IBM
Sametime -ohjelmassa.

o Integroimalla yrityssovellukset IBM Smart Cloud -palvelun kanssa ja
kaytetaan IBM Smart Cloud for Social Business -tyokaluja.

o Yrityshakemisto ja yksittainen kirjautuminen synkronoinnissa IBM Smart
Cloudin kanssa mahdollistaa sen, etta kayttajat voivat kayttaa hyodyksi
olemassa olevia yksityisia kayttajatunnuksia kirjautuessaan Smart Cloud -
pohjaisiin palveluihin. [1.]

4.1 Smart Cloud Notes Hybridin kayttdédnotto

Kun IBM Smart Cloud Notes on kayttdonotettu hybridikokoonpanossa, se on rakennettu
yhdistamaén organisaation nykyiset toiminnot IBM Notes ja Domino -ymparistdjen
kanssa. IBM Smart Cloud ja nykyiset komponentit on kokoonpantu saumattomasti
yhteen IBM Notes ja Domino -ymparistéjen kanssa mukaan lukien IBM Domino Directory

-synkronointi. [1.]

Hybridi-kayttéonottomalli sopii organisaatioille, joilla on jo olemassa olevat Lotus Notes
ja Domino -ymparistot, silla se mahdollistaa tiettyjen komponenttien siirtdmisen IBM
Smart Cloudiin, mutta silti sailyttaa kriittiset tai vaikeasti siirrettdvat komponentit jo

olemassa olevassa ymparistossa. [1.]



Oheinen kuva esittédd perustan IBM Smart Cloud Notes Hybridi -kayttdonotolle (kuva 2).

Customor

SmanCioud
Yellow Zone

1D

SmanCioud
Green Zone
(Protected)

Kuva 2. Kaavio Smart Cloud Hybridin kayttéénotto [1.]

Yksi tarkeimmistéa eduista hybridikayttoonotossa on, ettd organisaation on mahdollista
saada IBM Notes ja Domino -pilvipalveluihin pohjautuvat palvelun hyodyt tarvitsematta
siirtaéd koko IBM Notes ja Domino -ympaéristdja. Niinpa esimerkiksi sadhkdpostiosa
voitaisiin siirtdd pilveen, mutta sovelluskomponentti (jota on tyypillisesti vaikeampi

siirtad) voitaisiin sailyttaa tai siirtdd mydhemmin. [1.]
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IBM Smart Cloud Notesin hybridikayttddnottomallilla on myoés lisaetuina Service Only -
kayttoonottomalli organisaatioille, joilla on jo olemassa Lotus Notes ja Domino -

infrastruktuuri. Hyddyt ovat seuraavanlaisia:

o IBM Smart Cloud Notes (hybridikokoonpanossa) voi olla halvempi ja
helpompi ratkaisu joko olemassa olevan IBM Notes ja Domino -ympariston
kapasiteetin laajentamiseen tai palvelimen yhdistamisiin.

) Tiedot voidaan siirtaa nykyisistd komponenteista uusiin Smart Cloud -
komponentteihin.

o IBM Notesin ja Domino Certifierin ristiinsertifikaatti sailytetaan.
o Kayttajat sailyttavat nykyiset IBM Notes tunnuksensa ja identiteettinsa.

) Olemassa olevat IBM Notes ja Domino -sovellukset voidaan sailyttaa ja
integroida IBM Smart Cloud Notesin kanssa.

o IBM Notes ja Domino -palvelujen hallintoa, kokoonpanoa ja réaatalgintia
tuetaan. [1.]

IBM Smart Cloud Notesin hybridikayttoonottomallia tuetaan myds korkean
kaytettavyyden kokoonpanoissa, joita Lotus Notes ja Domino -ympaéristdt vaativat.
Kuitenkin pitaisi huomata, ettd IBM Smart Cloud Notesin isdnndimat komponentit ovat jo
hyvin saatavilla suoraan IBM Smart Cloudin taustalla olevaan infrastruktuuriin.
Hybridikayttéonottomallin ~ palvelutaso  poistaa  hairion  kohteet  kyseisissa

komponenteissa, jotka tarjoavat integroinnin IBM Smart Cloud Notes -palvelun kanssa.

(1]
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5 Tietoturva

Pilviteknologia kasvattaa asemaansa hyddykkeend vuosi toisensa jalkeen. Yritykset
ottavat pilvipalveluja kayttdonsa yha enemman, mikali luottamus pilvipalveluihin kasvaa.
Pilvipalvelussa yrityksella ei ole itsellaan suoranaista valvontaa, vaan kaikki valvonta on
palveluntarjoajalla. Yrityksia kiinnostaa tieto siitd, mihin pilvipalveluntarjoaja tallettaa
datat ja kuinka ne suojataan. Suojaukseen kiinnitetaan erityisesti huomiota silloin, kun
valmistaudutaan erilaisiin tietoturvauhkiin. IBM cloud —ratkaisun turvallisuus perustuu
IBM:n tietoturvakehitykseen. IBM ottaa kokonaisvaltaisen vastuun turvallisuudesta ja

tarjoaa turvallisen ympariston tuotteilleen. [1.]

Yrityksen tarkeimpid huolenaiheita ovat turvallisuuden hallinta, riski ja séantdjen
noudattaminen pilvipalvelussa, koska valvonta ja turvallisuuden hallinta kuuluvat
palveluntarjoajalle. Yritykset ovat huolissaan vaatimusten noudattamisesta ja riskien
hallitsemisesta. Kayttgjalla on suuri rooli datan tallentamisessa pilvipalveluun. IBM:1I& on
oma tietoturvaorganisaatio, joka ymmartaa ja arvioi yrityksen vaatimuksia ja kayttaa
tunnustettuja standardeja esimerkiksi FISMA ja FIPS. IBM lahettaa saanndllisesti
kaytantoja, standardeja ja prosesseja sisaisiin tarkastuksiin seka ulkoisiin sertifiointeihin.
Connections Cloudiin tehdadan kvartaaleittain tietoturvatarkastuksia ja tehd&aén
altistustesteja uhkien varalta. Testit raportoidaan ja ndin mahdolliset haitat havaitaan ja

korjataan. [1.]

5.1 Kayttdjan tunnistaminen

Yrityksen on maadriteltdva kayttajien tunnuksille oikea taso. Lisaksi on varmistettava
tunnistautuminen kayttajan henkilékohtaisella tunnuksella ja yrityksen maarittamalla
tasolla olevalla salasanalla. IBM ei toistaiseksi tarjoa kaksitasoista tunnistautumista.
Ainoastaan maaritetyt jarjestelmavalvojat voivat luoda kayttgjia Connections Cloudiin.
Kayttajalle maaritelladn luomisen yhteydessa rooli, joka antaa tarvittaville sovelluksille
kayttboikeudet. [1.]

Salasanat noudattavat tiukkaa merkistésaantod, jonka kayttdja luo ensikirjautumisen
yhteydessa. Mikéli kayttaja unohtaa salasanan, voi hén klikata kirjautumisikkunassa
painiketta unohtuneesta salasanasta. Salasana ei automaattisesti generoidu uudeksi- tai

toimita  vdliaikaista salasanaa, vaan lahettdd ilmoituksen  maaritellyille
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jarjestelmavastaaville, jotka tarkistavat pyynndn. Tarkistuksella poissuljetaan
vahinkopainallukset. Jarjestelméavalvoja luo Connections Cloudissa vaéliaikaisen
salasanan ja toimittaa sen kayttajalle. Taman jalkeen véliaikainen salasana pitda vaihtaa
kirjautumisen yhteydessa. Salasanakaytantd muistaa kaikki edelliset salasanat ja niita ei

voi kayttaa toiseen kertaan. [1.]

5.2 Yhdistetty identiteetin hallinta

Pilviympadristbihin  voidaan maarittdd tunnistetietojen liikkuminen tunnetusta
jarjestelmasta. Tama takaa identiteetin luottamusjarjestelman, joka estda identiteetin
huijauksen. Yhdistetty identiteetin hallinta hoidetaan yhdella kirjautumispalvelulla (SSO),
joka on yhteinen kaikille pilvipalveluille IBM Smart Cloud for Social Businessissa. Mikali
yhdistetty identiteetin hallinta otetaan kayttoon, kayttajat voivat kayttaa pilvipalveluita

ilman uudelleenkirjautumista. [1.]

IBM Smart Cloud for Social Business —tuotteet luottavat SAML:n tarjoamaan SSO-
palveluihin. Tassé toteutuksessa yritys on henkildllisyysedustaja ja palveluntarjoaja IBM
Smart Cloud for Social Business. Versioita SAML 1.1 ja SAML 2.0 tuetaan IBM:n

tuotteissa. [1.]

IiIman yhdistettya identiteetin hallintaa kirjautuminen pilvipalveluun ei ole riippuvainen
yrityksen kirjautumismenettelysta. Kayttajien on kirjauduttava IBM Smart Cloud for
Social Businessiin erillisella tunnuksella ja salasanalla. Tdm& tapa on helpoin ja
yksinkertaisin toteuttaa, koska ei tarvita SAML:n konfiguraatiota. Kaytossa yhdistetyn
identiteetin hallinta vaatii kayttajaa tunnistamaan ensiksi yrityksen, minka jalkeen
kirjautuminen tapahtuu automaattisesti. Tama edellyttad, ettd kaytetaan jotain yrityksen

laitetta, johon on kirjauduttu omilla tunnuksilla. [1.]

Yhdistetyn identiteetin hallinta sopii erityisesti toimistolla tydskenteleville, koska
toimitaan yrityksen siséverkossa, jolloin ei tarvita erillista kirjautumista. Koska etapisteilla
tydskennellessa ei ole erillista kirjautumismahdollisuutta, on otettava yhteys yrityksen
verkkoon, jotta tunnistus IBM Smart Cloud for Social Businessiin onnistuu. On my6s
mahdollista luoda kayttoon yhteismalli, jolloin kayttdja itse maarittad palvelun
kayttéonotossa tunnistautumisen vaihtoehdot. Talldin toimistolla tytskenteleva kayttaa

yritystunnistautumista ja etapisteella tydskenteleva erillista tunnusta ja salasanaa. Pienia
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rajoituksia on palvelun kayttddn yhdistetyssa identiteetin hallinnan kanssa. Tall6in ei ole

kaytossa Chat —ominaisuudet selaimen kautta kaytettédessa. [1.]

6 Connection Cloudin kayttéonotto yrityksessa

SKS Groupin neuvotteluissa paadyttiin pohdintojen ja laskelmien perusteella 1BM:n
Smart Cloud Notes Hybridin -kayttddnottoon. Ensisijaisesti paatokseen vaikutti jo
olemassa oleva Domino-sadhkdpostipalvelin. Tdma mahdollistaa uusien ja entisten
kayttajien dataliikenteen reitityksen kulkemisen vanhan Domino-palvelimen kautta, seka
vanhan datan siirron uuteen pilvipohjaiseen palveluun. Tassd osiossa kaydaan lapi
palvelun kayttoonotto ja tarkastellaan kaikkien uusien ominaisuuksien hyotyja, tavoitteita
sekd haasteita. Osa tassa luvussa esitetyista laitenimista tai IP-osoitteista on muutettu

tietoturvasyista. [7.]

SKS Connections Cloud

Calendar

ﬁ Communities

! Web meetings

Kuva 3. SKS Group:n tavoitteellinen suunnitelma kayttajan nakodkulmasta
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6.1 Suunnittelu ja tavoitteet

Tarve muutokselle syntyi, kun etsittin SKS Groupin Linux-pohjaisen Meeting-
kokouspalvelun korvaajaa. Muutoksen yhteydessa voitaisiin luoda laiterippumaton
sahkopostitoiminto SKS:n tyodntekijoille sekd samaan kokonaisuuteen tiedostojako

asiakkaille. Nama kaikki on mahdollista toteuttaa IBM Connections Cloud -ratkaisulla.

SKS Group Oy ja IBM ovat tehneet yhteistytta pitkaan. Nain voitiin hyédyntaa jo
olemassa olevaa Domino-sdhkdpostipalvelinta, eikd muiden toimijoiden ratkaisuja
harkittu. Myos kustannukset vaikuttivat ratkaisuun, silla hybridiratkaisussa reititetaan
sahkopostilikenne Domino-palvelimen kautta. Talléin ei tarvinnut rakentaa uutta

sahkopostipalvelinta ja hallinnointi tapahtuu entisen mallin mukaan.

Laiteriippumattomuus on tarked ominaisuus. Tama mahdollistaa sen, ettd paljon
tydomatkoja tekevat voivat jakaa tiedostoja asiakkaan kanssa mobiililaitetta kayttamalla
ja silti sailyttavat tietoturvan. Tietoturvan osalta kaikki liikenne tapahtuu salattuna, ja
tiedostot on mahdollista salata, mikali tarve vaatii. Salattuja tiedostoja ei pysty
purkamaan ilman voimassa olevaa lisenssid. Salausteknologia estaa tiedostojen
vaarinkayton. Palveluiden kaytto tapahtuu selaimen valityksella, jolloin ei tarvita erillisia

laiteasennuksia.

6.2 Toteutus

6.2.1 Dominopalvelin

Yrityksella on kaytbéssd IBM i kayttojarjestelman paalla toimiva Domino-
sahkopostipalvelin. Domino-versio nostettiin paivitystasolle 9.0.1 Fix Pack 7, 0S400 7.3.
Versiopaivitys mahdollisti hybridilaajennuksen asentamisen Dominolle. Kéayttajille tuotiin
IBM Notes -sdhkoposti client 9.0.1, mik& tukee uuden pilvipohjaisen sdhképostin lukua.
[3;4,5; 6]

Domino konfiguroitiin ymmartamaan internetarkkitehtuuria siten, ettd se mahdollistaa
monta samanaikaista istuntoa salatulla liikenteellda ulko- sekd siséverkossa.
Internetpalvelut sidottiin tiettyihin kiinteisiin IP-osoitteisiin, mitk& sallivat ainoastaan tietyn

liikenteen. IP-osoitteita on kaksi, toinen tarkistaa kayttajan oikeellisuuden Microsoftin
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Active Directory -palvelimesta (AD) ja toinen liikuttaa dataa valityspalvelimelle.
Dominolle luotiin uusi IBM:n suunnittelema Dominolle tarkoitettu NSF tietokanta, mika
on yhdenmukainen AD:sta l6ytyvan datan kanssa. Tiedon puuttuessa Domino ilmoittaa
vélityspalvelimelle, ettd talla ei ole paasya pilvipalvelun kantaan. Taman jalkeen AD:hen
tehdyt muutokset siirtyvat NSF-kantaan automaattisesti. Synkronointeihin maaritettiin 10
minuutin  aikavirhe postilikenteeseen, mikd takaa yhteyden sailyvyyden

valityspalvelimen kanssa, vaikka vasteaika kasvaisi liian suureksi. [3; 4; 5; 6.]

6.2.2 Valityspalvelin

SKS Groupin konesaliin virtuaalisoitiin uusi valityspalvelin Windows Server 2012 BMZ ja
asennettin  ADFS 3.0 -palvelu. Uudelle serverille rekisterditin  uusi hostnimi
xxxxx.ad.sks.fi ja luotin SSL-sertifigaatti palvelulle, jotta salattu liikenne saatiin
toimimaan. Luodulle palvelulle luotin AD:seen ADFSservice kayttaja, milla ajetaan
ADFS-palvelua. Uudella Service tunnuksella luodaan Relay Trust Relationship vanhan
Domino-palvelimen kanssa, mikd mahdollistaa salatun datan liikkumisen. Sinne
asennettiin Domino-palvelu sames.nsf. Tama sames.nsf on meidan yrityksen kayttama
henkildstotietokanta, josta loytyvat kaikkien yhteystiedot. Serverille maaritettiin haku
Dominolle  sahkopostivirrasta, mink& se lahetti edelleen pilvipohjaiseen
sahkopostikantaan. Kun tietokanta on asennettuna, se lukee pilvipalvelun kantaa

uudelta serverilta ja kirjoittaa sen pilvipalvelun puolelle. [3; 4; 5; 6.]
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Palomuuriin tehtiin paljon eri avauksia dataliikenteen mahdollistamiseksi. Oheinen

taulukko sisaltad kaikki avaukset selityksineen. [3; 4; 5; 6; 8.]

Protokolla Portti Hostname Serveri tai sovellus
NRPC 1352 notes.ce.collabserv.com Domino® serveri, IBM®
Notes® clients ja Mail
Onboarding Manager (hybrid-
ymparisto)
HTTPS 443 notes.ce.collabserv.com ja IBM SmartCloud® Notes web,
mail.notes.ce.collabserv.com | IBM Verse ja IBM mail
support for Microsoft Outlook
HTTPS 443 admin.notes.ce.collabserv.com | Selainpohjainen admin-
konsoli
HTTPS 443 traveler.notes.ce.collabserv.co | Mobiililaitteiden yhteys
m ja apps.ce.collabserv.com
HTTPS 443 api.notes.ce.collabserv.com ja | Mail Onboarding Manager
apps.ce.collabserv.com (hybrid-ymparisto)
IMAP 993 imap.notes.ce.collabserv.com | IMAP sdahkdpostin
vastaanotto
IMAP 465 submit.notes.ce.collabserv.co | IMAP sahkdpostin lahetys
m
VP (Virtua 1533 im.ce.collabserv.com Notes Client
Places) Chat
ymparisto
HTTPS 443 webchat.ce.collabserv.com Selainpohjainen chat-
keskustelu
SMTP 25 smtp.notes.ce.collabserv.com | SMTP-vailityspalvelin
internetin kautta
sahkopostille
Secure FTP 990 ftp.notes.ce.collabserv.com Tilapdinen vaatimus clientille,
60000 - joka siirtaa
61000 sdhkopostitiedostoja FTP
palvelun kautta (hybrid-
ymparisto)
FTP 990 ftp.ce.collabserv.com Client, joka lataa tiedostoja
PASV (FTP) 60000 -
61000
Taulukko 1.  Palomuuriavaukset ja niiden selitteet [8.]
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Oheinen kuva (kuva 4) havainnollistaa kokonaisuudesta sahkdpostiliikenteen
reitityksista.

Internet

Traveler

Salattu likenne

Kaytaja j iverkosta @
o1z

g E ] b Salattu likenne
R
s

't‘q Passthutpalvelin
o Vilitt3a datan pilven ja

&

Do

on-premise palvelimien valila

~L]
Donfing LAN
s X
S \ 3
Domino3
raveler

Palvelimet voidaan tiputtaa pois jos
kayttd on pilvestd. Travelerin osalta
oman palvelimen kayttd voidaan
lopettaa vain jos kaikki traveler-
kayttagat ovat pilvipostin kayttajia

Kuva 4. Kokonaisuuskuva sadhkdpostilikenteen reitityksista [1]

Internet

W= 4

Kayttaja ulkoverkosta

6.3 Uudet palvelut

Kaikkia uusia palveluita kaytetdaan selaimen kautta, eikd tama vaadi erillista
verkkotunnistautumista toimiakseen. Yhteys tapahtuu salattuna selaimessa.
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6.3.1 Verse-sahkdposti

Verse on pilvipohjaisen sahkopostitoiminnon kansainvalinen nimi. Sahkopostissa on
kaikki samat ominaisuudet kuin tietokoneella kaytettavissa kiinteissa Notes- tai Outlook-
sahkopostiohjelmissa. Tama vahentaa laiteriippuvuutta, koska selainkirjautuminen
onnistuu milta tahansa laitteelta. [1.]

Greenwell Home Mail Galendar Peopla Communities Report a defect

@° @202 0 2

o |- Q@

ODVIL & HSWEEK @ O £ B O & oo
— Febo
& tice, but will be online after 1 Team Dinner Plans 1 Unread
Gontributors: Lukas Geiger, Aon Segal
—, Flon Sogl, Lukas Geiger Broo
(RS Team Dinner Plans
" Hi | would suggest NoRTH since it's close to work and can accomm
A Reply RepyAl Fovard [F] © H (B @ & [O nbx @ (K
Heather Reads Febg
E Inwitation: Renovations client visit and presentation (Tue 02/10/2015 08:00AM,
Re: Team Dinner Plans Mon, Feb 8
. Paul Clemmons, Lukas Geiger 2 0] Ron Segal to me {cc). Lukas Geiger. Heather Reeds. Nancy Smith Show more
(p:) End of year client account reviews
~— Hi Lukas, Here is a screen shot of my initial report. | will be able to h.
Hi | would suggest NoRTH since it's close to work and can accommodate a large group.
Heather Reeds. Fab g
XK Decined: scrum Have a good day,
Ron
LAST WEEK Sent from IBM Verse
Ron Segal
(@) et Business Unit Executive
N k! Gail Sent from 1BM Verse G. 85 East Pratt St Baltimore, MD 21202
. S 1-410-555-0044
JANUARY
(va) @
Att t that | need for the things that we a oing a
(©) Now: EOW clos rum | 12 - 2:30 pm | 555-123-1212 | 3 Click for password [OR:::]
A4 mE e om | —
12pm 1pm 2pm ap 4pm Spir Bpm i Bpm pm 10pm 11pm
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6.3.2 Kalenteri

Kalenterin kayttd selaimessa mahdollistaa useamman kalenterin kayton yhdella
kirjautumisella. Kalenterit avautuvat eri valilehtiin, jolloin niiden tarkkailu/vertailu on
nopeata. Kokouksien varaaminen isoille ryhmille onnistuu entistd helpommin ilman

erillisia kalenteriohjelmien asennuksia. [1.]

+ +  Aprit20,2015-ApM 26,2015 Today Day Week Month

Monday 20 Tuesday 21 Wednesday 22 Thursday 23 Friday 24 Sat2s Sun 26

@ Client Engagement © | Riva demonstraton
Review for your team

© Denver project
X up

© | Reva technical
review for GS8
9

08

Day 110 - 255 days lef in the year

Kuva 6. Kalenterin visuaalinen ilme [10.]
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6.3.3 Chat

Chat eli pikaviestinta on erittdin nopea ja hyva henkildston jasenten kommunikointitapa.
Kirjautuminen tapahtuu automaattisesti, kun kirjaudutaan Connections Cloudiin. [1.]

Anna Smith =
anna_smith@isc4sd.com &
| am Availadle 4

| 4L T 2wy
& Marc
Hi
‘ Anna Smith (anna_smih@iscAsb.com
3 H wmtunloovovyuu;

Marc
What do you think of this new location ?

_—
Anna Smith (anna_smith@isc4sb com

love . &

billA-Q-Bg
Great Thank you !

Kuva 7. Chat-ikkunan visuaalinen ilme [11.]
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6.3.4 Yhteisott

Yhteisolla tarkoitetaan yhtd paikkaa, johon kutsutaan kayttgjid, ja viedddn yhteisia
dokumentteja kaikkien yhteisdon kuuluvien kaytettavaksi. Vietyja dokumentteja voidaan
muokata suoraan selaimen valitykselld, ja kaikista on versiohallinta automaattisesti
kaytdssa. Formaatteina toimivat Microsoft Officen formaatit. Yhteiséja on mahdollista
luoda yrityksen sisaiseen kayttdon ja sallia asiakkaiden paasy yhteisdn sisaltéon.
Paasyrajauksia on mahdollista tehda erittain tiukaksi, jolloin yhteison jaseneksi padsee
vain kutsulla ja erillisella hyvaksymismetodilla. Tamé takaa sen, etta asiakkaan kanssa

voidaan jakaa dataa tietoturvallisesti. [1.]

Yhteison sisaltoon on mahdollista lisatd Wikeja eli tiedostopankkeja. Nain kaikki tieto
loytyy yhdestd paikasta. Keskusteluun on tarkoitettu yhteisén sisalla oleva Forum.
Forumiin voi jokainen yhteison jasen aloittaa uuden aiheen ja vastata jo olemassa

olevaan. [1.]

GREENWELL SPORTS L 1 Peopie - {# Communities - Apps ~

# Communities i@ This Community  ~ Search Q

Greenwell Sellers Community Actions ~

~ Greenwell Sellers Important Bookmarks
» Community Description

@ Greenwell Sales Portal
Close Section
Members =
TR A-r-n-f
Sellers ~ A R%
= (SRS 8L
Members View All (13 people)
g Media Gallery =

Wik Upload ~

!;II
e

View Al (7)

Forums
Bookmarks

Ideation Blog

Activities

Media Gallery

This is the community where we bring together Sales, Product Management, Marketing, and Development as we coordinate the
new product launch for Greenwell!

~ Tags

Tags: 2013, greenwell, management, product, sales, sellers, sports

No tags yet
Files =

Kuva 8. Yhteison esimerkki nakyma ja visuaalinen ilme [12.]
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6.3.5 Tiedostot

Jokainen lisensoitu kayttdja saa oman pilvipohjaisen tiedostotallenninpaikan. Tamé
voidaan linkitta& tietokoneeseen suoraan tiedostopoluksi kansiorakenteeseen. [1.]

[E=8 Eol =)
@C)v'ﬁ » Administrator » IBM Connections sync » CSWG sync - ! ‘,l [ Search CSWG sync Pl |
Organize v ﬁ Open ~ Share with v Print E-mail Burn New folder =« [l 0
W Favorites r — L
Bl Desktop - < — 3 -~
~ B -
% Downloads \ - ‘ ‘
%= RecentPlaces L = 2 = ’
A CSWG sync 2013 09_27 Plugi Airplane.jpg Checkpoint_Hills Connect 2014 - coolmath.html Customer desktop.ini
® Cloud sync ns_FS_Beta_Disq s ey Proposal.doc
& ssion.odp Open
4 Libraries hew
| Print
& Homegroup Show r e
Sync up to date
Scan for Viruses... Vit SYE e
™ Computer Open with » -
Evergreen i Open in browser pb0 2014 Content
Network Overview.odp are wit L4 Experience.odp
» = i Lock
8 SHOWCASE B Addto archive...
i B Add to "Evergreen Overview.rar" Unlock
o . B Compress and email... Share...
:\ IBM Connections 7 \ .
B Compress to "Evergreen Overview.rar" and email Sharing Details...
©a Restore previous versions
® Cloud =, View previous versions...
P Send to >
ﬁ_CSWG Rope Green.jpg W Delete from Server
B My Files Cut
& Pinned Files Cony Copy link
R Shared with Me $<  IBM Connections » Properties
R Shared by Me =
Create shortcut
B Evergreen Overview.odp Date modified: 4/17/201
Sa OpenDocument Presentation Size: 117 MB Delete
Rename
Properties

Kuva 9. Pilvipalvelun suora linkitys tietokoneen kansiorakenteeseen [13.]
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6.3.6 Virtuaalikokoukset

Virtuaalisia kokouksia voidaan pitdd kenen tahansa kanssa. Kokouksen perustajalla
pitda olla aktiivinen lisenssi Connections Cloudissa, muut osallistujat voivat olla
vierailijoita. Toimiakseen kokoukset vaativat vain yhden lisdosan asentamisen
selaimelle. TAman jalkeen kuva ja aani liikkkuvat netin valityksella, ja eri ohjelmia voidaan

jakaa kaikkien nahtéavaksi. [1.]

— Meeting Stream ™ = Start Sharing ~ SHE]

wm | Mitch Cohen joined the meeting

Welcome to Meetings

What would you like to do?

Share something

= [

Screen File

£

o

e biu

Kuva 10. Virtuaalikokouksen néakymaikkuna ja kaikki ominaisuudet nakyvilla [14.]

Kokouksen jarjestajalla tulee olla lisensoitu tili, jotta kaikki ominaisuudet tulevat kayttéon
kokoushuoneen sisélla. Ulkopuolisia kutsuttaessa osallistujan laitteeseen pitdd asentaa
selainlisdosa, joka mahdollistaa vierailun aikana saumattoman toimivuuden. Kutsun
saatuaan vastaanottaja luo vierailutilin, johon kirjoitetaan yhteystiedot. lIman kutsua
ulkopuoliset eivat voi osallistua kokouksiin. Kokouksella on ID-numerosarja, joka
toimitetaan kutsun mukana niille, jotka kutsutaan kokoukseen. Lisenssien haltijat voivat
osallistua toisten lisensoitujen kayttajien kokouksiin, koska jokaisella lisenssikayttajalla

on oma henkilékohtainen ID-numerosarja, joka on vakio.

Osallistujien kesken voidaan jakaa kokouksen perustajan tyopdytdndkymaa tai tiettya
ohjelmaa, ja néain esittamisen ohella on mahdollista tyostdd asioita, joita ei haluta
kaikkien nahtaville. Kokouksen isanta pystyy antamaan puheenvuoroja muuttamalla

aaniraidat aktiiviseksi tarvittaessa. Mikali osallistujalla on esitettavad, omistaja voi antaa
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oikeuden esittdd omaa ruutuaan. Kokouksen perustaja voi tarvittaessa antaa
kokoushuoneeseensa taydet oikeudet, jolloin muut pystyvat jakamaan omaa ruutuaan ja
hallinnoimaan kokoushuonetta. Useiden osallistujien kesken puheenvuorojen jakaminen
on tarpeellista, niinpa kokoushuoneessa on painike, jolla nostetaan virtuaalinen kasi
pystyyn. Tama mahdollistaa puheenvuorojen jakamisen saumattomasti. Jos kasia
nousee pystyyn useampia, voi tapahtumalokista seurata jarjestyksen, kuka nosti

ensimmaisena virtuaalisen kaden ylos.

Kokoukseen liittyesséan osallistuja liittyy automaattisesti daniyhteyteen, mikali omistaja
on taman avannut jo valmiiksi. Kokouksenjarjestaja paattdd sallitaanko videoyhteys
osallistujien kesken. Mikali videoyhteytta ei oteta kokouksen aloituksessa kayttéon, tata
ei voi endd muuttaa kesken kokouksen. Muutoksen voi tehda, jos sammutetaan kaikkien

osallistujien aaniliikenne ja yhteys luodaan uudestaan videon kanssa.

Kokouksessa itsessdan on myos chat-ominaisuus kaikkien osallistujien kesken. Sinne
on mahdollista kirjoittaa ilman, ettd kokous hdiriintyisi. Kokouksen paatyttyd voidaan
luoda kyselyja, esimerkiksi palautekysely. Kun kokous suljetaan, on mahdollista luoda
raportti osallistujista ja kaydyista keskusteluista. Raportin luomista ehdotetaan

automaattisesti suljettaessa kokousikkunaa.
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6.4 Kéayttbéonotto

Kaikkien tarvittavien asennuksien ja demovaiheen jadlkeen tapahtui kayttdéonotto.
Seuraavaksi tehtiin suunnitelma siitd, kuinka suurissa ryhmissa voidaan vieda kayttajia
Connections Cloudin kayttdjiksi. Kayttaja provisioitiin tassé tapauksessa Connections
Cloudin kayttajaksi. Olemassa olevien sahkdpostin- ja kalenterimerkintdjen maaréa ol
huomattava. Vanhojen séhkodpostien linjauksessa paadyttiin siihen, etta niita ei siirreta
pilvipalveluiden servereille, vaan toiminta kaynnistetdan tyhjalla sahkodpostilaatikolla.
Koska kaytdssa on hybridiratkaisu, se mahdollistaa padsyn vanhoihin
sahkopostikantoihin  jotka sijaitsevat domino-valityspalvelimella. Kaikki luodut

kalenterimerkinnat ja yhteystiedot siirrettiin pilvipalveluun.

-
Kayttdjan Kalenterimer- Ryhmi 1 - .
provisiointi kintdjen- ja Koulutus noin 10 Kayttdja
. L o siirretty
Connections yhteystietojen henkilss
Cloudiin siirto
.
L 2
Ryhma 2 —
noin 10
henkiloa

Kuva 11. Kéayttdonottoprosessin kuvaus

Ryhmat maadritettiin  sijaintien perusteella. Ryhmien koko pyrittin  pitdmaan
maksimissaan (20 henked), ja koulutukset jaettiin kahteen ryhmaan. Yksi koulutus kesti
90 minuuttia. Koska henkilostda on usealla paikkakunnalla, pienet yksikét hoidettiin
kerralla. Naissa ryhmé&koot saattoivat olla jopa 40 henked. Talléin koulutettaville
henkiltille jai kysymyksien esittdmiseen huomattavasti vahemman aikaa kuin
pienemmalle ryhmalle. Isomman ryhméan eteneminen on luonnollisesti hitaampaa ja

haastavampaa.

Kayttgjille esiteltiin uudet ominaisuudet ja niiden hyédyntdminen. Tulevaisuutta ajatellen
olisi tarkoitus siirtya kayttamaan jatkossa kokonaan selainpohjaista kokonaisuutta. Tama

toteutetaan siten, etta uusia ominaisuuksia ei tuoda IBM Notes -sdhkdpostiohjelmalle.
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6.5 Laitesynkronoinnit

SKS Groupin kayttdma laitekanta koostuu pelkastdan muutamien laitevalmistajien
tuotteista. Seuraava taulukko esittaa laitekohtaisen synkronoinnin Connections Cloud

sahkoposti- ja kalenteritoiminnolle.

Valmistaja Laite Kayttojarjestelma Confirointi tapa

Lenovo Tietokone Windows Selain / Notes

Lenovo Tietokone Linux Selain

Apple Tabletti i0S IBM traveller / Verse app.
Apple Mobiili i0S IBM traveller /Verse app.
Apple Tietokone Mac OS. Selain / Notes

Samsung Mobiili Android Verse app.

Taulukko 2.  Laitekohtaiset synkronoinnit Connections Cloudin kayttdmiseen

Connections Cloudin kaytto ei ole laiteriippuvainen, vaan toimii jokaisen laitevalmistajan
tuotteessa saumattomasti. Yhteyden tapa vain muuttuu mobiililaitteissa. Mobiililaitteelle
on luotu IBM:n puolesta erillinen Verse-applikaatio, jonka voi ladata ilmaiseksi
valmistajan applikaatiokaupasta. Applen tuotteisiin on mahdollista luoda Connections
Cloudista IBM traveller —sahkopostisynkronointiprofiili. Tama tuo laitteen omiin
sahkoposti- ja kalenteri applikaatioon samat toiminnot, jotka I6ytyvat Verse-
applikaatiosta. Androidiin profiilia ei ole mahdollista luoda. IBM on tehnyt Applen kanssa
yhteisty6ta, minka takia Applen tuotteille on useampi tapa synkronoida Connections

Cloud —yhteys toimimaan.

6.6 Mobiiliaplikaatiot

IBM tarjoaa mobiililaitteisiin applikaatioita Connections Cloudin kaytt6on vastaavasti kuin

tietokoneen selaimella. Tuetut mobiilialustat ovat los ja Android.
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6.6.1 [IBM Verse

Sahkoposti- ja kalenteriapplikaatiossa kaikki toiminnot tapahtuvat applikaation sisalla.
Applikaatio vaatii erillisen pin-koodin kaynnistydkseen. Kayttdja maarittaa itse pin-

koodinsa.
eee ATAT T 15T AM R SOSIIAL Y - T W3 —
< Maitbox Inbox { Jun 201

% Gail Chao 2 4 ‘ .

'/ Re: Please update the budget forecasts. ¢ 1

Heather Reeds
AW Marketng Report

Nancy Smith
New Project Team forming’

Marketing Budget
Rm 42 1-898 d

Nancy Smith

New Pricing Policy

Lukas Geiger

Shipping Volumes

Gail Chao

Please submit your expense report today
1 and 1

Nancy Smith
@ Re: Agenda for Cient Mesting

Kuva 12. Séhkodposti- ja kalenteri applikaatio los-laitteella [15.]



6.6.2 IBM Connections

Mobiililaitteelle suunniteltu Connections Cloud applikaatio, joka sisaltaa tilapaivitykset,

yhteisot, tiedostot, wikien sek& blogien muokkaamiset.

12:57 PM 11:39 AM B 12:57 PM
Updates Q e ) Files Q4+ J < More Blogs
PDATES | FOLLOW NOTIFIC pPINNED MY FILES SHARED RECENT READ LATER
-
& Share something '..& - REENWELL S/ EGY
Sales Briefing 3 Sales Training Program
. 2017
Elizabeth Schonfeld
Sales...iefing Q4.pdf  background.jpg © @Y
Q Caitlin Garfield Ed ElAmon Ed Elamon ee
@ rostod a status update » 19m

Team, we need to focus our talents on quality

over quantity. Next steps: Come up with a s
prioritized list of action items to tackle. I'm not

certain if we have a handle what we plan to
present for the next design meeting. I'd like for

Marketing Trends for
for Future Global Market

each one of you to come up with an punch fist
of your high priority actions items that are
critical to our success.

Green Da...nters pd Lo N

Ed BAmon “en

Meeting...0214.doc:

Ed Elamon we

FILES ALL CONTENT

TODAY

Meeting report - May 27.doc
File viewed 10 minutes ago

Test Results.doc
File viewed 11 minutes ago

PREVIOUS 30 DAYS

Market Strategy Planning.pdf

File viewed May 25

Market Research Patterns.key
File viewed May 22

B Feedback.png
File viewed May 18
P GREENWELL MARKETING
1+ Business Development Take Action Campaign.pdf
for Greenwell Divisions Fila iowiad Mav AR
=0 ] — 2 I —

e g s

Kuva 13. Connections Cloud applikaatio los-laitteella [15.]

6.6.3 IBM Connections Chat

Chat-keskustelusovellus on vastaava kuin selaimen sisaltd 16ytyva chat. Chatiin voi

kirjautua yhdella laitteella kerrallaan.

Carrier ® 10:50 AM

-
Operations i

£ Contacts

Bill Jordan

B | vslse © Zurch Otica
Gardner Raynes

1 May ba show to respord @ On site
Harry Greene
g

Jasmine Haj
B 1 3m mnkale @ Home Ofca

Lucille Suarez a

8 1 3m adatle

Marjorie Kravitz 6
# | svakale & Austin, TX =
Renata Washington G
B 1o ksl L
Ron Segal ®
1 3m maatie L

Kuva 14. Chat applikaatio los-laitteella [15.]
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6.6.4 IBM Connections Meetings

Applikaatiolla voi osallistua virtuaalisiin kokouksiin, jolloin on mahdollista saada samat
ominaisuudet kuin selainta kayttamalla. Esitykset nakyvat tarkasti ja ovat jopa paremmin
optimoituja tablettikayttéén kuin matkapuhelimeen. Puhelimella ei tarvitse soittaa
mihinkdan numeroon saadakseen aaniyhteys, vaan yhteys kohdennetaan kokouksen
jarjestgjan id-numeroon. Yhteyden muodostamiseen kaytetddn mobiilidataa tai

wifiyhteyttd matkapuhelimessa.

o000 ATET 7 4:26 PM #0000 ATAT T 4:21 PM 100% .

=  Scheduled Meetings = C B o

TODAY

Bill Ranney is sharing slide 3 of 24

Budget Meeting
10:00 AM | Amadou Alain

0

Manager's Meeting
1:00 PM | Amadou Alain

Review sales presentation
2:00 PM | Ted Amado

Sales & Budget Presenta...
3:00 PM | Allie Singh | Conference Call Only

TOMORROW

Strategy meeting
11:00 PM | Ted Amado

Team Status Meeting

1:00 PM | Amadou Alain : F::] '0 ‘ = ‘w

Kuva 15. Meeting applikaation ndkyma los-laitteella [15.]

6.7 Yhteenveto

TyOssa selvitettiin Connections Cloudin kayttéénoton eri vaiheet ja esitettiin yleiskuva
IBM:n tarjoamasta palvelusta. Connections Cloudin kayttéonoton edetessa kohdattiin
muutamia haasteita, jotka siirsivat tyon valmistumista huomattavasti alkuperaisesta
suunnitelmasta. Lahteend ja yhteisty6tahona Netwell Oy:n palveluksessa toiminut
henkild siirtyi toisiin tehtaviin yrityksen ulkopuolelle, miké tarkoitti kaiken siihen asti
tehdyn ja suunnitellun lapikayntia seuraajan kanssa. Kesken konfiguraatioiden ja

muutostdiden on haasteellista vaihtaa yhteistythenkil6a.

Ison ryhmén kayttdesséa virtuaalisia kokoustiloja yhtd aikaa huomattin merkittavaa

viivettd ja danen katoamista kokonaan. Asiaa tutkittiin palomuuripuolella ja tarkastettiin,
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oliko kaikki avaukset tehty oikean maanosan palvelimille. Kaytossa oleva pilvipalvelun
fyysinen data sijaitsee Euroopassa. Virhe ei kuitenkaan ollut palomuurissa, ja ongelmat
sen kuin jatkuivat. Seuraavaksi ryhdyttiin selvittama&n verkon puolella datapakettien
liikkumista ja niiden katoamista. Saapuvassa datapakettilikenteessd huomattiin osan
datapaketeista kadonneen tai vioittuneen. Tama viittasi siihen, ettd palveluntarjoajan
tuotteessa olisi joitain virheitd. Kokonaisuuden selvittdmiseen osallistui lopulta useasta
eri maasta IBM:n asiantuntijoita ja ohjelmistokehittgjia. Virhetta ei kuitenkaan tapahtunut
jokaisessa kayttotilanteessa, minkéa takia ongelman selvittdminen oli erittdin hidasta.
Virhe tapahtui aina kun osallistujien maara oli suurempi kuin viisi. Virheita saatiin aikaan

valtavia méaaria ja virheen todennakdoisyys lasketuista raporteista oli 95%.

Ensimmaisessa isossa kokouksessa, johon osallistui IBM:n asiantuntijoita, virhetta ei
tullut lainkaan, vaikka osallistujien maara oli kahdeksan ja osallistujat sijaitsivat fyysisesti
Intiassa, Irlannissa, Tankasta ja Amerikassa. Testi toteutettin kahdessa osassa.
Ensimmaisessa testissa kaikki osallistuivat omilla lisensoiduilla Connections Cloud
tunnuksillaan ja toiseen testiin osa vierailijoista tuli vierastilia kayttamalla. Vierastilissa
luodaan valiaikainen tili omilla yhteystiedoilla. Lokeissa ei syntynyt yhtdan latenssia ja
datapaketit saavuttivat aina vastaanottajan. Loppuraportin tulos oli virheetdn toimivuus.
Virheet SKS Groupin kaytdssa eivat kuitenkaan kadonnet mihinkaéan. P&astiin samaan

virhetodennékdisyyteen joka viikkoisilla raporteilla.

Virheraportteja ja viikoittaisia yhteenvetoja luotiin valtavia maaria. Taman perusteella
voitiin todistaa ongelman olevan akuutti. Pitkéllisen todistelun jalkeen ja erillisten
tapaamisien IBM:n asiantuntijoiden kanssa sovittiin uusi massiivisen virtuaalinen kokous
samojen asiantuntijoiden kanssa. Talla kertaa virheita syntyi, minka jalkeen ongelma

otettiin uudelleen kasittelyyn IBM:n ohjelmistosuunnittelun osastolla.

Ensi ratkaisuksi IBM esitti uudistamaan laitekantaa ja nostamaan verkkokapasiteettia.
Tama pystyttiin kumoamaan, kun toimitimme omat raporttimme verkkoanalyyseista.
Tahan kaytettiin Kali Linux —jakelua ja sieltd Wireshark —tydkalua, jolla paasee
verkkoliikenteeseen  tarkasti  kasiksi. Seuravaksi IBM toimitti  raataldidyn
koodimuutoksen, joka muutettin  Domino-palvelimelle seka testilaitteilla olevalle
virtuaalikokouslisaosan lahdekoodiin. Muutos osoittautui toimivaksi, mika johti siihen,
ettd koodimuutos tehtiin valtakunnalliseksi. Muutos tulee automaattisesti kayttdjien

kayttamiin laitteisiin.
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Yhdessa luotujen virheraporttien ja lokitietojen avulla pystyttiin 16ytam&én virheen
aiheuttaja. Ongelman selvittdminen vei kuusi kuukautta, ja selvitystybhon kaytettyjen
ty6tuntien maara oli erittain suuri. Kun virheen aiheuttaja oli todennettu, palveluntarjoaja

teki tarvittavat koodimuutokset. Muutosten jalkeen ei ole havaittu ongelmia.

Connections Cloudin ominaisuudet ja toiminnot ovat saaneet taman jalkeen valtavan
madaran toiminnallisuuspaivityksid. Kayttajan ei tarvitse tehda paivityksia itse ja uudet
paivitetyt ominaisuudet ovat heti kayttajan kaytettavissa. Kaytettavyyttd parantavia ja

toiminnallisuuteen vaikuttavia paivityksia tehdaan kuukausittain.
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