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Tiivistelma

Parhaillaan kdynnissd olevan TPA - Tuotannon poikkeama-analyysi — hankkeen
(1.10.2015 - 30.9.2018) laht6kohtana ja tavoitteena on kehittdd TPA menetelmia kaikil-
le teollisuuden aloille sopivaksi analyysimenetelméksi, jolla voidaan tunnistaa seka
turvallisuuden, ympariston ettd talouden kannalta kriittisten poikkeamien esiinty-
minen niiden tuotantoprosesseissa. Hankkeen aikana, TPA menetelméssa, pyritadn
yhdistimain tunnetuimpien analyysimenetelmien parhaat ja kuvaavimmat osateki-
jat yhdeksi helppokéyttoiseksi kokonaisuudeksi.

Tdma kirjallisuusselvitys kuuluu TPA - Tuotannon poikkeama analyysi — hank-
keen (1.10.2015 - 30.9.2018) tyOpakettiin 2, jossa tarkoituksena on selvittda yleisimpien
riskianalyysimenetelmien (VVKA, HAZOP, RCA ja riskianalyysi) parhaat puolet ja
karsia padllekkdiset vaiheet uuden tydkalun tapauskohtaiseen luomiseen.

Kirjallisuusselvityksessa tarkastellaan eri riskianalyysimenetelmien vahvuuksia ja
etuja sekd rajoituksia ja puutteita. Lisaksi tarkasteltiin eri menetelmien paillekkii-
syyksid. Tuloksena saatiin Kirjallisuusselvitys yleisimmisté riskianalyysimenetelmis-
td ja niiden eri yhdistelmistd. Selvityksessd on kéytetty apuna mm. eri kirjallisuus-,
Internet-, raportti- ja artikkelildhteita.

Kirjallisuusselvityksen mukaan mikéaén riskianalyysitekniikka yksinddn ei ole riit-
tavéd hallitsemaan riskejd vaan riskinarviointiprosessi voidaan parhaiten saavuttaa
jarjestelmalliselld lahestymistavalla kdyttden erilaisia analyysien yhdistelmia.

Yhdistdmalld eri analyyseja pyritddn hyodyntdmaan menetelmien parhaat puolet
jaloytamédn niista kiyttokelpoisimmat osa-alueet TPA menetelméin luomista varten.
Tama kirjallisuusselvitys toimii pohjana tyopaketille 3 TPA-menetelméin kehittdmi-
seksi, jotta menetelmad voidaan testata case-kohteissa ja lopulta tuottaa geneerinen
TPA-menetelmi teollisuuden tarpeisiin.

Asiasanat

riskianalyysi, analyysimenetelm4, tuotannon poikkeama-analyysi, turvallisuus, ym-
paristo, talous, poikkeama
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1 Johdanto ja taustaa

Teollisessa toiminnassa kiytetdan useita eri menetelmis, jotta havaittaisiin ja pystyt-
tdisiin ennakoimaan tuotanto-omaisuuden hiirio- ja ongelmatilanteita. Menetelmia
on kehitetty vuosia ja osa niistd on saavuttanut lahes standardimaisen aseman. Me-
netelmien kirjo aiheuttaa aika ajoin my6s ongelmia johtuen mm. siitd, ettd niiden
sisallot ovat, tarkoituksesta huolimatta, samankaltaisia ja padllekkaisid. Standardin
SES-EN 31010 mukaan eri riskinarvioinnissa kaytettdvid tyokaluja on listattu reilut 30
kappaletta, jotka nakyvit taulukossa 1.
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Taulukko 1. Riskinarvioinnissa kaytettavien tydkalujen ja tekniikoiden kirjo. (SFS-EN 31010,

2013)
Riskinarviointiprosessi
Tyskalut ja tekniikat Riskin Riskianalyysi Riskin | Katso
tunnistaminen | g raus | Todennakoisyys | Riskitaso | Merkityksen e
arviointi

Alvoriini sal NAZ NA NA NA B 01
Ohjatut tai osittain ohjatut SA NA NA NA NA B 02
haastattelut
Delfoi SA NA NA NA NA B 03
Tarkistusluettelot SA NA NA NA NA B 04
Alustava vaara-analyysi SA NA NA NA NA B 05
Poikkeamatarkastelu (HAZOP) SA SA A3 A A B 06
Vaara-analyysi ja Kriittiset SA SA NA NA SA B 07
seurantapisteet (HACCP)
Ymparistoriskien arviointi SA SA SA SA SA B 08
Rakenne « Mitd jos? » (SWIFT) SA SA SA SA SA B 09
Skenaaricanalyysi SA SA A A A B 10
Liiketoiminta-analyysi A SA A A A B 11
Juurisyiden analyysi NA SA SA SA SA B 12
Vika- ja vaikutusanalyysi SA SA SA SA SA B 13
Vikapuuanalyysi A NA SA A A B 14
Tapahtumapuuanalyysi A SA A A NA B 15
Syy- ja seurausanalyysi A SA SA A A B 16
Syy-ja vaikutusanalyysi SA SA NA NA NA B17
Kerrossuojausanalyysi (LOPA) A SA A A NA B 18
Paatospuu NA SA SA A A B 19
Ihmisen luotettavuuden analyysi SA SA SA SA A B 20
Rusettianalyysi NA A SA SA A B 21
Toimintavarmuuskeskeinen SA SA SA SA SA B 22
kunnossapito
Pillopiirien analyysi A NA NA NA NA B 23
Markov-analyysi A SA NA NA NA B 24
Monte Carlo simulointi NA NA NA NA SA B 25
Bayestilastot ja Bayesverkot NA SA NA NA SA B 26
FN kayrat (uhriluvut) A SA SA A SA B 27
Riski-indeksit A SA SA A SA B 28
Seuraus/todennakdisyys matriisi SA SA SA SA A B 29
Kustannus/hycty analyysi A SA A A A B 30
Monikriteerianalyysi (MCDA) A SA A SA A B 31
" Eritt3in soveltuva (SA).
2)  Eisoveltuva (NA)
3 goveltuva (A).

Toteutettaessa menetelmien mukaisia analyyseja tehddan usein péaallekkaista tyotd ja
siten heitetddn aikaa hukkaan. Taulukossa 2 on esitetty arviota, kuinka kauan erilais-
ten menetelmien lapiviemiseen kuluu aikaa. Taulukossa 3 on esitetty, keiden proses-
sihenkiloiden osallistumista vaaditaan menetelmien lapiviemiseksi. (US_EPA, 2008)
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Taulukko 2. Ajallinen arvio eri menetelmien lapiviemiseksi. (US_EPA, 2008)

Various Steps Checklist What-if What-if/ HAZOP FMEA FTA
Checklist
Simple/Small System
# Stalf 1-2 2.3 2-3 34 1-2 -3
Preparation 2-4h 48 h &12h &12h 26 h 1-3d
Modeling 34d
Evaluation 4-8h 1-3d &-12h 1-3d 1-3d 2-4d
Documentation 4-8h 1-2 d 4-8 h 2-6d 1-3d 35d
Large/Complex Process
# Staff 1-2 3-5 3-5h 5-7 2-4 2-5
Preparation (hours) 1-3d 1-3d 1-3d -4 d 1-3d 446 d
Modeling 2-3w
Evaluation 3-5d 4-7 d 4-7 d 1-3w 1-3w 1-4 w
Documentalion 2-4d 4-7d 1-3w 2bw 24w 35w
MNote: h=hours: d=days (8 hours): w = weeks (40 hours)

Taulukko 3. Menetelmien ldpiviemiseen tarvittava henkilosto. (US_EPA, 2008)

Particular Phases in Process . : :
y 3 Checklist What-if What-if HAZIOP FMEA FTA
Design and Operation Chec”i’: ‘
R&D v
Design v v v
Pilot Plant Operation v v v v v v
Detailed Engineering v v v v v v
Construction/Startup v v v
Routing Operation v v v v o 7
Modification v v v v v v
Incident Investigation v v v v
Decommissioning v v ¥

Joissain tapauksissa myos saatujen tulosten painotus ei ole johdonmukainen ja loogi-
nen. Viitettd tukevat mm. vika-, vaikutus- ja kriittisyysanalyysia kasittelevassd SFS-
EN 60812:en:2006 standardissa listatut puutteet. Lisidksi Kemi-Tornion ammattikor-
keakoulussa tehdyn tapaustutkimuksen laskennan tuloksena saatiin, ettd tehtdessd
PSK 6800 mukaista tarkastelua ymparist6- ja turvallisuuskriittiset laitteet peittyvit
kokonaiskriittisyyden arvioinnissa. Myds laskennan avulla kohdentuvat toimenpiteet
eivit aina ole laajasti hyodynnettdvissd, yhden keskittyessa tuotannon kaytettavyy-
teen, toisen turvallisuuteen jne. Aiemmin tehdyssd SULKA-hankkeessa Oulun yli-
opiston kanssa tuli esille, ettéd tarkastelua, jossa laajemmin otettaisiin huomioon seké
tuotannon kokonaistehokkuus ettd turvallisuus- ja ymparistoriskit, ei nykyiselldan
ole olemassa (Rauhala, ym., 2014). Tdmin kirjallisuusselvityksen aikana tuli esille,
ettd em. ei ehka pidd endd paikkaansa. Jos tarkasteluun otetaan nyt 16ydetyt muualla
maailmassa kiytossi olevat kombinaatiot, niit4 on siis jo kiytdssad. Ndistd yhdistelma-
menetelmistd kerrotaan lisdd kappaleessa 5.

Tuotantoprosesseja tarkastellaan jo nyt erilaisten analyysien avulla. Vika-vaikutus-
kriittisyysanalyysi (VVKA) tarkastelee tuotantoprosessin materiaali- ja laiterikkojen
taloudellista seké turvallisuus ja ymparist6 vaikutusta. Poikkeamatarkastelu (HA-
ZOP) tutkii prosessisuureiden muuttumisen vaikutusta turvallisuuteen. Myos erilai-
silla riskianalyysimenetelmilld kartoitetaan prosessin kayttoon liittyvia turvallisuus-
riskejd. Lapin AMKin toteuttamissa tutkimushankkeissa on havaittu, ettd niistd
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analyysimenetelmistd mikéan ei yksinddn riitd tuotantoprosessin kokonaisvaltaiseen
turvallisuus-, ympéristd- ja taloudellisten riskien hallintaan. Toisaalta ndma eri ana-
lyysimenetelmit sisdltdvat myos samoja elementtejd, jolloin tietyt asiat joudutaan ka-
sittelemédn useaan kertaan eri menetelmia kéytettdessa.

Meneillddn olevan Tuotannon poikkeama-analyysi (myohemmin TPA) hankkeen
yhtend tavoitteena pyritddn kokoamaan yleisimpien menetelmien; vika-, vaikutus-
kriittisyysanalyysin (VVKA), poikkeamatarkastelun (HAZOP) ja riskianalyysin par-
haat puolet, poistamaan niiden epakohdat sekd karsimaan paillekkiisid vaiheita.
TPA-hankkeessa kehitettyd menetelméa tdydentdd juurisyyanalyysi (RCA; Root Cau-
se Analysis), jolla pyritddn tarkentamaan poikkeamatarkastelua. Kuvassa 1 on esitet-
tynad standardit ja lait, jotka olivat lahtotietoina TPA-menetelméan kehittdmiseen.

PSK 6800 Laitteiden kriittisyysluokittelu teollisuudessa:2008

IEC 61882 Hazard and operability studies (HAZOP studies) - Application
guide:2001-05

Juurisyyanalyysi SFS-EN 62740:en Root cause analysis (RCA):2015

Tyéturvallisuuslaki (738/2002), tyénantajan velvollisuus on selvittaa tydpaikalla

esiintyvat vaarat ja poistaa ne.

Kuva 1. Kehitysvaiheessa ensimmaisen TPA-menetelmaversioon liittyvat standardit ja lait.
Kumottu SFS 5438 on esittetty vaaleanvihrealla.

Kansainvilisestd IEC 812:1985 Analysis techniques for system reliability - Prosedure
for failure mode and effects analysis (FMEA) standardista on tehty suomennos SFS
5438:1988 “jérjestelmin luotettavuuden analyysimenetelmit vika- ja vaikutusanalyy-
si (VVA)” standardi, mutta se on vanhentunut ja kumottu ja siksi kuvassa 1 vaalean-
vihreana. (SFS 5438, 1988)

Myos tama vanha IEC 812:1985 standardi on kuitenkin vanhentunut ja kumottu.
Edellda mainitusta standardista pdivitetty englanninkielinen versio on vuodelta 2006;
SES-EN 60812:en Analysis techniques for system reliability - Procedure for failure
mode and effects analysis (FMEA). Kyseinen standardi on yleisesti kdytossd kansain-
vilisesti ja se sisdltdd kriittisyystarkastelun seka ohjeistaa riskiprioriteetti laskelman
(Risk Priority Number, RPN) kiyton. Kuvaan 2 on listattu TPA menetelmaén liittyvit
tdménhetkiset uusimmat standardit.
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Tamin kirjallisuusselvityksen yhtend tarkoituksena on selvittdd ylla kuvattujen
standardien kuvaukset, kdytto ja soveltuvuus. Julkaisussa tuodaan esille myos muita
menetelmid, jotka ovat sidoksissa riskianalyysin tekemisessd. Harva menetelma yk-
sistddn riittad ja usein tarvitaan toisia riskianalyysimenetelmid tiydentdmadn arvi-
ointia. T4std syystd on syyta tarkastella eri menetelmien kombinaatioita, joita on kéy-
ty lapi julkaisun lopussa.

SFS-EN 60812:en Analysis techniques for system reliability - Procedure for failure mode and effects analysis
(FMEA): 2006

Vikapuuanalyysi SFS-EN 61025:en Fault tree analysis (FTA): 2007

|IEC 61882 Hazard and operability studies (HAZOP studies) — Application: 2001-05
SFS-EN 61882:en Hazard and operability studies (HAZOP studies) - Application guideon guide: 2016

TPA

Juurisyyanalyysi SFS-EN 62740:en Root cause analysis (RCA): 2015

Tyéturvallisuuslaki (738/2002)

Kuva 2. Kehitteilld olevassa TPA-menetelmassa kansainvalisesti kdytossa olevat
riskianalyysimenetelmat (standardit)
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2 Riskien hallinta ja arviointi

Riski on lasné kaikessa ihmisen toiminnassa. Se voi liittyd terveyteen, turvallisuu-
teen, talouteen tai vaikuttaa ymparistoon. Riskienhallinnan tavoite on valvoa, ehkiis-
td tai pienentdd menetyksid, jotka aiheutuvat hengen menetyksestd, sairaudesta tai
vammasta, omaisuusvahingoista ja seurausvahingoista sekd ymparistovaikutuksista.
(SFS-IEC 60300-3-9, 2000)

Riskienhallinnan teoreettinen kenttd on laajahko ja se sisdltdd loogisten ja syste-
maattisten menetelmien soveltamisen. Riskienhallintaprosessi on riskienhallinnan
toteuttamista kdytdnnossa (SFS-EN 31010, 2013). Hallintaa ja prosessia kuvaa hyvin
standardi nimeltddn riskienhallinta, periaatteet ja ohjeet SFS-ISO 31000:2011. Ris-
kienhallinnan periaatteiden, puitteiden ja prosessien viliset suhteet on esitetty kuvas-
sa 3. Luotettavuusjohtaminen, teknisten jirjestelmien riskianalyysi standardi SFS-
IEC 60300-3-9 pureutuu syvemmalle riskianalyysi aiheeseen. Riskien hallinta, riski-
en arviointimenetelmit standardissa SFS-EN 31010:2013 annetaan ohjeita riskien ar-
vioinnin perusperiaatteista ja erityyppisisté riskienarviointitekniikoista.

Viimeksi mainittu standardi esittdd hyviksi havaittuja kidytantoja vastaavat keinot
riskin arviointitekniikan valitsemiseksi ja kdyttimiseksi. Se on yleisluontoinen eli sitd
voidaan kayttdd monille teollisuusaloille ja jarjestelmatyypeilld ja sitd voivat kayttaa
kaikki julkiset ja yksityiset yritykset, yhteisoyritykset, jarjestot, ryhmat tai yksittdiset
henkil6t toimialasta tai sektorista riippumatta. SES-EN 31010 standardin mukaan ris-
kien arviointi on:

"Riskin arviointi on se osa riskienhallintaa, joka tarjoaa jérjestelmadllisen
menetelmdn, jolla tunnistetaan mahdolliset vaikutukset tavoitteisiin. Se myads
analysoi riskin sen seurauksien ja niiden todenndkdisyyden kannalta ennen kuin
pddtetddn vaaditaanko lisdtoimenpiteitd.
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Riskin arviointi yrittdd vastata seuraaviin olennaisiin kysymyksiin:

o Mitd voi tapahtua ja miksi (tunnistamalla riskin)?

o Mitkd ovat seuraukset?
o Mikd on todenndkdéisyys niiden tapahtumiselle tulevaisuudessa?
o Onko mitddn tekijoitd, jotka lieventdvit riskin seurauksia tai jotka pienentdvit

riskin todenndkdisyyttd?” (SFS-EN 31010, 2013)

a) Riskienhallinta luo
lisdarvoa.

b) Riskienhallinta on
keskeinen osa ergani-
saation prosesseja,

<) Riskienhallinta on
osa paitoksentekoa.

d) Risklenhallinnan
liihtokohtana on epd-
wvarmuuden huomioon
ottaminen.

e) Riskienhallinta on
jirjesteimallists, jison-
neltyd ja ajantasaista.

Valtuudet

ja
sitoutuminan (4.2)

!

Riskienhallinnan
puitteiden

suunnittelu
/. (4.3)

N

1) Ris inta f )
parhaaseen saatavilla
olevaan tietoon.

@) Riskianhallinta on
tilannekohtaista.

h) Riskienhallinta attaa
inhimilliset ja kulttuuriset
tekijat huomioon,

i) Riskiznhallinta on
avolnta ja kattavaa.

ji Riskienhallinta on
dynaamista, toistuvaa
ja muutoksiin reagoivaa.

k) Risklenhallinta tukee
organisaation jatkuvaa
kehittamisti.

Periaatteat
{Kohta 3)

jatkuva

Riskienhallinnan

kehittiminen

1456)

(4.4)

Puitteiden
seuranta

ja
katselmointi
(4.5)

Puitteat
{Kohta 4)

(z'5) cayieaucpey ef Bjunssip

Toimintaymparistén
médritteleminen (5.3}

-

Riskin arviointi (5{4)

d——b-| Riskianalyysi (5.4.3)

¥ kien tunnistaminen ts.d.zi-—-

Riskien merkityksen
M arviginti (5.4.4) |

e~ Riskien kasitioly (55) |+

Prosessi
(Kehta §)

(5'5) nuiowesyey ef ejueinag

Kuva 3. Riskienhallinnan periaatteiden, puitteiden ja prosessien véliset suhteet (SFS-ISO

31000, 2011)

Tarkempi riskienhallinnan prosessi on esitetty kuvassa 4. Prosessi etenee vaiheittain

ja se aloitetaan kohteen ldhtétietojen kerdamiselld ja arvioinnin suunnittelulla. T4-

min jalkeen tunnistetaan vaara- ja haittatekijit ja arvioidaan jokaisen vaaratekijan
aiheuttaman riskin suuruus, sen seuraukset ja todennikoisyys. Taman jalkeen arvi-
oidaan jokaisen riskin hyviksyttavyys. Suuria riskejd ei hyviksyté ja niiden poista-

miseksi tai pienentdmiseksi sovitaan toimenpiteet, nimetddn vastuuhenkil6 ja aika-

taulu. Sovittujen toimenpiteiden toteutumista seurataan ja toimenpiteiden jalkeen
kyseisen kohteen riskiarviointi tehddan uudelleen. (Tyoturvallisuuskeskus, 2015)
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[ Arvioinnin suunnittelu };

Y

Vaara- ja haittatekijéiden
tunnistaminen

|

Riskin suuruuden
madrittdminen

[ Seuraukset | [ Todennakdisyys |

|

Riskien merkittavyydesta
paattaminen

!

Toimenpiteiden valinta
ja toteuttaminen

Kuva 4. Riskien arviointi ja hallinnointi (Ty6turvallisuuskeskus, 2015, s. 7)

4
)

HUIOIAJE UDISTY

BJUI[eYUBDISIY

Seuranta ja palaute

.

Vélittomat toimenpiteet

Tyoturvallisuuslain 10§ mukaan tydnantajalla on velvollisuus tyon vaarojen selvitta-
miseen ja arviointiin (Ty6turvallisuuslaki (738/2002)). Tyon vaarojen tunnistamiseen
jariskien arviointiin on olemassa useita erilaisia apulomakkeita (Tyoturvallisuuskes-
kus, 2016_a), mutta kokonaisuutena analyysimenetelmaia ei ole standardisoitu tietyl-
14 lomakkeella tehtdviksi.

2.1 RISKIENARVIOINTI

Riskin arviointi on riskin tunnistamisen, riskianalyysin ja riskin merkityksen arvi-
oinnin kokonaisprosessi (katso kuva 3). Tapa, jolla tita prosessia sovelletaan, ei riipu
ainoastaan riskienhallinnan toimintaympéristostd, vaan myos niistd menetelmisté ja
tekniikoista, joita kédytetddn riskin arvioinnin suorittamiseen. Riskin arviointi voi
vaatia monitieteellistd lahestymistapaa, koska riskeilld saattaa olla monitahoisia syita
ja seurauksia. (SFS-EN 31010, 2013) Liitteeseen 1 on koottu yhteen SFS-EN 31010 stan-
dardissa mainittuja tydkaluja ja/tai menetelmid, jotka soveltuvat riskienarviointiin
sekd riskianalyysin tekemiseen; erittdin soveltuva (++), soveltuva (+) ja ei soveltuva (-).
Myos standardi SFS-IEC 60300-3-9 antaa ohjeita riskianalyysin tekniikoiden valitse-
miseksi ja toteuttamiseksi. Joitain useimmin kaytettyja riskianalyysimenetelmid on
taulukkoon korostettu teksteilld. Luettelo ei kuitenkaan ole missadn suhteessa tiydel-
linen. Toisinaan saattaa olla tarpeen kiyttad useampaa kuin yhtd analyysimenetel-
mad.
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Ryhmd, joka riskienarvioinnissa kdytettyja ty6kaluja ja menetelmia kayttaa, on ta-
vallisesti monitieteellinen ja se sisdltdd suunnittelu- ja kdyttohenkiloitd. Nailld hen-
kiloilld tulee olla sopiva tekninen asiantuntemus arvioida poikkeamien vaikutusta
aiotussa tai nykyisessd suunnitelmassa. On suositeltavaa, ettd ryhmasséd on jdsenid,
jotka eivit suoraan ole vastuussa tarkasteltavan jarjestelman, prosessin tai menetel-
mén suunnittelusta. (SFS-EN 31010, 2013)

2.1.1 Riskin tunnistaminen

Riskien tunnistamisen tarkoituksena on ehkéistd ne riskit, jotka toteutuessaan vai-
keuttavat tai estdvit organisaation keskeisten tehtdvien suorittamista. Riskien tunnis-
tamisessa voidaan hyodyntéa erilaisia riskien koontitaulukoita, joihin luettelomaises-
ti kerdtadn mahdolliset riskit. Riskit voidaan arvioida maaréllisesti, esimerkiksi ku-
van 5 riskimatriisin avulla todenndkoisyyden ja seurausten vakavuuden mukaan.
Lisdksi toimenpiteet priorisoidaan riskien suuruuden mukaan. (Rantanen, 2014)

Esimerkiksi arvioitavan riskin seurausten vakavuus on lievd/vahiinen (2) ja toden-
nékoisyys, ettd se esiintyy ainakin 10 kertaa vuodessa, eli se on erittdin yleinen (5).
Kuvan 5 mukaan riskin todennékéisyys ja seurausten vakavuus ovat kohtalainen ja
sille on suunniteltava toimenpiteet. Ndistd saadaan aineistoa kriisinhallintasuunni-
telmaan tai toimenpideohjelmaan.
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Kuva 5. Eras esimerkki riskimatriisista (Rantanen, 2014)
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Kuvassa 6 on esitetty laadullisesta/sanallisesta riskimatriisista esimerkki.

_ Avioilu taapms
Tapahhumataapus Seurausten vakawuus
{fwuodessa)
Pieni
Hyvin >1 Keskinkertainen
todennakomnen riski
g 1 e Keskinkertainen
Todennakomnen 1-10° Matala riski riski
Satunnanen 10" - 102 Matala riski Matala riski
Vahamen 102 - 10* Matala riski Matala riski
Epatodennakomen |10 - 10° Matala riski ﬁ;fik'"ke“a'"e"
Hyvin <10° Keskinkertainen Keskinkertainen
epatodennakoinen | <1 riski riski

Kuva 6. Esimerkki laadullinen/sanallinen riskimatriisista.

2.1.2 Riskianalyysi

Riskianalyysi on IEC 60300-3-9 standardin mukaan jasennelty prosessi, joka tunnis-
taa tarkasteltavasta toiminnasta, laitteistosta tai jarjestelmaésté johtuvien haitallisten
seurausten todennakoisyyden ja laajuuden. Haitalliset seuraukset ovat fyysinen va-
hinko ihmisille, omaisuudelle tai ymparistélle. Riskianalyysi pyrkii vastaamaan kol-
meen yleiseen kysymykseen:

o Miki voi menna védrin (vaarojen tunnistaminen)?
» Miten todennikoisesti tima voi tapahtua (taajuusanalyysi)?
» Mité ovat seuraukset (seurausanalyysi)?

Riski on analysoitava, jotta se voidaan hallita tehokkaasti. Riskin analysointi on te-
hokas tyokalu:

o riskien ja niiden hallintaratkaisuihin liittyvien lahestymistapojen
tunnistamiseen,

« tarjoamaan objektiivista tietoa paatoksenteolle, sekd

o lainsddaddnnon vaatimusten tayttamiseen (SFS-IEC 60300-3-9, 2000).

Arvioidessaan riskin siedettavyytta ja valitessaan mahdollisia riskin pienentdmis- tai
vilttimistoimenpiteitd voi paatoksentekija kayttda riskianalyysin tuloksia apuna.
Riskianalyysi on osa riskin arviointia ja hallintaprosessia, kuten kuvasta 7 selvida. Se
koostuu analyysin rajojen madrittelystd, vaarojen tunnistamisesta ja riskien arvioin-
nista. Riskianalyysin kokonaistavoite on tarjota rationaalinen (suunnitelmallinen)
perusta riskid koskeville paatoksille.
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Nama paatokset voidaan tehdd osana laajempaa riskienhallintaprosessia vertaamalla
riskianalyysin tuloksia siedettdvén riskin kriteereihin. Riskianalyysiprosessin toteu-
tusvaiheet ovat seuraavat:

o analyysin rajojen madrittely,
 vaarojen tunnistaminen ja alustava seurausten merkityksen arviointi,
 riskin suuruuden arviointi,

o todentaminen,

o dokumentointi ja

« analyysin péivittiminen (SFS-IEC 60300-3-9, 2000).

Riskianahwvsi

¥

* riskianalyysin rajauksen
maarittaminen

* vaBrojen LAnNisEaMnen

# riskin suuniuden anioing

|

merkitykaen ardoint

» pidtakast nekn

siedettdvyydests

& vailoehtogen analys

Riskin pi

valvonta

» phitihsenleko
o toteuts
& seuranta

Rigkin arviointi

Riskienhallinta

Riskien
arviointi

Kohteen
rajaaminen
Riskien
tunnistaminen
h 4

Riskien suuruuden arviginti
Todennakaisyys, Seuraus

Riskien merkityksen
arviointi
Toimenpide-ehdotukset
L]

| Riskien pienentaminenivalvonta |

Y ‘(m pa ristd- 4
riskianalyysi

—» Riskienhallinta

-

Kuva 7. Riskianalyysin ja muiden riskin hallintatoimintojen yksinkertaistettu riippuvuus (SFS-
IEC 60300-3-9, 2000) seka oikealla vertailtavana ymparistdriskianalyysin sisaltd. (Wessberg,
ym., 2006)

(Wessberg, ym., 2006) mainitsevat YMPARI-hankkeen raportissa, ettd riskianalyysi
standardi (SFS-IEC 60300-3-9 2000) kattaa vain riskien suuruuden arvioimiseen asti.
Heidin mukaan YMPARI-hankkeen tulosten perusteella on asianmukaista tarkastel-
la ymparistoriskianalyysin yhteydessd myds riskin merkityksen arviointia ja riskin
pienentimiseen tihtddvii toimia. YMPARI-hanke suosittelee ympiristoriskianalyy-
sin sisdlloksi oikeanpuoleisen kuvan 7 esitettyd rajausta: Ymparistoriskianalyysi sisal-
tad kohteen rajaamisen, riskien tunnistamisen, riskin suuruuden arvioinnin, riskin
merkityksen arvioinnin sekd toimenpide-ehdotukset. Kohteen rajaaminen pitda si-
salldan analyysin tavoitteiden méarittimisen, analyysin rajaamisen seké tietojen ko-
koamisen.
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Tyoturvallisuuslaissa (738/2002) “toteutetaan ennalta ehkdisevid ja suojaavia toimen-
piteitd priorisointisuunnitelman mukaisesti, koska kaikkia ongelmia ei todenndkdises-
ti voida ratkaista heti. Lisiksi tdsmennetddn vastuunjako ja toteutusaikataulu sekd
toimenpiteiden toteuttamiseen kdytettdvit resurssit.” (Tyoturvallisuuskeskus, 2003)
Riskianalyysin laadinnan tavoitteet ovat:

o Turvallisuuden hallinta, joka tayttdd viranomaisvaatimukset ja varmistaa
tyopaikan turvallisuus, sekd ennakoi turvallisuus- ja terveysriskit.

« Johtamisen ja uusien hankkeiden suunnittelun tukeminen

o Muutoksen hallinta (Heikkild;Murtonen;Nissild;Virolainen;& Hamaldinen,
2007)

Riskianalyysin tavoitteiden madrittelyssd voidaan kayttdd seuraavia kysymyksia:

o Miksi riskianalyysi tehdddn?

« Mitd riskianalyysilld on tarkoitus saada aikaan?

» Mitd on valmiina, kun riskianalyysi on saatu valmiiksi?

o Mitd riskianalyysin tekemisestd paattavit analyysilta odottavat? Mihin he
tuloksia kayttavat?

« Miten riskianalyysin tekeminen hyddyttda sen tekemiseen osallistuvia
henkiloita? (Heikkila;Murtonen;Nissila;Virolainen;& Hiamaldinen, 2007)

Kuvassa 8 on esimerkki ty6turvallisuuskeskuksen laatimasta riskianalyysin yhteen-
vetolomakkeesta.
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Riskianalyysin yhteenvetolomake

Kehde: Paivays: Lasnd Sivuja:
Riski / Vaara Riskin syy Pahimmat seuraukset Riskin Parannusehdotukset Aikataulu ja ak?
suuruus vastuuhenkila
Esim - Tavaraita latialla - Kaatuminen - Siivous -NN
kompastuminen - Oy fa vesi - Avainhenkilon sairausloma q - larjestyksenpito - Kaikki
- Lis3a hyllyja
= Qljynimupurua

Avainsanalista (esimerkkejd)

+ Tapaturma: kolhu, villt, puristuminen, nieluun joutuminen, palahaava, roiske, revhdys

+ Fyysinen rasitus: tydn raskaus, huono tydasento, hankaluus, vasyminen, kuumuus, vetoisuus, palyisyys, vuorotyd
« Henkinen rasitus: vasyminen, kiire, pakkotahtisuus, yksipuelisuus, viintyminen, vakivallan uhka, yksinisyys

+ Terveydentila: sairaus, ika, raskausaika, Fyysinen rajoite. |53kkeet, tupakointi, alkoholi, ensiapu

+ Palosuojelu: tuli, kipind, palavat materiaalit, poistumistie, sammutuskalusto, halytysnumera

« Osaaminen: perehdytys. chjeet, opasteet. kokemus, koneiden poikkeavat toiminnot

Kuva 8. Tyoturvallisuuskeskuksen riskianalyysin yhteenvetolomake. (Ty&turvallisuuskeskus,
Riskianalyysin yhteenvetolomake, 2016_b)

2.1.3 Riskien merkityksen arviointi

"Riskien merkityksen arvioinnin tarkoitus on auttaa tekemddn pddtoksid
riskianalyysin tulosten perusteella siitd, mitd riskejd on tarpeen kdsitelld ja mikd
on niiden kdsittelyn toteuttamisen tirkeysjdrjestys.

Riskien merkityksen arviointiin kuuluu analyysiprosessin aikana havaitun
riskitason vertaaminen toimintaympdriston mddrittelemisen yhteydessd
maddriteltyihin riskikriteereihin. Tdmdn vertailun perusteella voidaan pddttdid
riskien kdsittelyn tarpeesta.

Pidtoksenteossa riski olisi otettava huomioon laaja-alaisesti ja harkittava sellaisten
riskien sietotoleranssi, jotka kohdistuvat muihin osapuoliin kuin siihen
organisaatioon, joka riskistd hyotyy. Pidtokset olisi tehtdivi lakien ja viranomaisten
vaatimusten sekd muiden vaatimusten mukaan.

Joissain olosuhteissa riskin merkityksen arvioinnin johtopddtiksend voi olla
lisdanalyysin tekeminen. Riskin merkityksen arvioinnin lopputulos voi myds olla
pddtos olla kdsittelemdttd riskid millddn muilla tavoin kuin sdilyttamdlld jo
olemassa olevat hallintakeinot. Tdhdn pddtokseen vaikuttaa organisaation asenne
riskiin ja sen mddrittelemdt riskikriteerit.” (SFS-ISO 31000, 2011)
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3 Yleisimmat riskianalyysi-
menetelmat

Riskianalyysimenetelmié on useita. Téssd julkaisussa on perehdytty tarkemmin vain
osaan analyysimenetelmistd. Turvallisuus on yksi osa tulevaa TPA-menetelmai, joten
tdssd on huomioita my6s turvallisuusanalyysista. Kasite turvallisuusanalyysi tarkoit-
taa systemaattiseen tydskentelyyn perustuvaa analyysiprosessia. Se tidhtda tarkastel-
tavaan kohteeseen sisdltyvien vaarojen tunnistamiseen, ndiden merkittdvyyden arvi-
oimiseen ja hyviksyttivyydestd paattimiseen. Turvallisuusanalyysiin kuuluu myos
parannustoimenpiteiden kehittdminen ja niistd paattdminen. (Sarsama;Nissild;&
Lehtinen, 2000)

”Vaarojen ja vaaratilanteiden tunnistamisessa voidaan tarkasteltavasta kohteesta ja
tarkastelulle asetetuista tavoitteista riippuen kéyttda erilaisia analyysimenetelmia.”
(Sarsama;Nissild;& Lehtinen, 2000)

Analyysimenetelmat voivat soveltua:

o kokonaisten laitosten ja prosessien tarkasteluun (potentiaalisten ongelmien
analyysi (POA), poikkeamatarkastelu (HAZOP)

o rajattujen toimintosarjojen ja ty6tehtévien tarkasteluun
(toimintovirheanalyysi, tyon turvallisuusanalyysi)

o rajattujen teknisten jarjestelmien tarkasteluun (vika- ja vaikutusanalyysi)

o vakavien onnettomuusmahdollisuuksien yksityiskohtaiseen tutkimiseen
(vikapuuanalyysi). (Sarsama;Nissild;& Lehtinen, 2000)

Onnistunut vaarojen arvioinnin ohjelma vaatii konkreettista johdon tukea, riittavin
pétevid ihmisid, joista osa on koulutettu kdyttdméén vaarojen arvioinnin tekniikoita,
riittdvad ajantasaista tietoa ja piirustuksia (PI-kaaviot) kohteesta ja tekniikan/teknii-
koiden valinta, jolla analyysi tehddan. Kemian prosessiteollisuudessa on kaytossi
joustavia vaarojen arvioinnin tekniikoita, jotka sopivat kaytettdvaksi monenlaisiin
tilanteisiin. (Bridges, 2008)
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Laadullisia tekniikoita ja menetelmii, jotka auttavat moniammattilaista tiimia tun-
nistamaan mahdollisia onnettomuusskenaarioita ja arvioimaan niita riittdvan yksi-
tyiskohtaisesti ovat mm:

o Alustava vaara-analyysi (PreHA)
o Tarkistusluettelot

o SWIFT rakenne « Mitd jos? »

2 Guide Word Analysis:

o Poikkeamatarkastelu (HAZOP)

« FMEA ja FMECA (Bridges, 2008).

Muita laadullisia menetelmié, joita kdytetadn muissa prosesseissa kuin kemian pro-
sessiteollisuudessa:

o Juurisyiden analyysi (yksittdis-vahinkoanalyysi) (RCA)
« Skenaarioanalyysi

o Liiketoiminta-analyysi (BIA)

« Syy ja vaikutusanalyysi

o Ylldtyspiirien analyysi

o Vaara-analyysi ja kriittiset tarkistuspisteet (HACCP)

o Ohjattu haastattelu ja aivoriihi

o Delfoi tekniikka (SFS-EN 31010, 2013)

Kun skenaariot on tunnistettu, laadullinen vaaratarkastelu voidaan analysoida tar-
kemmin kayttimalla yhta tai useampaa méarillistd menetelmad. Madrilliset mene-
telmat eivit yksiloi mahdollisia onnettomuuksia, mutta ne sen sijaan tukevat tai aut-
tavat tekemadn tilastollisia arviointeja tietyista skenaarioista.

» LOPA (Kerrossuojausanalyysi)

o Myrkyllisten aineiden riskinarviointi
 Vikapuuanalyysi (FTA)

 Tapahtumapuuanalyysi (ETA)

o+ Thmisen luotettavuus -analyysi (HRA) (Bridges, 2008).

Muita menetelmii ovat mm:

+ Syy ja seurausanalyysi

o Markov-analyysi

« Monte Carlo analyysi

 Bayes-analyysi

o Toimintavarmuuskeskeinen kunnossapito (RCM). (SFS-EN 31010, 2013)
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3.1 RCM - LUOTETTAVUUSKESKEINEN KUNNOSSAPITO

RCM tulee sanoista Reliability Centered Maintenance, eli luotettavuuskeskeinen kun-
nossapito. Nimi sisaltda koko menetelmén idean, eli laitteen kunnossapito ja varsin-
kin ennakoiva kunnossapito suunnitellaan laitteen luotettavuuden perusteella.
RCM:n juuret juontuvat amerikkalaisesta ilmailuteollisuudesta alkaen 1960-luvun
lopulta (SFS-EN 60300-3-11:en, 2015). Siithen mennessa ennakoiva ja varsinkin ehkai-
sevd kunnossapito oli jo muodostunut lentokoneiden lentoturvallisuuden ja luotetta-
vuuden kivijalaksi. Tuohon aikaan ehkdisevé toiminta perustui vahvasti vikaantu-
misriskien ehkéisemiseen suorittamalla huoltotoimenpiteet ennalta maarityn ajan-
jakson, lentotuntimaédrin tms. perusteella. Tami johti melko nopeasti tilanteeseen,
jossa ylihuollon maara kasvoi. Télloin oli vield vallalla uskomus, ettd hallitseva vi-
kaantumismekanismi olisi loppuun kuluminen tai muu rasitukseen perustuva (Maki,
2016). Amerikkalaiset alan uranuurtajat Nowlan ja Heap tekivit mittavia tutkimuksia
niin lentokoneiden, laivojen kuin teollisuudenkin laitteiden parissa. He havaitsivat,
ettd vain noin 10-20 % kaikista vikaantumismekanismeista noudatti tatd nk. kylpy-
ammekdyri- mekanismia (Nowlan & Heap, 1978). Vanha uskomus johti helposti kal-
liiseen “ylihuoltoon”, jollaista varsinkin lentokoneiden “varman paélle filosofia” nou-
datti. Toinen merkittavd havainto oli, ettd méiardaikaishuoltotoimenpiteet, joissa ehji
laite avattiin, vaihdettiin tai muuten huollettiin, johti vikaantumisen kasvuun johtu-
en inhimillisten virheiden tms. johdosta. RCM- menetelma kehittyi tistd havainnos-
ta kohti tilannetta, jossa pyrittiin selvittdimaan kohteen todellinen vikaantumispro-
fiili. Tieto, ettd suurin osa vikaantumisista olisi enemmin tai vihemman satunnaisia,
johti kuntoon perustuvan kunnossapidon kehittymiseen. Toinen merkittava havainto
oli ymmartdd, mika on kunkin laitteen kriittisyys jarjestelmén luotettavuuden ja tur-
vallisuuden kannalta. (Miki, 2016)

3.1.1 RCM- menetelman keskeinen sisalto

Koska RCM:n tavoite on laatia tarkoituksen mukainen ja kustannustehokas ennakoi-
van kunnossapidon suunnitelma, on ensimmainen tehtdva paattad, mille tasolle ana-
lyysi on tehtavi. Teollisuudessa tyypillinen analyysin aloitustaso on tehtaan tai lai-
toksen koneiden toimintopaikkataso. Toimintopaikka on toiminnallisen kokonai-
suuden “osoite”, ja se sisdltdd laitteet ja vastaavat, jotka ko. toiminnon mahdollistavat.
Toimintopaikkoja on tyypillisesti isossa tehtaassa useita satoja tai jopa useita tuhan-
sia. Toimintopaikat tulee ensin asettaa tirkeysjarjestykseen, mikd RCM:ssd tehdain
kriittisyysanalyysin avulla (SFS-EN 60300-3-11:en, 2015). Kriittisyysanalyysissd arvi-
oidaan ko. toimintopaikan vikaantumisen merkitys tehtaan tuotannolle, turvallisuu-
delle, laaduntuottokyvylle sekd kunnossapitokustannuksille. Jos tehdas tai kone on jo
ollut kdytossi, voidaan arviointiin ottaa mukaan ko. toimintopaikan luotettavuus, eli
kuinka "vikaherkkd” ko. toiminto on? Néiden kahden kriteerin, vian vaikutuksen ja
vian todennikoéisyyden perusteella maadraytyy kohteen kriittisyysindeksi. Tyypilli-
sesti jaottelu pelkistetddn luokkiin A, B ja C, joista A tarkoittaa kaikkein kriittisintd
luokkaa, B keskikriittisista ja C vahiten kriittistd. Nyrkkisddntona kiytetdan yleensé
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ajatusta, ettd A- kriittisid kohteita on n. 20-30 % kaikista toimintopaikoista. B- kriit-
tisten osuus on teollisuudenalasta riippuen 30- 40 % ja loput ovat C- kriittisid. (Moub-
ray, 1997)

RCM:ssd jatketaan A-kriittisten kohteiden analysoimista sen suhteen, miten ne voi-
vat vikaantua, mistd syystd ja kuinka usein. Téhdn vaiheeseen kiytetddn yleensi nk.
vika- vaikutus- ja kriittisyysanalyysid (Failure Mode, Effect and Criticality Analysis).
Téssa analyysissa keskeisia kysymyksia ovat:

1. Mitka ovat ko. toimintopaikan toiminnot?

2. Mitka ovat toimintojen todenniakoéisimmat hdiriétilanteet eli toiminnalliset
viat?

3. Mitké vikamuodot eli syyt voivat johtaa ko. hairiéihin ja

4. Mika on kunkin vikamuodon vaikutukset jirjestelmén toimintaan ja
turvallisuuteen sekd kustannuksiin?

Kohdassa 3 voidaan tarpeen mukaan méarittda vield vikamuotojen syitd ja mekanis-
meja sen mukaan, mikd on tarkoituksenmukaista lopputuloksen kannalta. Vika- ja
vaikutusanalyysin jdlkeen on kohteen potentiaalisemmat vikamuodot tunnistettu ja
laitettu jarjestykseen. (Maki, 2016)

RCM- analyysin lopputulos eli syntynyt huoltosuunnitelma maaritetdan vika- ja
vaikutusanalyysin perusteella. Kunkin vikamuodon kohdalla pyritddn méérittimaan
joko ennakoiva, ehkdisevi tai parantava toimenpide, jolla ko. vikamuodon riskia voi-
daan pienentdd. Ennakoiva toimenpide tarkoittaa sitd, ettd vikamuodon synnysté saa-
daan ajoissa indikaatio, jonka perusteella varsinainen korjaava toimenpide voidaan
madrittda ja ajoittaa kustannustehokkaimmin. Ennakoiva toimenpide on tyypillises-
ti kdyttdjien suorittama visuaalinen tarkastus tai kunnonvalvonnan mittaus. Ehkai-
sevdn toimenpiteen tarkoitus on estdd vikamuodon synty. Tyypillisid toimenpiteitd
ovat mm. voitelu, puhdistus, kuluvien osien vaihto tms. Parantava toimenpide on
luonteeltaan kertaluontoinen, kuten esim. kiyttdohjeen tismennys, lisikoulutus, lait-
teen modernisointi tai muu muutos, jolla vikamuodon synty estetddn kokonaan. Jos
mitddn edelld mainituista toimenpiteista ei pystyta riittdvan selkedsti madrittamééan,
voidaan pdityd nk. Run To Failure- paitokseen (RTF), miki tarkoittaa vikaantumis-
riskin hyvaksymista. Télloin on tdrkedd varmistua korjausprosessin tehokkuuteen ja
varaosien saatavuuteen. Jos vian vaikutus on pieni, voidaan analyysissd paatya myos
RTF- vaihtoehtoon. Jos vikamuodon tai sen vaikutuksen todetaan olevan luonteel-
taan piilevd, eli se ei ilmene normaalissa toiminnassa, paadytdén erilliseen Failure
Finding- toimenpiteeseen. Tdma tarkoittaa testaustoimintaa, jossa ko. toiminnon
kunto todetaan. Ndma toimenpiteet ovat tyypillisid kahdennetuille jarjestelmille seka
suoja- ja varojarjestelmille. (Miaki, 2016)

Kuvassa 9 on esitettynd RCM prosessin kulku SFS-EN 60300-3-11:en standardin
mukaisesti.
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1. INITIATION AND PLANNING
a) Determine the boundaries and objectives

of the analysis OUTPUTS
b) Determine the content of the analysis

c) Identify the specialist knowledge and experience
available, responsibilities, the need for outside Analysis plan and
expertise and any training requirements operating context

d) Develop operating context for the item(s)

v

2. FUNCTIONAL FAILURE ANALYSIS
a) Collect and analyse any field data
and available test data
b) Perform functional partitioning
c) Identify functions, functional failures,
failure modes, effects and criticality

v

FMEA/FMECA

v

!

3. TASK SELECTION
a) Evaluate failure consequences
b) Select the most appropriate and effective failure
management policy
c) Determine task interval, if appropriate

v

4. IMPLEMENTATION
a) Identify maintenance task details
b) Prioritize and implement other actions

Maintenance
tasks

'

c) Rationalize task intervals Maintenance
d) Initial age exploration # programme
v
5. CONTINUQUS IMPROVEMENT
a) Monitor maintenance effective_ness Field data
b) Monitor against safety, operational and q
economic targets

c) Perform age exploration

IEC 913/09

Kuva 9. RCM prosessin kulku (SFS-EN 60300-3-11:en, 2015) standardin mukaan

Huoltotoimenpiteiden toistovilin méarittimisessd on ennakoivien toimenpiteiden
osalta pyrittdva tunnistamaan kuvassa 10 esitetty nk. P-F- aika (Potential Failure-
Functional Failure). Se tarkoittaa sita ajanjaksoa, kauanko vikamuodon alkuhetkestd
kuluu aikaa siihen, ettd ko. toiminto voidaan menettdd. Tahdn aikajaksoon tulisi
madrittad vahintaan kaksi tarkistus- tai mittauspistetta. Ehkaisevéisséd toimenpiteessi
tulisi tunnistaa vikamuodon keskimddrédinen esiintymisvili, eli Mean Time To Fai-
lure (MTTF). Toimenpide tulee ajoittaa riittavan aikaiseksi tahdn arvoon verrattuna.

Riskianalyysimenetelmien tarkastelu - kirjallisuusselvitys - 27



A

Functional
capability
Characteristic that will indicate

/ reduced functional capability

Defined potential
failure condition

Defined functional
failure condition

I
Operating age/usage

-F interval

»
'

P

Kuva 10. P-F ajanjakso (SFS-EN 60300-3-11:en, 2015)

3.1.2 RCM- menetelman onnistumisen edellytyksia

RCM- analyysin onnistuminen riippuu paljolti siitd, kuinka hyvin kohdejérjestelmén
vikaantumisriskien tilannekuva saadaan kuvattua. RCM- analyysiryhmissé tulee
olla edustus kohteen kayttéjien ja kunnossapitéjien lisiksi hyvd ymmarrys tuotannon
kustannusvaikutuksista sekd teknisesti ajatellen kohteen erityisvaatimuksista. Nor-
maalisti analyysi suoritetaan nk. neuvotteluhuoneistuntona, mutta tarpeen tullen
analyysi voidaan siirtdd myos tapahtuvaksi kentdlld kohteen vilittomassa ldheisyy-
dessi. Analyysi vaatii hyvai keskittymistd, joten yhden istunnon kesto ei saa ylittad
neljaa tuntia. Analyysilla pitdd olla asiansa osaava vetdjd, eli nk. fasilitaattori. Hinen
tehtdvanddn on pitdd huolta, ettd analyysi etenee suunnitelman mukaan ja siind nou-
datetaan RCM:n periaatteita. (Méki, 2016)

Analyysin sujuva dokumentoiminen on erds onnistumisen kulmakivi. RCM:n la-
pivientiin on olemassa useita kaupallisia ohjelmistotyokaluja, joissa on mukana tar-
vittavat toiminnallisuudet itse analyysin vaiheiden dokumentointiin sekd mahdolli-
siin luotettavuusmatemaattisiin tarkasteluihin. Analyysi voidaan dokumentoida
myds esim. Excel- lomakkeella. (Miki, 2016)

Ennen kuin analyysi aloitetaan, on ensiarvoisen tarkedi selvittad, miki on analy-
soitavan jdrjestelmén nykytila mitattuna esim. kdyttévarmuuden mittareilla. Néitd
ovat esim. kdytettdvyys, suunnittelemattomien seisokkien tai héiriéiden osuus, tuo-
tantotehokkuus tai kokonaiskustannukset. Kun analyysi on tehty ja saadut toimenpi-
desuositukset on viety kdytantoon, voidaan néilla samoilla mittareilla todentaa ana-
lyysin tuottama hy6ty. Tdma hyotyndkokulma on ensiarvoisen tarkeéd, jotta mene-
telméa on uskottava ja sen tulokset synnyttévit tarvittavan motivaation jatkaa syste-
maattista analyyttistd kehittimistd esim. muihin kohteisiin. (Maki, 2016)
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3.2 VIKA-, VAIKUTUS- JA KRIITTISYYSANALYYSI

Vika- ja vaikutusanalyysi, (Iyh. VVA, engl. Failure Mode and Effects Analysis, FMEA)
ja vika-, vaikutus- ja kriittisyysanalyysi, (Iyh. VVKA, engl. Failure mode, effects, and
criticality analysis, FMECA) ovat toimintavarmuuden analysointimenetelmid. Ne
ovat tarkoitettu sellaisten vikojen tunnistamiseen, joiden seurauksilla on merkittava
vaikutus tarkasteltavan jarjestelmén suorituskykyyn. (SFS-EN 60812:en, 2006)

Haettaessa tietoa tdimdn raportin kirjoittamiseen, ilmeni (mm. opinnéytetéiden
kautta), ettd Suomessa VV-analyysit tehdddn kahteen standardiin pohjautuen; vuon-
na 2006 kumottuun SFS 5438 ja laitteiden kriittisyystarkasteluun PSK 6800 standar-
diin. Osa yrityksistd kayttaa SFS-EN 60812en:2006 ” Analysis techniques for system
reliability - Procedure for failure mode and effects analysis (FMEA)” standardia, jos-
sa annetaan ohjeita ja esimerkkejd vika- ja vaikutusanalyysin sekd vika-, vaikutus ja
kriittisyysanalyysin tekemiseen. Standardia SFS-EN 60812en:2006 ei ole vield kdédn-
netty suomeksi. Se on saatavana Suomen standardoimisliiton kautta englanninkieli-
send. Raportin kirjoittamisen aikana huomioitiin my®os, ettd uusimmissa kansainva-
lisissa tieteellisissd julkaisuissa puhuttaessa FMEA:sta, kdytettiin lahteend IEC
60812:2006 standardia.

Alla olevassa kuvassa 11 on hieman selkeytetty standardiasiaa. Vuodelta 1988 oleva
suomalainen SFS 5438 standardi on suora kidnnos kansainvilisestd IEC 812:1985 stan-
dardista. Vuodesta 1997 kaikkien IEC standardien numerointi muuttui 6oooo alka-
viksi (IEC, 2016), jolloin standardien asiasisdltd pysyi samana, mutta esim IEC 812:std
tuli IEC 60812. Em. standardin versiomuutos tapahtui 2006 ja tirkeimmét muutokset
vanhaan versioon verrattuna olivat:

 Johdanto vikamuotojen vaikutuksiin ja kriittisyysluokitteluihin

o Sisallytetty laajasti autoteollisuudessa kdytettavit menetelmat

o Lisétty viittauksia ja liitynt6ja toisiin vikamuotojen analyysi menetelmiin

o Lisdtty esimerkkejd

+ Opastusta eri FMEA menetelmien hyo6tyihin ja haittoihin (SFS-EN 60812:en,
2006).
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IEC 812:1985
Analysis techniques for
system reliability - —
Procedure for failure mode
and effects analysis (FMEA)

SFS 5438:1988
Jarjestelman luotettavuuden
analysointimenetelmat. Vika-

ja vaikutusanalyysi (VVA)

Vuodesta 1997 kaikkien IEC SFS 5438 Standardi kumottu
standardien numerointi 11.9.2006 ja sen korvaa
muuttui 60000 alkaviksi. SFS-EN 60812:en (2006)

A

IEC 60812:2006
Analysis techniques for
system reliability - >
Procedure for failure mode
and effects analysis (FMEA)

SFS-EN 60812:en, 2006
vahvistettu (2006-09-11)
suomalaiseksi kansalliseksi
standardiksi

PSK 6800:2008
Laitteiden kriittisyysluokittelu
teollisuudessa

Kuva 11. Kriittisyysanalyysistandardien péivitykset

Edelld mainittuja toimintavarmuuden analysointimenetelmié ja standardeja, seké
kumottuja ettd nykyisid, avataan hieman enemmin seuraavissa alakappaleissa, koska
ne liittyvdt TPA menetelmin kehitykseen ja sisdltoon.
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3.21VVA

VVA perustuu alimmalle komponentti- tai osajérjestelmétasolle, jolle voidaan méaa-
rittdd vioittumiskriteerit eli ensisijaiset vioittumistavat. Peruselementtien vikaantu-
misominaisuuksiin ja jirjestelmédn toiminnalliseen rakenteeseen perustuva VVA
madrittdd elementtien vikojen ja jarjestelmén vikojen, toimintahéirididen, kéyttora-
joituksien ja suorituskyvyn huonontumisen vélisen yhteyden. (SFS 5438, 1988). Yleen-

sd sarakkeisiin keratddn tietoja:

o Tutkittavan jirjestelmén osan nimi (laite)

o Jdrjestelman osan tehtavi
o Jédrjestelmdn osan tunnus
» Vioittumistavat

 Vian aiheuttaja (vioittumissyyt)

e Vian vaikutukset
o Vian havaitsemistavat

o Laadullinen arvio vian merkittavyydestd ja vaihtoehtoiset varokeinot

o Huomautukset (SFS 5438, 1988)

Kun tarkastelua tehddidn VVA menetelmailld, se on padasiassa laadullinen eli sanalli-
sesti arvioitu ja tdstd esimerkki taulukossa 4.

Taulukko 4. Esimerkki riskinarviointimenetelmasta ja tekniikasta; vika- ja vaikutusanalyysi
taulukosta kuvitetulla esimerkkitapauksella. (Suutama, 2015)

Vian vaikutus Korjaustyon
Toiminnallinen Vikasantunut Vian aihauttajs, v [k,
Laite Tehtavi | toiminta kemgonentt tarkempi kuvaus Paikaliisei Seurauksel | Havaitsemistaval .
vikaantuminen ety -t —— Tydnroima ja
il i w vaikutik st prosessiin Kustannukset)
Csaprosessiei U ol
Pumpgu 1 Hestesn pumphous Eituotantos Juoksupybrs rtoaminen kulsminen Vioi vauriodtas pesss o B, 2 asentajss
Kytetlavissd = =
hedentymnen 3000 €
o " - Laskeronnm vahto,
Laakeroiti | Hajoaminen, hwona injaus| Akseln vaurctumnen et Kunnonvahvonts | 4h, 2 ssentajen
kiiytettivissd
- Tukpaiovasrs Osaprossasiai
Moattori YBuumeneminen - » Kunanvatvonta
burvaRsuUSIIBk kaytetiavasa
- Ei seurauksia muuhun isuaninen d
Neste ¢ 300 vudtaa Wucto Putkivuoto drnd urvalsyusnski i 2 uliop. asentapa,
prosessin havaints 800 €
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VVA:ta on tarpeen tdydentdd muilla menetelmilld, erityisesti silloin kun tutkitaan
moninkertaisia vikoja ja niiden seurausvaikutuksia. (SFS 5438, 1988) Alla on lueteltu-
na menetelmien hyvié puolia:

o VVA on erityisen tehokas, kun sitd sovelletaan osiin, jotka aiheuttavat koko
jarjestelmén vikaantumisen. (SFS 5438, 1988).

o VVA:lla voidaan tunnistaa myds komponentteja, joihin inhimilliset tekijét
vaikuttavat erittdin herkasti. Kuitenkin ndiden vaikutusten huomioon
ottaminen vaatii jarjestelmén eri komponenttien ominaisuuksien tai
toiminnan perinpohjaista tuntemusta. (SFS 5438, 1988).

3.2.2 VVKA
Kun edelld kuvattua VVA:ta tdydennetddn vian esiintymistodennékdisyydelld ja vian

kriittisyystasolla, saadaan vika-, vaikutus- ja kriittisyysanalyysi eli VVKA (SFS 5438,
1988).

Taulukko 5. Esimerkki vika-, vaikutus- ja kriittisyysanalyysilomakkeesta mukaillen
standardia SFS5438 (SFS 5438, 1988)

Waihitorhtoisi ke inaja ki fittisyy Y
Laite | Tehtdvd |Vicittumistapa |Vian aiheuttaja Vian vaikutus Vian havaitsemistavat parannusehdotuksia max.kriittisyysarve | Huom!

Waikutuksel koko
Jarjestelman

Paikalliset
r teimintaan
warikutukset

VVA:ssa ja VVKA:ssa pieni eroavaisuus 16ytyy kriittisyysarvioinnissa. VVA-lomak-
keella vian vaikutuksen luokittelu kriittisyyden perusteella ilmaistaan yksinkertai-
sesti vain laitteen kriittisyystasoilla I-IV. Kriittisyystaso arvioidaan tapahtumalla,
joka toteuttaa tietyn kriittisyysehdon. Kriittisyydenarviointi voidaan tehda kaytta-
malld kriittisyysmatriisia, josta esimerkki alla olevassa taulukossa 6. (SFS 5438, 1988)
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Taulukko 6. Kriittisyysmatriisi (SFS 5438, 1988)

hinkoihin ja kuolemantapauksiin ja muuten vakaviin
henkildvahinkoihin.

Kriittisyys-
tasot
Tapahtuma, joka saattaa aiheuttaa jarjestelman
ensisijaisen toimintatavan puuttumisen johtaen
jarjestelmén tai sen ympaéristén huomattaviin va- v

Tapahtuma, joka saattaa aiheuttaa jarjestelman
ensisijaisen toimintatavan puuttumisen johtaen
jarjestelman tai sen ymparistdn huomattaviin va-
hinkoihin ja kuolemantapauksiin ja muuten vakaviin
henkilévahinkoihin.

Tapahtuma, joka saattaa aiheuttaa jarjestelman
ensisijaisen toimintatavan puuttumisen johtaen
jarjestelmén tai sen ymparsitén huomattaviin vahin-
koihin, mutta vahapataisiin henkildvahinkoihin.

Tapahtuma, joka huonontaa jérjestelman suoritus-
kykya, mutta ei vahingoita jarjestelmaa merkitta-
vasti eikd aiheuta huomattavia henkilévahinkoja.

hyvin . keski-
L pieni .
pieni suuri

suuri

vian esiintymistodennikoisyys

Kriittisyysmatriisi osoittaa hyvin kriittisyyden tason (piste sijaitsee kaksiulotteisen
koordinaatiston pisteessd) ja vian esiintymistodennékoisyyden (vaakasuora x akseli).
Taulukon esimerkissé esiintymistodenndkoéisyydet tai — taajuudet on jaettu mielival-
taisesti neljadn luokkaan: hyvin pieni, pieni, keskiméérainen, suuri. Monissa tapauk-
sissa esiintymistodennakoisyydet tai — taajuudet luokitellaan epélineaarisesti. Kun
vioittumistavat on luokiteltu ja niille on méaratty esiintymistodennikdisyys/-taajuus,
ne laitetaan sille kuuluvaan ruutuun matriisissa. Mitd kauempana ruutu on origosta
(lavistdjan suuntaan), sitd suurempi on kriittisyysarvo ja sitd kiireellisimmin tarvi-
taan korjaavia toimenpiteitd. Jokaista kriittisyysanalyysia varten pitdd maarittas eri-
tyiset esiintymistodennakoisyyksien tai -taajuuksien alueet. (SFS 5438, 1988)
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3.2.3 FMEA/FMECA

Suomalaiseksi kansalliseksi standardiksi vahvistetun SFS-EN 60812:2006 mukaan
riskianalyysimenetelmiat FMEA:n ja FMECA:n tdydentdvind menetelmind ovat seu-
raavat riskienhallinnan standardit:

o IEC 60300-3-1:2003, Dependability management - Part 3-1: Application guide
- Analysis techniques for dependability — Guide on methodology,

o IEC 61025, Fault tree analysis (FTA),

« IEC 61078, Analysis techniques for dependability — Reliability block diagram
and Boolean methods

Riskien hallinta ja riskien arviointimenetelmét SFS-EN31010 standardin mukaan
FMEA on tekniikka, joka tunnistaa vikamuodot ja - mekanismit ja niiden vaikutuk-
set. Itse menetelmad ja sen kayttod ohjeistaa parhaiten SFS-EN 60812:en:2006 “Ana-
lysis techniques for system reliability - Procedure for failure mode and effects analysis
(FMEA)” Kuvassa 12 on havainnollistettu FMEA/FMECA analyysin kulku (SFS-EN
60812:en, 2006)

On olemassa useita erilaisia FMEA tyyppeji:

o Suunnittelu tai tuote FMEA (komponentit ja tuotteet),
o jirjestelmd FMEA (jarjestelmat),

o prosessi FMEA (valmistus- ja kokoonpanoprosessit),

o palvelu FMEA,

+ ohjelmisto FMEA.

FMEA/FMECA -analyyseja voidaan soveltaa fyysisen jarjestelmén suunnitteluun,
valmistukseen ja testaukseen. (SFS-EN 31010, 2013); (SFS-EN 60812:en, 2006)
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‘ Initiate FMEA or FMECA of an ltem ‘

—

Select a component of the item to analyze ‘
¥

Identify failure modes of the selected component ‘
¥

Select the failure mode to analyze ‘
¥

Identify immediate effect and the final effect of the failure mode ‘
¥

Determine severity of the final effect ‘
v

Identify potential causes of that failure mode ‘

¥

Estimate frequency or probability of occurrence for the failure
mode during the predetermined time period

II{e\aerityr andm

probability of
occurrence warant the
need for action?

——1 |

Propose mitigation method, corrective actions or compensating
provisions. Identify actions and responsible personnel

¥

Document notes, recommendations, actions, and
remarks

-
Are there
< more of the component
-~ failure modes to

“~._analyze?
anal yze//
Yes

I./- Complete FMEA. Determine the next ~\‘

\ revision date as appropnate /f

Are there
other components for
analysis?

No

Kuva 12. FMEA/FMECA analyysin kulku. (SFS-EN 60812:en, 2006)

"FMECA tutkimuksen tuotos siséltda tarkeysluokituksen, joka perustuu jirjestelmén
vikaantumistodennikdisyyteen, vikaantumismuodon aiheuttamaan riskitasoon tai
riskitason ja vikaantumismuodon "havaittavuuden’ yhdistelm4an. FMECA voi antaa
madrillisen tuotoksen, jos kdytetddn sopivia vikaantumistiheystietoja ja maarallisid
seurauksia.” (SFS-EN 31010, 2013).

Kriittisyysanalyysin tarkoituksena on kategorisoida vikamuodot niiden aiheutta-
mien vaikutusten vakavuuksien (severity=S), esiintymistodennikoisyyksien
(occurrence=0) ja havaitsemiseen (detection=D) liittyvien tietojen pohjalta. (Ramen-
tor Oy, 2011)
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Alla olevissa taulukoissa 7-9 on esimerkkejd autoteollisuudessa kéytetyistd vian va-
kavuus-, esiintymistodennédkdisyyksien- sekd havaitsemisluokituksista. (SFS-EN
60812:en, 2006)

Taulukko 7. Esimerkki autoteollisuudessa kaytetysté vian vaikutuksen
vakavuusluokituksesta SAE J1739 mukaan. (SFS-EN 60812:en, 2006)

Severity Criteria Ranking
None No discernible effect. 1
Very minor Fit and finish/squeak and rattle item does not conform. Defect noticed by 2
discriminating customers (less than 25 %).

Miner Fit and finish/squeak and rattle item does not conform. Defect noticed by 50 % of 3
customers.

Very low Fit and finish/squeak and rattle item does not conform. Defect noticed by most 4
customers (greater than 75 %).

Low Vehicle/item operable but comfort/convenience item(s) operable at a reduced level 5
of performance. Customer somewhat dissatisfied.

Moderate Vehicle/item operable but comfort/convenience item(s) inoperable. Customer 6
dissatisfied.

High Vehicle/item operable but at a reduced level of performance. Customer very 7
dissatisfied.

Very high Vehicle/item inoperable (loss of primary function) 8

Hazardous Very high severity ranking when a potential failure mode affects safe vehicle 9

with warning operation and/or involves non-compliance with government regulation with warning.

Hazardous Very high severity ranking when a potential failure mode affects safe vehicle 10

without operation and/or involves non-compliance with government regulation without

warning warning.

Taulukko 8. Esimerkki vikamuodon esiintymistodennakdisyys luokituksesta. (SFS-EN
60812:en, 2006)

Failure mode occurrence Rating, 0 Frequency Probability
Remote: 1 < 0,010 per thousand < 1x10-5
Failure is unlikely vehicles/items
Low: 2 0.1 per thousand vehicles/items 1x104
RolativelyTewifailuiss 3 0.5 per thousand vehicles/items 5x10-%
Moderate: 4 1 per thousand vehicles/items 1x10-3
Qccaslonal fallures 5 2 per thousand vehicles/items 2x10-3

6 5 per thousand vehicles/items 5x10-3
High: 7 10 per thousand vehicles/items 1x10-2
RRepoatadiallures 8 20 per thousand vehicles/items 2x10-2
Very high: 9 50 per thousand vehicles/items 5x10-2
Failure is almost insvitable 10 100 in thousand vehiclesfitems | >1x10-"
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Taulukko 9. Esimerkki vikaantumisen todennakdisyydesta ja miten vikamuotojen
havaitsemiset luokitellaan. (SFS-EN 60812:en, 2006)

Detection Criteria: Likelihood of detection by Design Control Ranking

Almost certain Design Control will almost certainly detect a potential cause/mechanism and 1
subsequent failure mode

Very high Very high chance the Design Control will detect a potential cause/mechanism 2
and subsequent failure mode

High High chance the Design Control will detect a potential cause/mechanism and 3
subsequent failure mode

Moderately high Moderately high chance the Design Control will detect a potential 4
cause/mechanism and subsequent failure mode

Moderate Moderate chance the Design Control will detect a potential cause/mechanism 5
and subsequent failure mode

Low Low chance the Design Control will detect a potential cause/mechanism and 6
subsequent failure mode

Very low Very low chance the Design Control will detect a potential cause/mechanism and 7
subsequent failure mode

Remote Remote chance the Design Control will detect a potential cause/mechanism and 8
subsequent failure mode

Very remote Very remote chance the Design Control will detect a potential cause/mechanism 9
and subsequent failure mode

Absolutely Design Control will not and/or cannot detect a potential cause/mechanism and 10

uncertain subsequent failure mode; or there is no Design Control

Riskianalyysin lopputuloksena vikamuodoille muodostuu ns. riskiluku (Risk Priori-
ty Number, RPN) kuvaamaan vikamuodon merkittdvyyttd. Riskiluku muodostuu
vikojen vakavuuksien, esiintymistodenndkdisyyksien ja havaitsemisen antamasta
tulosta. Mitd suurempi riskiluku on, sitd merkittdvampi vikamuoto on. Riskianalyy-
sin avulla saadaan selville ne vikamuodot, joille ensisijaisesti tulisi 16ytda parantavia

toimenpiteitd vikamuodon esiintymistodennékdisyyden, vaikutusten pienentdmisek-
si tai havaittavuuden parantamiseksi. (Ramentor Oy, 2011)

Y14 mainittuihin taulukoihin liittyen, joitakin puutteita RPN:ssa on havaittu stan-
dardin SFS-EN 60812:en, 2006 mukaan esimerkiksi:

o Erot vaihteluvileissa: 88 % vaihteluvilistd on tyhj4, vain 120 arvoa tuhannesta
on kaytossd
o Paillekkdiset/samat RPN arvot: useita yhdistelmid, joissa eri tekijét johtavat
samaan RPN:ddn

o Laskenta (SxOxD=RPN) on herkka pienille muutoksille; yhden tekijan

pienelldkin muutoksella on paljon suurempi vaikutus silloin, kun tekijit ovat
suurempia kuin ne olisivat pienid, esimerkiksi:
o Suuret tekijit: gxgx3 = 243 verrattuna 9x9x4 = 324
o Pienet tekijat: 3x4x3 = 36 verrattuna 3x4x4 = 48

« Puutteellinen tai riittimaton skaalaus; esiintymistodennakoisyyksien

taulukko (esim. taulukko 9) ei ole suhteessa tai lineaarinen esim. luku voi olla
2,5 tai 2, kahden perikkiisen seurausluokituksen vililla
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o Puutteellinen RPN alue; erot RPN lukujen vililld saattavat olla vdhaisid,
vaikka se tosiasiassa on merkittava. Esimerkki arvoista:

o 1. S =6, O =4, D =2, tuottaisi RPN = 48, kun taas

e 2. §$=6,0=5,jaD =2 tuottaisi RPN = 60.

+ Toinen RPN luku ei ole kaksinkertainen ensimmadiseen RPN lukuun
verrattuna, vaikka se tosiasiassa pitdisi taulukon g
(esiintymistodennikoisyys) mukaan olla, koska

- Luokitus 4 =1 tuhannesta ajoneuvosta/laitteesta 1x107
- Luokitus 5 = 2 tuhannesta ajoneuvosta/laitteesta 2x1073

« Siksi RPN numeroita ei pida verrata suoraviivaisesti.

o RPN lukua tuijottamalla voidaan tehd4 harhaanjohtavia paételmis, jos
asteikot ovat jarjestyksessd, mutta eivit jarkevasti. (SFS-EN 60812:en, 2006)

Taulukko 10. Esimerkki riskianalyysista (Karjalainen, 2016)
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FMEA-analyysissd edetdén riskin syiden ennaltaehkdisyyn seka lasketaan RPN (1-
1000). Jos riski ylittda sovitun luvun (esim. 100), on toimenpiteet mietittdva niin, ettd
riski pienenee alle sovitun luvun. (Karjalainen, 2016) Y1l4 olevassa taulukossa 10 on
esimerkKki riskianalyysista.
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Alla on lueteltuna SFS-EN 31010 standardin mukaan FMEA/FMECA -analyysien
kéyttotarkoituksia:

o Auttamaan luotettavien suunnitteluvaihtoehtojen valinnassa

o Varmistamaan, ettd kaikki jarjestelmien ja prosessien vikaantumismuodot
sekd niiden vaikutukset onnistuneeseen toimintaan on otettu huomioon

 Tunnistamaan inhimillisid virheitd ja niiden vaikutuksia

+ Tarjoamaan perustan fyysisten jirjestelmien testausten suunnittelulle ja
kunnossapidolle

o Parantamaan menetelmien ja prosessien suunnittelua

o Tarjoamaan analyysitekniikoille, kuten vikapuuanalyysille, laadullisia ja
maarillisia tietoja

FMEA/FMECA analyysimenetelmén vahvuudet ja edut ovat:

o Vilttad kalliiden laitemuutosten tarvetta kdyton aikana, tunnistamalla
ongelmat jo varhain suunnitteluprosessin aikana. (SFS-EN 60812:en, 2006)
(SFS-EN 31010, 2013)

o Tunnistamaan viat, jotka yksin tai yhdessi ilmentyessain johtavat haitallisiin
vaikutuksiin ja vaikuttavat toimintaan merkittavasti. (SFS-EN 60812:en, 2006)

o Mairittdd vikamuodot, jotka voivat vaikuttaa toiminnallisuuteen. (Voi sisdltad
my0s sekundédrisia vikoja.) (SFS-EN 60812:en, 2006) Tunnistaa
komponenttien vikaantumismuodot, niiden syyt ja vaikutukset jarjestelmaan,
ja esittdd ne helposti luettavissa olevassa muodossa (SFS-EN 31010, 2013).

o Mairittdd tarpeen suunnittelumenetelmille, joilla parannetaan luotettavuutta
esim. kahdennus, rasitukset, vikavarmuus, komponenttivalinnat yms. (SFS-
EN 60812:en, 2006)

+ Luo loogisen mallin, jolla voidaan arvioida vikojen tai poikkeavien
toimintatilojen esiintymistiheyttd kriittisyysarviointia varten. (SFS-EN
60812:en, 2006)

o Paljastaa turvallisuusriskit ja todennédkoiset ongelma-alueet tai
epayhteydenmukaisuudet viranomaisten maéraysten kanssa. (SFS-EN
60812:en, 2006)

o Varmistaa, ettd testausohjelmalla voidaan paljastaa mahdollisia
vioittumistapoja. (SFS-EN 60812:en, 2006)

o Keskittad tarkastelu avainalueisiin, joihin kannattaa kohdistaa
laadunvalvontaa, tarkastustoimintaa ja valmistusprosessin valvontaa. (SFS-EN
60812:en, 2006)

« Auttaa ennakoivan kunnossapidon strategian ja aikataulutuksen luonnissa
(SFS-EN 60812:en, 2006)

o Helpottaa tai tukee testauskriteereiden maarittimistd, testausohjelmia ja
vianetsintdohjeita, esim. suorituskyky- ja luotettavuustestaus (SFS-EN
60812:en, 2006)
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o Tukee kdyttoon liittyvid toimenpiteitd, kuten vian seurausten ehkiisemisen
suunnittelua ja erilaisten kédyttotapojen suunnittelua. (SFS-EN 60812:en, 2006)

 Antaa suunnittelijoille ymmarrysté tekijoistd, jotka vaikuttavat jirjestelmén
luotettavuuteen (SFS-EN 60812:en, 2006)

o Tuottaa dokumentin, joka toimii todisteena, ettd on varmistettu huolella
suunnitelman toimivuus palvelun méarityksien mukaisesti. Erittdin tarkea
tuotevastuussa. (SFS-EN 60812:en, 2006)

o Laajasti sovellettavissa inhimillisiin, jarjestelmi ja laitteita koskeviin
vikaantumismuotoihin seka laitteistoihin, ohjelmistoihin sekd menettelyihin.
(SFS-EN 31010, 2013)

o FMEA-metodi edistdd priorisoimaan vikamuotojen vaikutuksia (failure mode
effects), jotta resurssit voidaan kayttdd mahdollisimman tehokkaasti.
(Trammell & Davis, 2001)

« Antaa panoksen valvontaohjelmien kehittamiseen korostamalla tarkeimpia
ominaisuuksia, joita pitdd valvoa (SFS-EN 31010, 2013)

FMEA/FMECA analyysimenetelmén rajoituksia ja puutteita ovat mm:

o Niitd voi kdyttdd vain yksittdisten vikaantumismuotojen tunnistamiseen, ei
vikaantumismuotojen yhdistelmiin (SFS-EN 31010, 2013). Suhteellisen heikko
vikamuotojen tunnistus (Trammell & Davis, 2001). FMECA ei ota huomioon
keskindisid riippuvuuksia erilaisten vikamuotojen ja vaikutusten keskuudessa.
(Sachdeva;Kumar;& Kumar, 2009)

o Elleivit tutkimukset ole riittavasti keskitettyjé ja hallinnoituja, ne voivat olla
kalliita ja aikaa vievid ja vaatii eritaustaisia asiantuntijoita (SFS-EN 31010, 2013)

o FMEA on hyvin vaikea, vasyttavi ja tyolds suorittaa monikerroksisille ja
monimutkaisille jarjestelmille, joilla on useita toimintoja ja jotka koostuvat
useista komponenteista (SFS-EN 60812:en, 2006), (SFS-EN 31010, 2013).
Menetelmai on erittdin raskas ja voi olla ddrimmadisen haastava tiimin
pitkaaikaiselle tyon tehokkuudelle (Trammell & Davis, 2001).

o Inhimillisten virheiden ja huollon vaikutuksia ei tavallisesti sisdllytetd
analyysiin. (Thmisen ja laitteiden vuorovaikutuksia kisitelladn
erikoismenetelmilld esim. tehtdvdanalyysissd.) (SFS 5438, 1988)

 Vikoja tarkastellaan toisistaan riippumattomina: osittaisia ja samanaikaisia
vikoja sekd yhteisvikoja vaikea médéritelld. Huom! Inhimilliset ja
ymparistotekijat muodostavat padosan yhteisvikojen syistd. (SFS 5438, 1988)

o FMEA ei tarjoa systemaattista menetelmdi jarjestelman poikkeamien
arviointiin (muuta kuin jokaisen yksittdisen komponentin ja jarjestelman
alikomponentin). (Trammell & Davis, 2001)

« Tietovarasto-ongelma: tarpeellinen tieto, jota kdytetdan FMEA:n tekoon, on
vaikeasti saatavilla. (Daramola;Stalhane;& Moser, 2011)

+ Tiedon prosessoimisen ongelma: aikaisemmat kokemukset ja tiedot ovat
vaikeita hyodyntda. (Daramola;Stalhane;& Moser, 2011)
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o Monimutkaisuuden ongelma: valtava ihmisten ajan ja resurssien tuhlaus.
(Daramola;Stalhane;& Moser, 2011) = Ratkaisuna on, ettd vihennetain
monimutkaisuutta pyrkimalld kayttamaan yhta tietokantaa.
(Dittmann;Rademacher;& Zelewski, 2004)

 Integroinnin ongelma: on vaikea yhdistdd asiantuntijuutta yrityksen eri
ndkokulmista laatuteknista tietoa yhdistetyksi kokonaisuudeksi
henkilokunnan kehittdmistd varten. (Daramola;Stalhane;& Moser, 2011)

« Etsinndn ongelma: on vaikeaa tuottaa sopiva etsintékriteeri FMEA tiedon
kyselyyn. (Daramola;Stdlhane;& Moser, 2011)

« Piivityksen ongelma: on vaikea pitda tietoa tietovarastoissa péivitettynd,
erityisesti turhan tyon valttamiseksi (Daramola;Stdlhane;& Moser, 2011)

o Kolmenlaisia ominaisuuksia, kuten talous-, tuotantomaéra- ja turvallisuus
nikokulma jne., joita ei ole otettu huomioon. (Sachdeva;Kumar;& Kumar,
2009)

o Oletetaan, ettd vakavuus (Severity), esiintyminen (Occurrence) ja
havaitseminen (Detection) skaala indekseilld on sama mittari ja sama
suunnittelutaso, joka vastaa samoja arvoja eri indeksiluokilla. Kolmen
tekijoiden eri asetuksilla voidaan tuottaa tasmalleen sama RPN-arvo (Risk
Priority Number), mutta piilovaikutus saattaa olla taysin erilainen.
Kertomismenetelmad on kyseenalainen ja harhaanjohtava menetelma
(Sachdeva;Kumar;& Kumar, 2009) (SFS-EN 60812:en, 2006) (Bowles, 2003)

3.2.4 PSK 6800 Laitteiden kriittisyysluokittelu

PSK6800: 2008 Laitteiden kriittisyysluokittelu teollisuudessa standardi kuvaa
VVKA:n menettelyn teollisuuden eri kohteiden kriittisyyden arvioinnin Tassd me-
nettelyssa kriittisyyttd arvioidaan taloudellisten vaikutusten, henkil6turvallisuuden
ja ympdristovaikutusten nidkokulmista. Tatd menetelmad kiytetddn kunnossapito-
suunnitelman ldht6tiedon tuottamiseen. Lisdksi menetelmad voidaan kédyttda esimer-
kiksi hankintavaiheen tukena méariteltdessd hankittavan kriittisen laitteen ominai-
suuksia, laatutasoa ja vastaanottokriteereja. Standardissa 6800 keskitytaan kriittisyy-
den luokitteluun padsddntodisesti taloudellisten vaikutusten perusteella. (PSK 6800,
2008)

PSK6800 standardin ero FMEA standardiin on painoarvokertoimet, jotka puuttu-
vat FMEA:sta. Painoarvokertoimet kuvaavat laitoksen prosessiteknisten toimintojen
keskindistd riippuvuutta. Painoarvokertoimia kéytetddn laitteen tuotannon mene-
tyksen painoarvon Wp laskemiseen. Painoarvokertoimet ositetaan esimerkiksi pro-
sessihierarkian mukaan siten, ettd koko laitoksen kannalta kriittinen laite saa paino-
arvon 100 %. Hierarkia voi olla esim. Laitos = tuotantoyksikko = prosessi = osapro-
sessi. Tehtdessdé PSK68oo mukaista VVKA:ta, siind paneudutaan syvillisemmin
laitteen kriittisyysindeksin K ja kriittisyyden osaindeksien (Ks, Ke, Kp, Kq ja Kr)
laskentaan. Myoskdan PSK68oo menetelmén taulukossa ei ole médritelty vian pois-
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tamiseen suositeltuja toimenpiteitd, nimettyd vastuuhenkildd ja aikataulua, mihin
mennessd asia on hoidettava. Taulukosta puuttuu my®ds laitteen kriittisyyden uudel-
leenarviointi. Alla on taulukot 11 ja 12 vertailun vuoksi. Taulukossa 12 on ympyroéity

punaisella edelld mainitut toimenpiteet, jotka eivat PSK68oo luokitteluun sisélly.

Taulukko 11. Laitteiden kriittisyyden luokittelu teollisuudessa (PSK 6800, 2008)
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Taulukko 12. Esimerkki prosessi-FMEA taulukosta (Weibull, 2015)
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PSK 6800 standardin mukaan kriittisyyden arviointi tehdddn seuraavasti:

o Maiiritetdan tarkastelun laajuus

+ Madritetdan standardin kohdan 5 mukaan tuotannon menetyksen painoarvo
WP.

« Arvioidaan sopivatko standardin taulukossa 1 annetut muut painoarvot
sovellettavalle teollisuuden toimialalle. Tarvittaessa standardissa annettuja
painoarvoja muutetaan.

1. Listataan standardin liitteend 1 olevaan taulukkolaskentaohjelmaan
tarkasteltavat laitteet

2. Valitaan tarkasteltaville laitteille standardin taulukosta 1 kiytettavit
kertoimet.

3. Ohjelma laskee laitteiden kriittisyysindeksin (K) ja sen osaindeksit (K, K, Kp,
Kqja K ) kdyttden hyviksi annettuja parametreja.

4. Kriittisyysluokittelu tehddin lajittelemalla laitteet kriittisyysindeksin K
mukaiseen jarjestykseen

Mikali laitteiden kriittisyyttd halutaan tarkastella vain esimerkiksi laatukustannus-
ten kannalta, kdytetddn lajitteluperusteena kriittisyyden osaindeksid K .

Mikaili riski kohdistuu turvallisuuteen tai ymparistoon, on sen suuruuden selvitta-
miseksi kaytettdva yleisesti hyvaksyttyja riskianalyysimenettelyjd ja niistd saatavien
tulosten avulla pienennettédva riski viranomaisten vaatimalle tasolle. Tdima menetel-
mi ei ota kantaa ty6turvallisuuteen. Sitd varten on olemassa omat ohjeet ja saddokset.
(PSK 6800, 2008)

3.3 POIKKEAMATARKASTELU HAZOP

Poikkeamatarkastelu (HAZOP), joka tulee englanninkielen sanoista Hazard and
Operability study. Lisdksi kdytetddn termid Hazard and Operability analysis. HAZOP
on vaarojen tunnistamisen perusmenetelmad, joka arvioi systemaattisesti jarjestelméan
kunkin osan seki tutkii miten poikkeamat suunnittelutavoitteista voivat sattua ja voi-
vatko ne aiheuttaa ongelmia. (SFS-EN 61882:en, 2016), (SFS-IEC 60300-3-9, 2000)
HAZOP-prosessi on laadullinen tekniikka. Se perustuu ohjaaviin kysymyksiin, mik-
si kdyttotarkoitusta tai toimintaehtoja ei saavuteta suunnittelun, prosessin, menetel-
mén tai jirjestelmin jokaisessa vaiheessa. Tamén prosessin suorittaa yleensd moni-
tieteellinen ryhma kokoussarjan aikana. (SFS-EN 31010, 2013)

Standardin SFS-EN 31010 mukaan HAZOP on lihes samanlainen kuin FMEA, kos-
ka silld tunnistetaan prosessin, jarjestelman tai menetelmén vikaantumismuodot ja
niiden syyt sekd seuraukset. Erona on se, ettd ryhmé miettii haitallisia tuloksia ja
poikkeamia aiotuista tuloksista ja tilanteista. Menetelmé palaa seuraavaksi takaisin
mahdollisiin syihin ja vikaantumismuotoihin, kun taas FMEA aloittaa vikaantumis-
muotojen tunnistuksella. (SFS-EN 31010, 2013) My6s standardin SFS-IEC 60300-3-9
mukaan HAZOP on eris vika- ja vaikutusanalyysin (VVA) muoto.
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HAZOP on alun perin kehitetty kemian teollisuuteen. Se on jarjestelmallinen tek-
niikka toimintaongelmien ja vaarojen tunnistamiseen koko laitteistossa. Se on erit-
tdin kayttokelpoinen tunnistamaan ennalta tuntemattomia vaaroja, joita on jadnyt
suunniteltuun laitteistoon puutteellisen tiedon vuoksi, tai joita on syntynyt olemassa
olevaan laitteistoon prosessiolosuhteiden tai kdyttétapojen muutosten vuoksi. (SFS-
IEC 60300-3-9, 2000) Poikkeamatarkastelun perustavoitteet ovat.

a. tuottaa laitteiston tai prosessin taydellinen kuvaus sisdltden
suunnitteluperusteet,

b. tarkastella jarjestelmallisesti prosessin tai laitteiston jokainen osa, jotta
paljastetaan, miten poikkeamat suunnitteluperusteista voivat sattua, ja

C. paittdd, voivatko ndmé poikkeamat johtaa toimintaongelmiin tai vaaroihin.

HAZOP-prosessi voi kisitelld kaiken muotoisia poikkeamia suunnitellusta tarkoituk-
sesta. Poikkeamat voivat johtua puutteellisesta suunnittelusta, yhdesta tai useammas-
ta komponentista, suunnitelluista menetelmisté tai ihmisten toiminnoista. HAZOP-
tutkimusta kaytetddn tavallisesti yksityiskohtaisen suunnittelun vaiheessa. Talloin
on saatavilla aiotun prosessin tdydellinen kaavio, mutta suunnittelumuutokset ovat
vield kdytannossda mahdollisia. Kun kaytetdan vaiheittaista ldhestymistapaa, sitd voi-
daan soveltaa erilaisia viitesanoja kiyttden, jolloin annetaan ohjeita yksityiskohtaisen
suunnittelun edistyessd jokaisessa vaiheessa. Tutkimusta voidaan suorittaa myos kay-
ton aikana, mutta talloin tarvittavat muutokset voivat olla kalliita. (SFS-EN 31010,
2013)

Tamin poikkeamatarkastelun periaatteita voidaan soveltaa kdynnissdoleviin tai
suunnittelun eri vaiheessa oleviin prosessilaitoksiin. Suunnittelun aikaisessa vaihees-
sa tehty poikkeamatarkastelu voi usein tuottaa ohjeita turvallisempaan yksityiskoh-
tien suunnitteluun. Yleensé poikkeamatarkastelu tehdddn yksityiskohtaisen suunnit-
telun vaiheessa ja sitd kutsutaan "HAZOP II”:ksi. Alla oleva taulukko on esimerkki
HAZOP II lomakkeesta. (SFS-IEC 60300-3-9, 2000)

Taulukko 13. Esimerkki poikkeamatarkastelun lomakkeesta (SFS-IEC 60300-3-9, 2000)

Avainsana Poikkeama Mahdolliset syyt Seuraukset Tarvittava toimenpide

Ei, ei mitdén Ei virtausta 1) Syétettévaa Tuotetun aineen maard |a) Varmista hyva kom-
materiaalia ei véhenee. Muodostuu munikaatio operaat-
kaytettavissd polymeeria torin kanssa

b) Alarajahélytys
annostelus&iliéén

2) Pumppu vioittuu Kuten kohdassa1) Kuten kohdassa b)
(erilaisista syista)

3) Tukos tai venttiili Kuten kohdassa A.1 Asennetaan Kullekin
suljettu erehdyksessé tai | Pumppu ylikuumenee pumpulle
ohjausventtiili vioittuu takaisinkiertopiiri
Kiinni
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Alla on lueteltuna HAZOPin hyvié puolia:

o Monimutkaiset jarjestelmit jaetaan pienemmiksi paremmin johdettavimmiksi
“nodeiksi” eli solmupisteiksi (Trammell & Davis, 2001).

o Sen avulla tunnistetaan jarjestelmillisesti prosessiparametrien hajonta, jolloin
jarjestelmén vikaantumismuotojen tunnistaminen tulee mahdolliseksi
(Trammell & Davis, 2001).

+ Se huomioi selkedsti inhimillisten virheiden syyt ja seuraukset (SFS-EN 31010,
2013)

o Tunnistaa vaarat ja tapahtumat, jotka johtavat onnettomuuteen, paastoon tai
muuhun ei-toivottuun tapahtumaan. (SFS-EN 61882:en, 2016)

« Seantaa keinot tutkia systemaattisesti jarjestelmit, prosessit tai menetelmat
(SFS-EN 31010, 2013).

« Se soveltuu monille jarjestelmille, prosesseille ja menetelmille (SFS-EN 31010,
2013).

« Siihen liittyy monitieteellinen ryhma, jolla on tosieldman kayttokokemusta ja
mahdollisesti mukana niité, jotka vastaavat kisittelytoimenpiteistd (SFS-EN
31010, 2013).

o Se tuottaa ratkaisuja ja riskinkasittelytoimenpiteitd (SFS-EN 31010, 2013).

« Setallentaa prosessin kirjallisesti, mitd voidaan kayttaa oikeanlaisen
huolellisuuden osoittamiseen. (SFS-EN 31010, 2013).

Ja seuraavana on lueteltuna HAZOPin huonoja puolia:

« Eiolevahva tai tarpeeksi tehokas vikavaikutusten priorisoinnissa. (Trammell
& Davis, 2001).

o HAZOP ei tavallisesti ota selvida korjaavien toimintojen suhteellisia
vaikutuksia. (Trammell & Davis, 2001)

 Eiole vahva analysoimaan tunnistettujen korjaavien toimenpiteiden
suhteellisia vaikutuksia (Rong;Zhao;& Yu, 2008).

e Vaatii merkittdvaa resurssien sitoutumista (SFS-EN 61882:en, 2016).

« Prosessi on yksitoikkoinen ja osallistujien mielenkiinnon ylldpitiminen voi
olla haasteellista (SFS-EN 61882:en, 2016).

o Koska mentelma on laadullinen, tuloksia ei siten voida maarallisesti arvioida
(Guo & Kang, 2015).

+ Yksityiskohtainen analyysi voi olla erittdin aikaa vievdi ja sen tdhden kallista
(SFS-EN 31010, 2013).

o Yksityiskohtainen analyysi vaatii korkeatasoisen dokumentoinnin tai
jarjestelmén/prosessin ja menetelméan maarittdmisen (SFS-EN 31010, 2013).

o Sevoi keskittya loytamaan yksityiskohtaisia ratkaisuja mieluummin kuin
haastamaan perusoletuksia (tdtd voidaan lieventda kayttimalla vaiheittaista
lahestymistapaa) (SFS-EN 31010, 2013).
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o Keskustelu voi keskittyd suunnitelman yksityiskohtiin, mutta ei laajempiin ja
ulkoisiin asioihin (SFS-EN 31010, 2013).

o Sité rajoittavat suunnitelma (luonnos) ja suunniteltu tarkoitus sekd ryhmalle
annetun tehtdvéin laajuus ja tavoitteet (SFS-EN 31010, 2013).

o Prosessi perustuu pitkalti suunnittelijoiden asiantuntemukseen. Voi olla
vaikeaa olla riittdvdn objektiivinen etsiessddn ongelmia omista
suunnitelmistaan (SFS-EN 31010, 2013).

HAZOPia vastaavanlainen menetelma on elintarvike- ja ladkevalmistusteollisuudes-
sa kdytettdvda HACCP - Hazard analysis and critical control point, operatiivisten ris-
kien vaikutusten arviointia tukeva riskiarviointimenetelma. HACCP on systemaatti-
nen, ennakoiva ja ehkdiseva jarjestelma varmistamaan tuotteen laatu, prosessien
toimintavarmuus ja turvallisuus mittaamalla ja valvomalla ominaisuuksia, joiden
tulee olla méaratyissé rajoissa. HACCP alkaa perusvuokaaviosta tai prosessikaavios-
ta ja tiedoista niistd vaaroista, jotka voivat vaikuttaa prosessin tuotoksen tai tuotteen
laatuun, turvallisuuteen tai toimintavarmuuteen. HACCP-menetelmén panos on tie-
dot vaaroista ja niiden riskeistd sekd keinot, joilla niitd voidaan valvoa. (SFS-EN 31010,
2013)

Standardin SFS-EN 31010 mukaan HACCP-menetelma koostuu seuraavista seitse-
masta periaatteesta:

 tunnistaa vaarat ja ehkéisevit toimenpiteet, jotka liittyvat ndihin vaaroihin

o madrittdd prosessin kohdat, joissa vaaroja voi valvoa tai poistaa (the Critical
Control Points eli CCPt)

o madrittad kriittiset raja-arvot, joita tarvitaan vaarojen seuraamisessa eli
jokaisen kriittisen seurantapisteen (CCP) tulisi toimia méiritettyjen
parametrien sisdlld sen varmistamiseksi, ettd vaarat ovat valvonnassa

o seurata mddiritellyin valiajoin kriittisid rajoja jokaisessa CCP:ssd

« laatia korjaavat toimenpiteet, jos prosessi ylittda sille asetetut rajat

o laatia todentamismenetelmat

o toteuttaa jokaiselle vaiheelle kirjanpito- ja dokumentointimenetelmi. (SFS-EN
31010, 2013)

3.4 JUURISYYANALYYSI (RCA)

Root cause analysis eli RCA on vaaratapahtuman tutkintamenetelma. Silld pyritadn
tunnistamaan tapahtumien taustalla olevat organisaation toiminnassa piilevit riskit
ja puutteet turvallisuuden varmistamisessa. Tamén analyysin tavoite on ymmartaa
riittdvdn syvillisesti tapahtuman aiheuttanut tekijd. Analysointimenetelmd on
julkaistu Max Ammermanin vuonna 1998 julkaistussa teoksessa The Root Cause
Analysis Handbook: A Simplified Approach to Identifying, Correcting and Reporting
Workplace Errors. (Terveyden ja hyvinvoinnin laitos, 2015)
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Juurisyiden analyysi (RCA) on keskittynyt arvioimaan vahinkoja, jotka johtuvat
erilaisista vikaantumistyypeistd. Tarkoituksena tunnistaa taustalla olevat tai alkupe-
rdiset syyt sen sijaan, ettd kasittelisi vain vélittomasti selvid oireita. Tiedetddn, ettd
korjaava toimenpide ei aina ole tdysin tehokas ja ettd jatkuva parantaminen voi olla
tarpeen (SFS-EN 31010, 2013). Merkittiva ero on, ettd RCA:n avulla tarkastelu painot-
tuu sattuneeseen tapahtumaan ja siten analysoi mennytti. Kuitenkin tieto jo tapah-
tuneista perussyistd voivat johtaa toimiin, jotka tuottavat parannuksia tulevaisuudes-
sa. (SFS-EN 62740:en, 2015)

Juurisyyanalyysi standardi SFS-EN 62740 Root Cause Analysis, on yleinen standar-
di ja ei nimenomaisesti ole osoitettu turvallisuuden tai onnettomuuden tutkimista
varten, vaikka standardissa kuvattuja menetelmia voidaan kiyttaa em. tarkoitukseen.
(SFS-EN 62740:en, 2015) Turvallisuuspohjaista juurisyiden analyysid kdytetdan onnet-
tomuustutkintaan ja tydturvallisuuteen.

Asiantuntijaryhma tekee juurisyyanalyysin. Alla on lueteltuna analyysin kaytto-
alueita:

 vikaantumisanalyysié kdytetddn teknologisissa jarjestelmissa liittyen
toimintavarmuuteen ja kunnossapitoon

« tuotantopohjaista juurisyiden analyysid kédytetdan laadunvalvonnan alueella
teollisessa valmistuksessa

« prosessipohjainen juurisyiden analyysi keskittyy liiketoimintaprosesseihin

o Jdrjestelmdpohjainen juurisyiden analyysi on kehitetty edellisten alueiden
yhdistelména, ja se kisittelee monimutkaisia jirjestelmid muutostenhallinnan,
riskienhallinnan ja jarjestelmédanalyysin kanssa. (SFS-EN 31010, 2013)

o Jarjestelméllinen analyysitekniikka voi koostua yhdesté seuraavista kohdista:

» “minka vuoksi” kysytddn 5 kertaa toistaen, eli 5 x Miksi? -menetelma. T4lld
pyritddn kuorimaan syitd ja alisyitd kerros kerrokselta

« vika- ja vaikutusanalyysi (FMEA)

o vikapuuanalyysi (FTA)

« kalanruoto- tai Ishikawa-kaaviot (syy ja seuraus analyysi)

o Pareto-analyysi

o juurisyiden kartoitus. (SFS-EN 31010, 2013)

Standardin SFS-EN 31010 mukaan juurisyiden analyysin vahvuuksiin sisdltyy seuraa-
vat:

o sopivien asiantuntijoiden mukanaolo tyoéryhméssd

o jirjestelméllinen analyysi

« kaikkien todenndkoisten oletusten tarkastelu

« tulosten dokumentointi

o tarve tuottaa lopulliset suositukset (SFS-EN 31010, 2013)
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Standardin SFS-EN 31010 mukaan juurisyiden analyysin rajoitukset ovat seuraavat:

o Tarvittavia asiantuntijoita ei valttdmaitta ole kaytettivissa.

« Kiriittinen ndytto voi tuhoutua vikaantumistilanteessa tai se voidaan
puhdistuksen aikana havittaa.

o Ryhmillid ei ole tarpeeksi aikaa tai resursseja tdysin arvioida tilannetta.

» Mahdollisesti suosituksia ei voida riittavisti ottaa kayttoon. (SFS-EN 31010,
2013)

Juurisyyanalyysi on tehokas tyokalu tutkimaan asioita, jotka ovat vaikuttaneet ih-
misten tai jarjestelmien toimintaan organisaatiossa. Juurisyyanalyysi voidaan maari-
telld seuraavasti: Mitd tahansa rakennettua prosessia kdytetdan ymmartimaan men-
neisyyden tapahtumien aiheuttajaa, jonka tarkoituksena on estdd tapahtumien tois-
tuminen. (Wilbur, 2016)
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4 Taydentavat menetelmat

Yleisimmille riskianalyysimentelmille 16ytyy useita tdydentdvid menetelmid, mutta
tassd selvityksessd on otettu tarkasteluun vikapuuanalyysi (FTA) ja ihmisen luotetta-
vuuden arviointi (HRA) menetelmit.

4.1 VIKAPUUANALYYSI (FTA)

Vikapuuanalyysilld (engl. Fault tree analysis, FTA.) esitetdén jarjestelmén vikaantu-
mista kuvaavaa rakennetta graafisesti. Se koostuu vikaantumista kuvaavista tapahtu-
mista. Epdtoivottu tapahtuma asetetaan puurakenteessa ylimmaksi ja tasta kdytetddn
nimitystd huipputapahtuma (TOP event). Tekijit, jotka vaikuttavat huipputapahtu-
maan, ovat tyypillisesti komponenttien vikaantumisia ja ihmisten virheitd, mutta
menetelmé mahdollistaa monipuolisesti my6s muiden huipputapahtumaan vaikutta-
vien tekijoiden huomioimisen. (SFS-EN 61025:en, 2007). Kuvassa 13 on esimerkKki vi-
kapuuanalyysista.
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Kuva 13. Esimerkki standardin IEC 60300-3-9 mukaisesta vikapuuanalyysista (SFS-EN
31010, 2013)

Vikapuu kisikirjan (Fault Tree Handbook) kirjoittajat (Vesely;Goldberg;Roberts;&
Haasl, 1981) ovat tarkastelleet induktiivisia menetelmid kahdesta syystd. Ensimmai-
seksi, induktiiviset tekniikat ovat hyodyllisid ja valaisevia verrattuna pelkkain vika-
puuanalyysiin. Toiseksi, niille jarjestelmille, joille ei ole vikapuuanalyysiin varattu
kustannuksia tai parannuksia, induktiiviset metodit antavat patevin ja systemaatti-
sen keinon tunnistaa ja korjata ei-toivottuja ja vaarallisia olosuhteita. Tasta syysté
vikapuuanalyytikon olisi tirkedd ymmartad syvéllisesti ndma vaihtoehtoiset kiytin-
teet.

Vikapuuanalyysit kuuluvat turvallisuusanalyysimenetelmiin ja ne vaativat valta-
vasti manuaalista tyotd ja asiantuntemusta. Kirjoittamassaan artikkelissa
(Roth;Wolf;& Lindemann, 2015) ovat sitd mieltd, ettd tehokkuutta edellimainittuihin
analyyseihin on parannettava. He ovat kehitelleet rdétdloidyn lahestymistavan, jolla
generoidaan ja arvioidaan vikapuita kayttdmalla matriisiin perustuvia malleja. Tama
menetelma on tarkoitettu kaytettdviksi jarjestelman- tai laitesuunnittelun varhaises-
sa vaiheessa. Automaattisesti luodut vikapuut helpottavat tunnistamaan turvallisuus-
kriittisid osia, vertaillen ja arvioiden vaihtoehtoisia kisitteitd. Kehitetty ldhestymista-
pa kisittdd nelja vaihetta ja kuusi askelta (toimenpidettd), jotka ovat kuvan 14 mukai-
set.
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Kuva 14. Menettely, jolla generoidaan ja arvioidaan (lasketaan) vikapuita (Roth;Wolf;&
Lindemann, 2015)

4.2 IHMISTEN LUOTETTAVUUDEN ARVIOINTI (HRA)

Thmisen luotettavuuden arviointi, Human Reliability Assessment (HRA), kisittelee
ihmisten vaikutuksia jarjestelman toimintakyvylle ja HRA-analyyseja voidaan kéyt-
tdd arvioitaessa inhimillisten virheiden vaikutustapoja jarjestelméddn. Analyysin
avulla voidaan tuoda esille virheitd, jotka voivat haitata tuottavuutta ja paljastamaan,
miten kédytto- ja kunnossapitohenkilst6 voi "korjata” nama virheet ja muut viat esim.
laitteistosta ja ohjelmistosta. (SFS-EN 62508:en, 2011)

HRA-analyysi tehdddn joko maarillisen tai laadullisen tutkimuksen avulla. Laa-
dullisen analyysin avulla tunnistetaan mahdolliset inhimilliset virheet ja niiden syyt,
jotta virheen todenndkoisyyttd voidaan pienentdd. Mairéllinen analyysi tuottaa tie-
toja esim. vikapuuanalyysille ja muille tekniikoille (SFS-EN 62508:en, 2011). Bell ja
Holroyd kavivit lapi HR A-tekniikoiden valikoimaa ja arvioivat niiden heikkokuksia
ja vahvuuksia tutkimusraportissaan "Review of human reliability assessment met-
hods”. He loysivdt ihmisen luotettavuuteen liittyvad tyokalua ja lyhennetta yhteensé
72 kappaletta, joista 35 kappaletta tutkittiin tarkemmin. Viimeksi mainituista valikoi-
tui siten 17 HR A:han liittyvaa tyokalua, joiden katsottiin olevan kéyttokelpoisia arvi-
otaessa teollisuudessa terveys-, turvallisuus- ja ympdristoasioita ja siten mahdollises-
ti kdytettavaksi HSE (health safety and environment) asioista paattaville henkiloille.
(Bell & Holroyd , 2009)

Tutkimuksessa (Aalipour;Ayele;& Barabadi, 2016) kerrotaan, ettd ihmisen luotetta-
vuus vaikuttaa merkittavisti kaikkien tuotantoprosessien huoltot6ihin, turvallisuu-
teen ja kustannustehokkuuteen. Ihmisten luotettavuuden parantamiseksi ihmisvir-
heiden syyt olisi tunnistettava ja ihmisten virheiden todennékdisyys olisi maaritetta-
vé. IThmisvirheen analyysi on hyvin tapauskohtainen ja alan konteksti olisi otettava
huomioon. Heiddn tutkimuksensa tavoitteena oli tunnistaa ihmisten virheiden syyt
ja parantaa ihmisten luotettavuutta kaapeliteollisuudessa. Tutkimusraportin keskei-
sena painopisteend he kayttivit kolmea yleisintd HR A-tekniikkaa, jotka olivat:
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o HEART (Human Error Assessment and Reduction Technique) eli
inhimillisten virheiden arviointi- ja vihentdmistekniikka,

o SPAR-H (Standardized Plant Analysis Risk - Human Reliability),
standardisoitu laitos/tehdas analyysi riskeille, mukana ihmisen luotettavuus

« BN (Bayesian Network) - ihmisen virheen todennikéisyyden arvioimiseksi ja
tarkistettujen tulosten johdonmukaisuuden tarkastamiseksi.

Tapaustutkimusten tulokset osoittivat, ettd inhimillisen erehdyksen tarkeimmat syyt
huoltotoimien aikana ovat ajankohta, kokemuksen puute ja heikot ohjeet. Kdyttimal-
14 em. kolmea tekniikkaa, saatiin lahes samanlaiset todennikoisyydet ihmisten aihe-
uttamille virheille. (Aalipour;Ayele;& Barabadi, 2016)

Standardin (SFS-EN 31010, 2013) mukaan HRA-prosessi on seuraavanlainen:

« Ongelman mairittely; minka tyyppiset ihmisen osallistumiset olisi tutkittava/
arvioitava?

« Tehtdvin analysointi; miten tehtévé suoritetaan ja millaisia apuvalineita
tarvitaan suoritusta tukemaan?

o Inhimillisen virheiden analysointi; kuinka tehtdvén voi tehdé vaarin, mita
virheitd voi tapahtua ja miten ne voidaan korjata?

+ Kuvaus; miten ndma virheet ja vdarin tekemiset voidaan siséllyttda muihin
laitteisto-, ohjelmisto- ja ymparistétapahtumiin, jotta saataisiin kaikenkattava
jarjestelmén vikaantumistodennékdisyys laskettua?

o Seulonta, onko mitddn virheit tai tehtavig, jotka eivat vaadi yksityiskohtaista
madritystd?

o Mairittdminen; kuinka todennékdisia yksittdiset virheet ja tehtdvien
epdonnistumiset ovat?

« Vaikutuksen arviointi; mitkd virheet tai tehtdvat ovat tarkeimpia eli ne, joilla
on suurin vaikutus luotettavuuteen tai riskiin?

o Virheiden vihentiminen; kuinka voidaan saavuttaa parempi ihmisen
toimintavarmuus?

« Dokumentointi; mité yksityiskohtia HR A-analyysistd on dokumentoitava?
(SFS-EN 31010, 2013)
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5 Muiden menetelmien
yhdistelmamenetelmat

Ajemmin tdssd raportissa on kdyty lapi mitd mm. VVA, FMEA, VVKA, HAZOP,
RCA tarkoittavat ja mita riskianalyysit ovat yleiselld tasolla. Lisaksi tissé julkaisussa
on esitetty edelld mainittujen menetelmien parhaita puolia ja epakohtia. Yhdistimal-
14 néita eri analyysejd pyritddn hyodyntiméén kaikkien menetelmien parhaat puolet
jaloytdmadn niistd kdyttokelpoisimmat osa-alueet TPA menetelman luomiseen. Tés-
sd kirjallisuusselvityksessé on selvitetty ennen varsinaisen TPA-menetelmédn kehitta-
misté varten olemassa olevia menetelmis, joita on jo yhdistetty. Menetelman kehitta-
mistd varten haluttiin tietdd, 16ytyyké menetelmii, joissa otetaan huomioon seki
tuotannon kokonaistehokkuus, ettd turvallisuus- ja ymparistoriskit. Tarkastelun
kohteena ovat myos eri analyysimenetelmien samankaltaiset elementit, jolloin ndma
padllekkiisyydet joudutaan kisittelemédn useaan kertaan eri menetelmia kaytetties-
sd.

5.1 TPA MENETELMAA TUKEVA ESISELVITYS

Tuleva TPA menetelmd on yhdistelma useita eri riskianalyysimenetelmid, kuten
FMEA, FMECA, HAZOP ja RCA. Eri menetelmilla on tarkoitus hallita sekd mennei-
té ettd tulevia riskeji, vikasyitd ja seurauksia (Mollah;Baseman;& Long, 2013). Kirjas-
sa "Risk Management Applications in Pharmaceutical and Biopharmaceutical Manu-
facturing” (Mollah;Baseman;& Long, 2013) tekijdt toteavat, ettd mikéli seurauksia ei
kyetd estimdan ne pyritddn ainakin minimoimaan. Tama on yksi osatekijd, joka vah-
vistaa toiminta-ajatusta TPA menetelmén kehittdmisessd. Mikéddan riskianalyysitek-
niikka yksindén ei ole riittdva hallitsemaan riskeja (Frosdick, 1997).

Riskinarviointi voidaan luokitella induktiiviseen ja deduktiiviseen riskinarvioin-
tiin tai molempiin (Mollah;Baseman;& Long, 2013). Induktiiviset menetelmit, kuten
FMEA, FMECA ja HAZOP tarkastelevat tulevaisuuden tapahtumia ja ennustavat ris-
kejd ja soveltuvat mairittelemédan mitka (vika)tilat ovat mahdollisia. Tapahtumien ja
riskien estimiseksi on suunniteltava toimenpiteet. Esimerkiksi vikapuuanalyysi
(FTA) on deduktiivinen menetelma4, joka katsoo ajassa taaksepdin ja selvittda kuinka
usein (vika)tila voi esiintyé. (Vesely;Goldberg;Roberts;& Haasl, 1981)
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Yleisin tilanne, jossa suoritetaan sekd induktiivinen ettd deduktiivinen riskinarvi-
ointi, on tapahtuma, jossa on tarvetta selvittdd mika meni pieleen eli tarkastella ta-
kautuvasti. Tayttd arviointia tarvitaan tilanteissa, missa pitad arvioida mitd muuta voi
mennd pieleen. (Mollah;Baseman;& Long, 2013). Induktiivinen analyysi suoritetaan
ensin ja sen jalkeen suoritetaan deduktiivinen analyysi (Lee & McCormick, 2012).

Taulukossa 14 on esitetty erilaisia riskinarviointityokaluja ja verrattu niita toisiinsa
pohjautuen:

 Laajuuteen (scope) - toteutettavan riskianalyysin laajuus

o Kuinka moneen osaan jako (granularity) - milld tarkkuudella analyysi
suoritetaan ja dokumentoidaan

o Induktivinen vai deduktiivinen - induktiivinen on eteenpiin katsovaa ja
suunniteltu, kun taas deduktiivinen on ajassa taaksepdin katsova.

o Vuorovaikutteinen versus yksittdinen riski.

« Monimutkaisuus (complexity) - monimutkaisuuden aste alhaisesta korkeaan.

Taulukko 14. Riskinarviointi tydkalujen vertailua (Mollah;Baseman;& Long, 2013)

Risk Assessment Inductive/  Interactions vs.

Tool Scope  Granularity Deductive Individual Risks  Complexity
PHA Any Low Either Individual Low
HAZOP Focused High Inductive Individual Medium
HACCP Any Variable  Either Individual Low
FMEA Any High Inductive Individual Medium
FTA Focused High Deductive Interactions High
RRF Broad Low Inductive Individual Low

Yl1l4 olevassa taulukossa 14 verrataan PHA, HAZOP, HACCP, FMEA, FTA, ja RRF
(Risk Ranking and Filtering) -analyysejd. Esimerkiksi riskinarviointityokaluista
HACCP:n osiin jakautuneisuus riippuu siitd, miké tyokalu on valittu riskinarvioin-
tiin. HACCP ei mairittele kéytettdvad riskianalyysimentelmai, joten siind voidaan
kéyttda joko induktiivista tai deduktiivista tekniikkaa.

Tutkimuksessaan "Methods and models in process safety andrisk management:
Past, present and future” (Khan;Rathnayaka;& Ahmed, 2015) tarkastelivat eri mene-
telmien ja mallien kehittymistd prosessien turvallisuuden ja riskinhallinnan osalta.
Tarkastelu pohjautui lahes 600 artikkeliin, jotka oli julkaistu turvallisuus-, riski- ja
luotettavuusalan johtavissa aikakausilehdissé sekd avoimessa kirjalliuudessa.

Alla olevasssa kuvassa 15, on tutkimuksen pohjalta havainnollistettu eri analyysi-
menetelmien/tekniikoiden jakautuminen kahden viimeisen vuosikymmenen ajalta.
Eri analyysimentelmét voidaan jakaa laadullisiin; osittain méaréllisiin, maarallisiin
ja hybridi eli yhdistettyihin analyysimenetelmiin. Kuviosta voidaan havaita maaral-
listen (vihrealld merkitty) ja yhdistelma (hybridi) menetelmien tutkimusten kasva-
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neen enemman kuin laadullisten tai puolittain méarallisten menetelmien kiyton
tutkimus. Tamé merkitsee sité, ettd edelld mainittujen menetelmien kéytt6 on miele-
késtd prosessiturvallisuutta méariteltdessa ja riskienhallinnissa. (Khan;Rathnayaka;&
Ahmed, 2015, s. 120)

® Laadullinen = Qsittain Maarallinen = Hybridi
madarallinen (yhdistelty)
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Kuva 15. Analyysimenetelmien jakautuminen kahden viimeisen vuosikymmenen ajalta
(Khan;Rathnayaka;& Ahmed, 2015)

Laadulliset menetelmait ovat ei-numeerisia menetelmia, joita edustaa mm. HAZOP.
Madrilliset menetelmét antavat realistisen numeerisen arvion, jotta saataisiin parem-
pi ymmarrys ja tieto paatoksentekoa varten. (Khan;Rathnayaka;& Ahmed, 2015, ss.
120-127)

Hybridi menetelmét ovat yhdistelma seka laadullisista ettd maarallisistd analyysi-
menetelmistd. Menetelmé eroaa osittain maarallisestd, koska se tarjoaa tarkemman
jarealistisemman maaréllisen tuloksen. Hybridimenetelmié on kehitetty mm. vaaro-
jen tunnistamiseen ja analysointiin, riskien arviointiin sekd turvallisuuden hallin-
taan. (Khan;Rathnayaka;& Ahmed, 2015, s. 132)

Giardina & Morale (2015) ovat viitanneet Casamirra & kumpp. (2009) julkaisuun
jonka mukaan prosessiteollisuuteen on kehitetty monenlaisia vaaran tunnistamisen
tekniikoita, mutta ei yksittdista tekniikkaa, joka voi tunnistaa kaikki turvallisuuden
huolenaiheet. Té4sti syysta riskinarviointiprosessi voidaan parhaiten saavuttaa jarjes-
telmalliselld lahestymistavalla kdyttden erilaisia tekniikoiden yhdistelmid. (Giardina
& Morale, 2015); (Casamirra;Castaglia;Giardina;& Tomarchio, 2009)

Seuraavissa alakappaleissa kisitelldan 16ytyneitd olemassa olevia menetelmié ja mi-
ten niitd on jo yhdistetty.
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5.1.1 Motorolan yhdistetty HAZOP ja FMEA riskienarviointi menetelma

Motorolassa aikoinaan (2000-luvulla) tietyt ryhmat, kuten ympéristo-, terveys- ja
turvallisuus (EHS, Environmental Health and Safety) ja Motorolan tuotantolaitos
ovat kiyttaneet sekd HAZOP ja FMEA menetelmié vaihtelevalla menestykselld. Kos-
ka heiddn EHS muuttui kohti riskeihin perustuvaa ldhestymistapaa paatoksenteossa
ja tuotantolaitos kohti luotettavuutta, molemmat organisaatiot etsivit tekniikoita,
milla tavoin HAZOP ja FMEA voitaisiin yhdistda. Paatokseen menetelmien yhdista-
misestd puolsi myds huomio siitd, ettd riskianalyysien tekeminen on ty6lasta ja paal-
lekkaisté tyotd tehtiin paljon, koska FMEA ja HAZOP ovat menetelmind samankal-
taisia. Kummankin analyysin tekemiseen kului paljon aikaa ja usein samat henkilot
olivat analyyseji tekemadssd, siksipd Motorolalla on kehitetty menetelmas, jolla he
saisivat yhdistettyd kummatkin menetelmidt yhdeksi kokonaisuudeksi. (Trammell;
Lorenzo; & Davis, 2004)

Ensimmaisessa vaiheessa menetelmén eteenpiin viemiseksi tarvitaan ohjaaja, jon-
ka tehtdvdna on pitdd kasassa tiimi ja ohjata kysymyksilla riskinarviointia oikeaan
suuntaan. Itse HAZOP/FMEA tarkasteluprosessi (kuva 16) etenee siten, ettd valitulle
tiimille hankitaan esim. putkitus- ja instrumentointi (PI)- ja séhkosuunnittelukaavi-
ot sekd mahdollinen prosessin "layout” kuva, joista saadaan keréttya tarvittavat tie-
dot. Seuraavaksi prosessi pilkotaan jarjestelma tasolle kisiteltaviin osiin. (Trammell;
Lorenzo;& Davis, 2004)

1 2
Valitaan tiimi ja Pilkotaan jarjestelma
| toimitetaan heille =) komponentteihin tai
Menetelman rajaus ja layout, Pl kaaviot ym. vaiheisiin
esiselvitys
Prosessipoikkeamat
4 5 6
Maaritelladn Madritellaan ja Maéritellaan jokaisen Maéaritellaan syyt
n parametrit (virtaus, .. Valitaan avainsanat (ei, poikkeaman = jokaiselle poikkeamalle
Vaarojen paine, taso jne) enemman, seuraukset
tunnistaminen vahemman, jne.)
Kaytetaan 9
Méariteelladn 7 pmsﬁﬁ:}:launﬁkoa Lasketaan riskiluku
mn — olemassa olevat L} SEV=vian vakavuus, N (RPN)
Riskien suunnittelu/ OC(C[;\élea:nzsl(\g;ym\nen
e VYs),
arviointi/laskenta prosessivalvonnat DET=vian havaitseminen
10 11 12
Paatetaan, jos on Pisteytetaan uudelleen Lasketaan uudelleen
v > tarvetta lisatoimille tai Ly SEV, OCC ja DET =i riskiluku
Riskien arvioiminen ja lisdvalvonnalle
niiden vahentaminen

Kuva 16. HAZOP/FMEA prosessin kulku Motorolan tapaan, mukaillen (Trammell;Lorenzo;&
Davis, 2004)lahteesta
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Toisessa vaiheessa, vaarojen tunnistamisessa, madritelldan mita parametreja (esim.
virtaus, paine) ja opassanoja (esim. ei mitddn, enemmén, vihemman) kéytetddn ja
niistd muodostetaan erillinen matriisitaulukko (kuva 17). Edelld mainitut viite- ja
opassanat ovat tuttuja HAZOP-analyysimenetelméstd. Motorolan kehittdm&da matrii-
sitaulukkoa hyddyntden etsitddn/poimitaan prosessipoikkeamat. Kun prosessipoik-
keamat on 16ydetty, jokaiselle poikkeamalle médritelldan seuraukset sekd niiden syyt.
(Trammell; Lorenzo; & Davis, 2004)
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Kuva 17. Motorolan prosessiparametrien ja opassanojen matriisitaulukko
(Trammell;Lorenzo;& Davis, 2004)

Kolmanneksi arvioidaan riskit ja lasketaan ne. Alla olevaan HAZOP/FMEA lasken-
tataulukoon (kuva 18) madritellddn olemassa oleville poikkeamille (potentiaalisille
vikamuodoille) vian vakavuus ja vaikutus (SEV). Jokaiselle vialle haetaan syyt ja mi-
ten ne ovat syntyneet tai mekanismit (OCC) seké vikamuodon havaitseminen (DET)
Motorolan FMEA pisteytystaulukko avulla, joka kuvassa 19.
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Motorola’s HazOp/FMIEA Methodology Worksheet

FNEA WORKSHEET
131

PROJECT TITLE Control Number/:

FMEAType: _ Design -~ System C Group,Sit Unit:

Frepared By: dap (R,

Core Team:
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[Hazop Node | Bem) (Hazop Mechanisms

(Hazop Causes)

Kuva 18. Motorolan yhdistetty HAZOP/FMEA laskentataulukko. (Trammell;Lorenzo;& Davis,
2004)
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Kuva 19. Motorolassa kehitetty FMEA pisteytystaulukko (Trammell;Lorenzo;& Davis, 2004)
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Edelliselld sivulla olevaa FMEA pisteytystaulukkoa on Motorolassa kehitetty usean
vuoden ajan. Monet keskeiset kisitteet ovat upotettu taulukkoon, jonka avulla tarkas-
tellaan:

o Vian vakavuutta (SEV). Se on jaettu kahteen osaan; ymparisto- ja
henkildstoturvallisuuden (EHS) ja laitoskokonaisuuden nidkokulmasta. EHS
kasittad esim. henkilon loukkaantumiset, ympéristétuhot, negatiivisen
julkisuuden ja sanktiot. Laitoskokonaisuus sisdltda tuotevauriot,
prosessikatkot, laitosvauriot ja toiminnalliset katkokset.

« Esiintyminen (OCC) on arvio siitd, milld tiheydelld/tahdilla syy-seuraus ja
vikamuoto esiintyvit (vikamuodon ja poikkeaman esiintymistiheys).

« Havaitseminen (DET) on laskennallinen todennikéisyys, jolla havaitaan ja
hallitaan tai estetddn vikamuoto, joko estimailld vikamuodon syy tai
minimoimalla vian seuraukset, ennen kuin se vaikuttaa henkil66n, prosessiin
tai laitokseen. DET arvio on myds hyddyllinen silloin, kun arvioidaan
henkil6jarjestelmien toimivuutta ty6turvallisuuskartoituksissa tai
onnettomuustutkinnoissa.

(Trammell;Lorenzo;& Davis, 2004) ovat sitd mielta, ettd heiddn kehittamallaan te-
hokkaalla yhtendiselld riskinarvioinnin lahestymistavalla varmistetaan, etta riittava
valvonta toteutetaan johdonmukaisesti sekd hallitaan koko laitoksen riskeji siedetta-
villd tasolla.

5.1.2 Yhdistetty FMECA ja HAZOP eli FHIA

Giardina & Morale (2015) ovat yhdistineet FMECA ja HAZOP menetelmat tyokaluk-
si, jota kutsutaan FHIA:ksi (FMECA and HAZOP Integrated Analysis).

FHIA on suunniteltu tyokaluiksi, jonka avulla voidaan kerité seka jarjestda proses-
sista saatuja luotettavuus- ja riskitietoja enemmén kuin mité yhden riskianalyysime-
netelmédn avulla saataisiin. Tyokalu kehitettiin, kun turvallisuusanalyysi tehtiin mah-
dollisten satunnaisten tapahtumien méaarittamiseksi nestemaisen maakaasun varas-
toinnille. FHIA menetelmaa on sovellettu Italiassa vuonna 2014 rakenteilla olevan
Porto Empedoclen nesteméisen maakaasun LNG-varastointijirjestelméin riskiana-
lyysiin. Analyysia tuettiin kdyttden uutta riskianalyysitietokantaohjelmaa RAD (Risk
Analysis Database), joka on kehitetty Energia-, Informaatiotekniikan ja Matemaattis-
ten mallien (Department of Energy, Information Engineering and Mathematical Mo-
dels (DEIM), laitoksella, Palermon yliopistossa Italiassa. Heidan tavoitteena on
FHIA:n soveltamisen standardointi. (Giardina & Morale, 2015)

Tutkijoiden mukaan yksityiskohtaiset kuvaukset mahdollisista onnettomuustilan-
teista ja komponenttihdirioistd sekd onnettumomuusjaksoista, ja riippuvuudet laittei-
den ja ihmisten toiminnnan vililld, voidaan saavuttaa soveltamalla FHIA menetel-
mai. (Giardina & Morale, 2015)

Eri kdyttoolosuhteissa ja tarkastellun prosessin eri vaiheissa tehtédva tarkastelu an-
taa loogisemmat syyt laitevikoihin ja epétoivottaviin seurauksiin eli huipputapahtu-
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miin (TE, Top Events). Edelld mainittu on erittdin vaikea tehtédva erityisesti niissd
teknologioissa, joille on ominaista suuri méira prosesseja samalle alijarjestelmalle.
Toisekseen FHIA tarjoaa kattavan luettelon tapahtumista tai tapahtumien yhdistel-
mistd, jotka vaikuttavat samoihin tai erilaisiin TE: iin. Tdmén ansiosta voidaan kes-
kittyd vaaran kriittisiin pisteisiin ennen kvantitatiivista arviointia esiintymistoden-
nakoisyydestd. Koska inhimilliset virheet ovat onnettomuuksien yleisimmin tunnis-
tetut syyt, RPN (Risk priority number) -indeksin avulla voidaan luokitella seki kom-
ponenttihdiriot ettd ihmisen virheet. Tulosten avulla voidaan LNG-varastointimene-
telmistd kerdtd huomattava mdara tietoa, mikd voi olla hyddyllistd suunniltaessa
huoltotoimenpiteitd tai asianmukaista turvallisuusvalvontaa. (Giardina & Morale,
2015, S. 36)
Menetelma on jaettu kolmeen paédvaiheeseen, kuten kuvassa 20 on esitetty.
T
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Kuva 20. FHIA analyysin kulku (Giardina & Morale, 2015, s. 38)

Ensimmaisesséd vaiheessa turvallisuusanalyytikoilla ja suunnittelun asiantuntijoilla
on oltava tarkka kuvaus laitoksesta ja prosessista (prosessin virtakaaviot, putkisto- ja
instrumentointikaaviot (PI); komponenttien luotettavuustiedot, tiedot turvalaitteista
sekd prosessin turvallisesta alasajosta, kdytto ohjeet, prosessin raja-arvot). Myos ope-
ratiiviset tehtdavit, kuten kdytto- ja kunnossapitomenetelmat, tarkastukset jne. kay-
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dédn tarkastelussa ldapi. Prosessi pilkotaan siten useaan osajéirjestelmaién ja jokaisesta
osajérjestelmastd kuvataan sen toiminta. (Giardina & Morale, 2015)

Toisessa vaiheessa ryhmd listaa FMECA-laskentataulukoon (toteutetaan RAD -oh-
jelmistossa) jokaisen osajirjestelmén laitteet tai komponenetit ja luetteloi niiden
mahdolliset ongelmat. Seuraavaksi tunnistetaan komponenttien vikatilanteet ja nii-
den syy-seuraus suhde. Kullekkin vikatoiminnalle arvioidaan; miten jokainen poten-
tiaalinen vika esiintyy (O), vian vakavuus (S) kustannus/vaikutus huomioon ottaen
sekd vian todennédkoisyys (D). Edellimainituille kolmelle kohdalle lasketaan riskipri-
oriteetti numero RPN, kaavalla O*S*D.

RPN-luokitteluasteikko on vililld 1 ja 1000 ja prioriteetit toimenpiteille ovat seuraa-
vasti:

o Erittdin alhainen, jos RPN <5 (ldhes tarpeetonta ryhtyd jatkotoimiin),

o Alhainen, jos 5 <RPN <20 (vdhidinen prioriteetti ryhtyé jatkotoimiin),

 Keskitaso, jos 20 <RPN <200 (kohtalaisen tdrkeé ryhtya jatkotoimiin),

«+ Korkea jos 200 <RPN <500 (ensisijaisen ryhtya jatkotoimiin),

o Erittdin korkea, jos RPN> 500 (ehdottoman vilttimatonta ryhtya
jatkotoimiin). (Giardina & Morale, 2015)

Koska perinteisissi FMECA-sovelluksissa ei pystyta kasittelemddn inhimillisia vir-
heitd; siksi tdssd menetelméssd ehdotettiin ihmisvirheen siséllyttamistd esiintymis-
parametriin O (Occurrence). Alla olevassa taulukossa 15 esitetyt arvot ovat esiinty-
vyysjirjestys komponenttihdirioille ja inhimillisten virheiden todennékoisyydelle.
(Giardina & Morale, 2015)

Taulukko 15. Asteikko komponenttihairididen ja inhimillisten virheiden todennékéisyydelle.
(Giardina & Morale, 2015)

Component failure occurrence probability Human error occurrence  Rank

(operating day) probability
Unlikely, unreasonable to <1:20,000  Less than every 5 years 1
expect failure to occur,
Low failure rate, 1:20,000 In 3—5 years, 2
1:10,000 In 1-3 years 3
Occasional failures, 1:2000 Per year 4
1:1000 In 6 months 5
1:200 In 3 months 6
Repeated failures, 1:100 Per month 7
1:20 Per week 8
Inevitable failure, almost 1:10 Every few days 9
certain to cause problems  1:2 Per day 10
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Taulukossa 16 on esitetty vakavuusluokitus vian tai virheen vaikutukselle sekd taulu-
kossa 17 todenndkoisyysluokitus vian tai virheen havaitsemiselle.

Taulukko 16. Vian tai virheen vaikutuksen vakavuusluokitus (Giardina & Morale, 2015)

Severity of each effect of failure or error

Effect

Rank

No reason 1o expect failure to have any effect on safety, health, environment or mission
Very minor effect on product or system perfarmance to have any effect on safety or health,
The system does not require repair.
Minor effect on product or system performance to have any effect on safety or health,
The system can require repair.

Very low effect on system formance, A failure is not serious enough to cause injury,

property damage, or system damage, but can result in unscheduled maintenance or repair.

Moderate effect on system performance, The system requires repair. A failure which may
cause moderate injury, moderate property damage, or moderate system damage which
will result in delay or loss of system availability or mission degradation, 100% of mission
may need to be reworked or process delayed.

System performance is degraded. Some safery funcrions may not operate. A failure causes
injury, property damage, or system damage. Some portion of mission is lost. High delay
in restoring function.

System performance is severely affected but functions (reduced level of safety performance .
The system may not operate. Failure does not involve nencompliance with government
regulations or standards,

System is inoperable with loss of primary function. Failure can involve hazardous outcomes
andor noncompliance with government regulations or standards.

Failure involves hazardous outcomes and jor noncom pliance with government regulaticns or

standards. Potential safety, health or environmental issue. Failure will occur with warning.

Failure 1s hazardous and occurs without warning. It affects safe operation. A failure is serious

enough 1o cause injury, property damage, or system damage. Faillure will occur without waming.

None
Very Minor

Minor
Low

Moderate

Significant

Major

Extreme
Very extreme

Serivus

W

10

Taulukko 17. Todenn&kdisyys vian tai virheen havaitseminen (Giardina & Morale, 2015)

Likelihood of detection of failure or error

Degree of impor ance

Probability of
failure detection %

Rank

Current control{s) almost certainly will detect a potential failure mode/task error.
Reliable controls are known with similar process,

Very likelihood current control(s) will detect fallure modes) error, Controls are
able to detect within the same machine/module (almost always preceded by a warning L

High chance the design control{s) will almost certainly detect a potential failure
mode/task error. Controls are able to detect within the same function area.

Moderately high likelihood current control(s) will detect failure modes/task error.,

Moderate chance that the design control will detect a potential failure mode/task ermor,
or the defect will remain undetected until the system performance is affected.

Low likelihood current control{s) will detect failure modes/task error (program or operator
is not likely to detect a potential design weakness),

Very low likelihood current control(s) will detect failure modes/task error [ program or
operater will not to detect a potential design weakness),

Remote chance that the design control will detect a potential failure mode task error,
or the defect will remain undetected until an inspection or test is carried out.

Defect most likely remains undetected (very remote chance that the design control will
detect a potential cause/mechanism and subsequent failure moedes) or the task will be
performed in the presence of the defect.

System failures are not detect (design control will not and/or cannot detect a potential
cause/mechanism and subsequent Lilure modes) or there is no design verification or
the task will certainly be performed in the presence of the defect.

Almost certain
Very high
High

Moderately high
Moderately

Low
Very low
Remote

Very remote

Almost impossible

0-5

90-100

Kolmas vaihe on HAZOP tarkastelu ja tiimi keskittyy kunkin osajarjestelmén tiettyi-
hin pisteisiin, joita kutsutaan siséisiksi ja ulkoisiksi solmuiksi. Kussakin naistd sol-
muista prosessiparametrien poikkeamat tutkitaan kdyttdmalla HAZOP menetelmis-
té tuttuja ohjaussanoja. Tehtdvin suorittamiseksi laitevioille tai inhimillisille virheil-

le tunnistetaan syyt ja niiden seuraukset ja lisdtdan

HAZOP-laskentaan. Jokaiselle

huipputapahtumalle (jotka on tunnistettu HAZOP-menettelyn kautta) kriittiset syyt
luokitellaan saaden niille RPN arvo. (Giardina & Morale, 2015)
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FMECAn ja HAZOPin yhdistetyn analyysin (FHIA) edut:

o Lahestymistapa voi vihentda merkittdvasti subjektiivisia tekijoité, jotka
johtuvat tiedon puutteesta ja joka tekee analyytikoille mahdollisuuden tehda
monia yksinkertaistuksia.

o Laskee; kuinka monta kertaa vikamuodot (poikkeaman syyt) esiintyvat
(FMECA analyysin avulla) sekd HAZOP analyysin avulla tunnistettuja
vahinkotapahtumia (seurauksia). Téma voidaan suorittaa jokaiselle
toimintaolosuhteelle

 tunnistaa useita virheitd, jotka vaikuttavat jokaiseen jarjestelmdin tai
naapurijirjestelmiin

o listaa kriittiset vikatyypit jokaisesta huipputapahtumasta

o ryhmitelee laskentataulukot jokaiselle solmulle, esimerkiksi

o fyysinen parametri (virtaus, paine, lampétila, taso, jne.),

+ poikkeaman tyyppi (enemmain kuin, vidhemmaén kuin jne.),
o poikkeaman syy (vikamuodot tai inhimilliset virheet) ja

o huipputapahtumat (TE = Top Events)

o tukee analyytikoita turvallisuusanalyysin versioinnissa ja pitdimadn sen ajan
tasalla, koska menetelma esimerkiksi:

« tutkii eri solmupisteitd eri alijirjestelmien samankaltaisissa prosesseissa

o lataa turvallisuustietoja (kdyttoturvallisuustitiedot) samoista
komponentista, joita kdytetddn eri kokoonpanoissa

+ menetelmin avulla voidaan suorittaa muutoksenhallinta eli
Management of Change (MOC) -menettely, ja

o auttaa paatoksentekijoitd valitsemaan asianmukaiset turvatarkastukset
ja suunnittelemaan kunnossapidon menettelyt

o kerdd huomattavan mairin tietoja koskien tarkasteltavan laitoksen prosesseja
ja turvallisuutta. (Giardina & Morale, 2015, ss. 37 - 38)

Tulokset osoittivat, ettd FHIA on hyddyllinen tekniikka, jolla tunnistetaan paremmin
ja johdonmukaisemmin ihmisen virheiden mahdolliset ldhteet, virheiden syy-tekijit,
moninkertaiset tai yleiset syyongelmat ja vaaratekijoiden syy-seuraus korrelaatio pro-
sessin eri vaiheista. (Giardina & Morale, 2015, s. 44)

5.1.3 Yhdistelma HAZOP- ja RCM IlI- menetelmista

HAZOPin ja RCM:n vaiheittain etenevit analysointimenetelmét hukkaavat organi-
saatiossa arvokasta aikaa ilman hyétyjd. (Clarke & Young, 2011) kyseenalaistavat ar-
tikkelissaan luotettavuuskeskeinen kunnossapito (RCM) ja HAZOP - onko tarvetta
molemmille menetelmille, koska niiden vililla on hyvin paljon yhtaldisyyksid. Yhta-
ldisyyden on lueteltu taulukossa 18. Kunkin prosessin tuotosten tarkastelu osoittaa,
ettd HAZOP-tutkimuksen loppuun saattaminen ei tarjoa RCM-analyysille hyotyja.
Toisaalta RCM II -analyysin loppuun saattaminen tuottaa olennaisesti HAZOP-tut-
kimukseen tuloksia. (Clarke & Young, 2011)
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Taulukko 18. HAZOP- ja RCM menetelmien samankaltaisuudet (Clarke & Young, 2011)

Activity or Outcome |HAZOP| RCM Comment

Project definition and planning Yes Yes The objectives and scope of the study are defined, and potential team
members identified

Detailed preparation and Yes Yes All design and cother documentation relating the analysis are gathered,

planning including PIDs, drawings, operating and maintenance manuals, etc. Functional
breakdown and defining of system boundaries for analysis, estimation of
duration, and development of analysis schedule are also performed

Training for team members Yes Yes The Aladon RCM I training course has been delivered and developed over the
last 20 years in more than forty countries and is widely regarded as setting the
benchmark in SAE JA-1011 compliant RCM training

Team comprises operations and Yes Yes Both processes use people who know the process best including operations

maintenance people working and maintenance people and technical specialists as required

together

Analysis managed by highly Yes Yes The facilitator in both cases needs to have a comprehensive understanding of

trained Facilitator their methodology and be able to facilitate the analysis group.

Documentation of the plant Yes Yes The Failure Modes and Effects Analysis (FMEA) of the RCM Il analysis is

process functionally based and therefore documents how the users intend the plant to
operate. The process documenits the failed states and captures all likely failure
modes, including those which may be operator induced, those which result
from the failure or degradation of plant components and failures which are the
result of the plant’s inability to perform as required, i.e. design errors.
Note: IEC 61882 standard suggests in paragraph 5.2 that FMEA is a
component based analysis (as described in IEC 60812) and hence can not be
used for process analysis. However, FMEA {and FMECA) can be functionally
based, as described in other widely used standards such as MIL-STD-1629(A)
and therefore can also be process based. The FMEA used in an RCM Il
analysis is functionally based, not component based

Documentation of the ways in Yes Yes The RCM process does not formally use the HAZOP style guide words for

which the plant can fail defining Functional Failures. However, Functional Failures describe the failed
states of the system in the same manner, and guide words can be used

Documentation of the possible Yes Yes HAZOP lists failure modes to cover human error and process error and groups

failure modes failure modes which result in a common effect together, e.g., pump impeller
worn, pipe work partially blocked, leakage etc
RCM lists all likely failure modes including human error and keeps failure
modes with common effects separated to allow failure management policies to
be developed

Documentation of failure Yes Yes In RCM terms, HAZOP uses free text and the Facilitator to define the Failure

consequences Effects.
The RCM FMEA uses free text to describe the failure symptoms and the effort
needed to correct the failure and secondary damage. (Called Failure Effects).
Failure conseguences are later defined by the RCM decision logic as Hidden,
Safety/Environmental, Operational, Non Operational. Failure management
strategies are developed according to the failure consequences

Identification Safeguards Yes Yes HAZOP utilizes a column on the worksheet to document any safeguards for a
particular hazard. In FMEA/RCM, safeguards are documented in the Failure
Effects column to ensure the analysis team is aware of the safeguards during
the development of risk management strategies.
RCM includes safeguards as a function eg, “To provide an alarm in the event
the pressure exceeds 250kPa”

Development of design change Yes Yes

recommendations to address

process shortfalls

Development of risk No Yes RCM takes to conclusion the development of strategies to manage the

management (maintenance) identified risk. Strategies include the proactive maintenance tasks of On

strategies Condition Maintenance, Scheduled Restoration and Scheduled Discard. In
the event the failure can not be prevented, management strategies work to
minimize the failure consequences including Failure Finding and Redesign.
No Scheduled Maintenance is an option for failures where the failure of the
component or asset is tolerable

Development of maintenance No Yes RCM utilizes a robust process to define the most appropriate management

task intervals based on risk and
consequence

strategy based upon the failure characteristics. In the event a failure can not

be prevented by a proactive task and the failure has hidden consequences,

the interval for the functional check of the device is determined based upon a
mathematical equation linking risk and consequence. Risk is determined by the
demand rate for the device and the probability the item will be in failed state
when required
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Document actions required Yes Yes HAZOP defines the task required to correct the failed state from an operational

perspective.

asset is maintained, be it operational, maintenance, engineering redesign,
operational procedures, training, etc

Task allocation Yes Yes

Development of asset No Yes

maintenance strategies

Development of Fault Finding No Yes RCM utilizes the Failure Effects information to populate a key word symptom

Guide

driven fault finding guide

HAZOPin ja RCMn vililld on eroja toteutettavissa toimenpiteissd. Esimerkkind HA-
ZOPista puuttuvat toiminnat:

o Kunnossapidon riskinhallinnan strategioiden kehittiminen

Tunnistetun riskin hallitsemiseksi RCM avulla voidaan kehittaa
strategioita. Strategiat sisdltdvat kunnonvalvonnan ennakoivan
kunnossapidon tehtavissi, ennakoivien huoltotehtévien visuaalisen/
automaattisen tarkastuksen ja kohteen poistamisen kaytostd maarityn
aikarajan jalkeen. Jos vikaantumista ei voida estda,
kunnossapitostrategialla pyritdan minimoimaan vikaantumisen
seuraukset sekd myds vianetsintd ja uudelleensuunnittelu.
Aikatauluttamaton kunnossapito on mahdollinen vikoihin, joissa osan
tai laitteen vikaantuminen on sallittua. (Clarke & Young, 2011)

» Kunnossapidon tehtavien jaksotus perustuen riskeihin ja seurauksiin

RCM hyodyntii prosessia méarittelemaddn kunnossapitostrategiaa, joka
perustuu vikojen erityispiirteisiin. Mikli vikaa ei voi estdd ennakoivalla
toiminnalla ja vialla on piilossa olevia seurauksia, aikavili laitteen
toiminnalliselle tarkastukselle on maéritelty perustumaan
matemaattisiin yhtaloihin yhdistden samalla riskin ja seurauksen. Riski
on madritelty laitteen vaatimustason mukaan ja todennédkéisyys, ettd
laite on vikatilassa. (Clarke & Young, 2011)

o Laitteiden kunnossapitostrategioiden kehittiminen

 Vikahakuohjeen kehittiminen

o RCM hyo6dyntid vian vaikutuksien tietoa tiydentden siten avainsanoja
vianhakuohjeeseen. (Clarke & Young, 2011)

HAZOQP-analyysissa kdytetddn sovittuja “opassanoja” mahdollisten poikkeamien
tunnistamiseksi. Opassanat ovat mm: ei tai ei mitdan, enemman, vihemman, lisaksi,
osittain, pdinvastoin, muu kuin, aiemmin, my6hemmin, ennen ja jalkeen. Esimerkik-

. » . X3 » . LRI . e ae 3 . .
si opassana “vihemmaén” tapauksessa pohditaan, mitéd jokin mééréllinen lasku voi

aiheuttaa jirjestelméssa oikeaa arvoa alemman virtauksen tai paineen. Tyypillinen
HAZOP-dokumentti esitettynd kuvassa 19. (Clarke & Young, 2011)
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Taulukko 19. |[EC 61882 standardissa kuvattu tyypillinen HAZOP-dokumentti (Clarke &
Young, 2011)

STUDY TITLE: PROCESS EXAMPLE

SHEET: 2 of 4

Drawing No.:

REV. No.:

DATE: December 17, 1998

TEAM COMPOSITION:

LB, DH, EK, NE, MG, JK

MEETING DATE:
December 15, 1998

PART CONSIDERED:

Transfer line from supply tank A to reactor

DESIGN INTENT: Material: A Activity: Transfer continuously at a rate greater than B
Source: Tank for A Destination: Reactor
No Guide Element | Deviation | Possible causes Consequences Safeguards | Comments | Actions required Action
word allocated to
4 |MORE Transfer A | More Wrong size Possible reduction | None Check pump JK
transfer impeller Wrong yield Product flows and
Increased | pump fitted will contain large characteristics
flow rate excess A during
of A commissioning
Revise the
commissioning
procedure
5 |LESS Material A |Less A Low level in tank Inadequate net None Unacceptable | Low-level alarm | MG
positive suction Same as 1 in tank Same
head asi
Paossible vortexing
and leading to
an explosion
Inadequate flow
6 |LESS Transfer A. | Reduced |Line partially Explosion None shown | Not Same as 2 JK
(at rate >B) |flow rate blocked, leakage, acceptable
of A pump under-
performing, etc.

Jarjestelmin toiminnot; vikaantuminen, vikamuoto (syy) ja vikaantumisen vaiku-
tukset méaritellddn vika-, vaikutusanalyysissd (FMEA), johon RCM-paitdslogiikkaa
on sovellettu. John Moubrayn kehittdméssd RCM II:ssa, tiedonkeruumenetelmana
kaytetddan FMEA-analyysii, josta esimerkki taulukossa 20. RCM II tunnistaa proses-
sitoiminnot ja virheet, jotka voivat vaikuttaa prosessin suorituskykyyn. Tunnistetut
vikaantumiset voivat johtua laitteen toimintahairiostd, laitteiden huonontumisesta,
inhimillisistd virheistd sekd sopimattomasti tai virheellisesti suunnitellusta tai asen-
netusta laitoksesta. RCM II -prosessin tavoitteena on 16ytda sopivin tapa hallita jokai-
nen ndista riskeistd. (Clarke & Young, 2011)
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Taulukko 20. RCM Il tiedonkeruumenetelména oleva FMEA taulukko (Clarke & Young, 2011)

RCM I SYSTEM ? 1 No. Compiled Date 04-Jul- | Sheset 1
o L I Southwest water reticulation i R -
WORKSHEET @ system
1994 Aladon Ltd : , 7
Sub-SYSTEM | Niorth East Pipeline Ref. AC Reviewed Date of 3
B Pipeline by MCW
FUNCTION FUNCTIONAL FAILURE FAILURE MODE {(Cause of failure) | FAILURE EFFECT (What happens when it fails)
To supply a ‘Normal’ A | Unable to supply at all 1 | Material failure due to Failure occurs under normal operation of the

service connection with
potable water (to ADWG
std) at a flow rate of not less
than 0.06 litres per second
at a pressure not less than
120 kpa through AC pipe

to a section that can be
isolated to less than 20
services

manufacturing fault

Pipeline corrodes to the point

of failure

Pipe line crushed when
external load exceeds design

Pipeline fails from fatigue
during normal operation

pipeline and would reduce the useful life of the
asset. May be indicated by a small leak. Failure
results in loss of supply to up to 20 normal
services. Downtime to repair 8 hours at a cost
of 88000

Failure oceurs under normal operation of the
pipeline and would reduce the useful life of the
asset. Failure results in loss of supply to up

to 20 normal services. Downtime to repair 8
hours at a cost of $8000

Failure oceurs under normal operation of the
pipeline and would reduce the useful life of the
asset. Failure results in loss of supply to up

to 20 normal services. Downtime to repair 8
hours at a cost of $1,000

Failure occurs under normal operation of the
pipeline and would reduce the useful life of

the asset. Usually ruptures without warning
but usually in response to a change in system
pressure or cyclic external forces. May be
indicated by a small leak. Failure results in

loss of supply to up to 20 normal services.
Downtime to repair 8 hours at a cost of $8,000

Artikkelissa kerrotaan, kuinka joitain HAZOP-menetelmin osia sisillytetdian FMEA
/ RCM-analyysiin - molempien analyysimenetelmien tavoitteet voidaan olennaisilta
osiltaan tayttdd mahdollisimman pienilla muutoksilla ja panoksilla.

Lisdamalld ja kdyttamalla RCM II -menetelmassi tunnettuja HAZOP-opas-sanoja,
itse HAZOP menetelméstd tulee vield selvempi ja RCM II:kddn ei vaarannu.
HAZOP:ssa generoituneet mahdolliset syyt (taulukon kohta “possible causes”) luetel-
laan RCM II -analyysissd kohdassa vikamuoto (failure mode). Lopputulemana HA-
ZOP opas-sanoista ja RCM II toiminnallisista vikaantumisista koostettu taulukko 21,
joka on esitettynd alla. (Clarke & Young, 2011)
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Taulukko 21. HAZOP opassanat ja RCM Il toiminnaliset vikaantumiset (Clarke & Young,

2011)
Derivation Guide Word Example interpretation from Example interpretation for RCMII
process industry a Programmable Electronic Typical Functional Failure
System FPES Wording
(in response to appropriate
Function definition)
Negative Mo No part of the intention is Mo data or control signal Unable to provide flow at all
achieved e.g. no flow
Quantitative Maore A quantitative increase e.qg. Data is passed is passed at a Temperature greater than “x”
modification higher temperature higher rate than intended deg C
Less A guantitative decrease e.g. Data is passed at a slower rate | Temperature less than “y"
lower temperature than intended deg C
Qualitative As well as Impurities present Some additional or spurious Allows product contamination
modification Simultaneous execution of signal is present Enables simultaneous operation
anather operation/step of plant process
Part of Only some of the intention is The data or control signals are Unable to complete fluid
achieved, i.e. only part of an incomplete transfer within “x" minutes
intencled fluid transfer takes
place
Substitution Reverse Covers raversa flow in pipes Mormally not relevant Allows reverse flow in pipework
and reverse chemical reactions
Other than A result other than the original The data in control signals are Allows wrong material to be
intention is achieved, i.e. incorrect transferred
transfer of wrong material
Time Early Something happens early The signals arrive too early with | Initiates cooling too early
relative to clock time, e.g. reference to clock time
cooling or filtration
Late Something happens late relative | The signals arrive too late with | Initiates cooling too late
to clock time, e.g. cooling or reference to clock time
filtraticn
QOrder or sequence Before Something happens too early The signals arrive earlier than Initiates mixing too earty
ina sequence, e.g. mixing or intended within a sequence
heating
After Something happens too late The signals arrive later than Initiates mixing too late
ina seguence, e.g. mixing or intended within a sequence
heating

5.1.4 Laajennettu HAZOP tarkastelu dynaamisella vikapuu analyysilla eli DFT:Lla

Julkaisun (Guo & Kang, 2015) tulokset osoittavat, ettd verrattaessa tavanomaista HA-
ZOP lahestymistapaa heiddn ehdottamaansa laajennettuun HAZOPiin, jossa muka-
na dynaaminen vikapuu analyysi (dynamic fault tree, DFT), se tunnistaa tehokkaasti
vian juurisyyt, madrittelee maaréllisesti huipputapahtuman todennikoéisyyden ja
todenndkdisimmit vian aiheuttajat. Laajennettu HAZOP lahestymistapa tuottaa luo-
tettavan pohjan kemikaalitehtaan prosessiturvallisuuden parantamiseen.

Koska perinteinen vikapuu-menetelma ei arvioi aikaansidottujen monimutkaisten
jarjestelmien vikakayttaytymistd, menetelmaa kehitettiin lisédmalld uudet dynaami-
set logiikkaportit. DFT sisdltdad vikapuun, joka sisédltda ainakin yhden erityisen dy-
naamisen logiikkaportin, kuten (Priority And, PAND) portin, sekvenssid vahvistavan
portin (sequence enforcing gate, SEQ), SPARE-portin ja toiminnallisen riippuvuuden
(functional dependency, FDEP) portin (kuva 21). Télldtavoin pystytddn kuvaamaan
graafisesti ja hierarkkisesti kaikkia virheellisten laitteiden syy-seuraussuhteita. (Guo
& Kang, 2015)

68 - Arja Kotkansalo * Leena Parkkila + Jaana Tarvainen



/168 /169", Jie10,

1 be12) oe1s (e ‘ il;'[15 | [1e18\

(Br15 /BENG)(BEIT(BEISY BEIS) (BE20Y BE21 | BE22 ) BE23)

. AND gate L\ OR gate - PAND gate [ SPARE gate Basic event

Kuva 21. Esimerkki dynaamisesta vikapuusta (Guo & Kang, 2015)

Laajennettu HAZOP menetelma (kuva 22) etenee seuraavanlaisesti:

Ensimmaiseksi suoritetaan tavanomainen HAZOP menetelmd. Kun tiedot mm. PI
kaavioista, prosessin vuokaavioista, kdyttotavoista ja mahdollisisita aiemmista pro-
sessiturvallisuustarkastuksista on kerétty, analysoitu laitos jaetaan osiin, joita kutsu-
taan solmuiksi. Tietyille solmuille mééritelldan poikkeamat, jotka koostuvat proses-
siparametreistd kuten lampotila, paine ja virtaus sekd opassanat esim. ei tai ei mitdan,
enemmén, vihemmin jne. Tamin jilkeen poikkeamille tunnistetaan mahdolliset
vian syyt ja niistd aiheutuvat seuraukset. (Guo & Kang, 2015)

Middle events

A
4 A

‘,—» Eventilil— sl Bventonl — i Bventin Final Event

(consequence)

[ Initiating event
(Cause)

Kuva 22. Riskiskenaariomalli (Guo & Kang, 2015)

Koska poikkeamilla voi olla useita vikaantumisia ja erilaisia seurauksia, HAZOP-
analyysituloksen muuntaminen suoraan DFT-malliksi on monimutkaista ja vaikeaa.
Tédsta syystd on valttdmatonta rakentaa riskiskenaariomalli (kuva 23). Se on vian ete-
nemisprosessi, vikaketju, jossa vian alkuperéstd syystd padstdan vian seuraukseen.
Riskiskenaariomalleihin perustuen suoritetaan mydhemmin dynaaminen vikapuu-
analyysi, jossa huipputapahtumana on riskiskenaariosta saatu lopputapahtuma. Osi-
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en tai laitteiden kompponentti tasolla tunnistetaan viat, jotta niillevoidaan méarittaa
juurisyyt. (Guo & Kang, 2015)

Dynaamisen vikapuumallin avulla méaritetadn maarallinen analyysi, jossa laske-
taan huipputapahtuman (top event, TE) vikaantumisen todenndkoisyys ja kunkin
perustapahtuman (basic event, BE) todennikoéisyysarvot. Siten saadaan riskijarjestys,
jolla voidaan turvallisuuteen liittyvd heikoin kohta tunnistaa. Lopuksi voidaan eh-
dottaa sopivia turvallisuuteen liittyvid toimenpiteitd prosessin turvallisuuden var-
mistamiseksi tai parantamiseksi laitoksen elinkaaren aikana. (Guo & Kang, 2015)
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analysis
—  Deviations —l
Causes Consequences

A J
Hazard scenario
models

DFT

analysis

Root causes leading to the
occurrence of TE

[
Failure | Probability importance |
_probability of TE | | of each BE

|
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Safety-related

: " <+
actions required

S

Kuva 23. Laajennetun HAZOP analyysimenetelman kulku (Guo & Kang, 2015)
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5.1.5 Yhdistetty HAZOP, FMEA, FTA ja ETA

Silvianita et al. (2011) mukaan jokaisella riskianalyysitekniikalla on omat rajoituksen-
sa, siksi monet tutkijat ovat yhdistdneet eri menetelmid. Tutkijat ovat yhdistdneet
neljd eri riskienhallintamenetelmas, joita ovat HAZOP, FMEA, vikapuuanalyysi
(Fault Tree Analysis, FTA) ja tapahtumapuuanalyysi (Event Tree Analysis, ETA). Ha-
vaittiin, ettd em. riskienarviointimenetelmit voidaan integroida uutena lihestymis-
tapana. Se helpottaa paatoksentekijoitd tekemddn riskinarviointia tehokkaammin.
Tapahtumapuuanalyysi on analyysitekniikka, joka loogisesti kehittdd visuaalisen-
mallin mahdollisista tuloksista, jotka kdynnistavat tapahtuman. Menetelma rajoittuu
yhteen kidynnistdvdian tapahtumaan ja ei ota huomioon jirjestelman riippuvuuksia.
(Silvianita;Mohd.;& Kurian, 2011)
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Kuva 24. Neljan riskianalyysin yhdistelma (Silvianita;Mohd.;& Kurian, 2011)
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Kuvassa 24 on esitetty integroitu riskinarviointimenetelma alkaa FMEA-menettelyl-
14, joka liitetddn vaaran tunnistamisksi HAZOP-menettelyyn. Prosessia jatketaan
vika- ja tapahtumapuumenettelyilld. Vikapuun avulla tunnistetaan mahdolliset syyt
ja tapahtumapuun avulla tunnistetaan kriittisten tapahtumien mahdolliset seurauk-
set. (Silvianita;Mohd.;& Kurian, 2011)

5.1.6 Yhdistetty FTA, CCA ja RBD

Ramentor Oy:n kehittaimassda ELMAS (Event Logic Modeling and Analysis Software)
ohjelmistossa voidaan mallintaa ja analysoida kohteen tapahtumien vilistd loogista
syy-seuraus-suhdetta. Muita tapahtumiin liittyvid ominaisuuksia, kuten esim. juuri-
syiden toteutumistaajuutta tai kustannuksia voidaan my6s mallintaa. Kohteena voi
olla esim. laite, jarjestelmi tai prosessi sekd niiden vikaantuminen. (Ramentor Oy,
2016)

Alla olevassa kuvassa 25 on esitettynd, miten riskien hallintaa toteutetaan ELMAS
ohjelmiston avulla.
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" U "
Hairididen Tapa Seurausten Riskilaskenta Riskien
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PIENENTAMINEN MERKITYKSEN ARVI
Kuva 25. Riskien hallintaa ELMAS ohjelmiston avulla (Lehtinen, 2012)

Ohjelmisto kayttdd mm. kolmea erilaista mallinnustapaa, joita yhdistelemalld voi-
daan mallintaa monimutkaisiakin tapahtumaketjuja:

o Vikapuu - FTA (Fault Tree Analysis), kuva 26

o Syy-seurauspuu — CCA (Cause Consequence Analysis), kuva 27.

 Luotettavuuslohkokaavio - RBD (Reliability Block Diagram). (Ramentor Oy,
2016), kuva 28.
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Fault Tree: 1 Tarkasteltava ei-teivettu tapahtuma
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Consequance Tree: 1 Ei tadvottu tapahtuma
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Kuva 27. Esimerkki seurauspuumallista (Ramentor Oy, 2016)
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Kuva 28. Esimerkki lohkokaaviomallista (Ramentor Oy, 2016)

5.1.7 Yhdistetty HAZOP- SIL - LOPA

Yleisesti hyviksyttavadn riskitasoon padsemiseksi erddseen tyokaluun on yhdisttetty
Hazop-, SIL- ja LOPA-menettelyt. Poikkeamatarkastelu HAZOP on prosessijarjestel-
mien riskien tarkempaan tunnistamiseen soveltuva menetelma. HAZOPia tdydenne-
tadn usein suojauskerrosanalyysilld (LOPA, Layers Of Protection Analysis seké koko-
naisturvallisuuden arvioinnilla (SIL, Safety Integrity Level). Nim4 varmistavat riit-
tdvin suojaustason HAZOPissa tunnistettuja riskejd vastaan. LOPAn avulla lasketaan
hyviksyttavé jadnnosriski valituille tapahtumille, ottaen huomioon suojausten mah-
dollinen vioittuminen. Laskettua riskitasoa verrataan riskin sietotasoon sen maarit-
tdmiseksi, tarvitaanko lisisuojausta. (AL Safety Design, 2015)
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6 Yhteenveto

Teollisessa toiminnassa kiytetdan useita eri menetelmis, jotta havaittaisiin ja pystyt-
tdisiin ennakoimaan tuotanto-omaisuuden hiirio- ja ongelmatilanteita. Menetelmia
on kehitetty vuosia ja osa niistd on saavuttanut lahes standardimaisen aseman. Me-
netelmien kirjo aiheuttaa aika ajoin my6s ongelmia johtuen mm. siitd, ettd niiden
sisallot ovat, tarkoituksesta huolimatta, samankaltaisia ja pdallekkiisia. Lisdksi nii-
den heikohko kdytettdvyys ovat olleet esteend niiden joustavalle kaytolle. Edelld mai-
nittujen seikkojen vuoksi ja tueksi TPA-menetelmian kehityksessa haluttiin ottaa sel-
ville, millaisia padlekkaisid menetelmid on kehitetty ja mitd mahdollisia standardeja
niissd on kaytetty.

Téssd kirjallisuusselvityksessd tarkasteltiin my6s muita mahdollisia menetelmii ja
erilaisia yhdistelmdmenetelmid, joiden nahtiin palvelevan TPA-menetelman kehitys-
td. Selvityksen aikana vahvistui tieto erilaisten menetelmien suuresta kirjosta ja joi-
denkin huonosta kaytettavyydesti ja laajuudesta. Huomattiin, ettd menetelmié oli
yhdistetty, mutta niiden kéytettavyys oli jadnyt huomoimatta. Esimerkiksi ne ovat
edelleen tyoldita toteuttaa ja vaativat paljon resursseja. Myos riskin prioriteetin tun-
nistamiseen kiytettiin edelleen samoja laskentatapoja, jotka voivat vdaristaa riskin
vakavuuden luokittelua. Selvitys nayttdisi vahvistavan késitysta siitd, ettd yhdistelma-
riskianalyysimenetelmit ovat yleisemmin kaytdssd muualla maailmassa kuin Suo-
messa.

Téstd syystd saatiin vahvistusta kehittda edelleen TPA-menetelmaa kaikille teolli-
suuden aloille sopivaksi analyysimenetelméksi, jolla voidaan tunnistaa seké turvalli-
suuden, ympdriston ettd talouden kannalta kriittisten poikkeamien esiintyminen
niiden tuotantoprosesseissa. Tdma kirjallisuusselvitys toimii hyvana pohjana genee-
risen TPA-menetelmén luomisessa sekéd vahvistaa yksinkertaisen TPA-menetelmén
tarvetta. Selvityksessd on kdytetty apuna mm. eri kirjallisuus-, Internet-, raportti- ja ar-
tikkelildhteita.

Tdma julkaisu on tehty riskianalyysimenetelmien tarkastelu- ja kirjallisuusselvi-
tyksend osana TPA-projektin tyopakettia kaksi, jossa on selvitetty yleisimpien riski-
analyysimenetelmien (VVKA, HAZOP, RCA jariskianalyysi) kiyttod tulevassa TPA-
menetelmédssa. TPA-projektin tarkoituksena on tarkastella yleisimpien menetelmien
parhaita puolia ja tarkastella epdkohtia seki karsia paidllekkiiset vaiheet uuden tyo-
kalun luomiseen. Tulevassa TPA-menetelmadssd on tarkoituksena selvittda talouteen,
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turvallisuuteen ja ympéristoon liittyva kriittisyys siten, ettd kdytetddn minimimaédra
menetelmid ilman matemaattista tarkastelua. TPA-menetelméan pohjalta sovitaan toi-
menpiteet kriittisiksi todettujen tapahtumien ehkaisemiseksi tai vahintdankin vahin-
kojen minimoimiseksi. N4itd toimenpiteitd voivat olla ennakoivat mittaukset, tarkis-
tukset, huollot tai jopa muutokset kyseiseen prosessinosaan.
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Teollisessa toiminnassa kaytetdan useita eri menetelmig, jotta havaittaisiin
ja pystyttaisiin ennakoimaan tuotanto-omaisuuden hairio- ja ongelmatilantei-
ta. Menetelmia on kehitetty vuosia ja osa niistd on saavuttanut ldhes stan-
dardimaisen aseman. Menetelmien kirjo aiheuttaa aika ajoin myds ongelmia
johtuen mm. siit4, ettd niiden sisallot ovat, tarkoituksesta huolimatta, saman-
kaltaisia ja paallekkaisia. Myds naiden menetelmien heikohko kaytettévyys
ovat olleet esteend niiden joustavalle kaytolle. Tassa julkaisussa on selvitetty
yleisempien menetelmien (VVKA, HAZOP, RCA ja riskianalyysi) parhaat puo-
let, tarkasteltu niiden epakohtia seka karsittu paallekkaisiad vaiheita uuden
tydkalun tapauskohtaista luomista varten.

Tama julkaisu on tehty riskianalyysimenetelmien tarkastelu- ja kirjalli-
suusselvityksend, joka toimii pohjana hankkeessa kehitettavalle Tuotannon
poikkeama analyysi (TPA) -menetelmalle. Kehitettdvdn menetelman ahto-
kohtana ja tavoitteena on kehittda TPA kaikille teollisuuden aloille sopivaksi
analyysimenetelmaksi, jolla voidaan tunnistaa seké turvallisuuden, ymparis-
ton ettd talouden kannalta kriittisten poikkeamien esiintyminen niiden tuo-
tantoprosesseissa.

Julkaisu liittyy Lapin ammattikorkeakoulun kaynnissapitotutkimusryhmaén
toteuttamaan TPA - Tuotannon poikkeama analyysi — hankkeeseen, joka to-
teutetaan 1.10.2015 - 30.9.2018 valisena aikana. Hanketta rahoittaa Lapin lii-
ton ja Lapin ammattikorkeakoulun lisdksi mukana olevat yrityspartnerit, joita
ovat Agnico Eagle Finland Oy, Kemin Kaupunki tilapalvelu, SMA Mineral Oy ja
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