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Opinnaytetydssa on tutkittu Windows 10 tydasemien keskitettyd hallintaa WSUS seké
SCCM -hallintajarjestelmilla ja kuinka niiden kayttéonotto tapahtuu. Tyo on toteutettu
Haaga-Helian pilvipalvelinymparistssa, johon on luotu palvelimen seka kahden ty6ase-
man Windows toimialue. Tarvittavien ohjelmistoasennusten ja konfiguraatioiden lisaksi,

konkreettisten tulosten saavuttamiseksi on tutkittu lahteita ja tehty testitapauksia.

Lahteind on kaytetty muun muassa virallisia Microsoftin ohjeita, IT-aiheisia sivustoja, kes-

kustelupalstoja ja kirjallisuutta.

Testitapauksissa on tarkasteltu molempien hallintajarjestelmien ominaisuuksia, jotka kuulu-
vat tietokoneymparisttn yllapitoon ja hallinnointiin. On my6s mahdollista, etté joihinkin ym-
paristoihin pelkastaan toinen naista kahdesta riittaisi, joten siksi WSUS ja SCCM ominai-
suuksia on testattu myos erikseen. Saadun tiedon pohjalta voidaan pohtia vastausta opin-

naytetyon tutkimuskysymykseen: Minkélaiseen ymparistoon hallintajarjestelmat sopisi.

Tulosten pohjalta huomattiin, ettd molempia ohjelmia tarvitaan, jos halutaan saada kaikki
mahdollinen hyoty. Taman liséksi eroavaisuuksia ilmeni minkalaisiin ymparistoihin kyseiset
jarjestelmat voisivat sopia. Viimeisessa osiossa pohditaankin ympariston rakentamisen ja
testien lopputulosten jalkeen yritysten nakokulmasta, minkalaiset hallintajarjestelmien ym-

paristoratkaisut olisivat sopivia.

Liitteista 10ytyy lopuksi viela kaikki kuvat SCCM:n, WSUS:ksen ja SQL Serverin asennus-

vaiheista. Tarkoituksena on, etta tata tyota voitaisiin myos hyddyntéaé oppimateriaalina.

Asiasanat
WSUS, SCCM, keskitetty hallinta, Windows 10.
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1 Johdanto

Teknologiakehityksen myodta koneiden maara on lisdantynyt suuresti. Isoissa yrityksissa
koneiden maéara voi kohota satoihin tydasemiin. lIman keskitettya tydaseman hallintaa, ko-
neiden yllapito seka valvonta on mahdotonta. Tama altistaa yrityksen niin tietoturva-, kuin
vaarinkayttoriskeille. Tasta syysta on oltava tyotkaluja, joilla koko infrastruktuuria voidaan
yllapitda ja valvoa yhdesté paikasta samaan aikaan.

Tassa opinnaytetydssa on perehdytty Windows-pohjaisten toimialueiden hallintaratkaisui-
hin. Suunnittelun sek& pohdinnan jalkeen paadyttiin luomaan testiymparisto

Windows Server Update Services (WSUS)-palvelun, sekd System Center Configuration
Manager (SCCM) hallintapalvelun integraation avulla. Ympéristdn luominen aloitettiin
asentamalla palvelimen (Windows Server 2012 R2) seka kahden tydaseman (Windows
10) toimialue. Taméan avulla saadaan tutkittua WSUS- ja SCCM-ohjelmiston ominaisuuk-
sia. Yritysmaailmassa tietokoneymparistot voivat olla reilusti isompia, mutta ndiden avulla
saatiin kuitenkin tehtya testituloksia ja tutkittua kaytettavyytta muutamassa laitteessa. Ai-
kaisempaa kokemusta oli WSUS:en kaytdsta, mutta uutena asiana tuli SCCM, mika kiin-
nosti kattavien toimintojen perusteella (Microsoft. System Center Configuration Manager

Features).

Opinnaytetydssa on otettu huomioon palveluiden asentaminen uuteen tietokoneymparis-
t6on. Molemmat asennukset ja palveluiden laitteisto- seka ohjelmistovaatimukset ovat ker-
rottuna, jotta niité voitaisiin hyddyntéa vastaavanlaisen ympariston rakentamisessa. Testi-

tapauksissa on tutustuttu molempien tarkeimpiin ominaisuuksiin.

Opinnaytetytn alku sisaltaa keskeisimmat kasitteet; Kappaleet 2-4 laitteisto- ja palvelu-
vaatimukset seka asennukset. Lopuksi kasitelladn ymparistoon liittyvat testaukset ja omi-
naisuudet ja tehd&an pohdintaa eri vaihtoehdoista ja siitd, minkalaisiin ymparistoihin ky-

seinen ohjelmistokokonaisuus sopisi.



1.1 Keskeisimmat kasitteet

Active Directory (AD) — Aktiivihakemisto. Microsoftin laajennus, joka sisaltaa tietoa kaytta-

jistd, tietokoneista ja verkon resursseista.
Active Directory Domain Services (AD DS) - Séilyttaa tietoa ja hallinnoi kayttdjien seka toi-
mialueen valistd kommunikaatioita. Sen avulla pystytdéan organisoimaan verkkoon kuulu-

via kayttajia ja laitteita.

Windows Server Update Systems (WSUS) - Windowsin paivitysjarjestelma Microsoftin
paivitysten keskitettyyn hallintaan.

System Center Configuration Manager (SCCM) - Jarjestelmien, verkon ja kayttajien yllapi-
toon tarkoitettu Microsoftin hallintaohjelma.

Forest (Metsd) - User Active Directory - puuhakemisto joiden valille luodaan luottosuhde

tietojen jakamiseen.

Active Directory Schema - Jokaisen objektin luokka méaadritettyna, joita voidaan luoda met-

saan.

Domain Controller (DC), Ohjauspalvelin - Palvelin, joka on vastuussa paasysta toimialu-

Client — Paatelaite, joka kommunikoi jonkun toisen ohjelman/laitteen kanssa.



2 Jéarjestelmaohjelmistot

Tassa kappaleessa esitellaan projektissa kaytettavat kayttojarjestelmat. Kummastakin
kayttojarjestelmasta kuvataan taustatietoa, tarkeimpia ominaisuuksia seka laitteistovaati-

mukset.

2.1 Windows Server 2012 R2

Windows Server 2012 R2 on toinen julkaisu Windows Server 2012 -palvelinkayttojarjestel-
masta (Microsoft. Windows Server 2012 R2). Ohjelmisto on julkaistu lokakuun 18. paivana
vuonna 2013 (Microsoft. Release date).

2.1.1 Tarkeimmat ominaisuudet

Server Manager-hallintapaneelilla pystytaan hallitsemaan muita samaan toimialueeseen
kuuluvia palvelimia yhdeltéa palvelimelta ja seuraamaan niiden toimivuutta. Windows Ser-
ver 2012 on myds mahdollista poistaa graafinen kayttoliittyma (GUI) kayttojarjestelman

asennuksen jalkeen, ilman ettd palvelin pitdisi asentaa uudelleen (ITPro. New features).

Ohjelmistossa pystytaan kloonaamaan ohjauspalvelimia Active Directory Domain Servi-
ces-palvelun avulla (Tom’s ITPro. Windows Server 2012 features). Esimerkiksi WSUS-
palvelimesta pystyttaisiin tekemaan ohjauspalvelimen (Domain Controller, DC1) klooni.
Tama tarkoittaa kaytanndssa sita, etta mikali DC1-palvelin jostain syysté kaatuu tai sam-
muu, toimialueen yllapito siirtyy WSUS-palvelimelle ja se toimii kuten se olisi DC1-palveli-
men hallinnassa. Yritysympadristdssa on hyva huomioida tama mahdollisuus, vaikka use-
amman palvelimen kaytté nostaa kustannuksia, niin se varmistaa jatkuvan toimivuuden.
Tassa tydssa on kuitenkin vain yksi palvelin, mik& pyorittaa toimialuetta ja hallitsee WSUS

ja SCCM -jarjestelmia.

2.1.2 Laitteistovaatimukset

Suorituskykyvaatimukset Windows 2012 R2:ssa ovat samat kuin ohjelmiston edellisessa
julkaisussa. Prosessoritehoa jarjestelma vaatii vahintaan 1.4 GHz 64-bit (yksi ydin). RAM
valimuistia vaaditaan vahintdéan 512 MB ja kovalevytilaa 32 GB. (Microsoft. Preinstallation

Information).



2.2 Windows 10

Windows 10 on Microsoftin viimeisin tydaseman kayttojarjestelma (Microsoft. Specificati-
ons). Ohjelmisto soveltuu niin PC- kuin mobiililaitteisiin. Windows 10 on julkaistu Euroo-
passa kesakuun 29. paiva 2015. Julkaisun yhteydessd Windows 7 seka 8.1 versioiden kayt-
tajilla oli mahdollisuus paivittdd uusin kayttojarjestelma ilmaiseksi vuoden 2016 heindkuun
loppuun mennessa (Itpro. Win 10 release). Kayttojarjestelmasta on julkaistu 4 eri versiota:

Home, Pro, Enterprise sekd Education. (Microsoft. Windows 10 editions).

2.2.1 Tarkeimmat ominaisuudet

Windows 10 sisaltaa useita uusia ominaisuuksia edeltdjiinsa verrattuna. Kayttojarjestel-
massa on uudelleen luotu aloitusvalikko, jossa kayttaja pystyy muun muassa muokkaa-
maan mita sovelluksia nakyy, kun kayttaja avaa aloitusvalikon. (Microsoft. Whats new on

start menu).

Muita mainittavia lisdominaisuuksia ovat Cortana, joka on Microsoftin luoma puheella toi-
miva assistentti, vastaavanlainen Applella on Siri. Paivitetty tapahtumakeskus, joka kertoo
mm. uusimmat uutiset tai paivan sdan suoraan kayttajan aloitusvalikosta. OneDrive-pilvital-
lennus on myds integroitu suoraan Windows 10-kayttojarjestelméén osana File Exploreria
(Digital Trends. How OneDrive works with Windows 10). TAma takaa paremman toimivuu-
den pilvitallennuksen kanssa ja tiedostot voi laittaa myds offline-tilassa odottamaan synk-
ronointia pilveen. Windows 10 kayttoliittyma on suunniteltu niin, etté se toimii myos koske-

tusnayttolaitteilla ja Windows Phone puhelimilla.

2.2.2 Laitteistovaatimukset

Windows 10 minimilaitteistovaatimukset vaihtelevat hieman riippuen onko jarjestelmasta
asennettu 32- vai 64-bittinen versio. Naiden ero kaytanndssa tarkoittaa sita, etta 32-bitti-
sessé versiossa on mahdollisuus hyddyntaa valimuistia vain 4 GB asti, kun 64-bittisessa
muistia voi olla enemman kaytossa. Nykyaan kaikissa uusissa koneissa on paasaantdi-

sesti yli 4GB muistia, jonka vuoksi 64-bittinen versio on hyddyllisempi.

32-bittisen version valimuistivaatimus on 1 GB ja 64-bittisella 2 GB. Kovalevytilaa 32-bitti-
seltd vaaditaan minimissaan 16 GB ja 64-bittiselta versiolta 20 GB. Prosessori vaatimus
on molemmissa sama vahintaadn 1 GHz (yksi ydin). (Microsoft. Win 10 minimum hardware

requirements).



3 Windows Server Update Services

Windows Server Update Services (WSUS) on Windows Server -kayttojarjestelmiin kuu-
luva Windows-paivitysten hallintaohjelma. Se on ilmainen ohjelma, jonka avulla pystytaan
paattamaan mita Microsoftin paivityksia toimialueeseen kuuluville tydasemille ajetaan ja
tarkastelemaan mita paivityksia koneisiin on asennettu (Microsoft. WSUS).

Taméan avulla organisaatioiden paakayttajat (Administrators) pitavat tietokoneiden péaivi-
tykset keskitetysti ajan tasalla. Tietoturvallisista syista taméa on kriittisen tarkeda. Usean
ty6koneen ymparisto on vaikea seurattava ja paivittAmattomia koneita pdésee helposti
syntymaan.

Paivitysten saamiseksi vahintaan yhden WSUS-palvelimen taytyy olla yhteydessa Micro-
softin paivitysten jakoon (Microsoft Update) saadakseen paivitykset verkon yli organisaa-
tion sisélle. Tietoturvallisesti paakayttajalla on mahdollisuus erikseen maaritella palomuu-
riasetuksista kuinka monta muuta palvelinta pystyy hakemaan paivitykset ulkoverkosta

(Microsoft. Deploy WSUS in Your Organization).

3.1 Tarkeimmat ominaisuudet

Windows Server Update Servicen avulla voidaan asettaa latautumaan tiettyja paivityksia
eri vaihtoehtojen perusteella. Paivityksia voidaan ladata tietyn tuotteen tai tuoteperheen
(Windows 10, Windows Server, Microsoft Office yms.) mukaan seka kategorian (kriittiset
paivitykset, ajuripaivitykset) tai kielen perusteella (esim. vain Englannin kieliset paivityk-
set) (Microsoft. Features of WSUS). Automaattiset paivitykset vaativat jarjestelmavalvojan
hyvaksymista. Hyvaksymistoimenpiteisiin on 4 eri vaihtoehtoa:
o Asennus, WSUS ajaa hyvaksytyn paivityksen ja néin pitda kaikki toimialueen ko-
neet ajan tasalla.
e Poistaminen, WSUS poistaa asennetun paivityksen, mikali paivitys tukee sen pois-
tamista koneista.
e Tunnistaminen, WSUS saa selvittaa onko paivitysta saatavilla.

o Kielto, paivitysté ei asenneta kiellettyihin koneisiin. (Microsoft. Features of WSUS).



Ohjelman avulla voidaan my6s kohdentaa paivityksia eri koneiden valilla. Kohdennus voi-
daan toteuttaa WSUS:ksen sisélla, luomalla sinne erilaisia tydasema/kayttajaryhmia.
Tama mahdollistaa esimerkiksi paivitysten testaamista ennen niiden ajamista tuotantoko-
neille tai jos yrityksen eri osastojen tyokoneille ajetaan eri paivityksia. (Microsoft. Features
of WSUS).

3.2 Paivitystyypit

Tuotteella tarkoitetaan tiettya kayttdjarjestelman versiota tai ohjelmistoa. WSUS tukee lah-
tokohtaisesti ainoastaan Microsoftin tuoteperheen kayttojarjestelmé- ja ohjelmistopaivityk-
sia. Naiden tuotteiden valilté voidaan valita mita halutaan paivittda, synkronoimalla
WSUS-palvelin ja tuote keskenaan. Taulukko 1. kuvaa paivitysten luokitukset.

Paivityksen luokittelu Kuvaus

Kriittiset paivitykset (Critical updates) Kriittisiin ongelmiin julkaistut korjaukset

Maaritellyt paivitykset (Definition updates) | Maariteltyihin tiedostoihin tai viruspaivityk-

set
Ajurit (Drivers) Ohjelmistojen paivitykset ja uuden laitteen
tukeminen
Ominaisuuspaketit (Feature packs) Julkaistut uudet ominaisuudet
Tietoturvapaivitykset (Security updates) Julkaistut tietoturvapaivitykset
Palvelupaketit (Service packs) Kumulatiivinen paketti sisaltden monta yk-

sittdista korjausta, tietoturvapaivitykset ja
kriittiset paivitykset. Myds julkaistuja uusia
ominaisuuksia voi tulla paivityksen mu-
kana

Tyokalut (Tools) Ominaisuudet tai valineet jotka mahdollis-
tavat tehtavia

Kohdistettu paivitys (Update rollups) Yleensé kohdistuu tiettyyn alueeseen, ku-
ten tietoturvaan tai komponenttiin

Paivitykset (Updates) Julkaistut ei kriittiset tai tietoturvalliset kor-
jaukset

Taulukko 1. Paivitysten luokitukset



3.3 Toimintaperiaate

WSUS-paivitysten hallintaan voidaan hyodyntda useita eri menetelmia. Jarjestelmaa voi-
daan kayttaa asentaen useita WSUS-palvelimia, jolloin vain yksi palvelin esimerkiksi ha-
kee paivitykset Microsoftin palvelimilta, jakaa ne muille WSUS-palvelimille ja paivitysten
asennus voidaan delegoida usean WSUS-palvelimen kesken. Paakayttajan oikeudet voi-
daan samalla myds jakaa eri alueisiin siten, etta jos yrityksesta l6ytyy useita toimipisteita,
niin jokaisella toimipisteellda on oma paakayttdja, joka valitsee asennettavat paivitykset

WSUS-palvelimelta toimiston tietokoneisiin, katso kuva 1.

Microsoft Update

<

= Paakonttori
[} I—l ...|
Admin | ' — |
e e o
[} | —

[
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S e
|

o o s Toimipiste

Kuva 1. WSUS useamman toimipisteen organisaatiossa.

Toinen tapa on, ettd useammat WSUS-palvelimet replikoivat toisiaan. Replikoivat palveli-
met perivat padpalvelimelta tehdyt paivitysmaaritykset ja toteuttavat ne kaskyjen mukaan.
Tammaoisessa ymparistossa riittdd, ettd on vain yksi paakayttaja, joka tekee paivityspaa-

tokset paapalvelimelta.

Tassa projektissa on kaytetty perinteistd ynden WSUS-palvelimen menetelméaa, jossa yksi

palvelin hakee ja vie paivitykset tydasemille. (Microsoft. Design the WSUS server layout).



WSUS-palvelin ja Microsoftin paivityspalvelin on synkronoituna keskenaan, joka mahdol-
listaa paivitysten hakemisen Microsoftin paivityspalvelimelta ja paivitysten ohjaamisen ha-

lutuille kohdekoneille.

Paivitysten etsiminen seka lataaminen tapahtuu WSUS:ksessa synkronoinnin avulla el
sovellus hakee saatavilla olevia paivityksia Microsoftin palvelimilta. Kuinka usein ja mita
paivityksia haetaan, maaritelladn WSUS:sta asennettaessa ja maaritykset ovat myos jal-
keenpéin muokattavissa. Isommissa organisaatioissa missa on useita tyokoneita, talla ta-
valla pystytaan sdastamaan verkkokaistaa, kun ei jokaisen tydkoneen tarvitse yksitellen
ladata paivityksia erikseen. Mieluummin WSUS-palvelin lataa paivityspaketit kertaalleen

sailédn mista tydkoneet (Clientit) voivat kayda noutamassa tarvittavat paivitykset.

3.4 Toimintavaatimukset

Windows Server Update Services -tyokalun kayttddnotto vaatii useita toimenpiteita. Al-
kuun on pohdittava, millainen WSUS-toteutus on tarkoitus asentaa. Tassa ty6ssé on paa-
tytty perinteiseen yhden palvelimen kautta tapahtuvaan paivitysten hallintaan, eli yksi pal-
velin hakee seké vie paivitykset toimialueen kaikille koneille.

Samassa sisaverkossa on kaksi Win10 tydasemaa ja Windows Server 2012 R2 — joka on
Domain Controller, eli toimialueen ohjauspalvelin, johon kuuluu Active Directory -toiminto
ja ryhméakaytannoét (Group Policy). Toimialuetta luodessa saadaan liitettyd tyokoneet, pal-
velin, kayttgjat ja rynmakaytannot yhteen. Nain WSUS hallinnointi onnistuu Windows Ser-
verin kautta muille laitteille ja kayttajille.

3.5 WSUS ominaisuudet

WSUS keskittyy ominaisuuksiltaan [&hinna paivitysten hallintaan ja seurantaan. Sen kes-

keisimmat ominaisuudet ovat seuraavat:

¢ Automaattiset paivitysten lataukset ryhmittain.

e Mahdollista asentaa paivitykset tietyille tietokoneryhmille.

o Paivitysten raportointi ominaisuus.

o Paivitysten verkon kayttdon liittyvat hallinnoinnin mahdollisuudet (TechTarget.
WSUS).



4 System Center Configuration Manager

4.1 Tarkeimmaéat ominaisuudet

System Center Configuration Manager (SCCM) on Microsoftin hallinnointijarjestelma,
jonka tarkoituksena on hallinnoida isoa tietokoneympaéristda yhdelta laitteelta. WSUS-oh-
jelman ominaisuuksista poiketen SCCM pyrkii tehostamaan ja parantamaan IT-ymparist6a
kayttojarjestelmépaivitysten lisaksi tuomalla mm. ohjelmistopaivitykset, ohjelmistoasen-
nukset ja kayttajaasetukset yhdelta palvelimelta. IT-ympériston turvallisuutta ollaan pyritty
parantamaan raportointiominaisuudella ja mahdollistettu tiedon kerd&minen mm. verkko-,
tulostin- ja palvelinlaitteista. SCCM-palvelin keraa tiedon, jotta jarjestelmanvalvoja pystyy
tarkastelemaan ja tekemaan tarvittaessa muutoksia yhdelta paalaitteelta (Kuva 2).

B Tyokone =1 Tyokone
=1 (Client) ™1 (Client)
-
A\ e =\
Ohjelmistopaketit 7“’“3«391
% SCCM ja WSUS -palvelin
Monitorointi  Monitorointi
|
Tybkone Tyokone
1 (Client) 1 (Client)
=g
e

Kuva 2. SCCM:n toiminta yrityksen siséverkossa.

Palvelimelle asennettu SCCM pystyy kommunikoimaan ympariston asiakaslaitteiden
kanssa. Tama vaatii asiakaspéaéatteiden asentamisen ensiksi paatelaitteelle. Kommuni-
kointi kayttaa seuraavia protokollia: Server Message Block (SMB), HTTP ja HTTPS.



Active Directory System Discovery pystyy l0ytdamaan toimialueesta laitteita, joita SCCM
voi hallinnoida. Client Pushin avulla I6ydetyille laitteille saadaan asennettua Client-ohjel-
misto, mikd mahdollistaa SCCM:lle laitteen tunnistamisen. Active Directoryssa tietoja kasi-
telladn puumaisen rakenteen mukaan. Yleensa yksittdinen puurakenne voi olla jonkun yri-
tyksen tietoja. Kun naitd puita on useampia ja tietoa halutaan delegoida eri Active Directo-
reiden kesken syntyy metsa. Myds toimialueen metsan, eli forestin ulkopuolelta olevia lait-
teita, on mahdollista lisata erikseen SCCM:aan. SCCM:lla voidaan yllapitaa niin Windows,
kuin MacOS ja Linux jarjestelmid. Naiden liséksi asiakaslaitteina voi toimia myos Windows

Phone, Symbian, iOS ja Android kayttojarjestelmat.

4.2 SCCM lisenssin hinta

Windows Server Update Servicestad poiketen SCCM on maksullinen, mutta Microsoft tar-
joaa 6kk ilmaisen lisenssin. Taman jalkeen lisenssi on maksullinen:

e Standard -malli 1323%
e Datacenter -malli 3607$

Lisenssin kesto on 2 vuotta, jonka jalkeen se taytyy uusia. Standard -malli on tarkoitettu
pieniin ja kevyisiin fyysisiin tietokoneymparistoihin tai virtuaaliymparistoihin. Sen rajoituk-
sena on enintdan kaksi Windows Serveria. Datacenter -malli tukee laajaa virtuaaliymparis-
toa eika rajoitettua Windows Servereiden méaaraa ole, vaan niité voi olla rajaton méara.
Taman lisdksi Datacenter malliin kuuluvat seuraavat lisdominaisuudet:

e Varastointi ominaisuudet: Storage Spaces Direct and Storage Replica

e Shielded Virtual Machines

¢ Networking stack (Microsoft. WSSC 2016 Pricing and Licensing FAQSs).

4.3 Toimintavaatimukset

SCCM on tarkoitettu lahinna IT-ymparistdon jossa on useita laitteita, joita taytyy hallin-
noida. Tassa tydossa SCCM on asennettuna WSUS-palvelimelle, josta pystytddn ajamaan
ja monitoroimaan hallintaan liittyvid toimintoja. Microsoftin sivuille taytyi kirjautua omalla
tililla&n ennen kuin 6kk ilmaisen kokeiluversion pystyi lataamaan palvelimelle. Asennus
taytyy tehda toimialueen metsan kantaan, koska SCCM vaatii sen toimiakseen. T&méan
avulla SCCM:lla on paasy kaikkiin toimialueen tietoihin, eikd ilmene sen takia kayttooi-
keusongelmia. SCCM ei pysty lataamaan Microsoftin paivityksia ilman WSUS-ohjelmaa.
Taman vuoksi molemmat jarjestelmat tarvitaan, jos halutaan saada kaikki hyoty irti.
SCCM-jarjestelma kuitenkin hoitaa kaiken tarvittavan, eikd WSUS-ohjelmaa tarvitse avata

erikseen. Riittaa siis, ettd molemmat ovat vain asennettuna.
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Active Directoryn Schema taytyi laajentaa, jotta SCCM ja AD voivat jakaa tietoja keske-
naan. Tama ei ole pakollista SCCM:n toimiakseen, mutta suositeltavaa. Schema tarkoittaa
tiedon rakennetta ja rakenteen eri osien taytyy olla yhteensopivia toisiensa kanssa toimi-
akseen. Laajennus mahdollistaa SCCM:lle helpon paasyn tarvittaviin toimialueen tietoihin.
Taman lisaksi taytyy luoda System Management container. Container (sailid) on paikka
mihin SCCM:n tiedostot sailétdan. Se on oma "laatikko” mika sisaltda ainoastaan
SCCM:aan liittyvaa tietoa. SCCM ei osaa luoda tatd automaattisesti itse, joten se tayyy
luoda manuaalisesti. My6s oikeudet taytyy antaa, jotta SCCM pystyy luoda tietoa contai-

neriin.

5 Testiymparistdn luominen ja testaus

5.1 Palvelimien ja tybasemien asennus

Tassa kappaleessa on kerrottuna tarkemmin kuinka ympariston kayttoonotto tapahtui.
Ympaéristd on rakennettuna virtuaaliymparistéon, joten pienia poikkeuksia fyysiseen ympa-
ristoon 16ytyy. Tavoitteen kannalta tdma ei kuitenkaan ollut kovin oleellista, vaan haluttiin
tutkia, miten WSUS ja SCCM asennetaan ja kuinka niita voidaan hyddyntaa yrityksen kan-

nalta.

5.1.1 Palvelin

Palvelimen kieleksi maariteltiin englanti ja aikavydhykkeeksi suomi. Palvelimen tuoteavain
oli saatu koululta. Palvelimen kaynnistyttya kirjauduttiin siséan Administrator- tunnuksella
ja kaytiin avaamassa etayhteys, koska koneet sijaitsevat virtuaaliymparistossa. Muutenkin
etdyhteyden mahdollistaminen yritysympéristdssa helpottaa ja tehostaa paakayttajan, ku-
ten jarjestelmaasiantuntijan, tydskentelyd. Sisdverkon laitteiden yksityiset ip-osoitteet on
hyva muuttaa staattiseksi, koska néin tiedetaan aina vastaavan laitteen ip-osoite, eika se
paase itsestddn muuttumaan Dynamic Host Configuration Protocol:in (DHCP) takia. Tama

ei kuitenkaan ole pakollista.

Active Directory (AD) on Windowsin omia kayttajia ja hakemistoja hallinnoiva palvelu. Sen
avulla voidaan keskitetysti hallinnoida toimialueeseen kuuluvia resursseja. Toimialue tar-
vitsee ohjauspalvelimen ja metsan. Ohjauspalvelimen luominen vaatii myds DNS nimipal-
velimen (DNS Server) joka muuntaa laitteiden ja osoitteiden nimet niiden ip-osoitteeseen.
Na&in ne pystyvat kommunikoimaan kesken&an. Kun on toimialue nimeltdan wsustest.local
ja taman toimialueen ohjauspalvelin (domain controller), on nimelta dc ja sen osoite olisi
silloin dc.wsustest.local. Samoin kaikki muut toimialueen laitteet pystyvat kommunikoi-

maan keskenaan nimen ja osoitteen avulla. Ohjauspalvelimen ja DNS:n asentaminen on
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mahdollista Windows Serverilla Server Managerista valitsemalla Add Roles ja sielta lis&a-
malla kyseiset laajennukset. Ohjauspalvelimen luominen tapahtuu asennusten jalkeen
Server Managerista ylentamalla palvelin ohjauspalvelimeksi. Toimialueen tarvitsema oma

metsa taytyy luoda samalla ja ohjauspalvelin sen juureen.

5.1.2 Win 10 ty6asemat

Windows 10 tydasemille luodaan omat paakayttajat. Taman liséksi toimialueen paakayt-
taja (Administrator) pystyy hallinnoimaan kaikkia toimialueen laitteita ja kayttajia. Nain
WSUS ja SCCM -ohjelmat saavat myos oikeudet toimia ja ajaa paivityksia toimialueen

laitteille.

Mydhemmin tydasemille taytyy kdyda sallimassa automaattiset paivitykset Group Poli-
cysta, jotta WSUS saa luvan itsestaan puskea paivityksia koneille. Verkkoasetukset maa-

ritetaan automaattisesti, mutta myéhemmin muutettiin staattiseksi etayhteyden takia.

5.2 WSUS asennus

WSUS asennetaan palvelimelle valitsemalla Server Managerista Add Roles and Features.
Palvelimelle taytyy olla kirjautuneena paakayttaja (Administrator) -tunnuksella, jotta asen-

nus voidaan suorittaa.

Roolien ja ominaisuuksien lisé&dminen valittiin, kun haluttiin asentaa WSUS kyseiselle fyy-

siselle palvelimelle missé oltiin kirjautuneena (Kuva 3).

"810.207.3.30:1002 - Remott

@ > Server Manager * Local Server

i PROPERTIES

(& Add Roles and Features Wizard [= =]

DESTINATION SERVER

Select installation type WSUSWSUSTESTLOCAL

i% Dashboard

§ Local Server
i All Servers
i§l ADDS

2 DNs

HR File and Storage Services P Select the installation type. You can install roles and features on a running physical computer or virtual

== = rmachine, or on an offline virtual hard disk (VHD).
Installation Typ

R ® Role-based or feature-based installation
T Configure a single server by adding roles, role services, and features.

_) Remote Desktop Services installation

Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

< Previous Next > stal Cancel

Kuva 3. Roolien ja ominaisuuksien asennus.
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Jos toimialueeseen olisi liitetty useampia palvelimia, niin olisi mahdollista valita palvelin

mihin haluttaisiin roolit ja ominaisuudet lisata (Kuva 4).

B8 PROPERTIES
. For WSUS

e /Add Roles and Features Wizard [= = ]|

. . DESTINATION SERVER
Select destination server WSGWSUSTET (oA,

DNS

o B

File and Storage Services b Select a server or a virtual hard disk on which to install roles and features.

@ Select a server from the server pool
O Select a virtual hard disk

Server Pool

Fitter: | ]

Name 1P Address Operating System

WSUS.WSUSTEST.LOCAL _ 10.208.0.244 Microsoft Windows Server 2012 R2 Datacenter

i

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection s still incomplete are not shown.

Kuva 4. Palvelimen valinta.

Valitaan Windows Server Update Services rooleista ja lisataan tarvittavat lisdosat mita eh-

dotetaan jo valmiiksi (Kuva 5).

Server Manager * Local Server

PROPERTIES
. For WSUS

& Add Roles and Features Wizard = es

DESTINATION SERVER

Select server roles WSS WSUSTEST LOCAL
%

& DNS

BR File and Storage Services b Select one or more roles to install on the selected server.

Roles Description

~]  Windows Server Update Services
| allows network administrators to

specify the Microsoft updates that
should be installed, create separate
groups of computers for different
sets of updates, and get reports on
the compliance levels of the
computers and the updates that
must be installed.

Server R

= Add Roles and Features Wizard [E3]

Add features that are required for Windows Server
Update Services?

You cannot install Windows Server Update Services unless the
following role services or features are also installed.
4 NET Framework 4.5 Features ()
ASP.NET 4.5
4 Remote Server Administration Tools

4 Role Administration Tools
4 Windows Server Update Services Tools
API and PowerShell cmdlets
[Tools] User Interface Management Console
4 Web Server (1IS)
4 Management Tools

Include management tools (f applicable)

Kuva 5. Palvelimen roolit ja lisdosat.
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Paivitysten metatiedot, eli tiedostonimi ja tiedostopaate, mitkd maarittelevat tiedoston tyy-
pin, voidaan tallentaa eri paikkaan, kuin paivitystiedostot. Tamé tapahtuu paivitysten synk-
ronoinnissa palvelimelle. Ymparistéa luodessa voidaan myds valita, halutaanko sailyttaa
paivitystiedostot WSUS-palvelimella. Talléin tydtietokoneet voivat ladata paivitykset suo-
raan oman sisaverkon WSUS-palvelimelta. Toinen vaihtoehto on suoraan Microsoft Upda-
testa. Omalta palvelimelta lataaminen saastaa ulkoa sisddnpain menevan liikkenteen verk-
kokaistaa, mutta vie kovalevytilaa palvelimelta. Tietokanta tarvitaan joka tapauksessa me-

tatietojen sailyttamiseen. Tahan on kaksi vaihtoehtoa:

¢ Windows Internal Database (WID), joka ei sisalla kayttoliittymaa tai tydkaluja sen

yllapitoon, mutta on ilmainen ja helppo asentaa WSUS asennuksen yhteydessa.

¢ Microsoft SQL Server, joka taas on maksullinen ja tarvitsee Windowsin tunnistau-
tumisen (authentication) toimiakseen. Microsoftin SQL Serverilla pystytaan kuiten-

kin hallinnoimaan tietokantaa erilaisten ominaisuuksien ja toimintojen avulla.

Molemmissa tietokantatyypeissa WSUS:en asennus luo tietokannan nimeltd SUSDB, joka

ei ole muokattavissa. Tassa tydssa WSUS asennettiin WID-tietokantaa kayttden (Kuva 6).

8. 10.207.3.30:1002 - Remote Desktop Connectior

@ =

i# Dashboard

Server Manager * Local Server

i PROPERTIES
For WSUS

0 _Local Server = Add Roles and Features Wizard [= o]
ii All Servers
i§l ADDs o o DESTINATION SERVER
. Select role services WSUS WSUSTESTLOCAL
& DNs
#§ File and Storage Services b Select the role services to install for Windows Server Update Services
Role services Description
DRt Installs the database used by WSUS
] into WID.
[V WSUS Services
[] Database
| < Previous | | Next» Cancel

Kuva 6. WSUS-tietokannan asennus. WID-tietokanta ja WSUS-palvelut.
Mydhemmassa vaiheessa asennetaan myos Microsoft SQL Server SCCM-jarjestelméaa

varten. Nama oltaisiin siis voitu myos asentaa samaan tietokantaan, mutta tydssé haluttiin

testata molempia vaihtoehtoja.
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Isoissa ymparistdissd missa on useita palvelimia on myos suositeltavaa jakauttaa tieto-
kannat useampaan palvelimeen ja néin ehkaista ylikuormitusta ja tiedon menettamisen

riskia.

WID-tietokannalle taytyi kuitenkin luoda ensiksi kohdekansio minne halutaan tiedot sai-

|66n. Kansio tehtiin palvelimen C-asemalle ja sen nimeksi maariteltin WSUS_database
(Kuva 7).

PROPERTIES
For WSUS

i& Dashboard

§ Local Server e Add Roles and Features Wizard l;lﬂ-
H& Al Servers

r_-l . e DESTINATION SERVER
whoos Content location selection WSS WELETEST ocaL

2 DNs

¥§ File and Storage Services D
If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
updates for client computers to download quickly.

If you need to save disk space, clear the check box to store updates on Microsoft Update;
downloads wil be slower.

If you choose to store updates locally, updates are not downloaded to your WSUS server until you
approve them. By default, when updates are approved, they are downloaded for all languages.

[VIStore updates in the following location (choose a valid local path on WSUSWSUSTEST.LOCAL, or
2 remote path) :
CAWSUS_database

.

[z (] [ e

Kuva 7. Tietokannan kohdekansio.

Web-palvelimen tehtavana on tarjota HTTP-protokollan avulla tiedostoja kayttgjille Web
sivujen muodossa. Kaikki palvelimet jotka yllapitavat Web-sivuja tarvitsevat Web-palvelin-
ohjelmiston. Microsoft Internet Information Server (IIS) on palvelinohjelmistokokonaisuus,

jonka on kehittanyt Microsoft ja se kuuluu WSUS asennukseen vaadittuihin lisdosiin.

Viimeisessa vaiheessa asennus asentaa kaikki tarvittavat lisdosat ja viimeistelee WSUS-

ohjelmiston (Kuva 8).
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- 10.207.330:1002 - R

& Server Manager A
@ ¥ Server Manager * Local Server
B PROPERTIES
I8 Dashboard . For WSUS
0 Local Server = Add Roles and Features Wizard EEES]
ii All Servers
gl ADDs Il | ~ _ DESTINATION SERVER
= Installation progress WSUS WSUSTEST LOCAL
o
e=m DNS
B} File and Storage Services > View installation progress
o 1s E
o @ Festureinstaliation
B wsus
Configuration required. Installation succeeded on WSUSWSUSTEST.LOCAL
Windows Server Update Services A
Configuration successfully completed
WSUS Services =
WID Database
\NET Framework 4.5 Features
ASPNET 45
Remote Server Administration Tools
Role Administration Tools
_ Windows Server Update Services Tools
HEt AP and PowerShell cmdlets
User Interface Management Console v
~ You can close this wizard without interrupting running tasks. View task progress or open this
&8 page again by clicking Notifications in the command bar, and then Task Details.
Export configuration settings
I

Kuva 8. Valmis asennus.

Asennuksen jalkeen palvelin taytyy mahdollisesti kaynnistdd uudestaan. Tahan vaikuttaa
se mitd puuttuvia rooleja on taytynyt asentaa WSUS asennuksen yhteydessa.

Ennen ensimmaista WSUS kaynnistyskertaa taytyy ottaa huomioon, etta palomuuriase-
tukset sallivat yhteyden ja etta palvelin pystyy muodostamaan yhteyden Microsoft Update
-palvelimelle. HTTP portti 8530 ja HTTPS 8531 taytyy olla sallittuna. Nama portit ovat siis
oletusmaaritykset Windows paivityksille. Ensimmaisella WSUS kaynnistyskerralla paéasee
maaérittelemaan Upstream-palvelimen, joka mahdollistaisi toisen WSUS palvelimen mita
kautta synkronoitaisiin paivityksia. Tata vaihtoehtoa ei kaytetty, joten paivitykset haetaan
suoraan Microsoft Updatesta. Paivitysten kielipaketit ja ohjelmistot valitaan tassa maaritte-
lyvaiheessa. Myos paivitysten synkronointi voidaan aikatauluttaa automaattisesti, jolloin

paivitykset ajetaan automaattisesti haluttuna ajankohtana.

5.3 SQL tietokannan asennus

SQL Server 2012 asennettiin samalle palvelimelle kuin SCCM. Asennuksen aloitettaessa
voidaan huomata, ettd SQL Serverissd on monta muutakin vaihtoehtoa, kuin pelkastaan
puhdas suora asennus. Suunnittelu valilehdelta [6ytyy esimerkiksi kateva System Configu-
ration Checker -toiminto, jolla saadaan tarkastettua ennen asennuksen aloittamista, etta
jarjestelma- ja ympéaristdvaatimukset ovat kohdillaan. Talla tavalla voidaan saastya ongel-
milta my6hasemmaéssa vaiheessa. Puhdas asennus aloitettiin valitsemalla asennus vali-
lehdeltd New SQL Server stand-alone installation.
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Asennuksen yhteydessa valittiin toiminnallisuuksiin seuraavat:

¢ Database Engine Services — Sisaltda SQL Serverin ydinpalvelut kuten tiedon séi-
lyttdminen, prosessointi, suojauksen ja tydkalut

e Reporting Services — Native

e Management Tools — Complete

Instanssin ID maariteltiin oletuksena oleva mssqglserver ja juurikansioksi

C:\Program Files\Microsoft SQL Server\.

Kayttajana toimii Microsoftin suosittelema toimialueen paakayttaja (Administrator), jonka
tunnus ja salasana maariteltiin seuraaviin:

e SQL Server Agent
e SQL Server Database Engine
e SQL Server Reporting Services (Kuva 9)

Service Accounts {Collation ‘

Microsoft recommends that you use a separate account for each SQL Server service.

| Service Account Name Password Startup Type

| SQL Server Agent WSUSTEST\administrator | eeesessee Automatic  |v
" SQL Server Database Engine vWSUSTEST\administrator P— Automatic |V
‘. SQL Server Reporting Services |WSUSTEST\administrator P Automatic |V
| SQL Server Browser |NT AUTHORITY\LOCAL ... | Automatic | v

Kuva 9. Kayttajatilien asetukset.

Tarkeda asennuksessa huomioitava kohta oli myos Collation-valilehdelta 16ytyva tietokan-
nan kayttama merkistomaaritys. SCCM:n toimivuuden kannalta tietokannan tulisi kayttaa
SQL_Latinl_General_CP1_CI_AS -merkistta (Kuva 10) (Microsoft. Support for SQL-Ser-

ver versions).

(@ SQL collation, used for backwards compatibility

: SQL_Hunganan_CP1230_C5_AS ~
| 5QL_lcelandic_Pref_ CP1_CI_AS
| 5QL_Latin1_General_CP1_Cl_Al

. SQL Latinl_General CP1_Cl AS

|SOL_Latin1_General_CP1_CS5_AS -

Kuva 10. Collation merkistomaéritys.

17



5.4 SCCM asennus
5.4.1 Palomuuriasetukset

Jotta SCCM pystyisi lAhettdm&én kaskyja ja tiedostoja muille laitteille onnistuneesti taytyy
asetuksen File and Printer Sharing ja Windows Management Instrumentation (WMI) en-
siksi olla sallittuna palomuurista siséaéan ja ulospain liikenteessa (Kuvat 11-12).

Myds SQL Serverin kayttdmat portit 1433 ja 4022 taytyy olla sallittuna. Molemmat méaari-
telld&n Group Policy Managementissa luomalla ensiksi uusi objekti ja sitten uusi palomuu-

risdanto.

ADSI Edit

File Action View Help
es 2E XECE BHE

7 CN=Computers |~ ” Name Class Distingui: A H Actions

E Group Policy Management

g File Action View Window Help

e znmoE@ 6 B

Tools View Help

& Group Policy Management || WSUSTESTLOCAL
{| 4 A\ Forest: WSUSTEST.LOCAL ||giy [ inked Group Policy Objects | Group Policy Inhertance | Delegation [Tasks +]
4 (34 Domains —
P T T | —— =
+ Tbe  CresteaGROin this domain, and Linkit here.. § SYSVOL replication forthis domain as t relates to Group
» 31 D Link an Existing GPO...
b [ Gr Block Inheritance "
b L Wi = S
: Group Policy Modeling Wizard..
¥ il b (3 St K Yine domain controller for this domain. Change
& File a b G Sites New Organizational Unit
io Is 5t Group Pol Search... |-
o) P
W2 Groue Pol B rnge Dorain Conmolien
structure status from all of the domain controllers in this
Remove
Active Directory Users and Computers...
View ,
New Window from Here
U £5-2630 0 @ 2.30GHz
Refresh
Properties
Hel
= E—
< ||| >
Refreshes the current selection.

ADSI Edit

File Action View Help

@ =l ol Bl
! Group Policy Management Editor I;ji-_
e zE = B
(=] Client Push Policy Settings [DCT.WSUSTEST.LOCAL] Policy ~ || Name Group
4 %) Computer Configuration View  Help
< There are no items to show in this view.
4 [7] Policies
b (7] Software Settings
4 (71 Windows Settings =
b ] Name Resolution Policy J
{2} Scripts (Startup/Shutdown)
4 T Security Settings
b 3 Account Policies
b | Local Policies
b i Eventlog =
b (4 Restricted Groups
b [ System Services
b [ Registry
b (A File System
b Zuf Wired Network (IEEE 802.3) Policies
4[] Windows Firewall with Advanced Security
4 @ Windows Firewall with Advanced Security - LD,
53 Inbound £ =
S Outbounq | NewRule..
% Connectiq Filter by Profile » 0@ 230GHz
] Network ListMar | Fijer by State ,
b Gaf Wireless Network
. Filter by G »
b | Public Key Policit st b
b [ Software Restricti  View » 5
> E getvlvorkAc:cessi s
b lication Cont [
% e £E Export List... |
[Filter by Profile Help [Tasks ~]
1

Kuva 12. Palomuurisadnnon luominen.
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SQL Serverin porttien sallinnassa valitaan vaihtoehto Port (Kuva 13) ja syotetaan tcp-por-

tit 1433 ja 4022. File and Printer Sharing l6ytyy valmiina.

ADSI Edit
@l =l WE QL El
=] Group Policy Management Editor o= O [ -
File Action View Help
I EEN L
| 2 clientd g New Inbound Rule Wizard -
4 {8 Corf T
4| RuleType
b | Select the type of firewal nule to create.
& TASH
Steps:
o Rule Type What type of rule would you like to create?
@ Predefined Rules
@ Action O Program
Rule that controls connections for a program.
O Port
Rule that controls connections for a TCP or UDP port
@® Predefined:
File and Printer Sharing v
Rule that controls connections for a Windows experience.
O Custom
Custom .
<
TASH
Next > Cancel

Kuva 13. Sallittava saanto.

Uusien saantdjen jalkeen on hyva ajaa ohjauspalvelimella ja kaikilla koneilla
gpupdate /force -komento komentorivilla. Taman avulla saadaan uudet saannot heti voi-
maan. Muussa tapauksessa uusien saantbjen voimaan astumisessa voi menna useita mi-

nuutteja, mika on hyva huomioida.

Itse SCCM:n asennus aloitettiin kdynnistamalla Configuration Manager 2012 R2 kansiotie-
doston splash —tiedosto. Ensimmaéinen Configuration Manager taytyy olla ensisijainen, eli
primary site. Primary site tallentaa kaikkien hierarkiassa alapuolella olevien asemien ja
laitteiden tiedot itselleen kayttamalla SQL -tietokantaa. Paakayttajan kayttama Configura-
tion Manager tyokalu, jota kaytetaan laitteiden hallinnointiin, sijaitsee taalla, eli se toimii

paasivuna.

Asennukseen edellytettavat tiedostot voidaan joko ladata suoraan asennuksen aikana tai

maarittaa valmiiksi ladattujen tiedostojen kohdekansio (Kuva 14).
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WA

Share

© LK) » This B

{ Favorites

Application Tools

SC2012_SP2_Configmgr_SCEP

(]

System Center Configuration Manager =l R

B Desktop
& Downloads

| Recent places
1% This PC

G‘ﬁ Network

Sitems  1item selecte:

System Center Configuration Manager Setup Wizard

Prerequisite Downloads
- 1

Setup requires prerequisite files. Setup can automatically download the files to a location that you specify, or you can
use files that have been downloaded previously.

(®) Download required files

Example: \\ServerName\ShareName or C:\Downloads

Path:

O Use previously downloaded files

Example: \\ServerName\ShareName or C\Downloads

CASCCM Updates

Path:

< Previous | | Next > | | Cancel

Kuva 14. Edellytettavat lataukset.

Aseman tunnus (Site code) ja nimi (Site name) taytyy olla uniikki lyhenne mita ei kayteta

muualla hierarkiassa. Osa Configuration Managerin komponenteista kayttaa tunnusta tun-

nistautumiseen ja siksi useamman SCCM:n palvelinymparistossa jokaisella taytyy olla

omat uniikit tunnukset (Kuva 15).

Gl 2 =

Application Tools

SC2012_SP2_Configmgr_SCEP

share | Kol System Center Configuration Manager =R (AET X
© v 1|l » Thish
> Favorites
B Desktop Sy Center Confil ion Manager Setup Wizard
& Downloads
%] Recent places Site and Installation Settings
— 0 | |
1™ This PC
Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.
@h Network
Site code: SCM
Specify a site name that helps to identify the site. Example: Contoso Headquarters Site
Site name: HaagaHelia Headquarters Site
Note: The site code must be unique in the Configuration Manager hierarchy and cannot be changed after you install the
site.
Installation folder: C:\Program Files\Microsoft Configuration Manager
Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remotely manage the site when you do not install the Configuration Manager console.
Install the Configuration Manager console
Sitems 1item selecteq i £ Previous | [ Next > | | Cancel

Kuva 15. Aseman tunnus ja nimi (Site Code, Site name).
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Useampi ensisijainen asema (Primary Site) voidaan liittda olemassa olevaan hierarkiaan,
jolloin tiedot l&hetetdén kaikilta asemilta keskeiselle asemalle Central Site:lle. TAma sitten
raportoi tietoa paakayttajalle. Nain on kuitenkin lahinné vain isoissa yrityksissa, jossa on
monia toimistoja, jotka on jaettu useampaan alueeseen. Padsaantoisesti pienissa yrityk-

sissa on ainoastaan yksi SCCM-palvelin, joka toimii itsendisesti.

Asennuksen aikana asennusohjelma tarjoaa SMS Providerin asennusta. Tama on pakolli-
nen, jotta saadaan luku- ja kirjoitusoikeudet Configuration Managerin tietokantaan. Confi-
guration Manager automaattisesti luo SMS Admins ryhman, jolla on oikeudet paasy SMS

Provideriin.

Viimeiseksi asennus tarkistaa, etta kaikki vaadittavat laajennukset on asennettu oikein,
jonka jalkeen SCCM asentaa ja viimeistelee asennuksen.

6 Testitapausten suorittaminen

Tarkoituksena tyssa oli pohtia minkalaiseen yritysymparistoon WSUS/SCCM soveltuu.

Tata varten testasin molempien ominaisuuksia ja kaytettavyytta.

6.1 WSUS testaus

WSUS-ohjelmistossa palvelimen alta [6ytyivat mm. paivitykset, tietokoneet ja raportit. Pai-
vitykset-valikosta saatiin lista kaikista Microsoftin paivityksista mitka olivat saatavilla lait-

teille. Paivitykset oli jaettu kolmeen lohkoon: tietoturva-, kriittiset- ja WSUS-péivitykset. Jo-
kaisesta lohkosta nahtiin paivitysten kokonaisméaarat ja pystyttiin valitsemaan, mitk& paivi-
tykset hyvaksytaan. WSUS antoi katsauksia tilanteesta seka tietokone etta paivityskohtai-

sesti nayttamalla:

¢ Kuinka monta ongelmaa on syntynyt
o Paivitysten tarve
e Valmiit paivitykset.

Yrityksissa voi usein olla, ettd kaikkia samoja paivityksia ei tarvita asentaa jokaiselle tieto-
koneelle. Turha paivittdminen hidastaa yrityksen verkkoa ja tietokoneita. WSUS mahdol-
listaa tietokoneiden jakamisen eri ryhmiin maarittAmalla ensiksi ryhmalle oman nimen ja

taman jalkeen lisaamalla tietokoneen omaan ryhmaansa.
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Active Directory Users and Computersista kaytiin luomassa Organisaatio osasto (Or-
ganizational Unit, OU) samalla nimella kuin uusi tietokoneryhma WSUS:ssa. Tahén Orga-
nisaatio-osastoon lisattiin rynmaan halutut tietokoneet. Talla tavalla osastoon voidaan
maaritella omat GPO-s&annot, jotka koskevat siis ainoastaan kyseisen organisaatio osas-

ton tietokoneita tai kayttajia.

GPO-saannadista sallittiin kaikille rynméan tietokoneille automaattisesti paivitykset. Tahan
pystyttiin maarittamaan kellonaika, mikd mahdollistaa paivitysten ajamisen tytajan ulko-
puolella. Saantoéihin piti myds maarittad, etta paivitykset haetaan WSUS-palvelimelta en-
nen kuin paivityksia pystyttiin sieltd hakemaan. Client-side targeting mahdollisti ryhméassa
olevien tietokoneiden viennin WSUS-ryhmaan. Kohderyhmén nimeksi laitettiin sama, kuin
WSUS:ssa ja Organisaatio osastossa olevat ryhmat.

6.2 SCCM testaus

6.2.1 Laitteiden ja kayttdjien etsinta

SCCM loytaa System Discovery:n tai Forest Discovery:n avulla resursseja aktiivihakemis-

ton metsasta tai toimialueesta kuten:

e Tietokoneen nimen
e |P-0soitteen
e Active Directory container nimen

Nain saadaan kaikki tietokoneet esille paasivulle ja pystytaan valitsemaan mihin koneisiin
asennetaan Client -paate, joka mahdollistaa SCCM:n kommunikoinnin laitteen kanssa.
Tapoja on useita, mutta ehka yleisin on Client Push milla saadaan péate asennettua halu-
tulle tietokoneelle. Sen voi my6s automatisoida niin, ettéd aina kun System Discovery |6y-
t&dd uuden laitteen, niin Client -p&ate asennetaan laitteelle. Siksi se on myos hyva ajastaa,
jotta SCCM hakee uusia laitteita tiettyna kellonaikana, milloin tiedetdan, ettei verkkolii-

kenne hairitse muita kayttgjia.

Kaikki toimialueen kayttgjat ja rynmat saadaan User and Group Discovery:n avulla esille.

Assets and Compliance:n alta voidaan lajitella laitteet, kayttajat ja niiden ryhmat. Tama

mahdollistaa helpon asennuksen tietylle laitteistoryhmalle tai tietyille kayttgjille. Kyseisesta

paikasta saadaan myos selvitettya mita ohjelmia kayteta&an millakin laitteella. Nain SCCM
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pystyy tunnistamaan, onko uudella laitteella kaikki tarvittavat ohjelmistot, jos "kayttaja A”

kirjautuu eri tydkoneella tydpaikalla siséaén kuin aikaisemmin.

On myds mahdollista maaritella valmiiksi mita laitteistovaatimuksia millekin ohjelmalle tar-
vitaan. Nain SCCM vertaa laitteelta saatuja tietoja vaatimuksiin ennen asennuksen aloitta-

mista.

6.2.2 Monitorointi

Monitorointi tapahtuu Asset Intelligence Reportsin avulla, joka 16ytyy Monitoring ja Repor-

ting vélilehden alta. Reports keraa paakayttajalle:

o Laitteiden tietoja
o Suorituskyky (cpu, ram, kovalevytila)
o Oheislaitteet
o Péivitystarpeet
o Kaytossa olevat lisenssit
o Mitké ostetut lisenssit ovat kaytossa
¢ Ohjelmistotuotteet
o Mitk& ohjelmat kaynnistyvat automaattisesti laitteen kaynnistyessa

6.2.3 Asennuspaketit

Asennuspakettien luomisen mahdollisuus on yksi oleellisimmista ominaisuuksista
SCCM:ssa. Paketti voi siséltaa esimerkiksi kayttojarjestelmén levykuvan mika asennet-
taan kaikkiin koneisiin yrityksen sisalla. Kayttojarjestelmasta otettu levykuva (image) vas-
taa kyseisen kayttojarjestelman sen hetkista tilannetta sisaltden kaikki ominaisuudet ja
asetukset. Talla tavalla SCCM:&a hyddyntden voidaan jakaa kayttojarjestelmat samoilla

versioilla ja asetuksina kaikille yrityksessa oleville tietokoneille.

WSUS:ssa pystyttiin jakamaan Microsoftin paivitykset tietyille ryhmille. SCCM:ssé kuiten-
kin ohjelmistopakettiin voidaan laittaa taman lisaksi ulkopuolisia paivityksia, ajureita ja oh-
jelmia. Ajureiden ja paivitysten asennuksessa voi kuitenkin usein ilmeta ongelmia. Aikai-
semmin mainittiin, etté pakettiin voidaan kuitenkin lisitd ominaisuuksia ja maarityksia,
jonka avulla se tarkastaa ensiksi tayttaako vastaanottava tietokone ne, ennen kuin rupeaa

tyontdmaan asennuspakettia.

6.2.4 Etayhteys

On hyva my6s mainita SCCM:n mahdollinen etéayhteys ominaisuus milla pystytaén otta-

maan etayhteys toimialueen muihin tietokoneisiin. Vastaavanlaisia palveluita ja ohjelmia
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on monia, eikd tama poikkea niista sen kummemmin. Palomuurista taytyy olla ensiksi sal-
littuna portti 2701 ennen kuin etdyhteys voidaan muodostaa. Kayttajalla taytyy olla myo6s

tarvittavat oikeudet, kuten toimialueen paakayttajatunnus (Domain Administrator).

7 Tulosten pohdinta

Tarkoitukseltaan molemmat WSUS ja SCCM eroavat toisistaan yllattavan paljon. Yritys-
ympaéristdssa taytyykin ensiksi ottaa huomioon, minkéalaista hallintaohjelmaa tarvitaan ja

paljon ollaan valmiita siitd maksamaan.

WSUS keskittyy ainoastaan Microsoftin paivitysten tarkkailuun ja yll&pitoon. Ympariston
taytyy siis olla Windows koneita sisaltava, eika kyseisen ympariston rakentamisesta ole
hyotya esimerkiksi Linux-ymparistoon. Jos yrityksesta [0ytyy valmiina Windows toimialue
ja Windows Server, niin WSUS-ohjelman lisaéaminen ei ole hankalaa. Windowsin toimialu-
etta taytyy kuitenkin ymmartaa toimintoineen, jotta ohjelma saadaan sujuvasti toimimaan.
Hyvia ohjeita 16ytyi helposti ohjelman asennukseen, niin virallisilta Microsoftin sivuilta kuin
keskustelupalstoilta. Internetista |6ytyy myos paljon hyvia opetusvideoita ohjelman kayttta

varten. Myds se, etta ohjelma on ilmainen, tekee siitd helposti lahestyttavan.

Hyvéan tietoturvan perusteena on, etta tietokoneet ovat paivitettyna viimeisimpaan versi-
oon. WSUS pystyy erittelemaéan paivitykset, mista paakayttaja voi valita asennettavat. Pai-
vitykset voidaan myo6s ajastaa automaattiseksi. Ohjelma kertoo, kun péaivitysversio on
vanha ja uudempi versio on saatavilla. Ongelmia péaivitysten asentamisessa ei kohdalleni

sattunut.

Mietin kuitenkin mita tapahtuu, kun isoja tietokonemaaria paivitetdan yhtaaikaisesti ja pai-
vityksessa tulee virhe. Kokemukseni on, ettéa kaikki ei aina valttamattad mene kuten pitéisi.
Olisi siis ollut mielenkiintoista vield padsta testaamaan laajempaan ymparisté6n, missa
koneita on enemman ja mahdollisesti eri kayttojarjestelma-versiolla. Oma tyo oli kuitenkin
rajattuna Windows 10 -kayttojarjestelmaan, koska se on Windowsin viimeisin kayttojarjes-
telma ja talla hetkelld eniten kaytetty ja tietoturvallisesti turvallisin Windows -kayttojarjes-

telma.

SCCM ei pystynyt tarkkailemaan tai asentamaan paivityksié itsenaisesti, vaan vaati siihen
WSUS:en taustalle. Ohjelmistopakettien keskitetty hallinta ja asennus ovat yrityksen tieto-
turvan kannalta erinomainen ominaisuus ja hyva ottaa huomioon. Sen avulla pystytaan

vahentamaan vaarien ohjelmien asennukset, jotka voivat siséltda viruksia tai aiheuttaa
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haittaa tietokoneisiin. Ymparisto voidaan rakentaa siten, etté paakayttajaoikeuksilla toimi-
valla henkil6lla on ainoastaan oikeudet luoda asennuspaketit ja asentaa ne tietokoneille.

Tietenkin paakayttajalla on silloin suurin vastuu, ettd asennettavat ohjelmat ovat luotetta-
via ja oikeita. MyOs paakayttajan tunnus taytyy olla hyvin tietoturvallisesti sdildssa, koska

sen joutuminen vaariin kasiin voi aiheuttaa suuria vahinkoja yrityksen sisalla.

SCCM on hinnaltaan suuri sijoitus pienemmille yrityksille ja ei valttamatta anna rahalle tar-
peeksi vastinetta parin kymmenen tietokoneen ymparistdssa. Nakisin itse kuitenkin, etta
se on hyva pohja kasvavalle laitteistoymparistélle. Tietokoneiden maaran muuttuessa
useampaan kymmeneen yksikk6on alkaa helposti kulumaan ylimaaraista aikaa koneiden
yksittaisiin paivityksiin ja asennuksiin, joka taas maksaa yritykselle. Helposti silloin
SCCM:n hinta muuttuu kannattavaksi. Microsoft mainostaa, ettd SCCM tukee myos Linux
ja Mac -laitteita. Tata en itse testannut tydsséni, joten en ota siihen kantaa. N&kisin kuiten-
kin, etta ohjelmapaketit saadaan lahetettyd Clientin asennuksen jalkeen Linuxille ja Ma-
cille samoin kuten Windowsille. Ohjelmien taytyy vain olla Mac tai Linux muodossa (.dmg
tai .tar tiedostona).

Tyossa opin syvéllisemmin Windows toimialueen rakennetta ja toimintaa. SCCM oli uusi
tuttavuus ennen ty6ta ja sen toimintakuntoon saaminen olikin haastavinta. Onneksi ohjeita
[6ytyi hyvin monista eri lahteistd, jotka auttoivat haastavimmissa tilanteissakin. SCCM:n
6kk rajattu kokeiluaika oli my6s takarajana, mihin mennessa ymparisto ja testitapaukset
piti olla suoritettuna. Huomasin, etta kokeiluajan paattyessa ohjelma muuttui ainoastaan
lukuoikeuksilla varustetuksi. Version saa pdivitettyd maksulliseksi umpeutumisen jalkeen
Configuration Managerin asennuskansiosta kaynnistamalla Setup.exe:n ja sy6ttamalla
avain kohtaan Upgrade the evaluation edition to a licensed edition, joka |6ytyi Site Mainte-

nance -sivulta (Microsoft. Upgrade an Evaluation install).

Yhdessd WSUS ja SCCM mahdollistavat yritysymparistossé tehokkaan keskitetyn hallin-
nan tietokoneille. Paivitykset, ohjelmisto, etayhteydet ja raportit saadaan hoidettua yhdelta
palvelimelta. Jos kuitenkin tarvetta on ainoastaan toiselle naista, niin on hyva ensiksi poh-
tia mihin k&yttdon ja mihin ymparistdon ohjelma halutaan, koska tarkoitukseltaan molem-

milla on omat roolinsa.
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Liitteet

Liite 1. WSUS-asennuksen kuvat

Server Manager

5 PROPERTIES
. For WSUS

& Add Roles and Features Wizard == |

Dashboard

Local Server

All Servers
il ADDs DESTINATION SERVER

WSUS WSUSTEST.LOCAL
DNS

o

=

®R File and Storage Services b This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or

hosting a website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
| * The most current security updates from Windows Update are installed

[

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[] Skip this page by default

Cancel

< Previous

Kuva 1. Asennuksen aloitus

Server Manager

B8 PROPERTIES
l For WSUS

Dashboard

Local Server 'Add Roles and Features Wizard
ii All Servers
i§l ADDs : o DESTINATION SERVER
* Select installation type WSUS WSUSTESTLOCAL
[}
e DNS
ii File and Storage Services P Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).

Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Install

Kuva 2. Roolien ja ominaisuuksien asennus.
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Server Manager

i PROPERTIES

i% Dashboard For WSUS

Local Server |

All Servers
oo Select destination server WAGSWSLSTSTL00R
em DNS

B§ File and Storage Services b Select a server or a virtual hard disk on which to install roles and features.

Before You Begin

Select a server from the server pool

Server Roles Server Pool

Features
Filter: |
Name IP Address Operating System

WSUS.WSUSTEST.LOCAL  10.208.0.244 Microsoft Windows Server 2012 R2 Datacenter

m

1 Computer(s) found i

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

Install

Kuva 3. Palvelimen valinta.

Server Manager

Dashboard

& PROPERTIES
. For WSUS

ocal Server B Add Roles and Features Wizard
@ All Servers

& A0Ds Select server roles WSS WSUSTST(ocAL
em DNS X
#§ File and Storage Services P Select one or more roles to install on the selected server.
Roles Description
~|  Windows Server Update Services

allows network administrators to
specify the Microsoft updates that
should be installed, create separate
groups of computers for different
= sets of updates, and get reports on
the compliance levels of the
computers and the updates that
must be installed.

m

Add features that are required for Windows Server
Update Services?

You cannot install Windows Server Update Services unless the
following role services or features are also installed.
4 NET Framework 4.5 Features o)
ASP.NET 45
4 Remote Server Administration Tools

4 Role Administration Tools Volur
4 Windows Server Update Services Tools

APl and PowerShell cmdiets
Next > Install

[Tools] User Interface Management Console
4 Web Server (IS)

4 Management Tools

Include management tools (if applicable)

Kuva 4. Palvelimen roolit ja lisdosat.
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Server Manager

Server Manager * Local Server

B8 PROPERTIES
. For WSUS

Dashboard

Local Server

Add Roles and Features Wizard (= = T

ii All Servers
i§l ADDs
DNS

)
=
3 Fileand Storage Services P

DESTINATION SERVER

Windows Server Update Services WSUSWSUSTEST.LOCAL

Windows Server Update Services (WSUS) allows administrators to manage the download and

Before You Begin : o y T
installation of updates from the Microsoft Update website to the local network.

Installation

Things to note:
* At least one WSUS server in a network must be able to download updates from Microsoft Update.
Other WSUS server can get updates either from that server or from Microsoft Update.

* WSUS server-to-server and server-to-client communications should be set up to use the Secure
Sockets Layer (SSL).

1

- lnstal

Kuva 5. Palvelimen roolit ja lisdosat.

Server Manager
@ v Server Manager * Local Server

i PROPERTIES

i# Dashboard For WSUS
Local Server = 'Add Roles and Features Wizard
ii All Servers |
i§i AD DS . DESTINATION SERVER
u Select role services WSUSWSUSTEST.LOCAL
(4]
= DNS
i‘i File and Storage Services P Before You Begin Select the role services to install for Windows Server Update Services
Installation Type Role services Description
Se tion - -
[ D Databasd ::zt)a\l;;‘tohe database used by WSUS
WSUS Services
[] Database
WU
Content

n

Kuva 6. WSUS-tietokannan asennus.
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Drive Tools

File Home Share View Manage b4 0
© (3) v 1| » ThisPC » Local Disk () » v & | Search Local Disk (C) 2]
S Favorites Name “ Date modified Type Size
B Desktop ,N WSUS_database 2.11.2016 12:29 File folder
18 Downloads |\ Perflogs 22.8.2013 1&:52 File folder
"% Recent places L. Program Files 22.8.201317:50 File folder
1/ Program Files (x86) 22.8.2013 18:39 File folder
% This PC 1 Users 20.10.2016 &:41 File folder
Ju Windows 18.10.2016 10:28 File folder
% Network
Gitems =

Kuva 7.Palvelimelle luotu tietokannan kansio.

PROPERTIES

Dashboard | For WSUS
i All Servers |
i§l AD DS . . DESTINATION SERVER 7
" Content location selection WSUSWSUSTESTLOCAL
& DNs
g Fileand Storage Services P f .
Before You Begin If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
Installation Type updates for client computers to download quickly.
Server Selection If you need to save disk space, clear the check box to store updates on Microsoft Update;
Server Roles downloads will be slower.
Features If you choose to store updates locally, updates are not downloaded to your WSUS server until you
WSUS approve them. By default, when updates are app d, they are d d for all lang;

ROJE SEivices [VIStore updates in the following location (choose a valid local path on WSUS.WSUSTEST.LOCAL, o

t aremote path) :
CAWSUS _database

Web Server Role (IIS)
Role Services

Confirmation

[<previous | [ Net> | [ nstal | [ cancel

1

Kuva 8. Kansion polun maaritys.
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Dashboard

Local Server

All Servers
AD DS
DNS

File and Storage Services P

PROPERTIES
For WSUS

Web Server Role (IIS)

Before You Begin
Installation Type
Server Selection Communication Foundation.

Server Roles

Role Services

Content

Role Services

Confirmation

More information about Web Server lIS

DESTINATION SERVER
WSUS.WSUSTEST.LOCAL

Web servers are computers that let you share information over the Internet, or through intranets and
extranets. The Web Server role includes Internet Information Services (IIS) 8.5 with enhanced security,
diagnostic and administration, a unified Web platform that integrates IIS 8.5, ASP.NET, and Windows

Things to note:
Features . % y 2 va

* Using Windows System Resource Manager (WSRM) can help ensure equitable servicing of Web
WSUS server traffic, especially when there are multiple roles on this computer.

* The default installation for the Web Server (IIS) role includes the installation of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP
errors), monitor and log server activity, and configure static content compression.

< Previous ||

Next > I

‘ Install H Cancel

M,

Kuva 9. IIS asennus.

All Servers
AD DS
& DNs

File and Storage Services P

PROPERTIES
For WSUS

Select role services
Befora You Beain Select the role services to install for Web Server (IIS)

Installation Type Role services

Server Selection
4 b Serve L2

4

Server Roles Common HTTP Features

Default Document

[ Directory Browsing

[J HTTP Errors

Static Content

[[] HTTP Redirection

[] webDAV Publishing
4[] Health and Diagnostics

[] HTTP Logging

[ Custom Logging

[ Logging Tools

[] ODBC Logging

[] Request Monitor

—_ = v

Features
WSUS

Role Services

Content

Web Server Role {IiS)

Confirmation

< i ]

DESTINATION SERVER
WSUS.WSUSTEST.LOCAL

Description

Web Server provides support for
HTML Web sites and optional
support for ASP.NET, ASP, and Web
server extensions. You can use the
Web Server to host an internal or
external Web site or to provide an
environment for developers to
create Web-based applications.

< Previous || Next >

| install | [ Cancel

T

Kuva 10. IIS roolien ja ominaisuuksien valinta.
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Dashboard

PROPERTIES
For WSUS

ocal Server

All Servers
igl ADDS
2 DNS

#§ File and Storage Services P

Confirm installation selections

Before You Begin

Installation Type [[] Restart the destination server automatically if required
Y Y

ver Selection

{=x oies their check boxes.
Features
WSUS .NET Framework 4.5 Features

ASP.NET 4.5
Role Services
Contett Remote Server Administration Tools
o Role Administration Tools
Windows Server Update Services Tools

APl and PowerShell cmdlets

Web Server

Web Server Role (I

User Interface Management Console

Web Server (IIS)
Management Tools
1S 6 Management Compatibility

Export configuration settings
Specify an alternate source path

Next >

DESTINATION SERVER
WSUS.WSUSTEST.LOCAL

To install the following roles, role services, or features on selected server, click Install.

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

|>

m

Dashboard

Local Server

All Servers

i@l AD DS

& DNS

g File and Storage Services b
o 1s

B3 wsus

PROPERTIES
For WSUS

Server Manager

Installation progress

View installation progress

o Feature installation

Windows Server Update Services
Configuration successfully completed
WSUS Services
WID Database
NET Framework 4.5 Features
ASP.NET 4.5
Remote Server Administration Tools
Role Administration Tools
Windows Server Update Services Tools
API and PowerShell cmdlets
User Interface Management Console

Export configuration settings

< Previous

Configuration required. Installation succeeded on WSUS.WSUSTEST.LOCAL.

You can close this wizard without interrupting running tasks. View task progress or open this
[1] page again by clicking Notifications in the command bar, and then Task Details.

Next >

DESTINATION SERVER
WSUS.WSUSTEST.LOCAL

| >

m

Kuva 12. Valmis asennus.
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ﬁ Before You Begin
Things you should do before starting this wizard

Before You Beg Before you begin:
Microsoft Update 1. Isthe server firewall configured to allow clients to access the server?

Improvement Program
Choose Upstream Server
Specify Proxy Server
Choose Languages
Choose Products
Choose Classifications

2. Can this computer connect to the upstream server (such as Microsoft Update)?
3. Do you have user credentials for the proxy server, if needed?

Configure Sync Schedule
Finished
What's Next

To run this wizard again, launch the WSUS Administration Snap-in and go to Options

| <Back |[ Net> || Finisn | [ Cancel

Kuva 13. WSUS kaynnistys ja maaritykset.

ﬁ Choose Upstream Server
Provide the upstream server from which you want to synchronize content

Before You Begin You can choose the upstream server from which your server synchronizes updates.
Microsoft Update
Improvement Program

® Synchronize from Microsoft Update

Choose Upstream Server
Specify Proxy Server (O Synchronize from another Windows Server Update Services server
Choose Languages
Choose Products
Choose Classifications Port numben
Configure Sync Schedule

Finished
What's Next ISfSLising SSL, ensure that the upstream WSUS server is also configured to support

Server name; I

[[] Use SSL when synchronizing update information

[] This is a replica of the upstream server

A replica server mirrors update approvals, settings, computers and groups from its
parent. Updates can be approved only on the upstream server,

<Back || Net> || Fiosh || Cancel

Kuva 14. Synkronoinnin valinta.
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ﬁ Connect to Upstream Server
Download update information from Microsoft Update

Before You Begin To configure Windows Server Update Services on the following screens, we need to apply
Microsoft Update your upstream server and proxy server settings and synchronize information about available
Improvement Program updates.

it Upsheaim Senve Information to be downloaded includes:

Specify Proxy Server
Choose Languages Types of updates available
Choose Products Products that can be updated

Choose Classifications fiiakable Bngages

Configure Sync Schedule Click Start Connecting to save and download upstream server and proxy server information.
Finished This process might take several minutes or longer, depending on your connection speed.
What's Next

Start Connecting | I Stop Connecting |

Choose Languages

Select the languages for which this server will download updates

Before You Begin @ If you are storing update files locally, you can filter the updates downloaded to your
Microsoft Update server by language. Choosing individual languages will affect which computers can be
Improvement Program updated on this server and any downstream servers.

Choose Upstream Server

Specify Proxy Server

© Download updates in all languages, including new languages

Choose Languages

Choose Products ® Download updates only in these languages:
Choose Classifications [] Arabic [] French [[] Norwegian
Configure Sync Schedule [] Bulgarian [7] German [] Polish
Ehihad [] Chinese (Hong Kong S.AR.) [ ] Greek [] Portuguese
What's Next [] Chinese (Simplified) [] Hebrew [T] Portuguese
[] Chinese (Traditional) [[] Hindi [] Romanian
[] Croatian ["] Hungarian [] Russian
[[] Czech [] italian [] Serbian (Lati
[] Danish [] Japanese [] Slovak
[] Dutch [] Japanese (NEC) [] Slovenian
[+ English ["] Korean ["] Spanish
[] Estonian [] Latvian [] Swedish
VIEEE ] Lithuanian [] Thai
[< ] 3]

l < Back ” Next > H Finish ’l Cancel

Kuva 16. Paivityspakettien kieliversion valinta.
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ﬁ Choose Products
Select the Microsoft products to be updated

Before You Begin @ You can specify the products for which you want updates.

Microsoft Update
Improvement Program

Choose Upstream Server

Products:

Specify Proxy Server

.[¥Microsoft

.[W] Active Directory

L[ Active Directory Rights Management Services Client 2.0
.[v] Antigen

Choose Languages
Choose Products
Choose Classifications
Configure Sync Schedule
Finished

What's Next

.[¥1BizTalk Server
<l =

All products, including products that are added in the future.

<Back || Net> || Finish

Kuva 17. Microsoftin tuotteiden valinta.

Choose Classifications

Select the update classifications you want te download

Before You Begin o You can specify what classification of updates you want to synchronize.
Microsoft Update _5
Improvement Program
Classifications:
Choose Upstream Server o
; [V Al Classifications
Specify Proxy Server s
BN [ Critical Updates
guag [V Definition Updates
Choose Products . [AADvive
Chc:cse Classifications .[¥|Feature Packs
C-o?flgure Sync Schedule [ Security Updates
Finished ..[¥]Service Packs
What's Next [V Tools
..[¥]Update Rollups
-[¥]Updates
p
-[¥lUpgrades

All classifications, including classifications that are added in the future.

<Back || Net> || Fnisn | [ Cancel

Kuva 18. Paivitystyyppien valinta.
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% Set Sync Schedule
Cenfigure when this server synchronizes with Microseft Update

Before You Begin @ You can synchronize updates manually or set a schedule for daily automatic

Microsoft Update synchronization.
Improvement Program

Choose Upstream Server
Specify Proxy Server
Choose Languages @® Synchronize automatically
Choose Products
Choose Classifications

(O Synchronize manually

First synchronization: | 9:00:00

Configure Sync Schedule Synchronizations per day:

Finished S :
e ; Note that when scheduling a daily synchrenization from Microsoft Update, the
What's Next synchronizaticn start time will have a randem offset up to 30 minutes after the specified
time.

<Back || Net> || Finsh || Cancel

Kuva 19. Synkronoinnin aikatauluttaminen.
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Liite 2. SQL Server 2012 -asennuksen kuvat.

& 10.207.3.30:1001 - Remote Desktop Connection

=]

@ v Server Manager * Local Server

&8 PROPERTIES
|

SQL Server Installation Center [=[=[5]

i Planning [ﬁ New SOL Server stand-alone installation or add features to an existing installation
i‘i'i Installation 5 Launch a wizard to install SQL Server 2012 in a non-clustered environment or to add
features to an existing SQL Server 2012 instance.
% Maintenance
&= Tool ﬁ New SOL Server failover cluster installation
ools k
_. Launch a wizard to install a single-node SQL Server 2012 failover cluster.
&) Resources
Advanced o ?f Add node to a SQL Server failover cluster
¥ aunch a wizard to add a node to an existin erver ailover cluster.
v L h a wizard to add d isting SQL S 2012 fail |
Options

@’ Upgrade from SQL Server 2003, SOL Server 2008 or SQL Server 2008 R2
Launch a wizard to upgrade SQL Server 2005, SQL Server 2008 or SQL Server 2008 R2 to

SQL Server 2012,
Kuva 20. SQL Serverin asennus
B 102 emote
& Server Manager
i PROPERTIES
(5 - z al x
d it~} SQL Server Installation Center =
i Planning ﬁ New SQL Server stand-alone installation or add features to an existing installation
] Installation Launch a wizard _to_install SQL Server 2Q12 in a non-clustered environment or to add
features to an existing SQL Server 2012 instance.
é Maintenance
5| o R SQL Server 2012 Setup [= o ]
e Resources
= Setup Support Rules
Advanced
Setup Support Rules identify problems that might occur when you install SQL Server Setup support files. Failures must be
Options corrected before Setup can continue.
Setup Support Rules Operation completed. Passed: 9. Failed 0. Warning 0. Skipped 0.
Hide details <<
View detailed report
| Rule _ Status
@ | Setup administrator Passed
@ | Setup account privileges Passed
@ Restart computer Passed
@ | Windows Management Instrumentation (WMI) service Passed
@ | Consistency validation for SOL Server registry keys Passed
@ | Long path names to files on SQL Server installation media Passed
@ |saL server Setup Product Incompatibility Passed
‘\fg.b Microsoft 1
# SQL Serve (@ | NET 2.0 and .NET 3.5 Service Pack 1 update for Windows 2008 ... | Passed
: @ | Edition WOWB4 platform Passed

Kuva 21. Vaadittavien ominaisuuksien ja oikeuksien lapaisy.
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% 10.207.3.30:1001 - Remote Desktop Connection = a

& Server Manager

Server Manager * Local Server

B PROPERTIES
7] :

SQL Server Installation Center l_l_[_,

New SQL Server stand-alone installation or add features to an existing installation

Planning

I llati Launch a wizard to install SOL Server 2012 in a non-clustered environment or to add

features to an existing SQL Server 2012 instance.

Maintenance

(2]
2
| Toos 5 SQL Server 2012 Setup [= o]

Ko S License Terms
Advanced
Toinstall SQL Server 2012, you must accept the Microsoft Software License Terms.
Options

Product Key ~
MICROSOFT SOFTWARE LICENSE TERMS f
License Terms
Product Updates MICROSOFT SQL SERVER 2012 STANDARD
Ipstall Setdp hiles These license terms are an agreement between Microsoft Corporation (or based on where you
live, one of its affiliates) and you. Please read them. They apply to the software named above,
'which includes the media on which you received it, if any. The terms also apply to any Microsoft

o updates,
o supplements,

e Internet-based services, and

s innart senvices v
Sa =)
Copy  Print
}3‘5’1\ Microsoft* [¥] | accept the license terms.
~ SQL Server 201, ] )
2 Send feature usage data to Microsoft. Feature usage data includes information about your hardware
configuration and how you use SQL Server and its components.

See the Microsoft SQL Server 2012 Privac) for more information.

[ <Back |[ New> ][ concel

Kuva 22. Lisenssin hyvaksyminen.

= Server Man;

]
PROPERTIES
| =

SQL Server Installation Center

New SQL Server stand-alone installation or add features to an existing installation

Planning

Launch a wizard to install SOL Server 2012 in a non-clustered environment or to add
features to an existing SQOL Server 2012 instance.

Tools e SQL Server 2012 Setup
Resources
Setup Role
Advanced
Click the SQL Server Feature Installation option to individually select which feature components to install, or click a
Options feature role to install a specific configuration.

Setup Support Rules QL Server Feature Installation

Setup Role Install SQL Server Database Engine Services, Analysis Services, Reporting Services, Integration Services,
Feature Selection and other features.

Installation Rules O All Features With Defaults

Disk Space Requirements Install all features using default values for the service accounts.

Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

ZE8L 9

[ <Back |[ Nea> [[ camce |[ Hel

Kuva 23. SQL Serverin haluttujen roolien asennus.
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& 10.207.3.30:1001 - Remote Desktop Connection

Server Manager * Local Server

Server Man

PROPERTIES

Planning

Installation

SQL Server Installation Center

-

New SQL Server stand-alone installation or add features to an existing installation

Launch a wizard to install SOL Server 2012 in a non-clustered environment or to add
features to an existing SOL Server 2012 instance.

B

=
] Tools = SQL Server 2012 Setup
= 5 3
- S Feature Selection
Advanced
Select the Standard features to install.
Options

881 9

8 items

Setup Support Rules

Setup Role

Feature Selection

Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration

Database Engine Configuration
Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

Features:

Feature description:

Instance Features|

[[] Analysis Services

Shared Features

[V Database Engine Services
[[] sQL Server Replication
[ Full-Text and Semantic Extractions for Searc
[] Data Quality Services

[¥] Reporting Services - Native

["] Reporting Services - SharePoint =

[[] Reporting Services Add-in for SharePoi
[ Data Quality Client Prerequisites for selected features:
O SQL Server Data Tools Already installed:
(] Client Tools Connectivity - Windows PowerShell 2.0
[[] Integration Services o Microsoft .NET Framework 3.5
[C] Client Tools Backwards Compatibility Microsoft Visual Studic 2010 Redistributables
[C] Client Tools SDK = Microsoft .NET Framework 4.0
[l Documentation Components To be installed from media:
[¥] Management Tools - Basic Microsoft Visual Studio 2010 Shell
Management Tools - Complete
[ Distributed Replay Controller N
<] [0 | >

~ || The configuration and operation of each ~
instance feature of a SQOL Server instance is
isolated from other SOL Server instances.

SQL Server instances can operate side-by-

side on the same computer.

Prody

Shared feature directory:

Shared feature directory (x86): IC:\Program Files (x86)\Microsoft SQL Server\

|C:\Program Files\Microsoft SQL Server\

I[-]

[ <Back [ Newt> |[ cancel [ Hep |

Kuva 24. Ominaisuuksien lisdaminen

Server Man

PROPERTIES
[

SQL Server Installation Center

== = ]

Planning ﬁ New SQL Server stand-alone installation or add features to an existing installation
Installatic Launch a wizard to install SQL Server 2012 in a non-clustered environment or to add
features to an existing SQL Server 2012 instance.
i <
] Tools e SQL Server 2012 Setup
e Resources = .
L Instance Configuration
Advanced
Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.
Options

8 items

Setup Support Rules

Setup Role

Feature Selection

Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration

Database Engine Configuration
Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

Default instance

O Named instance:

MSSQLSERVER

Instance ID:

Instance root directory:

SQL Server directory:

Reporting Services directory:

Installed instances:

[MssaLserver |

|C:\F'rogram Files\Microsoft SQL Server\

C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER
C:\Program Files\Microsoft SQL Server\MSRS11.MSSQLSERVER

Instance Name

Instance ID

gFeatures Editions Netsion

<Back |[ WNext> |[ camca [[ He

Kuva 25. Instanssin maaritykset.
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% 10.207.3.30:1001 - Remote Desktop Connection

Server Manager * Local Server

Server Man,

PROPERTIES

===

SQL Server Installation Center

Planning New SQL Server stand-alone installation or add features to an existing installation
Installation Launch a wizard to install SOL Server 2012 in a non-clustered environment or to add
features to an existing SQL Server 2012 instance.
2 s .
i Tools o 'SQL Server 2012 Setup
e Resources - 5
K Server Configuration
Advanced
Specify the service and collation
Options

Setup Support Rules
Setup Role
Feature Selection

[ Service Accounts | Collation

Microsoft recommends that you use a separate account for each SQL Server service.

Installation Rules | service Account Name Password Startup Type
Inetanes Conhguistion SQL Server Agent | wsusTESM\admini [ . A ic |v
Disk Space Requirements [SQL Server Database Engine | WsUSTEST\administrator | sesesssse Automatic | v
Server Configuration | SQL Server Reporting Services WSUSTEST\ | v
Database Engine Configuration | SQL Server Browser | NT AUTHORITYALOCAL ...
Reporting Services Configuration
Error Reporting
Installation Configuration Rules
Ready to Install
Installation Progress
Complete
EELs
B <Back || Net> |[ cance |[  Heb
Kuva 26. Kayttajatiliasetukset.
%, 10.207.3.30:1001 - Remote Desktop Connection
= Server Man

Server Manager * Local Server

= ‘Customize the SQL Server 2012

Engine Cc

Select the collation you would like to use:

Plannil| ) Windows collation designator and sort order

Collation designator:

SQL collation, used for backwards compatibility

Latin1_General

SQL_Hungarian_CP1250_CS_AS
SQL _Icelandic_Pref_CP1_CI_AS
SQL_Lati eneral_CP Al
‘ SQL Laf

_| eneral CP1_Cl AS
SQL_Latin1_General_CP1_CS_AS

Customize...

Collation description:

8 items

non-
Latin1-General, case-i accent iti P idth for Unicode Data, SQL Server Sort
Order 52 on Code Page 1252 for non-Unicode Data
Ready to Install
Installation Progress
Complete
SOLS
<Back | [ Next> | I Cancel | I Help

Kuva 27. Collation merkistomaaritys
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% 10.207.3.30:1001 - Remote Desktop Connection

= Server Man

Server Manager * Local Server

]
PROPERTIES
|

SQL Server Installation Center i

Planning ﬁ New SQL Server stand-alone installation or add features to an existing installation
=i - Launch a wizard to install SQL Server 2012 in @ non-clustered environment or to add
5] Installation
" features to an existing SQL Server 2012 instance.
=
i Tools e SQL Server 2012 Setup
e Resources e ~ -
K Database Engine Configuration
Advanced
Specify Database Engine authentication security mode, administrators and data directories.
Options
Setup Support Rules Server Configuration [ Data Directories [ FILESTREAM |
Setup Role
o Specify the authentication mode and administrators for the Database Engine.
Installation Rules Authentication Mode
Instance Contigration Windows authentication mode
Disk Space Requirements -
O Mixed Mode (SQL Server authentication and Windows authentication)
Server Configuration
Database Engine Configuration Specify the password for the SQL Server system administrator (sa) account.
Reporting Services Configuration Enterpaswars:
Error Reporting 2
Installation Configuration Rules Contiraaat
Ready to Install Specify SQL Server administrators
Installation P
gl e SQL Server administrators
Complete have unrestricted access
).-:Ez\ §‘6°’I‘_ S to the Database Engine.
Add Current User | [ Add.. | [ Remove |
e [ <Beck ][ Net> |[ cancel |[ ke

Kuva 28. Tietokannan oikeuksien maarittaminen.

% 10.207.3.30:1001 - Remote Desktop Connection

= Server b

Server Manager * Local Server

B2 PROPERTIES
=]

SQL Server Installation Center

= SQL Server 2012 Setup [= = s

Maintenance Your SQL Server 2012 installation completed successfully with product updates.

Tools
Resources

SetbSUPROtRules Information about the Setup operation or possible next steps:
Advanced Setup Role

Feature Status

Feature Selection
Options ) & Management Tools - Complete Succeeded

Inctallation Rules 2 Management Tools - Basic Succeeded

Instance Configuration 2 Reporting Services - Native Succeeded

Disk Space Requirements @ Database Engine Services Succeeded

et oty abae) 1@ SQL Browser Succeeded

S S & saL writer Succeeded

siapese Snoine SouNguIAton 2 SQL Client Connectivity Succeeded

Reporting Services Configuration {2 SOL Client Connectivity SDK Succeeded

Error Reporting

Installation Configuration Rules

Ready to Install

Installation Progress Details:

Complete Viewing Product Documentation for SQL Server ~

Only the components that you use to view and manage the documentation for SQL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
SQL Server, you can use the Help Library M: to d load doct ion to
your local computer. For more information, see Use Microsoft Books Online for SQL Server
<http://go microsoft com/fwlink/?LinklD=224683>.

55

Microsoft Update

For information about how to use Microsoft Update to identify updates for SQL Server 2012, see
the Mirrnanft lIndate <httn-//nn micrnanft cam/fulink/?1 inkld=1N2409> Wahaite

Summary log file has been saved to the following location:

C:\Program Files\Microsoft SOL Server\110\Setup Logh20161122 120522
ASummary DC1 20161122 120522.txt

Close || Help

Kuva 29. SQL Serverin valmis asennus.
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Liite 3. SCCM-asennuksen kuvat

Y | D LD s | Application Tools SC2012_SP2_Configmgr_SCEP

m Lad System Center Configuration Manager
© v 1|4 » ThisP

¢ Favorites
B Desktop
8 Downloads
9] Recent places m Before You Begin
18| This PC
This wizard walks you through the steps necessary to install or upgrade Confi ion Manag
“! Network Setup also provides you with options to recover a site, perform site maintenance, and uninstall the site.
Before you run this wizard:
1. Verify that you have a supported Microsoft SQL Server installati ilable for Configuration Manag
2. Identify the FODN of the computer that is running Microsoft SQL Server.
3. Confirm that the comp for Configuration Manager site systems meet the minimum system
requirements.
4. Read the release notes online for imp inf ion and for links to supported versions and system
requirements.
'WARNING: This program is protected by copyright law and international treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in severe civil and
criminal penalties, and will be p d to the maxi extent possible under law.
Sitems  1item selected \ =breous l I o> | [ Cancel |

B e

Kuva 30. Asennuksen aloitus ja vaatimukset.

bl D W= Application Tools SC2012_SP2_Configmgr_SCEP
Home  share [ Y System Center Configuration Manager AT
© v |4 » ThisP
¢ Favorites
Bl Desktop
& Downloads
2l Recent places Gettmg Started
18 This PC
Available Setup Options
€ Network Setup has not detected an existing installation of site server, site system, or Configuration Manager console on this
computer.

@) Install a Configuration Manager primary site
[[] Use typical installation options for a stand-alone primary site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SQL Server with default settings

- Enable a local point for Config Manag
- Enable a local distribution point for Configuration Manager
O Install a Confi ion M central admini: ion site

) Upgrade this Configuration Manager site
O Recover a site
() Perform site maintenance or reset this site

O Uninstall this Configuration Manager site

Sitems 1 item selected

Kuva 31. Configuration Managerin roolin valinta.
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y | D LB =l Application Tools

SC2012_SP2_Configmgr_SCEP
Home: Share, [Hpd System Center Configuration Manager =
© v | L » Thish
T.'( Favorites
B Desktop
H, Downloads
"% Recent places Product Key
1% This PC
(®) Install the evaluation edition of this product
f, Network

When you install the evaluation edition of this product, it is fully functional for 180 days. After installation, you can

enter the product key from the Site Maintenance option in Setup to upgrade the evaluation edition to the licensed
edition.

(O Install the licensed edition of this product

Sitems  1item selecteq

<Previous || Net> |[ Cancel

Kuva 32. Lisenssin méaaritys.

AN EA Application Tools 5C2012_SP2_Configmgr_SCEP
Home  Share | [ System Center Configuration Manager ==
© v 4|l » Thisp
3¢ Favorites
moeker [ syem ContrConguaton Manager Sep Wi |
8 Downloads
%] Recent places Prerequisite Downloads
-
% This PC
‘i Network Setup requires prerequisite files, Setup can automatically download the files to a location that you specify, or you can

use files that have been downloaded previously.

(®) Download required files

Example: \\ServerName\ShareName or C:\Downloads
Path: |casccM Updates

Browse...

O Use previously downloaded files

E ple: \\S N \ShareN: or CAD: N

Path: |

Browse...

Sitems  1item selected

<Previous || Net> || Cancel

Kuva 33. Ladattavien tiedostojen kohdekansio.
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/

34 Favorites

Bl Desktop

& Downloads

i) Recent places

1 This PC

?ﬁ Network

5 items

v 4 [0 » ThisA

Application Tools SC2012_SP2_Configmgr_SCEP

Share

System Center Configuration Manager

1 item selected

System Center Configuration Manager Setup Wizard

Site and Installation Settings
e !

Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.

Site code: SCM

Specify a site name that helps to identify the site. Example: Contoso Headquarters Site

Site name: HaagaHelia Headquarters Site

Note: The site code must be unique in the Configuration Manager hierarchy and cannot be changed after you install the

Brows

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer, You can remotely manage the site when you do not install the Configuration Manager console.

site.

Installation folder: C:\Program Files\Microsoft Configuration Manager

Install the Configuration Manager console

< Previous | ‘ Next > ] | Cancel

Kuva 34. Ohjelman sivuston maaritykset.

Server Manager

iz D

el

Home

i Favorites
B Desktop
& Downloads

| Recent places
18 This PC

€ Network

Sitems  1item selected

Share

2 K » This P

Application Tools SC2012_SP2_Configmgr_SCEP
=]

System Center Configuration Manager

S Center Config ion M. Setup Wi

Primary Site Installation
—— |
Specify whether to join the primary site to an existing Configuration Manager hierarchy or install the primary site as a

stand-alone site.

O Join the primary site to an existing hierarchy

Central administration site server (FQDN): Example: serverl.contoso.com

(®) Install the primary site as a stand-alone site

< Previous l ! Next > ] I Cancel

Kuva 35. Ympériston maaritys.
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2 Server Manager \LI_

Manage  Tools

SC2012_SP2_Configmgr_SCEP

o [ (& =1 Application Tools
“ Home  Share |NBY System Center Configuration Manager =RIEUIX
TG v 4| L » ThisH
i
e o « Favorites
f’ B Desktop System Center Configuration Manager Setup Wizard
Bg Fi & Downloads
ie Il % Recent places Database Information
-—— ! 1 )
1% This PC
Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.
‘?ﬂ Network 5 " x <. -
Specify the site database server details. The instance name that you use for the site database must be configured

with a static TCP port. Dynamic ports are not supported.

SQL Server name (FODN): Example: Serverl.contoso.com
DC1.WSUSTEST.LOCAL

Instance name (leave blank for default): Example: Mylnstance

Database name: Example: CM_XYZ

CM_SCM
Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate

data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SQL Server service, which is ically detected by Ci M

Service Broker Port:

4022 3

Sitems  1item selecte [ < Previous w [ Next > | I Cancel
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Manage  Tools

SC2012_SP2_Configmgr_SCEP

| E} W= Application Tools
“ Home  share NPl System Center Configuration Manager a1t X
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i
o W Favorites
f’ I Desktop System Center Configuration Manager Setup Wizard
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fo 1 %] Recent places Client Computer Communication Settings
| e
1M This PC
€$ Network

Configuration Manager site system roles can accept HTTP or HTTPS communication from clients. Specify whether to
require all site system roles to accept only HTTPS communication or allow the communication method to be
configured on each site system role.

O All site system roles accept only HTTPS communication from clients

Configure the communication method on each site system role

[] Clients will use HTTPS when they have a valid PKI certificate and HTTPS-enabled site roles are available

Note: HTTPS communication requires client computers to have a valid PKI certificate for client authentication.
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———— | |
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Specify whether to have Setup install a point or distribution point.
€ Network A management point provides clients with policy and content location information. It also receives configuration
data from clients.
Install a management point.
FQDN: Client connection:
DC1.WSUSTEST.LOCAL HTTP ¥
A distribution point contains source files for clients to download and lets you control content distribution by using
bandwidth, throttling, and scheduling controls.
Install a distribution point.
FQDN: Client connection:
DC1.WSUSTEST.LOCAL HTTP v
The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.
You can install additional site system roles from the Configuration Manager console after Setup finishes,
Site system roles configured to use HTTPS must have a valid PKI server certificate.
Sitems  1item selected | H i | l et ‘ | el |
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[ Server Manager -

v @ | FA Manage  Tools

i PROPERTIES

For DC1

Computer name DC1 Last installed updates Ne'
All Servers Domain WSLISTEST | QCA Windows Lindate N
i§l ADDS System Center Configuration Manager Setup Wizard |
& DNS

Prerequisite Check
BR File and Storage Services

——— —
o s
QJ WSUS Setup is checking for potential installation problems, If problems are found, Setup will display details about how to
resolve them.
Details:
Prerequisite Status System

User State Migration Tool (USMT) installed Failed DC1.WSUSTEST.LOCAL

Windows Deployment Tools installed Failed DC1.WSUSTEST.LOCAL [

Windows Preinstallation Environment installed Failed DC1.WSUSTEST.LOCAL

Prerequisite checking has completed.

The User State Migration Tool component of Windows Assessment and Deployment Kit (ADK) for Windows 8.1is | A
required and must be installed before Setup can continue. It is required on central administration sites and stand-
alone primary sites. See http://go.microsoft.com/fwlink/?Linkld=525315
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1 [18 » ThisPC » Downloads

Name Date modified Type Size

¢ Favorites

?- Netwol Setup is checking for p ial installation proble If probls are found, Setup will display details about how to
resolve them.
Details:
Prerequisite Status System

All prerequisite rules pass successfully.

<[ 2] ‘

Run Check

<Previous | | Begininstall ||  Cancel |

Kuva 40. Onnistunut tarkistus.

Core setup has completed

Elapsed time: 01:14:57
0 Installing policy provider Al
ﬂ Installing management point control manager
V) Setting up management point
% Installing boot image package
V] Configuring data replication service
ﬂ Installing Configuration Manager console
V] Creating program group

Ij i You can close the wizard now. For a list of tasks to help you configure your site, see Post-Setup Configuration
Tasks in the Configuration Manager Documentation Library.
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