KYMENLAAKSON AMMATTIKORKEAKOULU

Tietojenkasittelyn koulutusohjelma

Eija Maenpaa

YLEISTIETOA LINUXISTA

Opinnaytety6 2010



TIVISTELMA

KYMENLAAKSON AMMATTIKORKEAKOULU

Tietojenkasittely

MAENPAA, EIJA Yleistietoa Linuxista
Opinnaytetyo 42 sivua + 6 liitesivua
Tyon ohjaaja Lehtori Paivi Hurri

Kesakuu 2010

Avainsanat

Linux, kayttojarjestelmat, avoin lahdekoodi,

kayttsliittymét

Kiinnostus Linux-kayttojarjestelmaa kohtaan on viime aikoina selvasti lisdanty-
nyt. Yleisia kuvauksia Linuxin toiminnasta on hankala I0ytaa, jakelupakettien
erilaisuuden vuoksi. Vaikka Internet-sivustoja on runsaasti, ne ovat yleensa
keskittyneet rajattuihin osa-alueisiin. Jos ihminen ei tunne peruskasitteita, on
hankala hakea tarkempaa tietoa aiheesta. Taman tyon tarkoitus on esitella Li-

nuxiin liittyvia asioita yleisella tasolla.

Opinnaytetydssa kuvataan Linuxiin liittyvia kasitteita, jotka antavat myds yleis-
kasityksen kayttojarjestelman rakenteesta. Jakelupakettien osalta kuvataan
niiden rakentumista ja annetaan vinkkeja itselle sopivan paketin valintaan. Oh-
jelmistoja kasitellaan yleisesti peruskayttajan tarpeita ajatellen. Laitteiden
osalta kiinnitetaan huomiota yhteensopivuuteen Linuxin kanssa. Asentamisen
vaiheet on kuvattu paapirteissaan, samoin asennusta edeltavat ja sen jalkei-
set toimenpiteet. Tietoturvassa tutustutaan toimenpiteisiin, joita hyvan tietotur-
van yllapitamiseksi voi tehda. Tyohon on myos liitetty Linux-linkkeja sisaltava

osio.

Linuxin monipuolisuuden ja runsaan ohjelmavalikoiman takia, tydssa on pyritty
esittdmaan yleisia huomioita, jotka sopisivat suurimpaan osaan Linux-jarjestel-
mista. Tyo sisaltaa vain murto-osan kaikesta siita, minkalaisia mahdollisuuksia

ja vaihtoehtoja Linux tarjoaa kayttajalleen.
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Interest towards the Linux operating system has increased lately. Even though
the Internet is full of websites regarding Linux, they are usually concentrated
on one specific distribution, software or function. General descriptions about
Linux are hard to find especially in Finnish. If a person is unaware of the basic

concepts, it is hard to search for more information.

The purpose of this thesis was to provide an introduction to basic concepts
and at the same time to give an idea of Linux distributions, software, compat-
ible devices, installation process and security. The goal was also to pay atten-

tion to the diversity and flexibility of Linux.

Information for this thesis was gathered by reading websites and books about
Linux. Various issues have also been tested by installing and using different

Linux distributions and software.

The Linux operating system is flexible and full of choices. It can be suited to
personal needs. The downside of feature richness is that it is difficult to make
generalizations about it. Linux develops quickly and today's up-to-date inform-

ation might be old tomorrow.



SISALLYS

TIVISTELMA

ABSTRACT

1 JOHDANTO

2 LINUXIN PERUSKASITTEITA

2.1 Linux-kayttojarjestelma

2.1.1 Linuxin yhteys Unix-kayttojarjestelmaan
2.1.2 Linuxin ja GNU/Linuxin ero
2.1.3 Avoin lahdekoodi eli Open Source

2.2 Kerneli

2.2.1 Kernelin tehtavat
2.2.2 Kernelin versio

2.3 Hakemistorakenne

2.4 Komentorivityoskentely
2.5 Kayttajat

2.6 Graafinen kayttoliittyma
2.7 Pakettienhallinta

2.7.1 Ohjelmien asentaminen
2.7.2 Ohjelmien poistaminen
3 JAKELUPAKETTI

3.1 Jakelupaketin sisaltd
3.2 Mika jakelupaketti kannattaa valita?
3.3 Linuxin hankkiminen

4 OHJELMAT

4.1 Jakelupakettien sisaltamat ohjelmat

© 0 0

10
10

11

13

14

15

16
17
17

17

18

19

19

19



4.2 Toimisto-ohjelmat

4.2.1 OpenOffice

4.2.2 Koffice

4.2.3 StarOffice
4.3 PDF-dokumentit

4.4 Mita sahkopostiohjelmia Linuxissa on?
4.5 Internet-selaimet

4.5.1 Selainten laajennusosat
4.5.2 Selainten liitannaiset

4.6 Kommunikaatio-ohjelmat
4.7 Linuxin grafiikkkaohjelmat
4.8 Pelit

4.8.1 Linux-jakelupakettien pelit
4.8.2 Internet-pelit
4.8.3 Maksulliset pelipaketit

4.9 Musiikin kuuntelu

4.10 Windows-ohjelmat Linuxissa

5 LAITTEISTO

5.1 Laitteisto vaatimukset

5.2 Linux kannettavassa tietokoneessa

5.3 Oheislaitteet

5.4 Laitteiden hallinta

6 ASENTAMINEN

6.1 Asennustavat
6.2 Asennusta edeltavat toimenpiteet

6.3 Linuxin asentaminen

20

20
20
21
21

21

22

22
23
24

25

25

26
26
26
27

28

28

28

28

29

30

31

31

31

32



6.4 Asennuksen jalkeiset toimenpiteet

7 TIETOTURVA

7.1 Yleista tietoturvasta

7.2 Haittaohjelmat

7.3 Linuxin tietoturvasta huolehtiminen

7.4 Palomuurin ja virustorjunnan hankkiminen

8 LINUXIN EDUT JA ONGELMAT
9 POHDINTAA

LAHTEET

LITTEET

Liite 1. Linkkeja Linux-sivustoille

33

34

34

34

35

35

36
37
39



1 JOHDANTO

Kiinnostus Linuxia kohtaan on viime aikoina selvasti lisaantynyt. Yha useam-
min saa vastata Linuxia koskeviin kysymyksiin. Ihmiset ovat kiinnostuneita la-
hinna siita, mitka ohjelmat Linuxissa toimivat ja kuinka vaikea Linuxia on kayt-
taa. Useimmiten syyna kiinnostukseen on kyllastyminen vanhan kayttojarjes-
telman, paasaantoisesti Windowsin, ongelmiin ja tilalle yritetaan loytaa toimi-
vampaa vaihtoehtoa. Toinen syy kiinnostukseen on vanhan ja toimivan, mutta

pienitehoisen tietokoneen kayttéian jatkaminen.

Internetissa on runsaasti Linux-tietoutta, mutta useimmiten sivustot ovat kes-
kittyneet jonkin tietyn ohjelman, ominaisuuden tai jakelupaketin ymparille. On
vaikea l0ytaa sellaista sivustoa, jossa perusasiat olisivat tiiviisti yndessa pake-
tissa. Jos halutaan ajantasaista tietoa suomenkielella, ollaan Iahestulkoon yh-
den sivuston varassa. Taman opinnaytetyon tarkoituksena on koota Linuxiin
liittyvia perusasioita yksiin kansiin. Lahtokohtana on kertoa asioista niin, ettei

lukijalla tarvitse olla minkaanlaista tietotekniikan tietamysta.

Sisallossa kasitellaan Linuxiin liittyvia peruskasitteita, ohjelmia, yleisimpien
oheislaitteiden toimivuutta, tietoturvaa ja kayttojarjestelman asentamista. Liit-
teeseen on listattu Linuxiin ja sen ohjelmiin liittyvia Internet-sivuja. Asiat on py-
ritty selittamaan yleisella tasolla niin, etta tietoa voi soveltaa kaikkiin Linux-ja-
keluihin. Havainnollistamiseen ja esimerkkeina on kaytetty Kubuntua ja Mand-
riva Linuxia. Tarkoituksena ei ole antaa yksittaisten ohjelmien kayttdohjeita
vaan kuvata yleisesti saatavuutta, toimivuutta ja yleisia ominaisuuksia. Lahto-
kohtana on esitella peruskaytdon kannalta olennaiset seikat eika pureutua sy-
vallisesti Linuxin ja sen ohjelmien rakenteeseen. Peruskaytolla tarkoitetaan
tassa kotona tapahtuvaa yleisimpien ohjelmien kuten Internetin, sahkopostin
ja toimisto-ohjelmien kayttoa. Tyosta on rajattu ulos palvelinkaytto, kotiverkot

ja muut sellaiset asiat, jotka edellyttavat syvallisempaa tietopohjaa.

Lahteina tyossa on kaytetty kirjallisuutta ja Internetia. Osa tiedosta on saatu
testaamalla eri jakelupaketteja ja naiden ominaisuuksia kaytanndssa, kuiten-

kin teoriaan tukeutuen.



2 LINUXIN PERUSKASITTEITA
2.1 Linux-kayttojarjestelma

Linux on suomalaisen Linus Torvaldsin kehittama kayttojarjestelma. Tarkasti
maariteltyna Linux-kayttojarjestelma tarkoittaa kernelia eli ydinta, mutta puhe-
kielessa silla tarkoitetaan ohjelmakokonaisuutta eli jakelupakettia, joka on

koottu Linux-ytimen ymparille. (Kuutti & Rantala 2007, 2.)
2.1.1 Linuxin yhteys Unix-kayttojarjestelmaan

Linux kuuluu Unix-kayttojarjestelmien sukuun ja joissain yhteyksissa sita na-
kee nimitettavan Unix-klooniksi tai Unix-muunnelmaksi. Talla tarkoitetaan sita,
etta Linuxin toiminnot ovat samanlaiset kuin aidossa Unix-kayttojarjestelmas-
sa ja suurin osa Unixille tarkoitetuista ohjelmista toimii Linuxissa. Klooniksi Li-
nuxin tekee se, ettei sen koodaamisessa ole kaytetty alkuperaista Unix-koo-
dia. (Clone Definition 2006.)

2.1.2 Linuxin ja GNU/Linuxin ero

Linuxista nakee joskus kaytettavan GNU/Linux-nimea. Nimen historia juontaa
juurensa GNU-projektista. GNU-projekti perustettiin vuonna 1984 kehittamaan
vapaista ohjelmistoista kokonainen Unix-tyyppinen kayttojarjestelma nimel-
taan GNU. Kun Linuxin ensimmainen virallinen versio julkaistiin kymmenen
vuotta myéhemmin, GNU-projektissa oli runsaasti ohjelmia mutta ei toimivaa
kayttojarjestelmaa. Linuxille puolestaan ei ollut ohjelmia ja nain kumpikin osa-
puoli hyotyi yhteistyosta. Tasta syysta varsinkin GNU-projekti toivoo, etta Li-
nux-nimea kaytettaisiin vain itse ytimesta ja GNU/Linuxia jakelupaketeista, jot-

ka sisaltavat GNU-projektin tuottamia ohjelmistoja. (Stallman 2009.)

2.1.3 Avoin lahdekoodi eli Open Source

Linux ja suuri osa sen ohjelmista ovat avoimen lahdekoodin ohjelmia. Avoi-

mella lahdekoodilla tarkoitetaan tapaa tehda ja jakaa ohjelmia. Avoimen lah-



2.2 Kerneli
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dekoodin ohjelmissa on nimensa mukaisesti Iahdekoodi, joka on vapaasti saa-
tavilla, muokattavissa ja edelleen jaettavissa. Jotta ohjelma katsottaisiin avoi-
men lahdekoodin alaiseksi, sen pitaa tayttaa useita ehtoja. Ehtojen mukaan
mm. ohjelman kayttotarkoitusta ei saa rajoittaa ja kaikilla Iahdekoodin hankki-

neilla on samat oikeudet. (The Open Source Definition.)

Kerneli eli ydin on suuri kokoelma tiedostoja. Viimeisimmat kernelit sisaltavat
n. 30 000 tiedostoa (Leemhuis 2009). Kaikkia niita ei kuitenkaan ladata kayt-
toon vaan ainoastaan tarpeelliset osat. Kerneli on mukana kaikessa koneella
tapahtuvassa toiminnassa. Ydin on rajapinta eli kerros, jonka lapi kaikki tieto-
koneen toiminnot kulkevat (Kuutti & Rantala 2007,18).

2.2.1Kernelin tehtavat

Kernelin tehtavat ovat mitd moninaisemmat. Se huolehtii mm. muistin kaytds-
ta, prosessoriajan jakamisesta, laitteiston kaytosta, kayttooikeuksista ja tie-
dostojarjestelmasta (Negus 2010, 11). Suuri osa ytimen tekemista toimenpi-
teista tapahtuu taustalla eika kayttgja valttamatta huomaa niiden olemassa

oloa.

Linuxin ydin on moniajava. Tama tarkoittaa sita, etta vaikuttaa silta, kuin mon-
ta ohjelmaa olisi toiminnassa yhta aikaa kun todellisuudessa ydin jakaa pro-
sessoriaikaa ohjelmien kesken. (Kuutti & Rantala 2007,18.) Jokaisella ohjel-
malla on oma tarkeysjarjestyksensa eli prioriteettinsa. Tarkeimmat toimenpi-
teet saavat nopeammin prosessoriaikaa ja vdhemman tarkeat hitaammin. (Ne-
gus 2010, 11.)

Laiteajurit ovat ohjelmia, joita tarvitaan hoitamaan yhteys ohjelmien ja laitteen
valilla (Negus 2010, 313). Linuxin ydin hoitaa itse tarvittavan laiteajurin asen-
tamisen kun esim. uusi tulostin kytketaan kiinni tietokoneeseen. Ajuri ladataan
jarjestelmaan ns. moduulina. Moduuli otetaan kayttoon vain tarvittaessa. Kun

laite poistetaan kaytosta, myos turha moduuli poistetaan. (Negus 2010, 11.)
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Ydin huolehtii siita, ettei kuka tahansa voi tehda mita tahansa. Jos kayttajalle
tai ohjelmalle ei ole annettu oikeutta suorittaa toimenpidetta, kerneli estaa sen.
(Negus 2010, 11.) Tallaisia toimenpiteita voivat olla esim. tiedoston poistami-

nen tai ohjelman asentaminen.

Toinen kernelin hoitama tehtava on tiedostojarjestelman jarjestaminen. Tie-
dostojarjestelmalla tarkoitetaan tapaa, jolla tieto tallennetaan massamuistilait-
teeseen. Tiedostojarjestelma valitaan kayttojarjestelman asennusvaiheessa.
Linuxin tiedostojarjestelmia on useita, mm. ext3 ja ReiserFS. (Kuutti & Rantala
2007, 23-24.)

2.2.2Kernelin versio

Kernelin versionumero koostuu neljasta pisteella erotetusta numerosta. Tata
kirjoitettaessa uusin ytimen versio on 2.6.33.2 (The Linux Kernel Archives
2010). 2.6-sarjan ytimet ovat olleet kaytdssa vuodesta 2004 eivatka ensim-
maiset kaksi numeroa ole sen jalkeen muuttuneet. Kolmantena olevat nume-
rot eli tdssa tapauksessa 33, tarkoittavat suurempia muutoksia ytimen sisal-
|0ssa ja viimeinen numero, tassa siis 2, tarkoittaa pienia muutoksia kuten vir-

heen korjauksia. (Linux kernel 2010.)

2.3 Hakemistorakenne

Linuxin hakemistorakenne poikkeaa Windowsista. Vaikka tietokoneessa olisi
useita kovalevyja, niin ne yhdistetdan yhdeksi ainoaksi hakemistoksi juuriha-
kemiston alle. (Kuva 1) Juuri eli root merkitaan vinoviivalla /. Jarjestelma huo-
lehtii tiedostojen hierarkiasta eli siita, kuinka hakemistot ja tiedostot asettuvat
toisiinsa nahden. (Hall & Sery 2000, 206.) Windows-maailmasta tulleelle kayt-
tajalle voi olla yllatys, ettei Linux kayta C:-tyyppisia levyasematunnuksia, vaan
kaikki tiedostot 16ytyvat naennaisesti yhdelta levylta. Myés CD-asema ja muis-
titikku nakyvat hakemistorakenteessa samanlaisena kansiona kuin muukin Li-
nuxin sisaltd. (Kuutti & Rantala 2007, 24.) Linuxin hakemistot ovat muodoltaan

/home/kayttaja/tiedosto.
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B uurikansio
--£=bin
-':'bcmt
-:deu
-':'etc
-:‘hame

- Sinitrd
@-&5lib
;—--':Icst+fcund
-:‘media
;—--':'mnt
":Dpt
-':'pmc
-:‘rcmt
;—--'jsbin
@ fsys

B tmp

E-usr
B var

Kuva 1. Kuvan kaappaus Linuxin hakemistorakenteesta.

Linuxin hakemistorakenne pyrkii noudattamaan FHS-standardia, joka maarit-
telee missa hakemistossa tietyn tyyppiset tiedot sailytetaan. Taman standar-
din mukaan esim. kaikki laitetiedostot ovat /dev-kansiossa ja kayttgjien kotiha-

kemistot /home-kansiossa. (Hakemistorakenne 2009.)
2.4 Komentorivityoskentely

Komentorivi on asia, joka tuntuu hammentavan ihmisia eniten. Vanhastaan
elaa kasitys, jonka mukaan Linuxissa on osattava kayttaa tekstipohjaisia ko-
mentoja. Todellisuudessa peruskayttaja tarvitsee hyvin harvoin komentorivia.
Lahestulkoon kaiken voi tehda graafisten kayttoliittymien eli ohjelmien kautta.
Komentorivin kayttd saattaa kuitenkin tulla eteen vaikkapa ongelman ratkaise-

miseksi.

Komentorivi on tehokas tyokalu. Sen avulla voidaan tehda kaikki Linuxissa tar-
vittavat toiminnot. Vaikka komentorivin kayton tarve on harvinaista, jokaisen

Linux-kayttajan kannattaisi kuitenkin tutustua perusteisiin, jotta tietaisi edes
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suurin piirtein miten komennot toimivat. Tarkeda on esim. ymmartaa, etta Li-
nuxissa isot ja pienet kirjaimet tarkoittavat eri asioita. Niinpa teksti.txt, Teks-
ti.Txt ja TEKSTI.TXT ovat erillisia tiedostoja, eivat yksi ja sama. Paakayttajana
ei missaan nimessa pida harjoitella komentorivin kayttda, koska silloin on
mahdollista, ettd esim. jarjestelman toiminnan kannalta olennainen tiedosto
vahingossa katoaa. (Rantala 2003, 31-32.)

Komennot rakentuvat komennosta, optiosta eli lisamaareesta ja parametrista
eli tiedostosta tai kansiosta, jota halutaan kasitella (Kuutti & Rantala 2007,
21). Aina ei tiedoston tai hakemiston nimea tarvitse mainita vaan komennot
kohdistetaan sijaintikansion tiedostoihin (Rantala 2003, 61). Kuvassa 2 on esi-
merkki Is-komennosta erilaisten optioiden kanssa. Pelkka Is listaa kansiossa
olevat tiedostot ja kansiot. Lisaamalla Is-komennon peraan erilaisia lisamaa-
reitd, saadaan tarkempia tietoja tiedostoista kuten kuvassa 2 nakyy. Lisatieto-
ja komennoista saa man-komennolla, joka tulostaa naytdlle halutun komennon
kayttdohjeet. Esimerkiksi kdsky man Is hakee Is-komennon ohjeet. (Kuutti &

Rantala 2007, 21-22.) Linux-komentoja ohjeineen 16ytyy Internetista. (Liite 1)
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| Mallit : bash - X

Tiedosto Muokkaa MNaytd Rivihistoria Kirjanmerkit Asetukset Ohje

[me@localhost ~]$% cd Mallit -
[me@localhost Mallit]$ 1s

* tiledosto.txt Tiedosto.txt TiEdOsTo.txt
[me@localhost Mallit]$ 1s -1
yvhteensa 32
-rWXr-xr-x 1 me me 1267 2009-04-20 21:53 k2
-frW-rw-r-- 1 me me 17 2010-02-09 12:37 tiedosto.txt
SrW-rw-r-- 1 me me 25 2010-02-09 12:38 Tiedosto.txt
-rwWw-rw-r-- 1 me me 37 2010-02-09 12:38 TiEdOsTo.txt
[me@localhost Mallit]$ 1ls -a
ol el * tiedosto.txt Tiedosto.txt TiEdOsTo.txt
[me@localhost Mallit]$ 1s -la
yvhteensa 40
drwxr-xr-x 2 me me 4096 2010-03-06 23:22 ./
drwxr-xr-x 55 me me 4096 2010-03-12 14:41 ../

SrwWXr-xr-x 1 me me 1267 2009-04-20 21:53 X
-fW-rw-r-- 1 me me 17 2010-02-09 12:37 tiedosto.txt
SrW-rw-r-- 1 me me 25 2010-02-09 12:38 Tiedosto.txt

-rwWw-rw-r-- 1 me me 37 2010-02-09 12:38 TiEdOsTo.txt
[me@localhost Mallit]$ exit]]

-] Mallit : bash ®

Kuva 2. Kuvan kaappaus komentorivista. Komennolla cd on siirrytty Mallit-ni-
miseen kansioon. Sen jalkeen on kaytetty Is-komentoa eri lisamaaraysten

kanssa. Viimeisena on poistumiskasky exit.

2.5 Kayttajat

Linux-jarjestelmassa on kahden tasoisia kayttajia. Paakayttajalla eli rootilla on
kaikki oikeudet jarjestelmaan. Root voi saataa kaikkia koneella tapahtuvia toi-
mintoja eli prosesseja, avata minka tahansa tiedoston, lisata ja poistaa perus-
kayttgjia, muuttaa kayttajien oikeuksia ja asentaa ohjelmia. Normaalisti ei kan-
nata kirjautua paakayttajana sisaan jarjestelmaan muuta kuin jarjestelman yl-

l&pito tehtavia ja asetusten saatamista varten. (Negus 2010, 302-304.)

Peruskayttajalla on huomattavasti rajatummat oikeudet kuin paakayttajalla.
Peruskayttajalla on oma kotikansio, /home/kayttajanimi, jonne hanella on oi-
keus tallentaa ja poistaa tiedostoja. (Negus 2010, 314.) Peruskayttajalla saat-
taa olla lukuoikeus joihinkin systeemitiedostoihin mutta ei kaikkiin. Vaikka joi-
tain tiedostoja paasisikin lukemaan, niitd ei kuitenkaan voi muokata ja tallen-

taa. Jos peruskayttajalla tai -kayttgjilla on oltava paasy johonkin sellaiseen tie-
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dostoon, johon ei normaaleilla perusoikeuksilla paase kasiksi, voi paakayttaja
lisata nama oikeudet. (Negus 2010, 304.)

2.6 Graafinen kayttoliittyma

Graafinen kayttoliittyma eli GUI (Graphical User Interface), tulostaa naytolle
mm. ikkunat ja valikot seka mahdollistaa kaikki hiirella tehtavat toimenpiteet,
kuten ikkunoiden siirtdmisen ja niiden koon muuttamisen (Rantala 2003, 30).
Graafinen kayttoliittyma koostuu tyopoytaymparistosta, ikkunamanagerista ja
X-ikkunointijarjestelmasta (Kuutti & Rantala 2007, 22). llman naitd ominai-

suuksia, Linux on puhtaasti tekstipohjainen jarjestelma.

Tarkea komponentti graafisessa kayttoliittymassa on X-ikkunointijarjestelma
eli X Window. Ikkunointijarjestelma koostuu X-palvelimesta ja X-asiakkasta.
Palvelin huolehtii naytolle tulostamisesta ja asiakas naytolle tulostettavan oh-
jelman sisallosta. X-ikkunointijarjestelman paalla on ikkunamanageri. Ikkuna-
manageri maarittaa, minkalaisia ulkoasuja esim. ikkunoille piirretaan. Ikkuna-
managereita ovat mm. Sawfish ja Enlightment. (Kuutti & Rantala 2007, 22.) Li-

satietoa ikkunamanagereista on Internetissa. (Liite 1)

X-ikkunointijarjestelman paalla toimii tydpoytaymparistd. Tyopoytaymparistot
tarvitsevat toimiakseen ikkunamanageria ja yleensa niilla onkin omansa, joka
asentuu, kun haluttu tyopoytaymparistdo asennetaan. Ikkunamanagerin lisaksi
tyopoytaymparistot sisaltavat mm. kuvakkeet, valikot, jarjestelma-aanet ja oh-
jelmat. Suositummat tyopoytaymparistot ovat KDE ja Gnome. (Negus 2010,
35-36.)

KDE ja Gnome ovat ohjelmistoiltaan ja ulkonadiltaan erilaiset. Samalle koneel-
le voi kuitenkin olla asennettuna useampikin tyopoytaymparisto yhta aikaa.
KDE-ymparistdssa voi kayttdda Gnomen ohjelmia, mikali Gnomen vaatimat oh-
jelmakirjastot ovat asennettuina ja painvastoin. Molempien tyopoytaymparisto-
jen asentaminen koneelle mahdollistaa joustavamman ohjelmavalikoiman ja
ulkonaon. KDE:n ja Gnomen lisaksi on muitakin tyopoytaymparistoja kuten
LXDE. (Negus 2010, 36.)
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2.7 Pakettienhallinta

Linuxissa on muista jarjestelmista poikkeava ohjelmien asennus-, paivitys- ja
poistojarjestelma eli pakettienhallintajarjestelma. Ohjelmia sailytetaan paketti-
varastoissa, joista pakettienhallinta hakee valitun ohjelmapaketin asennetta-
vaksi. Nama ohjelmapaketit ovat yleensa valmiiksi kaannettyja eli jakelupaket-
tiin sovitettuja (Rantala 2003, 160). Pakettienhallinta edellyttda normaalisti

paakayttajan oikeuksia.

Kaksi yleisinta pakettityyppia ovat rpom- ja deb-paketit. Eri jakelupaketit kaytta-
vat eri pakettityyppeja. Rpm-paketteja kayttaa mm. Mandriva ja deb-paketteja
Ubuntu. Pakettityyppi on tiedettava, jos haluaa asentaa pakettienhallinnan ul-
kopuolisia ohjelmia. Pakettityyppeja on muitakin esim. tar.gz, (Rantala 2003,
160.) mutta niita ei kasitella tassa. Jos rpm-pohjaiseen jarjestelmaan haluaa
asentaa deb-paketin tai painvastoin, on apuna kaytettava esim. Alien-nimista

ohjelmaa, joka muuntaa pakettityyppeja (Alien(1) — linux man pages).

Mandriva Linux 2010.0 Ohjauskeskus [localhost]

H L

iedosto Asetukset Nayta Ohje

Bl Ohjelmistojen hallinta

Kaikki ¥ | Kaikki ¥ Etsi: @& chrome 7 4
g Applications Paketti Versio Julkaisu Arkk.  Tila
- google-chrome-beta
b E Arkistointi Google Chrome A2 as e oaT
[E]| editorit o Ellcdiivaruiden npanchesine 02.903  8mdv2010.0 x86_64 €3
-.:.l X.org driver for Unichrome cards from... =
Emulaattorit x11-driver-video-openchrome
. ;;l X.org driver for Unichrome cards from... 0:2:904 2mdv2010.0, X86764 0
Graafinen tydpdyta -dri Vi = =
b F’i yopoy x1l-driver-video-openchrome-d... - g0, enduz010.0 0 SHe s
Debug information for package x11-d... o
@ Grafiikka
Haun tulokset
‘—.Tﬁ Julkaisu i .
= google-chrome-beta - Google Chrome 2

ulkiset avaimet
@J The web browser from Google

b ﬂ Jariastelmaasatuksat Google Chrome is a browser that combines a minimal design with sophisticated
; -;;j Kehitys technology to make the web faster, safer, and easier.

b ﬁ Kirjat
= Tiedostot:

w2, Komentotulkit )
fetcjcron.daily

= fetcjcron.daily/google-chrome
'\.ili Kaytettavyys = Jopt/google/chrome b

, | >
Valittu: Ot / Vapaata levytilaa: 51Gt
Valitse kaikki Toteuta Lopeta

v Lisatiedot:

Kuva 3. Kuvankaappaus Mandriva Linuxin pakettienhallintaohjelmasta
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2.7.1 Ohjelmien asentaminen

Koska pakettienasennusohjelmia on useita erilaisia, niita kaikkia ei voi esitella
tassa erikseen. Toimintaperiaate on kuitenkin kaikissa ohjelmissa suurin piir-
tein sama, joten yhdistelemalla ja vertaamalla pakettienasennuksia voi tehda

yleislinjauksen.

Kun ohjelma on etsitty ja valittu asennettavaksi, pakettienhallinta tarkastaa oh-
jelman riippuvuudet eli onko kaikki tarpeelliset ohjelmakirjastot asennettuna.
Jos nain ei ole, pakettienhallinta kertoo puuttuvista paketeista ja ehdottaa nii-
den asentamista. (Kuva 4) Jos hyvaksyy puuttuvien pakettien asentamisen,
pakettienhallintaa noutaa tarvittavat paketit automaattisesti. Jos taas kieltaa
puuttuvien pakettien asentamisen, niin asennusta ei yleensa jatketa. (Negus
2010, 571-573, 583-592, 658-659, 693-694.)

Pakettienhallinta tarkastaa myas ristiriidat, eli aiheuttaako jokin aiemmin asen-
nettu ohjelma ongelmia asennettavaksi valitun ohjelman kanssa. Jos ristiriitoja
[6ytyy niin asennusta ei yleensa sallita. (Negus 2010, 571-573, 583-592, 658-

659, 693-694.)

i Pakettien asennus -] %

Rilppuvuuksien tayttamiseksi seuraavat paketit asennetaan:
AdobeReader suo-8.1.7-1.1486
libdrm2-2.4.14-2mdv2010.0.1586
libdrm_intell-2.4.14-2mdv2010.0.1586
libexpatl-2.0.1-10.2mdv2010.0.1586
libmesagll-7.5.2-2mdv2010.0.i586
libmesaglul-7.5.2-2mdv2010.0.i1586
libxxf86wvm1-1.0.2-4mdv2010.0.i1586

(7 pakettia, 133 Mt}

Hylkaa

Kuva 4. Kuvan kaappaus pakettienhallinnan riippuvuusilmoituksesta. Listassa
ensimmaisena oleva paketti on alkuperainen asennettavaksi valittu ohjelma,

muut tiedostot riippuvuuksien tayttamiseksi vaadittavia.
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2.7.2 Ohjelmien poistaminen

Vertaamalla eri pakettienhallintaohjelmien toimintaperiaatteitta voi tehda yh-
teenvedon ohjelmien poistamistavoista. PakettienhallintaohjelImassa valitaan
asennettu ohjelma ja sen jalkeen valitaan ohjelman poisto. Yleensa pakettien-
hallintaohjelma tarkastaa kaikki ohjelman kaytossa olevat tiedostot ja tarpeen
vaatiessa ehdottaa tarpeettomien pakettien poistoa. Jos tarpeettomia pakette-
ja ei loydy, poiston voi suorittaa huoleti. Jos taas sellaisia 10ytyy, niin kannat-
taa jattaa ohjelma poistamatta. Vaikka kyseinen ohjelma ei enaa paketteja tar-
vitsekaan, niin jokin toinen ohjelma voi niitd kayttaa. Jos pakettien poistamisen
sallii, niin jokin toinen ohjelma voi lakata toimimasta. (Negus 2010, 586-588,
693-694.)

Vaikka Linuxin ohjelmien asennus ja poisto onkin pitkalle kehitetty, se ei silti
viela ole taysin virheetdn. Riippuvuuksien tarkastaminen asennusvaiheessa
toimii hyvin, mutta poistossa siind on viela kehittamisen varaa. Ohjelmia pois-

taessa kannattaakin olla tarkkana.

Linuxia ei yleensa koskaan tarvitse kaynnistaa uudelleen jarjestelman ja sen
ohjelmien asennusten, paivitysten ja poistojen jalkeen. Ainoa poikkeus on yti-
men paivitys. (Kuutti & Rantala 2007, 149.)

3 JAKELUPAKETTI

3.1 Jakelupaketin sisalto

Jakelupaketti on kokoelma ohjelmia, jotka on koottu Linux-ytimen ymparille.
Jakelupakettien sisaltd vaihtelee ohjelmien osalta, mutta jokaisessa jakelupa-
ketissa on ydin, sovellusohjelmat, pakettien hallintajarjestelma ja asennusoh-
jelma. (Kuutti & Rantala 2007, 9.) Jakelupaketteja eli "distroja” ovat mm. Cen-
tos, Ubuntu ja Mandriva. Distrowatch-sivusto listaa jakelupaketteja ja niiden

suosiota. Sivustolta on hyva aloittaa jakelupaketteihin tutustumiseen. (Liite 1)

Jakelupaketteja on voitu koota eri tarkoituksiin ja sen vuoksi ohjelmavalikoima

saattaa vaihdella (Kuutti & Rantala 2007, 11). Vaikkei alkuperaisessa asen-
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nusversiossa jotain ohjelmaa olekaan, se voi silti 10ytya pakettienhallinnan

kautta.

Varsinkin "onet” eli yhdelle CD:lle mahtuvat jakelut sisaltavat yleensa vain yh-
den tydpoytaymparistdon. Esimerkiksi Ubuntussa on Gnome, Kubuntussa KDE
ja Xubuntussa Xfce (Esittely). Toisen tydopdytaymparistdon voi kuitenkin asen-

taa minka tahansa ohjelman tapaan pakettienhallinnan kautta.

3.2 Mika jakelupaketti kannattaa valita?

Jakelupaketin valinta on taysin makuasia. Valintaa voi helpottaa tekemalla
Linux Distribution Chooser -testin Internetissa. Testissa kysytaan kysymyksia,
joiden vastausten perusteella saa ehdotukset itselle sopivimmista jakeluista.
Ehdotetut jakelut valitaan neljastatoista eri vaihtoehdosta. Testi on saatavilla
suomenkielisena. (Linux Distribution Chooser) Jos testi ei vakuuta tai muusta
syysta haluaa valita itse sopivimman vaihtoehdon, on muutama asia, joihin

kannattaa kiinnittaa huomiota ja nain helpottaa valintaa.

Monet inmiset suosivat suomenkielista jakelupakettia. Useimmat jakelupaketit
onkin saatavissa suomeksi, vaikka kaikkea ei valitettavasti viela olekaan suo-
mennettu. Kielivalintoja ajatellen jakelupaketin kieli ei ole ainoa tekija. Jos
englannin kieli ei suju, niin kannattaa myos selvittaa, onko valitulla jakelupake-
teilla suomenkieliset Internet-sivut ja etenkin keskustelufoorumit, joista saa li-
satietoa ja |0ytda apua ongelmatilanteissa. (Rantala 2003, 9) Joitakin suomen-

kielisia sivustoja on listattuna liitteessa 1.

Toinen hyva kriteeri jakelua valitessa on selvittaa, kayttaako joku tuttavista Li-
nuxia ja mita jakelua. Nain voi saada kayttokokemukseen pohjautuvaa tietoa
jakelupaketeista ja mahdollisesti apua niin paketin valinnassa kuin kaytonai-

kaisissa ongelmissa.

Toisille tarkea kriteeri on pakettienhallinnan kautta saatavilla olevien ohjelma-
pakettien maara (Kuutti & Rantala 2007, 12). Tama on kuitenkin peruskayttoa
ajatellen toissijainen seikka, silla useimmat perusohjelmat ovat joka tapauk-

sessa saatavilla.
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3.3 Linuxin hankkiminen

Helpoiten Linux-tietokoneen saa ostamalla sen kaupasta valmiiksi asennettu-
na. Valitettavasti niiden Ioytaminen voi kuitenkin olla vaivalloista, silla lahes-
kaan kaikki kaupat eivat pida Linux-tietokoneita valikoimissaan. Internetissa

on kuitenkin useita verkkokauppoja, joista Linux-koneen voi hankkia.

Yleisin tapa hankkia Linux, on ladata iso-levykuva Internetista ja polttaa se

CD- tai DVD-levylle (Kuutti & Rantala 2007, 34). Levyn voi lainata tuttavalta ja
taysin laillisesti asentaa jakelun omalle koneelleen. Valmiiksi poltettuja Ubun-
tu-levyja on nykyaan myos mahdollista lainata hyvin varustelluista kirjastoista

(Lainaa Ubuntu).

Linux-asennuslevyn saa myos usein Linux-kirjojen mukana. Monet Kirjoista
kasittelevat tiettya jakelupakettia ja luonnollisesti mukana tulevalta CD:lta voi
asentaa kyseisen jakelun. (Negus 2010, 216.) Kirjoja hankkiessa kannattaa
kuitenkin tarkastaa mukana tulevan CD:n versio, silla se voi olla hyvinkin muu-

taman vuoden vanha.

4 OHJELMAT

4.1 Jakelupakettien sisaltamat ohjelmat

Kuten jo aiemmin mainittiin, ohjelmavalikoima vaihtelee jakelupakettien kes-
ken. Kaikissa jakelupaketeissa on kuitenkin mukana jarjestelman saatamiseen
tarvittavia ohjelmia kuten verkkotyokalut. Lisaksi paketeissa on vaihtelevasti
erilaisia Internet-selaimia, toimisto-ohjelmia, peleja, kuvan- ja aanenkasittely-
ohjelmia. Varsinkin yhden CD-levyn jakeluista saattaa tilanpuutteen vuoksi
puuttua esim. toimisto-ohjelmat, mutta yleensa ne ovat asennuksen jalkeen

helposti ladattavissa pakettienhallinnan kautta. (Negus 2010, 538.)

Linuxille on tehty suunnaton maara ohjelmia, joista on varaa valita itselleen
sopiva. Usein jakelupaketissa mukana tuleva sovellus on kuitenkin testattu ja
jakelulle sopiva, joten se kannattaa aluksi valita. Useista ohjelmista on valitta-
vissa joko tekstipohjainen tai graafinen versio. Tassa keskitytaan kuitenkin

vain graafisiin ohjelmiin.
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Seuraavaksi esitelldan yleisesti Linuxissa toimivia ohjelmia. Ohjelmalistan ei
ole tarkoituskaan olla kattava ja mainitut ohjelmat esitellaan tai kaytetaan esi-
merkkina, koska ne ovat mukana useimmissa jakelupaketeissa tai ne ovat

ominaisuuksiltaan pitkalle vietyja.

4.2 Toimisto-ohjelmat

Linuxissa toimii useampikin toimisto-ohjelmisto. KDE-tyopoytaymparistailla on
oma ohjelmistonsa Koffice. Ghome-ymparistdlle ei ole kehitetty omaa toimisto-
ohjelmistoa, mutta Gnomesta I6ytyy kokoelma erillisia toimistokayttédn sopivia
ohjelmia (MarcAndreLureau 2009). Kaikissa jarjestelmissa toimii OpenOffice
ja sen maksullinen sisarohjelmisto StarOffice. Useimmissa Linux-jarjestelmis-
sa OpenOffice asentuu oletuksena (Negus 2010, 123). Linkkeja toimisto-ohjel-

mien kotisivuille on liitteessa 1.

4.2.1 OpenOffice

Yleisin toimisto-ohjelmisto on myos Windows- ja Mac-ymparistoissa toimiva
OpenOffice. OpenOffice on monipuolinen ohjelmakokonaisuus. Se sisaltaa
Writer-tekstinkasittelyohjelman, Calc-taulukkolaskennan, Draw-piirustusohjel-
man, Impress-esitysgrafiikkaohjelman, Base-tietokantaohjelman ja Math-las-
kentaohjelman. OpenOffice pystyy avaamaan muissa toimisto-ohjelmissa teh-
tyja tiedostoja mm. Microsoft Officen tiedostoja. Asetukset eivat silti valttamat-
ta pysy aina kohdallaan, vaikka yleisesti ottaen esim. doc-tiedostotyypin avaa-
minen onnistuukin ilman suuria virheita. Myoskaan makrojen avaaminen ei
aina onnistu, mika voi tietoturvaa ajatellen olla hyvakin asia. (Negus 2010,
123-125.)

4.2 .2 Koffice

Koffice sisaltaa KWord-tekstinkasittelyohjelman, KSpread-taulukkolaskennan,
KPresenter-esitysgrafiikkaohjelmiston ja KChart-diagrammin piirto-ohjelman.
Kofficen ohjelmilla ei voi avaa muilla ohjelmilla tehtyja tiedostoja. Poikkeukse-
na on Kspread, jolla voi avata Microsoftin Excel-tiedostoja. (Negus 2010, 128-
129.)
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4.2 .3 StarOffice

StarOffice on Sun Microsystemsin maksullinen toimisto-ohjelmisto. StarOffice
kayttaa samoja lahdekoodeja kuin OpenOffice ja sen ohjelmatkin ovat saman-
nimisia kuin OpenOfficessa. StarOffice sisaltaa joitakin sellaisia ominaisuuk-
sia, joita OpenOfficessa ei ole. Naista tarkein on tekninen tuki. (Negus 2010,
126-127.)

4.3 PDF-dokumentit

Linuxissa on useita ohjelmia, joilla voi lukea PDF-dokumentteja. Naita ovat
mm. Okular, Evince ja Xpdf. Jos on tottunut kayttdamaan Adoben Readeria niin
myo0s se toimii Linuxissa. Adobe Reader -ohjelman voi ladata Internetista Ado-

ben sivuilta. (Liite 1)

PDF-asiakirjan tayttdminen ja muokkaaminen onnistuu ainakin Okular ja Ado-
be Reader ohjelmalla. PDF-asiakirjan voi avata myés OpenOfficen Draw-oh-
jelmassa. OpenOfficeen on asennettava lisaominaisuus, jotta PDF-dokumen-
tin muokkaaminen onnistuisi. Lisdominaisuus on viela testivaiheessa ja kay-
tannon kokeilu osoittikin, etta ominaisuus ei viela ole loppuun asti viety ja
muokkaaminen oli hankalaa. (Pdf Import Extension 2009.) Ainakin toistaiseksi
kannattaa siis kayttaa Adobe Readeria tai Okularia PDF-asiakirjan muokkaa-

miseen ja tayttdmiseen.

4.4 Mita sahkopostiohjelmia Linuxissa on?

Sahkopostiohjelmia on tarjolla useita erilaisia. Osa on yksittaisina ohjelmina
kuten Thunderbird, toiset taas Internet-selaimeen sisdanrakennettuna kuten
SeaMonkey Mail. Joissakin ohjelmissa sahkdpostiohjelmat ovat osa ohjelma-
kokonaisuutta, jossa voi olla mukana mm. kalenteri ja yhteystiedot. Tallainen
ohjelma on esim. Evolution. (Negus 2010, 152.) Kmail puolestaan on osa

KDE-tyopoytaympariston Kontact-ohjelmistokokonaisuutta (Kmail).

Sahkdpostiohjelman valinta on hyvin pitkalle makuasia. Toiset suosivat erillisia

ohjelmia, toiset taas pitavat Evolutionin monista ominaisuuksista sahkopostin
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lisaksi. Monille Windows-maailmasta tuleville Thunderbird on ennestaan tuttu

ohjelma, koska se toimii myés Windowsissa (Fully Localized versions).

4.5 Internet-selaimet

Linuxissa toimivat kaikki yleisimmat selaimet lukuun ottamatta Microsoftin In-
ternet Exploreria ja Applen Safaria, jotka ovat rakenteeltaan kayttojarjestel-
maan sidottuja. Useissa jakelupaketeissa on mukana Firefox ja jakelusta riip-
puen se asentuu oletuksena tai se on mahdollista noutaa pakettienhallinnan
kautta. Ubuntussa on Internet-valikon alla valmiina Firefoxin asennusohjelma.
Firefoxin lisaksi Linuxissa toimivia selaimia ovat ainakin Opera ja SeaMonkey.
(Negus 2010, 169.) Uusin tulokas selainten joukkoon on Google Chrome
(Google Chrome 2010).

Joillakin tyopoytaymparistoilla on omat selaimensa, jotka asentuvat oletukse-
na jarjestelman asennuksen yhteydessa (Negus 2010, 169). KDE-ty6poyta-
ymparistdssa on Konqueror, jota voi kayttaa myos tiedostoselaimena eli Win-
dowsin resurssienhallintaa ja Macin Finderia vastaavana ohjelmana (Konque-
ror - Web Browser, File Manager - and more!). Ghome-tyopoytaymparisto

puolestaan sisaltda Epiphany-nimisen selaimen (What is Epiphany).

4.5.1 Selainten laajennusosat

Laajennus eli addon tai add-on on selaimeen ladattava osa, joka lisaa tai

muuttaa toiminnallisuutta. Varsinkin Firefoxiin on saatavilla runsaasti erilaisia
laajennusosia, kuten mainosten estajia ja hakukonelaajennuksia. Laajennuk-
sia voi yleensa ladata selaimen kotisivuilta. (Negus 2010, 175-176.) Firefoxis-

sa lisdosien hallintaikkuna (Kuva 5) 16ytyy Tyokalut-valikosta.
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Lisaosat - >
JiL-

2 i

Hae lisaosia MEEIERLIG=IM Teemat Liitannaiset

"'-[ Adblock Plus 1.1.3
" Mainokset ovat menneisyyttal

Asetukset Poista kaytosta

M Gmail Notifier 0.6.4.1
limoittaa haluamiesi Gmail-tilien uusista viesteista

Gl- Googlebar Lite 4.7.4
A light-weight Google search toolbar for Firefox.

| Hae paivityksia
|

Kuva 5. Kuvan kaappaus Firefoxin Lisdosat-ikkunasta. Kuvassa on listattuna

kaytdssa olevat lisaosat.

4 .5.2 Selainten liitannaiset

Liitannainen eli plugin tai plug-in on pieni apuohjelma, jota ilman selain ei osaa
avata tietyn tyyppisia tiedostoja tai ohjelmia. Tallaisia liitannaisia ovat mm.
Flash ja Java. Liitannaisia ovat myos erilaiset esim. videon katselua varten
tarvittavat apuohjelmat. (Negus 2010, 175-176.)

Jakelupaketista riippuen liitannaisia asentuu automaattisesti jarjestelman
asennuksen yhteydessa. Puuttuvia liitannaisia voi asentaa joko pakettienhal-
linnan kautta tai ladata valmistajien sivulta. (Liite 1) Selaimeen asennetut lii-
tannaiset voi tarkastaa kirjoittamalla osoiteriville about:plugins. (Negus

2010,176.) Kuvassa 6 on esimerkki osasta about:plugins -sivua.



24

Windows Media Player Plug-in 10 (compatible; Totem)

ledosto: libtetem-gmp-pluginso

?ﬁ?&_&m 2.28.5 plugin handles video and audio streams.

MIME-tyyppi Kuvaus i Paatteet
applicationfz-mplayerz  AVI-video avi, wma, wimy Kyila
videofx-ms-asf-plugin _ ASF-video . asf, wmv KyHa
video/s- mevideo AVI-video ' ' asf, wmv | Kyila
video/x-ms-asf ASF-video ' asf ylla
videof-ms-wmy Windows Media -video Wy Kyfla
videos-wmy Windows Media -video Wy Kyfla
video/x-ms-wvx Windows Media -video Wy Kylla
video/x-ms-wm Windows Media -video Wy .K;.'tla
Videnfx-ms-wimp Windows Media -video WITY 'Kyna
applicationfz-ms-wms  Windows Media -video Wms Kyfa
applicationfz-ms-wmp Windows Media -video ' Wmp Kyila
applicationfass Microsoft ASX -soittolista ' asx kyila
augio-ms-wma Windows Media -aani wma eylla

DivX® Web Player

Tiedosto: libtotem-mully-pluginso

Versio:
Divx Web Player version 1.4.0.233
MIME-tyyppl Kuvaus Paitteet | KAythssa
video/div AV-video div Kyl [

Kuva 6. Kuvan kaappaus osasta Firefoxin about:plugins -sivua

4.6 Kommunikaatio-ohjelmat

Linuxissa on tarjolla monia eri vaihtoehtoja kommunikointiin. Tarjolla on ohjel-
mia niin Internet-puheluihin, pikaviestintaan kuin keskusteluryhmillekin. Eniten
ihmisia tuntuu kuitenkin kiinnostavan Microsoftin Windows Live Messengeria
vastaavat pikaviestinohjelmat eli reaaliaikaiseen keskusteluun tarkoitetut oh-

jelmat, joten tassa keskitytaan niihin.

Linuxiin on saatavilla useita pikaviestinohjelmia, mm. Kopete, Pidgin ja Empat-
hy. Ne kaikki tarjoavat yhteyden usean eri palveluntarjoajan keskusteluyhteyk-
siin. Pidgin tukee lahes kahtakymmenta eri yhteytta, mm. MSN-, IRC- ja
Google Talk -yhteyksia (IM all your friends in one place). Myés Empathy tukee
laajaa valikoimaa eri yhteysmuotoja mm. samoja kuin Pidgin (GuillaumeDes-
mottes 2010). Myds Kopete tukee useita eri yhteyskaytantoja, mutta toisille
niistd on asennettava erillinen tuki. Kopete tukee kuitenkin oletuksena yleisim-

pia protokollia kuten MSN. (Kopete's Protocols.)
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4.7 Linuxin grafiikkaohjelmat

4.8 Pelit

Linuxiin on useita kuvankasittelyohjelmaa. Laajin ja monipuolisin on myos
Windows- ja Mac-jarjestelmissa toimiva Gimp (Downloads). Gimpin avulla on
mahdollista muokata valokuvia ja lisaksi luoda grafiikkaa esim. Internet-sivuil-
le. Toiminnoiltaan Gimp muistuttaa Adoben Photoshop-ohjelmaa. (Negus
2010, 138-139.) Jos Gimp ei ole asennettujen ohjelmien joukossa, sen voi la-

data pakettienhallinnan kautta.

Pienimuotoista valokuvienkasittelya voi tehda myos kuvankatseluohjelmilla ku-
ten Gwenview. Gwenview-ohjelmalla voi kuville tehda perussaatoja kuten
kaantaa kuvia. Gwenview ei ole ominaisuuksiltaan ja toiminnoiltaan laheskaan
Gimpin tasoa, mutta toimii hyvin pienissa muutoksissa. (Gateau.) Muita ku-

vankatseluohjelmia ovat mm. Eye of Gnome ja Gqwiev.

Kuvien katseluun soveltuvia ohjelmia ovat myos digikameran hallintaohjelmat
kuten digiKam ja GThumb. Ohjelmien paaasiallinen tehtava on tunnistaa kyt-
ketty digikamera ja tuoda valokuvat tietokoneelle, mutta useimmissa ohjelmis-
sa on myos perustoiminnot kuvan esikatselua ja muokkaamista varten. Toisis-
sa ohjelmissa kuvia voi katsella diaesityksina ja jossain mittakaavassa myos
muokata. (Negus 2010, 117-118.)

Linuxin piirto-ohjelmista suosituin on Inkscape. Inkscape tarjoaa valmiita poh-
jia niin kayntikorttien kuin CD-kotelon kansikuvien tekemiseen tai kuvia voi

luonnollisesti tehda alusta alkaen. Inkscapeen on ladattavissa erilaisia laajen-
nusosia, jotka lisdavat uusia ominaisuuksia ohjelmaan. (FAQ Inkscape Wiki.)

Muita piirto-ohjelmia on mm. KolourPaint

Hyddyllisia grafiikkaohjelmia ovat kuvankaappausohjelmat kuten KDE-tyopoy-
taympariston Ksnapshot ja Ghomen Take Screenshot. Muita grafiikkaohjelmia

ovat mm. Varinvalitsin, F-Spot ja Xpaint.

Pelaaminen onnistuu Linuxissa aivan samalla tavalla kuin muissakin kayttojar-

jestelmissa. Linuxin pelivalikoima on silti hyvin pitkalti pakettivarastojen ja In-
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ternetin varassa, koska maksullisia pelipaketteja on aarimmaisen vaikea 10y-
taa.

4.8.1 Linux-jakelupakettien pelit

Seka KDE- ettd Gnome-tydpdytaymparistdihin kuuluvat omat pelipakettinsa.
Kummassakin on niin kortti-, taktiikka- kuin lautapelejakin. Useimmissa jake-
luissa peleja asentuu oletuksena, mutta jos nain ei ole niin, niita voi ladata pa-
kettienhallinnan kautta. (Negus 2010, 185-186.) KDE-peleja ovat mm. Kiriki-
noppapeli ja Lskat-korttipeli (The KDE Games Center). Gnome-peleja puoles-
taan ovat mm. miinanraivauspeli Mines ja Sudoku-alypeli (MarcAndreLureau
2009).

4.8.2 Internet-pelit

Internetissa olevia peleja voi pelata Linuxilla aivan samoin kuin muillakin kayt-
tojarjestelmilla. Selaimessa on oltava asennettuna pelien vaatimat liitAnnaiset.
Linuxin selaimissa toimii suurin osa pelien vaatimista liitannaisista. Lahes tul-
koon ainoa peliliitannainen, joka Linuxissa ei toimi, on Adoben Shockwave
(Negus 2010, 177).

Jos Shockwave on ehdottoman valttamatonta saada toimimaan Linuxissa niin
Internetissa on ohjeita, joissa neuvotaan, kuinka se onnistuu kayttamalla Wi-
ne-ohjelmaa. (Liite 1) Toinen mahdollinen tapa on hankkia maksullinen Cros-
sOver-ohjelmisto, jonka avulla voi kayttaa Windows-ohjelmia (Your Windows

Applications, Seamlessly Intgrated on Linux).

4.8.3 Maksulliset pelipaketit

Maksullisia pelipaketteja Linuxille on todella vaikea 16ytaa. Pieni tutkimus suo-
menkielisilla, peleja myyvilla sivustoilla kertoi, etta valikoima on Iahestulkoon
olematon. Kuuden eri sivuston valikoimista neljalla ei ollut myynnissa yhtaan
Linuxille tehtya pelia. Boostep.fi-sivustolta |6ytyi yksi Linux-peli. Vpd.fi-sivusto
tarjosi Linux-hakusanalla yhden pelin kahdella eri pakettivaintoehdolla. Mis-
saan ei kuitenkaan ollut pelialustan vaatimuksia, joten epaselvaksi jai, missa

Linux-jakeluissa peli toimii vai toimiiko loppujen lopuksi missaan. Edella mai-
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nittujen verkkokauppojen lisaksi tutkitut sivustot olivat Cdon.com, Verkkokaup-
pa.com, Discshop.fi ja Gamehouse.fi. Tutkimus tehtiin syéttamalla sivustojen

omiin hakukoneisiin hakusana ”linux”. Haut tehtiin 29.3.2010.

4.9 Musiikin kuuntelu

Linux-jakeluissa on useita erilaisia ohjelmia musiikin kuunteluun. Monilla nais-
ta ohjelmista voi CD-levyn kuuntelun lisaksi katsella videoita, kuunnella Inter-
netissa toimivia radioasemia tai ladata Internetista musiikkia. Erilaisia soittimia
ovat mm. Rhythmbox, Totem, KsCD ja Amarok. (Negus 2010, 92.) Linkkeja

soittimien sivuille on liitteessa 1.

Linuxissa ulkoiset laitteet kuten CD-levyt liitetdan tiedostojarjestelmaan tiedos-
toksi. Useimmissa jarjestelmissa tama tapahtuu automaattisesti. CD-levyt liite-
taan joko /media/cdrom tai vanhemmissa jarjestelmissa /mnt/cdrom -kansioon.
(Negus 2010, 335-336.)

Kun CD-levy on liitetty, ainakin KDE-tyopodytaymparistossa Laiteilmoitin ilmoit-
taa uudesta laitteesta ja klikkaamalla laitteen nimea tulee esiin erilaisia vaihto-
ehtoja toimenpiteista, joita levyyn voi kayttaa. (KDE4 kayttévinkkeja 2009) Mu-

siikki-CD:n toimintavaihtoehdot nakyvat kuvassa 7.

0 Volume T = X
Hawaittiin uusi laite.
Mita haluat tehda?
__—//
Volume

' Pura digitaalinen sisalto K3b:lla

" Play Audio CD with KsCD

l L)
P A ropioi K3b:11a

== Open with Fle Manager

e

@ Ala tee mitaan

% OK @ Peruuta

Kuva 7. Kuvan kaappaus Mandrivan musiikki-cd:lle tarjoamista vaihtoehdoista
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4.10 Windows-ohjelmat Linuxissa

Wine on ohjelma, jonka avulla Linuxissa voi kayttaa Windows-ohjelmia. Winen
avulla toimivia ohjelmia ovat ainakin Microsoft Office, Internet Explorer ja Out-
look. (Negus 2010, 683.) Myds pelien pelaaminen onnistuu Winen avulla, var-
sinkin, jos peli on vanha. Uudet pelit ja etenkin Microsoftin omia komponentte-

ja vaativat pelit eivat valttamatta toimi. (Kuutti & Rantala 2007, 335.)

Winen suurin haitta on se, etta Windows-ohjelmien myota tietokone altistuu vi-
ruksille. Winen turvallinen kayttd edellyttdd monenlaisia toimia mukaan lukien
kayttdoikeuksiin perehtymista ja virustorjuntaa. (RosanneDiMesio 2010.) Jos
Winea haluaa kayttaa, kannattaa tutustua Winen Internet-sivuilla oleviin kayt-
toohjeisiin. Winen tapaan Windows-ohjelmia voi ajaa myds maksullisen Cros-

sOver-ohjelmiston avulla. (Liite 1)

5 LAITTEISTO

5.1 Laitteisto vaatimukset

Jakelupakettikohtaiset laitteistovaatimukset |0ytyvat yleensa jakelupakettien
sivuilta. Kerrotut vaatimukset ovat yleensa prosessorin teho, muistin maara,
levytilan tarve. Vaihtelevasti saattaa olla myds tietoa vaadituista naytonohjai-
mista ja aanikorteista. Laitteistovaatimukset maaraytyvat sen mukaan, onko
tarkoitus asentaa graafinen kayttoliittyma vai pelkastaan tekstipohjainen jar-
jestelma. Graafinen jarjestelma vaatii luonnollisesti enemman tehoa koneelta
kuin tekstipohjainen Linux. (Kuutti & Rantala 2007, 25-26.)

5.2 Linux kannettavassa tietokoneessa

Helpoimmin Linux-kannettavan saa, kun ostaa valmiiksi asennetun koneen.
Linux-kannettavia tekee useampikin valmistaja mm. Asus ja Acer (Linux-kan-
nettavat) .Valmiiksi asennetun Linux-kannettavan voi 16ytaa hyvin varustelluis-

ta tietokoneliikkeista tai sen voi tilata verkkokaupoista.

Jos Linux-jakelun haluaa asentaa kannettavaan tietokoneeseen, kannattaa

yhteensopivuus ensin selvittaa. Kaikkein tehokkain tapa selvittda yhteensopi-
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vuus, on kayttaa tietokoneella live-CD:t4, jolloin ndkee suoraan, onko laite yh-
teensopiva jakelun kanssa. Toisissa kannettavissa tietokoneissa, "minilappa-
reissa”, on usein se ongelma, ettei niissa ole CD-asemaa. Linuxia voi kuiten-
kin seka kayttaa, ettd asentaa USB-muistitikulta, kunhan muistitikusta tekee
kaynnistyvan. (Minilappari 2009.) Internetissa on useita sivuja, joissa on listat-

tuna Linux yhteensopivia kannettavia. (Liite 1)

5.3 Oheislaitteet

Onheislaitteita ovat kaikki ulkoiset lisdlaitteet, joita tietokoneeseen voi kytkea.
Tallaisia laitteita ovat esim. tulostin ja USB-muistitikku. (Introduction to Perip-
heral Devices.) Nykyiset 2.6. -sarjan ytimet sisaltavat monta laitteen tunnistus-
ta ja hallintaa helpottavaa ohjelmaa, joten yleisimpien laitteiden kayttoonotto
on vaivatonta. (Negus 2010, 321) KDE:ssa Laiteilmoitin kertoo liitetyista lait-
teista ja kun klikkaa hiirella laitteen nimea, avautuu toimintoikkuna. Kuvassa 8

on esimerkki Laiteilmoittimen ikkunasta.

Linuxille ei yleensa kannata ostaa uusinta mallia olevia laitteita. Jos laite on
taysin uusi, on mahdollista, etta Linux ei tunnista sita automaattisesti ja silloin
joudutaan yleensa turvautumaan komentorivin apuun, jotta laite saadaan toi-
mimaan. (Kuutti & Rantala 2007, 41.)

| |

B Viimeksi liitetyt laitteet:

Camera

USE Imaging Interfac:

b
P&

StorageVolume

Volume (vfat)

CpticalDisc

Mobile Partner

Kuva 8. Kuvan kaappaus Laiteilmoittimen ikkunasta. Kuvassa nakyy, etta tie-

tokoneeseen on liitettyna digikamera, USB-muistitikku ja mobiilitikku.
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Vaikka mm. CD-levyt ja muistitikut tunnistetaan automaattisesti, eika niiden
kayttédnotto vaadi muuta kuin oikean ohjelman avaamisen, toiset vaativat hiu-
kan enemman tyota. Tallainen laite on esim. tulostin. Yksinkertaisimmillaan tu-
lostimen kayttoonotto vaatii ensin tulostusjarjestelman asentamisen ja sen jal-
keen kyseisen tulostimen vaatimien laiteajureiden asentamisen. Kayttajan ai-
noa tehtava on hyvaksya tarvittavien ohjelmapakettien asentaminen ja jarjes-
telma hoitaa loput. (Install printer 2009.) Asennus kuitenkin vaihtelee jakelusta
toiseen, samoin tulostimesta toiseen. Linux-yhteensopivista laitteista 10ytyy

useita listauksia Internetista. (Liite 1)

5.4 Laitteiden hallinta

Laitteiden hallintaohjelmat ovat valikon jarjestelmaohjelmissa tai ne voivat olla
keskitettyna yhden ohjelman kautta kaytettaviksi. Tallainen ohjelma on esim.
kuvassa 9 oleva Mandrivan Ohjauskeskus. Osaa laitteista ja niiden palveluis-
ta, kuten CUPS-tulostuspalvelua, voi asettaa ja saataa Internet-selaimen kaut-
ta. Laitehallinta vaatii paakayttajan oikeuksia. (Negus 2010, 295-301.)

& Mandriva Linux 2010.0 Ohjauskeskus [localhost] -]
Tiedosto Asetukset Ohje
Mandriva * Hallitse laitteistoa
P~ 4 TATSREESYTE R
IE' ) Selaa ja aseta laitteistoa @ Aaniasetukset
Ohjelmistojen halli
. Verkko ja Intemet
Janesteima = Aseta grafiikka
Aseta 3D- - = 3
tyépoytatehosteet Aseta graafinen palvelin

Kaynnistys

= Aseta hiiri ja nappaimisto

_7_7—_‘1 Aseta nappaimistéasettelu 3 Aseta osoitinlaitteet (hiiri,

kosketuslevy)

* Aseta tulostus ja kuvanluku

. Aseta tulostimet ja ﬁ .
(B tulostusjonot = Aseta kuvanlukija
* Muut

Aseta UPS sahkon
b seurantaan

Kuva 9. Kuvan kaappaus Mandriva Linuxin Ohjauskeskuksesta
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6 ASENTAMINEN

6.1 Asennustavat

Linuxin asentamiseen on olemassa monta eri tapaa. Yleisimmin Linux asen-
netaan CD- tai DVD-levylta. Muita vaihtoehtoja ovat USB-muistitikulta, kovale-
vylta tai suoraan Internetistd asentaminen. Tassa kasitelldan kuitenkin vain le-
vylta ja muistitikulta asentamista, koska muut vaihtoehdot vaativat kayttajalta

jo hiukan syvallisempaa tietoutta.

CD- tai DVD-levylta asentamisessa on kaksi eri vaihtoehtoa. Jos kaytossa on
live-CD, asennus tapahtuu kaynnistamalla Linux levylta ja yksinkertaisesti klik-
kaamalla tyopoydalla olevaa kuvaketta. Toinen vaihtoehto on laittaa asennus-
levy tietokoneen levyasemaan ja kaynnistaa kone, jolloin asennusohjelma
kaynnistyy. Tietokoneen kaynnistysvalikossa pitaa olla ensisijaisena kaynnis-
tyslaitteena CD-asema, muuten tietokone ohittaa levyn ja kaynnistyy normaa-

listi kovalevylta. (Mandrivan asennus 2009.)

Toinen tapa kayttaa ja asentaa Linux, on USB-muistitikulta. Asennus itses-
saan toimii samalla tavalla kuin CD-levyltakin, mutta kaynnistyvan levykuvan
tekeminen muistitikulle vaatii erillisen ohjelman. Internetissa on kuitenkin run-
saasti ohjeita siita, kuinka levykuvan saa asennettua muistitikulle. (Liite 1) Li-
nuxin asentaminen ja kayttdo muistitikulta tulee kysymykseen, jos tietokonees-
sa ei ole CD- tai DVD-asemaa, niin kuin usein on minikannettavien laita. On
kuitenkin huomattava, etta tietokoneen on osattava kaynnistya muistitikulta ja
useimmissa vanhemmissa koneissa tata vaihtoehtoa ei ole. (Mandrivan asen-
nus 2009.)

6.2 Asennusta edeltavat toimenpiteet

Ennen asennusta kannattaa selvittaa laitteiston ja Linuxin yhteensopivuus. In-
ternetissa on useita sivustoja, joissa on listattuna Linux-yhteensopivat laitteet.
(Liite 1) Helpoimmin selvittdminen kay kuitenkin sellaisen Linux-jakelun kans-

sa, jota voi kayttaa suoraan cd-levylta ilman asennusta. Tallaisia live-versioita,
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joiden kaytto ei vaadi asennusta on useita, mm. Ubuntu, Mandriva, OpenSU-
SE ja Fedora. (Negus 2010, 734-735.)

Jos Linux on tarkoitus asentaa tietokoneen ainoaksi kayttojarjestelmaksi, niin
mitdan sen kummempia toimenpiteita ei tarvita. Ennen asennusta on laitteisto-
yhteensopivuuden lisaksi kuitenkin varmistettava, etta tietokoneessa on tar-
peeksi muistia, toimiva asennusmedia ja riittavasti levytilaa (Negus 2010, 220-
221).

Jos tietokoneella on jo valmiiksi asennettuna jokin toinen kayttojarjestelma,
helpointa on hankkia toinen kovalevy Linuxia varten. Jos se ei ole mahdollista,
niin olemassa olevalle kayttojarjestelmalle kannattaa tehda tiettyja toimenpitei-
ta. Vanhasta kayttojarjestelmasta kannattaa aina ottaa varmuuskopio. Sen li-
saksi kannattaa poistaa turhat tiedostot ja Windowsissa eheyttaa levy. Taman
jalkeen on viela osioitava kovalevy. Nain saadaan kovalevylle tyhjaa tilaa, jon-
ka Linux voi ottaa kayttoonsa. (Negus 2010, 221-223.) Jos omat taidot eivat
riita ylld mainittujen tehtavien tekemiseen, kannattaa etsia Internetista ohjeita

tai pyytaa apuun sellainen henkilo, joka osaa auttaa.

6.3 Linuxin asentaminen

Asennusohjelmat poikkeavat jonkin verran toisistaan vaikka, useimmat perus-
asiat toistuvatkin niissa kaikissa. Suurimman osan asennusohjelmista voi vali-
ta suomenkielisena ja kielivalinta onkin yleensa ensimmainen eteen tuleva ky-
symys. Graafinen asennusohjelma saattaa pyytaa valitsemaan mm. nappai-
mistdn, jarjestelmaan asennettavan kielen jne. Asentaminen sujuu yleensa va-
litsemalla sopiva tai haluttu vaihtoehto ja klikkaamalla sen jalkeen seuraava.
Asennuksen vaiheet vaihtelevat hieman jakelupaketeittain, mutta periaate on
kaikissa sama. (Negus 2010, 532-537, 574-580, 601-605, 696-700.)

Suurin ongelma asennuksessa tulee esiin kun asennusohjelma paasee levyn
osiointiin. Varsinkin silloin jos tietokoneella on jo toinen kayttojarjestelma
asennettuna ja se halutaan sailyttaa, kannattaa tarjotut vaihtoehdot lukea tark-
kaan. Kun oikean kohdan on valinnut ja siirtyy eteenpain, asennusohjelma
osaa itse hoitaa levyn osioinnin osiointivelhon avulla. Osioinnissa Linuxille va-

rattu levy tai levyt jaetaan uusiksi, varataan osat eri hakemistotyypeille kuten
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kotihakemistolle /home, maaritetaan tiedostotyyppi ja sen jalkeen levytila alus-

tetaan eli kaikki olemassa oleva data poistetaan (Kuutti & Rantala 2007, 51).

Kun osiointi ja alustus on suoritettu, asennetaan ohjelmat, maaritetaan paa-
kayttajan salasana, luodaan kayttaja ja jakelupaketista riippuen voi eteen tulla
viela erilaisten asetusten kuten nayton saaté. (Negus 2010, 532-537, 574-580,
601-605)

Monille jakelupaketeille 10ytyy Internetista tarkat kuvilla varustetut ohjeet, joi-

hin kannattaa perehtya ennen kuin lahtee asennusta tekemaan. (Liite 1)

6.4 Asennuksen jalkeiset toimenpiteet

Asennuksen jalkeen ei yleensa juuri muuta tarvitse tehda kuin kaynnistaa tie-
tokone uudelleen ja sen jalkeen kayttaa jarjestelmaa. Jos asennuksen yhtey-
dessa ei ole luotu peruskayttajaa, vaan ainoastaan paakayttajan salasana on
asetettu, niin aivan ensimmaiseksi on luotava uusi kayttaja, jolla ei ole paa-
kayttajan oikeuksia (Kuutti & Rantala 2007, 90). Toisissa asennusohjelmissa
kuitenkin edellytetaan vahintaan yhden peruskayttajan luomista ennen kuin

asennus voi jatkua.

Jos paivityksia ei ole asennuksen lopuksi noudettu, niin ne kannattaa heti nou-
taa ja asentaa. Ainakin Ubuntussa ja Mandrivassa automaattinen paivitysten
tarkastus on oletuksena paalla ja naytolle tulee ilmoitus uusista paivitettavista
paketeista. (Negus 2010, 536.) Jos nain ei ole, paivitystoiminto kannattaa
asentaa tarkastamaan paivitykset automaattisesti. Joissain tapauksissa saat-
taa joutua lisaamaan pakettilahteet eli sivustot, joilta paivityksia ja uusia ohjel-
mapaketteja noudetaan (Ohjelmien asentaminen 2009). Paivitykset kannattaa

yleensa asentaa mahdollisimman nopeasti.

Koska jakeluiden asennustavat eroavat hiukan toisistaan, on mahdollista ettei
Internet-yhteys toimi. Kokemus on osoittanut, etta Internet-yhteyden asentami-
sen joutuu paasaantoisesti tekemaan jalkeen pain, jos yhteys on 3G-mobiiliti-
kun varassa. Laajakaistayhteyden jarjestelma I0ytaa yleensa aina asennuksen

lopussa ja ainakin Mandriva ehdottaa samalla paivitysten noutamista.
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Yksi tarkeimmista asioista on oheislaitteiden kuten tulostimen asettaminen toi-
mimaan. Yleisimpien laitemerkkien kanssa esim. Mandrivassa riittaa, etta lait-
teen kytkee paalle ja odottaa, etta jarjestelma asentaa vaadittavat paketit. Toi-
sissa jakelupaketeissa voi olla, etta tulostin on saadettava toimimaan laitehal-

linnan tai tulostimien hallinnan kautta. (Install printer 2009.)

Useimmat ihmiset haluavat ensin saataa tyopoydan ulkonakda ja toiminnalli-
suutta. Tata varten saattaakin aueta suoraan tyopoydan asetusohjelma. On
myOs mahdollista, ettd jokin suosikkiohjelma puuttuu ja sita lahdetaan etsi-
maan pakettienhallinnasta. Jos ei aiemmin ole kayttanyt Linuxia, kannattaa

tutkia valikoita ja ohjelmia tarkemmin.

7 TIETOTURVA

7.1 Yleista tietoturvasta

Linux, niin kuin kaikki muutkin kayttojarjestelmat, on juuri niin turvallinen kuin
sen heikko lenkki: ihminen. Kaikissa kayttojarjestelmissa on kayttajan tai ylla-
pidon vastuulla huolehtia peruasioista eli paivitysten asentamisesta, palomuu-
rin kaytdsta ja virusturvan yllapidosta (Kuutti &Rantala 2007, 144). Jos kaytta-
ja sivuuttaa nama asiat, voi olla varma siita ennemmin tai myohemmin koneen

tietoturva on olematon.

7.2 Haittaohjelmat

Linuxille kirjoitettujen haittaohjelmien maara on vahainen verrattuna Window-
siin. Selkeita lukuja ei 16ytynyt, mutta tekemalla hakuja Viruslist.com-sivustolla
saa yleiskasityksen tilanteesta. Hakusanalla Linux 16ytyi 1 156 haittaohjelmaa,
hakusanalla OSX 16 ja hakusanalla win 16ytyi yli 263 000 tulosta. Luvut ovat
vain suuntaa antavia, koska ne pohjautuvat vain yhteen, Kaspersky Labsin vi-
rustietokantaan. (Viruslist.com.) Viruslistin luvut ovat varsin pienia, silla jo
vuonna 2008 uutisoitiin haittaohjelmien kokonaismaaran ylittdneen miljoonan
(Mannila 2008).
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7.3 Linuxin tietoturvasta huolehtiminen

Linuxin tietoturvaa voi parantaa monella tavalla. Paivityksista huolehtimisen li-
saksi on palomuurin kayttd ehdottoman tarkeaa. Palomuurin tehtava on estaa
luvattomat yhteydet verkosta koneelle (Palomuuri 2010). Virustorjuntaohjel-
mien tarpeesta kotikoneella ollaan montaa mielta, silla virukset toimivat enim-
makseen palvelinymparistoissa (Virustorjunta 2010). Koska Linuxille on kui-
tenkin olemassa haittaohjelmia, on virustorjuntaohjelmien kaytto erittain suosi-

teltavaa.

Muita tietoturvaa lisaavia toimenpiteita on kayttooikeuksien asettaminen. Kai-
kille Linuxin laitteille, tiedostoille ja ohjelmille on saadettavissa erilaisia oikeuk-
sia. Nama ovat luku-, kirjoitus- ja suoritusoikeus. Oikeuksia voidaan antaa
my0s kayttajalle, rynmalle ja muille. Nain kayttéa pystytaan kontrolloimaan

monella eri tasolla. (Negus 2010, 374.)

Linuxia ei koskaan pitaisi kayttaa paakayttajan oikeuksilla muuta kuin asetus-
ten saatoon. Jokainen paakayttajan oikeuksilla avattu ohjelma altistaa koneen
vaarinkaytolle. Onhan paakayttajalla rajaton valta hallita jarjestelmaa. Kaytto

rajatuilla kayttooikeuksilla olevana peruskayttajana pienentaa riskeja huomat-
tavasti. Seka paa- etta peruskayttajilla on oltava niin hyvat salasanat, ettei nii-

ta pysty murtamaan helposti tai perati arvaamaan. (Negus 2010, 374.)

Yksi suurimmista riskeista saada haittaohjelma koneelle ja suorittaa se, on la-
data Internetista ohjelmia. Ohjelmia ei koskaan kannata ladata sivustolta, josta
ei tieda mitaan tai johon ei luota. (Tietoturva 2009.) Kaikkein turvallisinta on la-
data ohjelmat pakettienhallinnan kautta tai sellaisilta sivustoilta, joita yleisesti

suositellaan jakelupaketin Internet-sivuilla.

Muita toimenpiteita Linuxin turvaamiseksi ovat logien seuranta ja turhien pal-

veluiden poistaminen kaytdsta (Negus 2010, 375-376).

7.4 Palomuurin ja virustorjunnan hankkiminen

Seka palomuurin etta virustorjunnan voi ladata pakettienhallinnan kautta.

Useimmissa jakeluissa palomuuri asennetaan jo jarjestelman asennusvai-
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heessa. Ainakin Mandriva Linuxin pakettienhallinnan kautta on ladattavissa
ClamAV-antivirusohjelma, jota voi kayttaa joko komentorivilta tai graafisen so-
velluksen kautta. (ClamAV 2008.)

8 LINUXIN EDUT JA ONGELMAT

Useat Linuxin ominaisuuksista ovat sellaisia, etta ne herattavat keskustelua
puolesta ja vastaan. Se mika toisen mielesta on suuri etu, on toiselle suuri
haitta.

Avoimen |lahdekoodin osalta voidaan sanoa, etta on kaksi ryhmaa, suljettujen
ja avointen jarjestelmien kannattajat. Suljettujen jarjestelmien kannattajat suo-
sivat suljettua lahdekoodia, kun taas avoimen jarjestelman kannattajat kaik-
kien saatavilla olevaa avointa koodia. Avoimen koodin kannattajat nakevat
koodin saatavuuden lisaavan tietoturvaa, kun taas suljettujen jarjestelmien
kannattajat ovat painvastaista mielta. (Kuutti & Rantala 2007, 29.) Avoimen
lahdekoodin etuihin kuuluu myos se, etta ohjelma on muokattavissa omiin tar-

peisiin, mika ei suljetun koodin kohdalla onnistu.

Linux on pitkalti muokattavissa oleva jarjestelma. Se mahdollistaa valinnan va-
pauden niin jakelun, tydopoytaympariston kuin ohjelmienkin osalta. Jokainen
voi siis muokata Linuxista omiin tarpeisiinsa sopivan. (Negus 2010, 14.) Toi-
saalta taas jarjestelmien erilaisuus ja suuri valikoima rajoittaa ohjelmistoteolli-
suuden panostuksia Linuxiin. Linuxin standardoimiseksi onkin perustettu jar-
jesto, joka yrittda saada Linuxille suuntaviivat esim. jarjestelmatiedostojen si-
joittelun suhteen. (Kuutti & Rantala 2007, 31.)

Linuxin etuihin kuuluu selkeasti se, ettei se vaadi uudelleenkaynnistysta jokai-
sen asennustoimen, sdadon tai paivityksen jalkeen. Kun Linux on ensimmai-
sen asennuksen jalkeen kaynnistetty, sita ei tarvitse kaynnistaa uudelleen

muuta kuin kernelin paivityksen jalkeen. (Negus 2010, 13.)

Linuxin hyviin puoliin kuuluu hinta. Linuxin voi ladata Internetista tietoliikenne-
kustannusten hinnalla (Kuutti & Rantala 2007, 27). Linuxille on toki olemassa
maksullisia ohjelmia ja toiset jakelupaketit, kuten Mandriva Linuxin, voi tilata

maksullisina versioina, jolloin mukana saattaa tulla maksullisia ohjelmia ja hin-
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taan sisaltyy tekninen tuki (2010.0 Notes). Linuxista maksaminen on kuitenkin

taysin oman paatoksen varassa.

9 POHDINTAA

Windowsiin tottuneelle kayttajalle Linux voi olla monessa mielessa yllattava
kokemus. Monille inmisille Linuxin ulkoinen samankaltaisuus Windowsin kans-
sa on ensimmainen yllatys. Onhan niin moni ihminen siina kasityksessa, etta
Linuxia kaytetaan komentorivilta ja jotta ohjelmat toimisivat, pitda tehda moni-
mutkaisia toimenpiteita ja kirjoittaa komentoja. Yleinen harhaluulo Linuxin mo-
nimutkaisuudesta onkin syyna siihen, miksi Linuxin kayttoonotto on monelle
kynnyskysymys. Toivottavaa on, etta tama kirjoitelma poistaa naita ennakko-
luuloja tai ainakin auttaa ihmisia suhtautumaan avoimemmin Linuxin tuomiin

mahdollisuuksiin.

Yksi yleinen harhaluulo on myds se, etta Linux korvaisi Windowsin. Kyse ei

ole korvaamisesta vaan vaihtoehdosta. Linux, OSX ja Windows ovat vaihtoeh-
toja keskenaan, eivatka ne sulje toisiaan pois. Sen sijaan etta Linux rajoittaisi,
se tuo lisaa vaihtoehtoja. Tassa tydssa on pyritty esittelemaan naita vaihtoeh-

toja.

Yksi Linuxin suurimmista eduista on sen monipuolisuus ja mukautuvuus kayt-
tajan tarpeisiin. Kayttaja pystyy valitsemaan eri vaihtoehdoista niin jakelupake-
tin, tyopoytaympariston kuin ohjelmatkin omien mieltymystensa ja tarpeidensa
mukaan. Tassa tydssa on pyritty esittelemaan naitd mahdollisuuksia yleisella
tasolla, koska suuresta maarasta vaihtoehtoja on taysin mahdotonta tehda yk-

sityiskohtaista selvitysta.

Linux-maailma elaa nopeassa tahdissa. Muutokset, paivitykset ja uusien omi-
naisuuksien lisdaminen saattaa olla hyvinkin nopeaa. Taman vuoksi tassa
tyossa kerrottuja asioita mm. ohjelmista, on jouduttu paivittamaan ja muutta-

maan jo Kirjoitusvaiheessa.

Suurin osa tassa tydssa kasitellyista asioista on esitelty yksinkertaistetusti ja
takertumatta rakenteisiin. Syita tdhan on useita. Ensinnakin tyd on tarkoitettu

henkildille, jotka ovat kiinnostuneita Linuxin kayttomahdollisuudesta, mutta ei-
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vat tieda tietotekniikasta mitdan. Toinen syy on aiheen laajuudesta johtuva ra-
jaustarve. Rajausta pohtiessa mietitytti, tietaako peruskayttaja yleensakaan
koneensa rakenteesta ja toimintaperiaatteista mitaan ja onko naita asioita tar-
peellista kasitella ja missa mittakaavassa. Kun kohderyhma oli kuitenkin val-

miiksi mietitty, rajaus yksinkertaistettuun pinnallisuuteen oli helppo tehda.

Kun nain monipuolisesta ja laajasta alueesta pyrkii tekemaan yleistyksia, on
selvaa, etta yleistys ei pade kaikkiin saatavilla oleviin vaihtoehtoihin. Yleispa-
tevia ohjeita ei aiheen monipuolisuudesta johtuen juurikaan ole. Sen vuoksi on
taysin mahdollista, etta tassa tyossa kerrottu asia ei sovi joihinkin Linux-jake-

luista, vaikka se muihin sopiikin.

Linuxiin liittyva tiedonhaku kaiken kaikkiaan on hankalaa monestakin syysta.
On ensinnakin mahdotonta testata kaytannossa kaikkia saatavilla olevia jake-
luja ja ohjelmia. Kirjat ovat usein vanhentuneita jo painosta tullessaan ja mo-
nesti niissa kasitellaan vain yhta jakelua. Internetista saatavaan tietoon pitaa
suhtautua varauksella, etenkin jos ainoa lahde tietylle asialle on keskustelu-
foorumi. MyGs Internetissa oleva tieto vanhenee. Kun halutaan selvittaa aloit-
telijoille perusasioita, voi tietolahteen |oytaminen olla hankalaa ihan siita syys-
ta, etta kyse on niin perustavaa laatua olevasta asiasta, ettei sita yksinkertai-
sesti ole nahty tarpeelliseksi selittaa. Tata tyota kirjoitettaessa naihin seikkoi-

hin on pyritty kiinnittdmaan huomiota ja Iahteet on yritetty valita sen mukaan.
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